ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

Presidencia

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

En atencidn a las funciones de la Oficina de Tecnologias y Sistemas de la Informacion
estipuladas dentro del Decreto No. 2647 de 2022, articulo 36, a través de las cuales
se destacan:

(..))

5. Asesorar al Departamento en la definicion de los estandares de datos de los
sistemas de informacidn y de seguridad informatica.

12. Prestar el soporte técnico basico o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura
tecnoldgica base.

(..))

El Departamento Administrativo de la Presidencia de la Republica - DAPRE requiere

renovar la garantia de Aventail cuya funcidn recae en, permitir brindar la conexion
de los usuarios a la red privada virtual, RPV, o VPN de las siglas en inglés de Virtual
Private Network, la cual es una tecnologia de red que permite una extensién segura
de la red local (LAN) sobre una red publica o no controlada como Internet, permite
que la computadora en la red envie y reciba datos sobre redes compartidas o
publicas como si fuera una red privada con toda la funcionalidad, seguridad y
politicas de gestién de una red privada, su funcion es la de conectar de manera
rapida, segura y fiable los distintos elementos que la conforman, lo anterior teniendo
en cuenta que la Entidad cuenta con un sistema de conexidn segura de clientes
remotos denominada Aventail,

Ahora bien, en el marco del SGSI - Sistema de Gestidn de la Seguridad Informatica,
se hace necesario continuar con las herramientas que permiten el control de uso de
las contrasefias en las cuentas privilegiadas, lo anterior con el fin de brindar
seguridad informatica a la informacién, asi como, dentro de los objetivos
estratégicos de la Oficina de Informacion y Sistemas como el de, “Establecer una
infraestructura tecnoldgica adecuada para la Presidencia de la Republica”.

Por lo anterior, se requiere contratar el soporte y renovacion de la garantia Aventail,
la cual atiende a las diferentes areas, oficinas y dependencias de la Entidad.

JUSTIFICACION DE LA MARCA: Se procedié a individualizar algunos componentes
requeridos mediante el uso de la marca Aventail (SONICWALL), toda vez que la
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Presidencia de la Republica cuenta con la plataforma de Aventail (SONICWALL),
marca registrada por el fabricante SONICWALL, por lo tanto, la marca SONICWALL
es la Unica compatible con la solucién instalada.

2. OBJETO:

Contratar el

soporte y renovacién de garantia de Aventail.

3. OBLIGACIONES DEL CONTRATISTA:

1-

Entregar la renovacion de la garantia a nombre del DEPARTAMENTO
ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA y debe realizarse
por un ano a partir de aprobacidon de la garantia Unica de cumplimiento,
previa expedicidn del registro presupuestal por parte de la entidad.

Garantizar que, al realizar la renovacion de garantia de los equipos, queden
totalmente operativos, configurados vy funcionando acorde a los
requerimientos de la Entidad.

Contar con personal idoneo que se requiera para la ejecucion del contrato.

Durante el servicio de soporte técnico en caso de que haya lugar, se
garantizara lo siguiente:

a. Derecho a las actualizaciones para todas las funcionalidades, y
suscripciones solicitadas, por parte del fabricante.

b. El cambio, reemplazo de equipo, partes por parte del fabricante, en
caso de dafio o falla en el hardware de los equipos.

c. Garantizar el escalamiento directo de la Entidad al fabricante, en
horario 7x24, para la atencién de casos de soporte, cuando asi se
requiera.

d. Prestar el servicio de soporte técnico, local, en horario 24x7, con
atencidon remota o en sitio, segun sea el caso. Para los Incidentes y/o
fallas que impliquen la afectacién total o parcial del servicio, la
atenciodn se debera realizar en horario 24x7 con tiempo maximo de 4
horas. El tiempo de atencidn, es el tiempo corrido desde el momento
que se registra la llamada y el instante en que inicie el proceso de
diagnédstico del problema reportado. En caso de que el soporte
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telefonico o el acceso remoto no sean efectivos, un designado por
parte del contratista debera desplazarse en un tiempo maximo de 8
horas, a la sede que indique el supervisor del contrato para agilizar
su diagnéstico.

e. Disponer de una linea telefénica, de soporte para la atencion del
servicio.

f. Garantizar los servicios correctivos y de actualizacién, necesarios
para el buen funcionamiento de la plataforma durante el término de la
renovacion de la garantia.

Los costos generados por estas actividades deben correr en su totalidad por
cuenta del Contratista y se entenderan incluidos dentro del valor de su
propuesta
Los costos generados por estas actividades deben correr en su totalidad por
cuenta del Contratista y se entenderan incluidos dentro del valor de su
propuesta.

4.CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES
UNIDAS - UNSPSC.

81 8111 811123 81112304
Servicios L
Mantenimiento y .
Basados en . Mantenimiento
. Servicios Soporte de .
Ingenieria, . de Servidores
. , Informaticos Hardware de )
Investigacion y Unix
, Computador
Tecnologia
81 8111 81118 81111805
Servicios Servicios de Mantenimiento o
Basados en . Sistemas y Soporte de
., Servicios o o, .
Ingenieria, . Administracion Sistemas
i , Informaticos
Investigacion y de Componentes Patentados o
Tecnologia de Sistemas Autorizados
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FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE LA
CONTRATACION:

Régimen Juridico aplicable:

El contrato a suscribir estara sometido a la legislacion y jurisdiccion colombiana y se
rige por las normas de la Leyes 80 de 1993, 1150 de 2007, 1474 de 2011, el Decreto
Ley 019 de 2012, el Decreto 1082 de 2015 y las demas normas que la
complementen, modifiquen o reglamenten y por las normas civiles y comerciales
que regulen el objeto del contrato.

Modalidad de Seleccion:

En consideracion a que el presupuesto oficial estimado para esta contratacién no
excede el 10% de la menor cuantia de la entidad, el proceso se adelantara bajo la
modalidad de minima cuantia. El contratista se seleccionara a través de invitacién
publica en cumplimento de lo establecido en el articulo 94 de la Ley 1474 de 2011y
las disposiciones especiales del Titulo I, Modalidades de Seleccién, el Capitulo V, y
lo dispuesto en el articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, asi como de la
Ley 2069 de 2020 y el Decreto 1860 de 2021 o aquellas normas que la modifiquen,
aclaren o sustituyan y, en lo no regulado particularmente, por las normas civiles y
comerciales y, en general, por todas aquellas que adicionen, complementen o
regulen las condiciones que deben reunir los contratistas y todas las relacionadas
con el objeto de la contratacion.

5. CONDICIONES TECNICAS EXIGIDAS:

DESCRIPCION REFERENCIA CANT.
SMA CMS BASE + 3 APPLIANCES LICENSE 01-SSC-8535
USED WITH SUBSCRIPTION USER LICENSES
SMA CMS POOLED LICENSE 250 USER 1YR 01-SSC-2403 1
SMA CMS POOLED LICENSE 100 USER 1YR 01-SSC-8537

6. REQUISITOS HABILITANTES TECNICOS:
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6.1. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO:

El oferente debera certificar y demostrar que es distribuidor autorizado del fabricante
SONICWALL. Asi:

Para demostrar el cumplimiento de este requisito, el oferente deberd anexar la
certificacion vigente expedida por el fabricante, lo cual se entendera con que en la
misma se haga referencia al presente proceso de seleccion, debera ser expedida por
el fabricante y debera indicar que el oferente es distribuidor autorizado de
SONICWALL.

Si la misma se encuentra en un idioma diferente al espafiol, debe anexarse la
traduccidn correspondiente.

En caso de una Unidn Temporal o un Consorcio, al menos uno de los integrantes
debera acreditar este requisito.

6.2. CERTIFICADO DE EXPERIENCIA:

Se considerara la experiencia mediante la presentacién de:

Para MIPYMES: Hasta dos (2) certificaciones o actas de liquidacion

Para Personas diferentes a MIPYMES: Una (1) certificacién o acta de liquidacién.

La (s) certificacidn (es) debe (n) estar suscrita (s) por el contratante, que acredite el
cumplimiento del proponente en un contrato celebrado con entidad publica o privada,
que se encuentre EJECUTADO y que cumpla los siguientes requisitos:

¢ Que sea expedida por quien tenga la facultad para hacerlo.

e Que la (sumatoria de las) certificacidon (es) o acta (s) de liquidacion aportada
(s), presente una cuantia de por lo menos el 100 % del Presupuesto Oficial
establecido para el presente proceso.

e Que contenga un objeto similar o igual al objeto del presente proceso.

En caso de que la certificacion describa adicién a un contrato principal, esta se
verificara en conjunto con el contrato principal que esta adicionando.

e Para acreditar la experiencia solo se tendra en cuenta el grado de participacion
gue haya tenido el proponente en el consorcio o unién temporal; en tales
eventos, la certificacion debe contener exactamente el grado de participacion.

e Si la certificacion viene liquidada en moneda diferente al peso, la Entidad
procedera a su convertibilidad a pesos colombianos ($), tomando como base
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la TRM (tasa representativa del mercado) reportada por el Banco de la
Republica a la fecha de terminacién del respectivo contrato.

En las certificaciones debera especificarse lo siguiente:

Numero del contrato, cuando a ello hubiere lugar.
Contratante.

El objeto.

El valor o cuantia.

Fecha de inicio.

Fecha de terminacion.

En el evento de identificarse en las certificaciones aportadas, calificaciéon
desfavorable al contratista o que la prestacidn del servicio o entrega de los bienes
a satisfaccion, o notas similares; las mismas no seran tenidas en cuenta por la
Entidad.

En_el evento de que la certificacion sea expedida por personas de
derecho privado, el contratista debera anexar a la misma: copia del
contrato o su documento equivalente, en donde se puedan verificar su
objeto, plazo y valor.

NOTA 1: En ningun caso se considerara la experiencia del contrato que se reporte
vigente a la fecha de cierre del proceso de seleccidn.

NOTA 2: En caso de presentarse mas de las certificaciones requeridas, la Entidad hara
la verificacidon correspondiente sobre la(s) de mayor valor.

NOTA 3: La certificacidon debe corresponder a un contrato certificado, sin embargo, se
aceptara la acreditacion de la experiencia requerida en una (1) certificacidon, siempre y
cuando el contrato certificado cumpla con los requisitos establecidos en el presente
numeral.

NOTA 4: El Departamento Administrativo de la Presidencia de la Republica se reserva
el derecho de verificar la informacidn consignada en la certificacion.

NOTA 5: En el evento de propuestas presentadas por unién temporal o consorcio, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual
o conjunta, independientemente de su grado de participacién, cumpliendo con los
requisitos establecidos en el presente numeral.

NOTA 6:

6.1. Cuando el oferente presente certificacion de experiencia en la cual conste que

participd en la ejecucién de un contrato bajo la modalidad de consorcio o unidn
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temporal, esta debera expresar su porcentaje de participacion, con el fin de verificar el
cumplimiento de los requisitos de cuantia y periodo de ejecucién previstos en este
numeral.

6.2. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion que
haya tenido el proponente en el consorcio o uniéon temporal; en tales eventos, se
recuerda, la certificacion debe contener exactamente el grado de participacion.

NOTA 7: En caso de que el proponente no cuente con certificacién de experiencia, podra
aportar en su reemplazo un documento contractual idéneo, verbigracia, acta de
liguidacién, acta de recibo a satisfaccion, entre otros y/ o cualquier otro documento
contractual expedido por el contratante en el cual se puedan verificar las condiciones
sefaladas en el presente numeral.

NOTA 8: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros
de consorcios o uniones temporales.

7.VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

Para establecer el presupuesto oficial estimado, se realizd invitacidn a varios
proveedores, de los cuales cotizaron 3 y se tuvo en cuenta el histérico de la entidad
para el presente proceso, con lo cual se obtienen los siguientes valores:

Valor valor
. . Cotizante | Historico CTO S
DETALLE CANTIDAD Cotizante 01 Cotizante 02 03 027-23 + Promedio sin
IVA
5.1%
Renovacion de
garantia
plataforma
Aventail
(Sonicwall) de
Eng&r:“'dad 1,00 58.807.437 58.702.542 | 57.983.193 | 56.747.656 | 58.060.207
especificaciones
técnicas
requeridas por
la Entidad.
58.807.437 58.702.542 57.983.193 |56.747.656 |58.060.207
IVA 11.173.413 11.153.483 11.016.807 |10.782.055 11.031.439
TOTAL 69.980.850 69.856.025 69.000.000 [67.529.711 69.091.646

Pagina 7 de 16

F-BS-31 (Versién 13) Idioma del documento: espafiol



ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

Presidencia

Por lo tanto, una vez analizadas las variables enunciadas en el cuadro anterior, se ha
estimado que el valor del contrato serd, Por lo tanto, una vez analizadas las variables
enunciadas en el cuadro anterior, se ha estimado que el valor del contrato sera hasta
por la suma de SESENTA Y NUEVE MILLONES NOVENTA Y UNO MIL SEIS
CIENTOS CUARENTA Y SEIS PESOS M/CTE. ($69.091.646), incluido IVA y todos
los costos directos e indirectos que se requieran para la prestacién del servicio.

8. RUBRO PRESUPUESTAL:

INFORMACION DEL PAA RUBRO Y CODIGOS CERTIFICADOS
z No. MEM24-00035687 / GFPU 13081000
e Fecha de expedicion 17 de octubre de 2024
No. A-02-02-02-008-003 )
FUNCIONAMIENTO: _X_ 6 INVERSION:

RUBRO PRESUPUESTAL

cODIGO (S) DE

CLASIFICACION DE  81112304;81111805
BIENES Y SERVICIOS

No. FICHA BPIN N/A

9. FORMA DE PAGO:

El valor del contrato se cancelara a través de la pagaduria de la Entidad, contra
facturacién presentada por parte del contratista, con base en la renovacién; a la factura
presentada, se adjuntara la certificacién expedida por el supervisor de haber recibido a
satisfaccion la renovacion de garantia objeto del presente contrato; los pagos se
realizaran previo cumplimiento de los siguientes requisitos:

a) Aprobacién por parte de la Entidad de la Garantia Unica.

b) Certificacion expedida por el Contratista o su Revisor Fiscal, cuando corresponda,
donde se acredite estar a Paz y Salvo por conceptos de pago de sus obligaciones a
los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje, de todo el personal a su cargo que asi lo requiera.

c) Certificacién emitida por parte del supervisor del contrato, en la cual se acredite el
recibo a satisfaccion de la renovacién.

d) Ingreso a la bodega virtual del software.

e) Tramite de la respectiva cuenta por parte de la Entidad.
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NOTA 1: La Entidad pagard al CONTRATISTA, dentro de los diez (10) dias habiles
siguientes a la radicacién de los documentos por parte del Supervisor del contrato en el
Area Financiera de la Entidad.

NOTA 2: No obstante, la forma de pago prevista, ésta queda sujeta a la situacion de
los recursos por parte del Ministerio de Hacienda y Crédito Publico, una vez se encuentre
aprobado el PAC (Programa Anual Mensualizado de Caja).

NOTA 3: Si la factura no ha sido correctamente elaborada o no se acompafan los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el término
para éste sélo empezara a contarse desde la fecha en que se aporte el ultimo de los
documentos y/o se presenten en debida forma. Las demoras que se presenten por estos
conceptos, seran responsabilidad del contratista y no tendran por ello derecho al pago
de intereses o compensacion de ninguna naturaleza.

NOTA 4: En caso de que aplique tratdndose del pago con factura electrénica, el
proponente deberd dar cumplimiento a lo establecido en la circular publicada en la
pagina WEB de la Entidad. En este sentido, deberd presentar, como requisito necesario
para el pago y cuando a ello hubiera lugar, la factura electrénica validada previamente
por la DIAN, conforme la Directiva Presidencial No. 09 del 17 de septiembre de 2020.

10.PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucién del contrato, es decir el plazo para la entrega de la renovacién
debera realizarse hasta el dia 31 de diciembre de 2024. Dicho plazo empezard a
contarse una vez la Entidad apruebe la garantia que se obliga a constituir el contratista,
previo registro presupuestal.

PARAGRAFO: No obstante, la renovacién de la garantia tendrd una vigencia de un afio,
contado desde la aprobacidén de la garantia Unico del contrato, previa expedicion del
registro presupuestal por parte de la entidad; término en el cual se prestara el servicio
de soporte técnico a que haya lugar.

11.LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DEL BIEN:

Se debera entregar en la Calle 7 No. 6-54 en la ciudad de Bogota D.C.
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12. GARANTIAS:

De conformidad con lo establecido en el articulo 2.2.1.2.3.1.7 del Decreto 1082 de
2015, el Departamento Administrativo de la Presidencia de la Republica, teniendo en
cuenta el objeto a contratar, ha determinado la exigencia de las siguientes garantias:

a) CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y
cubrir a LA ENTIDAD de los perjuicios derivados de:

1) El incumplimiento total o parcial del contrato, cuando el incumplimiento es
imputable al contratista.

2) El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es
imputable al contratista.

3) Los dafios imputables al contratista por entregas parciales de la obra, cuando el
contrato no prevé entregas parciales (cuando aplique); y

4) El pago del valor de las multas y de la clausula penal pecuniaria.

El monto del amparo sera equivalente al veinte por ciento (20%) del valor total
del contrato y la vigencia sera igual al plazo del mismo y un afio mas.

b) CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Para avalar la
calidad y correcto funcionamiento de los bienes, el monto del amparo sera el
equivalente al veinte por ciento (20%) del valor total del contrato y la vigencia igual
al plazo y un ano mas.

c) CALIDAD DEL SERVICIO: Para avalar la calidad del servicio prestado y cubrir a la
Entidad por los perjuicios derivados de la deficiente calidad del servicio prestado. El
monto del amparo sera equivalente al veinte por ciento (20%) del valor total del
contrato y la vigencia sera igual al plazo del contrato y un afo mas.

d) PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E
INDEMNIZACIONES LABORALES: El monto de amparo sera equivalente al cinco
(5%) del valor total del contrato y con una vigencia igual al plazo del mismo y tres
(3) afos mas.

13.PROYECTOS DE INVERSION:

La presente contratacidén hace parte de un proyecto de Inversion: SI NO__ X

14. OTRAS OBSERVACIONES: Se podra indicar en este literal otros asuntos
relevantes de la contratacion
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DESIGNACION DE SUPERVISION:

El supervisor del contrato sera el COORDINADOR DEL GRUPO DE REDES - OFICINA
DE TECNOLOGIA Y SISTEMAS DE INFORMACION.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el analisis del sector.

ANALISIS DEL RIESGO:

Riesgos previsibles que puedan afectar el equilibrio

econdomico del contrato y la asignacion de riesgo entre las partes contratantes, de
conformidad con el articulo 4 de la Ley 1150 de 2007 se debe incluir la tipificacién,
estimacion (forma de determinar el valor econdmico exacto del riesgo y asignacion.

Incumplimi
ento de
requisitos
técnicos,
funcionales
’
econdmico
s y legales
en la etapa
contractual

1
General
Interno

Contratacion
Operacional

Investig
aciones
alos
funcion
arios.
Inhabili
dades
de los
oferente
s
Sancion
es a los
oferente
s

3 Posible

4. Mayor

6
Alto

Tratamie
nto/Contr
ol a ser
implemen
tado

¢A quién se le asigna?

Impacto después
del tratamiento

Probabilidad
Impacto
Valoracion
Categoria

¢Afecta la ejecucion del contrato?

Responsable por implementar el
tratamiento

Fecha estimada en que se inicia el
tratamiento

Fecha estimada en que se completa el
tratamiento

Monitoreo y
revision

¢Cémo se realiza el
monitoreo?

Periodicidad

Verificaci
on
document
al por
parte de
las areas,
para
evaluar el
cumplimi
ento de
los
requisitos
técnicos,
funcional
es,
econdmic
osy
legales

Contratante - Contratista

1.Raro
1. Insignificante
2
Bajo

Si

supervisor

Etapa
proce
so
contra
ctual

Evalu
acién

Revisi
on
Docu
menta
|

Perman
ente,
durante
el plazo
de
ejecucio
n.

Variacion
de la TRM
cuando sea
un
producto
importado

Especifico
Externo
Planeacion
Financiero

Desequi
librio
econdémi
co del
contrato

3 Posible

3. Moderado

6
Alto

Aceptar
el Riesgo
no puede
ser
evitado ni
ser
transferid
ooel
costo de
evitarlo o
transferirl
0 es muy
alto. En
este caso
se
recomien
da al
contratist
a tomar
medidas
para

Contratista

2.Menor
5
Alto

3. Posible

Contratista

Etapa
de
ejecu
cion si
ocurr
ela
situac
ion

Pago

Cumpl
imient
o de
las
clausu
las
econd
micas
y plan
financi
ero

Revision
periddic
a o por
facturac
ion
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¢A quién se le asigna?

Tratamie

Impacto después
del tratamiento

nto/Contr
ol a ser
implemen
tado

Probabilidad
Impacto

Valoracion
Categoria

¢Afecta la ejecucion del contrato?

Responsable por implementar el
tratamiento
Fecha estimada en que se inicia el
tratamiento

Fecha estimada en que se completa el
tratamiento

Monitoreo y
revision

¢Como se realiza el
monitoreo?

Periodicidad

reducir el
Riesgo o
mitigar
su
impacto,
como
son: la
adquisicio
n de
suficiente
s
existencia
s para la
atencién
del
Contrato,
planeacié
n acorde
con las
necesidad
esdela
Entidad

General
externa
ejecucion

regulatorio

Modificacio
nes del
régimen
legal que
implique

afectacion

ala
ejecucion
del

contrato y

la
prestacion
del servicio

desequil
ibrio de
la
ecuacid
n
contract
ual

3 Posible

Cont
ratis
tay
enti
dad

me
dio

2. Menor
5

Reducir
las
consecue
ncias a
través de
planes de
contingen
cia

2.Menor

3. Posible
Medio

Si

Etapa
de
ejecu
cion si
ocurr
ela
situac
ion

Contratista- Entidad

Pago

Cumpl
imient
o de
las
clausu
las
econd
micas
y plan
financi
ero

Revision
periddic
a o por
facturac
ion

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Los riesgos de seguridad y privacidad de la informacidon que se pueden presentar
durante el desarrollo del Contrato son pérdida
disponibilidad y privacidad de los datos, los cuales podrian ocasionar que se interrumpa

la prestacién de los servicios.

la confidencialidad,

integridad,

No.| Nombre del Riesgo DescRr!pcmn del Cl_ase de Causas Efectos Probabilidad Impacto Controles
iesgo riesgo
Posibilidad de Corresponde a Mala identificacion de
afectacion los servicios que o Indisponibilidad de Aplicar el
A los requisitos s L
1 reputacional, por la hacen parte de SGSI técni los servicios de Alta Mayor procedimiento de
" e écnicos y -
pérdida de la Oficina de funcionales TICs control de cambios
disponibilidad de los Tecnologias y

% F-BS-31 (Versién 13)
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

servicios TICs, debido
a la falta de

Sistemas de
Informacion,

Violacion a las

Implementar
actualizaciones de las|

seguimiento y que puedan Errores humanos oliticas de diferentes
monitoreo de las estar no pse ridad aplicaciones
herramientas TICS- disponibles. gurida utilizadas en la
SGSI Entidad
No cumplimiento del .
procedimiento Pérdida de imagen I\'/anltorearllgs'
establecido servicios tecnoldgicos
Error en la Quejas, reclamos Realizar la entrega de
manipulacién de la frente a la Rol con las
Plataforma prestacion de respectivas
Tecnoldgica servicios actividades
Ejecutar pruebas de
; los servicios
Dualidad de tareas en P
los funcionarios tet_:nologlcos
replicados en el
centro alterno
No activacion de
registros de logs
Error en las
configuraciones de los|
controles
Deficiencias en Utilizar la
cultura de la Rf:;:zgz 32 :gz herramienta de
seguridad de la pfuncionarios prevencion de
informacioén e contratistasy perdida de
Informatica informacién (DLP)
Problemas de
Fallas Técnicas de Segurldaq Nadional ET"P'??r la
Hardware (perdida d,e Autenticacion de dos
Informacién factores
reservada)
Afectacion Aplicar Cifrado de
Conflicto Armado derechos a Informacién pl:Jinca
titulares de clasificada y publica
datos personales reservada
Sanciones Realizar la
Vandalismo legales verificaciéon de
Informatico discig Iinat}i/as vulnerabilidades de
P la plataforma TICs
Desconocimiento del Afectacion de la MT;Ster]r;er;aorEieg::;\;as
manual de politicas imagen de la P
de seguridad. Entidad tecnolégicas
En caso de que
Posibilidad de se presente Usuarios _
afectacion perdida de inconformes que Realizar la entrega
reputacional, por la informacioén puedan atentar de Rol con las
pérdida de la publica contra la seguridad respectivas
documentacion reservada o de la informacién actividades
publica reservada y publica

publica clasificada,
o identificable de
caracter personal
(datos personales)
que se encuentra
en la Plataforma de
TI o repositorios
fisicos, debido a
accesos no
autorizados - SGSI

clasificada, o de
caracter privado
(informacion
identificable
como personal -
datos
personales)
puede ocasionar
afectacion en la
imagen de la
Entidad.

F-BS-31 (Versién 13)

Tecnologia

Falta de conocimiento
técnico en el personal
que administra la
plataforma
informatica o la
informacion.

Gestion de
vulnerabilidades de
la plataforma

Pagina 13 de 16

Media

Mayor

Ejecutar los
procedimientos de
backup, configuracion
de SAN

Monitorear las
herramientas de
seguridad de la

informacion
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Errores Humanos

Ataques
cibernéticos y

delitos informaticos

Obsolescencia de la

plataforma

Deficiencias en
definicion, aplicacion
o
seguimiento de las

politicas de seguridad

Dualidad de tareas en

los funcionarios

Deficiencias en el
procedimiento de
Borrado Seguro

Aplicar Politicas de
Seguridad de la
informacion

Utilizar contrasefias
seguras.

Pérdida de equipos
tecnoldgicos con

informacién contenida

Posibilidad de
afectacion
reputacional, por
pérdida de la
gestion de la
continuidad del
negocio en
activos de
informacion,
debido a
situaciones
adversas - SGSI

La Entidad puede
ser afectada por
no disponer de
una gestion de la
continuidad del
negocio al no
tener la prestacion
de sus servicios,
por situaciones
adversas.

SGSI

Fallas en los equipos
tecnoldgicos

Afectacion de la
Imagen de la
Entidad

Falta de
Mantenimientos
preventivos

Retrasos en los
procesos de los
funcionarios

Desconocimiento del
manual de
politicas de seguridad

Retrasos en los
procesos de los
contratistas

Equipos
desactualizados

Problemas de
Seguridad
Nacional (pérdida
de Informacion
reservada)

Pérdida de
credibilidad de las
herramientas
informaticas

Sanciones legales y
disciplinarias

Retrasos en los
procesos de los
funcionarios

baja

Mayor

Realizar pruebas de
disponibilidad y
continuidad para los
servicios que
proporciona la
Entidad.

Aplicar los cambios a
los sistemas
mediante el uso
de procedimientos
formales de control
de cambios.

Actualizar la
documentacién para
la continuidad de la

seguridad de la
informacion.

Posibilidad de
afectacion
reputacional, por el
uso indebido de la
informacién publica

La informacién
activa o cuando ha
dejado de
utilizarse debe
gestionarse de

F-BS-31 (Versién 13)

SGSI

Deficiencias en el
procedimiento de
Borrado Seguro

Retrasos en los

procesos de los

funcionarios y
contratistas

media

catastrofico

Aplicar el
procedimiento de
borrado seguro
para equipos.
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

clasificada y/o publica
reservada de la
Entidad, asi como de
aquella identificable de|
caracter personal
(datos personales),
debido a la falta de
controles para la
proteccion de la
informacion -SGSI

una forma segura,
porque la
informacion
clasificada o
reservada, asi
como aquella
identificable de
caracter personal
(datos personales)
contenida en

Problemas de

Pérdida de equipos Seguridad Nacional

tecnoldgicos con

informacion (perdida de
X Informacién

contenida.
reservada)

Realizar la eliminacion
de documentos de
archivo de acuerdo al
procedimiento
establecido por la
Entidad.

medios digitales o
fisicos (hojas de
papel, carpetas,

folletos,
dispositivos de
almacenamiento -
memoria USB,
disco duro -,
medios
magnéticos y
Opticos) puede ser
manipulada o
utilizada por
delincuentes para
aprovechar su
contenido con
fines distintos a la
finalidad de dicha
informacion (sea
organizacional o
personal) y afectar
la imagen de la
Entidad.

Afectacion

derechos a

titulares de
datos personales

Desconocimiento de
Baja de Bienes

Desconocimiento del

manual de Sanciones
politicas de legales y
seguridad disciplinarias

Deficiencias en
cultura de la
seguridad de la
informacion e
Informética

Afectacion de la
imagen de la
Entidad

Desconocimiento
procedimiento de
eliminacion de
Documentos

Utilizar la criptografia
para mantener
protegida informacion|

Proteger la
informacion mediante
politicas y
procedimientos
de la Seguridad de la
Informacioén

Posibilidad de
afectacion
reputacional, por
hurto, perdida o fuga
de informacion, debidol
a ataques cibernéticos

- SGSI

Los ataques
cibernéticos se
pueden presentar
en la Entidad
ocasionados por
personas
malintencionadas
(ciberatacantes),
afectando sistemas
de informacion,
aplicativos
informaticos,
paginas Web,
equipos de
computo,
servidores que
contienen y
procesan
informacion,
comprometiendo la
Confidencialidad,
Integridad y
Disponibilidad de la

informacion.

SGSI

Afectacion de la
Imagen de la
Entidad

Ataques cibernéticos
y delitos informaticos

Retrasos en los
procesos de los
funcionarios

Falta de conocimiento
técnico en el personal
que administra la
plataforma
informatica

Falta de
Verificacién de
vulnerabilidades de la
plataforma TIC

Retrasos en los
procesos de los
contratistas

Problemas de
Seguridad

Obsolescencia de la Nacional (pérdida

plataforma de Informacién
reservada)
Muy Alta
Desconocimiento Pérdida de

credibilidad de las
herramientas
informaticas

Manual de politicas de|
Seguridad de la
Informacién

Sanciones legales y
disciplinarias

Catastréfico

Gestionar las
vulnerabilidades
técnicas

Aplicar la seguridad
de servicios de las
aplicaciones en redes
publicas.

Proteger los activos
de informacién
contra los cédigos
maliciosos

Realizar la separacion
de redes

Utilizar Perimetros de
Seguridad Fisica

Restringir el acceso
a cadigo fuente de
Programas evitar
cambios
involuntarios.

Utilizar
contrasefias seguras

Revisar la
configuracion y
afinamiento de las
herramientas de
seguridad
informatica.

Contener el Ataque
Cibernético

F-BS-31 (Versién 13)
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