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1. INFORMACION GENERAL

Fecha:31/oct/2024

Entidad: Distrito de Santiago de Cali

Numero del proceso: 4134.010.32.1.0415-2024

Organismo: Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

2. DESCRIPCION DEL DOCUMENTO

El presente documento, contiene el andlisis del sector del proceso de contratacion
adelantado por Santiago de Cali Distrito Especial- Departamento Administrativo de las
Tecnologias de la informacion y las comunicaciones (DATIC)-Distrito Especial, para la
contrataciéon de herramientas para soluciones de Seguridad Digital, Seguridad de la
Informacién y Ciberseguridad que proteja la infraestructura tecnolégica de la Alcaldia
Distrital de Santiago de Cali contra amenazas, riesgos y ciberataques, en cumplimiento
del deber de las entidades estatales de analizar el mercado relativo al objeto del proceso
de contratacion, desde la perspectiva legal, comercial, financiera, organizacional, técnica
y de analisis de riesgo.

3. INTRODUCCION

De acuerdo con la funcién asignada a las entidades estatales de adquisicion de bienes,
obras y servicios, las mismas se encuentran orientadas a satisfacer las necesidades de la
Entidad y a obtener el mayor valor por dinero. En consecuencia, la Entidad debe entender
y conocer: (a) cual es su necesidad y cdmo puede satisfacerla; (b) como y quiénes pueden
proveer los bienes, obras y servicios que necesita; y (c) el contexto en el cual los posibles
proveedores desarrollan su actividad.

El articulo 2.2.1.1.1.6.1 del Decreto 1082 del 2015, establece el deber de las Entidades
Estatales de analizar el sector, es decir, el mercado relativo al objeto del proceso de
contratacion, desde la perspectiva legal, comercial, financiera, organizacional, técnica y
de analisis de riesgo. El resultado del analisis debe plasmarse en los estudios y
documentos previos y debe ser proporcional al valor del proceso de contratacion, la
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naturaleza del objeto a contratar, el tipo de contrato y a los riesgos identificados para el
Proceso de Contratacion.

El presente documento busca ayudar al Departamento Administrativo de las Tecnologias
de la informacién y las comunicaciones (DATIC), a entender el mercado Proporcionar
herramientas para soluciones de Seguridad Digital, Seguridad de la Informacion y
Ciberseguridad que proteja la infraestructura tecnoldgica de la Alcaldia Distrital de
Santiago de Cali contra amenazas, riesgos y ciberataques. para estructurar el proceso de
contratacion con la informacion necesaria que permita alcanzar los objetivos de eficacia,
eficiencia, economia, promocion de la competencia y manejo del riesgo.

4. DEFINICIONES

Esta tabla proporciona definiciones claras de los términos claves relacionados con el
analisis del sector para Proporcionar herramientas para soluciones de Seguridad Digital,
Seguridad de la Informacion y Ciberseguridad que proteja la infraestructura tecnolégica
de la Alcaldia Distrital de Santiago de Cali contra amenazas, riesgos y ciberataques, lo
gue facilita la comprension de los conceptos esenciales para quienes leen o trabajan con
el documento:

Tabla 01. Definiciones

Termino/ Sigla Definicion

SOC Centro de operaciones de seguridad, mejora las
capacidades de deteccion, respuesta y
prevencion de amenazas de una organizacion mediante la
unificacion y la coordinacién de todas las tecnologias vy
operaciones de ciberseguridad

MSPI Modelo de seguridad y privacidad de la informacion parte
lineamientos a las entidades publicas en materia de
implementacién y adopcién de buenas préacticas, tomando como
referencia estandares internacionales, con el objetivo de orientar
la gestién e implementacion adecuada del ciclo de vida de la

seguridad
CIBERSEGURIDA | Seguridad digital, es la practica de proteger su informacion
D digital, dispositivos y activos. Esto incluye informacién personal,
cuentas, archivos, fotos e incluso el dinero.
SGSI Sistema de gestion de seguridad de la informacién. Conjunto de

principios o procedimientos que se utilizan para identificar riesgos
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y definir los pasos de mitigacion de riesgos que deben llevarse a

cabo.

ACTIVOS DE | Inventario y clasificacién de los activos que posee la entidad de

INFORMACION acuerdo con la Politica General de Seguridad y Privacidad de la
informacion.

FAKE MAILING El envio de correos electrénicos falsos, o también conocidos
como phishing.

OSSTMM Open Source Security Testing Methodology Manual, donde se

lleva a cabo pruebas, andlisis y medicion de la seguridad
operativa real.

PHISHING Técnica de ingenieria social que usan los ciberdelincuentes para
obtener informacion confidencial de los usuarios de forma
fraudulenta y asi apropiarse de la identidad de esas personas
Fuente: Seguridad de la Informacién — Gobierno Digital

5. ASPECTOS GENERALES DEL MERCADO

De acuerdo con los lineamientos de la Agencia Nacional para la Contratacién Publica-
Colombia Compra Eficiente, la Entidad Estatal debe revisar los aspectos generales del
mercado del bien, obra o servicio que sean relevantes en el proceso de contratacién. Para
ello se realiza un analisis en el contexto econémico, técnico, regulatorio, innovador y/o
comercial que puede tener un alcance local, regional, nacional o internacional,
dependiendo del proceso de contratacion.

A continuacion, se detallan los aspectos relevantes de cada uno:

5.1. ASPECTOS ECONOMICOS

El Decreto Nacional No. 1082 de 2015, reglamentario de la Contratacion Publica, consagra
ensuarticulo 2.2.1.1.2.1.1, lo relativo a los estudios previos, que define, entre otros, como
el soporte para elaborar el contrato, los cuales deben contener: 1) la descripcion de la
necesidad que se pretende satisfacer con el proceso de contratacion; 2) el objeto a
contratar; 3) la modalidad de seleccién del contratista y su justificacion; 4) el valor estimado
del contrato y su justificacion; 5) los criterios de seleccidn; 6) el analisis de riesgo y la
forma de mitigarlo; entre otros aplicables de manera especifica a cada modalidad de
contratacion; 7. Las garantias que la Entidad Estatal contempla exigir en el Proceso de
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Contratacion. 8. La indicacion de si el Proceso de Contratacion esta cobijado por un
Acuerdo Comercial.

Ademas, de conformidad con el art. 2.2.1.1.1.6.1 del decreto 1082 de 2015, se procede a
realizar el analisis del sector que hard parte del expediente procesal del contrato. El
analisis abarca la perspectiva legal, comercial, financiera, organizacional, técnica y de
analisis de riesgo. Para su desarrollo se tendrd en cuenta la guia metodolégica expedida
por Colombia Compra Eficiente, con atencién rigurosa de la naturaleza del contrato que
se pretende celebrar segun la divisién clasica, los sectores de la economia son:

e Sector primario: produccion basica y actividades agro
e Sector secundario: produccion de bienes y el sector industrial
e Sector terciario: sector de servicios

El bien o servicio a contratar se encuentra en el sector TERCIARIO

Se denomina sector servicios al conjunto de todas aquellas actividades que no producen
bienes materiales en forma directa, servicios que se ofrecen para satisfacer las
necesidades de la poblacion. Incluye todo lo relativo al Gobierno, Salud/hospitales,
Educacién, Banca, Seguros, Servicios financieros, Servicios legales, servicios publicos,
servicios administrativos, de logistica y asistenciales, Medios de comunicacién, Turismo,
Franquicias, Inmobiliarias, Seguridad, Hoteleria, Telecomunicaciones, Tecnoldgicos,
Transporte, Comunicacion, Mercadeo, educacion, entre otras.

De esta forma es importante revisar el comportamiento de la economia colombiana de
acuerdo a la dinamica de las principales variables macroeconémicas que contribuyen a su
desarrollo. De esta manera, en este apartado se analizaran variables como: Producto
Interno Bruto (PIB), indice de Precios al Consumidor, Comportamiento del Salario Minimo
Mensual Legal Vigente (SMMLV), el sector objeto del proceso y finalmente se revisara el
comportamiento de la Tasa Representativa del Mercado (TRM - Peso por DOélar).

Producto Interno Bruto (PIB)?!

https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-
informacion-tecnica
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Desde el enfoque de la produccion para el segundo trimestre de 2024, el PIB en su serie
original crece 2,1% respecto al mismo periodo de 2023. Las actividades econdmicas que
mas contribuyen a la dinamica del valor agregado son:

- Agricultura, ganaderia, caza, silvicultura y pesca crece 10,2% (contribuye 1,0
puntos porcentuales a la variacion anual).

- Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacién; Actividades de atencion de la salud humana y de servicios
sociales crece 4,8% (contribuye 0,8 puntos porcentuales a la variacién anual).

- Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 11,1% (contribuye 0,4 puntos porcentuales
a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,1%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

- Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 3,5%.

- Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencién de la salud humana y de servicios
sociales crece 1,7%.

- Agricultura, ganaderia, caza, silvicultura y pesca crece 1,5%.

Gréafico No. 1 Valor Agregado por Actividad Econdmica. Tasas de Crecimiento en
volumen. Segundo Trimestre 2024.
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Tasas de crecimiento (%)
Serie original :::‘é:il:l: ::: ;r
Actividad econémica calendario
Anual Ao corrido Trimestral
2024711 / 2024 / 2024711 /
20237-1 2023™ 202471
Des em p I eo 2 Agricultura, ganaderia, caza, silvicultura y pesca 10,2 B0 1.5
Explotacion de minas y canteras 33 25 09
Industrias manufactureras 16 36 08
goagi el |m ets d € Suministro de electricidad, gas, vapor y aire acondicionado® 26 7 09 ag OStO g e
’ a asa Construccidn 24 15 09 e
desocu paC|én Comercio al por mayor y al por menor® 02 03 0,05 del total
nac'onal fue Info.n.naciﬁn?rcnm.unicaniones 19 18 03 9’7%,
. Actividades financieras y de seguros 14 0.8 1.2
mlentras que Actividades inmobiliarias 19 19 0.4 en aQOStO de
2023 fue Actividades profesionales, cientificas y técnicas” 02 02 0.4 9 , 3% Por Su
Administracién publica, defensa, educacién y salud® 48 51 17
parte! Ia . tasa Actividadesarlf:icas, de entretenimiento y r:r_raacic'mymras 11 a5 a5 g|0ba|b de
articipacion actividades de servicios® ' ' ' se ubicd en
24 o/p | Valor agregado bruto 23 16 01 d
’5 0 ., y a Impuestos menos subvenciones sobre los productos 03 04 02 tasa e
OCUPACION €N productolnternoBruto 2.1 15 01 58,3%, en el
MISMO  MES  fume:cane v del afo
anterior estas tasas fueron

64,4% y 58,5%, respectivamente.

Gréfico No. 2 Tasa Global de Participacion, Ocupacion y Desempleo - Total Nacional
Afo Agosto (2016 - 2024)

2https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo
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En el mes de septiembre de 2024, el IPC registr6é una variacion de 0,24% en comparacion
con agosto de 2024, cuatro divisiones se ubicaron por encima del promedio nacional
(0,24%): Educacion (1,93%), Restaurantes y hoteles (0,49%), Salud (0,29%) y por ultimo,
Transporte (0,24%). Por debajo se ubicaron: Alojamiento, agua, electricidad, gas y otros
combustibles (0,18%), Prendas de vestir y calzado (0,11%), Alimentos y bebidas no
alcohdlicas (0,11%), Bebidas alcohdlicas y tabaco (0,07%), Bienes y servicios diversos
(0,03%), Muebles, articulos para el hogar y para la conservacion ordinaria del hogar
(0,02%), Informacion y comunicacion (0,02%) y por ultimo, Recreacién y cultura (-0,26%).

Grafico No. 3 IPC Variaciones - Total Nacional Septiembre 2023 — 2024

3https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica
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Fuente: DANE, IPC.

Gréafico No. 4 IPC Variacion y Contribucibn Anual — Segun Divisiones de Gasto
Septiembre 2023 — 2024.
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2023 2024
Divisiones de Gasto Peso (%) Variacion (%) Contribucion Puntos Variacion (%) Contribucion Puntos
Porcentuales Porcentuales

Educacion 441 11,28 0,42 10,62 0.41
Restaurantes y hoteles 943 10,33 1,07 6,29 0,68
Alojamiento, agua, electricidad, gas y otros combustibles 3312 6,82 2,09 6,07 1,86
Salud 1,71 813 0,14 484 0,08
Transporte 12,93 14,33 1,82 4,61 0,62
TOTAL 100,00 8.01 8,01 4,58 4,58
Bebidas alcohdlicas y tabaco 1,70 9,95 0,16 434 0,07
Alimentos y bebidas no alcohélicas 15,05 5,70 113 342 0,65
Bienes y servicios diversos 536 8,66 0,46 21 0,14
Muebles, articulos para el hogar y para la conservacion ordinaria del 419 855 036 104 0.08
hogar X : ’ ‘ !
Prendas de vestrr y calzado 398 458 0,15 1,58 0,05
Informacién y comunicacidn 433 0,26 0,01 -062 -0,02
Recreacidn y cultura 3.79 554 0,19 -146 -0,05

Fuente: DANE, IPC.
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el indice.

Salario Minimo Mensual Legal Vigente

El Salario Minimo Mensual Legal Vigente se define en Colombia, mediante Decreto
Nacional en la mesa de concertacion laboral, en la que participan representantes de los
sindicatos (centrales obreras) que velan por los intereses de los trabajadores,
representantes de los principales gremios que velan por los intereses de los empresarios,
representantes de los pensionados y el gobierno nacional. Luego de las correspondientes
deliberaciones entre el sector empresarial, gremio de trabajadores y el gobierno nacional.

Para el afio 2024 las negociaciones del aumento en el salario minimo en Colombia
estuvieron enmarcadas en la situacion econdmica de alta inflacion que se vive a nivel
mundial, incluyendo a Colombia, derivada de la afectacion a la cadena de suministro de
las cuarentenas del covid-19, la guerra en Ucrania y la reactivacion econdmica
postpandemia.

De acuerdo con Decreto 2292 de 29 de diciembre de 2023, y frente a las solicitudes
elevadas por parte de los miembros de la Comision Permanente de Concertacion de
Politicas Salariales y Laborales, el Banco de la Republica ajusté la proyeccion de inflacion
para 2023 en un rango del 9,2% al 9,4%. Con base en las variables economicas
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contenidas en la ley y la jurisprudencia constitucional, fue competencia del Gobierno la
determinacion de dicho incremento.

Durante los ultimos 10 afios la variacion anual se ha ubicado entre el rango de 4,5% y
16%, con un promedio del 7,06%.

Tabla No. 02 Variacion del Salario Minimo Mensual Legal Vigente (SMMLV) 2014 - 2024

- VARIACION
AfO SMIMLV DECRETO GOBIERNO NACIONAL
% ANUAL
2014 $ 616.000 4,50(3068 de Diciembre 30 de 2013
2015 $ 644.350 4,60|2731 de Diciembre 30 de 2014
2016 $ 689.455 7,00|2552 de Diciembre 30 de 2015
2017 $ 737.717 7,00|2209 de Diciembre 30 de 2016
2018 $ 781.242 5,90/2269 de Diciembre 30 de 2017
2019 $ 828.116 6,00|2451 de Diciembre 27 de 2018
2020 $ 877.803 6,00|2360 de Diciembre 26 de 2019
2021 $ 908.526 3,50|1785 de Diciembre 29 de 2020
2022 $  1.000.000 10,07|1724 de Diciembre 15 de 2021
2023 $  1.160.000 16,00(2613 de Diciembre 28 de 2022
2024 $  1.300.000 12,07|2292 de Diciembre 29 de 2023

Fuente: Ministerio del Trabajo, Elaboracién Propia.
Encuesta Mensual de Servicios (EMS)

La EMS es el proceso permanente de mejoramiento y actualizacion de las estadisticas
econdmicas, con el propdsito de responder a estandares nacionales e internacionales, de
calidad y oportunidad, esta consiste donde se obtiene la informacion de las variables
principales del sector servicios para el analisis de su evolucion en el corto plazo.

En agosto de 2024, catorce de los dieciocho subsectores de servicios presentaron
variacion positiva en los ingresos totales, en comparacion con agosto de 2023. En lo
corrido de 2024, catorce de los dieciocho subsectores de servicios presentaron variacion
positiva en los ingresos, cinco registraron incremento en el personal ocupado total y todos
los subsectores presentaron variacion positiva en los salarios, en comparacién con el
mismo periodo de 2023.

Gréafico No 5. Variacion Anual de los Ingresos Nominales, segun Subsector de Servicios
Total Nacional Agosto 2024- 2023
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Fuente: DANE, EMS.
Tasa Representativa del Mercado (TRM - Peso por Dolar)

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos
por un ddlar de los Estados Unidos. La TRM se calcula con base en las operaciones de
compra y venta de divisas entre intermediarios financieros que transan en el mercado
cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacion
de las divisas.

Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica
diariamente la TRM con base en las operaciones registradas el dia habil inmediatamente
anterior.

Grafico No. 6 TRM del Mes de Octubre 2024 Pesos Colombianos por Dolar
Estadounidense

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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Fuente: Superintendencia Financiera de Colombia

5.2. ASPECTOS TECNICOS

De acuerdo con la Politica Digital, del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, menciona los siguiente acerca del documento CONPES*:

Politica de Seguridad Digital

¢Para qué realizar un documento CONPES?

Para que el pais realice una gestidn sistematica de riesgos de seguridad digital con el fin
de promover un entorno digital confiable y seguro, que maximice los beneficios

4 https://www.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-Ciudadania/Preguntas-frecuentes/15430:Politica-
de-Seguridad-Digital
Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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econdmicos y sociales de todos los actores publicos y privados, impulsando la
competitividad y productividad en todos los sectores de la economia.

¢, Qué es el CONPES, la nueva Politica de Seguridad Digital?

El CONPES de Seguridad Digital es una herramienta para que todos los colombianos
cuenten con un ambiente digital seguro, para ello las entidades del Estado y las empresas
privadas deben implementar acciones para que los ciudadanos realicen, sin temor alguno,
compras a traves de internet, transacciones en linea, tramites con el Estado y todo tipo de
actividades soportadas en medios digitales.

¢Cual es el objetivo de la nueva Politica de Seguridad Digital?

El objetivo general de esta politica es que los colombianos y las empresas conozcan e
identifiquen los riesgos a los que estan expuestos en el entorno digital y aprendan como
protegerse, prevenir y reaccionar ante los delitos y ataques cibernéticos.

La idea es educar y fomentar una cultura en para crear consciencia de que el manejo del
riesgo es nuestra responsabilidad. Por ejemplo, desde la perspectiva de los ciudadanos,
no dandole sus claves a nadie, utilizando contrasefias de alta seguridad y cambiandolas
peridodicamente, no dejando el correo abierto en sitios publicos, tener cuidado con los
correos spam, entre otros cuidados.

¢En qué se basa la Politica Nacional de Seguridad Nacional?
Se basa en unos principios fundamentales, que contemplan:

1. Salvaguardar los derechos humanos y los valores fundamentales de los individuos.

2. Adoptar un enfoque incluyente y colaborativo que involucre activamente a todos los
interesados.

3. Asegurar una responsabilidad compartida entre todos los actores involucrados.

4. Adoptar un enfoque basado en riesgos, que permita a los individuos el libre,
confiable y seguro desarrollo de sus actividades en el entorno digital.

¢ Esta Politica de Seguridad Digital involucra al ciudadano?

Esta Politica en Seguridad Digital tiene también un fuerte enfoque hacia el ciudadano, ya
que el Gobierno busca crear condiciones para que todos gestionemos el riesgo de
seguridad digital en nuestras actividades digitales, fomentando la confianza en el entorno
digital como medio para alcanzar nuestros objetivos.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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¢Esta Politica de Seguridad Digital limita la libertad de expresion?

No, la nueva Politica Publica de Seguridad Digital debe ser implementada y compatible
con la libertad de expresion, el libre flujo de la informacion, la confidencialidad de la
informacion, la proteccion de la privacidad y los datos personales.

¢Esta Politica tiene componentes educativos, de libre acceso, culturales,
incluyentes y penales?

El objetivo general de esta politica es que los colombianos aprendan a identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital que puedan presentarse en sus
actividades relacionadas con el entorno digital.

El tema de seguridad es responsabilidad de todos los ciudadanos, cada persona debe
velar por su seguridad y proteger su informacién en el mundo digital, asi mismo lo deben
hacer las empresas y las Entidades del Gobierno, para ello es fundamental realizar
campafas educativas y de concientizacién para que los colombianos conozcan cuéles son
los riesgos a los que estan expuestos con el uso del internet, como cuidarse y prevenir los
delitos y ataques cibernéticos.

¢, Cual es laresponsabilidad social del CONPES?

Promover un entorno digital seguro para el libre desarrollo de las actividades que todos
desarrollamos en él.

¢,Coémo podemos prevenir un ataque digital?

Siendo conscientes de los riesgos a los que estamos expuestos en el entorno digital y, en
consecuencia, adoptar buenas practicas de comportamiento en este entorno, tales como
las que se sefialan en los programas de prevencion como es el caso de EnTICconfio.

¢ Por qué mejoraria la economia del pais la implementacion de este CONPES?

Con un ambiente digital seguro se podra garantizar la prosperidad econémica y social, ya
gue con ello los ciudadanos perderan el temor a realizar compras y tramites en linea,
transacciones de gobierno electrénico, entre otras actividades que contribuyan al
crecimiento economico del pais.

Con laimplementacién de la Politica de Seguridad Digital las entidades publicas y privadas
deben adoptar estos nuevos modelos, generando entre los afios 2016 al 2020 cerca de
307.000 empleos de acuerdo a un estudio realizado por la Comision de Regulacion de

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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Comunicaciones (CRC) de Colombia, con apoyo de la Direccion de Estudios Econdmicos
del Departamento Nacional de Planeacion.

¢, Qué acciones se van a realizar para poner en marcha la nueva Politica de
Seguridad Digital?

Para lograrlo, se implementaran acciones en torno a cinco ejes de trabajo:

1. Establecer un marco institucional claro en torno a la seguridad digital, basado en la
gestion de riesgos.

2. Crear las condiciones para que las multiples partes interesadas gestionen el riesgo
de seguridad digital en sus actividades socioeconémicas y se genere confianza en
el uso del entorno digital.

3. Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a nivel
nacional y transnacional, con un enfoque de gestion de riesgos.

4. Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque de
gestion de riesgos.

5. Impulsar la cooperacion, colaboracion y asistencia en materia de seguridad digital,
a nivel nacional e internacional.

¢La Politica de Seguridad Digital da la autoridad al Gobierno para regular las redes
sociales?

No, ninguna. ElI Gobierno no censura el uso de las redes sociales, por el contrario,
promueve el uso seguro y responsable del internet.

¢ Quiénes construyeron esta Politica de Seguridad Digital?

Esta nueva politica es el resultado de un proceso de participacién entre representantes
del sector privado, del gobierno, la sociedad civil, la industria Tl y la academia, ademas de
las recomendaciones efectuadas por instancias internacionales como la Organizacion
para la Cooperacion y el Desarrollo Econdmicos - OCDE y de la Organizacion de Estados
Americanos - OEA, las mesas de trabajo concertadas entre el Departamento Nacional de
Planeacion, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el
Ministerio de Defensa Nacional y otras entidades relacionadas con la seguridad digital en
Colombia.

¢,Cémo se puede proteger un ciudadano en el ciberespacio?

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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El tema de seguridad es responsabilidad de todos los ciudadanos. Cada persona,
empresa o entidad del Gobierno debe velar por su seguridad y proteger su informacién en
el mundo digital. Para ello les brindamos algunas recomendaciones:

No descargar archivos sospechosos.

Actualizar el software del sistema periédicamente.

Usar antivirus y aplicaciones anti-malware.

Crear mejores contrasefas y cambiarlas cada seis meses.
Acostumbrar a cerrar las sesiones al terminar.

Evitar operaciones privadas en redes abiertas y publicas.
Desconectarse de internet cuando no se necesite.
Realizar copias de seguridad.

Navegar por paginas web seguras y de confianza.

10 Comprobar la seguridad de la red WIFI.

11.No hacer clic en enlaces raros.

12.No dar datos personales a desconocidos.

13.En las empresas se debe hacer una politica de seguridad corporativa.

CoNoOrWNE

¢Dbénde puedo denunciar los delitos cibernéticos?

Si un ciudadano es victima de delitos electronicos financieros podra denunciar en el CAl
Virtual de la Policia Nacional. Con los soportes respectivos, los ciudadanos deben acudir
a las entidades financieras, donde deben gestionar la denuncia y si considera que su
solicitud no ha sido tramitada adecuadamente podra recurrir a la Superintendencia
Financiera de Colombia, donde estudiaran el caso y tendrd mayor probabilidad de
recuperar el dinero hurtado.

Si el ciudadano es victima de otros tipos de delitos informaticos, la autoridad competente
en Colombia para conocer de estos casos es el Centro Cibernético Policial -CCP- de la
Policia Nacional, encargado de la ciberseguridad, y de ofrecer informacion, apoyo y
proteccion ante los delitos cibernéticos. Esta autoridad desarrolla labores de prevencion,
atencion, investigacion y judicializacion de los delitos informaticos en el pais.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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De igual manera se cita un resumen ejecutivo del DOCUMENTO CONPES 3854, del 11
de abril del 2016°:

El creciente uso del entorno digital en Colombia para desarrollar actividades econdémicas
y sociales, acarrea incertidumbres y riesgos inherentes de seguridad digital que deben ser
gestionados permanentemente. No hacerlo, puede resultar en la materializacion de
amenazas o ataques cibernéticos, generando efectos no deseados de tipo econémico o
social para el pais, y afectando la integridad de los ciudadanos en este entorno.

El enfoque de la politica de ciberseguridad y ciberdefensa, hasta el momento, se ha
concentrado en contrarrestar el incremento de las amenazas cibernéticas bajo los
objetivos de (i) defensa del pais; y (ii) lucha contra el cibercrimen. Si bien esta politica ha
posicionado a Colombia como una de los lideres en la materia a nivel regional, ha dejado
de lado la gestion del riesgo en el entorno digital. Enfoque esencial en un contexto en el
gue el incremento en el uso de las TIC para realizar actividades econdmicas y sociales,
ha traido consigo nuevas y mas sofisticadas formas de afectar el desarrollo normal de
estas en el entorno digital. Hecho que demanda una mayor planificacién, prevencion, y
atencién por parte de los paises.

Es precisamente por esto que la politica nacional de seguridad digital, objeto de este
documento, cambia el enfoque tradicional al incluir la gestion de riesgo como uno de los
elementos mas importantes para abordar la seguridad digital. Esto lo hace bajo cuatro
principios fundamentales y cinco dimensiones estratégicas, que rigen el desarrollo de esta
politica. De los primeros destaca que la politica nacional de seguridad digital debe
involucrar activamente a todas las partes interesadas, y asegurar una responsabilidad
compartida entre las mismas. Principios que se reflejan en las dimensiones en las que
esta politica actuara, las cuales determinan las estrategias para alcanzar su objetivo
principal: fortalecer las capacidades de las multiples partes interesadas, para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital. Para lograrlo, se implementaran acciones en torno
a cinco ejes de trabajo.

En primer lugar, se establecera un marco institucional claro en torno a la seguridad digital.
Para esto, se crearan las maximas instancias de coordinacion y orientacion superior en

5
chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3
854.pdf
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torno a la seguridad digital en el gobierno, y se estableceran figuras de enlace sectorial en
todas las entidades de la rama ejecutiva a nivel nacional. En segundo lugar, se crearan
las condiciones para que las multiples partes interesadas gestionen el riesgo de seguridad
digital en sus actividades socioecondmicas y se genere confianza en el uso del entorno
digital, mediante mecanismos de patrticipacion activa y permanente, la adecuacion del
marco legal y regulatorio de la materia y la capacitacion para comportamientos
responsables en el entorno digital. Como tercera medida, se fortalecera la defensa y
seguridad nacional en el entorno digital, a nivel nacional y trasnacional, con un enfoque
de gestidon de riesgos. Por dltimo, se generaran mecanismos permanentes para impulsar
la cooperacidn, colaboracion y asistencia en materia de seguridad digital, a nivel nacional
e internacional, con un enfoque estratégico.

Para poner en marcha esta politica, se ha construido un plan de accién que se ejecutara
durante los afios 2016 a 2019 con una inversién total de 85.070 millones de pesos. Las
principales entidades ejecutoras de esta politica son el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, el Ministerio de Defensa Nacional, la Direccién
Nacional de Inteligencia y el Departamento Nacional de Planeacion.

Se estima que la implementacion de la politica nacional de seguridad digital al afio 2020
podria impactar positivamente la economia de Colombia, generandose durante los afios
2016 a 2020 alrededor de 307.000 empleos y un crecimiento aproximado de 0,1% en la
tasa promedio de variacion anual del Producto Interno Bruto (PIB), sin generar presiones
inflacionarias.

5.3. ASPECTOS REGULATORIOS

Norma ISO/IEC 27005:2013:

La norma ISO 27005 es de vital importancia para las organizaciones, ya que les permite
identificar y evaluar los riesgos asociados a la seguridad de la informacién de manera
sistematica y eficiente. Ademas, brinda una metodologia confiable para tratar los riesgos
identificados y establecer controles adecuados.

Norma ISO/IEC 31000:2018

En cada segmento de mercado existen riesgos para la seguridad, la salud, el medio

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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ambiente y la calidad, que deben ser identificados, tratados o eliminados con
procedimientos adecuados de gestion. La publicacion de 1ISO 31000:2018 de Gestion de
Riesgos, permite a las organizaciones incorporar estandares y procesos de alto nivel para
evaluar y mitigar riesgos en todas sus operaciones.

ISO 31000:2018 de Gestion de Riesgos ofrece principios y directrices genéricas sobre el
tema, sin limitarse a un sector especifico de mercado, pudiendo ser usada por
organizaciones publicas o privadas, y aplicada a cualquier tipo de riesgo en diferentes
actividades y operaciones.

Norma ISO/IEC 27001:2022:

La ISO/IEC 27001 es la norma mas conocida del mundo para sistemas de gestion de la
seguridad de la informacion (SGSI). Esta norma define los requisitos que debe cumplir un
SGSI.

La norma ISO/IEC 27001 proporciona a las empresas de cualquier tamafio y de todos los
sectores orientaciones para establecer, implantar, mantener y mejorar de manera continua
un sistema de gestion de la seguridad de la informacién.

La conformidad con la ISO/IEC 27001 implica que una organizacion o empresa ha
implantado un sistema para gestionar los riesgos relacionados con la seguridad de los
datos que posee 0 maneja, y que este sistema respeta todas las buenas practicas y
principios contemplados en esta Norma Internacional.

Decreto 1008 de 2018:

El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC expidi6 el
Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”.

Para lograr la implementacién de la Politica de Gobierno Digital, en diciembre de 2018
MinTIC emitio el Manual de Gobierno Digital en su version 6, dirigido a entidades publicas
nacionales y territoriales, y en el cual es desarrollado el proceso de implementacién de la
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politica a través de cuatro grandes momentos: 1. Conocer la Politica, 2. Planear la Politica,
3. Ejecutar la Politica y 4. Medir la Politica.

Con la expedicidn de esta estrategia, MinTIC busca avanzar hacia una politica publica que
permita desarrollar dos componentes fundamentales: 1. TIC para el Estado y 2. TIC para
la Sociedad, los cuales son habilitados por tres elementos transversales i) Seguridad de
la Informacion, ii) Arquitectura vy iii) Servicios Ciudadanos Digitales, que contribuyan al
desarrollo de los siguientes propadsitos:

- Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad. *
Lograr procesos internos seguros y eficientes a partir del fortalecimiento de las
capacidades de gestion de TI.

- Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacion.

- Empoderamiento ciudadano a través de la consolidacion de un Estado Abierto.

- Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos
y problematicas sociales, a través del aprovechamiento de las TIC.

Con la implementacion de la Politica de Gobierno Digital, se busca la interaccién entre
todos los actores del sistema, entiéndase Estado, Ciudadanos, Industria, Academia, etc.,
con el objetivo de promover el uso y aprovechamiento de las tecnologias de la informacion
y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores que generen valor publico en un entorno de confianza digital a saber: “El valor
publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades, la prestacion de servicios de calidad y el mejoramiento de
las condiciones de vida de la sociedad. No sélo es hacer uso de las tecnologias, sino coémo
las tecnologias ayudan a resolver problemas reales. Valor publico también es lograr que
el Estado llegue a donde no llega el mercado, satisfaciendo necesidades y problematicas”

La nueva politica de Gobierno digital busca el aprovechamiento de la tecnologia no solo
por parte del Estado, sino de los ciudadanos, usuarios y grupos de interés, de manera que
estos adquieran competencias y capacidades especificas para la satisfaccion de
necesidades y la solucion de probleméaticas publicas.

Finalmente, como aspecto a resaltar incluido en los lineamientos de los Componentes TIC
para el Estado y TIC para la Sociedad, el Gobierno Nacional busca crear alianzas con
distintos actores que permitan el desarrollo de mejores propuestas e implementar
estrategias que conlleven a una digitalizacién de las interacciones con los ciudadanos, asi
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como generar interoperabilidad entre diferentes sistemas de informacion para el
fortalecimiento de servicios digitales, y de esta forma, garantizar un uso eficiente y efectivo
de la tecnologia.

Ley 1978 de 2019:

Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y se
dictan otras disposiciones. La presente Ley tiene por objeto alinear los incentivos de los
agentes y autoridades del sector de Tecnologias de la Informacién y las Comunicaciones
(TIC), aumentar su certidumbre juridica, simplificar y modernizar el marco institucional del
sector, focalizar las inversiones para el cierre efectivo de la brecha digital y potenciar la
vinculacion del sector privado en el desarrollo de los proyectos asociados, asi como
aumentar la eficiencia en el pago de las contraprestaciones y cargas econdmicas de los
agentes del sector.

Normas Técnicas y estandares internacionales
IEEE 802:

El Comité de Estandares IEEE 802 LAN/MAN desarrolla y mantiene estandares de redes
y practicas recomendadas para redes locales, metropolitanas y de otras areas, utilizando
un proceso abierto y acreditado, y los defiende a nivel mundial. Los estdndares mas
utilizados son Ethernet, Bridging y LAN con puente virtual LAN inalambrica, PAN
inalambrica, MAN inalambrica, coexistencia inalambrica, servicios de transferencia
independiente de medios y RAN inalambrica. Un grupo de trabajo individual proporciona
el enfoque para cada éarea.

Este estandar proporciona una descripcién general de la familia de estandares IEEE 802.
Describe los modelos de referencia para los estandares IEEE 802 y explica la relacion de
estos estandares con los protocolos de capa superior; proporciona un estandar para la
estructura de direcciones MAC IEEE 802; proporciona un estandar para la identificacion
de protocolos publicos, privados, prototipos y estandar; especifica una jerarquia de
identificadores de objetos utilizada dentro de IEEE 802 para la asignacion uniforme de
identificadores de objetos utilizados en los estandares IEEE 802; y especifica un método
para la identificacion del protocolo de capa superior.
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5.4. ACUERDOS COMERCIALES

Tabla 02. Acuerdos Comerciales

. Presupuesto del Proceso Excepcion TR Fj,e
Entidad ! : . Contratacion
de Contratacion superior Aplicable al .
Acuerdo Estatal cubierto por el
. . al valor del Acuerdo Proceso de
incluida . P Acuerdo
Comercial Contratacion .
Comercial
. Chile Si Si No Si
Allap_za México No No No No
Pacifico
Peru Si Si No Si
Canada No No No No
Chile Si Si No Si
Corea No No No No
Costa Rica Si No No No
Estados AELC Si Si No Si
Estados Unidos No No No No
México No No No No
El Salvador Si Si No Si
Tridngul - - P
o Norte Guatemala Si Si No Si
Honduras No No No No
Unién Europea Si Si No Si
Comunidad Andina Si Si No Si
Reino Unido de Gran
Bretafia e Irlanda del No Si No No
Norte
Israel No No No No

5.5. DOCUMENTOS TIPO

Dentro de los Documentos Tipo expedidos por Colombia Compra Eficiente, no existe
alguno relacionado con Proporcionar herramientas para soluciones de Seguridad Digital,
Seguridad de la Informacion y Ciberseguridad que proteja la infraestructura tecnoldgica
de la Alcaldia Distrital de Santiago de Cali contra amenazas, riesgos y ciberataques, en el
marco del proyecto BP-26005260.

5.6. INSTRUMENTOS DE AGREGACION DE DEMANDA

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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Los Acuerdos Marco de Precios son una herramienta para que el Estado agregue
demanda, coordine y optimice el valor de las compras de bienes, obras o servicios de las
Entidades Estatales para:

1. Producir economias de escala

2. Incrementar el poder de negociacion del Estado.

3. Compartir costos y conocimiento entre las diferentes agencias o departamentos del
Estado.

El Acuerdo Marco de Precios es un contrato entre un representante de los compradores y
uno o varios proveedores, que contiene la identificacion del bien o servicio, el precio
maximo de adquisicion, las garantias y el plazo minimos de entrega, asi como las
condiciones a través de las cuales un comprador puede vincularse al acuerdo.
Generalmente, los compradores se vinculan a un Acuerdo Marco de Precios mediante una
manifestacion de su compromiso de cumplir las condiciones de este y la colocacion de
una orden de compra para la adquisicion de los bienes o servicios previstos en el acuerdo.

El objeto del Acuerdo Marco es establecer: (i) las condiciones para la contratacion
adquisicién de productos y productos y servicios electronicos y digitales de confianza; (ii)
las condiciones en las cuales las Entidades Compradoras se vinculan al Acuerdo Marco
para la adquisicion de productos y productos y servicios electrénicos y digitales de
confianza y (iii) las condiciones para el pago de los productos y productos y servicios
electronicos y digitales de confianza por parte de las entidades compradoras.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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©! Especificaciones O Especificacionss

ompras

Comprar

Q! Ezgecificaciones © Ezpscificacionss © Espscificaciones 0O/ Especicaciones

o (] o (]

A la fecha no hay un Acuerdo Marco de Precios que se ajuste al requerimiento técnico del
bien o servicio a contratar de la entidad.

5.7. CRITERIOS AMBIENTALMENTE SOSTENIBLES

Una vez revisada la necesidad, se concluye que no hace parte de las categorias
priorizadas en la guia MAJA 01.04.01.P001.G001 y por tanto, el presente proceso de
seleccidon no es susceptible de incorporar criterios ambientalmente sostenibles.

5.8. CRITERIOS DE INCLUSION SOCIAL

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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Una vez revisada la guia de compras publicas con enfoque social MAJA
01.04.01.P001.G002, se concluye que el presente proceso de seleccion no es susceptible
de incorporar criterios de inclusion social, de acuerdo con la necesidad.

5.9. CRITERIOS DE INNOVACION

Una vez revisada la guia de compras publicas con enfoque de innovacién MAJA01.04.01.
P001.G003, el presente contrato no es susceptible de incorporar criterios de innovacion.

5.10.INCENTIVOS PARA LA PROMOCION DEL DESARROLLO EN LA
CONTRATACION PUBLICA

De acuerdo con lo previsto en el articulo 12 de la Ley 1150 de 2007 modificado por el
articulo 32 de la Ley 1450 de 2011, por los articulos 2.2.1.2.4.2.2. y 2.2.1.2.4.2.3. del
Decreto 1082 de 2015, adicionado el articulo 3 de la Ley 2040 de 2020 y modificado por
el articulo 34 de la Ley 2069 de 2020 y el Decreto 1860 de 2021 por el cual se modifica y
adiciona el Decreto 1082 de 2015 y se reglamentan los articulos 30,31,32 y 35 de la Ley
2069 de 2020, reglamentada por el Decreto 1860 de 2021 y teniendo en cuenta que el
presente Proceso de Contratacion es superior a ciento veinticinco mil délares de los
Estados Unidos de América (US $125.000), liquidados con la tasa de cambio que para el
efecto determind el Ministerio de Comercio, Industria y Turismo, la presente convocatoria
no se recomienda limitar a MIPYMES.

5.11. OTROS ASPECTOS RELEVANTES DEL MERCADO

No aplica.

6. COMPORTAMIENTO DEL GASTO HISTORICO

El andlisis del comportamiento del gasto histérico, en el contexto de un analisis del sector
dentro de un proceso de contratacion, se refiere a la evaluacion detallada de la necesidad
o la demanda real de un bien, obra o servicio en el mercado o sector especifico que esta
siendo considerado para la contratacion publica.

Este andlisis es fundamental para comprender cuan relevante es la contratacion con
relacion a las necesidades existentes en el sector, para lo cual es necesario realizar un
analisis de procesos de contratacion que han adquirido bienes, obras o servicios similares

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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con el propésito de conocer la forma en que lo contrataron y encontrar oportunidades de
mejora para el futuro proceso de contratacion.

La informacién del comportamiento del gasto permite al Departamento Administrativo de
las Tecnologias de la informacion y las comunicaciones (DATIC), recopilar informacion
histérica sobre cdmo se ha contratado Proporcionar herramientas para soluciones de
Seguridad Digital, Seguridad de la Informacion y Ciberseguridad que proteja la
infraestructura tecnolégica de la Alcaldia Distrital de Santiago de Cali contra amenazas,
riesgos y ciberataques, conocer las experiencias y recopilar informacion sobre las buenas
practicas que implementa tanto el Distrito de Santiago de Cali, como otras entidades
estatales, entidades internacionales u organizaciones del sector privado para su
contratacion.

La siguiente informacion orienta la verificacion de la necesidad, asi como la determinacion
de requisitos habilitantes, especificaciones, requisitos minimos técnicos y metodologias
de evaluacion y adjudicacion, entre otros.

6.1.PROCESOS DE CONTRATACION ADELANTADOS POR EL DISTRITO DE
SANTIAGO DE CALI

De acuerdo al andlisis realizado por el equipo estructurador, se evidencié que es la primera
vez que se contrata este tipo de necesidad en el Distrito de Santiago de Cali por tanto no
se tienen procesos de referencia para citar.

6.2. CONSULTA DE PROCESOS DE CONTRATACION DEL DISTRITO A TRAVES DEL
MODELO DE ABASTECIMIENTO ESTRATEGICO

No aplica.

6.3. PROCESOS DE CONTRATACION ADELANTADOS POR OTRAS ENTIDADES
ESTATALES

En esta seccion la informacion de la demanda permite que el Distrito de Santiago de
Cali recopile informacién histérica sobre contratos celebrados por parte de otras
Entidades de orden nacional y territorial. La Entidad realiz6 la consulta mediante el

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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Sistema Electronico de Contratacion publica — SECOP, de la forma en que se han
adquirido servicios relacionados con el objeto de que se pretende contratar,
encontrando lo siguiente:

La tabla N° 03 detalla los contratos adelantados por otras Entidades Estatales,
relacionados

Tabla 03: Contratos celebrados por parte de otras Entidades de orden nacional y

territorial
Variable Entidad 1 Entidad 2 Entidad X
Vigencia 2024 2024 2024
Numero de proceso
CVC LP 05 2024 SA 001 DE 2024 CD-001-24

Link del proceso

https://community.secop.

gov.co/Public/Tendering/

OpportunityDetail/Index?

noticeUID=CO1.NTC.638
9759

https://community.secop.

gov.co/Public/Tendering/

OpportunityDetail/Index?

noticeUID=CO1.NTC.590
5608

https://community.secop.
gov.co/Public/Tendering/
OpportunityDetail/Index?
noticeUID=CO1.NTC.553
4384

Modalidad de seleccion

Licitacion Publica

Seleccion abreviada
subasta inversa

Contratacion régimen
especial

Cantidad de oferentes

Objeto contractual

2 3 1
CONTRATAR EL
MONITOREO, SERVICIOS DE

Servicios especializados
de telecomunicaciones,
nube privada, networking
y ciberseguridad para la
sede principal, las
direcciones ambientales
regionales (dar) y las
subsedes de la cvc

FORTALECIMIENTO Y
MEJORAMIENTO DE LA
CIBERSEGURIDAD DE
LA RED DE DATOS DEL
INM, ASi COMO LA
EXTENSION DE
GARANTIA DE LOS
DISPOSITIVOS DE
SEGURIDAD CON LOS
QUE ACTUALMENTE
CUENTA LA ENTIDAD.

CONECTIVIDAD DE
INTERNET DEDICADO,
CIBERSEGURIDAD Y
SERVICIOS CLOUD
PUBLICA, QUE
PERMITA CONECTAR
LA TOTALIDAD DE LAS
SEDES QUE
CONFORMAN LA ESE
HOSPITAL LOCAL DE
CARTAGENA.

Valor del contrato

$3.634.113.991,5

$1.010.233.311,24

$1.639.076.219

Proveedor

OPEN GROUP

GAMMA INGENIEROS
SAS

EMTEL S.A. E.S.P.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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Plazo del contrato
4 meses 8 meses 11 meses
Los pagos por
concepto de entrega
de servicios cuya
Forma de pago periodicidad es
continua, seran cuatro Cuatro (4) pagos
(4) y se realizaran de | previo complimiento de
manera mensual requisitos 1 cuota

Experiencia exigida

El objeto o alcance
del(los) contrato(s)
aportado(s) debe(n)
estar relacionado(s)
con el suministro y/o la
prestacion de servicios
en el sector de las TIC
a entidades del sector
estatal, que hayan
finalizado en los cinco
(5) dultimos afios
contados a partir de la
fecha de cierre del
proceso, por la
continua dinamica que
se presenta en los
cambios de las
herramientas
tecnoldgicas.

En al menos uno (1)
de los contratos
aportados debe
evidenciarse la
provision de las

siguientes actividades
en modalidad de
servicio minimo
durante seis (6)
meses:

Canales de datos e
internet para la

interconexidén de al

menos una (1) sede
principal con minimo
trece (13) sedes

minimo tres (3)
Contratos suscritos en
los ultimos cinco (5)
afos que cumplan las
siguientes
condiciones:

Los objetos de los
contratos aportados
deben guardar
relacion con el objeto
del presente proceso
de seleccién.

La sumatoria de los
contratos aportados,
debe serigual o
superior al 100% del
presupuesto estimado
para el presente
proceso, es decir la
suma equivalente a
777,10 SMMLV.
Contratado con
Entidades publicas o
privadas.

El estado de los
contratos: Totalmente
ejecutados a la fecha
del cierre del proceso
de seleccion

El proponente debe
acreditar experiencia
en todas las
actividades de acuerdo
a los estudios previos
de este proceso,
donde cada contrato(s)
aportado(s)

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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remotas, servicio de
equipos de red LAN
con minimo dos (2)
equipos core, un (1)
Top of Rack (ToR)
para servidores, y
equipos de borde,
servicio de equipo de
firewall compuesto por
al menos quince (15)
equipos, servicios de
directorio activo,
servicio de correo
electrénico para al
menos ochocientas
(800) cuentas, servicio
de seguridad de correo
para al menos
ochocientas (800)
cuentas, servicio de
videoconferencia,
servicio de
administracion y
soporte de un sistema
de comunicaciones
VolIP (Voz sobre IP).

43233200 - Software de
seguridad y proteccion
43222500 - Equipo de
seguridad de red
43222600 - Equipo de
servicio de red

43231500 - Software

o funcional especifico de la
Codigos UNSPSC | 43511700 - Dispositivos| empresa

. ‘o 43232400 - Programas de
informaticos de entrada | gesarrollo

de datos 81112200 - Mantenimiento y
43221800 - Dispositivos| soporte de software A
de red éptica P 81111700 - Sistemas de Cddigo UNSPSC

P . manejo de informacion MIS 81112101 - Proveedores
43222500 - Equipo de | 81111819 - Servicios de de servicio de internet
seguridad de red garantia de calida (psi)

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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Cumplimiento 20% del
valor del contrato

Pago de salarios 5% del
valor del contrato Calidad

Garantias exigidas del servicio 20% del valor
del contrato, Calidad y
Cumplimiento 20% correcto funcionamiento
Pago de salarios 10% de los bienes 20% del

Calidad del servicio 20% valor del contrato

Cumplimiento 10% del
valor del contrato Pago
de salarios 5% del valor
del, Calidad y correcto
funcionamiento de los
bienes 10% del valor del
contrato

El oferente que formule
propuestas en las que se
fijen condiciones
econdmicas y de
contratacién
artificialmente bajas con
el propésito de obtener la
adjudicacion del contrato,
respondera conforme a

las
Criterios de evaluacion leyes vigentes e
las ofertas que de igualmente respondera
acuerdo con el resultado | por haber ocultado al
de verificacion dé contratar, inhabilidades,
requisitos habilitantes incompatibilidades
sean consideradas o prohibiciones, o por
habiles, continuaran en la | haber suministrado
fase de evaluacién con informacion falsa o por
fundamento en los Sus acciones u omisiones
criterios calidad - Precio, en la actuacion
contractual.

No aplica

Fuente: Elaboracion propia con datos del SECOP I

6.4. CONSULTA DE PROCESOS DE CONTRATACION DE OTRAS ENTIDADES
ESTATALES A TRAVES DEL MODELO DE ABASTECIMIENTO ESTRATEGICO

A continuacion, se detalla la consulta realizada por el Modelo de Abastecimiento
Estratégico), de procesos adelantados a nivel nacional, bajo el siguiente cédigo UNSPSC:
43211700, 43221800, 43222500, 43233200, 43222500, 43222600, 43231500, 43232400,
81112200, 81111700, 81111819, 81112101, se puede observar que entre los afios 2021
y 2024 se realizaron 31.545 contratos y que el mes donde se publicaron mas fue en enero,

con un gasto anual de $6.117.924.681.822

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
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- Valor Total
Gasto Mensual $6.117.924 681.822 Gasto Anual

$ 0,6 bill. $ 2,0 bill. 2 3 hill [ § g
2022 (Enblan.. 51bill. 52bil.  $1bkill. 31bil. 32bil

2023

51,5 bill.

504 bill
§1,0bill
R 2021
50,5 bill
2024
$ 0,0 bill
50 o0 © 3 © o o )
& o @ T e g P @ T e 50,0 bill.
&

Walor Total

& .\z'i‘« o b
2017 20186 2019 2020 2021 2022 2023 2024

Afio
Afio @2021 @2022 92023 @2024 Fuente @SECOP_| @SECOP_I
Contratos Total
Cantidad de contratos - Mensual 31 545 Cantidad de contratos - Anual
) (Enbla... 8785 2488 1017 mil 11,24 mil a102
3 mi 10 mil
S
i
2mi g
(=]
©
% 5m
1mi =
2021 | | €
2023 | |5
2024
O mi
&0 @@ a° a“&' 6\330 0@ e o 0 o 0 mi
S K I Pt 3017 2018 2019 2020 2021 2022 2023 2024
& &3
Afio
Afio ®2021 2022 ®2023 @2024 Fuente @SECOP_| @SECOP_II

Comportamiento contrataciéon por bienes y servicios de UNSPSC

2021
Clasificador de Bienes y Servicios - Famil Participacién Contratos Participacién Contratos
= 8111 - Servicios informaticos 9525 $1.204.486.281.577 19.69% 8164 $1.394.262.737.420 22,79% 5947
= 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 158 547713404463  0.78% 141 §237.809.836.250 3.89% 126
= 4323 - Software ‘ 535 $107.520.976266  1.76% 490 $89.950.374.944  1.47% 436
= 4321 - Equipo informético y accesorios ‘ 475 $ 42.848.752.757 0,70% 307 $73.812.539.002 1.21% 228
Total ‘ 10693 $ 1.402.569.415.063 22,93% 9102 $1.795.835.487.616 29,35% 6737

6.5. PROCESOS DE CONTRATACION ADELANTADOS POR OTRAS
ORGANIZACIONES
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No Aplica

6.6. ANALISIS DE LOS PROCESOS DE CONTRATACION

Con la informacién obtenida de la revision de los procesos de contratacién similares
adelantados por el Distrito de Santiago de Cali, por otras Entidades Estatales y por otras
organizaciones, se puede evidenciar lo siguiente:

- Teniendo en cuenta la informacion obtenida en las secciones 6.1, la modalidad de
contratacién mas utilizada para contratar el servicio en mencién varié dependiendo
de la cuantia y las condiciones técnicas. Se pudo encontrar desde la modalidad de
subasta, licitacion y régimen especial.

- Plazo del contrato establecido en los procesos consultados: Teniendo en cuenta la
informacion obtenida en las secciones 6.1 a 6.5, el plazo del contrato promedio
establecido en los procesos consultados es de 7,6 meses.

- Presupuesto: Teniendo en cuenta la informacion obtenida en las secciones 6.1 a
6.5, el presupuesto promedio de los procesos analizados es de $2.094.474.507.

- Condiciones de pago: Teniendo en cuenta la informacién obtenida en las secciones
6.1 a 6.5, las condiciones de pago promedio de los procesos analizados son de
cuotas parciales.

- Experiencia exigida al proveedor en los procesos consultados: Teniendo en cuenta
la informacion obtenida en las secciones 6.1 a 6.5, la experiencia requerida
promedio de los procesos analizados varia dependiendo de la cuantia del contrato
y demas condiciones de este y es de aproximadamente de 2 a 4 contratos para
acreditar la experiencia.

- Cdbdigos UNSPSC exigidos en los procesos consultados: Teniendo en cuenta la
informacion obtenida en las secciones 6.1 a 6.5, los cédigos promedio requeridos
son los siguientes:

Tabla 04. Tabla cédigos UNSPSC
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CODIGO SEGMENTO FAMILIA CLASE PRODUCTO
Difusion de tecnologias
de informacion y Equipo Informatico y Dispositivos informaticos Equipo Informatico y
43211700 telecomunicaciones accesorios de entrada de datos accesorios
Equipos o plataformas y Equipos o plataformas y
Difusion de tecnologias accesorios de redes accesorios de redes
de informacion y multimedia o de voz y Dispositivos de Red multimedia o de voz y
43221800 telecomunicaciones datos Optica datos
Equipos o plataformas y Equipos o plataformas y
Difusion de tecnologias accesorios de redes accesorios de redes
de informacion y multimedia o de voz y Equipo de seguridad de multimedia o de voz y
43222500 telecomunicaciones datos red datos
Difusién de tecnologias
de informacion y Software de seguridad y
43233200 telecomunicaciones Software proteccion Software
Equipos o plataformas y Equipos o plataformas y
Difusién de tecnologias accesorios de redes accesorios de redes
de informacion y multimedia o de voz y Equipo de seguridad de multimedia o de voz y
43222500 telecomunicaciones datos red datos
Equipos o plataformas y Equipos o plataformas y
Difusién de tecnologias accesorios de redes accesorios de redes
de informacion y multimedia o de voz y Equipo de servicio de multimedia o de voz y
43222600 telecomunicaciones datos red datos
Difusion de tecnologias Software Funcional
de informacion y Especifico de la
43231500 telecomunicaciones Software empresa Software
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Difusion de tecnologias
de informacion y
43232400 telecomunicaciones

Software Programas de Desarrollo

Software

Servicios basados en
ingenieria, investigacion y
81112200 tecnologia

Mantenimiento y Soporte
Servicios Informaticos de Software

Servicios Informaticos

Servicios basados en
ingenieria, investigacion y
81111700 tecnologia

Sistemas de Manejo de
Servicios Informaticos informacion MIS

Servicios Informaticos

Servicios basados en
ingenieria, investigacion y
81111819 tecnologia

Servicios Informaticos

Servicios Informaticos

Servicios basados en
ingenieria, investigacion y
81112101 tecnologia

Servicios Informaticos Servicios de Internet

Servicios Informaticos

Contratacion

Fuente: Elaboracion propia con datos del UNSPSC

ciberataques

- Garantias exigidas en los procesos consultados: Teniendo en cuenta la
informacién obtenida en las secciones 6.1 a 6.5, a continuacion, relacionamos
las garantias exigidas para contratar el bien o servicio objeto del Proceso de

Tabla 05. Tabla garantias para Proporcionar herramientas para soluciones de Seguridad
Digital, Seguridad de la Informacion y Ciberseguridad que proteja la infraestructura
tecnoldgica de la Alcaldia Distrital de Santiago de Cali contra amenazas, riesgos y
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Garantia

Descripcion

Porcentaje

Vigencia

Cumplimiento
del contrato

Amparar a la Entidad
cuando el contratista
realice el cumplimiento del
contrato tardio 0
defectuoso. A esta
garantia se imputaran la
clausula penal y las multas
que se llegaren a imponer.
En la garantia de
cumplimiento debera
constar expresamente que
se ampara el cumplimiento
del contrato, el pago de las
multas y de la clausula
penal pecuniaria
convenidas y si se trata de
garantia consistente en
una poliza de seguro la
entidad aseguradora
debera renunciar al
beneficio de excusion.

10% y 20%

Por la duracion del

contrato

Pago de
salarios,
prestaciones
legales e
indemnizacione

s laborales

Amparar a la Entidad de
los perjuicios ocasionados
por el incumplimiento de
las obligaciones laborales
del contratista derivadas
de la contratacion del
personal utilizado en el
territorio nacional para la
ejecucién del contrato
amparado

5%

Por la duracion del

contrato y 3 afios mas

Calidad
servicio

del

Amparar a la Entidad por
los perjuicios derivados de
la deficiente calidad del
servicio prestado.

Calidad del servicio que
recibe la entidad Estatal
en cumplimiento  del
contrato.

10%

Entre el 20
y 30% del
Valor del
Contrato.

Por la duracion del
contrato y entre 4 y 6
meses mas.

Fuente: SECOP Il
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6.7. OTRAS CONSULTAS

No Aplica

7. ESTUDIO DE LA OFERTA

El estudio de la oferta busca identificar potenciales proveedores y determinar si estos
estan en capacidad de satisfacer la necesidad en las condiciones identificadas por el
Departamento Administrativo de las Tecnologias de la Informacion y las Comunicaciones-
Distrito de Santiago de Cali, si el presupuesto es acorde a los precios del mercado y si
existen alternativas o innovaciones que deban ser consideradas para estructurar el
proceso de contratacion Proporcionar herramientas para soluciones de Seguridad Digital,
Seguridad de la Informacion y Ciberseguridad que proteja la infraestructura tecnologica
de la Alcaldia Distrital de Santiago de Cali contra amenazas, riesgos y ciberataques.

7.1. PROVEEDORES QUE PROVEEN EL BIEN, OBRA O SERVICIO

Tabla 6: Proveedores que pueden proporcionar herramientas para soluciones de
Seguridad Digital, Seguridad de la Informacion y Ciberseguridad que protejan la
infraestructura tecnologica de la Alcaldia Distrital de Santiago de Cali contra amenazas,
riesgos y ciberataques.

Variable Proveedor 1 Proveedor 2 Proveedor 3 | Proveedor 4 | Proveedor 5
dentificacion | 901056602-3 | 900175316-8 200249043 - §91501783 - ?91502163 -
EMPRESA
PASSWORD DE
CONSULTIN OPEN TELECOMU
. . NDV SAS GAMMA NICACIONE
Razo6n Social G GROUP INGENIEROS
SERVICES SAS S DE
SAS POPAYAN S
A EMTEL
E.S.P.
Tipo de
organizacion PEQUENA MEDIANA GRANDE GRANDE GRANDE
Ciudad )
Bogota Bogota Cali Bogota Cauca
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4651 Comer | 4651 Comer
cio al por cio al por
mayor de mayor de
computador | computador
es, equipo es, equipo
6202 Activid | periférico y periférico y
ades de programas programas
consultoria de de
6202 Actividad | informaticay | informatica informatica
es de actividades 6202 Activid | 4390 Otras
consultoria de ades de actividades
informética y administracié | consultoria especializad
actividades de | nde informéticay | as para la
administracion | instalaciones | actividades construccion
de informaticas | de de edificios y | 6202 Activid
instalaciones 6201 Activid | administraci | obras de ades de
informaticas ades de 6n de ingenieria consultoria
7020 Actividad | desarrollo de | instalaciones | civil informatica y
es de sistemas informéticas | 6202 Activid | actividades
Cadigo ClIU consultoria de | informéticos | 4652 Comer | ades de de
gestién (planificaciéon | cio al por consultoria administraci
6209 Otras , andlisis, mayor de informéticay | 6n de
actividades de | disefio, equipo, actividades instalaciones
tecnologias de | programacié | partesy de informéticas
informaciony | n, pruebas) piezas administraci | 6110 Activid
actividades de | 7020 Activid | electrénicos | 6nde ades de
servicios ades de y de instalaciones | telecomunic
informaticos consultoria telecomunic | informaticas | aciones
6201 Actividad | de gestién aciones 7730 Alquile | alambricas
es de 6209 Otras 6209 Otras ry 6120 Activid
desarrollo de actividades actividades arrendamien | ades de
sistemas de de to de otros telecomunic
informaticos tecnologias tecnologias | tipos de aciones
(planificacion, | de de maquinaria, | inalambricas
andlisis, informacién y | informacién | equipoy 9101 Activid
disefio, actividades y actividades | bienes ades de
programacion, | de servicios de servicios | tangibles bibliotecas y
pruebas) informéticos | informéticos | n.c.p. archivos
indice de indice de indice de indice de indice de
indicadores ’Liqgidez: 2,31 | Liquidez: Liquidez: Liquidez: Liquidez:
financieros indice de . 2’0.7 2’0.2 1’9.6 2’4_5
Endeudamient | indice de indice de indice de indice de
0:0,43 Endeudamie | Endeudamie | Endeudamie | Endeudamie
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Razén de nto: 0,45 nto: 0,53 nto: 0,53 nto: 0,47
Cobertura de Razo6n de Razoén de Razoén de Razoén de
Intereses: Cobertura de | Cobertura Cobertura Cobertura
12,72 Intereses: de Intereses: | de Intereses: | de Intereses:
546,85 6,81 8,83 7,79
Rentabilidad Rentabilidad Rentabilidad | Rentabilidad | Rentabilidad
del del del del del
Indicadores Patrimonio: Patrimonio: Patrimonio: Patrimonio: Patrimonio:
Organizacionale 0,57 - 0,39 - 0,23 . 0,34 . 0,23 .
S Rentabilidad Rentabilidad Rentabilidad | Rentabilidad | Rentabilidad
del Activo: | del  Activo: | del  Activo: | del  Activo: | del  Activo:
0,32 0,21 0,11 0,16 0,12

7.2. CONSULTA DE PROVEEDORES DEL BIEN, OBRA O SERVICIO A TRAVES DEL
MODELO DE ABASTECIMIENTO ESTRATEGICO

A continuacion, se detalla la consulta realizada por el Modelo de Abastecimiento
Estratégico), de procesos adelantados a nivel nacional, bajo el siguiente codigo UNSPSC:
43211700, 43221800, 43222500, 43233200, 43222500, 43222600, 43231500, 43232400,
81112200, 81111700, 81111819, 81112101, se puede observar que entre los afios 2021
y 2024 se realizaron 31.119 contratos y que el mes donde se publicaron mas fue en enero,
con un gasto anual de $6.358.636.207.69.
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- Valor Total
Gasto Mensual % 5.358.636.207 691 Gasto Anual
§ 0,6 bill, ) § 2,0 bill. {En blancolEn blanco} 3 2 bill. S 1bill. 52 bill. 3 2 bill.
2Uzz2
2023
§1,5 bill.
§ 0.4 bill.
E
(=]
- siobi
/ 2021 |2
§ 0,2 bill. .
$0,5bi
) 2024
. 3 . &0 r A ¥ 0 s O o & o . & o $ 0,0 bi
L ¢ CER o L 2017 2018 2019 2020 2021 2022 2023 2024
Afo
Afio ®2021 @2022 ®2023 @2024 Fuente @SECOP_| @ SECOP_II
- Contratos Total -
Cantidad de contratos - Mensual 31119 Cantidad de contratos - Anual
) (En blanco)(En blanco) 8780 10,47 mil 11,86 mi 390

3mi

2 mi
1 mi /\\‘_" .
i 2021
2023
2024
0 mi
& & SR a2 a0 ge J e > e
2 A 2 el 3 o o P &
) ) - 201
o=t o

w

Cantidad de contratos

= L o
@ © 19 2020 2021 2022 2

Afio
Afic ®2021 @2022 ®2023 @2024 Fuente @SECOP_| @SECOP_II

Comportamiento contratacién por bienes y servicios de UNSPSC

Clasificador de Bienes y Servicios - Familia Contratos Valor Participacién Contratos Participacién Contratos

= 8111 - Servicios informéaticos 8084 £ 1.088.573.476.821 17,12% 8164 $1.394.262.737.420 21,93% 5947
4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 411 $103.296.723.987 1,62% 320  $275.525.558.391 4,33% 258
= 4323 - Software 843 $120.933.346.060 1,90% 599  $110.862.513.158 1,74% 533
& 4321 - Equipo informatico y accesorios ‘ 463 $42.592.028.778 0,87% 307 $ 72.812.539.002 1,16% 228
Total ‘ 9601 $1.355.395.575.646 21,32% 9390 $ 1.854.463.247.971 29,16% 6966

7.3. IDENTIFICACION DE MIPYMES, EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES
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No Aplica.

7.4. IDENTIFICACION DE CRITERIOS QUE PROMUEVEN LA INCLUSION SOCIAL E
INCORPORACION DE POBLACION VULNERABLE

El Distrito de Santiago de Cali Entidad mediante Decreto N0.4112.010.20.0145 del 19 de
marzo de 2019, y la Guia de compras publicas con enfoque de inclusién social MAJA
01.04.01.0PP1.G002 viene promoviendo la inclusion social en la contratacion puablica de
la administracion central, a través de la vinculacion de poblacion en condiciones de
vulnerabilidad, y de la politica publica de compras publicas sostenibles y responsables,
mediante el otorgamiento de puntaje en criterios que le apunten al cuidado del medio
ambiente y la vinculacion laboral de poblacion en condiciones de vulnerabilidad, teniendo
como fin generar condiciones de igualdad material entre los miembros de una comunidad,
de alli que, el poder de la compra publica del Distrito debe servir no solo para abastecerse
de bienes, obras o servicios, sino también para alcanzar metas sociales, logrando la
maximizacion de los beneficios de la inversion de los recursos publicos bajo los conceptos
de sostenibilidad y responsabilidad social.

En virtud de lo anterior la presente necesidad no es susceptible de la inclusion de
CRITERIOS QUE PROMUEVEN LA INCLUSION SOCIAL E INCORPORACION DE
POBLACION VULNERABLE.

7.5. IDENTIFICACION DE SERVICIOS DE ORIGEN NACIONAL Y/O PRODUCTORES
AGROPECUARIOS LOCALES

De conformidad con lo dispuesto en el paragrafo del articulo 1 de la Ley 816 de 2003, se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios
originarios de los paises con los que Colombia ha negociado trato nacional en materia de
compras estatales y de aquellos paises en los cuales a las ofertas de bienes y servicios
colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. Este Ultimo caso se demostrard con informe de la respectiva Mision
Diploméatica Colombiana, que se acompafara a la documentacion que se presente.

En virtud de lo anterior la presente necesidad no es susceptible a la calificacion de Apoyo
a la Industria Nacional.

7.6. CADENA DE SUMINISTRO
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La cadena de suministro es un concepto clave en la gestion empresarial que se refiere a
la red de organizaciones, personas, actividades, informacion y recursos involucrados en
la provision de un producto o servicio desde su origen hasta el consumidor final. En el
contexto de proporcionar herramientas para soluciones de Seguridad Digital, Seguridad
de la Informacion y Ciberseguridad para la Alcaldia Distrital de Santiago de Cali, la cadena
de suministro puede ser desglosada en varias etapas criticas que aseguran la efectividad
y eficiencia del proceso, asi como la proteccion de la infraestructura tecnolégica contra
amenazas cibernéticas.

La cadena de suministro en este contexto incluye todos los elementos que intervienen en
la planificacion, adquisicion, desarrollo, implementacidon y mantenimiento de soluciones de
ciberseguridad. Esto abarca desde proveedores de hardware y software, hasta
integradores de sistemas, consultores en seguridad, entidades gubernamentales, y
usuarios finales dentro de la Alcaldia. La correcta gestion de esta cadena es fundamental
para garantizar que las soluciones de ciberseguridad sean adecuadas, oportunas y
eficaces.

Componentes de la Cadena de Suministro:

Proveedores de Tecnologia: Empresas que desarrollan y producen hardware y software
de seguridad, incluyendo firewalls, sistemas de deteccion de intrusiones, y software de
gestion de identidades. Estos proveedores son responsables de la calidad y fiabilidad de
las herramientas que se implementaran.

Integradores de Sistemas: Profesionales o empresas que se encargan de la integracion
de las distintas soluciones de ciberseguridad en la infraestructura existente de la Alcaldia.
Su papel es crucial para asegurar que las herramientas funcionen de manera sinérgica.

Consultores de Seguridad: Expertos que evallian las necesidades de ciberseguridad de la
Alcaldia y ofrecen asesoramiento sobre las mejores practicas, asi como sobre la seleccion
de herramientas adecuadas. Estos consultores ayudan a identificar amenazas potenciales
y a establecer protocolos de respuesta ante incidentes.

Educacion y Capacitacion: Es vital que el personal de la Alcaldia reciba formacion en el
uso de las herramientas de ciberseguridad y en la identificacion de amenazas. La
capacitacion continua es un componente esencial de la cadena de suministro, ya que el
entorno de amenazas cibernéticas esta en constante evolucion.
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Soporte y Mantenimiento: Después de la implementacién, el soporte técnico y el
mantenimiento son cruciales para asegurar que las herramientas de ciberseguridad
funcionen de manera Optima. Esto incluye actualizaciones de software, parches de
seguridad y soporte en la gestidén de incidentes.

El proceso de la cadena de suministro para soluciones de ciberseguridad para la Alcaldia
de Santiago de Cali puede dividirse en varias fases:

Evaluacion de Necesidades: Comprender las necesidades especificas de seguridad de la
infraestructura tecnolégica de la Alcaldia, considerando los diferentes sistemas,
aplicaciones y datos que requieren proteccion.

Seleccién de Proveedores: Evaluar y seleccionar a los proveedores adecuados de
tecnologias de ciberseguridad, considerando factores como la reputacion, la experiencia,
la escalabilidad de las soluciones y el costo.

Implementacion: Desplegar las herramientas seleccionadas en la infraestructura
tecnoldgica de la Alcaldia, asegurando que estén correctamente configuradas y alineadas
con las politicas de seguridad existentes.

Capacitacion: Realizar programas de capacitacion para el personal de la Alcaldia sobre el
uso de las nuevas herramientas y la adopcién de buenas practicas en seguridad de la
informacion.

Monitoreo y Mantenimiento: Establecer un sistema de monitoreo continuo para detectar y
responder a posibles amenazas. Esto incluye la evaluacion periodica de la efectividad de
las herramientas y la implementacion de mejoras necesarias.

Revision y Actualizacion: La ciberseguridad es un campo en constante cambio, por lo que
es esencial revisar y actualizar las politicas y tecnologias de seguridad regularmente,
adaptandose a nuevas amenazas y vulnerabilidades.

La cadena de suministro para soluciones de Seguridad Digital, Seguridad de la
Informacién y Ciberseguridad en la Alcaldia Distrital de Santiago de Cali es un proceso
complejo que requiere una coordinacion efectiva entre multiples actores. Una gestion
adecuada de esta cadena no solo asegura la proteccion de la infraestructura tecnolégica
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de la Alcaldia contra ciberataques, sino que también fortalece la confianza de los
ciudadanos en la capacidad del gobierno local para salvaguardar su informaciéon y
recursos. La inversion en ciberseguridad es, por tanto, una prioridad estratégica que debe
ser abordada con una vision integral y colaborativa.

7.7. ESTRUCTURA DE COSTOS

A continuacion, se detalla el MODELO DE COSTOS DE SERVICIOS DE TECNOLOGIAS
DE INFORMACION, recomendado por la Universidad de Pamplona® en Colombia:

Tipos de estandar de costos:

6

https://documentas.redclara.net/bitstream/10786/1131/1/MODELO%20DE%20COSTOS%20DE%20SERVICIOS%
20DE%20TECNOLOG%C3%8DAS%20DE%20INFORMACI%C3%93N%20EN%20INSTITUCIONES%20DE%
20EDUCACI%C3%93N%20SUPERIOR.pdf
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Tipos estandar de costos

CPUs, LANSs, almacenamiento en disco, periféricos,
* Hardware WANS, PCS, portatiles, servidores locales

i Sistemas operativos, herramientas de programacion

« Software en calendario, aplicaciones, bases de datos,
herramientas de productividad personal, herramientas
de monitoreo, paquetes de analisis

« Personas Costos de némina, automoéviles de ejecutivos, gastos
de relocalizacion, tiempo extra, asesoria

* |Instalaciones Oficinas, almacenaje, areas seguras, servicios
publicos (electricidad, gas. telefonia, etc.)

desastres, servicios de outsourcing. overhead de

« Servicios externos Servicios de seguridad, servicios de recuperacion de
Recursos Humanos

« Transferenci ag—’\_"J Cargos i_nter_n'os de otros centros de costos dentro de
la organizacion

Modelo de costos por servicio:

Servicio Externo  |Software | Personas | Transferencia| Hardware Instalaciones

Elementos Costo

Costos Indirectos Absorbidos Costos Indirectos no-absorbidos

Hardware Hardware Hardware
Software Software Software
Personas Instalaciones Personas_
Servicio Externo Transfe(enc|a
Instalaciones

Servicio Externo

l

Costos Directos Costos Indirectos Absorbidos
del Servicio del Servicio

del Servicio

Costo Total del
Servicio Tl

Costos Indirectos no-absorbidos |

7.8. INDICADORES FINANCIEROS Y ORGANIZACIONALES
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De acuerdo con los articulos 2.2.1.1.1.5.3y 2.2.1.1.1.6.1 del Decreto 1082 de 2015, toda
entidad estatal debe establecer los requisitos de capacidad financiera y organizacional,
con el objetivo de evaluar la fortaleza financiera con la que cuenta un proponente para
soportar los compromisos y actividades que se deriven del contrato.

Colombia Compra Eficiente sugiere que los indicadores de capacidad financiera
establecen las condiciones financieras minimas- de liquidez y endeudamiento- que debe
cumplir el proponente para cumplir cabalmente con las obligaciones del contrato. Los
indicadores que miden la capacidad financiera son el indice de liquidez, el nivel de
endeudamiento y la razén de cobertura de intereses.

La capacidad organizacional se define como la aptitud que tiene el proponente para
cumplir oportuna y cabalmente el objeto del contrato en funcidn de su organizacién interna.
El Decreto 1082 de 2015 definié los indicadores de rentabilidad del patrimonio y del activo
como indicadores de la capacidad organizacional, pues se asume que un proponente tiene
un buen nivel de capacidad organizacional cuando es rentable.

Para el analisis de los indicadores se utilizdé las técnicas estadisticas de estimacion de
parametros por intervalos de confianza, puntuacion z y winsorizacion.

Los proponentes interesados en participar en el proceso deberan demostrar que cumplen
con los indicadores financieros de acuerdo con la informacion establecida en la
documentacion solicitada.

Tabla 7. Indicadores financieros para Proporcionar herramientas para soluciones de
Seguridad Digital, Seguridad de la Informacion y Ciberseguridad que protejan la
infraestructura tecnolégica de la Alcaldia Distrital de Santiago de Cali contra amenazas,
riesgos y ciberataques.

Método Desviacion Estandar
A Razoén de -
Indice Nivel de Cobertura Rentabilidad Rentabilidad
de . del .
Liquidez endeudamiento de Patrimonio del Activo
Intereses

N 660 54,00 37,00 68,00 68,00
la muestra

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
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Minimo 0,36 0,12 0,14 0,01 0,01
Méaximo 5,42 0,98 3,94 1,61 0,51
Mediana 2,25 0,98 3,94 1,61 0,51
Promedio 3,01 0,62 2,27 0,70 0,18
DSl 1,87 0,24 1,34 0,57 0,14
estandar
Limite 1,14 0,37 0,93 0,13 0,04
inferior
Limite 4,88 0,86 3.60 1,27 0,31
superior

Fuente: Base de datos Superintendencia de Sociedades. Diciembre 2023.

Los proponentes, Persona Natural o Juridica, que demuestren interés en participar en el
presente proceso de contratacion deberan estar inscritos en el Registro Unico de
Proponentes con el fin de que la entidad realice la verificacion de los requisitos habilitantes
de caracter financiero de conformidad con lo establecido en el numeral 3 del articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de 2007, modificado
por el articulo 221 del Decreto Ley 019 de 2012.

El Proponente debe cumplir con los siguientes indicadores con base en la informacion
contenida en el RUP. Cabe aclarar que el célculo de estos es producto del andlisis del
sector de una muestra de 66 empresas consultadas en la base de datos de la
Superintendencia de Sociedades que tienen la Clasificacion de Actividades Econdmicas
CIlIU que requiere la ejecucién del contrato.

indice de Liquidez: Activo Corriente/Pasivo Corriente, busca identificar la capacidad
de la empresa para cubrir sus pasivos corrientes con el producto de convertir a efectivo
sus activos de corto plazo. A mayor indice de liquidez, menor es la probabilidad de que el
proponente incumpla sus obligaciones de corto plazo, Para este indicador el valor minimo
recomendado debe ser mayor o igual a 1,14.

indice de Endeudamiento: Pasivo Total/Activo Total, mide la capacidad de pago que
tiene una empresa para responder a sus obligaciones de largo plazo, este se centra en
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identificar la estructura, cantidad y calidad de la deuda que posee la empresa, asi como
comprobar hasta qué punto obtiene el beneficio suficiente para soportar el costo financiero
de la deuda. A mayor indice de endeudamiento, mayor es la probabilidad del proponente
de no poder cumplir con sus pasivos. Para este indicador el valor méaximo recomendado
debe ser menor o igual a 86%.

Nos permite establecer el nivel de endeudamiento de la empresa, estableciendo la
participacion de los acreedores sobre los activos de la empresa; si la entidad refleja un
indicador muy alto representara que tiene comprometida la mayoria de sus activos y el
margen de manejo sera bajo para atender de manera eficiente el desarrollo del contrato.

Razén de Cobertura de Intereses: Utilidad Operacional/Gastos de intereses,
determina el nimero de veces que una empresa puede cubrir sus cargos financieros con
los beneficios obtenidos de su operacion, mientras mas elevada sea la razén, menor es la
probabilidad de que el proponente incumpla sus obligaciones financieras. Para este
indicador el limite minimo recomendado debe ser de mayor o igual 0,93 veces,
determinacién que no afecta la pluralidad de oferentes ni pone en riesgo la ejecucién del
contrato producto del proceso, que adelanta el organismo.

Refleja la capacidad del proponente para cumplir con sus obligaciones financieras, a
mayor cobertura de intereses, menor la probabilidad de que incumpla con sus obligaciones
financieras, representa el nimero de veces que la utilidad operacional cubre los gastos
financieros.

NOTA: El proponente que no tenga gastos de intereses, queda habilitado respecto al
indicador. Los proponentes cuyos gastos de intereses sean cero (0), no podran calcular el
indicador de razon de cobertura de intereses. En este caso el proponente CUMPLE el
indicador, salvo que su utilidad operacional sea negativa, caso en el cual NO CUMPLE
con el indicador de razdn de cobertura de intereses.

Indicadores de Capacidad Organizacional: La verificacion de la capacidad de
organizaciéon se realizara con base en la informacion registrada en el RUP conforme al
numeral 4° del articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, en consecuencia, éste
debera estar vigente, actualizado y en firme a la fecha de presentacion de la propuesta y
contener la informacion financiera con corte al 31 de diciembre del afio inmediatamente
anterior (2023), asi:
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Permite medir la fortaleza financiera del interesado, para lo cual se tomaran los datos
financieros del registro Unico de proponentes - RUP. Estos indicadores permiten medir el
rendimiento de las inversiones y la eficacia en el uso de activos del interesado:

Rentabilidad del Patrimonio: Utilidad Operacional/Patrimonio, determina la capacidad
de generar beneficios producto de su operacion por cada peso invertido en el patrimonio.
A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad de los accionistas y
mejor la capacidad organizacional del proponente. Para este indicador el limite minimo
recomendado debe ser de Mayor o igual al 13%.

Rentabilidad del Activo: Utilidad Operacional/Activo Total, determina la capacidad de
generar beneficios producto de su operacion por cada peso invertido en el activo. A mayor
rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor la capacidad
organizacional del proponente. Este indicador debe ser siempre menor o igual que el de
rentabilidad sobre patrimonio. Para este indicador el limite minimo recomendado debe ser
de Mayor o Igual a 4%.

De acuerdo con el método de Desviacion Estandar, los indicadores financieros y
organizacionales recomendados para el proceso de contratacién son:

Tabla 8. Resumen.

Indicador Valor de referencia
indice de liquidez. Mayor o igual (=) a 1,14
indice de Menor o igual (<) a 86%
endeudamiento.
Razon de Cobertura de Mayor o igual () a 0,93
intereses. ’
Rentabilidad del Mayor o igual (=) al 13%
patrimonio
Rentabilidad del activo Mayor o igual (2) al 4%

Fuente: Elaboracion Propia

7.9. INDICADORES FINANCIEROS Y ORGANIZACIONALES DIFERENCIALES
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Proveedor 1.

El resultado de este ejercicio, arrojo la respuesta de 2 proveedores:

GESTION JURIDICO ; VERSION 001
A OMINISTRATIVA ANALISIS DEL SECTOR
GESTION CONTRACTUAL
No aplica
8. ESTUDIO DEL MERCADO
El Departamento Administrativo de las Tecnologias de la Informacion y las

Comunicaciones del Distrito de Cali, realizé el siguiente estudio de mercado solicitando
cotizaciones por correo electrénico a los diferentes proveedores del sector.

Proveedor 2.

HE DESCRIPCION YALOR UNITARIO ¥YALOR I¥A YALOR TOTAL
1 Diagndstico v Planificacidn % 265000000 | & 50.350.000,00 ( $ 315.350.000,00
11 |Actividades s Desarrollar
Recoleccion y anélizis de la informacién: levantamiento de |a informacion para re slizar el disandstico del SIE51 k3 30.000.000 ) & 5.700.000 | ¢ 36.700.000
valoracion v clasificacidn de los activos de informacion identificados % =0.000000 | BF00.000 | & 36,700,000
Enlaidentificacion de las amenazas v vulnerabilidades alas que se encuentra expuestala Entidad ejecutan prusbas
de wulnerabilidad en un maximo de 500 activos % 90.000.000 | 17000000 | ¢ 107.100.000
12 |Pruebas delngenieria Social E 85.000.000 [ $ 16.150.000 | § 101150000
" Pruebas presenciales 3 40,000,000 | £ TE00.000 | # A7.E00.000
Prucbas no presenciales 3 45,000,000 "¢ 2860000 [ ¢ £3.550.000
1.3 ——F ake Mailing 3 20,000,000 | & 3800000 | § 23.800.000
14 -Suplantacian de un servicio web o intento de phishing ] 2e.000000 | 4.TE0.000,00 29.760.000,00
15 |Gestidn de Riesgos de Seguridad de la Informacidn. % 30.000000 | ¥ 5.700.00000 | § 35700.000.00
2 |Implementacidn 3 136.000.000 [ £ 2564000000 | & 161.540.000,30
Crear, revisar ylo actualizar el Plan de contingencia v de continuidad del negocio [BCP), Anélisis de impacto al
negocio [BlA) y el Plan de recuperacidn de Desastres [ORP] con que cuenta la Aloaldia acorde conlas necesidades de kS 475000000 | % 29.750.000,00
Alcaldia de Santiago de Cali 3 25,000,000
Dlefinir los indicadaores adecuados para la medicién del SIESI. 3 20.000.000 | § 3.200.000,00 [ % 2380000000
Bievizar la eficiencia, efectividad y eficacia del SGSI 3 20.000.000 | £ 250000000 | £3.500.000,00
Revizidn deltipo dz infarmacidn que generala entidad v su esquematizacidn frente 2 la Lew de transparencia, Anélisiz
de los ineamientos expedido por MinTic para public acidn de |la informacién poblica i3 ss.oono00 | ¥ +750.000.00 ) ¥ 29.750.000.00
°  Establecimiento de los ineamientos v condiciones sobre medios para recepcion de solicitudes de informacian
priblica. Anslisis de requisitos a formular para la stencidn ciudadana u condiciones de sequridad de la informacidn, ;3 25.000.000 # 475000000 | & 29.750.000,00
" _ Analisis sobre. !nfor!'ljaciélj c:lasific:‘_a!:la wreservada. Indice deinformacion clasificada v reservada. Protocolo de + 349000000 | % 24.990.000,00
etiquetado y clasificacidn de informacidn. 3 21.000.000
¥ - ¥ -
Ed Sensibilizacion y Capacitacion E0.000.000 | ¢ 11.400.000,00 T1.400.000,00
al1Performance - representacidn teatral en la Entidad 20.000.000 | & 3.500.000,00 23.500.000,00
b] 2 Talleres de sensibilizacidn en temas de sequridad 20,000,000 | ¢ 2.200.000,00 23.200.000,00
] 2 Conferencias con avyudas audiovisuales 3 20,000,000 | § 3.500.000,00 % 2380000000
4 Suministra de hemamienta de software para la gestidn del SGS| 3 231.260.000 $ 231.260.000,00
$ - ¥ -
5 |CEMTRO DE OPERACICN DE SEGURIDAD-CORRELACION OF EVENTOS 3 185.000.000 | & 35.150.000,00 | & 220.150.000,00
Toral § __ 1.000.000.000,00
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B Objeto: Proporcionar herramientas parz solucionss de Ssguridad Digital, Seguridad de |z Informacian y Cib idad que proteja |z
infrasstructura tecnoldgica
e Tt BE EALL de |z Alczldiz Distrital de Szntizgo de Cali contra amenazas, rissgos y ciberataques.
ITEM DESCRIFCION VALOR UNITARIO
11

§ 4.387.316,79 £ 27 47845779
§ 4.080.489,88 § 25,442 200,00

§ 20.900.000.00 |5 130.800.

§ 110.000.000

12 % BA.000.000 1

5 5
5 5
5 5
53 5
5 5
5 54

. 650.000,00

1.000.000.005,57

FIRMA DEL REPRESENTANTE LEGAL

NIT. 901056602-3

Después de realizar la respectiva validacion de que los items fueran presentados acorde
a la necesidad de la Entidad, se procedio a promediar los valores unitarios y multiplicarlos
por las cantidades especificas de cada item para poder obtener los valores totales, el
resultado de este ejercicio se evidencia a continuacion:

reo ‘ Objeto:Proporcionar herramientas para soluciones de Seguridad Digital, Seguridad de la Informacion y Ciberseguridad que protejan la infraestructura

‘!‘Iigﬂ; ;’ tecnoldgica de la Alcaldia Distrital de Santiago de Cali contra arr riesgos y ciberataques.
ALCALDIA DE . .
SANTIAGO DE CALI ITEM DESCRIPCION CANTIDAD| Valor Unitario Valor IVA Valor Total

1| Diagnostico y Planificacién 11$ 271.231.097 | $ 51.533.908 [ $ 322.765.005

2|Implementacion 1/ $ 128.000.000 | $  24.320.000 [ $ 152.320.000

3|Sensibilizacién y Capacitacién 18 64.000.000 | $  12.160.000 | $  76.160.000

4|Suministro de Herramienta de Sofware para la gestién del SGSI 1/ $  225.630.000 $ 225.630.000

5|Centro de Operacidn de Seguridad - Correlacién de Eventos Tecnologicos 1/ $ 187.500.000 | $  35.625.000 [ $ 223.125.000

VALOR TOTAL $ 1.000.000.005

8.1 PRESUPUESTO OFICIAL DEL PROCESO
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El presupuesto total para el proceso de contratacion es de: $1.000.000.000 (MIL
MILLONES PESOS MCTE). Incluido todos los impuestos, tributos, contribuciones y demas
costos directos e indirectos a los que haya lugar.

8.2 IMPUESTOS, TASAS Y CONTRIBUCIONES

Estampillas del orden municipal y departamental a los que se vera sujeto el eventual
contrato, asi:

Tabla 09. Impuestos, tasas y contribuciones aplicables.

% A .
CONTRATOS APLICAR DISCRIMINADOS ASI:
Pro Desarrollo 3,50%
Pro Univalle 2,00%
Pro Hospital 1,00%
i Pro
Procesos de seleccidn mayores 0 X ) 0.50%
de: $191.648.680 (4,072 UvT) | 1200% | UniPacifico
Pro Cultura 1,00% |+
Pro Adulto 200%
ayor
Pro Deporte y p
Recreacion 2,00%
Contribucion especial-CE (confrato de obra) %33;18 de 5%
Dependiendo de la actividad
Reteica: y el tipo de empresa
contratista
Dependiendo de la actividad
Retencidn en la fuente: y el tipo de empresa
contratista

Fuente: Elaboracion propia — Informacion Del Departamento Administrativo de Hacienda Municipal

Los demas impuestos como IVA, Retefuente y Reteica seran aplicados, de acuerdo con
la personeria juridica que oferte la necesidad.

Lo anterior sin perjuicio de que la Alcaldia del Distrito de Santiago de Cali deba aplicar
nuevas deducciones e impuestos en cumplimiento de normas legales superiores que
entren en vigencia con posterioridad a la emision del presente documento, en todo caso,
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con la presentacion de la propuesta se entendera aceptada por parte del proponente, la
forma de pago y todas las deducciones y retenciones aplicables.

NOTA: De igual manera se debe contemplar la nueva estampilla que entr6 en vigencia en
el mes de agosto de 2024, llamada Pro justicia Familiar 2%, que sera aplicada a contratos
mensuales por valor => 10 SMMLYV (lgual o mayor a $13.000.000).

9. ASPECTOS TECNICOS DEL BIEN, OBRA O SERVICIO

A continuacion, se detalla cuadro resumen de la necesidad a contratar:

ITEM DEBCRIPCION

1.1 Actividedes a Desarrallar

Recolaceidn y andlisis de ke infammacidn: levantamienia de la informacian para realizar o diagrasico del SGSI.

vakrackin y chsificackin de los activos da informacion idertficados

En la identificacian de las amenazas y wuinerabiidades a ks gue 5o encuentra expuesta la Enidad ejeosdan pruebas de vulnerabildad en un maximo de 500
acivos

12 Pruebas de Ingenieria Socia

Prughas presentiales

Prushas no presenciales

13 . Fake Maling
1.4 v Suplantackin da wn servicdo web o inkenta de phishing
15 Gesbtn de Riesgos de Seguridad de ka Inlormacion

Crear, revisar wa aclualizar el Plan de contingencia y de continuidad del negocio [BCP), Andiisis de impacto al negocio (BEA] ¥ @l Flan de recuperackin de
Desasires (DRF] con gue cuenla la Alcaldia aconde con ks necesidades de Alcaldia de Sanliago de Cal
Definir los indiczdores adecuades para la medician dal SGEIL

Revisar la efckenda, electividad v eficadia del SG5

Revisidn dal lipo da informacidn que genaera k& enlidad y su esqueamatizacian frenla a la Ley de transparencia. Analisis de ks ineamienias axpedido por MinTic
para publicackin de la informacin plblica

Establecimiento da los Ingamienios y condickones sobre maedios para ecepcidn da solidbedes de inormacidn pdblica. Andliss de mouiskos a formular para la
aiencidn dudadana v condicionas de seguridad da la informacian.

Andlsis sobne informackin clasificeda y reservada. Indice da informackin clasificada y reservada. Prolocolo de efiouetado v clasificaciin da informacidn

ay 1 Peformance — representackn leatral en la Entidad

b) 2 Talleres de sersibilzacidn an emas de sequridad

¢l 2 Conferendas con ayudas audiovisualas

A continuacion, se detallan las ESPECIFICACIONES TECNICAS, que son parte integral
del contrato y que son de cumplimiento obligatorio para el contratista:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
Péagina 52 de 86



MODELO INTEGRADO DE MAJA01.04.01.P001.F004
PLANEACION Y GESTION

ALCAL[;I'A DE (N”PG)
JATTIAGE DE oA ESTRUCTURACION DEL
GESTION JURIDICO 7 VERSION 001
ADMINISTRATIVA ANALISIS DEL SECTOR
GESTION CONTRACTUAL

Para el cumplimiento del objeto a contratar se debe realizar el monitoreo e identificacion
de las posibles vulnerabilidades existentes a 500 activos de informaciéon de la
infraestructura tecnoldgica y la cual se encuentra bajo la custodia del Departamento
Administrativo de Tecnologias de la Informacion y las Comunicaciones. El cual debe
cumplir con las siguientes actividades:

1 Diagnéstico y Planificacion

Realizar un analisis del estado actual del SGSI, para lo cual se revisa la politica y el
alcance del SGSI, se establecen los responsables y las responsabilidades en cuanto a
seguridad de la informacién y se realiza el levantamiento y valoraciéon de activos de
informacion, analisis de vulnerabilidades e identificacién de riesgos de seguridad de la
informacion. Ademas de:

- Actualizar el nivel de madurez en seguridad de la informacion con relacién a la
Norma ISO/IEC 27001:2022

- ldentificar el estado actual de la Gestion de Seguridad de la Informacion de acuerdo
a lo contemplado en el Mapa de Procesos que cuenta la entidad.

- Realizar la identificacion, valoracion y clasificacion de los activos de informacion
gue posee la entidad.

- Andlisis de vulnerabilidades: Identificar las amenazas y vulnerabilidades a las que
se encuentra expuesta la Entidad tanto en servidores, equipos de computo, activos
de red, sistemas de informacién esto para un maximo de 500 activos.

- Gestion de Riesgos de Seguridad de la Informacién para los procesos incluidos.
Adoptar y ajustar, la metodologia de gestion del riesgo. Que incluye, analisis,
evaluacioén y mitigacion del riesgo, basados en la Norma ISO 27005:2013 o Norma
ISO 31000.

1.1Actividades a Desarrollar

Recoleccion y analisis de la informacion: levantamiento de la informacion para realizar el
diagnostico del SGSI.

El diagnostico de seguridad incluye:

- Realizar entrevistas con las diferentes areas para levantar el inventario de activos
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de informacion, entiéndase como activo de informacion de acuerdo a la definicion
de la ISO 27001:2022 (En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la organizacion).

- Revisar las Politicas de Tecnologia de Informacion, esquemas de copias de
seguridad o respaldo y esquemas de impresion.

- Identificar la topologia fisica y légica de la red.

- Revisar la documentacion existente.

- Evaluar y desarrollar las politicas de seguridad de la informacién que requiera la
entidad.

- Formular una propuesta que permita dar tratamiento de Politicas de Seguridad en
la entidad que contempla:

o Definicién de los procedimientos para el manejo de la documentacion.

o Control de cambios.

o Definicion de roles y responsabilidades del personal involucrado en el
mantenimiento de las politicas de seguridad de la informacién.

o0 Gestion de incidentes.

Para la valoracion y clasificacion de los activos de informacion identificados se desarrollan
las siguientes actividades:

- Evaluacién de los procesos, procedimientos y actos administrativos existentes en
la Entidad relacionada con el tema de seguridad de la informacién.

- Evaluacién del estado actual de los sistemas de informacién en cuanto a su
seguridad, teniendo en cuenta los siguientes aspectos:

- Procedimientos de control cambios.

- Procedimientos de administracion del sistema.

- Esquemas de acceso al sistema de informacion.

- Niveles de integridad, confidencialidad y disponibilidad en cuanto a acceso
permitido.

- Almacenamiento y archivado, disposicion y destruccion.

- Administracion y controles existentes sobre las bases de datos

- Procedimientos de respaldo de informacion.

En la identificacion de las amenazas y vulnerabilidades a las que se encuentra expuesta
la Entidad ejecutan pruebas de vulnerabilidad en un maximo de 500 activos.
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El analisis de vulnerabilidades implica desarrollar las siguientes actividades:

- Analisis de vulnerabilidades para determinar las debilidades existentes de los
servicios a nivel interno y externo, aplicando las recomendaciones del OSSTMM.

- Realizar la delimitacion del perimetro y verificacion de la red de la entidad.

- Evaluar la configuracion de los firewalls, entre otros: lista de acceso, analisis de los
puertos, los servicios abiertos, entre otros.

- Realizar prueba de intrusién en la red de area local (LAN) tanto alambrica como
inalambrica y con base en esta determinar el estado actual de la infraestructura
tecnoldgica.

- Realizar prueba de penetracion a 10 IPs publicas, con el fin de determinar el estado
actual de la infraestructura tecnoldgica y la seguridad de su interconexion.

- Realizar analisis de vulnerabilidades en los hosts.

1.2Pruebas de Ingenieria Social

Ejecucion de Ingenieria social presenciales (en las instalaciones de la Entidad) y no
presenciales.

- Pruebas presenciales

Andlisis del nivel de cumplimiento y madurez de los siguientes controles especificados en
el dominio N.° 11 de la norma ISO 27001:2022 (seguridad fisica y ambiental) como son:
Areas de acceso publico

Seguridad de los equipos

Emplazamiento y proteccion de equipos

Instalaciones de suministros

Seguridad de los equipos y activos fuera de las instalaciones

Revision del cumplimiento de la politica de escritorio limpio y pantalla
blogueada, determinando los horarios habituales en que los colaboradores
Nno se encuentran en su sitio de trabajo y ejecutando revisiones presenciales
para constatar el cumplimiento de los aspectos que comprenden el
diagndstico.

O O0OO0OO0OO0Oo

- Pruebas no presenciales
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Estan orientadas a la utilizacion de medios informaticos como el correo electrénico, redes
sociales e internet y se realizaran con recursos propios del contratista, de los mecanismos
a utilizar y los tiempos en los que se ejecutaran.

Las pruebas contemplan:

- Recoleccion de informacion que vincule a la entidad, en internet y redes sociales.

- Haciendo uso de técnicas como Google hacking, busqueda de metadatos y
cualquier otra que el contratista proponga y sea aprobada previamente por la
entidad, se realiza recoleccion de informacion que vincule a la entidad, en Internet
y redes sociales, realizando busqueda de archivos, usuarios y claves de correo o
de dominio, nombre de impresoras, maquinas, software, sistemas operativos,
extensiones telefénicas, datos personales de los funcionarios de la entidad, entre
otra informacién que se considere relevante. Esto, con el propdsito de establecer si
es posible encontrar informacion privilegiada de la entidad y/o sus funcionarios
publicada en la red, que pueda ser aprovechada por terceros generando exposiciéon
a riesgos de seguridad de la informacién.

1.3Fake Mailing

Envio de correos electrénicos haciendo uso de la técnica mail relay, a través de un servidor
de correo que lo permita a cuentas de correo de la entidad, previamente definidos por la
entidad, para lograr los siguientes objetivos:

- Intentar obtener informacion privilegiada

- Intentar obtener nombres de usuarios y/o contraseias

- Intentar que el usuario responda y/o reenvie el correo

1.4 Suplantacion de un servicio web o intento de phishing
Intento o materializacion de un atague de phishing por medio del correo electrénico con el

cual se intenta que los receptores del mensaje ingresen a un link y accedan a una pagina
web con las mismas caracteristicas de algun servicio web provisto por la entidad.
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1.5 Gestidon de Riesgos de Seguridad de la Informacion.

Para adoptar y ajustar la metodologia de gestién de riesgos de seguridad de la
informacion, basado en la Norma ISO 27005 o Norma ISO 31000 la ISO 27005,
ISO 31000 se ejecutan las siguientes actividades:

Revisar la metodologia de gestién de riesgos y adoptarla al SGSI para identificar
los riesgos de seguridad de la informacion, de acuerdo a la norma ISO 27001:2022.

Si la entidad a la fecha cuenta con matriz de riesgos de los activos de informacion
se re-valida y actualiza, de lo contrario se construye con el acompafiamiento de los
duefios de los procesos, la cual contendra los requerimientos minimos de gestion
del riesgo de la norma ISO/IEC 27001:2022

Entregables

Como resultado del monitoreo e identificacion de las posibles vulnerabilidades, se deben
entregar los siguientes productos:

2

Informe con la identificacion del nivel de madurez resultado del analisis GAP.
Inventario de activos de informacion de los procesos del alcance

Documento con la propuesta de instructivo de clasificacidon y etiquetado de activos
de informacion.

Documento que contenga la propuesta de politica, el alcance y los objetivos del
SGSI.

Documento que contenga la propuesta de los procesos y procedimientos
necesarios para el mantenimiento del esquema de politicas de seguridad de la
informacion.

Informe del analisis de vulnerabilidades.

Informe de los resultados de pruebas presenciales y no presenciales.

Gestion de riesgos de seguridad de la informacion: Documento con la metodologia
de gestion de riesgos.

Matriz de valoracion riesgos de seguridad de la informacion

Documento con el plan de tratamiento de riesgos

Implementacion

Corresponde a la ejecuciéon de todo lo planeado con el fin de monitorear resultados,
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entregar insumos para alimentar el software contratado y efectuar acciones de
retroalimentacion y asi la implementacion del plan de tratamiento de riesgos,
implementacion de controles e implementacion del Subsistema de Gestién de Seguridad
de la Informacion (SGSI), definir el plan de continuidad de negocio (BCP) con su respectivo
Analisis de impacto al negocio (BIA).

Los entregables de la etapas de diagndstico, como los son levantamiento de activos y
riesgos , exceptuando el entregable de andlisis de vulnerabilidades, son insumos
importantes para la puesta en marcha de la herramienta del MSPI, para posterior consulta
de todos los funcionarios de la alcaldia. Por tal motivo deberan de ser registrados en el
software adquirido.

Asi mismo, se pretende medir el estado actual frente al cumplimiento de cada requisito de
la norma, es decir, se verifica si se ha ejecutado lo planeado. Se incluye la medicion del
SGSI, requisitos legales, del cliente y de la organizacion

Ademas de:

- Implementacion del SGSI a los procesos de la entidad de acuerdo al alcance
establecido

- Definir y alimentar el software con el Plan de contingencia y de continuidad del
negocio (BCP)

- Definir y alimentar el software con el Andlisis de impacto al negocio (BIA)

- Implementar los procedimientos del SGSI

- Evaluar el cumplimiento de las politicas/procedimientos implementados e
integrarlos al software contratado

2.1 Actividades a Desarrollar

- Crear, revisar y/o actualizar el Plan de contingencia y de continuidad del negocio
(BCP), Andlisis de impacto al negocio (BIA) y el Plan de recuperacion de Desastres
(DRP) con que cuenta la Alcaldia acorde con las necesidades de Alcaldia de
Santiago de Cali

- Definir los indicadores adecuados para la medicion del SGSI.

- Revisar la eficiencia, efectividad y eficacia del SGSI

- Revision del tipo de informacion que genera la entidad y su esquematizacion frente
a la Ley de transparencia. Analisis de los lineamientos expedido por MinTic para
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publicacién de la informacién publica.

- Establecimiento de los lineamientos y condiciones sobre medios para recepcion de
solicitudes de informacion publica. Analisis de requisitos a formular para la atenciéon
ciudadana y condiciones de seguridad de la informacion.

- Analisis sobre informacion clasificada y reservada. indice de informacion clasificada
y reservada. Protocolo de etiquetado y clasificacion de informacion.

- Cargue de la informacion desarrollada en el software contratado.

Entregables

> Plan de tratamiento de riesgos

> Informe de la ejecucién del plan de tratamiento de riesgos.

> Documento con la declaracién de aplicabilidad.

> Evidencias de las actividades de implementacion de procedimientos del SGSI

> Definicion Del Modelo De Seguridad SGSI
Documento con el modelo de seguridad que contiene:
> Politica del SGSI

> El alcance del SGSI

> Objetivos del SGSI

> Manual de politicas de seguridad de la informacion

> Documento con la definicion de los roles y responsabilidades en la SGSI
> Documento con el Plan de continuidad del negocio (BCP)

> Documento con el Analisis de impacto al negocio (BIA)

> Software alimentado con la informacion desarrollada para realizar gestion de Seguridad
de la Informacion

Seguimiento SGSI
> Documento que contenga lo indicadores propuestos para el SGSI

> Valoracion de los indicadores del SGSI.
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3 Sensibilizacién y Capacitacion

Disefiar una campafa y estrategia de sensibilizacion y divulgacion de politicas y
procedimientos de SGSI. Asi como Evaluar el cumplimiento de las
politicas/procedimientos implementados.

3.1 Actividades a Desarrollar

Se proponen 5 actividades de sensibilizacion y divulgacion en cultura de seguridad para
los funcionarios de la Alcaldia de Santiago de Cali, las cuales se definen de manera
independiente; para validacion y seleccion de las que la entidad considere deben ser
ejecutadas por parte del contratista en el proyecto.

Las propuestas deben contemplar las siguientes alternativas:

a) 1 Performance de lanzamiento — representacion teatral en la Entidad, Organismos
ubicados en el CAM, debe de estar compuesto por minimo 3 personas, 120 elementos de
souvenir.

b) 2 Talleres de sensibilizacion en temas de seguridad de minimo 2 horas cada uno al
grupo CTO. 120 elementos de souvenir.

c) 2 Conferencias en temas de seguridad con ayudas audiovisuales a las partes
interesadas.

La planeacion y coordinacién de la logistica para la realizacion de la sensibilizacion y
divulgacion de temas de seguridad deben ser acordadas con las propuestas
seleccionadas por la Entidad.

Elaboracion del material para la divulgacién y sensibilizacién a los funcionarios de la
Entidad, incluye 2 videos, 2 wallpapers, 1 pendon, souvenirs. Validados con la entidad.

Ejecucion de la sensibilizacion y divulgacion en temas de seguridad de acuerdo con las
propuestas aprobadas por la Entidad.

Entregables

o Documento con el plan de sensibilizacion y divulgacion de seguridad.
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o Documento que contiene el plan de ejecucion de la sensibilizacion y
divulgacién de seguridad.

o Documento que contiene el plan de promocion de sensibilizacion y
divulgacion de seguridad.

o Material de promocidn para realizar la sensibilizacion y divulgaciéon en temas
de seguridad. « Evidencias de las actividades de sensibilizacién

4. Suministro de herramienta de software para la gestion del SGSI

Como apoyo para la prestacion del servicio, se debe suministrar un servicio web
especializado en la administracion y gestion del SGSI POR 2 ANOS el cual es una
herramienta que ayuda a las organizaciones en la implementacion, gestion y
mantenimiento de Sistemas de Gestion.

Este debe contar con acceso para 4 administradores, 20 usuarios e ilimitados registros de
Activos de informacion. Este debe de cumplir de manera efectiva con la normativa vigente
en materia de implementacion de SGSI (ISO/ICE 27001:2022). Todos los mddulos
complementarios e integrados que posee el software deberan ayudar con el cumplimiento
legal y regulatorio a toda la organizacion.

La herramienta debe ser totalmente funcional en un ambiente web que facilita la labor
entre todos los integrantes y responsables de su SGSI que puede ser utilizada en cualquier
dispositivo.

El cumplimiento de la norma requiere la realizacion de determinadas tareas por parte de
los encargados del SGSI al interior de la entidad; El software debe contar con médulos
gue automatizan dichas actividades.

MODULOS

El Software debe tener una vigencia de 24 Meses desde el contrato inicial, esta
herramienta debe tener las siguientes generalidades.

- Debe poder establecer controles de ingreso por usuario, con asignacion de roles y
grupos de usuarios

- Facilitar el cargue de tablas basicas pre diligenciadas como procesos, activos,
riesgos y en general los datos que la entidad requiera para parametrizar

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
Péagina 61 de 86




MODELO INTEGRADO DE MAJA01.04.01.P001.F004
PLANEACION Y GESTION

ALCALDIA DE (N”PG)

SANTIAGO DE CALI .
ESTRUCTURACION DEL

GESTION JURIDICO A
ADMINISTRATIVA ANALISIS DEL SECTOR

GESTION CONTRACTUAL

VERSION 001

adecuadamente la aplicacion.

- Permitir la facil consulta a través de filtros con combinacion de criterios que
permitan obtener reportes en los diferentes médulos del sistema de informacion.

- Poder controlar y hacer auditoria para identificar la trazabilidad de los registros y
acciones de los usuarios tales como accesos, creacion de registros, eliminacion,
modificacion.

- Se integra al correo electrénico para €l envié de notificaciones.

- Contar con la autenticacion de usuarios a través de una integracion con el directorio
activo.

- Se podré solicitar una prueba de concepto de la operacion del sistema en la etapa
precontractual.

Adicional debe contar con mdédulos para:
GESTION DOCUMENTAL

- Debe Permitir el control de la documentacion del SGSI para poder publicar en el
mismo las politicas, nhormas, procedimientos, instructivos, entre otros

- Los documentos se deberan de catalogar segun su clasificacion y sobre ellos
garantizar permisos de consulta por grupos de usuarios.

- Debera permitir crear y visualizar la caracterizacion del proceso de seguridad de la
informacion de manera simple y dindmica.

- Debera Poder publicar un glosario de términos que permita el uso adecuado del
lenguaje y terminologia propia del Sistema de Gestion de Seguridad de la
Informacion

GESTION DE RIESGOS

- Debera de estar en la capacidad de realizar la gestion de riesgos: identificacion,
tipificacion, analisis, tratamiento entre otros.

- Laidentificacién de riesgos debera permitir enlazar los activos de informacion.

- Debe permitir la parametrizacion de probabilidad e impacto, niveles de valoracion
de riesgos, amenazas, vulnerabilidades por tipos de activos, definicion de niveles
de riesgo, listado de riesgos, catalogo de controles y mapa de calor configurables.

- Debe permitir la comparacién de los mapas antes y después de valoracion de
riesgos y la calificacion.
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- Debe Establecer cuales recursos del negocio van a ser considerados dentro del
calculo del impacto del riesgo, (Recurso Financiero, operacion, imagen, legal,
ambiental, Humano)

- Debe Contar con un catalogo predefinido de amenazas y vulnerabilidades.

- Debera cargar y administrar las causas, factores y consecuencias de los riesgos.

- Permitir Definir la parametrizacién para los niveles de riesgo residual.

- Debe permitir generar un plan de tratamiento de riesgos.

- Debe permitir asociar controles para la gestién de riesgo.

- Debe permitir la parametrizacion de la declaracion de aplicabilidad.

GESTION DE EVENTOS E INCIDENTES

- Debe permitir registrar eventos e incidentes de seguridad, asignandole un
identificador o ID de manera automatica, las actividades realizadas para
diagnosticar, analizar, contener el incidente.

- Debe permitir asignar responsable(s) del incidente, tipificar y establecer su impacto,
criticidad y tiempos de respuesta.

- Permite escalamiento y notificaciones enlazado con el correo electrénico.

- Debe permitir consultar las lecciones aprendidas.

- Debe permitir que cualquier usuario pueda reportar un evento de seguridad de la
informacion.

- Debera de Contar con reportes graficos de Top de riesgos con mayores activos,
Top de vulnerabilidades con mayores riesgos, Top de amenazas con mayores
riesgos, Top de factores con mayores Riesgos, Top de riesgos por procesos

- Deberé de permitir la definicion de diferentes tipos de incidentes.

GESTION DE USUARIOS ROLES Y GRUPOS

- Debera Brinda a las entidades y organizaciones, la posibilidad de gestionar los
usuarios, grupos Yy roles de forma intuitiva y sencilla, posibilitando la auditoria a
usuario, informes de permisos asignados, registro de usuarios por medio de CMS,
LDAP (directorio activo), Google o Microsoft, entre otras funcionalidades.

AUDITORIA Y SEGUIMIENTO
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- Debera de permitir administrar y gestionar de manera integral todo el proceso de
auditorias internas de seguridad de la informacion.

- Debera de permitir la creacion automatica del informe por cada auditoria realizada.

- Debera de contar con una opcién para revision por la direccién.

- Debera de Permitir registrar las correcciones inmediatas a las no conformidades
detectadas y acciones de mejora

INDICADORES

- El sistema deber& permitir disefiar y publicar cualquier indicador requerido para el
sistema de gestidon de seguridad de la informacién y su respectiva ficha técnica para
su respectiva medicion, seguimiento y control.

- Debera Permitir la valoracion de indicadores para calificar el cumplimiento de estos
con base en variables automaticas que traiga el mismo sistema relacionados como
minimo con la gestion de eventos o incidentes

- Debera generar reportes, graficos y poseer elementos que permitan hacer un mejor
seguimiento, analisis y mejora a la Entidad.

- Debera Permitir establecer rangos superiores e inferiores y periodicidad de
medicion

PLAN DE CONTINUIDAD

- Debera de permitir registrar las variables criticas del BIA, RTO, RPO.
- Debera de registrar los periodos criticos de operacién y llevar un registro de
interrupciones ocurridas

GESTION DE ACTIVOS

- Debera de estar en la capacidad de realizar la gestién de activos: identificacion,
registro, clasificacion, criticidad y valoracion entre otras

- Debe permitir la creacién de nuevos campos personalizados para el formulario de
creacion de activos de informacion.

- Debe de permitir el cargue masivo de informacién previa, minimo en formato Excel.

- Debe de Contar con un inventario de activos de informacion que se consulte desde
la herramienta y sea exportable.

- Debe de generar reportes, graficos y poseer elementos que permitan llevar control
de la gestion de activos de informacion.
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- Debe de permitir la personalizacion de campos como responsable de activo y
custodio.

- Debe de permitir la valoracion de activos segun las propiedades de criticidad,
disponibilidad e integridad.

GESTION DE PROCESOS, OBJETIVOS Y REQUISITOS

- Debe permitir el registro de procesos, areas, cargos y objetivos estratégicos de la
entidad u organizacion, asi como la relacién de documentos y requisitos legales a
los procesos para la gestion de auditorias dentro del médulo de Seguimiento.

GESTION DE TAREAS

- Debe de contar con un tablero de tareas en donde los usuarios identifiquen las
actividades pendientes del sistema de gestion de seguridad de la informacion.

- Debe permitir la configuracion de tiempos de gestion de dichas tareas.

- Debera de Administrar la asignacion de tareas para gestionar las actividades
propias al sistema.

- Debe permitir anexar archivos de evidencia.

ANALISIS DE BRECHAS

- Debe permitir adicionar y administrar las normas, estandares o leyes sobre las
cuales se quiere medir el cumplimiento normativo de seguridad de la informacién
por ejemplo MSPI e ISO 27001.

- Debera permitir Calificar el nivel de cumplimiento de un control o requisito,
navegando por objetivo de control o area de cumplimiento y sub-area o dominio.

- Debe permitir que los usuarios justifiquen la calificacion de cumplimiento con
observaciones y recomendaciones.

PROTECCION DE DATOS PERSONALES

- Debe permitir el registro y actualizacion de bases de datos, que se vinculen a
encargados, canales, finalidades.

- Debe permitir la creacién de Encargados para la base de datos.

- Debe de Permitir gestionar los requisitos de la ley de proteccion de datos
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GESTION DE CAMBIOS

- Debe permitir a cualquier usuario registrar solicitudes de cambio con el potencial
de causar un impacto mayor en los servicios, infraestructura tecnolégica o aspectos
relacionados con la seguridad de la informacion.

- Debe permitir parametrizar y administrar la gestion de las solicitudes, debe contar
con el sistema de notificacion via correo electronico a través del cual se informa el
estado de la solicitud.

Se debera de realizar Capacitacion presencial en el uso de la herramienta a los
administradores del sistema de gestion que la organizacién determine (méaximo 4).

Se debera de tener acceso a las a actualizaciones nuevas versiones de la herramienta.

Se debera de tener una Mesa de ayuda para soporte de herramienta de lunes a viernes
entre las 8 am a 6 pm en dias habiles durante la vigencia de la oferta de la Herramienta,
Los canales de atencion deberan de ser.

E-mail

Chat en Linea
Telefonico
Help Desk

O O OO0

ENTREGABLES HERRAMIENTA.

» Suministro del portal web para uso de la herramienta por parte de la Organizacion.
» Documentacion guia y manuales de usuario disponibles en formato electrénico.

» Credenciales de acceso para (4) usuarios administradores de la solucion.

» Creacion de 20 usuarios iniciales para el uso de la herramienta.

5. CENTRO DE OPERACION DE SEGURIDAD-CORRELACION DE EVENTOS

Prestar el servicio de un Centro de operaciones de Seguridad (SOC) donde se registra y
se analiza los logs de eventos de la infraestructura de seguridad de la entidad para
determinar si se estan presentado eventos que correspondan a posibles ataques
cibernéticos o a incumplimientos de politicas de seguridad que pongan en riesgo las
operaciones del negocio.
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El servicio de SOC se prestara durante el periodo contratado.
Propésito:

Proveer capacidades de monitoreo centralizado y especializado para identificar, detectar
y responder adecuada y oportunamente ante los incidentes de seguridad que puedan
afectar la informacion de una organizacion.

Detectar en el menor tiempo posible los ataques para limitar el dafio. La rentabilidad que
da un SOC se refleja en el ahorro de dinero que implica tratar rapidamente los incidentes
de seguridad.

Se requiere se pueda obtener los beneficios de un servicio de inteligencia, gestionado y
controlado y que adicionalmente no tengan que invertir en aspectos o funciones que no
son relevantes dentro de las necesidades de apoyo para la gestion de la ciberseguridad.

INFRAESTRUCTURA A MONITOREAR
LINEA BASE DEL SERVICIO

Nodos a Monitorear |Cantidad
Server
Workstation 200
Network Devices

ALCANCE SOC
Las actividades generales a realizar en este servicio en modalidad 7x24 incluyen:

e EISOC debera estar ubicado fisicamente en la ciudad de Cali para prestar servicios
presenciales en caso de la materializacion de un incidente (se podra validar
mediante una visita)
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Monitoreo en la notificacion de los eventos u ofensas de seguridad, informacion
sobre amenazas emergentes.

Deteccion temprana de ataques a través de analitica de logs generadas desde
diferentes fuentes.

El servicio de SOC debera estar certificado en buenas practicas de seguridad
mediante la norma I1ISO27001:2022 y pertenecer al First.org

Identificar y reportar comportamientos anémalos, no autorizados, fraudulentos y/o
sospechosos que atenten contra la disponibilidad e integridad de la informacién y
sistemas correlacionados.

Entrega mensual de un informe durante la vigencia del contrato que incluye: Top
de Reportes, eventos, recomendaciones, lecciones aprendidas, informe de
vulnerabilidades.

Alcance en configuracion de reglas simples y de correlacion

Configuracion de Dashboard Basicos

CORRELACION DE EVENTOS

La Gestion de Eventos se puede definir como el proceso que se encarga detectar cambios
significativos para tomar las medidas de control necesarias segun determinen estos
eventos. Esto quiere decir que la Gestién de Eventos es la base para la supervisiéon y el
control de las operaciones de Seguridad y de TI.

El proceso de gestidn de eventos contempla las siguientes actividades:

Monitorizacion de Eventos

TAREA DESCRIPCION
Mantenimiento de Establecer y mantener los mecanismos para generar reglas efectivas para los procesos
Mecanismos y Reglas de de descarte y correlacién de Eventos.

Clasificacion y Categorizacion | Clasificar aguellos eventos que se pueden obviar, y asignar categorias a los gue son

de Eventos significativos.

Correlacion de Eventos y Interpretar el significade de un Evento y elegir una respuesta adecuada.
Seleccion de Respuestas

Revisidn y Apoyo Cierre de Este proceso también sirve para asegurar que los registros de eventos sean analizados

Verificar que los Eventos hayan sido manejados adecuadamente y si se pueden cerrar.

Eventos de manera que se identifiquen tendencias y patrones que puedan sugerir medidas
correctivas necesarias.

Las actividades generales a realizar en este servicio incluyen:
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Gestion y correlacion de eventos.

Monitoreo, gestion en la notificacion de los eventos u ofensas de seguridad,
informacion sobre amenazas emergentes.

Apoyo a la Atencién de incidentes y apoyo a la investigacion de causa raiz sobre
los eventos de seguridad que se materialicen

Deteccion temprana de ataques a través de analitica de logs generados desde
diferentes fuentes de la Alcaldia de Santiago de Cali.

Identificar y reportar comportamientos anoémalos, no autorizados, fraudulentos y/o
sospechosos que atenten contra la disponibilidad e integridad de la informacion y
sistemas correlacionados.

Entrega mensual de un informe durante la vigencia del contrato, el cual incluya los
incidentes detectados, asi como las acciones de prevencion, deteccion y respuesta
frente a eventos de seguridad identificados.

Descripcion de los servicios del SOC

El SOC prestara de manera remota la atencion de primer nivel de los incidentes
detectados, escalando al grupo de seguridad de la Alcaldia de Santiago de Cali.

Los

eventos de prioridad critica y alta seran notificados al grupo de seguridad del

ALCALDIA a través del contacto telefénico provisto para tal fin. Los eventos de prioridad
media, baja e informativos también seran notificados via correo electronico.

Operacion:

Monitoreo de la plataforma tecnolégica de monitoreo.

Gestion de requerimientos béasicos de plataforma bajo los esquemas ya
establecidos para estos casos.

Apoyo especializado a la Gestion con los ingenieros expertos de Alcaldia de
Santiago de Cali en caso de presentarse alguna incidencia que afecte la operacién
de esta.

Gestidn de todos los incidentes requerimiento (entre nivel uno).

ACUERDOS DE NIVELES DE SERVICIO
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NIVEL DE CRITICIDAD
Media Baja

Gestion de eventos (7x24)
*Notificacion de Alarma

e Todas las alertas con criticidad "Baja" seran reportadas en el informe mensual de
servicio; si éstas son reiterativas durante un periodo de tiempo especificado, seran
reportadas al cliente en el tiempo mencionado en el cuadro.

e Se utilizard 30 Minutos para reportar el incidente.

SERVICIOS DE GESTION DE INCIDENTES DE SEGURIDAD.

Asegurar que los eventos y las debilidades de la seguridad de la informacion asociados
con los sistemas de informacion se comunican de forma tal que permiten tomar las
acciones correctivas oportunamente.

Ante la deteccidén de eventos de seguridad individuales o simultdneos que constituyan
situaciones potenciales de violacion a la seguridad de la informacion, se requiere adelantar
actividades de analisis, contencion y respuesta para controlar e impedir estos potenciales
ataques.

Las actividades incluidas dentro de la gestién de los incidentes son:

e Definicion de criticidad y catalogacion de incidentes para que responda
adecuadamente a los requerimientos.

e Coordinar las pruebas y ejecucion de las acciones de respuesta a incidentes de
seguridad, contencién y recuperacion junto con el equipo de expertos de la Alcaldia
de Santiago de Cali, administradores de plataforma y terceros involucrados en el
incidente.

e Al momento de darse un evento o incidente de nivel medio o alto, dentro de las
recomendaciones debe presentarse un informe de resolucion de fallas (Root cause
analysis).

10.  ANALISIS DE RIESGOS
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Para el presente proceso, se identificaron los siguientes riesgos, como recomendaciones
desde el punto de vista del analisis del sector:

Retraso en el cumplimiento del cronograma de trabajo.

Retraso en la ejecuciéon y pago del contrato.

Productos o servicios que no cumplen con los requisitos exigidos en el contrato de
consultoria.

Deficiencia en el seguimiento y vigilancia de las actividades realizadas por el
contratista ya que se desconocen las labores desarrolladas por el recurso saliente.
Seguimiento permanente al contrato

Seguimiento permanente al cumplimiento del cronograma de actividades y requerir
previo fechas de entrega. Pdliza de Cumplimiento.

Establecer en los pliegos la idoneidad del equipo minimo de no cumplir con ello la
entidad sera amparada bajo pdliza de cumplimiento, el contratista debera verificar
el cumplimiento de los requisitos requeridos en el pliego en cuanto al personal
minimo para evitar sanciones y/o multas.

Verificar que el personal del proyecto sea el mismo presentado en la propuesta y
evaluado.

Término minimo de empalme entre el recurso saliente y entrante. Exigencia de
requisitos equiparables para reemplazar el recurso humano respecto del perfil,
formacion y experiencia.

11.

CONCLUSIONES

El presente proceso de contratacion tendrd un presupuesto oficial estimado que
ascendera a la suma de MIL MILLONES DE PESOS M/CTE. ($1.000.000.000). Este valor
incluye cualquier clase de gravamen, impuesto, tasa, contribucion o tributo en general que
se cause o se llegare a causar; en tal evento EL CONTRATISTA se obliga a asumirlo, asi
como los costos directos e indirectos que se ocasionen para la ejecucion de este.
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001

De acuerdo con el andlisis realizado los cédigos UNSPSC identificados se recomienda los

siguientes:

CcODIGO SEGMENTO FAMILIA CLASE PRODUCTO
Difusion de fecnologias de
informacion y Equipo Informatico y Di ity Equipo atico y
43211700 telecomunicaciones accesorios de entrada de datos accesorios
EQUIPOS 0 pratarormas y EQUIp0S 0 plataformas y |
Difusidn de tecnologias de|  accesorios de redes accesorios de redes
informacion y multimedia o de vozy Dispositivos de Red multimedia o de vozy
43221800 telecomunicaciones datos Optica datos
EQUIp0S 0 platarormas y EQUIp0S 0 plataformas y |
Difusion de tecnologias de|  accesorios de redes accesorios de redes
informacién y multimedia o de vozy Equipo de seguridadde | multimedia o de vozy
43; 00 icaci datos red datos
Difusion de tecnologias de
informacion y Sofware de seguridad y
43233200 icacione: Software proteccion Software

EQUIPGS 0 PIAtaTormas ¥

Difusidn de tecnologias de|  accesorios de redes
informacion y multimedia o de vozy

43222500 i datos

Equipo de seguridad de
red

EQUIPOS 0 platarormas y |

accesorios de redes

multimedia o de vozy
datos

EQUIPOS 0 platarormas y
Difusién de tecnologias de accesorios de redes
informacién y multimedia o de vozy

43222600 telecomunicaciones datos

Equipo de sevicio de red

EQUIpOS 0 plataformas y |

accesorios de redes

multimedia o de vozy
datos

Difusion de tecnologias de
informacion y

telecomunicaciones Software

43231500

Software Funcional
Especifico de la empresa

Software

Difusion de tecnologias de
informacion y

43232400 telecomunicaciones

Pr de D

Senicios basados en
ingenieria, investigacion y
Senvicios

Mantenimiento y Soporte
de

81112200 tecnologia

Senvicios Informdticos

Senicios basados en
ingenieria, investigacion y
81111700 i i dticos

Sistemas de Manejo de
informacion MIS

Senvicios Informéticos

Senicios basados en
ingenieria, investigacion y

Sistemas de Manejo de
informacion MIS

Senvicios Informéticos

81111819 tecnologia Senvicios Informéticos
Senicios basados en
ingenieria, investigacion y
81112101 tecnologia Senvicios Informéticos

Senvicios de Internet

Senvicios Informéticos

Se recomiendan las siguientes garantias:
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Garantia exigida Porcentaje Plazo
Por un valor del 20% Por el plazo de
Cumplimiento del contrato del valor total del ejecucion del contrato
contrato v B meses mas
Por un valor del 20% Por el plazo de
Calidad del senvicio del valor total del gjecucion del contrato
contrato v B meses mas
: Pago de : For un valor del 5% Por el plazo de
salarios, prestaciones : :
. del valor total del gjecucion del contrato
sociales legales e .
. . contrato v 3 afios mas
indemnizaciones laborales
For un valor del 5%
Responsabilidad Civil del valor total del For el plazo de
Extracontractual caontrato o 200 gjecucion del contrato
SMMLY
[x]
Seriedad de |a oferta 10% del valor total del
contrato

- Forma de pago del contrato: El Distrito de Santiago de Cali Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC)
cancelaré el valor del contrato en cuotas parciales asi:

PRIMER PAGO:Correspondiente al 45% del valor del contrato, una vez el
contratista realice la entrega y aprobacion por parte del supervisor del suministro
de la herramienta de software para la gestion del SGSI vy la implementacion del
Centro de Operacion de Seguridad-Correlacion de Eventos informéticos.

SEGUNDO PAGO: Correspondiente al 47% del valor del contrato, una vez el
contratista realice la entrega y aprobacion por parte del supervisor del Diagnéstico
y Planificacion correspondiente al levantamiento de la informacion para realizar el
diagnodstico del SGSI, valoracién y clasificacion de los activos de informacion
identificados, la identificacion de las amenazas y vulnerabilidades a las que se
encuentra expuesta la Entidad, con ejecuciéon de pruebas de vulnerabilidad en un
maximo de 500 activos, pruebas de Ingenieria Social, Fake Mailing, suplantacion
de un servicio web o intento de phishing y la Gestion de Riesgos de Seguridad de
la Informacion; de igual forma el cumplimiento de la implementacion que
corresponde a Crear, revisar y/o actualizar el Plan de contingencia y de continuidad
del negocio (BCP), Andlisis de impacto al negocio (BIA) y el Plan de recuperacion
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de Desastres (DRP) con que cuenta la Alcaldia acorde con las necesidades de
Alcaldia de Santiago de Cali, Definir los indicadores adecuados para la medicion
del SGSI, Revision de la eficiencia, efectividad y eficacia del SGSI, Revision del tipo
de informaciéon que genera la entidad y su esquematizacion frente a la Ley de
transparencia. Analisis de los lineamientos expedido por MinTic para publicaciéon
de la informacion publica, Establecimiento de los lineamientos y condiciones sobre
medios para recepcion de solicitudes de informacion publica. Analisis de requisitos
a formular para la atencion ciudadana y condiciones de seguridad de la informacion
y el anélisis sobre informacion clasificada y reservada. indice de informacion
clasificada y reservada. Protocolo de etiquetado y clasificacion de informacion.

TERCER PAGO: El pago final correspondiente al 8% del valor del contrato, una
vez el contratista realice la entrega y aprobacién por parte del supervisor de la
sensibilizacion y Capacitacion compuesta por Performance — representacion teatral
en la Entidad, Talleres de sensibilizacion en temas de seguridad y conferencias con
ayudas audiovisuales.

- Plazo de ejecucién: El plazo de ejecucion estimado del contrato es hasta el 30 de
diciembre de 2024, contados a partir del cumplimiento de los requisitos de
perfeccionamiento y ejecucién segun lo sefialado en la hormativa vigente.

- Criterios diferenciales para MIPYME

Experiencia - Diferencial MIPYME:

La entidad consultara y verificara en el Registro Unico de Proponentes — RUP vigente y
actualizado de conformidad con el Decreto 1082 de 2015 y en firme de acuerdo con lo
establecido en el numeral 6.3 del articulo 221 del Decreto Ley 019 de 2012, y la Circular
Externa Unica de Colombia Compra Eficiente, que el proponente y/o al integrante de la
Union Temporal o Consorcio tenga experiencia hasta en dos (2) contratos ejecutados
cuyos objetos estén relacionados con el objeto del presente proceso y la sumatoria sea
igual o superior al 50% del presupuesto oficial, expresado en salarios minimos legales
mensuales vigentes y que se encuentren clasificados en el Clasificador de Bienes y Servicios
UNSPSC en al menos cuatro (4) de los siguientes cédigos de acuerdo a la siguiente tabla:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su copia, alteracion o
madificacién por cualquier medio, sin previa autorizacion del Alcalde.
Péagina 74 de 86




MODELO INTEGRADO DE MAJA01.04.01.P001.FO04
PLANEACION Y GESTION
ALCALDIA DE (N”PG)
SANTIAGO DE CALI ,
. . ESTRUCTURACION DEL -
GESTION JURIDICO i VERSION 001
ANALISIS DEL SECTOR
ADMINISTRATIVA
GESTION CONTRACTUAL
Grupo Segmento Familia Clase
E e 43, L 23 30
Productos de | Difusion de Tecnologias de Informacién .
) S Software Software de entorno operativo
uso final y Telecomunicaciones
E 43 23 32
Productos de | Difusion de Tecnologias de Informacién Software Software de Seguridad de
uso final y Telecomunicaciones proteccion
E 43 23 35
Productos de | Difusion de Tecnologias de Informacién Software de intercambio de
) S Software . L
uso final y Telecomunicaciones informacién
80 10
F Servicios de Gestion, Servicios - . 16
- ; . Servicios de asesoria de .
Servicios Profesionales de Empresa y Servicios - Gerencia de proyectos
- . gestion
Administrativos
81 10
F - L - . 17
- Servicios Basados en Ingenieria, Servicios profesionales de L -
Servicios L ) ) o Ingenieria eléctrica y electrénica
Investigacion y Tecnologia ingenieria
F - 81 Lo 11 15
- Servicios Basados en Ingenieria, L ” -
Servicios L . Servicios informaticos Ingenieria de software o hardware
Investigacion y Tecnologia
81 18
F - .y 11 Servicios de sistemas y
- Servicios Basados en Ingenieria, L ” - L
Servicios L ) Servicios informaticos administracion de componentes de
Investigacion y Tecnologia .
sistemas
81 19
F - . 11 . o
- Servicios Basados en Ingenieria, L - Sistema de recuperacion de
Servicios L . Servicios informaticos . L
Investigacion y Tecnologia informacion
81 22
F - L 11 oo
. Servicios Basados en Ingenieria, L - Mantenimiento y soporte de
Servicios L . Servicios informaticos
Investigacion y Tecnologia software

Para el caso de Consorcios 0 Uniones Temporales la experiencia puede ser acreditada
por uno o varios de sus integrantes, o entre varios de sus miembros, para lo cual se
efectuard la sumatoria de valores de los contratos acreditados, segun lo exigido en este
numeral, de los miembros del consorcio o unién temporal, que cumplan los requisitos
exigidos en este documento. Cuando en el RUP de un proponente, o de uno o varios de
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los integrantes del proponente si éste es consorcio, o unién temporal, se encuentren
contratos en los cuales participd en unién temporal o consorcio, se acreditara el porcentaje
del valor ejecutado correspondiente al porcentaje de participacion dentro de la Unién
Temporal o Consorcio.

No podra acumularse a la vez, la experiencia de los socios, accionistas o constituyentes,
y de la persona juridica cuando estos se asocien entre si para presentar propuesta bajo
las modalidades previstas en el articulo 7° de la Ley 80 de 1993.

De conformidad con el inciso 2° del numeral 6.1 del articulo 6° de la Ley 1150 de 2007, el
certificado de Registro Unico de Proponentes serd plena prueba de las circunstancias que
en ella se hagan constar y que hayan sido verificadas por las CaAmaras de Comercio.

- Certificacion TECNICA
CERTIFICACION DEL FIRST

El proponente debera aportar certificacion Certificacion del FIRST con antigliedad no inferior
a dos (02) afos. El oferente debera estar certificado en la norma 1SO 27001:2013 o
superior vigente.

Sera motivo de RECHAZO DE LA PROPUESTA, cuando el proponente no acepte 0 no se
comprometa en la propuesta, a cumplir con las especificaciones técnicas sefaladas en el estudio
previo, pliego de condiciones y demas documentos que forman parte integral del presente proceso
de seleccion.

- Para el presente proceso de contratacion se recomienda incluir indicadores
financieros y organizacionales asi:

INDICADORES FINANCIEROS Y ORGANIZACIONALES
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Indicador Valor de referencia

indice de liquidez. Mayoroigual (z)a 1,1~
indice de Menor o igual (<) a 86%
endeudamiento.
Razdn de Cobertura de Mayor o igual (=) a 0,93
intereses.
Rentabilidad del Mayor o igual (=) al 13%
patrimonio
Rentabilidad del activo Mayaor o igual (=) al 4%

Fuente: Elaboracion Propia

Se recomienda para el presente proceso de contratacion de conformidad con el
articulo 2 numeral 2 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.2.20 del Decreto
1082 de 2015, la modalidad de Seleccion Corresponde a SELECCION
ABREVIADA DE MENOR CUANTIA, y los pliegos de condiciones que ha
elaborado la entidad para el presente proceso de Seleccidén contienen ademas de
los requisitos exigidos en el numeral 5 del articulo 24 de la Ley 80 de 1993, los
definidos en el articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, asi como los
especificos del Proceso de Seleccién Abreviada de Menor Cuantia.

Experiencia: Para demostrar la experiencia el proponente debera adjuntar el
Registro Unico de Proponentes, vigente, actualizado de conformidad con el Decreto
1082 de 2015y en firme de acuerdo con lo establecido en el numeral 6.3 del articulo
221 del Decreto Ley 19 de 2012, en el que se verificara que se tenga experiencia
hasta en dos (2) contratos ejecutados cuyos objetos estén relacionados con el
objeto del presente proceso y la sumatoria sea igual o superior al 100% del
presupuesto oficial, expresado en salarios minimos legales mensuales vigentes.

FACTORES DE PONDERACION.

La alcaldia de Santiago de Cali, a través del Comité Asesor Evaluador conformado
por personal designado por el Departamento Administrativo de Tecnologias de la
Informacién y las Comunicaciones (DATIC), efectuaran la evaluacion y el analisis
comparativo para adjudicar al oferente(s) cuya(s) propuesta(s), previo al
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cumplimento de los requisitos de capacidad juridica, capacidad de experiencia,
capacidad financiera y capacidad técnica, sea la méas favorable para la entidad y se
ajuste al presente estudio previo.

La evaluacion se realizara con base en los factores que mas adelante se describen,
teniendo en cuenta la oferta econémica, capacidad técnica y apoyo a la industria nacional.
A los proponentes cuyas propuestas sean HABILITADAS en todos los criterios de
evaluacion, se les procedera calificar de la siguiente manera:

ITEM FACTORES DE PONDERACION PUNTAJE TOTAL
1 Experiencia especifica adicional del 60
proponente
2 Oferta economica 29
Apovo a la Industria Nacional 10
4 Puntajes Ley de emprendimiento colombiano 1
(Ley 2069 de 2020 reglamentado Decreto 1860

de 2021):
Detalle Puntaje Discriminado

Emprendimientos y empresas de 0.25 puntos

mujeres en &l sistema de compras

plblicas

Mipyme en el sistema de compras 0.25 puntos
piblicas.
Fomento a la ejecucion de contratos |+ | 0.50 puntos
estatales por parte de poblacion en
pobreza extrema, desplazados por la
violencia, personas en proceso de
reintegracion o reincorporacion y sujetos
de especial proteccion constitucional

(o]

TOTAL 100

- Personal minimo requerido:
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£
Cantidad
CARGD PERFIL de FUMCIOMES
personas
Profesional en  ingenieria con
Master en gestion de informatica
¥ telecomunicaciones. Responsable de
asesorar y dar claridad
12 afics de Experiencia en en temas funcionales y
proyectos a partir de la Tarjeta de procesos: estén & su
profesional. cargo todas las
. ) definiciones y
Certificaciones sprobaciones de tipo
+ Project Management funcional.
Professional PMP Project
Management- Vigente E=calar decisionas gue
Gerente + Certificacion ITIL 4 =& =algan de su
de Managing Professional. 1 conocimiento o ambito, y
Proyecto + Cerificacion  Lead traar al proyecto las
respusestas finales de
Professional manera oportuna.
* Cerificacion  Cobit

Fundamentos 2019
* Certificacion Auditor
Interno en Sistemas de
Gestion de Seguridad de
la Informacion IS0 27001
* Cerificacion SCRUM

MASTER
PROFESICMAL
SERTIEICATE(SMPC).

* Cerificacion  Desarrollo

de Auditorias

internas

+ Cerificacion SIX sigma —
White Belt

» Aspectos Basicos

de Seguridad de
AWSE

Articular y coordinar las
actividades a ejecutar
por el equipo del
proyecto.
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10

E=pecialista
Saniar en
segurndad

Profesional en  ingenieriz  de
sistemas,
telecomunicaciones o afines, con
Méaster en gestion de informatica
o telecomunicaciones.

electrdnica,

afics de Experiencia en

proyectos de
Informatica y proteccién de datos
personales (Ley 1521 de 2012).

Seguridad

Cerificaciones:

Auditor Lider 150

270012013

Imiplementador Lider
150 27001:2013

COBIT &

CISM

Auditor Liger 150 31000

Auditor Liger 150 22301

ClI54

Responsable de
gsesorar y dar claridad
en temas funciomales y
de procesos: estan a su
cargo todas las
definiciones ¥
sprobaciones de tipo
funcional.

E=calar decisionss gue
=S salgan de  su
conocimients o ambite, y
traer al proyecie las
respuaestas  finales de
ranera oportuna.

‘felar y garantizar que se
prueben todos los
BSCENSnos Necesarios

- Meétodo de evaluacion de la oferta econémica:

A partir del valor de las ofertas se recomienda asignar maximo (29) puntos de
acuerdo con el método escogido para la ponderacién de la oferta econdémica segun

lo siguiente:

1. Una sola propuesta habilitada.

En el evento en que solamente se presente una propuesta o en la evaluacion definitiva se
encuentre una sola propuesta HABILITADA en los criterios habilitantes, se verificara el
cumplimiento de las condiciones establecidas para la presentacion de la oferta econémica
y si cumple con ellas, se le asignara el maximo puntaje estipulado.

B. Dos o0 mas propuestas habilitadas.

La entidad seleccionara el método de ponderacién de la propuesta econdmica de acuerdo
con las siguientes alternativas:
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Concepto
1 Mediana con valor absoluto
2 Media geométrica
3 Media aritmética baja
4 Menor valor

Para determinar el método de ponderacion, la entidad tomaré los centavos de la Tasa de
Cambio Representativa del Mercado (TRM), certificada por la Superintendencia
Financiera de Colombia (en su sitio web:
https://www.superfinanciera.gov.co/publicacion/60819).

Para mayor claridad y, de acuerdo con lo indicado, la TRM que la entidad utilizar4 para
determinar el método de ponderacion sera la que rija el dia habil a la apertura de las
ofertas. (Por ejemplo: si el dia de la presentacion de las ofertas es el 26 de abril. Se tomara
en cuenta la TRM de este dia, esto quiere decir, que la TRM a tomar sera la que salga
desde el 25 de abril a las 5:00 pm).

El método de ponderacion se determinara de acuerdo con los rangos del siguiente cuadro:

Rango Numero Método
(inclusive)
De 0.00a0.24 1 Mediana con valor absoluto
De 0.25a0.49 2 Media geométrica
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De 0.50 a 0.74 3 Media aritmética baja
De 0.75 a 0.99 4 Menor valor

En todos los casos se tendra en cuenta hasta el quinto (5°) decimal del valor obtenido
como puntaje y las formulas se aplicaran con las propuestas que no han sido rechazadas
y se encuentran validas.

Las propuestas que al aplicar las formulas obtengan puntajes negativos obtienen cero (0)
puntos en la oferta econémica.

1. Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En
esta alternativa se entendera por mediana de un grupo de valores el resultado del célculo
gue se obtiene a través de la aplicacion del siguiente proceso: la Entidad ordenara los
valores de las propuestas habiles de manera descendente. Si el nUmero de valores es
impar, la mediana corresponde al valor central, si el nUmero de valores es par, la mediana
sera el promedio de los dos valores centrales.

Me=Mediana(V1;V2..;...Vm)
Donde:

e Vi: Es el valor total corregido de cada una de las propuestas

) m: Es el numero total de propuestas econdémicas validas recibidas por la
Entidad.

e Me: Es la mediana calculada con los valores de las propuestas economicas
validas.

Bajo este método la Entidad asignara el puntaje asi:
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Si el numero de valores de las propuestas habiles es impar, el maximo
puntaje sera asignado a la propuesta que se encuentre en el valor de la
mediana. Para las otras propuestas, se utilizara la siguiente férmula:

Puntaje=1-Me-ViMe*Puntaje maximo
Donde:

e Me: Es la mediana calculada con los valores de las propuestas econémicas
validas.

e Vi: Es el valor total corregido de cada una de las propuestas

II.  Siel numero de valores de las propuestas habiles es par, se asignara el
mAaximo puntaje a la propuesta que se encuentre inmediatamente por
debajo de la mediana. Para las otras propuestas, se utilizara la siguiente
férmula:

Puntaje=1-VMe-ViVMe*Puntaje maximo
Donde:

e VMe: Es el valor de la propuesta econdmica valida inmediatamente por debajo
de la mediana.

kkr
.

e Vi: Es el valor total corregido de cada una de las propuestas

B. Media Geométrica

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el
respectivo factor de calificacién para asignar el puntaje de conformidad con el siguiente
procedimiento:

MG=nVI1*V2*¥V3*  *Vn

Donde:
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e MG: Es la media geométrica de todas las ofertas habilitadas.
e V1: Es el valor de una propuesta habilitada.
e Vn: Es el valor de la propuesta n habilitada.
e n: La cantidad total de propuestas habilitadas.
Para efectos de la asignacion de puntaje se tendra en cuenta lo siguiente: se otorgara el

maximo puntaje al valor de la propuesta que se encuentre mas cerca (por exceso 0 por
defecto) al valor de la media geométrica calculada para el factor correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:
Puntaje=Puntaje maximo*1-MG-ViMG

3. Media Aritmética Baja

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el
promedio simple de las ofertas habiles para calificacion econémica.

XB=(Vmin+X)2
Donde:

e Vmin: Es el valor total corregido de la propuesta valida mas baja.
e X: Es el promedio aritmético simple de las propuestas econdmicas validas.
e XB: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:
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Puntaje=Puntaje maximo*1-XB-ViXB Para valores menores o iguales a XB Puntaje
maximo*1- XB-Vi XB Para valores mayores a XB

Donde:

e XB: Es la media aritmética baja.

e Vi: Es el valor total corregido de cada una de las propuestas

4. Menor Valor

La Entidad otorgara el maximo puntaje a la oferta econémica habil para calificacion
econdmica de menor valor.

Vmin=Minimo (V1;V2..;...Vm)
Donde:

e Vi: Es el valor total corregido de cada una de las propuestas

° m: Es el niumero total de propuestas econdémicas validas recibidas por la
Entidad.

e Vmin: Es el valor total corregido de la propuesta valida méas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:
Puntaje=Puntaje maximo*VminVi

Donde:

e Vmin: Es el valor total corregido de la propuesta valida mas baja.
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e Vi: Es el valor total corregido de cada una de las propuestas

12. FIRMA RESPONSABLES

Momnca & Q'{P*S :

Monica Granada Rojas
Rol financiero
Equipo Estructurador

Revisé: Paula Andrea Aristizabal - Contratista
Andres Felipe Olaya Perdomo- Contratista

Nota: La informacion entre comillas angulares (<< >>) y en color gris, hace parte de la
indicacion a realizar, por lo cual debera ser borrada (al igual que esta nota) y en su lugar
diligenciar segun lo que corresponda y dejar en color negro.
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