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En desarrollo de lo previsto en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, modificado por el articulo
87 de la Ley 1474 del 12 de julio de 2011, articulo 8 de la Ley 1150 de 2007, TITULO 1 “Contratacion Estatal”, Capitulo
1. “Sistema de Compras y Contratacion Publica”, Seccion 2. "Estructura y Documentos del Proceso de Contratacion”,
Subseccion 1. “Planeacion”, articulo 2.2.1.1.2.1.1 “Estudios y documentos previos”, del Decreto 1082 del 26 de mayo
de 2015 y Decreto 399 del 13 de abril de 2021, el Director de Tecnologia de Informacion y Comunicaciones de la
Armada de Colombia, presenta a consideracion los siguientes estudios y documentos previos en los cuales se analiza
la conveniencia y la oportunidad de realizar la contratacion respectiva, asi:

1.

DESCRIPCION DE LA NECESIDAD:

En desarrollo de su funcion Constitucional la Armada Nacional tiene como mision “Desarrollar operaciones navales
para la defensa y seguridad nacional, y la proteccion de los intereses maritimos y fluviales, contribuyendo al
desarrollo sostenible del Estado”.

La Direccién de Tecnologia de Informacién y la Comunicaciones de la Armada Nacional requiere adquirir el soporte
para correo institucional Zimbra para la Armada Nacional, desarrollando las siguientes actividades:

1.

Adquirir el soporte y garantia de los buzones del correo institucional Zimbra. Con el fortalecimiento del servicio
de correo electronico mail.armada.mil.co, se pretende garantizar la disponibilidad, aseguramiento, confiabilidad
y autenticacion, protegiendo a los usuarios frente a posibles fallos del correo electrénico de todo tipo.

De la misma manera a través del soporte directo del fabricante Zimbra para la atencién de cualquier caso que
sea requerido por la Armada Nacional, logrando asi mitigar el riesgo de pérdida de informacion valiosa y
asegurar el funcionamiento adecuado de los buzones de correo, este soporte especializado garantizara la
resolucion eficiente de cualquier incidente técnico y la continuidad operativa del sistema de correo electronico,
protegiendo asi la integridad de la informacion critica para la Institucion.

Realizar esta adquisicion finalmente permitira a la Armada Nacional contar con una plataforma con garantia

directa de fabrica, en alta disponibilidad ante cualquier eventualidad que pueda comprometer informacion
sensible a la seguridad nacional.

La Armada Nacional de Colombia dentro de su plan estratégico de tecnologia y con el fin de garantizar la
integridad, disponibilidad y confidencialidad de los sistemas de informacidn e infraestructura tecnolégica que
soportan los servicios para la defensa nacional del estado, ha concertado adquirir una solucion de respaldo
avanzada que permita realizar copias de seguridad efectivas y garantizar la recuperacion de datos en caso de
incidentes, las cuales son cruciales para proteger y recuperar la informacion almacenada en el Data Center de
la Armada Nacional asegurando la continuidad operativa de los servicios criticos.

Para continuar fortaleciendo la infraestructura TIC de la Armada Nacional y asegurar la proteccion de la
informacion critica, se requiere la adquisicion de una solucién de respaldo avanzada, que incluya licenciamiento,
soporte y garantia. Estos controles de seguridad proactivos permitirdn proteger de manera efectiva los datos
institucionales y mitigar el riesgo de perdida de informacion valiosa.

La integracion de la herramienta de Backup con la plataforma de Hiperconvergencia del fabricante Nutanix
garantizara una gestion unificada y eficiente, asegurando que la informacién sensible a la seguridad nacional
esté completamente resguardada.
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Entendiéndose que con estos servicios que se desean contratar se responde por el abastecimiento telematico de
todas las Unidades en tierra y a flote, permitiendo con ello mantener la capacidad y disponibilidad operativa en las
comunicaciones tacticas y estratégicas de la Armada Nacional y de esta manera fortalecer los sistemas existentes,
teniendo en cuenta las diferentes adquisiciones que ha hecho la Direccion de Tecnologia de Informacién y de las
Comunicaciones. Con la ejecucion de este proceso contractual la Armada Nacional propendera por garantizar el
correcto y optimo funcionamiento de la infraestructura tecnoldgica de la Entidad, asi como el cumplimiento de los
tres pilares de la seguridad informatica: disponibilidad, integridad y confidencialidad de la informacion.

La Direccion de Tecnologia de Informacion y Comunicaciones de la Armada de Colombia, adelantd requerimiento
presupuestal, no obstante, atendiendo el presupuesto otorgado a la Entidad, mediante Orden Administrativa le fue
asignado QUINIENTOS CINCUENTA Y NUEVE MILLONES DOSCIENTOS VEINTICUATRO MIL NOVECIENTOS
CUARENTA Y OCHO PESOS M/CTE. ($ 559.224.948.00) Acuerdo respaldo contenido en el CDP 92724 del 03 de
octubre de 2024, con el cual se cubre la necesidad por valor de:

QUINIENTOS VEINTICUATRO MILLONES DOSCIENTOS VEINTISIETE MIL QUINIENTOS CUARENTA Y DOS

PESOS CON SETENTA Y OCHO CENTAVOS M/CTE. ($ 524.227.542,78) incluido impuestos y demas erogaciones
que correspondan.

En virtud de lo anterior se concluye que los recursos solo le permiten satisfacer su necesidad, asi:

CANTIDAD

- OBJETO DE CANTIDAD %
%EESvaféﬁg'g%g:f;"égﬁé’ LOTE hfé“(‘:’ggga ADQUISICION DIFERENCIA | SATISFACCION
ACORDE ESTUDIO | FALTANTE NECESIDAD

DE MERCADO

Renovacion soporte de
fabrica y soporte
servicios profesionales
técnico zimbra, descrito en
bolsa de horas y/o
disponibilidad 24/7 por 1 mes
Solucién de correo 1 60 13 47 21
institucional zimbra
NETWORK version del
producto 9.0.0_GA_ 4126,
contando con 30.250
licencias para buzones de
correo

Adquisicion de licenciamiento
de solucién de Backup para
10 instancias incluyendo 2 14 07 07 50
soporte de fabrica por 3 afios
(24/7).

Implementacion de la
solucion de Backup vy
capacitacion para usuario
técnico o administrador -

2 1 1 0 100
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intensidad de 8 horas.

Por lo anterior, la Direccion de Tecnologia de Informacion y Comunicaciones solicita a la Base Naval No. 6 ARC
“Bogota”, adelantar proceso de seleccidn que permita contratar la adquisicion de solucion de Backup, y el soporte
y garantia de la plataforma Zimbra de la Armada Nacional, de acuerdo con las especificaciones tecnicas descritas
en el Anexo “A” del presente estudio, determinado en los siguientes lotes:

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DEL CORREO ELECTRONICO (ZIMBRA) QUE ACTUALMENTE
POSEE LA ARMADA NACIONAL.

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO SOPORTE Y GARANTIA DE LA SOLUCION DE
GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE
HIPERCONVERGENCIA NUTANIX DE LA ARMADA NACIONAL DE EOLOMBIA.

De no llevarse a cabo la presente contratacion conllevaria a ponerse en riesgo a la Direccion de Tecnologia de
Informacion y Comunicaciones y no podria responder por el abastecimiento telematico de todas las unidades en tierra
y a flote, permitiendo con ello aumentar la cobertura y la capacidad operativa en las comunicaciones tacticas y
estratégicas de la Armada de Colombia, asi:

1. Sin el soporte adecuado para Zimbra, la Armada Nacional podria sufrir de interrupciones en el sistema de correo
electrénico, afectando la comunicacién interna y la operacion de la institucion.

2. La falta de una solucion de Backup eficaz podria resultar en la pérdida de datos criticos, exponiendo a la Armada
Nacional a fallos del sistema y ataques cibernéticos sin una recuperacion confiable.

Estos problemas podrian llevar a una disminucion en la eficiencia operativa, mayores costos de recuperacion y un
aumento en el riesgo de comprometer informacién sensible. En Ultima instancia, la ausencia de estas soluciones
podria afectar gravemente la integridad y seguridad de la informacion, y la capacidad de la Armada Nacional para
mantener una operacién efectiva y protegida frente a amenazas cibernéticas.

Se observa ademas por este efecto lo regulado en el Art. 6 de la Ley 684/2001 mediante el cual se definio la Defensa
Nacional asi: "Es la integracién y accidn coordinada del Poder Nacional para perseguir, enfrentar y contrarrestar en
todo tiempo y cualquier momento, todo acto de amenaza o agresion de caracter interno o externo que comprometa
la soberania e independencia de la Nacion, su integridad territorial y el orden constitucional”. bajo este entendido, se
concibe que los servicios a adquirir tiene intima relacion con la defensa Nacional y arraigo a la misién constitucional
de las FFMM-Armada Nacional, Los servicios que se pretenden adquirir son necesarios para garantizar la integridad,
disponibilidad y confidencialidad de los sistemas de informacion e infraestructura tecnolégica que soportan los
servicios para la defensa Nacional del estado, aumentando en la Armada Nacional la seguridad de los sistemas
centrales de comunicaciones de voz y datos, la seguridad y confidencialidad en la trasmision de la informacion
durante el desarrollo de las operaciones propias y conjuntas (Ejército, Fuerza Aérea y Policia Nacional), con el
propdsito de cerrar los corredores de trafico ilegal de armas y drogas a los grupos al margen de la ley y salvaguardar
la vida en concordancia con el Plan Estratégico de Comunicaciones de la Armada Nacional.
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2. DESCRIPCION DEL OBJETO DE CONTRATAR:

OBJETO: ADQUIRIR E IMPLEMENTAR LA SOLUCION DE BACKUP LA CUAL SE INTEGRE CON LA
PLATAFORMA DE HIPERCONVERGENCIA NUTANIX Y EL SOPORTE Y GARANTIA DE LA PLATAFORMA
ZIMBRA DE LA ARMADA NACIONAL DE COLOMBIA, de acuerdo con las especificaciones técnicas descritas en
el Anexo "A’” del presente estudio, determinado en los siguientes lotes:

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DEL CORREO ELECTRONICO (ZIMBRA) QUE ACTUALMENTE
POSEE LA ARMADA NACIONAL

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION
DE GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE
HIPERCONVERGENCIA NUTANIX DE LA ARMADA NACIONAL DE COLOMBIA.

LUGAR DE ENTREGA O DE EJECUCION: Los servicios a adquirir deberan ser entregados y configurados en su
totalidad por el contratista en cada uno de los sitios, en horario de lunes a viernes de 08:00 am a 04:00 pm, previa
coordinacion con el supervisor del contrato y de acuerdo a los siguientes lotes, asi:

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DEL CORREO ELECTRONICO (ZIMBRA) QUE ACTUALMENTE
POSEE LA ARMADA NACIONAL

SITIOS DE EJECUCION )
SIGLA SEDE CIUDAD UBICACION
DITIC Carrera 54 No. 26 — 25 CAN Bogota D.C

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION DE
GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE
HIPERCONVERGENCIA NUTANIX DE LA ARMADA NACIONAL DE COLOMBIA.

SITIOS DE EJECUCION
SIGLA SEDE CIUDAD UBICACION
DITIC Carrera 54 No. 26 — 25 CAN Bogota D.C

PLAZO DE ENTREGA O DE EJECUCION: El plazo de ejecucion del contrato, sera de acuerdo cada subgrupo,
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato, asi:

LOTE 1: El plazo de ejecucion del contrato es hasta el 20 de diciembre de 2024
LOTE 2: El plazo de ejecucidn del contrato es hasta el 20 de diciembre de 2024.
PARAGRAFO: Sin perjuicio del vencimiento del plazo gjecucién, la Base Naval No.6 ARC "Bogota” podra establecer
un plazo para la entrega de los bienes y/o servicios segun cronograma de entrega acordado con el supervisor del

contrato.

CANTIDADES A RECIBIR: Las cantidades minimas a recibir se encuentra relacionadas en el anexo ‘A"
Especificaciones técnicas del presente estudio, sin perjuicio que, en atencidn al déficit presupuestal expuesto, en
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caso que la necesidad no se satisfaga totalmente, y la oferta sea inferior al presupuesto oficial, se solicite la
adjudicacion hasta la totalidad del presupuesto asignado.

NOTA: Para efectos de aumentar cantidades solo se podra aumentar con el presupuesto asignado a cada unidad
beneficiaria, en el caso que sobren recursos de diferentes unidades que permita aumentar cantidades dentro del
proceso para satisfacer la necesidad de otra unidad-dependencia, se debera realizar respectivo tramite
administrativo solicitar traslado presupuestal de los recursos ante la Jefatura de Planeacion Naval, ya que no se
puede afectar los recursos asignados a diferentes unidades con el fin de adquirir un mismo bien y/o servicio.

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es de SERVICIOS.

ESPECIFICACIONES TECNICAS: Las especificaciones técnicas corresponden a las descritas en el Anexo “A” del
presente documento.

PARAGRAFO PRIMERO: En caso que el estudio previo tenga como objetivo la adquisicion de servicios, se debe
diligenciar la siguiente tabla con el fin de identificar la alineacidn que debe existir entre el numero OTAN de
catalogacion-NOC de cada uno de los bienes a adquirir, su codigo SAP y el rubro presupuestal desagregado hasta

el maximo nivel. Se debera exigirse al futuro contratista el cumplimiento de la clausula de catalogacion mencionada
en el (ANEXO “H").

CLASIFICADOR DE BIENES Y SERVICIOS

De conformidad con la clasificacion de bienes y servicios de acuerdo con el codigo estandar de productos y servicios
de Naciones Unidas, para cada lote, asi:

LOTE 1. ADQUIRIR SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA QUE ACTUALMENTE POSEE LA
ARMADA NACIONAL.

SEGMENTOS | FAMILIAS | CLASES PRODUCTOS
81 11 22 Mantenimiento y soporte de software
81 11 20 Servicios de datos
43 20 18 Dispositivos de almacenamiento
43 23 23 Software de consulta y gestion de datos
43 23 35 Software de intercambio de informacién

LOTE 2. ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION DE

GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA NUTANIX
DE LA ARMADA NACIONAL DE COLOMBIA.

SEGMENTOS | FAMILIAS CLASES PRODUCTOS
81 11 22 Mantenimiento y soporte de software
81 11 20 Servicios de datos
43 20 18 Dispositivos de almacenamiento
43 23 23 Software de consulta y gestion de datos
43 23 35 Software de intercambio de informacion
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ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO.

De conformidad con lo estipulado en el articulo 2.2.1.1.1.3.1. “Definiciones” del Decreto 1082 de 2015, “Acuerdos
Comerciales son tratados internacionales vigentes celebrados por el Estado colombiano, que contienen derechos y
obligaciones en materia de compras publicas, en los cuales existe como minimo el compromiso de trato nacional para:
(i) los bienes y servicios de origen colombiano y (ii) los proveedores colombianos”, por ende, la Direccion de
Tecnologia de Informacién y Comunicaciones procedié a verificar lo pertinente de conformidad con lo indicado en el
Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion publicado en la pagina
www.colombiacompra.gov.co; (Manual guia para determinar los Acuerdos Comerciales a los cuales esta sujeto un
Proceso de Contratacion. (Version CCE-EICP-MA-03, la cual reemplaza la version M-MACPC-14) teniéndose que el
proceso a seguir, se encuentra cubierto por tratado y/o acuerdo comercial de los actualmente suscritos por Colombia,
es decir:

ENTIDAD VALOR DEL PROCESO DE EXCEPCION PROCESO DE
PAISES ACUERDOS VIGENTE ESTATAL CONTRATACION SUPERIOR | APLICABLEAL | CONTRATACION CUBIERTO
COMERCIALES INCLUIDA AL UMBRAL DEL ACUERDO PROCESO DE POR EL ACUERDO
COMERCIAL CONTRATACION COMERCIAL
S th!e S| SI S| NO Sl
Pacifico México Sl Sl Sl NO Sl
Perd Sl S| Sl NO Sl
Canada Sl Sl Sl NO Sl
Chile Sl Sl Sl NO Sl
Corea Sl Sl Sl NO S|
Costa Rica Sl Sl Sl No Sl
Estados Unidos Sl Sl Sl NO Sl
Estados AELC Sl Sl Sl NO Sl
México Sl Sl Sl NO Sl
. El Salvador Sl Sl Si NO Si
1rau | G atemala S S| Si NO Si
Honduras Sl NO Si NO NO

Union Europea S Sl Sl NO Sl
Israel Sl Sl No NO Sl

Reino Unido e Ifanda del S|
Norte Sl Sl NO Sl
Comunidad Andina Sl Sl Si NO Si

El Gerente de Proyecto, con el fin de determinar los acuerdos tratados aplicables debe efectuar verificacion de las
excepciones establecidas en el manual citado con antelacion.

ACUERDO MARCO DE PRECIOS

En acatamiento de las discrecionalidades del Decreto No. 1082 del 25 de mayo de 2015, articulo 2.2.1.2.1.2.7.
“Procedencia del Acuerdo Marco de Precios” y que ordena que “...las entidades estatales de la Rama Ejecutiva del
Poder Pablico del orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las
modifiquen, aclaren, adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas
Uniformes a ftravés de los Acuerdos Marco de Precios vigentes”, se adelantd verificacion en la pagina
www.colombiacompra.gov.co (Colombia Compra Eficiente), encontrando que los bienes, obras y servicios a
contratar, es decir "ADQUIRIR E IMPLEMENTAR LA HERRAMIENTA DE BACKUP LA CUAL SE INTEGRE CON LA
PLATAFORMA DE HIPERCONVERGENCIA NUTANIX Y EL SOPORTE Y GARANTIA DE LA PLATAFORMA
ZIMBRA DE LA ARMADA NACIONAL DE COLOMBIA, de acuerdo con las especificaciones técnicas descritas en el
Anexo "A” del presente estudio, determinado en lotes”, no estan incluidos en acuerdo marco alguno, acuerdo obra
en relacidén de acuerdos actualmente suscritos que se encuentran vigentes.
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Acuerdo Marco de Precios para la presentacion de servicios de BPO II
Acuerdo Marco de Precios SOAT

Acuerdo Marco de Software Empresarial

Acuerdo Marco para la prestacion de servicios de Conectividad III
Acuerdo Marco para la prestacion de Combustible de Aviacion.
Acuerdo Marco para la contratacion de Mesa de Servicio
Catalogo Servicios de Desinfeccion — AID Emergencia COVID-19
Vehiculos 11T

Nube Privada II1

Aseo y Cafeteria 111

Nube Publica III

Dotaciones Escolares 111

Compra o alquiler de Equipos Tecnoldgicos y Periféricos
Dotaciones de vestuario de Calle III

Seguros de Vehiculos II

Material de intendencia II

Motocicletas, cuatrimotos y motocarro 1I

Adquisicion de productos derivados del papel, carton y corrugado
Adgquisicion de panela

Tiquetes aéreos 11

Nuble publica II

Combustible Nacional

Servicios BPO

Microsoft 11

Adquisicion equipos biomédicos

Google 11

Elementos para emergencias

Vehiculos blindados II

Adquisicién de computadores y periféricos

Tratamiento de VIH

Refrigerios PAE Bogota

Tratamiento de enfermedad renal cronica

Consumibles de impresidn

Dotaciones de vestuario II

Servicios de impresion

Tratamiento de hemofilia

Servicios de distribucién

Intermedios de seguros

Nube privada II

Conectividad II

Motocicletas, cuatrimotos y motocarro

Dotaciones escolares

Papeleria 11

Material de intendencia

Dotaciones de vestuario

Arriendo ETP

Google

Conectividad

YV Y Y VYV Y Y YYYYYVYYYYYYYVYYYYVYYVYYYYYYYYY VVVVYVYVVYVYYVYYYVY

2.1 TIPO DE ADJUDICACION

La Direccién de Tecnologias de Informacion y Comunicaciones de la Armada Nacional recomienda que el proceso
a seguir en virtud del presente estudio previo se adjudique en forma PARCIAL acuerdo DOS operaciones realizadas
por la Bolsa Mercantil de Colombia.
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3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE CONTRATACION:

3.1 MODALIDAD DE CONTRATACION:

El marco legal del presente proceso y del contrato que se derive de su adjudicacién, esta conformado por la
Constitucion Politica, las leyes de la Republica de Colombia, en especial por las Leyes 80 de 1993, 1150 de 2007,
1474 de 2011, Decreto 1082 de 2015 demas normas concordantes que regulan la materia. Dichas normas, asi como

las demas que resulten pertinentes de acuerdo con la ley colombiana, se presumen conocidas por todos los
Proponentes.

En general, las normas legales aplicables durante el proceso de seleccidon y ejecucion del contrato seran las
estipuladas en el Pliego de Condiciones, y las normas vigentes en Colombia sobre la materia.

De conformidad con la definicion de que trata el articulo 2 numeral 2 literal “a” de Ia ley 1150 de 2007, esta contratacion
se hara a través de un proceso de seleccion abreviada para la adquisicion o suministro de bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacion, en concordancia con el Decreto 1082 de 2015, establece
las directrices de los proceso de contratacion Seleccion abreviada para la adquisicion de Bienes y Servicios de

Para la aplicacion del presente proceso de contratacion, se tendra lo dispuesto en el procedimiento interno aplicable
en la bolsa de productos, para la escogencia del comisionista para la Base Naval No. 6 ARC “Bogota”, para lo cual la
entidad fijara el cumplimiento de los requisitos habilitantes.

La Bolsa Mercantil de Colombia es una institucion que se rige por el derecho privado, cuyo objeto principal es el de
organizar y mantener en funcionamiento un mercado publico de bienes, productos y commodities sin la presencia
fisica de los mismos, asi como de servicios, documentos de tradicion o representativos de mercancias, titulos, valores,
derechos, derivados y contratos que pueden transarse en los mercados bajo su administracién, regido por las
disposiciones de la Ley 964 de 2005 y el Decreto 2555 de 2010.

Bajo ese entendido, en desarrollo del marco legal aplicable, la Bolsa sirve de escenario de negociacion y facilita
condiciones de acceso e igualdad de intervencién de todos los oferentes y demandantes por intermedio de sus
miembros, es decir de las sociedades comisionistas de la Bolsa, que de conformidad con el régimen legal vigente se
encuentren autorizados a ingresar al foro bursatil o acceder a los sistemas de negociacion que ésta administra y en
ese orden, garantiza condiciones suficientes de transparencia, honorabilidad y seguridad, y procura mecanismos
adecuados para la proteccion de los inversionistas y el mantenimiento ordenado del mercado.

Adelantar el proceso por Bolsa Mercantil ofrece varias ventajas respecto de la seleccién abreviada por subasta inversa,
que se enuncian a continuacion:

ASPECTOS BOLSA DE PRODUCTOS MCP

Responsabilidad Las sociedades comisionistas de bolsa miembros de la Bolsa Mercantil son las responsables por el
cumplimiento de las operaciones celebradas en el MCP.

Cumplimiento El sistema de compensacion y liquidacion de la Bolsa cuenta con las garantias constituidas que se
usan para buscar cumplir en el menor tiempo las operaciones en caso de presentarse incumplimientos.

Tiempos Veinte (20) dias habiles aproximadamente, contados a partir de la intencion de compra por parte de la
entidad estatal.

En este orden, el mecanismo de Bolsa, garantiza la realizacion del proceso en tiempos cortos,
establecidos en su Reglamento, garantizando asi la obtencién del bien, producto o servicio de manera
mas eficiente.
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Asi mismo se garantiza y se cumple la proteccién del principio de publicidad, entendido como la
posibilidad del sector y del mercado de efectuar observaciones a los documentos propios de la
contratacién, en todos los casos con miras a suministrar a la entidad publica el mejoramiento de las
condiciones, por parte de quienes cuentan con la experiencia, al dedicarse a la actividad de que se
trate, lo cual garantiza de igual forma, |a pluralidad del proceso.

Estandarizacion
bienes, productos
o servicios

Por mandato legal, la Bolsa cuenta con la obligacion de contar con un listado actualizado de bienes,
productos o servicios que podran adquirir las entidades estatales en el MCP, de manera que tal listado
de bienes, productos o servicios inscritos en el SIBOL (sistema destinado por la Bolsa para tales
efectos), le permite a la entidad estatal verificar condiciones y especificaciones generales de calidad
de los bienes, productos o servicios a adquirir, asi como las normas técnicas aplicables a los mismos.

Responsabilidad
técnica

En caso de controversias relacionadas con la calidad de los bienes y productos a suministrar a la
entidad estatal, la Bolsa Mercantil cuenta con un area técnica especializada que verifica la calidad y
emite el concepto correspondiente. Ademas, de poner a disposiciéon laboratorios para que emitan
certificaciones de idoneidad en caso de ser necesario.

Reduccién carga
administrativa

La entidad estatal cuenta con la asesoria de la Bolsa Mercantil y de la sociedad comisionista de bolsa
miembro que actia por cuenta de la entidad estatal en la estructuracion de las fichas técnicas de
negociacion y el ficha técnica de producto (ficha técnica de producto), asi como en la revision de los
requisitos y condiciones de participacion exigidas a los comitentes vendedores (proveedores),
contando con la facultad revisar y verificar los requisitos y condiciones de participacion del
COMITENTE VENDEDOR que resulte adjudicatario de la operacion.

Ademas, se reducen los costos administrativos mediante la participacion de talento humano y recursos
tecnoldgicos suministrados por la Bolsa Mercantil, durante el desarrollo de los procesos adelantados
en el MCP.

Formacion objetiva
de precios /
Factores de
calificacion

Formacion objetiva de precios, resultado de una puja dinamica y reglamentada a traves de sociedades
comisionistas de bolsa miembros de la Bolsa Mercantil.

Compensacion y
liquidacion

Las operaciones celebradas en la Bolsa Mercantil se compensan y liquidan en funcién de su
cumplimiento, de manera que se estan protegiendo los recursos de la entidad estatal.

Contar con un sistema de compensacion y liquidacion de negociaciones, asegura que solo se pagan
los bienes recibidos de conformidad con los parametros fijados por la entidad estatal, con miras a que
ésta obtenga resultados éptimos para el cumplimiento de sus fines.

Teniendo en cuenta lo anterior, la entidad estatal no debe efectuar liquidacion relacionada con la
operacion celebrada en el MCP de la Bolsa Mercantil.

Respuesta a

La Bolsa Mercantil cuenta con el Comité Arbitral para la solucién de controversias que surjan en el

conflictos desarrollo de |la operacion.

Garantias Constitucién de dos (2) tipos de garantias:
i Las que constituye el COMITENTE VENDEDOR a favor del organismo de compensacion y
liquidacion de la Bolsa.
ii Garantias adicionales de las que trata el segundo inciso del Articulo 2.2.1.2.1.2.18., del Decreto
Unico No. 1082 de 2015.

Ahorro

Si bien existen unos costos asociados al mecanismo de Bolsa, los cuales deben ser previstos al
momento de la planeacion del contrato por parte de la entidad estatal, se tiene que una vez realizada
la operacion en la Bolsa Mercantil, en la mayoria de los casos se produce un ahorro para la entidad
estatal, que en ocasiones llega a suplir los costos dispuestos en el escenario de Bolsa.

Los costos establecidos para el mecanismo en Bolsa, resultan ser minimos al ver que la entidad estatal
obtiene un mayor beneficio, toda vez, que la contratacion se realiza con ayuda de personas idéneas,
expertas y capacitadas en el mercado para satisfacer las necesidades de la entidad publica.

Adicionalmente, los procesos adelantados por Bolsa Mercantil se destacan igualmente por la transparencia,
seguridad y eficacia, con fundamento en las siguientes circunstancias:

Transparencia

e Contar con un mercado ciego, los compradores y vendedores actiian a través de sociedades comisionistas de
Bolsa miembros de la Bolsa Mercantil.
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e Contar con pluralidad de oferentes.
e Poseer un sistema de Informacion de precios y de mercado.
° Brindar confidencialidad de la operacion antes de que ésta sea publica.
Seguridad
° Tener un esquema de Garantias Liquidas, mecanismo utilizado con el objeto de buscar el cumplimiento de la

operacion en casos de incumplimiento por entrega vy calidad en el menor tiempo posible y sin costos adicionales para
la entidad estatal.

° La Bolsa Mercantil y las sociedades comisionistas son vigiladas y controladas por la Superintendencia
Financiera de Colombia.

Eficacia

° Agilidad en el proceso de contratacién.

° Brindar un acompafamiento permanente por parte de la Bolsa durante las diferentes etapas de la negociacion,
asesoria juridica, técnica y estratégica de las SCB que actuan por cuenta de la entidad publica.

° Contar con un Reglamento, aprobado por la SFC, el cual contiene las disposiciones legales, previstas para
suministrar a las entidades procesos de contratacion eficientes, que atiendan las necesidades de las mismas.

En tal sentido, la Entidad llevara a cabo la adquisicion e implementacion de la herramienta de backup la cual se integre
con la plataforma de hiperconvergencia NUTANIX y el soporte y garantia de la plataforma ZIMBRA de la Armada
Nacional de Colombia, por medio de la bolsa de productos, por medio de la cual en primer lugar hara la seleccion del
comisionista que actuara en nombre de la Base Naval No. 6 ARC “Bogota”, con el fin de que este surta por intermedio
de una rueda de negocios la escogencia del comitente vendedor, el cual se encargara de la prestacion del servicio
objeto del presente estudio.

De alli que sea necesario la suscripcion de dos contratos, uno que corresponde al contrato entre Base Naval No. 6

ARC “Bogota”, y el comitente comprador y un segundo que corresponde al contrato a suscribir entre Base Naval No.
6 ARC “Bogota”, y el comitente vendedor.

3.2 ANALISIS DEL SECTOR ECONOMICO: En concordancia con el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015
y la “Guia para la elaboracion de estudios de sector’ de Colombia Compra Eficiente, el articulo 15 del Decreto 1510 de
2013 establece el deber de las Entidades Estatales de analizar el sector, es decir, entre otros aspectos el mercado
relativo al objeto del Proceso de Contratacion, desde la perspectiva legal, comercial, financiera, organizacional, técnica
y de analisis de Riesgo. El resultado del analisis debe plasmarse en los estudios y documentos previos del Proceso
de Contratacion acuerdo aspectos relacionados ANEXO “D”.

3.3 VARIABLES UTILIZADAS PARA CALCULAR EL PRESUPUESTO DE LA RESPECTIVA CONTRATACION:
PRECIOS HISTORICOS, PRECIOS DE MERCADO Y POSIBLES COSTOS ASOCIADOS A LA CONTRATACION.

PRECIOS HISTORICOS: En afios anteriores la Direccion de Tecnologia de Informacién y Comunicaciones de la
Armada de Colombia, ha solicitado contratar el objeto que ahora se pretende, teniéndose que se han ejecutado los
siguientes contratos:
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S VALOR
ARO No. DE CONTRATO OBJETO CONTRATISTA | CANTIDAD e
ADQUICION DE
CERTIF‘ICADOS SSL,
0149-ARC-CBNLO06- el bt HEIMCORE
2023 EQUIPOS DEL DATACENTER 3 801.733.000
2023 PRINCIPAL Y ALTERNO | H00425080°2
SOPORTE Y GARANTIA DE
CORREO ZIMBRA

Como se evidencia en la tabla anterior (cuadro econdmico), se puede concluir de los precios promedio citados con
antelacién, entre otros aspectos:

a. Que en el mercado nacional y foraneo existen bienes o servicios como los requeridos para satisfacer la
necesidad institucional.

b. Que hay en el mercado nacional y foraneo proveedores que cuentan con la capacidad de proveer el objeto a
contratar.

c. Siendo precisamente la anterior consideracion, una de aquellas por las que se ha solicitado se adjudique el
proceso de seleccion que se adelante, de manera total o parcial.

d. Que el presupuesto asignado por el Mando para el proceso de seleccion, alcanza para adquirir las cantidades
minimas indicadas en el presente estudio previo, en el acapite en que se registrd la necesidad institucional.

PRECIOS DE MERCADO: De acuerdo a las cotizaciones presentadas por las empresas para el LOTE 1: GRUPO
LINUX, NEWTEC INGENIERIA Y HEIMCORE. y para el LOTE: 2 TI724, OM DATA Y Storge Avliabity Solucions
(Anexo “C”), la Direccion de Tecnologia de Informacion y Comunicaciones de la Armada Nacional, realizd un
promedio por cada uno de los items que pretende adquirir, tomandolo como valor de referencia para las cantidades
minimas que se listan en el proceso. Se realizd un promedio del precio global con las cotizaciones obtenidas;
tomandolo como valor de referencia, los valores incluyen los valores de los bienes estan exceptuados de IVA, de
conformidad con el Articulo 477 de la ley 1819 de 2016 como se encuentra descrito en la propuesta econdmica. El
comparativo de |las cotizaciones se encuentra descrito en el Anexo “D”". Cabe concluir que acuerdo al estudio realizado
los servicios se encuentran en el mercado nacional, alcanza el presupuesto asignado al proceso, para la adquisicion

de los mismos y hay firmas que pueden proveer los servicios solicitados, de modo tal que se puede suplir la necesidad
Institucional.

POSIBLES COSTOS ASOCIADOS AL VALOR DE CONTRATACION:

Todos los gastos que genere la ejecucion del objeto del presente proceso tales como adquisicion de insumos,
elementos, materiales, accesorios, certificados de conformidad, pruebas de laboratorio, entregas, recursos fisicos y
humanos, asi como los montos que genere su desplazamiento/transporte, manutencion, pasajes, viaticos,
prestaciones laborales, sociales y riesgos laborales, dotacion de vestido de labor y de proteccion acuerdo normas
vigentes, y en general los necesarios para dar garantizar la funcionalidad de los bienes / servicios, seran de resorte
exclusivo y por ende correra a cargo de quien resulte adjudicatario, sin que estos aspectos con posterioridad durante
la ejecucion y/o periodo de garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores
de solicitud de restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos
en cuenta (previstos) por el oferente desde el momento de confeccionar y presentar su ofrecimiento.
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ARMADA NACIONAL

CUADRO DE SIMULACION DE COSTOS POR COMISIONISTA DE BOLSA
&

Presupuesto antes IVA

440.527.347

3.5 JUSTIFICACION DE LA GESTION PRESUPUESTAL:

% Costo antes de IVA IVA TOTAL

Registro en Bolsa 0,3% 5 1.321.582 | § 251,101 | § 1.572.683
Servicio de compensacion y liquidacion 0,21% S 925.107 | S 175.770 | § 1.100.878
Firma Electronica y Procesamiento Electrénico de Datos

s o S 28|58 518 33
{Comprobante de negociacion) 1
Comision estimada Sociedad Comisonista de Bolsa(*) 1,00% S 4405273 | § 837.002

S 6.651.991 | § 1.263.878 |

Acorde a la necesidad proyectada, la Direccion de Tecnologia de Informacién y Comunicaciones de la Armada de
Colombia, para satisfacer la necesidad durante la vigencia 2024 efectud la planeacién presupuestal, sin embargo, la
Direccion de Planeacion de la Armada Nacional al momento de realizar la conciliacion presupuestal para el afio 2024
efectud una asignacion QUINIENTOS VEINTICUATRO MILLONES DOSCIENTOS VEINTISIETE MIL QUINIENTOS
CUARENTA'Y DOS PESOS CON SETENTA Y OCHO CENTAVOS M/CTE. ($ 524.227.542,78) incluido impuestos y
demas erogaciones que correspondan, dando la posibilidad de satisfacer la necesidad en solo un 35%, quedando un

déficit del 65%.

3.6 VALOR DEL OBJETO A CONTRATAR:

El valor estimado para el presente proceso contractual sera hasta por la suma de QUINIENTOS VEINTICUATRO
MILLONES DOSCIENTOS VEINTISIETE MIL QUINIENTOS CUARENTA Y DOS PESOS CON SETENTA Y OCHO
CENTAVOS M/CTE. ($ 524.227.542,78) incluido impuestos y demas erogaciones que correspondan. distribuidos, asi:

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DE LA

UNIDADES

VALOR |
PLATAFORMA (ZIMBRA 01 MES) QUE ACTUALMENTE |
POSEE LA ARMADA NACIONAL. (CON IVA) 13 $287.661.111,11 |
- TOTAL PRESUPUESTO  $287.661.111,11
LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO
SOPORTE Y GARANTIA DE LA SOLUCION DE GENERACIONDE | UNIDADES VALOR
'BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE
' HIPERCONVERGENCIA NUTANIX DE LA ARMADA NACIONAL 07 $ 230.490.484,00
' DE COLOMBIA (CON IVA) _ - S
IMPLEMENTACION DE LA HERRAMIENTA DE BACKUP Y| |\ .o o
CAPACITACION PARA USUARIO TECNICO O ADMINISTRADOR
- HASTA 10 PERSONAS CON UNA INTENSIDAD DE 8 HORAS. 01 S —

(CON IVA)

TOTAL PRESUPUESTO

$ 236.566.431,67
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Costo de comision y bursatiles: la suma de SIETE MILLONES NOVECIENTOS QUINCE MIL OCHOCIENTOS |
SESENTA Y NUEVE PESOS CON VEINTIDOS CENTAVOS M/CTE ($7.915.869,22) IVA INCLUIDO.

Para efectos de la negociacion con concepto de costos del comisionista, se realizara por puja de precios en la rueda
de negocios que lleve a cabo la Bolsa Mercantil, el valor maximo de esta sera por la suma de SIETE MILLONES
NOVECIENTOS QUINCE MIL OCHOCIENTOS SESENTA Y NUEVE PESOS CON VEINTIDOS CENTAVOS M/CTE
($7.915.869,22) IVA INCLUIDO, el cual incluye impuestos, tasas o contribuciones y dentro del cual se encuentra el
valor de los medios tecnolégicos, valor que incluye IVA de los servicios, comisiones, impuestos, tasas, gravamenes,
costos de Bolsa Servicio de Compensacion, Liquidacion y Administracion de Garantias.

APROPIACION PRESUPUESTAL E INFORMACION DEL CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL:

| El presente estudio previo cuenta con el siguiente respaldo presupuestal:
GASTOS GENERALES:

Sub/ | Pr Sub Sub Ord -

No. CDP | Tipo | Prog Prog | oy | Proy Item

Rec | C/S CONCEPTO VALOR UNIDAD

EQUIPO Y APARATOS

92724 | A | 02 | 02 |01 | o004 ez 10 | eep | BT $250.000.000.00 |  DITIC

COMUNICACIONES

SERVICIOS
92724 A 02 02 | 02| o07 001 10 | CSF | FNANCIEROS ¥ $ 9.224.948 00 DITIC
SERVICIOS CONEXOS

SERVICIOS
PROFESIONALES,
CIENTIFICOS Y
TECNICOS (EXCEPTO
92724 A 02 02 02 008 003 10 | CSF | LOS SERVICIOS DE $ 300.000.000.00 DITIC
INVESTIGACION,
URBANISMO,
JURIDICOS Y DE
CONTABILIDAD)

FORMA DE PAGO:

El COMITENTE COMPRADOR pagara a través del Sistema de Compensacién, Liguidacion y Administracion de
Garantias de la Bolsa Mercantil de Colombia S.A., asi:

La Base Naval ARC "Bogota”, se obliga con el COMITENTE VENDEDOR a pagar el valor del contratoe en un solo PAGO
de acuerdo a entrega a satisfaccion de los servicios y bienes, previa presentacion del acta suscrita conjuntamente entre
el Supervisor y el COMITENTE VENDEDOR una vez recepcionados los servicios objeto de la presente negociacion a
entera satisfaccion por parte del Supervisor del contrato, y realizado el cargue de la factura electronica en las plataformas
SIIF y SECOP Il y presentacion fisica por el COMITENTE VENDEDOR, para aprobacion de la misma por el supervisor
tanto en la plataforma OLIMPIA como fisicamente, adjuntando constancia de cumplimiento de las obligaciones del
COMITENTE VENDEDOR frente al sistema de seguridad social integral (salud, pension, riesgos profesionales) y
parafiscales, entrada de los servicios en el programa SAP y acta de recibo de satisfaccion firmada por el supervisor del
contrato, a partir de la radicacion de los documentos en la Division Financiera de la Base Naval No 8 ARC “Bogota” de

acuerdo a la disponibilidad Mensualizada de PAC asignado por el Ministerio de Hacienda y crédito Publico a la Armada
Nacional.

Para to_s pagos se debera presentar facturacion electronica, segun los obligados en la Resolucién No. 000042 de 2020
de la D_weccnc‘)n c_:ie Impuestos y Aduanas Nacionales, en concordancia y cumplimiento a la normatividad vigente, acta de
recepcion suscrita por el supervisor del contrato, la documentacion técnica, en caso de bienes cumplimiento clausula de
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catalogacion OTAN, acta recepcion firmada por COMITENTE VENDEDOR vy supervisor contrato y demas documentos
que hagan parte del paquete pago.

Asi mismo, el COMITENTE VENDEDOR debera presentar la factura de conformidad con el Articulo 617 del Estatuto
Tributario, asi: a) Estar denominada expresamente como factura de venta. (Si es responsable de IVA o no) b) Apellidos
y nombre del adquiriente de los bienes o servicios. c) Llevar un nimero que corresponda a un sistema de numeracion
consecutiva de facturas de venta. d) Fecha de su expedicion. e) Descripcion especifica o genérica de los servicios. f)
Valor total de la operacion. g) El nombre del impresor de la factura. h) Indicar la calidad de retenedor del impuesto sobre
las ventas y el valor discriminado de mismo, cuando aplique.

Cuando de conformidad con lo establecido en la Ley 1607 de 2012 y el Decreto 862 de 2013, las personas juridicas o
naturales empleadoras se encuentren exentas de realizar los aportes al SENA, SALUD e ICBF, deberan manifestar
dicha condicion por escrito para el primer pago y la Entidad quien verificara en el Registro Unico Tributario de!
COMITENTE VENDEDOR que este cumple dicha condicion. No obstante, lo anterior, deberan aportar la planilla dond
conste el pago a pension, ARL y Cajas de Compensacion Familiar, acuerdo Decreto 3029 de 2013.

Debido a que las entidades publicas realizan la ejecucién presupuestal a través del Sistema de Informacion Financiera
(SIIF Nacion), y este Sistema se ha parametrizado para enlazar la factura electrénica con el proceso de pago interno,
mencionada facturacion electronica debera cumplir con los requisitos de identificacion solicitados por el SUPERVISOR
DESIGNADO POR EL COMITENTE VENDEDOR, para su reconocimiento en el Sistema de Informacion Financiera SHF
Nacién ll, y asi poder dar tramite a los pagos establecidos.

EI COMITENTE VENDEDOR frente a sus obligaciones PARAFISCALES (caja de compensacion familiar, SENA, e ICBF
0 pago de autorretencion especial a titulo de impuesto de renta y complementario segin corresponda) allegara
certificacion expedida por el representante legal o contador o revisor fiscal en que avale lo propio y durante un lapso
minimo de seis (6) meses. Y en tratdndose de la afiliacion y pago frente al SISTEMA GENERAL DE SEGURIDAD
SOCIAL EN SALUD (salud, pension, riesgos profesionales), si bien la consulta se hara en linea por parte de la Entidad,
en los registros en la base de datos que determine el Ministerio de Salud y Proteccion Social para el efecto, como lo
ordena el articulo 99 “Prohibicion de la exigencia de carné o certificado de afiliacion al Sistema General de Seguridad
Social en Salud.”, del citado Decreto 2106 de 2019, de presentarse algun tipo de inconveniente con lo propio, se
informara al COMITENTE VENDEDOR, en atenta solicitud presente las correspondientes certificaciones, asi:

Persona natural: se acreditara con la planilla tunica electrénica de pago del ultimo mes.

Persona natural: con establecimiento de comercio con personal a cargo: se acreditara con la certificacion de
paz y salvo expedida por el propietario del mismo o el revisor fiscal o contador publico y la planilla tnica
electronica de pago.

e Persona natural con establecimiento de comercio sin personal a cargo: se acreditara con la certificacién de no
tener personal a cargo expedida por el propietario del mismo, asi mismo, el propietario del establecimiento de
comercio debera aportar también, la planilla Unica electronica de pago de sus aportes correspondientes al
ultimo mes.

¢ Persona juridica: con personal a cargo: se acreditara con la certificacion de paz y salvo correspondiente a los
seis (6) meses anteriores a la fecha de cierre del presente proceso de seleccion, expedida por el representante
legal o revisor fiscal, segun el caso.

e Persona juridica sin personal a cargo: se acreditara con la certificacion de no tener personal a cargo, expedida
por el representante legal, quien, a su vez, debera indicar su tipo de vinculacién a la persona juridica; en caso
estar vinculado contractualmente debera aportar la planilla de pago de sus aportes correspondiente al Gltimo
mes.

e En caso de Empresa Extranjera (nada del estatuto tributario colombiano), el COMITENTE VENDEDOR no se

le exige parafiscales, debe tener claro el NIT, razén social, descripcion del producto, los elementos que se
deben facturar etc.
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La Base Naval No. 6 ARC “Bogota” de la Armada Nacional, no se responsabilizara por la demora en el pago si esta
fuere causada cuando fuere provocada por el COMITENTE VENDEDOR, por encontrarse incompleta la
documentacion que sirva de soporte para el tramite correspondiente por el COMITENTE VENDEDOR.

El término para el pago solo empezara a contarse desde la fecha en que se presente en debida forma y adjuntando la
totalidad de los documentos exigidos para tal efecto. Las demoras que se presenten por estos conceptos seran
responsabilidad del COMITENTE VENDEDOR elegido y no tendra por ello derecho al pago de intereses o
compensacion de ninguna manera

De conformidad con lo establecido en el Manual de bienes, las facturas, deberan estar expedidas dentro del plazo de
ejecucion del contrato y encontrarse verificadas por el supervisor designado por el COMITENTE COMPRADOR.

NOTA 1: La propuesta econémica del contratista no podré superar el presupuesto oficial destinado

NOTA 2: Las cantidades minimas a recibir se encuentra relacionadas en el anexo “A" Especificaciones técnicas del
presente estudio, sin perjuicio que en atencion al déficit presupuestal expuesto, en caso que la necesidad no se
satisfaga totalmente, y la oferta sea inferior al presupuesto, se solicita la adjudicacion hasta la totalidad del presupuesto
asignado

NOTA 1: De conformidad con lo establecido en el Manual de bienes, las facturas o cuentas de cobro, segun aplique,
deberan estar expedidas dentro del plazo de ejecucion de la negociacion y encontrarse suscritas por el Almacenista
si se trata de adquisicion de bienes, o por el supervisor si se trata de la adquisicion de servicios.

NOTA 2: El término para el pago solo empezara a contarse desde la fecha en que se presente en debida forma y
adjuntando la totalidad de los documentos exigidos para tal efecto. Las demoras que se presenten por estos conceptos
seran responsabilidad del COMITENTE VENDEDOR elegido y no tendra por ello derecho al pago de intereses o
compensacion de ninguna manera.

NOTA 3: Para el pago, el COMITENTE VENDEDOR, debera presentar factura o documento equivalente a Factura
Comercial, de conformidad con el Articulo 617 del Estatuto Tributario, asi: a) Estar denominada expresamente como
factura de venta. (Régimen simplificado o régimen comun.) b) Apellidos y nombre del adquiriente de los bienes y/o
servicios. c) Llevar un nimero que corresponda a un sistema de numeracién consecutiva de facturas de venta. d)
Fecha de su expedicion. ) Descripcidn especifica o genérica de los bienes. f) Valor total de la operacion. g) El nombre
del impresor de la factura. h) Indicar la calidad de retenedor del impuesto sobre las ventas y el valor discriminado del
mismo, cuando aplique. Asi_ mismo acuerdo a Resolucion 0042 de 2020 de la Dian, presentar la factura
electronica los que se encuentren obligados.

FACTURA ELECTRONICA: Para quienes tengan la responsabilidad 52 en el RUT (52 — Facturador electrénico),
receptor unico de las facturas emitidas como beneficiario del presente contrato es SlIF nacion, deberan enviar al correo
electronico siifnacion.facturaelectronica@minhacienda.gov.co la factura, notas débito y/o crédito, con el fin
que se envien automaticamente para validacion ante la Direccion de Impuestos y Aduanas Nacionales - DIAN y
posteriormente a esta unidad ejecutora, es importante que el COMITENTE VENDEDOR en el Documento adjunto del

correo de envio de factura electronica, notas débito y/o credito este en un formato ZIP y que contenga documento PDF
y documento XML.

Cuando de conformidad con lo establecido en la Ley 1607 de 2012 y el Decreto 862 de 2013, las personas juridicas o
naturales empleadoras se encuentren exentas de realizar los aportes al SENA, SALUD e ICBF, deberan manifestar
dicha condicion por escrito para el primer pago y el COMITENTE COMPRADOR quien verificara en el Registro Unico
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Tributario del COMITENTE VENDEDOR que este cumple dicha condicién. No obstante, deberan aportar la planilla
donde conste el pago a pension, ARL y Cajas de Compensacién Familiar, acuerdo Decreto 3029 de 2013.

Corresponde al COMITENTE VENDEDOR cargar la factura y/o cuenta de cobro por medio del sistema electronico de
compras publicas SECOPII en la seccién 7 “Ejecucidén” documentos de la ejecucién del contrato digital generado en
esta plataforma y adjuntar la constancia de la aceptacion como soporte para el tramite de pago.

La documentacion requerida para proceder con el pago debe ser entregada por el COMITENTE VENDEDOR al
supervisor designado por el COMITENTE COMPRADOR, a mas tardar dentro de los tres (03) dias habiles siguientes
a la prestacion de los servicios.

PARAGRAFO: Los pagos se efectuaran dentro del plazo establecido, efecto para el cual el COMITENTE COMPRADOR
adelantara los tramites pertinentes para realizar el pago dentro de dicho término.

El pago al COMITENTE VENDEDOR depende de la oportunidad y calidad en la presentacion de los documentos e
informacion sefialados que en todos los casos deben ser allegados dentro del término concedido por la Bolsa para la
acreditacion de la entrega en el sistema dispuesto para estos efectos, en caso contrario el COMITENTE COMPRADOR
informara a través del comisionista comprador a la Bolsa, dicha situacién para que proceda a la declaratoria de
incumplimiento por no acreditacion de la entrega.

4. JUSTIFICACION DE FACTORES DE SELECCION.

De conformidad con los mandatos contenidos en el articulo 5 de la Ley 1150 de 2011 “De la seleccidn objetiva’, se

realizara la rueda de negocios con aquellos comitentes que hayan cumplido todos los requisitos de caracter juridico,
financiero y técnico de la siguiente manera:

La negociacién se realizara bajo la modalidad de puja por PRECIO, en una (01) operacion como se detalla a
continuacioén:

Las caracteristicas técnicas de los bienes, se encuentran detalladas en las fichas técnicas de servicio anexa Yy que
hace parte integral a este documento y las obligaciones descritas en este documento.

Una vez cerrada la negociacion, el comisionista vendedor y su COMITENTE VENDEDOR informaran a la comisionista

compradora y a la Direccién de Informacién, los precios unitarios de cada uno de los servicios incluyendo el IVA
correspondiente.

El comitente comprador podra solicitar en la ejecucién de la negociacion la prestacion de servicios al COMITENTE
VENDEDOR por encima o por debajo de la cantidad de los servicios pactados en la rueda de negocios hasta en un
cincuenta (50%), previa aceptacion del comitente vendedor.

41 VERIFICACION JURIDICA:

1. Certificado de Existencia y de Representacion Legal: Tratandose de persona juridica, encontrarse inscrita
en la Camara de Comercio y tener vigente y renovada la matricula mercantil, para lo cual, debera allegar el certificado
de existencia y representacion legal, expedido por la Camara de Comercio o por la autoridad que corresponda, con
fecha de expedicion no superior a treinta (30) dias calendario anteriores a la entrega de la documentacion, en el cual,
de conformidad con la normatividad vigente se certifique su existencia y representacion legal, donde conste que el
objeto social permita celebrar y ejecutar la negociacion, y que la duracién de la sociedad no es inferior a la vigencia de
la misma y un (1) afio mas.
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2. Certificado de Matricula de Persona Natural y del Establecimiento de Comercio: Tratandose de personas
naturales, debera acreditar su inscripcion vigente en el Registro Mercantil, para lo cual, debera allegar el certificado de
Registro Mercantil expedido por la Camara de Comercio con fecha no superior a treinta (30) dias calendario anteriores
ala entrega de la documentacién, en el que conste que la actividad economica que ejerce le permita celebrar y ejecutar
la negociacion.

3. Fotocopia legible de la cédula de ciudadania del comitente vendedor: Debera allegar fotocopia de la cedula
de ciudadania del COMITENTE VENDEDOR (persona natural) y del representante legal (persona juridica),
correspondiente a la persona que suscribe los documentos requeridos por el comitente comprador como requisitos
habilitantes.

4. Documento privado de constitucion de la figura asociativa; Consorcio o Unién Temporal: Debera allegar
documento privado de constitucién de la figura asociativa bajo los términos establecidos en el articulo 7 de la Ley 80
de 1993 y demas normas que lo modifiquen, aclaren, adicionen o sustituyan.

Los integrantes de la figura asociativa (consorcio o unién temporal) deberan allegar de forma individual los requisitos
juridicos solicitados.

5. Certificado de pagos a la Seguridad Social, aportes Parafiscales: E| COMITENTE VENDEDOR debera
haber pagado los aportes a Seguridad Social (salud, pension, ARL), aportes Parafiscales (SENA, ICBF y cajas de
compensacion), , cuando aplique, para lo cual allegara certificacion expedida por el revisor fiscal cuando cuente con
esta figura segun el tipo societario, o por el representante legal, en el cual se sefiale que la sociedad ha cumplido en
los ultimos seis (6) meses con las obligaciones sobre el pago de aportes al Sistema de Seguridad Social (Salud,
Pensiones, Riesgos laborales), aportes parafiscales (ICBF, SENA y Cajas de Compensacion Familiar), ,

En caso de que sea el revisor fiscal quien firme esta certificacion, debera aportar una fotocopia de la tarjeta profesional
y el Certificado de Antecedentes Disciplinarios expedido por la Junta Central de Contadores con una vigencia no
superior a noventa (90) dias anteriores a la fecha de entrega de la documentacion’.

6. Registro Unico Tributario: Documento de inscripcion en el Registro Unico Tributario, expedido por la Direccion
de Impuestos y Aduanas Nacionales — DIAN —.

NOTA: Para el caso de Consorcios o Uniones temporales, si es adjudicada la negociacion, debera presentar el Registro

Unico Tributario, el cual debera ser entregado al comisionista comprador dentro de los tres (3) dias habiles siguientes
a la negociacion.

NOTA: Los requisitos incluidos en los numerales 7, 8, 9 y 10 deberan corresponder a la persona natural o el
representante legal (persona juridica) que para todos los efectos, suscribe los documentos de condiciones previas a la
negociacion?.

7. Certificacion de antecedentes fiscales: No podran aparecer reportados en el Boletin de responsables fiscales
de la Contraloria General de la Republica, de conformidad con lo exigido por el articulo 60 de la Ley 610 de 2000, para
lo cual, debera allegar el certificado que en tal sentido expida la Contraloria General de la Republica, correspondiente
al COMITENTE VENDEDOR (persona natural) o el representante legal y la persona juridica (personas juridicas).

! La Entidad Estatal podrd determinar no incluir la certificacién.

% Se incluye texto con el fin de que los documentos que requieran suscripcion por parte del Representante legal, se alleguen con la
firma del mismo, dado que en ocasiones tratdndose de personas juridicas con suplentes, los documentos son firmados por personas
diferentes que ostentan esa calidad.
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8. Certificado o consulta de antecedentes disciplinarios: No podran registrar antecedentes disciplinarios o

inhabilidades vigentes, para lo cual, debera allegar certificado que en tal sentido expida la Procuraduria General de la
Nacion, correspondiente al COMITENTE VENDEDOR (persona natural) o el representante legal y la persona juridica
(personas juridicas).

9. Antecedentes Judiciales: No podran registrar antecedentes judiciales, para lo cual, debera allegar certificado

gue en tal sentido expida la Policia Nacional, correspondiente al COMITENTE VENDEDOR (persona natural y/o
representante legal).

10.  Certificacion de no encontrarse incurso en causales de inhabilidad e incompatibilidad para contratar con
Entidades Estatales: Certificacion con fecha de expedicion no superior a treinta (30) dias calendarios anteriores a la
fecha de entrega de la documentacion, suscrita por el representante legal del comitente vendedor, bajo la gravedad de
juramento donde manifieste que ni él ni la persona juridica que representa se encuentran incursos en causal algun
de Inhabilidad e Incompatibilidad para contratar con Entidades Estatales.

11.  Consulta Registro de Medidas Correctivas: E| COMITENTE VENDEDOR no podra encontrarse en mora por
mas de seis (06) meses respecto del pago o pagos de imposicién de una multa de las que trata la Ley 1801 de 2016,
para lo cual se verificara la base de datos dispuesta por la Policia Nacional de Colombia. EI COMITENTE VENDEDOR
debera aportar la verificacion en el Sistema Registro Nacional de Medidas Correctivas RNMC de la Policia Nacional

(https://srvpsi. policia.qov.co/PSC/frm_cnp consulta.aspx) del representante legal, en caso de personas juridicas, o de
la persona natural.

12. Registro Unico de Proponentes — RUP: EIl COMITENTE VENDEDOR debera anexar el certificado de
inscripcion en el Registro Unico de Proponentes (RUP cualquiera que sea su calidad persona natural, persona juridica,
nacional o extranjera con domicilio en Colombia, asi como cada uno de los miembros del consorcio o uniéon temporal
deberan encontrarse inscritos en el RUP y presentar el Certificado de Inscripcion y Clasificacion en el Registro Unico
de Proponentes expedido por la respectiva Camara de Comercio. (Salvo las excepciones contempladas en la ley). Este
certificado debe haber sido expedido dentro de los treinta (30) dias calendario anteriores a la fecha de presentacion de
los documentos y debidamente renovado al 2022.

Para todos los casos, la firmeza del presente documento debe adquirirse en el plazo sefialado para la subsanacion de
la documentacion.

En dicho documento se verificara la imposicion de multas y/o declaratorias de incumplimientos a efectos de validar una
posible inhabilidad de las que trata la Ley 1474 de 2011, respecto de los incumplimientos reiterados.

13. Fotocopia del RIT: Fotocopia del RIT del COMITENTE VENDEDOR expedido por la Secretaria de Hacienda
Distrital con fecha no superior a tres (3) meses anteriores a la fecha de presentacion de los documentos.

14. Formato SIIF debidamente diligenciado (EL CUAL DEBERA SER PRESENTADO EN EL FORMATO
ESTABLECIDO POR LA ENTIDAD "SIN MODIFICACION ALGUNA")

Con el fin de ingresar los Datos Bancarios al Sistema Integral de Informacién Financiera. En el evento de ser un
Consorcio o Union Temporal se debe certificar un numero de cuenta Bancaria de uno de los Consorciados o Miembro
de la Unidn Temporal. En caso que el Consorcio o Unién Temporal sea adjudicatario de la Contratacion, debe proceder
a abrir una unica cuenta a nombre del Consorcio o Union Temporal y presentar la certificacion de la misma como
requisito previo a la suscripcion del Contrato. Lo anterior, teniendo en cuenta que el Sistema Integral de Informacion
Financiera - SIIF, solo permite acoger una cuenta bancaria para registrar la obligacién y orden de pago.
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15. Certificacién Bancaria: Documento expedido por la Entidad Financiera en la que indique el niumero de su
cuenta de Ahorros o Corriente, con una expedicion no mayor a treinta (30) dias, a la fecha de la presentacion
de la documentacion. La certificacion bancaria debera corresponder a la Persona Natural o Juridica del
comitente vendedor.

4.2 VERIFICACION TECNICA:

El COMITENTE VENDEDOR acreditara su experiencia mediante la informacion contenida en su Registro Unico de
Proponentes actualizado y en firme, donde deberan tener experiencia de operacion cuyo objeto se encuentre
directamente relacionado con el de la negociacion consiste en la “Adquirir e implementar la herramienta de backup
la cual se integre con la plataforma de hiperconvergencia NUTANIX y el soporte y garantia de la plataforma ZIMBRA
de la Armada Nacional de Colombia, de conformidad con el procedimiento establecido en el Reglamento de
Funcionamiento y operacion de la Bolsa para el Mercado de Compras Publicas”.

Los contratos que se relacionen en el formulario de experiencia debera encontrarse debidamente relacionados en el
RUP dentro de los cuales no se haya causado ningun tipo de sancién y/o multa.

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA QUE ACTUALMENTE POSEE LA
ARMADA NACIONAL

El COMITENTE VENDEDOR debera acreditar la sumatoria de los valores de las certificaciones sean igual o superior
al cien por ciento 100% del valor del presupuesto oficial expresado en salarios minimos (204 SMMLYV), situacion que
se verificara con Ia inscripcion y el cumplimiento de los tres (3) codigos de la clasificacion del servicio hasta el tercer
nivel en cada uno de los contratos relacionados en el RUP:

SEGMENTOS | FAMILIAS | CLASES PRODUCTOS
81 11 22 Servicios de sistemas administracion de componentes d
81 11 20 Ingenieria de software o hardware
81 11 15 Servicios de datos
43 20 18 Sistemas de manejo de almacenamiento de datos de computador
43 23 23 Equipo de seguridad de red
43 23 35 Software de y proteccion seguridad
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LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO SOPORTE Y GARANTIA DE LA SOLUCION DE
GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA NUTANIX
DE LA ARMADA NACIONAL DE COLOMBIA.

El COMITENTE VENDEDOR debera acreditar la sumatoria de los valores de las certificaciones sean igual o superior
al cien por ciento 100% del valor del presupuesto oficial expresado en salarios minimos (182 SMMLYV), situacion que
se verificara con la inscripcion y el cumplimiento de los tres (3) codigos de la clasificacion del servicio hasta el tercer
nivel en cada uno de los contratos relacionados en el RUP:

SEGMENTOS | FAMILIAS | CLASES PRODUCTOS
81 11 22 Servicios de sistemas administracion de componentes d
81 11 20 Ingenieria de software o hardware
81 11 15 Servicios de datos
43 20 18 Sistemas de manejo de almacenamiento de datos de computador
43 23 23 Equipo de seguridad de red
43 23 35 Software de y proteccion seguridad

EXPERIENCIA DE LOS OFERENTES PLURALES: Los oferentes plurales se encuentran igualmente sujetos al
cumplimiento de la experiencia sefialada, siendo necesario aclarar que la experiencia del Oferente Plural (Unidn
temporal, Consarcio o Promesa de Sociedad futura) se verificara con la inscripcion de los codigos de cada lote por
parte de cada uno de los integrantes del proponente plural, y la sumatoria acuerdo el porcentaje de participacion de
cada uno, en la clasificacion del servicio hasta el tercer nivel en cada uno de los contratos relacionados en el RUP.

EXPERIENCIA ACREDITADA EN LA BOLSA MERCANTIL DE COLOMBIA

Para el caso de experiencia en negociaciones en el escenario de Bolsa, la sociedad comisionista vendedora, debera
allegar comunicacion suscrita por su representante legal, en el que indique las operaciones celebradas en este
escenario por su comitente, que pretende sean aportadas al presente proceso de contratacion.

Asi, para la validacion de la experiencia, la Direccion de Estructuracion de Negocios solicitara las certificaciones de
las operaciones indicadas por la sociedad comisionista vendedora a traves del aplicativo tecnologico dispuesto para
estos efectos, y procedera a su validacion adjuntandolas a la carpeta correspondiente.

Para la validacion de que la experiencia adelantada en el Mercado de Compras Publicas cuenta con la inscripcién en
el Registro Unico de Proponentes, adicionalmente en la certificacion la sociedad comisionista vendedora debera incluir

el consecutivo del RUP en el que se podra validar el cumplimiento de los requisitos en los términos establecidos en Ia
ficha técnica de negociacion.

EXPERIENCIA EN UNION TEMPORAL O CONSORCIO

Si el COMITENTE VENDEDOR en la presente negociacion participa a traves de la figura de Consorcio o una Union
Temporal, cada uno de sus integrantes debera acreditar experiencia mediante la presentacién de minimo una
certificacion y la experiencia del COMITENTE VENDEDOR plural correspondera a la sumatoria de la experiencia de
sus integrantes, independientemente del porcentaje de participacion de cada uno de los miembros, para efectos de la
validacion, se tendran en cuenta las reglas incluidas en precedencia.
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En el caso que el COMITENTE VENDEDOR haya participado en procesos de fusion o escision empresarial, debe
tomar para estos efectos, exclusivamente los contratos o el porcentaje de los mismos, que le hayan asignado en el
respectivo proceso de fusion o escision, para ello debe aportar el certificado del contador publico o del revisor fiscal
(si la persona juridica tiene revisor fiscal) que asi lo acredite.

No sera tenida en cuenta la certificacion que presente alguna observacion negativa sobre el cumplimiento del contrato.
Si la certificacion incluye varias adiciones a un contrato principal se contara como una sola certificacion. Si la
certificacion incluye varios contratos principales suscritos con la misma entidad se contara cada contrato por separado,
es decir, cada contrato constituira una certificacion.

DOCUMENTOS A ENTREGAR.
El comitente vendedor debera comprometerse a dar estricto cumplimiento a las siguientes obligaciones, asi:

LOTE 2: Entregar al COMITENTE COMPRADOR el cronograma detallado de Transferencias de conocimiento la cual
debe contener minimo los siguientes temas instalacion, configuracion, implementacion y prueba del software.

REQUERIMIENTOS DE PERSONAL Y EXPERIENCIA ESPECIFICA: Experiencia del personal objeto del proceso de
confratacion el oferente debe adjuntar en su propuesta los siguientes documentos

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA QUE ACTUALMENTE POSEE LA
ARMADA NACIONAL.

e Gerente de Proyecto: Profesional en Ingenieria de sistemas y/o telematica y/o electronica y/o
telecomunicaciones, entendidas como aquellas gue comparten nucleo basico de conocimiento, de acuerdo con
el Sistema de Informacion SNIES del Ministerio de Educacién Nacional.

Postgrado con especializacion y/o maestria en: Sistemas de Informacién o Gerencia de Proyectos y/o
Telecomunicaciones o Gerencia de Proyectos de Ingenieria o Gestion de Proyectos de Ingenieria o Seguridad
de la informacidn o Gerencia de sistemas de informacion o Gerencia de Proyectos de Telecomunicaciones o

Gerencia de proyectos con certificacion PMP  vigente, expedida por el Project Management Institute PMI.
Certificacion en Itil V4

Minimo cuatro (4) afios de experiencia relacionada como gerente, lider o coordinador de proyectos de TI.

e Ingeniero Lider Técnico: Titulo profesional en Ingenieria de sistemas y/o ingenieria electronica y/o ingenieria

de telecomunicaciones, con especializacion en Gerencia de proyectos y/o Gerencia de proyectos informaticos,
debera contar con certificacién técnica de fabrica en zimbra.

Minimo cuatro (4) afios de experiencia relacionada como lider de proyectos de IT.

Ingenieros Especialista Zimbra

= Profesional en Ingenieria de sistemas o electronica o telematica o telecomunicaciones o afines, entendidas

como aquellas que comparten nicleo basico de conocimiento, de acuerdo con el Sistema de Informacion
SNIES del Ministeric de Educacién Nacional.

e Minimo dos (2) afios de experiencia especifica en instalacion, implementacion, configuracion de soluciones
plataforma Zimbra.
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Debera contar con Certificacion expedida por el fabricante de la marca de la solucion de Zimbra, en nivel
profesional vigente.

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO, SOPORTE Y GARANTIA DE LA SOLUCION DE

GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA
NUTANIX DE LA ARMADA NACIONAL DE COLOMBIA.

Gerente de Proyecto: Profesional en Ingenieria electronica y/o telematica y/o de sistemas y/o
telecomunicaciones, entendidas como aquellas que comparten nucleo basico de conocimiento, de acuerdo con
el Sistema de Informacion SNIES del Ministerio de Educacion Nacional.

Postgrado con especializacion y/o maestria en: Sistemas de Informacion o Gerencia de Proyectos y/o
Telecomunicaciones o Gerencia de Proyectos de Ingenieria o Gestion de Proyectos de Ingenieria o Seguridac’
de la informacién o Gerencia de sistemas de informacion o Gerencia de Proyectos de Telecomunicaciones o

Gerencia de proyectos con certificacién PMP  vigente, expedida por el Project Management Institute PMI.
Certificacion en Itil V4

Minimo cuatro (4) afios de experiencia relacionada como gerente, lider o coordinador de proyectos de TI.

Ingeniero Lider Técnico: Titulo profesional en Ingenieria electronica y/o ingenieria de sistemas y/o ingenieria
de telecomunicaciones, con especializacion en Gerencia de proyectos y/o Gerencia de proyectos informaticos,
debera contar con certificacién tecnica del fabricante en la herramienta de Backup que oferta.

Acreditacion del Titulo: Copia del diploma y copia de la Matricula Profesional de Ingeniero expedida por el
organismo competente, asi mismo debera adjuntar copia del diploma de la especializacion y certificacion
técnica del fabricante profesional vigente de la herramienta de backup que oferta.

Minimo dos (4) afos de experiencia relacionada como lider de proyectos de IT.

Ingenieros Especialista Backup

Profesional en Ingenieria de sistemas o electrdnica o telematica o telecomunicaciones ¢ afines, entendidas

como aquellas que comparten nucleo basico de conocimiento, de acuerdo con el Sistema de Informacion
SNIES del Ministerio de Educacién Nacional.

Minimo tres (3) afios de experiencia especifica en instalacion, implementacion, configuracion de soluciones
plataforma Backup & Replication que oferta

Debera contar con Certificacion expedida por el fabricante de la marca de la solucion de Backup, en nivel
profesional vigente.

POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO (SST):

Que el oferente se comprometa a cumplir con la politica de seguridad y salud en el trabajo (SST) establecida en el
Decreto 1072 de 2015, especialmente, cumpliendo las obligaciones establecidas en el Articulo 2.4.6.8. Obligaciones de
los empleadores que entre otras dispone:

1.

Politicas de Seguridad y Salud en el Trabajo firmada por el representante legal
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2. Matriz de identificacion de peligros, evaluacion y valoracion de riegos para el objeto del contrato, firmada por el
representante legal.

3. Plan de trabajo en la Seguridad y Salud en el Trabajo durante la duracion del contrato, firmado por el representante
legal.

4. Programa de gestion de riegos para sub-contratistas, firmado por el representante legal.

5. Matriz de elementos de proteccion personal, firmada por el representante legal.

4.3 VERIFICACION ECONOMICO - FINANCIERA:

De conformidad con el Decreto 1082 del 26 de mayo de 2015, Titulo | “Contratacion Estatal’, Capitulo | “Sistema de
Compras y Contratacion Publica, Seccion | “Concepto Béasicos para el Sistema de Compras y Contratacion Publica”,
Subseccion 5 “Registro Unico de Proponentes”, Articulo 2.2.1.1.15.3 “Requisitos Habilitantes contenidos en el RUP”,
numeral 3 “Capacidad Financiera”, y articulo 2.2.1.1.1.6.4 que el proponente en los indicadores financieros relacionados
cumpla con los siguientes margenes, asi:

INDICADORES FINANCIEROS VERIFICADOS: De conformidad con los articulos 2.2.1.1.1.5.3 numeral 3 “Capacidad
Financiera” numeral 4 “Capacidad Organizacional’ del Decreto 1082 del 26 de mayo de 2015 y articulo 2.2.1.1.1.6.4
que el proponente en los indicadores financieros relacionados cumpla con los siguientes margenes, asi:

LIQUIDEZ = (Activo corriente / pasivo corriente)

Mide el nimero de unidades monetarias de inversion a corto plazo por cada unidad de financiamiento a corto plazo
contraido.

Convenciones

IL = Indice de Liquidez

AC = Activo Corriente

PC = Pasivo Corriente

%O = Porcentaje de participacion del Oferente1, 2, n
Oferentes que se presenten individualmente:

| IL=AC/PC

e Oferentes gue se presenten en cualquier forma de asociacion

(AC1* %01) + (AC2 * %0) + (ACn * %0On)
(PC1 * %01) + (PC2 * %02)+ (PCn * %On)

Analisis del Resultado

Razon Corriente igual o superior a 1,30 Habilita
Razén Corriente inferior a 1.30 No Habilita

ENDEUDAMIENTO = (Pasivo Total / Activo Total)

Mide la proporcion de la Inversion de la empresa que ha sido financiada por deuda.
Convenciones
E = Endeudamiento
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PT = Pasivo Total
AT= Activo Total
%0O= Porcentaje de participacion del Oferente 1, 2, n

o Oferentes que se presenten individualmente:

| E=PT/AT

» Oferentes que se presenten en consorcio o unién temporal

(PT1* %01) + (PT2 * %02) + (Tn * %On)
(AT1* %01) + (AT2* %02) + (ATn * %0On)

ANALISIS DEL RESULTADO

Endeudamiento inferior o igual a 65% Habilita
Superior al 65% No Habilita

RAZON DE COBERTURA DE INTERESES = (Utilidad Operacional /Gastos De Intereses)

Mide la capacidad de la empresa para hacer pagos contractuales de intereses. Cuanto mayor es su valor, mayor es la
capacidad de cobertura y pago de intereses.
Convenciones

Cl = Cobertura de Intereses
UO = Utilidad Operacional
Gl = Gasto intereses
%0O= Porcentaje de participacion del Oferente 1, 2, n
01, 2, n = Oferente 1, Oferente 2, Oferente N
e Oferentes que se presenten individualmente:

Cl=UO/aGl
e Oferentes que se presenten en cualquier forma de asociacién:

(UO1* %01) + (UO2 * %0) + (UOn * %On)
(GI1 * %01) + (GI2 * %02)+ (GIn * %On)

Cl=

ANALISIS DEL RESULTADO

Oferentes con utilidad operacional y sin gastos de intereses Habilita
Cobertura de intereses igual o superior a 1.65 Habilita
Cobertura de intereses inferior a 1.65 No Habilita
Oferentes con pérdida operacional y sin gastos de intereses No Habilita

RENTABILIDAD DEL PATRIMONIO = (Utilidad Operacional / Patrimonio)

Mide la rentabilidad que estan obteniendo los inversionistas.
Convenciones
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ROE = Por sus siglas en Inglés Return on Equity o Rentabilidad sobre el Patrimonio
UO = Utilidad Operacional

PAT = Patrimonio

%0= Porcentaje de participacion del Oferente 1, 2, n

01, 2, n = Oferente 1, Oferente 2, Oferente N

e Oferentes que se presenten individualmente:

| ROE = UO/Pat |
e Oferentes que se presenten en consorcio o unién temporal

(UO1 * %01) + (U02*%02) + (UOn * %0n)
(PAT1 * %01) + (PAT2 * %02) + (PAT n* %0n)

ROE =

ANALISIS DEL RESULTADO

Si el indicador ROE es igual o superior al 14% Habilita
Si el indicador ROE es inferior al 14% No Habilita

RENTABILIDAD DEL ACTIVO = (Utilidad Operacional / Activo Total)
Mide el rendimiento que se esta obteniendo sobre la Inversion.

Convenciones
ROI = Por sus siglas en Inglés Returnon Investment o Rentabilidad sobre el Activo
UO = Utilidad Operacional
AT= Activo Total
%0= Porcentaje de participacion del Oferente 1, 2, n
01, 2, n = Oferente 1, Oferente 2, Oferente N
e Oferentes que se presenten individualmente:

ROI = UO/AT

e Oferentes que se presenten en consorcio o unié temporal

e (UO1 * %01) + (U02*%02) + (UOn * %On)
(AT1* %O1) + (AT2 * %02) + (AT n* %0n)

ANALISIS DEL RESULTADO

Si el indicador ROl es igual o superior al 8% Habilita
Si el indicador ROI es inferior al 8% No Habilita

De esta manera quedan estructurados los indicadores financieros del proceso de contratacion, ratificando, y aludiendo
a las recomendaciones de "Colombia Compra Eficiente", ya que “La entidad Estatal debe determinar cada requisito
habilitante teniendo en cuenta lo que mide el indicador. Si el indicador representa una mayor probabilidad de riesgo a
medida que su valor es mayor, la entidad estatal debe fijar como requisito un valor maximo y si el indicador representa
una menor probabilidad de riesgo a medida que su valor
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sea mayor, la entidad debe fijar un minimo. Por ejemplo, a mayor indice de endeudamiento, mayor es la probabilidad
de que el contratista incumpla con sus obligaciones, por lo que la entidad estatal debe fijar un valor méximo para este
indice, el cual debe ser adecuado y proporcional para el Proceso de Contratacion”.3

5. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES:

De acuerdo con lo establecido por el articulo 4° de la Ley 1150 de 2007, el Decreto 1082 del 26 de mayo de 2015, por
medio del cual se expide el decreto dnico reglamentario del sector administrativo de planeacion nacional, LIBRO 2 “REGIMEN
REGLAMENTARIO DEL SECTOR ADMINISTRATIVO DE PLANEACION NACIONAL", PARTE 2 “REGLAMENTACIONES’, TITULQO 1
“CONTRATACION ESTATAL”, CAPITULO 1 “SISTEMA DE COMPRAS Y CONTRATACION PUBLICA”, SECCION 2 “ESTRUCTURA Y
DOCUMENTOS PREVIOS", numeral 6 y 2.2.1.1.2.1.3. “PLIEGOS DE CONDICIONES”, numeral 8 y el deber de mantener la
igualdad o equivalencia entre derechos y obligaciones surgidos al momento de proponer o de contratar de que tratan
los articulos 27 y 28 Ley 80 de 1993, correspondientes a la “Ecuacion contractual’ y “Equilibrio econémico”, se estiman
como riesgos involucrados en la contratacion todas aquellas circunstancias que de presentarse durante el desarrollo y
ejecucion del contrato, tienen la potencialidad de alterar el equilibrio econdmico del mismo, razén por la cual, en el
Anexo E del presente estudio, se indican los riesgos previsibles, identificables y cuantificable en condiciones normales.

NOTAS:

- Para la estructuracion de los riesgos, el gerente de proyecto debe remitirse a los manuales y guias que para el
efecto expida Colombia Compra Eficiente.

- La matriz/tabla de gestion del riesgo anexa en el presente formato, es un ejemplo, en consideracion de lo que
cada una de sus casillas debe ser diligenciada acorde el riesgo frente al bien o servicio a contratar durante su fase
de planeacion, ejecucion para la contratacion, entrega o ejecucién y terminacién y en consecuencia liquidacion.

6. GARANTIAS:

6.1 GARANTIA UNICA:

Una vez firmado en el contrato, el COMITENTE VENDEDOR constituira una garantia anica que avalara el cumplimiento
de las obligaciones surgidas del presente contrato, el COMITENTE VENDEDOR constituira y subira a la plataforma del
SECOP |l (https:#community. secop.gov.co/STS/Users/Login/Index ?SkinName=CCE) una garantia unica que avalara el cumplimiento
de las obligaciones surgidas del presente contrato, en los términos del Decreto 1082 del 26 de mayo de 2015, por
medio del cual se reglamenta el Sistema de Compras y Contratacién Puablica, TITULO Il “Garantias”, la cual consistira
en polizas expedidas por compafiias de seguros legalmente autorizada para funcionar en Colombia; en garantias
bancarias; o en cualquier otro mecanismo de cobertura del riesgo, autorizados por el reglamento de seguros a nivel
nacional, emanadas por personas juridicas legalmente establecidas en el pais, a favor del MINISTERIO DE DEFENSA
NACIONAL - ARMADA NACIONAL- BASE NAVAL ARC “BOGOTA?”, la cual contendra los siguientes amparos:

3 Manual para determinar y verificar los requisitos habilitantes en los Procesos de Contratacion (M-DVRHPC-05), pdg. 15
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« CUMPLIMIENTO DE LAS OBLIGACIONES DEL CONTRATO: Por un valor equivalente al veinte por ciento
(20%) del valor de la negociacion con una vigencia que cubra el término de ejecucion del mismo y seis (06)
meses mas.

o« CALIDAD DEL SERVICIO: Por un valor equivalente al veinte por ciento (20%) del valor de la negociacion con
una vigencia que cubra el término de ejecucion del mismo y seis (06) meses mas.

s« CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Por un valor equivalente al veinte por ciento
(20%) del valor de la negociacién con una vigencia que cubra el término de ejecucion del mismo y seis (06)
meses mas.

e PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES: Por un valor
equivalente al cinco por ciento (5%) del valor total de la negociacion y con una vigencia con una vigencia que
cubra el término de ejecucion del contrato y tres (3) afios mas.

La poliza debera incluir los amparos de i) predios, labores y operaciones, ii) responsabilidad surgida por actos del
contratista y subcontratistas, iii) patronal, iv) vehiculos propios y no propios y amparar los perjuicios i) patrimoniales en
su modalidad de dafio emergente y lucro cesante y ii) extrapatrimoniales, que sean causados a los terceros

NOTAS:

- Las garantias consistiran en polizas expedidas por compafiias de seguros legalmente autorizadas para funcionar en
Colombia, en garantias bancarias y en general, en los deméas mecanismos de cobertura del riesgo autorizados por el
Decreto 1082 del 2015.

- Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia, podran otorgar como garantias,
cartas de crédito stand by expedidas en el exterior o cualquier otro mecanismo contemplado en el Decreto 1082 de
2015, por medio del cual se reglamenta el Sistema de Compras y Contratacion Publica.

- Con la garantia se debe adjuntar el anexo de condiciones generales correspondientes.

Cuando la propuesta la presente un Consorcio o Unién Temporal, la Garantia debera ser otorgada por todos sus

integrantes acuerdo dispone el articulo 2.2.1.2.3.1.4 “Garantia del OFERENTE plural" del Decreto 1082/15, indicando

en el cuerpo de la misma las personas naturales y/o juridicas que la componen y su porcentaje de participacion.

6.2 GARANTIA TECNICA:

Entre los aspectos técnicos se solicita requerir a los participantes ofrezcan Garantia Técnica: El COMITENTE
VENDEDOR debera garantizar una garantia de los bienes y/o servicios brindados en las cantidades minimas requeridas
por la Armada Nacional, contra cualquier anomalia, incluidos todos sus componentes, insumos y accesorios conforme
las especificaciones y caracteristicas técnicas exigidas, por un lapso minimo de 01 afio, lapso contado a partir de la
expedicion del acta de recibo a satisfaccion de los mismos, por parte del supervisor del contrato. si durante la vigencia
del contrato resultare defectuosos y/o anémalo cualquiera de los elementos entregados, el contratista debera asumir
su costo, por cuenta y riesgo del mismo (incluyendo la totalidad de los gastos que el subsanar genere) a satisfaccion
de la armada nacional, dentro de un lapso maximo de quince (15) dias a partir de la indicacion de lo ocurrido por parte
del supervisor del contrato. en este caso corresponderad a la Armada Nacional notificar por escrito al contratista dentro
de los cinco (05) dias calendario, siguientes a la fecha en que suceda y/o se descubra la falla o el defecto e indicar el
plazo dentro del cual se debe reponer el material. el contratista en consecuencia procedera a subsanar y/o remplazar
lo peticionado, sin ningun costo para la Armada Nacional. si la anomalia es resultado de mala operacion o del uso
indebido por parte de la Armada Nacional, debidamente comprobada, la subsanacion sera a cargo de la Armada
Nacional a la fecha de la presente suscripcion.
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7. OBLIGACIONES GENERALES DE LAS PARTES CONTRATANTES:

Obligaciones Generales de Comitente Vendedor

1. Garantizar, las comunicaciones con todos y cada uno de los servicios descritos en el presente documento y en los
documentos adjuntos, a partir de la suscripcién del acta de inicio, durante las veinticuatro (24) horas del dia, con
equipos de comunicacion de Ultima tecnologia del presente afio (Radios — Celulares).

2. Prestar el servicio objeto de la negociacion, de acuerdo con las especificaciones descritas en la ficha técnica de
negociacion y en los documentos adjuntos dentro del término y en el sitio sefialado.

3. Cumplir como condicion de entrega las instrucciones impartidas por el funcionario encargado designado por el
comitente comprador y las demés que sean inherentes al objeto de la presente contratacion.

4. Presentar como condicion de pago mensualmente al supervisor designado por el comitente comprador los
comprobantes de pago de las obligaciones parafiscales, de conformidad con el articulo 50 de Ia Ley 789 de 2002 y en
concordancia 9 de la Ley 828 de 2003, y el articulo 23 de la Ley 1150 de 2007.

5. Informar oportunamente de cualquier peticion, amenaza de quien actuando por fuera de la ley pretenda obligarlo a
hacer u omitir algun acto u ocultar hechos que afecten los intereses del COMITENTE COMPRADOR.

6. Cumplir con los plazos establecidos en la ficha técnica de negociacion y en los documentos adjuntos y en particular
con los determinados para la constitucion de pélizas adicionales establecidas en el presente documento.

7. Cumplir con todas las leyes y reglamentos que le sean aplicables respecto a salud ocupacional y medio ambiente, de
manera tal que se proteja la seguridad y salud de sus trabajadores, de terceras personas involucradas en sus
operaciones, funcionarios, contratistas y terceros que se encuentren en las instalaciones del COMITENTE
COMPRADOR vy del publico en general. Asi mismo, realizara las actividades que sean necesarias, tendientes a la
proteccion del medio ambiente.

8. Mantener reserva de la informacion propia del comitente comprador a la que tenga acceso junto con su personal
durante la ejecucion de la negociacion.

9. Garantizar que el personal dispuesto para la ejecucion de la negociacion de cumplimiento a los protocolos de seguridad
por COVID 19 suministrando el material de proteccion personal.

10. Atender todas las demas inherentes o necesidades para la correcta gjecucion de la negociacion, establecidas como
requisitos minimos técnicos y de ponderacion adicional.

11. EI COMITENTE VENDEDOR Yy el personal que prestara el servicio debera acatar la Constitucién, la Ley y la ética
profesional, respetar los derechos fundamentales y libertades de la comunidad, absteniéndose de asumir conductas

que atenten contra la fuerza publica, actuar de manera que se fortalezca la confianza publica en los servicios que
prestan.

Obligaciones Especiales del COMITENTE VENDEDOR Seleccionado

1. Hacer la entrega de los bienes y/o servicios objeto del futuro contrato, de conformidad con las especificaciones técnicas
descritas requeridas.

2. No acceder a peticiones 0 amenazas de quienes actien por fuera de la Ley con el fin de obligarlos a hacer u omitir
algun acto o hecho. Cuando se presenten tales peticiones 0 amenazas, los contratistas deberan informar inmediatamente
de su ocurrencia a la Entidad contratante y a las demas autoridades competentes para que ellas adopten las medidas y
correctivos que fueren necesarios. El incumplimiento de ésta obligacion y la celebracion de pactos o acuerdos prohibidos
dara lugar a la caducidad del contrato de conformidad con el articulo 5°, numeral 5° de la Ley 80 de 1993.

3. Solucionar las controversias contractuales, que se presenten en la ejecucion y desarrollo del presente contrato, de
conformidad con lo previsto en la Ley 80 de 1993.

4. Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios contenidos en la propuesta econdmica
presentada y a la invitacion en general.

5. Cumplir con las condiciones juridicas, técnicas, econémicas y comerciales presentadas en la propuesta, incluido los
aspectos adicionales (técnicos ponderables) ofertados.

6. Reportar por escrito al supervisor del contrato cualquier novedad o anomalias que detecte en la entrega de los bienes
y/o servicios contratados,
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7. Garantizar la oportuna, eficaz y eficiente prestacion del objeto contratado y responder por su calidad, durante el lapso
de ejecucion contractual, asi como durante la cobertura de las garantias que cubren los riesgos propios de la fase
contractual (incluye estabilidad y calidad de la obra), sin perjuicio de la respectiva garantia.

8. Dar estricto cumplimiento a los términos pactados y por ningtn motivo suspender o abandonar el objeto contratado.

9. Responder por los impuestos que cause |a legalizacion y ejecucion del contrato.

10. Responder por la buena calidad de los bienes suministrados/servicios prestados objeto del contrato.

11. Entregar los bienes suministrados y/o servicios prestados dentro del plazo de ejecucion estipulado.

12. En caso que exista insatisfaccion por los bienes suministrados y/o servicios prestados, realizara la correccion o cambio
de los mismos dentro de los quince (15) dias habiles, una vez efectuado el requerimiento por parte de la Entidad.

13. Facturacion. El contratista debera entregar la factura Original o factura electrénica en la Entidad, acuerdo los requisitos
establecidos en Ley.

14. El contratista debera estar en capacidad de entregar los bienes y/o prestar servicios de primera calidad en la Entidad
y dentro del plazo de ejecucion estipulado. Debe prever el tiempo de ejecucion de los servicios objeto del contrato,
teniendo en cuenta los factores de tiempo, clima, transito vial nacional y municipal, modo y lugar.

15. La Armada Nacional se reserva el derecho de rechazar directamente a través del supervisor del contrato, los bienes
y/o servicios objeto del contrato, si estos no cumplen con las especificaciones establecidas, evento en el cual, el contratista
queda obligado a que se ajusten exactamente a lo requerido y ofrecido, dentro de los cinco (5) dias habiles, una vez
efectuado el requerimiento por parte de la Entidad.

16. EL CONTRATISTA debera dar total, permanente e ininterrumpido cumplimiento al pago de sus aportes
PARAFISCALES (caja de compensacion familiar, SENA, e ICBF 0 pago de autorretencion especial a titulo de impuesto
de renta y complementario segun corresponda) y al SISTEMA DE SEGURIDAD SOCIAL Integral (salud, pension, riesgos
profesionales - articulo 50 de la Ley 789 de 2002, Ley 828 de 2003 y articulo 23 de la Ley 1150 de 2007) y allegar
mensualmente (parafiscales) y cada que se le requiera a la Administracion (seguridad social) evidencia de lo propio.

17. Las demas obligaciones que se deriven de la naturaleza del contrato.

18. CATALOGACION: EI CONTRATISTA debera proporcionar la informacion necesaria para denominar, clasificar,
identificar y numerar los articulos de abastecimiento relacionados y/o incluidos en el objeto del contrato, dentro del plazo
y en las condiciones sefaladas por el Supervisor, quien acreditara el cumplimiento de la presente clausula, mediante un
certificado en que conste la entrega total de la informacién requerida. La presente certificacion sera necesaria para la
liquidacién del contrato. Entendiéndose no finalizada la entrega de los bienes objeto del contrato, en tanto no se cumplan
las obligaciones de la clausula de catalogacion segun los codigos y lineamientos OTAN.

Obligaciones de la BASE NAVAL A.R.C “Bogota”: En general son obligaciones del COMITENTE COMPRADOR:

1. Recibir a satisfaccion los servicios que sean entregados por EL COMITENTE VENDEDOR, cuando estos cumplan
con las condiciones establecidas en el Contrato.

2. Pagar al COMITENTE VENDEDOR en la forma pactada y con sujecion a las disponibilidades presupuestales y
de PAC (Programa Anual Mensualizado de Caja) previstas para el efecto.

3. Suministrar al COMITENTE VENDEDOR todos aquellos documentos e informacion que este requiera para el
desarrollo de la actividad encomendada.

4. Prestar su colaboracion para el cumplimiento de las obligaciones del COMITENTE VENDEDOR.

5. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcion del presente Contrato.

6. Verificar que el COMITENTE VENDEDOR se encuentre al dia en el pago de aportes parafiscales relativos al

Sistema de Seguridad Social Integral y Cajas de Compensacion Familiar cuando corresponda (articulo 50 de la

Ley 789 de 2002, Ley 828 de 2003 y articulo 23 de la Ley 1150 de 2007).

Aprobar la garantia Gnica una vez presentada por el COMITENTE VENDEDOR.

Corresponde al Supervisor del Contrato cumplir con las funciones previstas en la Resolucion No. 6302 del 2014,

“Manual de Contratacion del Ministerio de Defensa Nacional, de las Fuerzas Militares y de sus Unidades

Ejecutoras”, la Directiva Permanente No. 12 de 2020 del Ministerio de Defensa Nacional o normas que la

sustituyan. Para el cumplimiento de estas actividades el CONTRATISTA debera prestar todo el apoyo que el

supervisor requiera, de conformidad con lo establecido en el Contrato.

o
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8. Suscribir el Acta de Liquidacion (si aplica).

10. Exigir del COMITENTE VENDEDOR la ejecucion idonea y oportuna del objeto Contratado.

11. La Entidad, se reserva el derecho de efectuar las verificaciones que considere necesarias.

12. Sin perjuicio del llamamiento en Garantia, repetirad contra los servidores publicos, contra el COMITENTE
VENDEDOR o los terceros responsables, segun el caso, por las indemnizaciones que deban pagar como
consecuencia de la actividad Contractual.

13. Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucién del Contrato las condiciones
técnicas, economicas y financieras ofertadas por el COMITENTE VENDEDOR.

14. Actuar de tal modo que, por causas a ellas imputables, no sobrevenga una mayor onerosidad en el cumplimiento
de las obligaciones a cargo del COMITENTE VENDEDOR.

15. En general, la obligacion de cumplir totalmente con los Términos y Condiciones previstas en el presente Contrato
para su correcta ejecucion.

8. OTROS ASPECTOS:

a) SUPERVISOR:

Durante la etapa ejecucion del contrato el supervisor designado debera verificar y dar cumplimiento a la LEY 2013 DE
2019, ARTICULO 2. Ambito de aplicacion. La publicacién y divulgacion de la declaracion de bienes y rentas, del registro
de conflictos de interés y la declaracién del impuesto sobre la renta y complementarios, seran aplicables a las siguientes
personas en calidad de sujetos obligados:

Las personas naturales y juridicas, publicas o privadas que administren, celebren contratos y ejecuten bienes o recursos
publicos respecto de la informacién directamente relacionada con el desempefio de su funcion.

Se recomienda que la vigilancia, supervision y verificacidon técnica y administrativa del desarrollo y ejecucion del
contrato, en atencion a su idoneidad y experiencia, (especialidad Ingenieros de sistemas ) poseen el conocimiento, ya
que vienen trabajando hace mas 01 y 04 afios en el area de tecnologias de la informacién de la Armada de Colombia,
actualmente se desempefian como Jefe de la seccion de Infraestructura de la Direccidon de Tecnologia de la informacion
y las comunicaciones de la Armada Nacional de Colombia este cargo de:

LOTE 1. ADQUIRIR E IMPLEMENTAR EL SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA QUE
ACTUALMENTE POSEE LA ARMADA NACIONAL

GRADO APELLIDOS Y NOMBRES DEPENDENCIA| CEDULA CORREO ELECTRONICO
TK MONTES PEREZ KEINER JULIO DITIC 1.100.338.702 keiner montes@armada,mil.co

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO SOPORTE Y GARANTIA DE LA SOLUCION DE
GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA NUTANIX
DE LA ARMADA NACIONAL DE COLOMBIA.

GRADO APELLIDOS Y NOMBRES DEPENDENCIA| CEDULA CORREQ ELECTRONICO
TK FORERO PORRAS CARLOS DITIC 1.110.555.560 carlos forero p@armada.mil.co

b) COMITE ESTRUCTURADOR TECNICO:
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Se recomienda que la estructuracion técnica del proceso considerando su formacion académica, en atencion a su
idoneidad y experiencia vienen trabajando en el area de tecnologia de la informacion, que pertenecen a la Division de
Servicios TICS, por lo anterior poseen la capacidad para determinar las necesidades y establecer los aspectos técnicos

que se requieren, por lo anterior la estructuracion estara a cargo de:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA| CEDULA CORREO ELECTRONICO
cC MERCHAN ZORRO NESTOR DITIC 80.155.335 nestor.merchan@armada.mil.co
S2 GALLEGO CAMPAZ EDWIN DITIC 1.059.043.101 edwin.gallego@armada.mil.co

c) COMITE EVALUADOR TECNICO:

Se recomienda que |a evaluacion y verificacion técnica considerando su formacion académica en atencion y experiencia
en el area de tecnologias de la informacion y poseen el conocimiento, ya que vienen trabajando desde hace tiempo en
el area de informatica de la Armada Nacional de Colombia, por lo anterior poseen la capacidad de verificar y evaluar
las condiciones técnicas del proceso, por lo anterior la evaluacion técnica estara a cargo de:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CORREO ELECTRONICO
TF ARGUELLO CASTELLANOS JEISSON DITIC 1.098.703.327 leisson.arguello@armada.mil.co
S1 PAZ PENCUEZ ANDRES FELIPE DITIC 16.849.075 andres paz@armada mil.co

d) COMITE ESTRUCTURADOR FINANCIERO:

Se recomienda que la estructuracion financiera del presente proceso, considerando su formacién académica y en
atencion a su idoneidad y experiencia, este a cargo de:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CORREO ELECTRONICO
SP MOLANO QUINTERO GERMAN BNLOB6 88.169.351 german.molano@armada.mil.co
TS14 CELIS SANDRA MARCELA BNLOB6 52.485.427 sandra.celis@armada.mil.co

e) COMITE ESTRUCTURADOR ECONOMICO:

Se recomienda que la estructuracion econémica considerando su formacién académica, en atencion a su idoneidad y
experiencia (Tecnodlogo en Administracion y auxiliar contable), viene trabajando hace mas de 10 afios en el area de
administracion de la Armada de Colombia, actualmente se desempefian como Gestor logistico TIC de la Direccidon de
Tecnologia de Informacién y Comunicaciones, este a cargo de:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CORREO ELECTRONICO
S3 HERNANDEZ FUENTES CARLOS DITIC 1.057.586.040 | Carlos.hernandezi@armada.mil.co

f) COMITE EVALUADOR ECONOMICO-FINANCIERO:
Se recomienda que la evaluacién, dada su idoneidad y experiencia sea asignada al sefior Administrador logistico TIC,
ya poseen suficiente conocimiento y dominio del tema ya que vienen trabajando hace mas de 17 afios en el area de
Logistica de la Armada Nacional, asi:

GRADO APELLIDOS Y NOMBRES DEPENDENCIA CEDULA CORREO ELECTRONICO
CCLADM MONRQY CARLOS FELIPE DITIC 80.870.761 Carlos.monroy@armada.mil.co
MA1LAA OLARTE AMADO EDWIN DITIC 1099282957 edwin.olarte@armada.mil.co
9. ANEXOS.

9.1 ANEXO “A” ESPECIFICACIONES TECNICAS
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9.2 ANEXO “B” PROPUESTA ECONOMICA

9.3 ANEXO “C” ESTUDIO COMPARATIVO COTIZACIONES Y ANALISIS DE MERCADO
9.4 ANEXO “D” ANALISIS DEL SECTOR ECONOMICO

9.5 ANEXO “E” MATRIZ DE RIESGOS

9.6 ANEXO “F” PRODUCTOR NACIONAL

Atentamente, -
N A
b2,

Capitan de F ragak: }gé/ NCISCO AVILA RUIZ
Jefe Oficina Asesora TIC Encargadp de unciones y Atribuciones del Mando y Administrativa de la
Direccion de Tecnologias de Informacion y Comunicaciones de la Armada Nacional

. = \
CF José Avila Ruiz - ) CC Monroy Carlos Felipe ﬁ—"i
OFICINA ASESORA TIC ADMINISTRADOR LOGISTICO Tj C/,/V

CC Merchan Néstor s S2 Gallego Edwin ‘ f:{_:_)/z
ESTRUCTURADOR TECNICO___—"%/ ESTRUGTURADOR TEGNICO » &
¢ 7

S3 Hemandez Fuentes Carlos
ESTRUCTURADOR ECONOMICO
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ANEXO “A”
ESPECIFICACIONES TECNICAS

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA QUE ACTUALMENTE POSEE
LA ARMADA NACIONAL.

ITEM CARACTERISTICAS CANTIDAD

Academic Zimbra Collaboration Suite -BUNDLE1- 1 Year Premier Support on Perpetual for (25

1 professional mbx, mobile & archiving) for Faculty/Staff and (250 standar mbx with no Zimbra 110
mobile)

2 Servicio de mantenimiento de programas y equipos a distancia / Remoto sku: ztkl-t2-psup-a-2700 2 750
- zimbra talk (chat & video) soporte de fabrica ]

iTEM REQUERIMIENTO MINIMO

Registro de casos ante el fabricante Zimbra .El contratista debera gestionar directamente los casos o eventos de

1 garantia ante el fabricante, registrandolos y respondiendo las preguntas, consultas o dudas que tenga el fabricante
o la Entidad para la brindar el servicio de garantia a fin de solucionar la novedad que se presente.

5 Garantizar la cobertura del servicio los fines de semana y feriados, inclusive en jornada no habil, segun sea la
demanda de mantenimiento objeto de este proceso.

3 Garantizar que las actividades propias de la ejecucién del mantenimiento y garantias no afecten la continuidad de
la operacién y funcionamiento de los equipos que requieran intervencion.

4 El contratista debera brindar Disponibilidad 24/7 de soporte técnico ininterrumpido.
El contratista brindara capacitaciones semestrales en temas tales como: monitorizacion uso de herramientas

5 zmstat, zmdiaglog y zmprov, diagnéstico de problemas de rendimiento y optimizacion (CPU, memoria, 1/0),
solucion de problemas relacionados con LDAP, MTA, y proxy con una intensidad horaria minima de 20 horas para
02 funcionarios de la Armada Nacional, durante el tiempo que se cuente con contrato de soporte y garantia Zimbra.

5 El contratista debera incluir la capacidad de identificar, diagnosticar y resolver incidentes criticos dentro de un plazo
de 12 horas, especialmente para problemas que afecten la disponibilidad del servicio de correo.
NIVELES DE SERVICIO
1. El soporte en caso de falla, sera prestado por el fabricante
2. Registrar las fallas de los componentes reportados por la Armada Nacional, incluyendo minimo los datos de
fecha, hora, descripcion del problema y nimero de caso. El nimero de caso asignado se utilizara para identificar

7 y hacer seguimiento a los incidentes reportados.
3. Responder a la solicitud dentro de un plazo no mayor de dos (2) horas contadas a partir del reporte del incidente.
4. Corregir las fallas de los componentes, para lo cual contara con un plazo maximo de cuatro (4) horas contadas
a partir del reporte del incidente.
5. El contratista debera contar con una mesa de servicio para apoyo a las solicitudes donde se puedan registrar
los casos a traves de un numero de ticket.
El oferente debera entregar certificacion expedida por el fabricante Zimbra, donde se le acredite como distribuidor

8 autorizado en Colombia con el fin de estar en capacidad técnica de configurar, mantener y dar soporte técnico a la
plataforma.
El contratista debera brindar Soporte en varios niveles: Soporte en Niveles 1, 2 y 3, con especialistas en cada nivel
para atender desde consultas basicas hasta problemas avanzados de infraestructura y seguridad.

9 Nivel 1: Soporte Basico (Frontline) resolucion de problemas simples.
Nivel 2: Soporte Intermedio (Especializado) Diagnéstico mas profundo y resolucidén de problemas moderados,
escalacion en casos criticos.
Nivel3: Soporte Avanzado Especialistas avanzados que manejan incidentes criticos, problemas complejos y
optimizacién de infraestructura.
El contratista debe brindar el acompafiamiento en la instalacién de actualizaciones de version de Zimbra y

10 sistema operativo en donde se encuentra alojada la plataforma, garantizando la compatibilidad con la
infraestructura existente y minimizando el tiempo de inactividad.
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iTEM REQUERIMIENTO MINIMO
11 El contratista debera proporcionar parches de seguridad de manera oportuna, para evitar vulnerabilidades que
puedan ser explotadas por amenazas cibernéticas.
12 El contratista debera realizar pruebas en un entorno de desarrollo antes de aplicar los parches o actualizaciones
en el entorno de produccién, garantizando la estabilidad del sistema.
13 EI contratista debe garantizar que las actualizaciones y mejoras no afecten la compatibilidad con la
infraestructura tecnolégica de la Armada (servidores, sistemas operativos, bases de datos).
14 El contratista debera ofrecer recomendaciones para la integracion con sistemas de prevencion de fuga de datos,
en caso de que no estén ya implementados.
15 El contratista debera apoyar la integracion de Zimbra con otros sistemas de gestion o seguridad utilizados por la
Armada, como sistemas de autenticacion centralizados (LDAP), y soluciones antispam/antivirus.
16 El soporte debe incluir la configuracién y mantenimiento de estandares de seguridad como SSL/TLS para el
cifrado de las comunicaciones, y otros métodos de autenticacién segura como autenticacion multifactor (MFA).
17 El contratista debera ofrecer un cronograma de mantenimiento regular para realizar optimizaciones cada 03
meses, limpieza de logs y ajustes de configuracion que mejoren el rendimiento y estabilidad.
18 El contratista debera implementar herramientas de monitoreo continuo para el correo Zimbra, con alertas
automaticas ante posibles problemas de rendimiento, almacenamiento o disponibilidad.

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO SOPORTE Y GARANTIA DE LA SOLUCION DE
GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA
NUTANIX DE LA ARMADA NACIONAL DE COLOMBIA.

ITEM CARATERISTICAS CANTIDAD

y Adquisicion de licenciamiento de herramienta de Backup para 10 instancias incluyendo soporte 7
de fabrica por 3 afios (24/7).
Implementacion de la herramienta de Backup y capacitacion para usuario técnico o administrador 1

2 - hasta 10 personas con una intensidad de 8 horas.

iTEM REQUERIMIENTOQ MINIMO

1 Garantizar la cobertura del servicio los fines de semana y feriados, inclusive en jornada no habil, segun sea la
demanda de mantenimiento objeto de este proceso.

2 Garantizar que las actividades propias de la ejecucion del mantenimiento y garantias no afecten la continuidad
de |a operacion y funcionamiento de los equipos que requieran intervencion.

3 El contratista debera brindar asesoria, acompafamiento y realizar configuraciones de ser necesario por el
tiempo que dure el licenciamiento de la herramienta de Backup.
NIVELES DE SERVICIO
1. El soporte en caso de falla, sera prestado por el fabricante
2. Registrar las fallas de los componentes reportados por la Armada Nacional, incluyendo minimo los datos de
fecha, hora, descripcion del problema y nimero de caso. El nimero de caso asignado se utilizara para identificar
y hacer seguimiento a los incidentes reportados.

4 3. Responder a la solicitud dentro de un plazo no mayor de dos (2) horas contadas a partir del reporte del
incidente.
4. Corregir las fallas de los componentes, para lo cual contara con un plazo maximo de cuatro (4) horas contadas
a partir del reporte del incidente.
5. El contratista debera contar con una mesa de servicio para apoyo a las solicitudes donde se puedan registrar
los casos a través de un numero de ticket.
El oferente entregara certificacion expedida por el fabricante de la herramienta de Backup, donde se le acredite

5 como distribuidor autorizado en alguno de los dos mas altos niveles de membresia en Colombia, asi mismo que
cuenta con personal para brindar el servicio de mantenimiento preventivo para la solucién del presente proceso.
Con el fin de estar en capacidad técnica de configurar, mantener y dar soporte técnico a la plataforma.
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iTEM REQUERIMIENTO MINIMO
El oferente debera ofrecer licenciamiento para 70 instancias para servidores virtuales, desplegados sobre la
6 plataforma de virtualizacion NUTANIX y VMWARE, operando sobre una infraestructura Hiperconvergente, con
sistemas de gestidén de bases de datos PostgreSQL, SQL Server, MongoDB y MySQL, entre otros.
El oferente debera ofrecer la herramienta de Backup la cual debe estar en |la capacidad de respaldar y restaurar
7 los servicios virtuales y fisicos que funcionen bajo minimo las siguientes plataformas de Windows y/o
distribuciones Linux (Red Hat, Centos, Ubuntu, Suse), plataformas Windows server (2012, 2012 R2, 2016, 2019,
2022)
8 El oferente debera ofrecer la inclusion de todas las actualizaciones y parches de la solucion de backup durante
la vigencia del licenciamiento.
El oferente debera ofertar una herramienta de backup que permita el soporte en cualquier entorno, ya sea local
9 o en implementaciones hibridas o multicloud, incluida la capacidad de funciones completas para todos los tipos
de cargas de trabajo, incluidos VMware, Hyper-V,AWS, Azure, Google Cloud, Windows, Linux, macOS, Nutanix,
Oracle Linux Virtualization Manager, Red Hat Virtualization, Proxmox VE.
El oferente debera ofrecer la interfaz provista por el software de tipo GUI (Graphical user interfaz), debe tener la
10 posibilidad de ingresar por CLI (Command line interface). Las interfaces GUI y CLI deben ser visualizadas en
idioma espaniol e inglés.
11 El oferente debera ofrecer la ejecucion de copias de seguridad a maquinas Fisicas y Virtuales hacia la
infraestructura de respaldo con la que cuente la entidad ya sea fisica y/o en nube.
12 Debe contar con soporte de copias de seguridad full, incremental y diferencial o incremental inverso.
La herramienta de Backup ofrecida por el oferente debera contar con:
e  Soportar diferentes plataformas de aimacenamiento como SAN o NAS, entre otras
e  Permitir la recuperacion granular de la informacion
e  Permitir la programacion multiple de tareas para copia de seguridad
e Catalogo Central de Copias de Seguridad o respaldo
e Funcionalidades de copias Instantaneas y recuperacion de desastres.
e Soporte para replicacion y recuperacion ante desastres
13 e (Capacidades de Failover para garantizar la alta disponibilidad del sistema de respaldo
e  Permitir la opcién de iniciar o detener los trabajos de copias de seguridad.
e«  Permitir la generacion de copias de seguridad por demanda.
e Debe ofrecer inmutabilidad en el almacenamiento de objetos de los diferentes proveedores de nube y on
premise.
e Debe ofrecer la opcidn de encriptar los archivos de respaldo usando el encriptado AES de 256 Bits como
minimo.
e El cifrado no debe depender de |a plataforma de almacenamiento de respaldo.
e La solucion debe contar con auditoria o reportes o informes en la operacién de restauraciones.
i El contratista debera garantizar la instalacion configuracion y puesta en marcha con personal idéneo de toda la
solucién de la herramienta de Backup segun las especificaciones aqui detalladas
15 El oferente debera incluir los catalogos o manuales para soportar técnicamente la instalacion y configuracion de
la solucion.
18 El contratista debera entregar, disefio y arquitectura, configuracion de politicas de backup y pruebas de
funcionalidad.
17 El contratista debera configurar la conectividad de la herramienta de Backup, creando todas las configuraciones
pertinentes
El oferente debera ofertar una herramienta de backup la cual informe las anomalias de copia de seguridad
18 instantaneamente, para que pueda realizar una clasificacion inmediata y reducir ain mas el riesgo para sus
datos.
El oferente debera ofertar una herramienta de backup la cual prevenga la eliminaciéon accidental o maliciosa o
19 el cifrado de copias de seguridad empleando una arquitectura de confianza cero, proteccion administrativa y
copias de seguridad inmutables.
20 El oferente debera ofertar una herrau_mienta de backup la cual permita automatizar la recuperacién limpia
orquestada de un entorno completo utilizando puntos de restauracién libres de malware.
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ITEM REQUERIMIENTO MiNIMO

El oferente debera ofertar una herramienta de backup la cual asegure el éxito de la recuperacion con analisis
21 automatizados de seguridad, aprovechando las mejores practicas de proteccion de datos y fortalecimiento de la

infraestructura.
22 El oferente debera ofertar una herramienta de backup que permita realizar una recuperacién puntual en el tiempo

hasta el momento anterior en caso de alguna afectacion.

El oferente debera entregar una herramienta la cual permita copiar automaticamente las copias de sequridad a
23 la ubicacion de almacenamiento de recuperacion ante desastres (DR) elegida, incluyendo validacion y

remediacion para asegurar que las copias sean disponibles y fiables.

El oferente debera entregar una herramienta la cual proteja los datos de respaldo y las transferencias de red
24 con cifrado AES de 256 bits de extremo a extremo, sin afectar negativamente las tasas de compresion y

reduccion de datos por aceleracion WAN. Todas las ediciones incluiran cifrado en el origen, en transito y en

reposo. La edicion comunitaria no incluira proteccion contra la pérdida de contrasefias.

El oferente debera entregar una herramienta la cual reduzca la carga en el servidor de respaldo central, mejore
25 la escalabilidad y simplifique la red para entornos con un gran numero de oficinas remotas/sucursales (ROBO)

durante el procesamiento consciente de aplicaciones y la indexacion del sistema de archivos de los invitados.
26 El contratista brindara capacitaciones en transferencia de conocimientos semestral con intensidad horaria de 10

horas, durante cada vigencia del presente contrato para 02 funcionarios de la Armada de Colombia. ]

Atentamente,

Capitan de Fragata JOSE'/FRANCISCO AVILA RUIZ

Jefe Oficina Asesora TIC encargado de las Funciones y Atribuciones de Mando y Administrativas de la

Estructurador Técnico,

Direccion de Tecnologias de la Informacién y de las Comunicaciones
\

\ /

CC Merchén Néstor M S2 Gallego Edwin //"r_// -

Estructurador Técnico

-
[ .

7

/
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ANEXO “B”.
PROPUESTA ECONOMICA

ADQUIRIR E IMPLEMENTAR LA HERRAMIENTA DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE
HIPERCONVERGENCIA NUTANIX Y EL SOPORTE Y GARANTIA DE LA PLATAFORMA ZIMBRA DE LA ARMADA
NACIONAL DE COLOMBIA

VALOR
(INCLUIDO IVAY DEMAS EROGACIONES

UNIDAD CANTIDAD QUE CORRESPONDAN)

BENEFICIARIA

UNIDAD DE

LOTE MEDIDA

ESPECIFICACION TECNICA

VALOR
UNITARIO VALOR TOTAL

Renovacion soporte  de  fabrica y
soporte servicios profesionales técnico zimbra,
descrito en bolsa de horas y/o disponibilidad
24/7 por 1 mes

Solucion de correo institucional zimbra
NETWORK version del producto 9.0.0_GA_
4126, contando con 30.250 licencias para
buzones de correo

1 DITIC MES 13

Implementacion de la herramienta de Backup y
capacitacion  para usuario técnico o

DITIC .

5 administrador - hasta 10 personas con una

intensidad de 8 horas.

UNITARIO 7

Adquisicion de licenciamiento de herramienta
DITIC de Backup para 10 instancias incluyendo UNITARIO 1
soporte de fabrica por 3 afios (24/7).

Nota 1. La propuesta econémica del contratista no podra superar el presupuesto oficial destinado para cada LOTE.

Nota 2. En la preparacion de las ofertas, el contratista debera incluir en sus precios todos los impuestos, derechos, transporte y otros
cargos que se causaren durante la ejecucion del contrato, los cuales se entenderan incluidos en los precios ofertados en el presente
anexo.

Nota 3. En caso que el contratista no indique el impuesto a las ventas (IVA) y haya lugar a este se entendera que viene incluido en el valor
total (IVA presunto), sin perjuicio de las correspondientes correcciones aritméticas por parte del comité econdmico. Si el bien esta
legalmente exento de IVA se debera indicar de manera clara y expresa la norma que contempla el beneficio.

Nota 4. De conformidad con lo establecido en la Ley 31 de 1992, la unidad monetaria y de cuenta del pais es el Peso Colombiano, en
tanto que las fracciones denominadas centavos no volvieron a ser acufiadas por dicha autoridad y por lo mismo no hacen parte de la
unidad monetaria ni de cuenta en Colombia, en tal sentido no se estableceran sus tarifas con centavos, sino que deberan hacerse siempre
las aproximaciones, de la siguiente manera:

CENTAVOS APROXIMACION
0.01 Centavos a 0.49 centavos Al peso Colombiano inmediatamente anterior
0.50 Centavos a 0.99 centavos Al peso colombiano inmediatamente siguiente.

A

-
[ 7=
e FrabaWRANCISCO AVILA RUIZ
do de clones y Atribuciones del Mando y Administrativa de la

Informacion y Comunicaciones de la Armada Nacional

Atentamente, S——

Capita
Jefe Oficina Asesora TIC Encar
Direccion de Tecnologias

S2 HERNANDEZ FUENTES CARLOS
Estructurador Econdmico
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ANEXO “C”
ESTUDIO DE MERCADO

En cumplimiento de lo establecido en las normas vigentes, se realizé el presente estudio de mercado, teniendo en
cuenta procesos publicados en el SECOP |l durante afios anteriores y las cotizaciones efectuadas por los proveedores
consultados, que permitieron determinar el valor del presupuesto oficial del presente proceso, asi como el valor
estimado de los bienes, obras y servicios objeto de adquisicién.

El valor cotizado QUINIENTOS VEINTICUATRO MILLONES DOSCIENTOS VEINTISIETE MIL QUINIENTOS
CUARENTA 'Y DOS PESOS CON SETENTA Y OCHO CENTAVOS M/CTE. ($524.227.542,78) con tres (03) proveedores
para cada LOTE a los cuéles se les realizo la invitacion para visitar nuestras instalaciones y presentar sus respectivas
cotizaciones, allegaron a la Base Naval No. ARC “Bogota”, los cuéles suministraron las cotizaciones relacionadas a

continuacion:

LOTE 1: ADQUIRIR SOPORTE Y GARANTIA DEL CORREO ELECTRONICO (ZIMBRA) QUE ACTUALMENTE POSE

LA ARMADA NACIONAL.

VALOR VALOR
ITEM | ESPECIFICACIONES SERVICIO | CANT | GRUPO LINUX NEWTEC HEIMCORE PROMEDIO PROMEDIO

UNITARIO TOTAL

Renovacion soporte de fabrica y

soporte servicios profesionales

técnico zimbra, descrito en bolsa

de horas y/o disponibilidad 24/7

1 por 1 mes, Solucién de correo 13 $239.416.666,67 | $312108.333,33 | $311.458.33333 | $22.127.777.78

institucional zimbra NETWORK
version del producto 9.0.0_GA_
4126, contando con 30.250
licencias para buzones de correo

$287.661.111,11

LOTE 2: ADQUIRIR LA IMPLEMENTACION, LICENCIAMIENTO SOPORTE Y GARANTIA DE LA SOLUCION DE

GENERACION DE BACKUP LA CUAL SE INTEGRE CON LA PLATAFORMA DE HIPERCONVERGENCIA NUTANIX
DE LA ARMADA NACIONAL DE COLOMBIA.

VALOR VALOR
ITEM IO N HIEL OM DATA Ti724 SAS NW PROMEDIO |CANT |  PROMEDIO |
UNITARIO TOTAL
Adquisicion de licenciamiento
de herramienta de Backup para
1 10 instancias incluyendo | $228.867.576 $209.221.628 $ 253.382.248 $32.927.212,00 7 $230.490.484,00
soporte de fabrica por 3 afos
(24/7).
Implementacion de la
herramienta de Backup vy
2 |Capacitacion para usuario| ¢, gq4 6g $ 12.224.335 $1,022.140 $6.075.947 67 1 $6.075.947,67
técnico o administrador - hasta
10 personas con una intensidad ‘
de 8 horas. i
TOTALES _ /7 $ 236.566.431,67
o 7 |
Atentamente,

Capitan de Frag '

JOSE FRANCISCO AVILA RUIZ

Jefe Oficina Asesora TIC Encargado de F "piones'y Atribuciones del Mando y Administrativa de la
Direccion de Tecnologias de Informagion y Comunicaciones de la Armada Nacional

52 HERNANDEZ FUENTES CARLOS
Estructurador Econdmico
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ANEXO “D”.
“ANALISIS DEL SECTOR ECONOMICO”

Los avances que han tenido las TIC en el mundo han contribuido de distintas maneras al bienestar de la
sociedad. Por un lado, representan una enorme oportunidad para reducir las brechas sociales, y por otro,
tienen el poder de generar externalidades positivas sobre la mayoria de los sectores productivos de la
economia. Ademas, la evidencia ha demostrado que las transformaciones que ha tenido el sector han
exacerbado los efectos anteriormente descritos.

En particular, la difusion del internet ha facilitado la democratizacion de la informacion y el conocimiento.
Por lo demas, la tendencia a la convergencia de servicios de telefonia, felevision, contenidos y
transmision de datos en general, ha constituido una herramienta fundamental en ese proceso. Como
resultado, la sociedad ha migrado a la era de la informacion en la cual la ubicuidad representa un
elemento central.

La tendencia en la utilizacion de TICS en Colombia y el mundo aplica a todos los sectores de la economia
incluyendo el Sector Publico donde la modernizaciéon de sus procesos y el uso de herramientas
informaticas le permiten agilizar su funcionamiento. Hace diez afos aproximadamente los computadores
de escritorio lideraban las intenciones de compra de los usuarios. Las ventas se mantenian en alza y
ningun otro tipo de aparato parecia amenazar su reinado. Los portatiles aun no eran ni tan livianos ni
tan...portatiles. Los teléfonos inteligentes empezaron a asomarse con timidez en aquellos tiempos. Sin
embargo, se encontraban plagados de limitaciones y eran preferidos en los entornos corporativos. Las
conexiones a internet moévil no ofrecian una experiencia éptima.

En 2023, las ventas de computadores llegaron a los 350 millones de unidades, casi 14 por ciento mas
que el afio anterior. El iPad se asomaba como posible competidor. Un afio después, se encendieron las
alarmas, el crecimiento fue de apenas 0,5 por ciento. Los ultrabooks se mostraron en aquella Navidad
como la gran novedad. Ya para finales de 2018, Gartner advertia una caida de 3,5 por ciento en las
ventas. Mikako Kitagawa, analista de esa firma consultora, hablaba de que los usuarios de PC estaban
cambiando sus habitos de consumo: ahora preferian las tabletas y no estaban reemplazando sus viejos
PC. Las ventas de computadores de escritorio presentaron la mayor caida de su historia en el 2013. El
ultimo informe de Gartner establecid que se despacharon 10 por ciento menos unidades de PC en 2020,
con respecto al afo anterior. La consultora IDC, por su parte, vaticind que las ventas de PC caeran otro
8 por ciento en los proximaos tres afos. Para 2021, apenas el 5 por ciento del mercado de dispositivos lo
conformaran los 'desktop' (término para referirse a los computadores tradicionales). En la actualidad, su
cuota en el mercado es del 8,6 por ciento. Los reyes del momento son las tabletas y los teléfonos
inteligentes. Los primeros ya cuentan con el 14,6 por ciento de preferencia por parte de los

consumidores. Los smartphones se llevan el 65 por ciento. Los terceros en lista son los computadores
portatiles, con el 11 por ciento de la cuota del mercado.

Adicional al marco normativo que rige la contratacion publica y en relacidn al presente proceso, si bien el
sector de tecnologia en computacion, debido a que se caracteriza por su constante dinamica e innovacion
en cuanto a aspectos como tamafio, memoria, procesamiento, almacenamiento, movilidad, entre otros,
se desarrolla dentro de un esquema de libre competencia que le permite a los proveedores y compradores
de manera particular, estar al margen de actividades regulatorias que impacten el mercado. No obstante,
lo anterior, existen disposiciones en materia de tecnologia en computacion, que son aplicables segun
corresponda a las circunstancias especificas de cada proceso de seleccion, como lo son:

e Articulo 477 de la Ley 1819 de 2016 mediante el cual se adopto la reforma tributaria estructural donde
se establece el valor agregado — IVA exento para bienes y servicios, tales como menciona el "Articulo
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188, Modifiquese el articulo 477 del Estatuto Tributario el cual quedara asi: Articulo 477 BIENES QUE
SE ENCUENTRAN EXENTOS DEL IMPUESTO

» No se encuentran excluidos del impuesto elementos como: impresora, unidades de almacenamiento
externo, escaner, modem externo, camara de video y, en general, otros accesorios o periféricos, asi
como partes y piezas de los computadores”.

Analisis Comercial

El sector tecnologico en Colombia atraveso un afio lleno de grandes retos, pero también de oportunidades.
Factores como el panorama econémico global, conflictos internacionales, fluctuaciones inflacionarias,
incertidumbre legislativa y la amenaza persistente de ciberataques, sumado a la escasez de talento
tecnolégico, marcaron el escenario para las empresas del sector.

A pesar de estos retos, el sector siguié creciendo. El pais se consolidé como un centro tecnolégico
regional, y las empresas no dejaron de innovar y desarrollar nuevas soluciones disruptivas.

El 2024 se vislumbra como un afio de expansion para la industria, impulsado por la recuperacion
econdémica mundial. Sin embargo, se mantienen desafios persistentes, especialmente la escasez de
profesionales capacitados para trabajar en el area. Aunque Colombia ha registrado un aumento de 27%
en empleos tecnologicos en el 2023, alcanzando 247 mil empleos, se estima un déficit de 80 mil
profesionales, segun la Sociedad Colombiana de Ingenieros. Esta brecha podria ampliarse, ya que se
proyecta la necesidad de entre 70 mil y mas de 150 mil perfiles tecnologicos para el 2025.

La demanda de perfiles especializados en Java, JavaScript, Python y .NET continuara en alza. Las
empresas buscaran profesionales con estas habilidades para impulsar la creacién de nuevos productos y
la optimizacion de procesos internos.

De acuerdo con Alejandro Guarin, Head of Developement en Endava Bogota, la proyeccion para el afio
2024 indica un cambio importante en la dinamica de contratacion, pasando de momentos de contratacién
minima a una contratacion en alza, especialmente en los cuatro ecosistemas tecnologicos mencionados.
“Los profesionales deben enfocarse en desarrollar habilidades alineadas con estas tendencias para
mejorar su empleabilidad” aconseja.

La inteligencia artificial (IA) dejara de tener un enfoque experimental y se consolidara con un enfoque mas
estratégico, seguira siendo clave en sectores como la salud, la industria y el comercio. Las empresas
invertiran en |A para automatizar tareas, mejorar decisiones y ofrecer nuevos productos y servicios.

La ciberseguridad serd una prioridad para empresas y usuarios de todos los tamanos, dado que los
cibercriminales seguiran evolucionando sus técnicas de ataque. La inteligencia artificial sera empleada
para detectar amenazas, pero también podria ser utilizada por los atacantes. Las aplicaciones de
mensajeria seran un blanco mas atractivo para los cibercriminales, y se espera el uso de malware mas
sofisticado para obtener informacion valiosa.

Los ataques a la cadena de suministro tendran como objetivo interrumpir operaciones criticas, mientras
que los troyanos bancarios evolucionaran para eludir la deteccion.

En un escenario empresarial en constante cambio, la innovacién continua se convierte en un pilar
fundamental para el éxito y la supervivencia en el mercado.
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La capacidad de desarrollar soluciones adaptadas a las cambiantes demandas y expectativas del
consumidor es crucial. Las empresas enfrentan el reto de invertir en talento tecnoldgico, capacitando a
sus equipos para responder a las demandas emergentes del mercado laboral altamente competitivo.
Ademas, la colaboracién con otros actores del ecosistema tecnologico se presenta como una estrategia
clave para impulsar la innovacion y aprovechar oportunidades de crecimiento y desarrollo empresarial.

El sector tecnolégico en Colombia tiene un gran potencial de crecimiento. Sin embargo, es importante que
las empresas estén preparadas para los desafios que enfrentaran en 2024.

Analisis Técnico:

La infraestructura de tecnologias de la informacion y comunicaciones, son herramientas cruciales para el
funcionamiento de cualquier organizacion, actualmente casi todas las actividades administrativas y
académicas son soportadas por algun elemento tecnolégico, como lo son computadores, Software de
gestion, Software Especializado para la academia, equipos de disefio multimedial, dispositivos moviles,
ofimatica, camaras de seguridad IP, pantallas tactiles, medios audiovisuales etc.

La diversidad de recursos de infraestructura tecnologica, se caracteriza para instituciones de educacion, en
diferentes servicios y equipos, entre los servicios mas relevantes se encuentran:

»  Servicios en la nube

Servicios de transporte y alojamiento

>

» Infraestructura de redes y telecomunicaciones

»  Servicios de outsourcing para medios audio visuales
>

Servicios de seguridad con camaras IP

Las herramientas de backup y gestion de correo electronico juegan un papel crucial en la proteccion y
disponibilidad de la informacion a gran escala, permitiendo la continuidad operativa y la eficiencia en la
comunicacion dentro de las organizaciones. Estas soluciones son fundamentales para el funcionamiento
de sistemas criticos y servicios esenciales, garantizando la integridad y la seguridad de los datos.

Las soluciones de backup proporcionan una proteccion completa para la informacién, asegurando que los
datos puedan ser recuperados en caso de pérdida o desastre. Con soporte continuo y opciones de
capacitacion, estas herramientas permiten una gestion efectiva de los datos y garantizan la disponibilidad
constante de la informacién critica. Su capacidad para escalar segun las necesidades asegura que las
organizaciones puedan adaptarse a las demandas cambiantes de datos y proteccion.

Por otro lado, los sistemas de gestion de correo electronico son esenciales para mantener la comunicacion
fluida y eficiente dentro de la organizacion. El soporte integral para buzones de correo garantiza que los
servicios de comunicacidn se mantengan operativos y eficaces, tanto para el personal administrativo como
para otros usuarios. Estas soluciones aseguran que la infraestructura tecnolégica soporte de manera
efectiva las operaciones y mantenga la continuidad de los servicios esenciales en un entorno digital en
constante evolucion.

Qué es una herramienta de backup y un servidor de correo:

Las herramientas de backup son sistemas disefiados para realizar copias de seguridad y garantizar la
recuperacion de datos criticos en caso de pérdida o desastre. Estas herramientas funcionan creando
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duplicados de la informacion almacenada en los sistemas de la organizacion y guardandolos en
ubicaciones seguras. El proceso de backup puede ser automatico o manual, y las copias de seguridad
pueden almacenarse en discos duros locales, unidades de red o en la nube.

El funcionamiento de estas herramientas implica la programacion regular de copias de seguridad, la
gestion de versiones y la restauracion de datos cuando sea necesario. Los sistemas de backup también
pueden incluir caracteristicas avanzadas como encriptacién, compresion y deduplicacion de datos para
optimizar el almacenamiento y proteger la informacion. Ademas, el soporte continuo y la capacitaciéon
proporcionan a los usuarios los conocimientos necesarios para gestionar eficazmente estos sistemas,
asegurando que la proteccién de datos sea adecuada y que la informacion pueda ser recuperada
rapidamente en caso de incidentes.

Las herramientas de gestion de correo electrénico son aplicaciones que facilitan el envio, recepcion y
almacenamiento de mensajes electronicos dentro de una organizacion. Estos sistemas gestionan buzones

de correo, permiten la comunicacion entre usuarios y soportan funciones adicionales como calendarios,
tareas y gestion de contactos.

Funcionan mediante la integracién de servidores de correo que procesan y almacenan los mensajes
enviados y recibidos. Los usuarios acceden a sus buzones a través de interfaces de cliente, ya sea en
aplicaciones de escritorio, en la web o en dispositivos méviles. Los sistemas de gestion de correo
electronico también incluyen caracteristicas de seguridad para proteger los datos y garantizar la
confidencialidad de las comunicaciones, asi como opciones de soporte y mantenimiento para asegurar el
funcionamiento continuo y la eficiencia del sistema. Con soporte integral para buzones de correo y
servicios asociados, estas herramientas aseguran que la infraestructura de comunicacion se mantenga
operativa y eficiente, facilitando una comunicacién fluida dentro de la organizacion.

Como Funcionan las Herramientas de Backup

Las herramientas de backup protegen la informacién mediante la creacion de copias de seguridad.
Funcionan programando automaticamente la frecuencia y el momento de las copias de seguridad, y
copian los datos a ubicaciones de almacenamiento local o en la nube. Para optimizar el espacio y asegurar
la proteccion, estas herramientas aplican compresion y encriptacion a los datos. Una vez almacenadas,
las copias se gestionan para garantizar su integridad y disponibilidad. En caso de pérdida o fallo, permiten
la recuperacion rapida de la informacion mediante procesos de restauracion.

Como Funcionan los Sistemas de Gestion de Correo Electrénico

Los sistemas de gestion de correo electrénico facilitan la comunicacion mediante el envio y la recepcion
de mensajes. Utilizan servidores de correo que manejan el envio a través del protocolo SMTP y la
recepcion mediante IMAP o POP3. Los mensajes son enviados desde el servidor del remitente al servidor
del destinatario y luego se almacenan en el buzén del destinatario. Los usuarios acceden a sus correos a
través de aplicaciones o interfaces web, donde los mensajes se organizan en buzones y carpetas.
Ademas, estos sistemas implementan medidas de seguridad para proteger contra amenazas y asegurar
el funcionamiento continuo del servicio.

Ventajas de las Herramientas de Backup y Sistemas de Gestion de Correo Electronico

Las herramientas de backup ofrecen varias ventajas clave para la proteccidn de datos. Primero,
garantizan la continuidad operativa al permitir la recuperacion de datos en caso de pérdida o dafio,
minimizando el impacto en las operaciones diarias. Ademas, la compresidn y encriptacién de datos
optimizan el uso del almacenamiento y protegen la informacion contra accesos no autorizados. La
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capacidad para realizar copias periodicas asegura que los datos mas recientes estén siempre
respaldados. También facilitan una gestion centralizada de las copias de seguridad, simplificando la
supervision y mantenimiento de la integridad de los datos respaldados.

Los sistemas de gestién de correo electronico proporcionan diversas ventajas para la comunicacion y
organizacién de la informacion. Ofrecen una gestion eficiente de los mensajes al organizarlos en
buzones y carpetas, lo que facilita su acceso y recuperacion. Los sistemas de correo electronico permiten
la comunicacion instantanea y la coordinacion efectiva entre usuarios a través de funciones de envio y
recepcion rapidas. También suelen incorporar funciones de seguridad avanzadas para proteger contra
spam y amenazas, y permiten el acceso remoto a los correos desde diferentes dispositivos, promoviendo
la flexibilidad y la productividad en el trabajo.

Oferentes Lideres en Herramientas de Backup y Sistemas de Gestion de Correo Electrénico

Veeam: Reconocido por sus soluciones robustas de backup y recuperacion, Veeam proporciona
herramientas avanzadas para la proteccién de datos en entornos fisicos, virtuales y en la nube. Su
plataforma es ampliamente utilizada para garantizar la disponibilidad continua y la recuperacion rapida
de datos.

Acronis: Acronis ofrece una suite integral de proteccion de datos que incluye backup, recuperacion, y
proteccién contra ransomware. Sus soluciones son conocidas por su capacidad de backup hibrido y
recuperacion ante desastres.

Commvault: Commvault es una solucidén de gestion de datos que proporciona capacidades extensas
para la proteccion, gestién y recuperacion de datos. Su enfoque integral abarca diversos entornos,
incluyendo almacenamiento en la nube y on-premises.

Dell EMC: Dell EMC proporciona una variedad de soluciones de backup y recuperacion que se integran
con sus sistemas de almacenamiento y servidores. Sus herramientas estan disefiadas para ofrecer alta
disponibilidad y eficiencia en la proteccion de datos.

Oferentes Lideres en Sistemas de Gestion de Correo Electronico

Microsoft 365 (Exchange Online): Microsoft 365 ofrece Exchange Online como parte de su suite de
productividad, proporcionando una plataforma de correo electronico robusta con integracion de
herramientas de colaboracion, seguridad avanzada y accesibilidad desde cualquier dispositivo.

Google Workspace (Gmail): Google Workspace incluye Gmail, un sistema de correo electrénico basado

en |la nube que destaca por su integracion con otras aplicaciones de Google, su capacidad de busqueda
avanzada y sus caracteristicas de seguridad.

Zimbra: Zimbra ofrece soluciones de correo electronico y colaboracion tanto en la nube como en
entornos locales. Sus herramientas estan disefiadas para integrarse con otros sistemas de gestion y
proporcionar una experiencia de usuario intuitiva.

IBM Notes: Anteriormente conocido como Lotus Notes, IBM Notes proporciona un sistema de correo
electrénico con capacidades de colaboracion integradas y herramientas de gestion de informacion
empresarial.
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ANEXO “E”

“MATRIZ DE RIESGOS”

TABLA 1. MATRIZ DE RIESGOS

PROBABILIDAD

NUMERICA HISTORICA PA 0
& i INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
1 2 3 4 5
1EN E’:lgde ocurrir, pe;g
:gdoggl; circunstancias RARO 1 2 o
) excepcionales
1TEN1.000- | Podria ocurrir, pero
10.000 Hides IMPROBABLE 2
Podria  ocurrir  en
1ENADY: cualquier  momento POSIBLE 3 5
1.000 fut
uro
1EN10- Probablemente
100 ocurrica PROBABLE 4 5 6
Se espera que ocurra
1EN10 en la mayoria de CASI CIERTO 5 6 7
circunstancias

El orden de prioridades fue establecido asignando un

TABLA 2 PRIORIDAD DE TRATAMIENTO Y CONTROL DEL RIESGO

puntaje de acuerdo con la probabilidad de ocurrencia (raro; improbable; posible;
probable; casi cierto) y de su impacto (insignificante; menor: moderado; mayor; catastréfico). Los riesgos fueron clasificados teniendo
cuenta su calificaciéon de acuerdo con Tabla 2.

O # 1

Riesgo > 7 Riesgo Extremo: Se requiere un plan de accién detallado

6 <= Riesgo <=7 | Riesgo Alto: Se necesita una atencion mayor de la administracion
Riesgo =5 Riesgo Medio: Especificar responsabilidad de la administracion
Riesgo < 5 Riesgo Bajo: Administrar por procedimientos de rutina
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ANEXO “F”

CAPACIDAD RESIDUAL (cuando aplique)

CERTIFICACION DE CONTRATOS PARA ACREDITAR EXPERIENCIA*

Contratos relacionados con la
actividad de la construccion —
Segmento __ Clasificados
UNSPSC

Participacion del proponente en
el contratista plural

Valor total de los contratos
ejecutados (valor del contrato
ponderado por la participacion

en pesos colombianos)

Total

CERTIFICACION DE LA CAPACIDAD TECNICAS

Nombri]%el S0ocIio No. y afio del
Profesional de la . No. De matricula CORIAD 1appral ° Vigencia del
; Profesion ; de prestacion de
arquitectura, profesional Jim— Contrato
ingenieri’a = profesionales
geologia
Total
En constancia de lo anterior firmo este documento a los dias del mes de del afo

Firma del Representante Legal del Oferente

Nombre:
Cargo:
Documento de |dentidad:

Los representantes de los integrantes del oferente plural deben suscribir cada uno el presente documento.

4 Formato tomado de la pagina http./iwww.colombiacompra.gov.co/es/manuales. Manual G-VCRP-02

5 Formato tomado de la pagina http:/fwww.colombiacompra.qov.co/es/manuales. Manual G-VCRP-02
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ANEXO “G”
PRODUCTOR NACIONAL

ORIGEN DE LOS SERVICIOS. LEY 816 DE 2003
PROTECCION A LA INDUSTRIA NACIONAL

1. OFRECIMIENTO DE SERVICIOS (COLOMBIANO), DILIGENCIE A CONTINUACION

Servicios de origen Nacional. Para los efectos de la aplicacion del paragrafo 1 del articulo 21 de la Ley
80 de 1993 Y el Articulo 2° Ley 816 de 2003 , son servicios de origen nacional aquéllos prestados por
empresas constituidas de acuerdo con la legislacion nacional, por personas naturales colombianas o por
residentes en Colombia y acreditadas por las respectivas Camaras de Comercio, por consiguiente
corresponde el reconocimiento de esta ponderacién a las empresas que cumplan esta condicion.

El suscrito identificado con la cédula de ciudadania, expedida en

, actuando en nombre de y/o en
calidad de representante legal de la compafiia , domiciliada
en (Acuerdo como obra en Registro de Camara de Comercio)
y suficientemente autorizado segun consta en

, me permito declarar que de conformidad,
con lo sefialado en la ley 816 de 2003 y la legislacion nacional los servicios prestados corresponden a una
entidad legalmente constituida en el pais, se le otorgara como puntaje adicional el (15%) el cual se sacara
de la sumatoria de los factores de ponderaciones establecidos en el proceso de seleccion

Para efectos de la presentacion de ofertas por parte de uniones temporales o consorcios, se

otorgara el puntaje establecido siempre y cuando al menos uno de los integrantes, este constituido
en Colombia.

2. OFRECIMIENTO DE BIENES (NACIONALES O EXTRANJEROS CON TRATO NACIONAL) (10%)
el cual se sacara de la sumatoria de los factores de ponderaciones establecidos en el proceso de
seleccion.

Este punto lo diligenciaran los oferentes que tengan el Registro de Productor Nacional del item o items

ofertados.
A. EN COLOMBIA.
SI ___, Registro Produccidn Nacional No. (el nimero de radicado de respuesta positiva del

Mincomercio, anexar documento certificado de origen).
Aplica para los Items Nos: (efectuar discriminacion respetiva)

Nota: El puntaje sera asignado de manera proporcional a la cantidad de bienes solicitados
frente a los acreditados como de produccion nacional.

B.EN EL EXTRANJERO (RECIPROCIDAD)
Si__,

A qué tratado o acuerdo de libre comercio se encuentra usted adscrito
Fecha de entrada en vigencia del tratado de libre comercio.
Fecha de vigencia del tratado de libre comercio:
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Asi mismo declaramos que conocemos que el anterior ofrecimiento queda como obligacién en nuestra
oferta y por lo tanto el incumplimiento de ello, acarrea las sanciones de ley contempladas en el contrato.

Firma del proponente o Representante legal y/o Firma del Apoderado
Nombre:

Nota 1: El porcentaje de puntaje adicional se aplicara para bienes y/o servicios, atendiendo al objeto del
futuro contrato, y en caso de que contemple las dos categorias (bienes y servicios), se tomara
ponderativamente acuerdo al presupuesto asignado para cada uno de ellos.

Nota 2: Para el diligenciamiento del presente formato tenga en cuenta |a finalidad de adquisicion del
presente proceso contractual, si se buscan adquirir servicios, diligenciar el numeral 1 del presente
formato, en caso de adquirirse bienes correspondera al Numeral 2.




