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DE: Efraim Garcia Fernandez, Jefe Oficina Asesora de Planeacion y TIC

ASUNTO: ESTUDIOS PREVIOS PARA PROCESO DE SELECCION ABREVIADA POR SUBASTA INVERSA

ESTUDIOS PREVIOS

En cumplimiento de lo establecido en el numeral 12 del articulo 25 de la Ley 80 de 1993, y el Art. 2.2.1.1.21.1y
2.2.1.2.1.2.20 del Decreto 1082 de 2015, y demas normas concordantes y/o complementarias, el presente estudio
tiene como fin establecer la necesidad o los elementos basicos de la contratacién a realizar, contenido en los
siguientes puntos:

1. DESCRIPCION DE LA NECESIDAD
1.1 Descripcion de la necesidad que se pretende satisfacer:

La Comision de Regulacion de Agua Potable y Saneamiento Basico (CRA) es una entidad del orden nacional,
adscrita al Ministerio Vivienda, Ciudad y Territorio, con autonomia administrativa, técnica y patrimonial, creada
por la Ley 142 de 1994 con el fin de regular los monopolios en la prestacién de los servicios publicos domiciliarios
de acueducto, alcantarillado y aseo en Colombia, cuando la competencia no sea, de hecho, posible; y, en los
demas casos, la de promover la competencia entre quienes presten servicios publicos, para que las operaciones
de los monopolistas o de los competidores sean econémicamente eficientes, no impliquen abuso de la posicién
dominante, y produzcan servicios de calidad.

De acuerdo con el articulo 2 del Decreto 2650 de 2013, corresponde a la Oficina asesora de planeacién y TIC'’s
de la Comisién de Regulacién de Agua Potable y Saneamiento Basico CRA, 1. Dirigir y coordinar la administracion
de la Plataforma Tecnolégica de la Institucion.”

El avance tecnoldgico, el crecimiento en el uso de internet y el aumento de los servicios en nube que estan
ofreciendo las organizaciones, han ocasionado el incremento de los delitos informaticos en el pais que amenazan
no solo la integridad, disponibilidad y confidencialidad frente a datos, tanto estructurados como no estructurados,
que inundan los negocios cada dia, sino que ademas afectan la seguridad de todas las naciones, colocando en
riesgo la infraestructura tecnoldgica, tanto de entidades publicas como privadas, en las cuales ofrecen servicios
a la ciudadania y a usuarios internos donde se encuentra informacién del Core del negocio.

Las tecnologias convergentes buscan la automatizacion, tecnologia de aceleracién y la economia del futuro, para
brindar servicios que haran la vida del hombre mucho mas segura y sencilla, donde los cibercriminales van
desarrollando nuevas técnicas de ataque haciendo que las amenazas se diversifiquen y en algunas ocasiones
sean totalmente nuevas e imperceptibles, las cuales son catalogadas como ataques de dia 0 (zero-day), que
pueden verse involucrados el Hardware, Software y servicios de nube; por tal razén se vuelve imprescindible
contar con herramientas sofisticadas para identificar amenazas avanzadas nos permitira reducir la superficie de
ataque, y asi poder contrarrestar de forma eficiente y eficaz este tipo de ataques.
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La postura estratégica de seguridad informatica que ha adoptado la entidad frente las amenazas es poder
identificar, responder y contrarrestar amenazas a las que estan expuestas las soluciones informaticas adquiridas
a través de los afos, y que adicional se ha mantenido contacto con organismos del orden nacional como MINTIC,
CSIRT, COLCERT y la PONAL, los cuales nos tienen informados de amenazas que pueden afectarnos.

En este momento la Entidad cuenta con plataformas de seguridad informatica basadas en capas, las cuales estan
definidas a nivel perimetral, Red Interna, servidores y wifi, ofreciendo un nivel de seguridad y contencion, sin
embargo la Entidad es consciente que hay dimensiones de seguridad por abarcar, por tal motivo se identifican
algunas exposiciones ante ataques automaticos cada vez mas sofisticados, por tal razén se busca adquirir una
solucion basada en Inteligencia Artificial (1A), la cual permita reducir las superficie de ataque, detectando
amenazas desconocidas y ayudarnos a mitigar los incidentes automaticamente. Ademas, de ofrecer informacién
importante, precisa, intuitiva y accesible para el andlisis. A través de esta solucién, la Entidad podra identificar
todos los movimientos que estan dentro y fuera obteniendo las siguientes ventajas:

» Aprender de lo que se encuentra en la red, para asi llegar a detectar nuevos ataques y amenazas internas y
externas.

* Proteccion del correo electrénico y Servicios SaaS como Office 365, SharePoint, OneDrive, entre otros.

* Neutralizar ataques.

» Automatizar bloqueos de las amenazas una vez encuentre un patrén anémalo dentro de la red interna y externa.

De igual modo es importante resaltar que Colombia mediante el CONPES 3975 - “Politica Nacional para la
Transformacién Digital E Inteligencia Artificial” busca disminuir las barreras que impiden la incorporacion de
tecnologias digitales en el sector privado y en el sector publico, para facilitar la transformacion digital del pais, asi
como la generacioén de las condiciones habilitantes para impulsar el desarrollo de la IA en Colombia, es por eso
que la CRA busca la integraciéon de nuevas tecnologias emergentes, la cuales apalancan la politica de gobierno
digital, en la consecucion de los objetivos misionales, adquiriendo un papel de alto impacto en la trasformacion
digital en los servicios al ciudadano, tales como, internet de las cosas y estrategias al servicio de la comunidad,
que en este caso especifico el concepto de Inteligencia Artificial, estara asociado a la deteccién de intrusiones o
delitos informéaticos y toma de decisiones para repeler o detectar estos ataques.

Ahora bien, para la vigencia 2023 a través de un proceso de subasta inversa No. 03 de 2023, y buscando
fortalecer la estrategia de seguridad digital con una solucidon de Inteligencia Artificial, fundamentada en el
tratamiento y deteccion de amenazas a las que se encuentra expuestas la CRA, y que mediante el contrato 243
del 2023 pudo avanzar en la estrategia de la seguridad digital. Por otra parte, es indispensable mantener dicha
solucién para que contintie con la identificacion de forma temprana ante posibles ataques o violaciones a las
politicas de seguridad, asi como poder realizar el seguimiento periddico a los incidentes, apoyados en las
notificaciones tempranas de amenazas y vulnerabilidades que surgen en la red, disminuyendo el ciclo de vida de
los incidentes y atencion temprana del incidente.

La CRA dentro del cumplimiento de su misién y desarrollo de sus funciones institucionales, requiere renovar la
solucion de inteligencia Artificial deteccidn de trafico de red sospechoso con inteligencia artificial y herramienta
de seguridad informatica, que permita anticipar y neutralizar amenazas con inteligencia artificial sobre el servicio
de correo electrénico, asi como el mejoramiento de su postura de seguridad incluyendo una caracteristica
(Feature) de bloqueo de amenazas red.
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Adicionalmente con el fin de dar cumplimiento a los articulos 2.2.1.2.1.2.7, 2.2.1.2.1.2.8, 2.2.1.2.1.2.9,
2.2.1.2.1.2.10 del Decreto 1082 de 2015, se hace necesario mencionar que la entidad consulté la pagina de
Colombia Compra Eficiente http://www.colombiacompra.gov.co/amp/es/lista-de-acuerdos-marco, encontrando
que a la fecha de consulta no existe ningin acuerdo marco de precios que comprenda el objeto del presente
estudio previo, razén por la cual se utilizara la modalidad de seleccion abreviada por subasta inversa, teniendo
en cuenta la naturaleza del bien objeto del presente proceso.

Por tal razoén, se hace indispensable |la celebracion de un contrato de prestacion de servicio; que permita satisfacer
la necesidad requerida por la entidad.

Con el fin de dar cumplimiento al articulo 2.2.1.2.4.2.16 del Decreto 1860 de 2021, se analizé la pertinencia de
imponer al contratista la obligacion de cumplir con la provision del servicio objeto de la presente contratacion a
través de poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccion constitucional, concluyendo que no aplica para el presente
proceso incluir dicha obligacion, teniendo en cuenta para ello la naturaleza del contrato y las obligaciones.

Finalmente, en cumplimiento de lo dispuesto en el Decreto 2883 de 2007, modificado por el Decreto 2412 de
2015 y la Resolucion 844 del 1 de septiembre de 2016, la necesidad expuesta se encuentra incorporada en el
Plan Anual de Adquisiciones 2024, aprobado en el Comité de Expertos Extraordinario No.1 del 2024 de 2 enero
de 2024. De igual manera, segun acta No.56 del 1 de noviembre de 2024, el comité de contratacién recomienda
la presente contratacion.

2. DESCRIPCION DEL OBJETO A CONTRATAR
2.1 Objeto del contrato:

RENOVACION DE LA SUSCRIPCION A LA SOLUCION DE CIBERSEGURIDAD CON INTELIGENCIA
ARTIFICIAL, QUE PERMITE LA DETECCION Y BLOQUEO DE TRAFICO DE RED SOSPECHOSO DE MANERA
AUTONOMA, ASi COMO EL MODULO DE CORREO ELECTRONICO QUE PERMITE ANTICIPAR Y
NEUTRALIZAR AMENAZAS DIGITALES DE MANERA AUTONOMA, PARA LA COMISION DE REGULACION
DE AGUA POTABLE Y SANEAMIENTO BASICO (CRA), DE ACUERDO A LAS ESPECIFICACIONES
TECNICAS EXIGIDAS.

2.2. CLASIFICACION UNSPSC

Clasificacion UNSPSC Segmento | Familia Clase Producto DESCRIPCION
DISPOSITIVOS DE CONTROL DE

SEGURIDAD 32 15 18 00

32151800

EQUIPO DE SEGURIDAD DE RED

43222500 43 22 25 00 SEGURIDAD
EQUIPO DE SERVICIO DE RED

43922500 43 22 26 00
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SOFTWARE ESPECIFICO PARA LA

INDUSTRIA 43 23 26 00

43232600

SOFTWARE DE APLICACIONES DE

RED 43232700 43 23 21 00

SOFTWARE DE SEGURIDAD Y

PROTECCION 43 23 32 00

43233200

SERVICIOS DE  SISTEMAS Y

ADMINISTRACION DE | 4, y . 00

COMPONENTES DE SISTEMAS SOPORTE

81111800

MANTENIMIENTO Y SOPORTE DE

SOFTWARE 81 11 22 00

81112200

2.3 Condiciones técnicas exigidas

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el anexo 1. caracteristicas
técnicas que hace parte integral de estos estudios previos.

2.4. Obligaciones Especificas:

1.

La solucion comprende lo siguiente:

a)

Entregar dentro del plazo de ejecucion del contrato la renovacién por un (1) afo de la suscripcion del
servicio de appliance de seguridad el cual incluye Hardware, Software con sus respectivos médulos que
permita la deteccién y bloqueo de trafico de red sospechoso con inteligencia artificial y herramienta de
seguridad informatica que permite anticipar y neutralizar amenazas con inteligencia artificial para correo
electrénico.

Cumplimiento del Anexo 1. “Caracteristicas técnicas de la solucién Inteligencia Artificial”

Realizar la Instalacion, Implementacion y estabilizacion de la solucién

En caso de requerirse el traslado a un datacenter diferente o externo el contratista debera realizar el
traslado de appliance de la soluciéon de IA y configuracion necesarias para la puesta en marcha, esto sin
ningun costo adicional para la entidad.

La solucién debera soportar la integracion y comunicacion del protocolo IPV4 e IPV6.

Realizar la entrega de un usuario que permita el acceso al portal de capacitacion del fabricante de la
solucién ofertada, el cual debera estar activa durante la suscripcion del servicio.

2. Entregables

a. Entregar el Plan de trabajo dentro de los 5 primeros dias habiles contados a partir de la suscripcion
del acta de inicio, asociada con la documentacion de seguimiento y control, suministrando planes
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subsidiarios para la gestidon del proyecto, tales como plan de riesgos, plan de comunicaciones, plan
de proyecto, incluyendo la EDT y que incluye el cronograma.

b. Entregar documentacién y actividades asociadas al suministro, instalacion, implementacion y
estabilizacién de la solucién, capacitacién y transferencia de conocimiento y soporte local, los demas
documentos de trabajo, los cuales deben ser entregados al supervisor del contrato dentro del plazo
de ejecucion del contrato.

c. Acta entrega de la suscripcién por un afo, dentro de los cinco (5) dias siguientes a la suscripcion del
acta de inicio de ejecucion del contrato.

d. Acta de entrega de produccién solucién.

e. Diagrama de ingenieria de la arquitectura implementada.

f. Programacion de informes automaticos semanales con los eventos de seguridad mitigados.

g. Envio de correo criticos desde la consola a la CRA.

h. Entrega de plan de Capacidad, el cual se realizara minimo dos veces al afio e identificas nuevos

elementos.

i. Matriz de escalamientos y ANS acordados frente al soporte de la herramienta.

j-  Manuales técnicos de uso de la solucion ofertada.

3. Acuerdos de Nivel de Servicio

El contratista debe acompafiar de forma permanente y brindar el soporte respectivo a los problemas y tareas de
problemas asignados frente a la solucién integral tanto Hardware, Software y Médulos, para lo cual se debera
documentar e identificar su causa raiz y error conocido ya sea por correo electrénico o alguna plataforma de
tickets del proveedor o de la CRA, para lo cual se definieron tiempos minimos requeridos segun su criticidad,
estos tiempos podran adecuarse a los ANS del proveedor siempre y cuando no desmejoren los contenidos en
este documento, durante siete (7) dias de la semana las ocho (8) horas del dia (7X8), siendo atendido por el
personal operativo minimo requerido del contratista segun el grado de atencién o prioridad que implique la

novedad presentada especificada a continuacion:

Novedad en el servicio Prioridad Tiempo de Atencion
Falla tgtal o bloqueo de la herramienta de seguridad en alguno de Critica 2 horas

sus médulos.

Reporte _qe fallo en la parametrizaciéon y/o recolecciéon de la Grave 3 horas
informacion.

Reporte de fallo en las funcionalidades de los moddulos Alta 8 horas
implementados

Consulta técnica y/o de uso. Baja 16 horas
Mantenimientos y actualizaciones Planificada Planificada

El proceso se debera llevar a cabo de la siguiente manera:

tal modo se resuelva en el tiempo establecido.

a. La novedad sera reportada por parte del(os) supervisor(es) indicando la novedad del servicio, para que de
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b. El contratista genera un ticket y se reporta por medio de correo electrénico al personal técnico o funcional a
soportetic@cra.gov.co

c. El contratista realiza el analisis y diagnostico de la falla dependiendo de la prioridad.

d. El contratista pone en marcha los procedimientos para la reparacién de la falla, configuracion vy
restablecimiento del servicio afectado, en o antes de los tiempos estipulados segun la prioridad presentada en
la falla, de igual forma debera agregar el reporte y documentacion de la causa de la falla y la forma de
solucionarla.

e. La conexién sera de forma segura por VPN u otro medio que la CRA proporcionara previamente para dicha

labor.

4. Garantizar Soporte del fabricante por 1 afio a partir de la entrega del appliance de seguridad.

5. Garantizar Soporte y mantenimiento 7X24 por Un (1) afio (Técnico, telefénico y por email), a partir de la
suscripcion del acta de inicio soporte realizado por el fabricante.

6. Garantizar el mantenimiento correctivo ilimitado por el fabricante.

7. Garantizar la integridad y confidencialidad de la informacién Institucional a la cual llegue a tener acceso

directamente o por intermedio de terceros; adoptar todas las medidas necesarias para impedir su duplicacion,
sustraccion, divulgacion, alteracion, ocultamiento o utilizacién indebida, bajo ninguna circunstancia dicha
informacion y/o documentacion podra ser utilizada por el contratista para fines distintos al desarrollo del
contrato. Al finalizar la ejecucién del proyecto toda la informacién y documentos entregados deben ser
retornados a la entidad.

2.5. Obligaciones Generales

1.

2.

Presentar oportunamente los informes requeridos y los demas relacionados con las actividades
desarrolladas que les sean solicitados, ante el servidor que realice la supervision contractual.

Presentar ante el supervisor contractual, el comprobante de pago de los aportes al sistema de salud, y de
pensiones en cumplimiento a lo dispuesto en los articulos 282 de la Ley 100 de 1993 y 114 del Decreto 2150
de 1995, y demas normas concordantes y presentar los documentos respectivos que asi lo acrediten,
conforme lo establecido en el Decreto 510 del 5 de marzo de 2003, la Ley 789 de 2002 y demas que los
adicionen complementen o modifiquen.

Actuar con lealtad, responsabilidad, y buena fe durante la celebracion, ejecucién y terminacién del presente
contrato y aun con posterioridad a éste.

No acceder a peticiones 0 amenazas de quienes actuen por fuera de la ley con el fin de hacer u omitir algin
hecho.

Guardar la debida reserva, confidencialidad y privacidad sobre los asuntos e informaciéon que conozca con
ocasion de la ejecucion del objeto contractual, asi como de todos aquellos relacionados con el mismo.
Cumplir con las obligaciones tributarias a qué hubiere lugar por razén del presente contrato.

Entregar la informacién que se genere con ocasioén de la ejecucion del presente contrato, en forma oportuna
y dentro de los términos solicitados por el supervisor, para tal efecto.
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Ejecutar el presente contrato dentro de los parametros legales establecidos para el desarrollo del objeto
contractual, generando informacion confiable, clara, oportuna y veraz.

Desarrollar las actividades objeto de este contrato atendiendo las instrucciones, politicas y lineamientos que
le imparta el Supervisor.

Apoyar a la COMISION en la toma de decisiones desde su disciplina, si a ello hubiere lugar.

Si hay lugar a ello asistir a las reuniones que disponga la COMISION y considere necesarios para el
adecuado desarrollo del objeto contractual.

Prestar apoyo a la COMISION de acuerdo con sus conocimientos y/o experiencia en el marco del objeto
contractual.

Estar y permanecer inscrito en el Registro Unico Tributario-RUT.

Cumplir con los parametros establecidos en el Sistema Integrado de Gestion de Calidad establecido por la
CRA.

Firmar el contrato, subir garantias y demas documentos que se requieran en el aplicativo SECOP II.

Las demas que se deriven del objeto contractual y que pretendan dar cabal cumplimiento al mismo.
Adoptar las politicas de seguridad y privacidad establecidas por la CRA.

Guardar la debida reserva, confidencialidad y privacidad sobre los asuntos e informacion que conozca con
ocasion de la ejecucion del objeto contractual, asi como de todos aquellos relacionados con el mismo.

El contratista se obliga a no suministrar ni publicar ninguna informacién que obtenga o conozca con ocasion
de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasién de su
desarrollo y sea revelada informaciéon marcada como confidencial.

El contratista, asi como todos los miembros del equipo de trabajo objeto del presente proceso, deberan
guardar secreto profesional sobre toda la informacién, documentos y asuntos, independientemente de su
naturaleza (técnica, comercial, financiera, operacional o de otro tipo), a los que tenga acceso o conocimiento
durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita, grabado o de
cualquier otro tipo), por la que haya adquirido la informacién. En tal virtud, esta obligado y se adoptaran todas
las medidas necesarias para no hacer publico, sustraer, duplicar, alterar, ocultar, ceder o enajenar cuanto
dato conozca como consecuencia o con ocasion de la ejecucion del contrato.

Esta obligacion no se limita al tiempo de ejecucidn del contrato, sino que debera ser respetada aln después
de su finalizacion. A tal efecto todos los miembros del equipo prestador del servicio deberan tener un
completo conocimiento del deber de confidencialidad de la informacién durante la ejecucion del contrato y
en el supuesto de producirse algin cambio en la composicién del equipo prestador del servicio, los nuevos
integrantes asumiradn las obligaciones contenidas en este item. Con esta finalidad el contratista se
compromete a formar e informar al personal de tales obligaciones asumiendo, en el caso contrario, las
responsabilidades que pudieran devenirse por su incumplimiento.

Por lo anterior, es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informatica de la Comisiéon De Regulacién De Agua Potable Y Saneamiento Basico —
CRA y firmar al inicio del contrato el acuerdo de confidencialidad de la informacién institucional a la cual
tengan acceso directamente o por intermedio de terceros, asi como la que genere, como producto de la
ejecucion del presente contrato y la de estos pliegos técnicos, y por tanto en ningun caso podra divulgarla,
copiarla, reproducirla o suministrarla a terceros .

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE LA SELECCION:
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Mediante el presente proceso se requiere contratar la adquisicion de bienes y/o servicios a los que hace referencia
el Numeral 2° del articulo 2°, de la Ley 1150 de 2007 en concordancia con lo establecido en el Articulo
2.2.1.2.1.2.2. del Decreto 1082 de 2015, es decir, de caracteristicas técnicas uniformes.

El marco legal aplicable al proceso de seleccion abreviada a través del procedimiento de subasta inversa y del
contrato que se derive de su adjudicacion, esta conformado por la Constitucion Politica, las leyes de la Republica
de Colombia y en especial por la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015 y los demas
decretos reglamentarios, normas organicas del presupuesto, Estatuto Tributario y las demas normas aplicables a
la materia.

El procedimiento de subasta inversa se desarrollara de manera electrénica, a través de la plataforma SECOP II.

Las normas actualmente vigentes que resulten pertinentes de acuerdo con la Ley colombiana se presumen
conocidas por todos los proponentes. El Literal a, Numeral 2, del Articulo 2, de la Ley 1150 de 2007, dispone
como causal de seleccidn abreviada la subasta inversa para la adquisiciéon o suministro de bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacién por parte de las entidades, que corresponden a aquello
que poseen las mismas especificaciones técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos.

Esta disposicion ha sido reglamentada en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015 en el cual se
establece el procedimiento a seguir en tal caso. Por las especificas condiciones técnicas del objeto a contratar,
la COMISION dara aplicacién al procedimiento de seleccién abreviada de subasta inversa presencial.

3.1. DE LA CAPACIDAD PARA CONTRATAR.

De conformidad con lo dispuesto en el articulo 6 de la Ley 80 de 1993, de la Capacidad para Contratar, segun el
cual se establece que:

"Pueden celebrar contratos con las entidades estatales las personas consideradas legalmente capaces
en las disposiciones vigentes. También podrén celebrar contratos con las entidades estatales, los
consorcios y uniones temporales. Las personas juridicas nacionales y extranjeras deberan acreditar que
su duracion no sera inferior a la del plazo el contrato y un afio mas.”

En este proceso de seleccion podran participar todas las personas naturales o juridicas, individualmente
0 asociadas en consorcio o unién temporal, nacionales o extranjeras que no estén incursas en inhabilidades
o incompatibilidades para contratar, sefialadas por la Constitucion y la Ley, con capacidad estatutaria
para presentar propuesta y desarrollar la actividad a contratar, y que presenten garantia de seriedad de
la propuesta en las condiciones establecidas en este pliego de condiciones.

3.2. CONVOCATORIA LIMITADA A MIPYMES

Teniendo en cuenta que el presupuesto asignado para el presente proceso es menor a ciento veinticinco mil
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dolares de los Estados Unidos de América (US$125.000) liquidado con la tltima tasa de cambio determinada por
el Ministerio de Comercio, Industria y Turismo, éste se limitara exclusivamente a Mipyme, siempre y cuando se
cumpla con lo establecido en articulo 12 de la Ley 1150 de 2007, modificado por el articulo 34 de Ley 2069 de
2020, y en lo que corresponda a los articulos 2.2.1.2.4.2.2y 2.2.1.2.4.2.4 del Decreto 1082 de 2015, modificado
por el articulo 5 del Decreto 1860 de 2021, asi:

1. Se haya manifestado el interés de por lo menos dos (2) MiPymes. La Entidad Estatal debe recibir estas
solicitudes por lo menos un (1) dia habil antes de la apertura del Proceso de Contratacion.

2. Acreditar como minimo un afo de existencia, para lo cual deberan presentar el certificado de existencia
o representacién legal expedido por la camara de comercio o del Registro Unico de Proponentes de
Proponentes, segun corresponda, con fecha de expedicion no mayor a 60 dias calendario anteriores a la
publicacién del proyecto de pliego de condiciones.

3. Acreditar su condicion de MiPymes con un certificado expedido por el representante legal y el revisor
fiscal si esta obligado a tenerlo, o el contador, en el cual conste que la MiPymes tiene el tamafo
establecido de conformidad con la ley.

4. Las demas que se requieran conforme a ley y al reglamento

De igual manera, solo se aceptaran ofertas, de MiPymes, Consorcios o uniones temporales formados Unicamente
por MiPymes y promesas de sociedad futura suscritas por MiPymes.

4. ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO
4.1. ASPECTOS GENERALES
4.1.1. IDENTIFICACION DEL SECTOR.
El objeto de la contratacidon adelantar se encuentra en el sector de servicios, o sector terciario, el cual agrupa a
los servicios de la sociedad. Es el sector econdmico que engloba todas aquellas actividades econémicas que no
producen bienes materiales de forma directa, sino servicios que ofrecen satisfacer las necesidades de la
poblacion.
Las empresas de Sector Software y Servicios Informaticos (SSI) se pueden dividir en tres grupos:
1. El primero est4 compuesto por firmas multinacionales, usualmente grandes empresas. Estas se dedican en
gran medida a brindar servicios de comercializacion de productos que se desarrollan en las casas matrices y en

algunos casos a la provision de servicios informaticos mediante outsourcing.

2. El segundo grupo se constituye por un conjunto de empresas nacionales de tamafo mediano, que se dedican
en gran medida a la provision de servicios informaticos.

3. Por ultimo, el tercer grupo se compone de empresas pequefas, las cuales no presentan un elevado grado de
especializacion: se dedican a una amplia gama de actividades que abarcan desde la provision de servicios
informaticos de diversa indole hasta el desarrollo de videojuegos para celulares.

» Desarrollo de Software a Medida
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» Otros Servicios Relacionados

*» Soporte y Asistencia de Productos de Software

* Desarrollo de Productos de Software

* Servicios Funcionales y Provisiéon de Contenidos a Terceros
* Implementacion y puesta a punto Productos de Software

* Servicios Informaticos de Valor Agregado

* Actualizacién de Productos de Software

* Desarrollo de Software Embebido en Equipos Electrénicos

Las tecnologias de la informacién (Tl) son de suma importancia para cualquier compafiia, sea para divulgar su
portafolio, administrar sus datos o para conectar su organizaciéon a nivel nacional o internacional. Es en este
contexto, en que las empresas de servicios informaticos las principales usuarias de las Tl para brindar soluciones
operativas a empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros y servicios
comunales. Los retos de este sector, son dominar nuevas tecnologias y adaptarlas al entorno empresarial y
desarrollar alternativas que para las empresas del exterior sea atractivo.

Actualmente, bajo la denominacién de servicios se agrupan: el comercio, los transportes y las comunicaciones,
las finanzas y un conjunto de actividades auxiliares a las anteriores en donde se encuentra el sub-sector
actividades informaticas, el cual abarca una gran variedad de servicios, aplicaciones y tecnologias, dentro de la
cual se encuentra 432332 — Software de seguridad y proteccion, 43233415 Software de respaldo o
archivo,81111900 Sistemas de recuperacion de informacion, en establecimientos especializados conforme a la
agrupacion anteriormente mencionada.

Una revisién del sector de los servicios en Colombia, y particularmente de los servicios basados en ingenieria y
tecnologia, da cuenta que para su prestacion se requiere ostentar la certificacion del fabricante en donde conste
que la empresa cuenta con técnicos capacitados para realizar implementacion de la solucion de ciberseguridad
objeto del presente proceso. Adicionalmente, en general, el suministro de estos servicios se da a través de
personas juridicas, en cuyo objeto social comprende este producto y/o servicio.

1. ASPECTOS ECONOMICOS.

De acuerdo con el analisis recomendado por Colombia Compra Eficiente, se presentan a continuacion las
variables econdmicas que pueden afectar la presente contratacion:

a. Factor Inflacion:

A fin de realizar un contexto de la variacién de la inflacién en Colombia, se tiene que, En julio de 2024 la
variaciéon mensual del IPC fue 0,20%, la variacion afo corrido fue 4,32% y la anual 6,86%."

Ahora bien, es de tener en consideracion que Colombia no es un fuerte productor de bienes y servicios
de tecnologia, por lo que los oferentes de estos bienes y servicios son empresas asociadas a los

1 https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica
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productores extranjeros, que por lo general importan los mismo para que sean revendidos o distribuidos
en el pais.

En este sentido, se puede observar que un incremento o variacién alguna de la inflacién del pais, no tiene
una incidencia significativa en el precio de bienes o servicios tecnoldgicos, como por el ejemplo la
adquisicion de hardware y software, como servicios conexos, tales como las garantias, soporte y
mantenimiento de los mismos, toda vez que el costo de estos servicios esta determinado por el fabricante
(empresa extranjera) a sus distribuidores nacionales, es decir que su valor esta determinado en otra
moneda diferente al peso, siendo, la TRM el indicador que tendria mayor correlaciéon con el precio del
servicio.

Por lo general, la moneda utilizada en las transacciones de bienes y servicios de tecnologia se hacen en
ddlares.

a. Factor de tasa de cambio.

Aunado a lo anterior, se encuentra procedente analizar el factor de la variacion en la tasa de cambio con el fin de
evidenciar su impacto en la adquisicidon planeada por la Entidad.

De acuerdo con la informacion de exportaciones procesada por el DANE y la DIAN, en junio de 2024 las ventas
externas del pais fueron US$3.821,6 millones FOB y presentaron una disminucion de 5,0% en relaciéon con Junio
de 2023; este resultado se debié principalmente a la caida de 10,8% en las ventas externas del grupo de
Combustibles y productos de las industrias extractivas.?

En el mes de referencia, las exportaciones de Combustibles y productos de las industrias extractivas participaron
con 47,6% del valor FOB total de las exportaciones; asi mismo, Agropecuarios, alimentos y bebidas con 23,7%,
Manufacturas con 21,8%, y Otros sectores con 6,9%.

En junio de 2024 se exportaron 13,3 millones de barriles de petréleo crudo, lo que representé una caida de 10,3%
frente a Junio de 2023.

De acuerdo con las declaraciones de importacion registradas ante la DIAN a junio de 2023, las importaciones
fueron US$5.015,2 millones CIF y presentaron un aumento de 21.2% con relacion al mismo mes de 2022. Este
comportamiento obedecié principalmente a la disminucion de 19.2% en el grupo de Manufacturas.?

De acuerdo con lo anterior, en gracia discusion respecto del analisis realizado que indica que es probable que la
tasa de cambio varié a la alza para todo lo que resta del 2024, se advierte que el sector de las TIC's se puede
ver afectado por alteraciones cambiarias, toda vez que el pais no es un fuerte productor de bienes y servicios de
tecnologia, tales como equipos de hardware y partes, software y servicios conexos tecnolégicos, los cuales en su
gran mayoria son importados, como se ha anotado.

2 https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-internacional/exportaciones
3 https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-internacional/importaciones

Carrera 12 N° 97-80, Piso 2. Bogota, D.C. - Colombia. Codigo postal: 110221
PBX: +57(1) 4873820 - 4897640 Fax: +57(1) 4897650 Linea gratuita nacional: 01 8000 517 565
correo@cra.gov.co - WWWw.cra.gov.co

11



GBS-FOR22 V03
MEMORANDO

20240110006323

b. Factor impositivo.

Si bien es cierto, este factor debera ser analizado en el campo normativo de este documento, también lo es que
con la expediciéon del a Ley 1819 de 2016, modificé aspectos esenciales de la indole tributaria, como la tarifa
general del impuesto sobre las ventas (IVA) y los bienes y servicios que se encuentran gravados por este
impuesto.

El articulo 184 de la Ley 1819 de 2016, modifico el articulo 468 del Estatuto Tributario, adicionando 3 puntos a la
tarifa general del impuesto del IVA (antes 16 %), al que se encuentran obligados todos los actos que impliquen
la transferencia del dominio a titulo gratuito u oneroso de bienes corporales muebles e inmuebles, y de los activos
intangibles descritos en el literal b) del articulo 420, independientemente de la designacién que se dé a los
contratos o negociaciones que originen esa transferencia y de las condiciones pactadas por las partes, sea que
se realicen a nombre propio, por cuenta de terceros a nombre propio, o por cuenta y a nombre de terceros, salvo
los exceptuados, en los que no se encuentran los articulos que se pretenden suministrar.

c. Factor Variacion del Salario Minimo en Colombia.

De acuerdo con la necesidad que se pretende contratar, se ha identificado que para la realizacion de las
actividades objeto de la garantia de los componentes de hardware y software, tales como el mantenimiento y el
soporte técnico se debe contar con el personal calificado (técnico, profesional), por lo que se encuentra como un
factor de incidencia en el precio la variacion en el salario minimo en Colombia.

Para el efecto se mostrara los incrementos del salario minimo en Colombia durante la uUltima década, asi:

VIGENCIA | INCREMENTO S.M.M.L.V % INCREMENTO DECRETO

2024 $ 140.000,40 |S 1.300.000 12,07% 2292, DIC 29 2023
2023 $ 160.000,00 |$1.160.000 16,00% 2613, DIC 28 2022
2022 $91 474,00 $1.000.000 10,07% 1724, DIC 15 2021
2021 $30722,15 $908.526 3,50% 1785, DIC 292020
2020 $4.968.701 S 877.804 60.096 2360 DIC 262019
2019 $ 46874.54 $828.117 6,00% 2451.DIC 272018
2018 $43.525,30 $781.242 5,90% 2451. DIC 272017
2017 $ 48.262,00 $737.717 700% 2209 DIC 302016
2016 $45 105,00 $ 689.455 7,00% 2552 DIC 302015
2015 $ 28350.00 $ 644.350 460% 2731. DIC 302014

Como se advierte en el cuadro precedente, el salario minimo se incrementé en 12.04%, resultando la suma de
$1.300.000, la minima obligatoria para un empleado en Colombia.

Aunado a lo anterior, la contratacién de personal es un elemento esencial para que el interesado tenga en cuenta
al momento de constituir su oferta.

2. CONCLUSIONES ASPECTOS ECONOMICOS.
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De lo anterior el aumento del délar en agosto de 2024 en Colombia esta influenciado por la percepcion
de riesgo de recesion global y expectativas de recortes de tasas de la Reserva Federal. Esto lleva a los
inversores a refugiarse en el délar, incrementando su valor. Esta situacion afecta al sector tecnoldgico en
Colombia porque muchas empresas tecnoldgicas dependen de importaciones de equipos y software,
cuyos costos aumentan con un doélar mas fuerte, encareciendo sus operaciones y potencialmente
reduciendo sus margenes de beneficio.

A nivel general, el aumento del precio del délar es una buena noticia para el sector de la exportacion y
también genera un aumento en los ingresos de la industria petrolera. Pero tiene grandes contras, pues
en la medida que la divisa estadounidense sube, el peso colombiano se devallua, lo cual afecta
directamente al ciudadano de a pie.

Hay preocupaciones sobre posibles recesiones en Estados Unidos, alimentadas por el diferencial de la
curva de rendimiento entre los bonos a 2 y 10 afos, que ya esta mostrando senales de alerta. Ademas,
el mercado esta observando la regla de Sahm, que indica recesién cuando la tasa de desempleo aumenta
mas de 0,50 puntos porcentuales respecto al promedio de los ultimos 12 meses, lo que esta
contribuyendo a este fuerte castigo a los activos de riesgo.*

De igual modo, el incremento en el SMLMV podria impactar el precio de la contratacién de los bienes y
servicios de TI, toda vez que, en el caso de la renovacién de la herramienta de andlisis de
vulnerabilidades, se debe contar con la mano de obra correspondiente para su implementacién y
despliegue, cuya valoracién se ve afectada con el incremento el salario minimo.

ASPECTOS TECNICOS

La adquisicion de la infraestructura que se requiere contratar, integra elementos de hardware y software y de
compatibilidad, ofreciendo valor agregado a la hora de invertir en Tecnologias de la Informacién.

SOFTWARE: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas tareas.

ACTIVO: Se refiere a cualquier informacion o sistema relacionado con el tratamiento de la misma que tenga
valor para la organizacion.

APLICACIONES CRITICAS: Son las aplicaciones o sistemas de informacién que reciben este término
porque previamente se encuentran clasificados como vital o necesarias para el buen funcionamiento de los
procesos y procedimientos misionales.

BUENAS PRACTICAS: Son lineamientos que contiene los principios basicos y generales para el desarrollo
de los productos o servicios de la organizacion para la satisfaccion al cliente.

4 https://www.portafolio.co/economia/finanzas/por-que-volvio-a-subir-el-precio-del-dolar-en-colombia-610393
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CONFIDENCIALIDAD: Acceso a la informacion por parte unicamente de quienes esté autorizados

Backup: Copia de los datos originales que se realiza con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.

DISPONIBILIDAD: Acceso a la informacion y los sistemas de tratamiento de la misma por parte de los
usuarios autorizados cuando lo requieran.

INCIDENTE: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede
causar una interrupcién del mismo o reduccion de la calidad del servicio.

INFORMACION SENSIBLE: Es la tipificacion que recibe la informacién que no se considerada de acceso
publico como por ejemplo ciertos datos personales y bancarios, contrasefias de correo electrénico e incluso
el domicilio en algunos casos. Aunque lo mas comun es usar este término para designar datos privados
relacionados con Internet o la informatica, sobre todo contrasefias, tanto de correo electrénico, conexion a
Internet, IP privada, sesiones del PC, etc.

INTEGRIDAD: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

PROCESOS CRITICOS: Concepto que se utiliza para definir el conjunto de actividades o eventos que se
ejecutan bajo ciertas circunstancias que inciden en los productos misionales de la entidad y en la satisfaccion
de los clientes.

AUTENTICIDAD: Busca asegurar la validez de la informacién en tiempo, forma y distribucion. Asimismo, se
garantiza el origen de la informacion, validando el emisor para evitar suplantacién de identidades.

AUDITABILIDAD: Define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

PROTECCION A LA DUPLICACION: Consiste en asegurar que una transaccion sélo se realiza una vez, a
menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego reproducirla, con el
objeto de simular multiples peticiones del mismo remitente original.

NO REPUDIO: Se refiere a evitar que una entidad que haya enviado o recibido informacién alegue ante
terceros que no la envio o recibid.

LEGALIDAD: Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que
esta sujeto el Organismo. Confiabilidad de la Informacién: Es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

ASPECTOS REGULATORIOS.
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LEY 1341 DEL 30 DE JULIO DE 2009: Por la cual se definen los principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

LEY ESTATUTARIA 1581 DE 2012: Entr6 en vigencia la Ley 1581 del17 de octubre 2012 de PROTECCION DE
DATOS PERSONALES, sancionada siguiendo los lineamientos establecidos por el Congreso de la Republica y
la Sentencia C-748 de 2011 de la Corte Constitucional.

Como resultado de la sancién de la anunciada ley toda entidad publica o privada, cuenta con un plazo de seis
meses para crear sus propias politicas internas de manejo de datos personales, establecer procedimientos
adecuados para la atencion de peticiones, quejas y reclamos, asi como ajustar todos los procesos, contratos y
autorizaciones a las disposiciones de la nueva norma.

4.1.4 ASPECTOS CLAVES DE LA NORMATIVIDAD:

A continuacion, se relaciona la normatividad general y especial, a tener en cuenta en el desarrollo del presente
proceso de seleccion abreviada y el contrato resultante:

LEY 80 DE 1993

LEY 1150 DE 2007

LEY 1474 DE 2011

LEY 1882 DE 2018

LEY 2069 DE 2020
DECRETO 1082 de 2015

4.1.5 ANALISIS DE LA DEMANDA.

a) Adquisiciones anteriores del bien o servicio por parte de la Comision de Regulacion de
Agua Potable y Saneamiento Basico — CRA.

HISTORICO DE CONTRATOS CRA
N° | PROVEEDOR Contrato Descripcion Valor

RENOVACION DE LA SOLUCION DE
CIBERSEGURIDAD CON INTELIGENCIA ARTIFICIAL,
QUE PERMITE LA DETECCION Y BLOQUEO DE
TRAFICO DE RED SOSPECHOSO DE MANERA
AUTONOMA, ASi COMO MODULO DE CORREO
1 IDENTIAN S.A.S 176 2021 | ELECTRONICO QUE PERMITE ANTICIPAR Y | $129.999.999
NEUTRALIZAR AMENAZAS DIGITALES DE MANERA
AUTONOMA, PARA LA COMISION DE REGULACION
DE AGUA POTABLE Y SANEAMIENTO BASICO
(CRA), DE ACUERDO A LAS ESPECIFICACIONES
TECNICAS EXIGIDAS.
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IDENTIAN S.A.S 159 2022

RENOVACION DE LA SOLUCION DE
CIBERSEGURIDAD CON INTELIGENCIA ARTIFICIAL,
QUE PERMITE LA DETECCION Y BLOQUEO DE
TRAFICO DE RED SOSPECHOSO DE MANERA
AUTONOMA, ASi COMO MODULO DE CORREO
ELECTRONICO QUE PERMITE ANTICIPAR Y
NEUTRALIZAR AMENAZAS DIGITALES DE MANERA
AUTONOMA, PARA LA COMISION DE REGULACION
DE AGUA POTABLE Y SANEAMIENTO BASICO
(CRA), DE ACUERDO A LAS ESPECIFICACIONES
TECNICAS EXIGIDAS.

$ 140.000.000

SOFISTIC S.A.S 243 2023 EL MODULO DE CORREO ELECTRONICO QUE | $149.900.000

RENOVACION DE LA SUSCRIPCION A LA SOLUCION
DE CIBERSEGURIDAD CON INTELIGENCIA
ARTIFICIAL, QUE PERMITE LA DETECCION Y
BLOQUEO DE TRAFICO DE RED

SOSPECHOSO DE MANERA AUTONOMA, ASi COMO

PERMITE ANTICIPAR Y NEUTRALIZAR AMENAZAS
DIGITALES DE MANERA AUTONOMA, PARA LA
COMISION DE REGULACION DE AGUA POTABLE Y
SANEAMIENTO BASICO (CRA), DE ACUERDO CON
LAS ESPECIFICACIONES TECNICAS EXIGIDAS

b) Como otras Entidades han demandado del bien o servicio.

Se consulté la pagina de SECOP Il para verificar la forma en que otras Entidades del nivel
proceso de contratacion con objeto similar o parecido, obteniéndose el siguiente resultado:

nacional, adelantan el

Ano Entidad Objeto Valor
FONDO NACIONAL i

2023 | DE GARANTIAS S A. CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.AS. $159.372.535
- FNG
A ATivA v | ACTUALIZACION DEL _LICENCIAMIENTO, ~MANTENIMIENTO,

2023 CONTABLE SOPORTE TECNICO Y CONSULTORIA DE LA PLATAFORMA E $136.298.910
TELEMATICA CIBERSEGURIDAD, A EJECUTAR EN LA VIGENCIA 2023
glﬂ&?\éiCION DE Adquirir el servicio de ciberseguridad a través un Centro de

2023 MINERO Operaciones de Seguridad - SOC- y el licenciamiento de la solucion $143.179.090
ENERGETICO Endpoint con la que cuenta la UPME.

C. Comportamiento de la oferta del bien y servicio a contratar.
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Mediante solicitud realizada por la Entidad, a través de correo electronico en el mes de agosto del 2024, se
recibieron tres (3) cotizaciones de empresas expertas en este tema, lo cual permitié determinar otras variables
para calcular el presupuesto oficial de la presente contratacion.

Proyecto Renovacidn Solucién de IA seguridad
Ao 2024

PROPONENTES COTIZACIONES

OBIKA S 166.113.680,00
SOFISCTIC S 174.930.000,00
SOINTEC S 157.258.500,00

S 166.100.726
5.2 Identificacion de los planes, programas, proyectos o politicas institucionales dentro de los cuales se
enmarca la necesidad:

La ejecucidon del contrato sera financiada con recursos presupuestales de inversidon o de la Comision de
Regulaciéon de Agua Potable y Saneamiento Basico (CRA), correspondientes a la vigencia fiscal de 2024
SERVICIOS DE INFORMACION PARA LA GESTION ADMINISTRATIVA - FORTALECIMIENTO DE LOS
SERVICIOS TIC Y DE COMUNICACIONES DE LA COMISION DE REGULACION DE AGUA POTABLE Y
SANEAMIENTO BASICO.

5.3. Presupuesto Oficial Estimado:

La Comision de Regulacion de Agua Potable y Saneamiento Basico (CRA) cuenta con un presupuesto oficial por
la suma de CIENTO SESENTA Y SEIS MILLONES CIEN MIL SETECIENTOS VEINTISEIS PESOS M/CTE.
($166.100.726) Incluido IVA, todos los impuestos vy la totalidad de los costos directos e indirectos a que haya
lugar, amparado en el Certificado de Disponibilidad Presupuestal expedido por el area de presupuesto de la CRA.

4. REQUISITOS HABILITANTES.
5.1. REQUISITOS JURIDICOS:

El proponente debera anexar a la propuesta los documentos que habilitan la oferta para ser evaluada y calificada,
los cuales se presentaran en el siguiente orden:

5.1.1 Carta de Presentacion

La oferta debera identificar claramente el sujeto juridico que hace la oferta, hacer un ofrecimiento incondicional
de celebrar el contrato propuesto y manifestar el compromiso de acoger y respetar las reglas de este proceso de
seleccion.

El contenido de dicho documento podra ser variado a criterio de los proponentes, conservando sus elementos
esenciales. No podran sefalarse condiciones diferentes a las establecidas del pliego de condiciones.

Carrera 12 N° 97-80, Piso 2. Bogota, D.C. - Colombia. Codigo postal: 110221
PBX: +57(1) 4873820 - 4897640 Fax: +57(1) 4897650 Linea gratuita nacional: 01 8000 517 565
correo@cra.gov.co - WWWw.cra.gov.co

17



GBS-FOR22 V03
MEMORANDO

20240110006323

5.1.2 Péliza de Seriedad de la Oferta

El OFERENTE debera garantizar el cumplimiento de la oferta que realiza en la presente contratacion y la
suscripcion del respectivo contrato, en caso de que este le sea adjudicado, mediante la constituciéon de una pdliza
de garantia de seriedad de la misma, a favor del Comision de Regulacién de Agua Potable y Saneamiento Basico
(CRA), identificada con numero de NIT 830.000.212-6, por un valor equivalente al 10% del valor de la propuesta,
valida como minimo por TRES (3) MESES contados a partir de la fecha del cierre del proceso.

Cuando la oferta sea presentada por un Consorcio o Unién Temporal, la péliza de garantia debe ser tomada a
nombre de todos los integrantes, tal como aparecen en el documento que acredita la existencia y representacion
legal de cada uno de ellos.

El oferente, por el acto de ofertar, acepta que la CRA, le solicite ampliar el término de vigencia de la pdliza, en la
medida en que ello sea necesario.

Salvo fuerza mayor o caso fortuito debidamente comprobado, la pdliza de seriedad de la oferta, se hara efectiva
a favor de la CRA, de conformidad con el articulo 2.2.1.2.3.1.19 del Decreto 1082 de 2015.

De igual manera, conforme a lo sefalado en el articulo 2.2.1.2.3.16. del Decreto 1082 de 2015, la garantia de
seriedad de la oferta debe cubrir la sancién derivada del incumplimiento de la oferta, asi:

“Articulo 2.2.1.2.3.16 Garantia de los riesgos derivados del incumplimiento de la oferta. La garantia de seriedad
de la oferta debe cubrir la sancion derivada del incumplimiento de la oferta, en los siguientes eventos:

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la

Adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3)

meses.

El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

La no suscripcién del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato.”

wnN

Nota: Conforme a lo establecido en el paragrafo 3° del articulo 5 de la Ley 1882 de 2018, la no entrega de la
garantia de seriedad junto con la propuesta no sera subsanable y sera causal de rechazo de la misma.

5.1.3. Fotocopia de la cédula de ciudadania del representante legal o de la persona natural.

Las personas naturales colombianas deberan presentar fotocopia de su Cédula de Ciudadania. Las personas
naturales extranjeras, deberan acreditar su existencia mediante la presentacion de la fotocopia de su pasaporte,
y si se encuentran residenciadas en Colombia, mediante la presentacion de la fotocopia de la Cédula de
Extranjeria expedida por la autoridad colombiana competente o Visa de Residente.

En caso de personas juridicas, se aportara fotocopia de la cédula de ciudadania del representante legal y en el
evento de consorcio, unién temporal o promesa de sociedad futura, fotocopia de la cédula de ciudadania del
representante legal del mismo y del representante legal o persona natural de cada uno de los integrantes que lo
conforman.
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5.1.4 Certificado de existencia y representacién legal.

Las personas juridicas deberan presentar el certificado de existencia y representacion legal con fecha de
expedicién no mayor a dos (2) meses anteriores a la fecha de cierre del presente proceso de seleccion donde
conste en su objeto social que realiza actividades relacionadas con el objeto del presente proceso y que la
persona juridica ha sido constituida por lo menos con tres (3) afios de anterioridad a la fecha de apertura del
presente proceso de seleccion y debera acreditar que su duracién no sera inferior a la del plazo del contrato y un
afo mas.

En caso de consorcio o unién temporal, cada uno de los integrantes debera presentar este certificado.

Si el OFERENTE es una persona natural comerciante debera presentar un Certificado de Inscripciéon en el
Registro Mercantil expedido por la Camara de Comercio en donde conste que se encuentra inscrito por lo menos
con tres (3) afios de antelacion, la determinacién de su actividad relacionada con el objeto del presente proceso
de seleccion, este certificado debe tener fecha de expedicion no mayor a dos (2) meses anteriores a la fecha de
cierre del presente proceso de seleccion.

5.1.5 Acta de junta de socios o de asambleas de accionistas.

De conformidad con el certificado de existencia y representacion legal, en caso de que las facultades del
representante legal estén limitadas por razén de la naturaleza o cuantia del negocio juridico, el oferente debera
presentar el acta respectiva en la cual se autoriza al representante legal para firmar la oferta y celebrar el
correspondiente contrato, en caso de que le sea adjudicado, y para constituir el consorcio o la unién temporal, si
a ello hubiere lugar. La ausencia de capacidad al momento de presentar la oferta no es subsanable.

5.1.6 Poder cuando la propuesta se presente por intermedio de un representante.

En caso de requerir poder, éste debera otorgarse autenticado por el representante legal del oferente, que debera
contener la manifestacién expresa mediante el cual faculta al apoderado para presentar la propuesta, para
participar en las distintas etapas del proceso de seleccién y en general para actuar a nombre de la empresa a la
cual apodera, de conformidad con las normas vigentes sobre la materia.

5.1.7 Documento constitutivo del consorcio o unién temporal.

Los oferentes deberan, si es el caso, presentar el documento que acredite la conformacion del Consorcio o Unién
Temporal con el lleno de los requisitos exigidos por el paragrafo 1° del articulo 7° de la Ley 80 de 1993.

Los oferentes indicaran si su participacion es a titulo de Consorcio o Unién Temporal y, en este Ultimo caso,
sefialaran los términos y extension de su participacién en la oferta y en la ejecucion del contrato (pdlizas), los
cuales no podran ser modificados sin el consentimiento previo de la CRA.

Los miembros del Consorcio o de la Unién Temporal deben designar la persona que para todos los efectos los
representara y sefialaran las reglas basicas que regulen las relaciones entre ellos y su responsabilidad.
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Cada uno de los integrantes de un consorcio o unién temporal debera presentar, en forma individual, los
documentos juridicos y financieros solicitados, sin perjuicio del documento de constitucién del Consorcio o Unién
Temporal.

5.1.8. Promesa de Sociedad Futura:

Cuando se trate de personas que participen bajo la modalidad de Promesa de Sociedad Futura deben adjuntar,
la promesa escrita de contrato de sociedad con el lleno de los requisitos establecidos en el articulo 119 del
Caodigo de Comercio, en la cual debe consignarse, entre otros, lo siguiente:

f)

La promesa irrevocable de constituir e inscribir ante el registro mercantil, con arreglo a la ley colombiana,
una sociedad colombiana dentro de los cinco (5) dias habiles posteriores a la fecha de notificacién del
acto de Adjudicacion.

Que se trata de una sociedad constituida con el Unico objeto de celebrar, ejecutar y liquidar el Contrato
que resulte del proceso de seleccioén.

Que la responsabilidad y sus efectos respecto de los firmantes de la promesa y de los socios o
accionistas, una vez se constituya, se rige por las disposiciones previstas para los consorcios, tal como
lo dispone el paragrafo tercero del articulo 7 de la Ley 80 de 1993.

Las estipulaciones minimas legales del contrato de sociedad que se promete constituir.

La manifestacion expresa de cada uno de los promitentes de que respondera solidariamente con los
demas promitentes y con la sociedad (i) por los perjuicios sufridos por la CRA derivados del
incumplimiento de la obligacion de suscribir el contrato de sociedad prometido en los mismos términos
consignados en el contrato de promesa presentado y (ii) por las obligaciones que se deriven de las
Propuestas y del Contrato.

La inclusion de una clausula en el contrato de sociedad, segun la cual aquellos accionistas que (i) hayan
aportado su capacidad financiera para acreditar el cumplimiento de los requisitos financieros o (ii) hayan
aportado su experiencia para acreditar el cumplimiento de los requisitos técnicos y de experiencia, no
podran ceder su participacion accionaria en la sociedad prometida sino unicamente mediante
autorizacion previa y expresa la CRA. en los términos del Contrato.

Una duracién de la sociedad igual o superior al plazo de ejecucion del contrato y un afio mas contados
a partir de su constitucion.

Que el unico condicionamiento que existe para la constitucién de la sociedad prometida es la
Adjudicacion.

La participacion que cada uno de los promitentes tendra en el capital suscrito de la sociedad prometida
y el monto del mismo; y

Los integrantes asociados bajo la modalidad de Promesa de Sociedad Futura deben suscribir la escritura
publica de constitucién de la sociedad prometida y tenerla debidamente inscrita ante el registro mercantil,
en los mismos términos y condiciones pactados en la promesa, dentro de los cinco (5) dias habiles
siguientes a la notificacion del acto de Adjudicacién. Vencido este plazo sin que se hubiera otorgado y
registrado la escritura, se considerara que no existe interés para suscribir el Contrato de Compraventa y
se hara efectiva la Garantia de Seriedad.

5.1.9. Certificacion sobre el cumplimiento de las obligaciones de seguridad social y pago de aportes
parafiscales
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De conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la Ley 1150 de
2007, el proponente debera certificar cumplimiento de sus obligaciones con los sistemas de salud, pension,
riesgos profesionales y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje, durante los seis (6) meses anteriores a la fecha del cierre del
presente proceso, mediante certificacion expedida por el representante legal o revisor fiscal. Si es persona
natural, mediante declaracion juramentada, o aportando los comprobantes de afiliacion y pago.

Si se trata de un consorcio o unién temporal, se debera allegar la certificacion de cumplimiento antes mencionada
para cada uno de los miembros.

Si el proponente es una persona natural, debera allegar el recibo de pago de sus aportes al sistema obligatorio
de salud y de pension, correspondiente al mes anterior a la fecha de presentacion de la oferta.

5.1.10 Compromiso Anticorrupcién

La propuesta debe estar acompafiada del “Compromiso Anticorrupcion” debidamente firmado por el proponente
o por el representante legal o apoderado, el cual debe diligenciarse segun el Anexo “Compromiso anticorrupcion”,
del pliego de condiciones.

NOTA: El compromiso Anticorrupcién, debera ser suscrito por todos los integrantes de la parte proponente si es
plural, sean personas naturales o juridicas, en este Ultimo caso a través de los representantes legales acreditados
dentro de los documentos de existencia y representacion legal y/o poderes conferidos y allegados al presente
proceso de seleccion.

5.1.11. Registro Unico de Proponentes

De acuerdo con lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto
019 de 2012, el articulo 2.2.1.1.1.5.2 y siguientes del Decreto 1082 de 2015, el oferente debera anexar a su
propuesta el Registro Unico de Proponentes de la respectiva Camara de Comercio de su jurisdiccion, con fecha
de expedicion no mayor a dos (2) meses anteriores a la fecha de cierre del presente proceso de seleccién.

La firmeza de la inscripcidn, renovacion o actualizacién del Registro Unico de Proponentes es presupuesto "sine
qua non" de la habilitacion de la propuesta del oferente. El incumplimiento de este requisito sera causal de
RECHAZO.

5.1.12. Copia del Registro Unico Tributario

Los proponentes deberan estar inscritos ante la DIAN; para demostrarlo deberan allegar copia del Registro Unico
Tributario.

Para el caso de Union Temporal o Consorcio, cada uno de sus integrantes debera aportar el mencionado registro
al interior de la propuesta.

5.1.13 Certificado de antecedentes disciplinarios:
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La entidad consultara en la pagina web de la Procuraduria General de la Nacidn, los antecedentes disciplinarios
del proponente y su representante legal.

En caso de que el certificado de antecedentes disciplinarios del proponente o su representante legal reporte que
alguno de estos presenta inhabilidad para contratar con el estado, la propuesta sera RECHAZADA.

5.1.14 Pasado Judicial:

La entidad consultara en la pagina web de la Policia Nacional el certificado de antecedentes judiciales de la
persona natural que presente la propuesta o del representante legal de la persona juridica que presente la
propuesta, asi como los antecedentes de los representantes legales y personas naturales que conforman los
consorcios, uniones temporales y promesas de sociedad futura, en aras de verificar que no reportan antecedentes
judiciales.

En caso de que los antecedentes judiciales del proponente o su representante legal reporte que alguno de estos
presenta inhabilidad para contratar con el estado, conforme lo previsto en el articulo 8 de la Ley 80 de 1993,
articulo 18 de la Ley 1150 de 2007 y Ley 1474 de 2011, la propuesta sera RECHAZADA

5.1.15. Registro Nacional de Medidas Correctivas RNMC.

La Entidad consultara en la pagina web de la Policia Nacional y verificara si la persona natural o el representante
legal de la persona juridica que presenta la propuesta se encuentra reportado en el Sistema Registro Nacional
de Medidas Correctivas — RNMC, de conformidad con lo sefialado en el articulo 183 de la Ley 1801 de 2016 -
Caddigo Nacional de Policia; el cual establece:

“Articulo 183. Consecuencias por el no pago de multas. Si transcurridos seis meses desde la fecha

de imposicién de la multa, esta no ha sido pagada con sus debidos intereses, hasta tanto no se ponga al
dia, la persona no podra:

1. Obtener o renovar permiso de tenencia o porte de armas.

2. Ser nombrado o ascendido en cargo publico.

3. Ingresar a las escuelas de formacion de la Fuerza Publica.

4. Contratar o renovar contrato con cualquier entidad del Estado. (negrilla fuera de texto)

5. Obtener o renovar el registro mercantil en las camaras de comercio.

Las autoridades responsables de adelantar los tramites establecidos en el presente articulo deberan
verificar que la persona que solicita el tramite se encuentra al dia en el pago de las multas establecidas
en el presente Codigo...

(..)
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Sera CAUSAL DE RECHAZO si la persona natural o el representante legal de la persona juridica que presenta
la propuesta se encuentra reportado en el Sistema Registro Nacional de Medidas Correctivas — RNMC de la
Policia Nacional conforme a lo establecido en el numeral 4 del articulo 183 de la Ley 1801 de 2016.

5.1.16. Libreta Militar:

El proponente (representante legal de la persona juridica o persona natural); hombre menor de cincuenta afios
de edad; debera anexar fotocopia de libreta militar, o en su defecto la entidad verificara que se haya definido la
situacién militar.

5.1.17. Boletin de Responsables Fiscales:

De conformidad con el articulo 60 de la Ley 610 de 2000, durante el término de verificacion de requisitos
habilitantes, la CRA consultard en la pagina Web de la Contraloria General de la Republica el Boletin de
Responsables Fiscales, con el propésito de verificar que ninguno de los oferentes y su representante legal se
encuentre reportado en el mismo.

Es CAUSAL DE RECHAZO de la oferta que el oferente o su representante legal se encuentre reportado en el
Boletin de Responsables Fiscales de la Contraloria General de la Republica de conformidad con el articulo 60
de la Ley 610 de 2000.

5.2. DOCUMENTOS DE CARACTER FINANCIERO

5.2.1 Capacidad Financiera.

El objeto de la verificacién financiera es validar si los proponentes cuentan con la capacidad financiera exigida.
De conformidad en lo establecido en el numeral 15 del articulo 25 de la Ley 80 de 1993, la Ley 1150 de 2007, la
solidez financiera sera objeto de verificacion sin calificarse en cuanto no es factor de comparacion de las ofertas

y por lo tanto, podran complementarse en los términos que establezca la CRA.

Para los efectos del presente numeral bastara con que aporten su Certificado de Registro Unico de Proponentes
de la cual se obtendra la siguiente informacion:

INDICADOR FORMULA INDICE REQUERIDO
; ACTIVO CORRIENTE / PASIVO
INDICE DE LIQUIDEZ CORRIENTE MAYOR O IGUAL A 0.64
NIVEL DE
PASIVO TOTAL / ACTIVO TOTAL MENOR O IGUAL A 70%

ENDEUDAMIENTO
RAZON DE COBERTURA DE | UTILIDAD OPERACIONAL / GASTOS DE | MAYOR O IGUAL A 0.42
INTERES INTERESES

No obstante, el Articulo 6 de la Ley 1150 de 2007, es claro en advertir que la informacion que reposa
en el Registro Unico de Proponentes debe mantenerse actualizada, razén por la cual, no pueden los
proponentes advertir que la informacién contenida en el mismo se encuentra desactualizada.
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Asi las cosas, las Entidades en virtud del articulo 6 de la Ley 1150 de 2007, tienen la prohibicién
expresa de exigir o de permitir que los proponentes aporten informacion adicional que deba constar en
el RUP. En efecto, la verificacion directa de las condiciones se acreditara sélo con la informacion
contenida en el RUP.

De conformidad con lo establecido en el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015 las Personas
Extranjeras deberan aportar la siguiente informacion para verificar la capacidad financiera del oferente:

“Las sucursales de sociedad extranjera deben presentar para registro la informacion contable y
financiera de su casa matriz. Los estados financieros de las sociedades extranjeras deben ser
presentados de conformidad con las normas aplicables en el pais en el que son emitidos”

Estado de Resultados certificado a diciembre 31 de 2021 los cuales deben estar debidamente
certificados y dictaminados de conformidad con lo establecido en los articulos 37 y 38 de la Ley 222
de 1995 por Revisor Fiscal, cuando a ello hubiere lugar.

Notas a los Estados Financieros con corte a diciembre 31 de 2023.

El Contador Publico y Revisor Fiscal que certifiquen los estados financieros deben indicar en forma
clara el nombre y numero de Tarjeta Profesional, quienes deben anexar certificado de antecedentes
disciplinarios, expedido por la Junta Central de Contadores, este certificado debe estar vigente para la
fecha de presentacion de la propuesta y no podra ser mayor a 3 meses de expedicion.

Deberan suministrar también fotocopias de las tarjetas profesionales del Contador Publico y Revisor
Fiscal.

Las personas juridicas extranjeras deberan presentar los reportes financieros firmados por el
Representante legal, acompanados de traduccién simple al idioma espafol, con los valores re-
expresados a la moneda funcional colombiana, a la tasa de cambio de la fecha de cierre de los mismos,
avalados con la firma de un contador publico con Tarjeta Profesional expedida por la Junta Central de
Contadores de Colombia.

Toda la informacién financiera debe ser presentada en espanol y moneda legal colombiana, por ser
ésta la unidad de medida por disposicion legal.

En el caso de los consorcios o uniones temporales, los integrantes deberan presentar cada uno su
correspondiente Certificado de Inscripcion, calificacion y clasificacion en el RUP de manera separada,
los indicadores se calcularan con base en la suma aritmética de las partidas de cada uno de los
integrantes: activos, pasivos, patrimonios, ingresos y gastos de los miembros y al resultado se le
aplicara los calculos de los indicadores financieros sefalados en el presente documento.
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El adjudicatario del presente proceso de licitacidon debera allegar una certificacion bancaria en la cual
se indique el nombre de la entidad financiera y el numero de la cuenta de ahorros o corriente de la cual
sea titular, para efectos de los pagos del contrato por parte de la CRA.

5.2.2. Capacidad de organizacion (CO):

El articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015 establece indicadores para medir la capacidad
organizacional. Estos permiten evaluar la capacidad del proponente que tiene a nivel interno de su
organizacioén, de hacer buen uso de sus recursos, indicando por tanto que el proponente puede cumplir
cabalmente con las obligaciones frente a una posible contratacion con el Estado.

Los requisitos habilitantes contemplados en el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, que se
deben tener en cuenta para evaluar la capacidad organizacional de los proponentes, son:

o RENTABILIDAD DEL PATRIMONIO. Utilidad Operacional / Patrimonio: mediante este indicador
permite identificar la rentabilidad que le ofrece a los socios o accionistas el capital invertido en
la empresa. Por tanto a mayor rentabilidad de patrimonio, mejor es la capacidad organizacional
del proponente.

o RENTABILIDAD DEL ACTIVO. Utilidad Operacional / Activo Total: determina la capacidad que
tienen los activos de generar utilidades. Por tanto, a mayor rentabilidad del activo, mejor es la
capacidad organizacional del proponente.

Con el objeto de medir el rendimiento de las inversiones y la eficacia en el uso de activos del
proponente, se consideran admisibles las propuestas que cumplan los siguientes indicadores:

INDICADOR FORMULA MARGEN REQUERIDO

RENTABILIDAD DEL PATRIMONIO | UTILIDAD OPERACIONAL / PATRIMONIO MAYOR O IGUAL A CERO

RENTABILIDAD DE ACTIVO UTILIDAD OPERACIONAL / ACTIVO TOTAL | MAYOR O IGUALACERO

5.3 REQUISITOS MINIMOS HABILITANTES DE CARACTER TECNICO.

Como requisitos técnicos habilitantes se tendran los siguientes:

5.3.1 Experiencia del proponente
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Como factor habilitante, el proponente debera contar con una experiencia acreditada de hasta tres (3) contratos,
con objeto igual o similar al objeto del presente proceso, los cuales deberan estar inscritos en los Cddigos de
Clasificacion de Naciones Unidas que se relacionan a continuacién, minimo tres (3) cddigos de seguridad y uno
(1) de soporte, cuyo valor individualmente o sumado sea igual o superior a 128 SMLMV, y que hayan sido
ejecutados en los ultimos cinco (5) afios anteriores al cierre del presente proceso.

Este requisito se acreditara con la informacién consignada en el Registro Unico de Proponentes (RUP) de la
Camara de Comercio.

Clasificacion UNSPSC Segmento | Familia Clase Producto DESCRIPCION
DISPOSITIVOS DE CONTROL DE
SEGURIDAD 32 15 18 00
32151800

EQUIPO DE SEGURIDAD DE RED
43222500

EQUIPO DE SERVICIO DE RED
43222500 43 22 26 00
SOFTWARE ESPECIFICO PARA LA SEGURIDAD
INDUSTRIA 43 23 26 00
43232600

SOFTWARE DE APLICACIONES DE
RED 43232700

SOFTWARE DE SEGURIDAD Y
PROTECCION 43 23 32 00
43233200

SERVICIOS DE SISTEMAS Y
ADMINISTRACION DE | o, 11 18 00
COMPONENTES DE SISTEMAS SOPORTE
81111800

MANTENIMIENTO Y SOPORTE DE
SOFTWARE 81 11 22 00
81112200

43 22 25 00

43 23 27 00

De igual modo, el interesado debera indicar en la propuesta, cuales de los contratos registrados en el Registro
Unico de Proponentes (RUP) deben ser tenidos en cuenta por la entidad con el fin de ser habilitado. En caso de
que el proponente no precise tal informacién, la CRA, tomara hasta tres (3) contratos indicados en el RUP en
orden consecutivo ascendente, que cumplan las condiciones establecidas en el inciso anterior, con el propdsito
de habilitar al proponente.

i) Certificaciones: Adicionalmente el proponente deberd anexar fotocopia de la certificacion
correspondiente a cada contrato relacionado, debidamente firmada por el contratante, o fotocopia del
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acta de liquidacion, siempre que con estos documentos se acredite que cumple los requisitos exigidos en
este numeral.

Cada certificacion y/o factura debe cumplir con los siguientes requisitos para ser tenida en cuenta:
Nombre o razén social del contratante.

Nombre o razén social del contratista.

Objeto del contrato.

Actividades y /o condiciones técnicas

Fecha de iniciacion del contrato.

Fecha de terminacién del contrato.

Valor del contrato

Certificacion suscrita por quien la expide.

© Nowv .k wN e

En caso de tratarse de certificaciones en las cuales el proponente haya participado en Unién temporal o
Consorcio, debera indicar el porcentaje de participacién respectivo el cual en todo caso debera ser minimo del
50% y que dicho porcentaje corresponda a un valor mayor o igual al del presupuesto oficial del presente proceso.

Para efectos de certificar la experiencia aqui sefialada, podra aportarse el acta de liquidacion del contrato siempre
que la misma contenga la informacién o requisitos exigidos en este numeral.

Nota: Las certificaciones y demas condiciones podran ser corroboradas por la CRA en cualquier momento

a) De acuerdo con el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015, para efectos de habilitar un proponente, la
experiencia de los socios de una persona juridica se podra acumular a la de ésta, cuando ella no cuente con mas
de tres (3) afios de constituida. La acumulacion se hara en proporcion a la participacion de los socios en el capital
de la persona juridica.

b) En el caso de los consorcios o uniones temporales, la experiencia habilitante sera acreditada por la sumatoria
de las experiencias de los integrantes que la tengan, de manera proporcional a su participacion en el mismo.

ii) Reglas aplicables a la experiencia habilitante del proponente:

a) De acuerdo con el numeral 2.5 del numeral 2 del articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015: “Si la
constitucion del interesado es menos a tres (3) afios, puede acreditar la experiencia de sus accionistas, socios o
constituyentes”

b) No podra acumularse a la vez la experiencia de los socios y la de la persona juridica cuando estos se asocien
entre si para presentar propuesta bajo alguna de las modalidades previstas en el articulo 7 de la Ley 80 de 1993.

c) Cuando los contratos con los cuales se pretenda acreditar esta experiencia sean ejecutados bajo la modalidad
de Consorcio o Uniéon Temporal, se debera especificar el porcentaje (%) de participacion de cada uno de los
miembros, o anexar copia del contrato en el que se mencione el porcentaje de participacion y unicamente sera
tenido en cuenta en valor del contrato en forma proporcional a su porcentaje de participacion.
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d) En caso de Consorcios o Uniones Temporales, esta experiencia podra ser acreditada por uno solo de los
integrantes del Consorcio o Unién Temporal.

5.3.1.1. Criterio Diferencial de Experiencia.
a) Emprendimientos y Empresas de Mujeres con Domicilio en el Territorio Nacional.

De conformidad con lo establecido en el Decreto 1860 de 2021, respecto a la experiencia habilitante, se establece
un criterio diferencial con relacién al numero de contratos para la acreditacion de experiencia. Para el
cumplimiento del requisito, el proponente debera acreditar experiencia de hasta cuatro (4) contratos en
emprendimientos y empresas de mujeres con domicilio en el territorio nacional, para lo cual se debera dar
cumplimiento a lo establecido en el numeral 5.3.1 y los item i) y ii).

Tratandose de proponentes plurales, este criterio diferencial solo se aplicara si por lo menos uno de los integrantes
acredita que es emprendimiento y empresa de mujeres bajo los criterios dispuestos en el articulo 2.2.1.2.4.2.14.
del Decreto 1860 de 2021 y que tiene una participacion igual o superior al diez por ciento (10%) en el consorcio
o la union temporal. Se entienden como emprendimientos y empresas de mujeres de acuerdo con el articulo
2.2.1.2.4.2.14. del Decreto 1860 de 2021.

“Definicién de emprendimientos y empresas de mujeres. Con el propésito de adoptar medidas afirmativas que
incentiven la participacion de las mujeres en el sistema de compras publicas, se entenderan como
emprendimientos y empresas de mujeres aquellas que cumplan con alguna de las siguientes condiciones:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de participacion de la
persona juridica pertenezcan a mujeres y los derechos de propiedad hayan pertenecido a estas durante al menos
el ultimo afio anterior a la fecha de cierre del Proceso de Seleccién. Esta circunstancia se acreditara mediante
certificacion expedida por el representante legal y el revisor fiscal, cuando exista de acuerdo con los
requerimientos de ley, o el contador, donde conste la distribucidon de los derechos en la sociedad y el tiempo en
el que las mujeres han mantenido su participacion.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la persona juridica
sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la empresa durante al menos el ultimo
afo anterior a la fecha de cierre del Proceso de Seleccién en el mismo cargo u otro del mismo nivel. Se entendera
como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la direccion de areas
misionales de la empresa y la toma de decisiones a nivel estratégico. En este sentido, seran cargos de nivel
directivo los que dentro de la organizacién de la empresa se encuentran ubicados en un nivel de mando o los que
por su jerarquia desempefian cargos encaminados al cumplimiento de funciones orientadas a representar al
empleador. Esta circunstancia se acreditara mediante certificacion expedida por el representante legal y el revisor
fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde se sefiale de manera
detallada todas las personas que conforman los cargos de nivel directivo del proponente, el nimero de mujeres
y el tiempo de vinculacién. La certificacion debera relacionar el nombre completo y el nUumero de documento de
identidad de cada una de las personas que conforman el nivel directivo del proponente. Como soporte, se anexara
copia de los respectivos documentos de identidad, copia de los contratos de trabajo o certificacion laboral con las
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funciones, asi como el certificado de aportes a seguridad social del ultimo afio en el que se demuestren los pagos
realizados por el empleador.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el Ultimo afio anterior a la fecha de cierre del proceso de seleccion.
Esta circunstancia se acreditara mediante la copia de cédula de ciudadania, la cédula de extranjeria o el
pasaporte, asi como la copia del registro mercantil.

4. Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados sean
mujeres y la participacion haya correspondido a estas durante al menos el dltimo afo anterior a la fecha de cierre
del Proceso de Seleccion. Esta circunstancia se acreditara mediante certificacion expedida por el representante
legal.

5. PARAGRAFO. Respecto a los incentivos contractuales para los emprendimientos y empresas de mujeres, las
certificaciones de trata el presente articulo deben expedirse bajo la gravedad de juramento con una fecha de
maximo treinta (30) dias calendario anteriores a la prevista para el cierre del procedimiento de seleccion.”

b) Criterio Diferencial Mipymes.

De conformidad con lo establecido en el Decreto 1860 de 2021, respecto a la experiencia habilitante, se establece
un criterio diferencial con relacién al numero de contratos para la acreditacion de experiencia.

Para el cumplimiento del requisito, el proponente debera acreditar experiencia de hasta cuatro (4) contratos
ejecutados como Mipymes, para lo cual se debera dar cumplimiento a lo establecido en el numeral 5.3.1 y los
item i) y ii).

Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si por
lo menos uno de los integrantes acredita la calidad de Mipyme, bajo los criterios dispuestos en el articulo
2.2.1.13.2.2 del Decreto 1074 de 2015 y que tiene una participacion igual o superior al diez por ciento (10%) en
el consorcio o la unién temporal.

NOTA 1: En las convocatorias limitadas a Mipyme, Unicamente se aplicara este criterio diferencial respecto de
los emprendimientos y empresas de mujeres, lo anterior de conformidad con los dispuesto en el paragrafo 3 del
Articulo 2.2.1.2.4.2.18. del Decreto 1860 de 2021.

5.3.2 Distribuidor o Revendedor Autorizado por el fabricante.

a. Entregar junto con la propuesta certificacion emitida directamente de los fabricantes de las soluciones
ofertadas donde se evidencie que son distribuidores o revendedores autorizados, estas cartas deben ser
dirigidas a la Entidad. La fecha de expedicion debera ser no mayor a 6 meses anteriores el cierre del
proceso.
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b. Entregar junto con la propuesta una certificacion emitida directamente del fabricante donde indique que
brindara el soporte y el remplazo de partes en caso de presentarse alguna averia fisica o légica, estas
cartas deben ser dirigidas a la Entidad.

5.3.3. EQUIPO TECNICO REQUERIDO:

El oferente debera acreditar que cuenta con un profesional que certifiquen el cumplimiento de los siguientes
requisitos:
1. Un (1) Profesional especializado
a. Titulo en Ingenieria electronica o informética o telecomunicaciones o sistemas o afines, con tarjeta
Profesional con expedicion minimo de 3 afos.
Certificacion por el fabricante Threat Visualizer frente a la solucion de Al de seguridad.
Certificado CEH vigente.
Certificado CISM
Certificado Azure Fundamentals o Microsoft 0365
Certificaciones de Experiencia minimo un (1) proyecto frente a la solucion ofertada
Carta de intencidn del profesional ofertado en el que se compromete a prestar sus servicios durante el
plazo de ejecucion del contrato que se derive del presente proceso de seleccién

@mogooyT

NOTA 1: Los profesionales ofertados deberan cumplir con todos los requisitos de ley exigidos para el ejercicio de
su profesién. (Ley 842 de 2003 o la norma vigente que le aplique la respectiva profesion).

5.3.4 Ficha Técnica

El proponente debe incluir en su propuesta la ficha técnica correspondientes a los productos ofrecidos, los cuales
deben cumplir con las especificaciones técnicas requeridas por la Comision en el anexo de exigencias técnicas.

6. FACTORES DE EVALUACION

6.1. DETERMINACION Y JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN
IDENTIFICAR LA OFERTA MAS FAVORABLE.

Solo se habilitaran las ofertas que cumplan en su capacidad juridica, técnica, financiera y organizacional, y
cumplan con las exigencias y condiciones técnicas minimas establecidas en el pliego de condiciones, adendas
y los anexos correspondientes.

El cumplimiento de los requisitos minimos que acreditan su capacidad juridica, financiera, capacidad
organizacional, técnica, condiciones de experiencia, y condiciones técnicas minimas aqui previstas, tiene por
objeto establecer si las propuestas cumplen con las condiciones exigidas sin otorgar puntaje, solo se establecera
que estaran habilitados para participar de la subasta inversa.
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Teniendo en cuenta que los bienes y servicios que se pretenden adquirir son de caracteristicas técnicas uniformes
y de comun utilizacién, conforme a lo expresado en el numeral 3 del articulo 5 de la Ley 1150 de 2007, en
concordancia con el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, el ofrecimiento mas favorable correspondera
a aquel proponente que ofrezca el MENOR PRECIO de los bienes y/o servicios requeridos.

Los errores u omisiones en la estimacion del valor no daran lugar a modificaciones posteriores del precio ofrecido,
el proponente debera asumir los costos adicionales que su omisién o error le ocasione para cumplir con su
ofrecimiento.

El proponente debera presentar en la plataforma SECOP |l su oferta econémica en pesos colombianos, Esta
oferta sera abierta en la plataforma SECOP Il, de acuerdo con el cronograma del proceso en subasta inversa
electrénica.

6.1.1. PRECIO ~-OFERTA ECONOMICA- SUBASTA

La oferta econémica, debera contener el valor total de los bienes y servicios que la entidad requiere. El valor total
de la oferta econémica debera ser expresada en letras y en nimeros, incluido el IVA. En caso de no presentar la
propuesta econdmica en pesos colombianos se debe indicar la TRM del dia en el cual se presenta la propuesta.

Los errores e imprecisiones respecto de la oferta econémica inicial en relacién con el valor determinado en nimero
y letras, la CRA, tomara el valor precisado en letras.

De conformidad con el VALOR ESTIMADO - PRESUPUESTO OFICIAL del presente proceso, el oferente debera
tener en cuenta que su propuesta econdmica no podra superar los topes maximos, so pena de rechazo de la
misma.

Solamente podra efectuarse la subasta inversa para mejorar OFERTAS econdmicas iniciales, cuando existan por
lo menos dos (2) proponentes habilitados, los cuales deberan realizar los lances a través de la plataforma del
SECOP Il o del medio electrénico que determine la Entidad, para lo cual se verificara el documento de
identificaciéon del proponente persona natural o del representante legal cuando se trate de personas juridicas o
de consorcio o uniones temporales que se encuentren habilitados.

En caso de apoderado, debera allegar el poder respectivo, el poder se debe presentar con las formalidades que
establece la ley para este tipo de documentos, es decir, debidamente autenticado.

La oferta econdmica contenida en el formato que se establezca en el pliego de condiciones no debe utilizar
centavos; por lo tanto, el valor total de la propuesta econdmica y el valor del IVA deben presentarse en numeros
enteros, es decir, el proponente debera aproximar al peso, ya sea por exceso, si la suma es mayor a 0.51, o por
defecto, si la suma es menor o igual a 0.51.
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Cuando no se llene con el valor correspondiente cualquier casilla del formato denominado “PROPUESTA
ECONOMICA INICIAL”, o la misma se diligencia con valores negativos, la entidad considerara que el oferente no
diligencié el anexo completamente, caso en el cual su propuesta sera RECHAZADA.

Para efectos de la presentacion de la oferta econdmica inicial, el proponente no podra presentar precios que
superen el presupuesto oficial establecido, so pena rechazo de la propuesta.

6.1.2. PROCEDIMIENTO PARA EFECTUAR LOS LANCES — MARGEN MiNIMO DE MEJORA

Para efectos de la Subasta Inversa se seguira el procedimiento previsto en los articulos 2.2.1.2.1.2.2 y siguientes
del Decreto 1082 de 2015.

Para efectos del desarrollo de la subasta se aplicaran las siguientes reglas:

1.
2.

Se efectuaran lances por el valor total de los bienes y servicios requeridos por la Comision.

La subasta se realizara en la fecha y hora, y dentro de los plazos indicados en la plataforma del SECOP
Il.

La CRA, otorgara a los proponentes un término prudente para hacer un primer lance que mejore la menor
de las OFERTAS econoémicas iniciales durante este término, los postores podran realizar todas las
coordinaciones internas que requieran.

Los proponentes podran presentar una nueva propuesta si disminuye minimo en tres por ciento (3%)
(Margen minimo de mejora), la propuesta econémica base, porcentaje que sera aplicado para cada uno
de los lances. El lance que esté por debajo de este porcentaje se considerara como no valido y se
mantendra la OFERTA anterior.

Toda oferta posterior anula la anterior del mismo proponente, de tal forma que al final del proceso la
ultima propuesta que se toma de cada proponente se constituira como la propuesta econdémica definitiva.
La persona designada por la CRA, verificara en el medio establecido para el efecto el valor de cada lance.
Asi mismo, la entidad registrara los lances validos y los ordenara descendentemente. Con base en este
orden, dara a conocer Unicamente el menor valor ofertado. En caso de no requerirse lo aqui sefialado los
oferentes deberan tener en cuenta los parametros técnicos establecidos en el medio electrénico que se
utilice para el efecto.

En el evento en que un proponente decida no participar en un lance no podra continuar participando en
el proceso de subasta, en este caso la entidad tomard como su propuesta definitiva el ultimo valor
validamente ofertado.

Cuando no se reciba un lance que mejore los valores ofertados en la ronda anterior y si a consideracion
del Comité Evaluador del componente técnico, la propuesta final es artificialmente baja, la entidad
adelantara el procedimiento establecido en el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015.

6.1.3 Criterios para la solucién de empates
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En caso de empate entre dos o mas propuestas se aplicaran las reglas definidas por el articulo 35 de la Ley 2069
de 2020, de forma sucesiva y excluyente, conforme a los medios de acreditacion establecidos en el articulo

2.2.

1.2.4.2.17. del Decreto 1082 de 2015, modificado por el Decreto del 1860 de 2021 o las normas que los

modifiquen, adicionen o sustituyan; asi:

1.

Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

Para que el proponente sea favorecido por el criterio de desempate de bienes o servicios Nacionales se debera
cumplir alguno de los siguientes criterios:

1.1.

1.1.1.
1.1.2. Persona natural extranjera residente en Colombia: La visa de residencia que le permita la ejecucion del

1.1

1.1

1.2

En los contratos que deban cumplirse en Colombia, un servicio es colombiano si ademas de ser prestado por
una persona natural colombiana o por un residente en Colombia, por una persona juridica constituida de
conformidad con la legislacién colombiana o por un proponente plural conformado por estos o por estos y un
extranjero con trato nacional, usa los bienes nacionales relevantes definidos por la Entidad Estatal para la
prestacion del servicio que sera objeto del Proceso de Contrataciéon o vinculen el porcentaje minimo de
personal colombiano segun corresponda. Para efectos de la verificacion de estos requisitos el proponente
debera presentar:

Persona natural colombiana: La cédula de ciudadania del proponente.

objeto contractual de conformidad con la ley.

.3. Persona juridica constituida en Colombia: el Certificado de existencia y representacion legal emitido por

las Camaras de Comercio.

4. La manifestacion expresa de hacer uso de los bienes nacionales relevantes definidos por la Entidad o de

vincular el porcentaje minimo de personal colombiano.

Los extranjeros con trato nacional que participen en el Proceso de Contrataciéon de manera singular o
mediante la conformacién de un proponente plural, podran definir en su oferta si aplican la regla de origen
aqui prevista, o cualquiera de las reglas de origen aplicables segun el Acuerdo Comercial o la normativa
comunitaria que corresponda.

En aquellos casos en que no se indique en la oferta la regla de origen a aplicar, la Entidad Estatal debera
evaluar la oferta de acuerdo con la regla de origen aqui prevista (numeral 1.1.4).

En el caso de proponentes extranjeros, para aplicar a este criterio por trato nacional, debe acreditar que los
bienes o servicios son originarios de alguno de los Estados con los cuales existan acuerdos comerciales que
puedan ser aplicables por la cuantia del proceso de seleccion.

Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos del paragrafo
del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma que lo
modifique, aclare, adicione o sustituya. Es decir, la condicion de mujer cabeza de familia y la cesacion de esta
se otorgara desde el momento en que ocurra el respectivo evento y se declare ante un notario. En la
declaracion que se presente para acreditar la calidad de mujer cabeza de familia debera verificarse que la
misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.
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Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicioén de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccidén expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, la
medida de proteccién la debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta
de este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferird a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor
fiscal, segun corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de juramento,
que mas del cincuenta por ciento (50%) de la composicién accionaria o cuota parte de la persona juridica
esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar. Ademas, debera
acreditar la condicién indicada de cada una de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione
o sustituya, se requiere que el titular de la informacién, como es el caso de las mujeres victimas de violencia
intrafamiliar, diligencie el «Anexo Formato — Autorizacién para el tratamiento de datos personales» como
requisito para el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10%) de su ndmina esta en condicion de discapacidad, de acuerdo con el
articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la
respectiva zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre
del Proceso de Contratacion o desde el momento de la constitucion de la persona juridica cuando esta es
inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho personal por un lapso igual al
término de ejecucién del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%) de
su ndémina esta en condicion de discapacidad, en los términos del presente numeral, debe tener una
participacion de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a seguridad social del ultimo afio o del tiempo de su constitucién cuando su conformacion es inferior
a un (1) afo, en el que se demuestren los pagos realizados por el empleador.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione
o sustituya, se requiere que el titular de la informacion, como es el caso de las personas en condiciéon de
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discapacidad, diligencie el «Anexo Formato — Autorizacién para el tratamiento de datos personales» como
requisito para el otorgamiento del criterio de desempate.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarias de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido
el requisito de edad de pension establecido en la ley, para ello, la persona natural, el representante legal de
la persona juridica o el revisor fiscal, segun corresponda, entregara un certificado, en el que se acredite, bajo
la gravedad de juramento, las personas vinculadas en su némina y el nimero de trabajadores que no son
beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pension.

Solo se tendra en cuenta la vinculacion de aquellas personas que se encuentren en las condiciones descritas
y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha
del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos que
hayan estado vinculados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a seguridad social del ultimo afo o del tiempo de constitucion de la persona juridica, cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el nUmero de trabajadores vinculados
que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobrevivencia, y que
cumplieron el requisito de edad de pensidn establecido en la ley, de todos los integrantes del proponente. Las
personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobrevivencia,
y cumple la edad de pension; ademas, se debera allegar el documento de identificacion del trabajador que lo
firma.

La mayor proporcién se definira en relacion con el numero total de trabajadores vinculados en la planta de
personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcion se definira con la sumatoria de trabajadores vinculados en la planta de personal
de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
némina pertenece a poblacioén indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo
cual, la persona natural, el representante legal o el revisor fiscal, segun corresponda, bajo la gravedad de
juramento sefalara las personas vinculadas a su ndmina, y el numero de identificacion y nombre de las
personas que pertenecen a la poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana.

Solo se tendra en cuenta la vinculacién de aquellas personas que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de
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constitucion inferior a un (1) afo, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucién de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a seguridad social del ultimo afio o del tiempo de su constitucién cuando su conformacion es inferior
a un (1) afo, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana,
en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la ndmina de sus integrantes pertenece a poblacién
indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de acuerdo
con la sumatoria de la nébmina de cada uno de los integrantes del proponente plural.

Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo
caso, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite que
el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en
los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione
o sustituya, se requiere que el titular de la informacion de estos, como es el caso de las personas que pertenece
a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, diligencien el «Anexo
Formato - Autorizacion para el tratamiento de datos personales» como requisito para el otorgamiento del
criterio de desempate.

6. Preferir la propuesta de personas naturales en proceso de reintegraciéon o reincorporacion, para lo cual
presentara copia de alguno de los siguientes documentos: i) la certificacion en las desmovilizaciones
colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacién de las Armas respecto de las personas desmovilizadas en forma individual, iii) el
certificado que emita la Agencia para la Reincorporacién y la Normalizacion que acredite que la persona se
encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto
determine la Ley. Ademas, se entregara copia del documento de identificacién de la persona en proceso de
reintegracién o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por
ciento (50%) de la composicion accionaria o cuotas partes de la persona juridica esta constituida por personas
en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados del inciso
anterior, junto con los documentos de identificacion de cada una de las personas que esta en proceso de
reincorporacion o reintegracion.
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Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregara alguno de los certificados del inciso primero de este
numeral, y/o personas juridicas donde mas del cincuenta por ciento (50%) de la composicién accionaria o
cuotas parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal,
o el revisor fiscal, si esta obligado a tenerlo, acreditara tal situacion aportando los documentos de identificacion
de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione
o sustituya, se requiere que el titular de la informacién, como son las personas en proceso de reincorporacion
o reintegracion, diligencien el «Anexo Formato - Autorizacién para el tratamiento de datos personales» como
requisito para el otorgamiento del criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

i Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacién o reintegracién, para lo cual se acreditaran estas condiciones de acuerdo con
lo previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por
una persona juridica en la cual participe o participen mayoritariamente madres cabeza de familia
y/o personas en proceso de reincorporacion o reintegracion, para lo cual el representante legal
o el revisor fiscal, si estan obligados a tenerlo, presentaran un certificado, mediante el cual
acrediten, bajo la gravedad de juramento, que mas del cincuenta por ciento (50%) de la
composicién accionaria o cuota parte de la persona juridica esta constituida por madres cabeza
de familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera
acreditar la condicion indicada de cada una de las personas que participen en la sociedad que
sean mujeres cabeza de familia y/o personas en proceso de reincorporacién o reintegracion,
aportando los documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral.
Este integrante debe tener una participacion de por lo menos el veinticinco por ciento (25 %) en
el proponente plural.

ii. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

iii. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en
proceso de reincorporacién o reintegracién, ni la persona juridica, ni sus accionistas, socios o
representantes legales podran ser empleados, socios o accionistas de otro de los integrantes
del proponente plural, para lo cual el integrante del que trata el numeral 7.1. lo manifestara en
un certificado suscrito por la persona natural o el representante legal de la persona juridica

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere que el titular de la informacion,
como es el caso de las personas en proceso de reincorporacion y/o reintegracion, diligencien el «Formato -
Autorizacion para el tratamiento de datos personales» como requisito para el otorgamiento del criterio de
desempate.
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8. Preferir la oferta presentada por una MiPymes, lo cual se verificara en los términos del articulo
2.2.1.2.4.2.4" del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto
1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales
que tengan el tamafio empresarial de grandes empresas junto con micro, pequenas o medianas, se preferira
la oferta las cooperativas o0 asociaciones mutuales que cumplan con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefas o medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna
de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefas
empresas, cooperativas o asociaciones mutuales.

La condicion de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicién de cooperativa o asociacion mutual se acreditara con el certificado de existencia y representacion
legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se presente
entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequenas o medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacion contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a MiPymes, cooperativas o asociaciones mutuales por
concepto de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona
natural y contador publico; o el representante legal de la persona juridica y revisor fiscal para las personas
obligadas por ley; o del representante legal de la persona juridica y contador publico, segun corresponda,
entregara un certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el
veinticinco por ciento (25%) del total de pagos fueron realizados a MiPymes, cooperativas o asociaciones
mutuales.
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Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

i. Esté conformado por al menos una MiPymes, cooperativa o asociaciéon mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacion del proponente plural y, ademas, ese integrante acredite
la condicién de MiPymes, cooperativa o asociacién mutual en los términos del numeral 8 del presente
articulo;

i. La MiPymes, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25 %) de la
experiencia acreditada en la oferta; y

iii. Nila MiPymes, cooperativa 0 asociacion mutual ni sus accionistas, socios o representantes legales
sean empleados, socios o0 accionistas de los otros integrantes del proponente plural, para lo cual el
integrante respectivo lo manifestara mediante un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequenas o0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa 0 asociacion mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad
BIC, del segmento MiPymes, para lo cual se presentara el certificado de existencia y representacion legal en
el que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la
modifique o la sustituya. Asimismo, acreditara la condicién de MiPymes en los términos del numeral 8 del
presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefaladas en el inciso anterior de este numeral.

12. Si después de aplicar los criterios anteriormente mencionados persiste el empate:

(a) La Entidad Estatal ordenara a los proponentes empatados en orden alfabético segin el nombre de la
persona natural, la persona juridica o el proponente plural. Una vez ordenados, le asignara un numero
entero a cada uno de estos de forma ascendente, de tal manera que al primero de la lista le
corresponda el numero 1.

(b)  Seguidamente, la Entidad Estatal tomara la parte entera (nUmeros a la izquierda de la coma decimal)
de la TRM que rigio el dia del cierre del proceso. La Entidad Estatal debe dividir esta parte entera entre
el numero total de proponentes en empate, para posteriormente tomar su residuo y utilizarlo en la
seleccion final.
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(c) Realizados estos calculos, la Entidad Estatal seleccionara a aquel proponente que presente
coincidencia entre el numero asignado y el residuo encontrado. En caso de que el residuo sea cero
(0), se escogera al proponente con el mayor nimero asignado.

Nota. Si el empate entre las propuestas se presenta con un proponente extranjero, cuyo pais de origen tenga
Acuerdo Comercial con Colombia o trato nacional por reciprocidad, no se aplicaran los criterios de desempate de
los numerales 8,9,10y 11.

Requisitos minimos de la certificaciéon: En los literales en los que se solicite certificacion, dicho documento
deberéa contar como minimo con los siguientes datos, adicionando en todo caso los requisitos legales sefialados
en cada una de las reglas de desempate:

i. Nombre del proponente (persona natural o juridica o proponente plural)
i. C.CoNIT
ii. CONDICION QUE ACREDITA (De acuerdo con las reglas definidas en el pliego de condiciones. En caso
de corresponder a una condicion que involucre la vinculacidn de capital humano debera indicar el tiempo
de vinculacion. Fecha de nacimiento para los casos en los que se pretende acreditar condicién de “adulto
mayor”)
iv. Nombre del socio integrante de la persona juridica que acredita la condicién (para los casos que aplique,
adjuntando declaracién ante notario por quien cumple la condicion sefialada)
v. Porcentaje de participacion mayoritaria del socio que integra la persona juridica que acredita la condicion
para los casos que aplique. (soportado con el documento idéneo).
vi. Fecha de suscripcion de la certificacion
vii. Nombre, cargo, y firma de quien suscribe la certificacion- persona natural (si el proponente es persona
natural) o el Representante Legal (si la propuesta es presentada por una persona juridica o consorcio o
unién temporal).

No puede confundirse participacion mayoritaria con vinculacién mayoritaria en la persona juridica, pues esta
ultima corresponde al talento humano empleado o contratado para el desarrollo de actividades propias de la
sociedad.

7. ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS

7.1 Soporte que permita la estimacion, tipificacion y asignacion de los riesgos previsibles que puedan afectar el
equilibrio contractual.
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7.2 Anidlisis de Mecanismos de Cobertura del Riesgo

De acuerdo con lo dispuesto en la Ley 80 de 1993, Ley 1150 de 2007, el Articulo 2.2.1.2.3.1.1 del Decreto 1082
de 2015 y demas normas vigentes, se debera garantizar el cumplimiento de las obligaciones surgidas a favor de
LA CRA, con ocasién de la ejecucion del contrato y de su liquidacién, a través del mecanismo de cobertura del
riesgo sefalado en el Art. 2.2.1.2.3.1.2 del Decreto 1082 de 2015, Contrato de seguro contenido en una pdéliza.

La garantia de cumplimiento de las obligaciones cubrira los perjuicios derivados del incumplimiento de las
obligaciones legales o contractuales del contratista asi:
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AMPARO VIGENCIA VALOR

Cumplimiento: Ampara el cumplimiento de las | Plazo de ejecucién del | 10% del valor del
obligaciones surgidas del contrato incluyendo el pago de | contrato y seis (6) meses | contrato.

multas y clausula penal pecuniaria. EI amparo de | mas.
cumplimiento cubrira a la COMISION de los perjuicios
derivados del incumplimiento total o parcial de las
obligaciones nacidas del contrato, asi como de su
cumplimiento tardio o de su cumplimiento defectuoso,
cuando ellos sean imputables al contratista.

Calidad del servicio: Este amparo cubrird a la | Plazo de ejecucion del | 10% del valor del
COMISION de los perjuicios imputables al contratista | contrato y seis (6) meses | contrato.

sobre la mala calidad de los servicios objeto del contrato, | mas
teniendo en cuenta las condiciones pactadas en el
mismo.

Salario y Prestaciones: Este amparo cubrira a la | Plazo de ejecucion del | 5% del valor del
COMISION de los perjuicios que se le ocasionen como | contrato y tres (3) afios mas | contrato.
consecuencia del incumplimiento de las obligaciones
laborales a que esté obligado el contratista garantizado,
derivadas de la contratacion de personal utilizado para la
ejecucion del contrato amparado.

8. ASPECTOS GENERALES DE LA CONTRATACION
8.1 Plazo de Ejecucién del Contrato:

El plazo de ejecucion del contrato a celebrar sera hasta el 31 de diciembre del 2024, contados a partir de la
suscripcién del acta de inicio, previo cumplimiento de los requisitos de ejecucion del contrato de que trata el
articulo 23 de la Ley 1150 de 2007, modificatorio el inciso segundo y el paragrafo 10 del articulo 41 de la Ley 80
de 1993.

8.2 Lugar de Ejecucién del Contrato:

El contrato se ejecutara en la ciudad de Bogota D.C.

8.3 Valor del contrato:

El valor del contrato a celebrar sera el ofrecido por el proponente que resulte adjudicatario del presente proceso
de seleccion, el cual en ningun caso podra ser superior al presupuesto oficial estimado, el cual es hasta por la

suma de CIENTO SESENTA Y SEIS MILLONES CIEN MIL SETECIENTOS VEINTISEIS PESOS M/CTE.
($166.100.726) Incluido IVA, todos los impuestos y la totalidad de costos directos e indirectos a que haya lugar
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8.4 Forma de Pago:

La Comision de Regulacion de Agua Potable y Saneamiento Basico (CRA) cancelara el 100% del valor del objeto
contractual asi: a) Un (1) primer pago correspondiente al 10% del valor total del contrato, una vez en contratista
entregué cronograma, diagrama de ingenieria y plan de capacidad b) Un (2) segundo pago correspondiente al
70% del valor total del contrato, una vez entregue la suscripcion y activacion del servicio de la solucién de
seguridad informatica con inteligencia artificial que contempla la puesta en marcha de la herramienta para
deteccion y blogueo de trafico de red sospechoso de manera auténoma con inteligencia artificial y herramienta
de seguridad informatica que permite anticipar y neutralizar amenazas de manera auténoma con inteligencia
artificial para correo electrénico; y ¢) Un (3) tercer pago correspondiente al 20% del valor total del contrato, una
vez el contratista haya entregado los acceso a la plataforma de capacitacion del fabricante y documento de la
matriz de escalamientos.

Los pagos se realizaran dentro de los treinta (30) dias siguientes a la radicacion de la factura; ala cual se debera
adjuntar el recibo a satisfaccion por parte del supervisor del contrato, donde certifique el cumplimiento de todas
y cada una de las obligaciones del objeto del contrato y copia de comprobante de pago de seguridad social y /o
aportes parafiscales (persona natural) o certificacion original y copia expedida por el representante legal o revisor
fiscal de encontrase al dia en el pago al sistema de seguridad social de sus empleados y en aportes para fiscales
si estuviere la certificacion expedida por el revisor fiscal o quien haga sus veces sobre el cumplimiento por parte
de la empresa con las obligaciones a los sistemas de salud, pension, riesgos profesionales, aportes a las cajas
de compensacion familiar, ICBF, y SENA, si a ello hay lugar.

El pago estara sujeto a la asignacion de recursos y a la Programacion del PAC. El término para el pago sélo
empezara a contarse desde la fecha en que se presente en debida forma y adjuntando la totalidad de los
documentos exigidos para tal efecto. Las demoras que se presenten por estos conceptos seran responsabilidad
DEL CONTRATISTA y no tendra por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

Para los pagos se deben presentar y entregar previamente los siguientes documentos:

a) Copias de los documentos que acrediten el pago mensual de sus obligaciones derivadas de la vinculacion al
sistema de seguridad social en salud, pensiones y ARP, de conformidad con lo establecido en las normas vigentes
sobre la materia.

b) Factura (si hay lugar a ello).

c) Certificacion de cumplimiento a satisfaccion expedida por el supervisor del contrato. Los cronogramas y
proyectos de entrega podran ser modificados por parte de la CRA dependiendo de las necesidades de la misma.

Los pagos estaran sujetos a la disponibilidad del PAC, y seran cancelados en pesos colombianos mediante
consignaciones en la cuenta bancaria informada por el CONTRATISTA, previos los descuentos de ley.

Con la solicitud del tnico o ultimo pago (segun el caso) se debera anexar el acta de liquidacién del contrato.
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8.5 Cargas administrativas:
El contratista asumira el valor de los gastos administrativos relacionados con la ejecucion del contrato.
8.6 Cargas tributarias:

En razén a la ejecucion del presente contrato, el contratista debera asumir todas las cargas tributarias que se
generen con ocasién de la celebracion del contrato tales como retencién en la fuente, RETEICA, RETEIVA y
demas a que haya lugar y esté obligado segun las disposiciones legales vigentes para tal efecto.

8.7 Supervisor del Contrato;

La supervision del contrato a celebrar sera adelantada por JUAN CARLOS VILLALBA CARDENAS, profesional
especializado 2028 grado 22 de la Oficina Asesora de Planeacion y TIC, o la persona que se designe el
ordenador del gasto mediante memorando, quien debera dar cumplimiento a lo establecido para el efecto en el
Manual de contratacion de la entidad y las demas normas que la adicionen, modifiquen o complementen. Tendra
las responsabilidades disciplinarias, fiscales y penales previstas en el articulo 51 de la Ley 80 de 1993. y la Ley
1474 de 2011 en especial en los articulos 44, 83 y 84.

Efraim Garcia Fernandez
Jefe Oficina Asesora de Planeacion y TIC’s

Elaboré: Juan Carlos Villalba Cardenas
Revisé: Magda Janneth Sotelo Carrefio/Sandro Javier Romero Hernandez/Francisco Javier Zamudio
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