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PROYECTO DE PLIEGO DE CONDICIONES
19 DE NOVIEMBRE DE 2024

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA
SELECCION ABREVIADA - SUBASTA INVERSA ELECTRONICA 041 DE 2024

OBJETO
La Institucion Universitaria esta interesada en contratar mediante la modalidad de Subasta Inversa,
la compra de 1300 licencias del Antivirus ciberseguridad con tecnologia en la nube
proporcionandonos una defensa integral y adaptativa para estaciones de trabajo y
servidores, utilizando EDR y capacidades impulsadas por IA para proteger los activos
criticos de la informacioéon de la institucion.
APERTURA: 26 DE NOVIEMBRE DE 2024
CIERRE: 04 DE DICIEMBRE DE 2024
HORA: 4:00 P.M.

LUGAR: Institucion Universitaria Colegio Mayor de Antioquia Carrera 78 No. 65 - 46.
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CRONOGRAMA
TRAMITE FECHA LUGAR HORA
PUBLICACION AVISO DE CONVOCATORIA, DE|DEL 19 AL 26 DE NOVIEMBRE|SECOP II
ESTUDIOS PREVIOS Y PROYECTO DE PLIEGOS DE|DEL 2024.
CONDICIONES WWW.Secop.gov.co
OBSERVACIONES AL PROYECTO DE PLIEGO DE|HASTA EL 26 DE NOVIEMBRE|SECOP II 2:00 P.M.
CONDICIONES DEL 2024.
WWW.SEeCcop.gov.co
RECEPCION DE SOLICITUDES DE LIMITACION AHASTA EL 26 DE NOVIEMBRE|SECOP II 3:00P.M.
MIPYMES DEL 2024.
WWW.SEeCcop.gov.co
RESOLUCION DE APERTURA Y PLIEGOS DE[DEL 27 DE NOVIEMBRE AL 03|SECOP II
CONDICIONES DEFINITIVOS DE DICIEMBRE DE 2024.
WWW.SEeCop.gov.co
OBSERVACIONES AL PLIEGO DEFINITIVO 29 DE NOVIEMBRE DE 2024. |SECOP II 4:00 P.M.
WWW.Secop.gov.co
RESPUESTA OBSERVACIONES Y/O ADENDAS 02 DE DICIEMBRE DE 2024 |SECOP II
WWW.Secop.gov.co
PRESENTACION DE OFERTAS 04 DE DICIEMBRE DE 2024 SECOP II 4:00 P.M.
WWW.SEeCop.gov.co
CIERRE 04 DE DICIEMBRE DE 2024 SECOP II 4:00 PM
WWW.SEeCop.gov.co
VERIFICACION DE REQUISITOS HABILITANTES 05 DE DICIEMBRE DE 2024 SECOP II
WWW.SEeCop.gov.co
PUBLICACION INFORME SOBRE LOS REQUISITOS|06 DE DICIEMBRE DE 2024 SECOP II
HABILITANTES
WWW.Secop.gov.co
TERMINO PARA SUBSANAR 09 DE DICIEMBRE DE 2024 SECOP II 4:00 P.M.
WWW.SEeCcop.gov.co
SUBASTA 10 DE DICIEMBRE DE 2024 SECOP II 11:00 A.M.
WWW.SEeCcop.gov.co
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ADJUDICACION 10 DE DICIEMBRE DE 2024 Institucién Universitaria|04:00 P. M.

Colegio Mayor de Antioquia,
Carrera 78 No. 65- 46.

SUSCRIPCION DEL CONTRATO DENTRO DE LOS TRES (03)|Institucién Universitaria

DIAS HABILES SIGUIENTES A|Colegio Mayor de Antioquia
LA ADJUDICACION. - Carrera 78 No. 65- 46.
Secretaria General.

EXPEDICION DE GARANTIAS DENTRO DE LOS TRES (03)|Institucién Universitaria

DIAS HABILES SIGUIENTES A|Colegio Mayor de Antioquia
LA SUSCRIPCION DEL|- Carrera 78 No. 65- 46.
CONTRATO Secretaria General.

NIT: 890980134-1

RECOMENDACIONES A LOS PARTICIPANTES

La Institucion Universitaria estd interesada en contratar mediante la modalidad de Subasta Inversa,
la compra de 1300 licencias del Antivirus ciberseguridad con tecnologia en la nube
proporcionandonos una defensa integral y adaptativa para estaciones de trabajo y
servidores, utilizando EDR y capacidades impulsadas por IA para proteger los activos
criticos de la informacién de la institucion, de acuerdo con las especificaciones técnicas y
condiciones comerciales que se detallan en el pliego de condiciones.

Para lo anterior, se recomienda a los oferentes que antes de elaborar y presentar sus propuestas,
tengan en cuenta lo siguiente:

1. Verificar que no se encuentren dentro de las causales de inhabilidad e incompatibilidad o
prohibicidn, constitucional y legalmente establecidas para formular propuestas y/o contratar.

2. Examinar rigurosamente el contenido de los pliegos de condiciones de la Seleccion Abreviada de
Subasta Inversa, de los documentos que hacen parte de los mismos y de las normas que regulan
la contratacién estatal (Ley 80 de 1993, Ley 1150 de 2007, Decreto 1510 de 2013 y Decreto 1082
de 2015, asi como las demds normas reglamentarias y complementarias).

3. Adelantar oportunamente los tramites tendientes a la obtencién de los documentos que deben
allegar con la propuesta y verificar que contengan la informacion completa que acredita el
cumplimiento de los requisitos exigidos, en la ley y en los presentes pliegos de condiciones.

4. Examinar que las fechas de expedicion de los documentos se encuentren dentro de los plazos
exigidos en los pliegos de condiciones.

5. Suministrar toda la informacién requerida en el presente pliego de condiciones.
6. Diligenciar totalmente los anexos contenidos en el presente pliego de condiciones.

7. Presentar los requisitos habilitantes y la oferta econdmica en sobre aparte.

CAPITULO I
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ASPECTOS GENERALES DE LA SELECCION ABREVIADA DE SUBASTA INVERSA
1.1. DATOS DE LA ENTIDAD CONTRATANTE

El interesado en la contratacion es la Institucion Universitaria Colegio Mayor de Antioquia,
domiciliada en la carrera 78 No. 65 - 46 Sector de Robledo Medellin, representada legalmente por
el Rector, quien delegd la contratacién, la firma de los contratos derivados de las diferentes
modalidades contractuales -Licitacion publica, seleccién abreviada, concurso de mérito y minima
cuantia- y los demas actos de tramite asociados a las mismas, en la Secretaria General mediante
la Resolucion No. 428 del 20 de diciembre del 2022.

1.2. LUGAR DONDE SE LLEVARAN A CABO LOS DIFERENTES TRAMITES
El tramite del proceso de la seleccion abreviada de Subasta Inversa serd en la plataforma de SECOP

II. Los interesados tienen como opciones de contacto el teléfono: 444 56 11 Ext. 174y 176, y la
direccion electronica auxsecgeneral@colmayor.edu.co.

En caso de que se presenten diferencias entre lo establecido en el presente documento y lo
contenido en la plataforma de SECOP II que no puedan coexistir, se preferiran las condiciones
establecidas en SECOP II al ser una plataforma transaccional.

En el evento que la entidad requiera dentro del presente proceso aclaraciones de parte de los
proponentes, se comunicara por escrito por medio de la plataforma mensajes del expediente del
proceso en SECOP II.

1.3. CORRESPONDENCIA

Toda la correspondencia que se genere y que esté relacionada con la presente seleccion abreviada
de Subasta Inversa deberd ser cargada en la plataforma SECOP II, de la manera dispuesta para
ello segun las instrucciones de la plataforma y de los documentos del proceso.

La Institucién Universitaria Colegio Mayor de Antioquia, por su parte, enviara la correspondencia a
las direcciones, niumeros de fax o correos electronicos indicados por los participantes.

No serd atendida la correspondencia entregada en cualquier otra dependencia de la Entidad o
direccion de correo diferente a la sefialada con antelacion.

1.4. REGIMEN LEGAL

Tanto la seleccién abreviada de Subasta Inversa como el futuro contrato que se suscriba como
consecuencia de este proceso, se regira en lo pertinente, por el ordenamiento Constitucional, el
régimen juridico determinado en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1510 de 2013 vy
Decreto 1082 de 2015, y demas disposiciones que regulen la materia y lo establecido en los
presentes pliegos de condiciones.

De conformidad con el Articulo 2.2.2.1.8.5. del Decreto 1082 de 2015 se sefiala que a la Institucion
Universitaria Colegio Mayor de Antioquia aplica en este proceso de contratacion el Tratado de Libre

Comercio con el Tridangulo del Norte estipulada en el Capitulo 11°. En este sentido, le aplica el
acuerdo especifico entre Colombia-Guatemala y Colombia-El Salvador, segin lo pactado en el

NIT: 890980134-1
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Anexo 11.1. del acuerdo comercial. Asi mismo, al proceso le es aplicable lo establecido en la
decision 439 de 1998 de la CAN.

1.5 HORA LEGAL

La presente invitacion, se regira por la hora legal colombiana certificada por la Superintendencia
de Industria y Comercio, la cual igualmente se encuentra indicada en la pagina Web de la entidad
www.colmayor.edu.co y en tal sentido debera ser observada de manera estricta tanto por la
Institucidon como por quienes participan en ella.

1.6. VEEDURIAS CIUDADANAS

Se realizara la convocatoria a las veedurias ciudadanas establecidas de conformidad con la ley, las
cuales podran desarrollar su actividad durante la etapa precontractual, contractual vy
postcontractual en el presente proceso de seleccion, de conformidad con lo establecido en los
articulos 66 de la Ley 80 de 1993, La Ley 850 de 2003 y demas normas concordantes.

1.7. OBJETO DE LA SUBASTA INVERSA

La Institucion Universitaria estd interesada en contratar mediante la modalidad de Subasta Inversa,
la compra de 1300 licencias del Antivirus ciberseguridad con tecnologia en la nube
proporcionandonos una defensa integral y adaptativa para estaciones de trabajo y
servidores, utilizando EDR y capacidades impulsadas por IA para proteger los activos
criticos de la informacion de la institucién.

1.8. PRESUPUESTO OFICIAL ESTIMADO

El presupuesto oficial para la presente contratacion es de CIENTO CUARENTA Y OCHO
MILLONES SETENTA MIL PESOS ($148.070.000 COP), incluidos todos los impuestos, tasas y
contribuciones a las que haya lugar, conforme a los Certificados de Disponibilidad Presupuestal
expedido por la Oficina de Presupuesto.

La adjudicacién de la presente seleccion abreviada de Subasta Inversa se hara en forma TOTAL por
un solo lote, el cual tiene el siguiente presupuesto asignado:

LOTE UNICO: CIENTO CUARENTA Y OCHO MILLONES SETENTA MIL PESOS ($148.070.000
COP), El valor descrito anteriormente incluye los diferentes tributos que haya lugar, conforme las
responsabilidades tributarias del proveedor y la naturaleza de los bienes y/o servicios a adquirir.

Cada proponente debera ofertar LA TOTALIDAD DE LOS ITEMS DEL LOTE, con las especificaciones
solicitadas, de lo contrario, la propuesta sera descartada del proceso de seleccion.

CAPITULO II
PROCEDIMIENTO DE LA SELECCION ABREVIADA DE SUBASTA INVERSA

2.1. PUBLICACION DEL AVISO DE CONVOCATORIA, ESTUDIOS PREVIOS Y BORRADOR DE
LOS PLIEGOS DE CONDICIONES.
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El aviso de la convocatoria publica, los estudios previos y el borrador de los pliegos de condiciones
seran publicados en la pagina Web de la entidad y en el de SECOP II, en las fechas descritas en el
CRONOGRAMA (ver pagina 5).

2.2. OBSERVACIONES AL PROYECTO DE PLIEGO DE CONDICIONES.
Las observaciones formuladas por los interesados seran estudiadas por el Comité de

Contratacién y de considerarlo conveniente seran tenidas en cuenta en el pliego de
condiciones definitivo.

Dentro del plazo establecido para la presentacién de observaciones, los proponentes pueden
solicitar por escrito aclaraciones.

El término para las observaciones al proyecto de pliego de condiciones sera hasta la fecha descrita
en el CRONOGRAMA (ver pagina 5).

2.2.1. LIMITACION DE CONVOCATORIA A MIPYMES

De conformidad con lo establecido en el articulo 5 del Decreto 1860 de 2021, por medio del cual se
modifica el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, en el presente proceso de contratacion,
se dard aplicacién a la posibilidad de limitacién a Mipymes, siempre que se acredite el cumplimiento
de las siguientes condiciones:

e Dentro del término senalado en el cronograma, se hayan recibido solicitudes de por lo menos
dos (2) Mipymes

e Las Mipymes sean colombianas, su objeto social se relacione con el de la presente contratacién
y cuenten con al menos un (1) afo de existencia.

e En caso de persona natural, acreditar el tamafio empresarial (Ley 590 de 2000 y Decreto 1074
de 2015) mediante certificacion expedida por esta y un contador publico, adjuntando copia del
registro mercantil.

e En caso de personas juridicas, acreditar el tamafio empresarial (Ley 590 de 2000 y Decreto 1074
de 2015) mediante certificacion expedida por el representante legal y el contador o revisor fiscal,
si estan obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal
expedido por la Cdmara de Comercio.

e En todo caso, las Mipyme podran acreditar su condicién con la copia del certificado del registro
unico de proponentes, el cual deberd encontrarse vigente y en firme al momento de su
presentacion.

NOTA 1: El certificado de registro mercantil, el certificado de existencia y representacion legal y el
registro Unico de proponentes, segun el caso, debera tener fecha de expedicién maximo de sesenta
(60) dias calendario anteriores a la fecha prevista en el cronograma para el inicio del plazo para
solicitar la convocatoria limitada.

NOTA 2: En el evento en que se cumplan con los presupuestos exigidos para limitar la convocatoria
en los términos sefialados, sdlo se recibiran propuestas presentadas por Mipymes o proponentes

plurales conformados Unicamente por Mipymes, caso en el cual, cada integrante debera aportar la
documentacién requerida para la verificacion de la condicion que acrediten.
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NOTA 3: La persona natural o juridica, segun el caso, debera aportar fotocopia de la Tarjeta
Profesional del Contador o del Revisor Fiscal en los términos del articulo 37 de la ley 222/95, al
igual que el certificado de antecedentes disciplinarios del Contador, expedido por la Junta Central
de Contadores con vigencia no superior a tres (3) meses contados a partir de la fecha de su
expedicion.

2.3. PUBLICACION Y CONSULTA DE LOS PLIEGOS DE CONDICIONES DEFINITIVOS
Los pliegos de condiciones definitivos podran ser consultados en la pagina web de la entidad,

direccion www.colmayor.edu.co y en el portal SECOP II en las fechas indicadas en el
CRONOGRAMA (ver pagina 5).

2.3.1. OBSERVACIONES AL PLIEGO DEFINITIVO. Los proponentes interesados en participar
del proceso haran las observaciones en la fecha y hora indicada en el CRONOGRAMA (ver pagina
5), del modo que disponga SECOP II para tal efecto.

2.3.2. RESPUESTA A OBSERVACIONES Y/O ADENDAS. Las adendas si es del caso se proferiran
en la fecha indicada en el CRONOGRAMA (ver pagina 5), y se publicaran en las siguientes paginas:
www.colmayor.edu.co en la plataforma SECOP II.

2.4. APERTURA

La presente seleccidon abreviada de Subasta Inversa tiene como fecha y hora de apertura las
estipuladas en el cronograma del proceso. Las ofertas del modo que disponga SECOP II para tal
efecto.

2.5. PRESENTACION DE LAS PROPUESTAS PARA LA VERIFICACION DE LOS REQUISITOS
HABILITANTES Y LA PROPUESTA INICIAL DE PRECIO DE LA SELECCION ABREVIADA.

Las ofertas y los documentos que las acompanan, deberan ser presentadas en la plataforma del
SECOP II de acuerdo a lo establecido en los manuales para el manejo y publicacion de ofertas. Es
responsabilidad del oferente verificar el tramite establecido por Colombia Compra Eficiente para
aportar su oferta, realizar subsanaciones y realizar la respectiva subasta inversa, por lo anterior
deberd verificar cuidadosamente las indicaciones de Colombia Compra Eficiente para el desarrollo
de esta modalidad de seleccidn.

Unicamente se tendran como propuestas validamente presentadas aquellas que se carguen en el
SECOP 1II en la cronologia del proceso en el dia y hora indicada y sélo hasta cuando se venza el
término para su entrega se pueden abrir en SECOP II, de lo cual se dejara constancia en el acta
respectiva en la plataforma para examinar de manera general su contenido.

Los integrantes del proponente plural (consorcio, uniones temporales o promesa de sociedad
futura) deben estar registrados como proveedor individual en el SECOP II y posteriormente uno de
los integrantes del proponente plural debe crear en el SECOP II el proveedor plural y emplear este
usuario para el envio de su oferta como proponente plural. El integrante que creo el proveedor
plural es el Unico habilitado en el SECOP II para presentar la oferta como proponente plural.
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La carta de presentacion de la propuesta debe estar firmada por la persona natural y/o el
representante legal (si el proponente es una persona juridica), o la persona designada (si el
proponente es un consorcio o una unién temporal).

Cada proponente debera presentar Unica y exclusivamente una propuesta, dicha propuesta debera
ajustarse en todo a los requisitos, especificaciones y condiciones previstas en el presente pliego de
condiciones publicado por la Entidad.

La propuesta debe contener un indice y este junto con los documentos deben organizarse teniendo
en cuenta el orden numérico en el que aparecen en el pliego de condiciones.

No se aceptaran propuestas complementarias o modificaciones que fueren presentadas con
posterioridad a la fecha y hora de cierre de la convocatoria. Tampoco se aceptaran propuestas
enviadas por correo o por email.

La Institucién no acepta propuestas bajo la modalidad de promesa de conformacion de consorcios
0 uniones temporales.

Una vez presentada la propuesta no se aceptarda variacién alguna en sus términos, ni la
presentacion de documentos o informacién adicional, lo cual no obsta para que la entidad pueda
solicitar las aclaraciones que considere necesarias.

El procedimiento de audiencia publica de subasta se realizard de manera ELECTRONICA a través
de la plataforma SECOP II.

2.5.1. RETIRO DE LA PROPUESTA

Los proponentes que opten por entregar su oferta antes de la fecha del cierre del proceso de
seleccidon, podran retirarlas siguiendo el procedimiento establecido en el Portal Unico de
Contratacién Publica SECOP II, antes de la fecha y hora de cierre del proceso.

2.6. VERIFICACION DE LOS REQUISITOS HABILITANTES, PUBLICACION DEL INFORME Y
TERMINO PARA SUBSANAR LOS MISMOS.

La entidad dentro del plazo de verificacidon y evaluacion de las propuestas, que se llevara a cabo en
la fecha indicada en el CRONOGRAMA (ver pagina 5), solicitara de ser necesario a los oferentes y
por escrito todos los documentos de caracter subsanable, es decir, que verifiquen las condiciones
del proponente sobre las condiciones de experiencia, capacidad financiera y organizacion de los
proponentes que no constituyan los factores de escogencia establecidos por la entidad en el pliego
de condiciones, teniendo en cuenta lo establecido en la Ley 1150 de 2007, en el Decreto 1510 de
2013 y el Decreto 1082 de 2015.

Se publicard en la pagina Web de la entidad y en la plataforma SECOP II el informe de los
proponentes que resultaren habilitados, asi como aquellos que podran subsanar sus ofertas en el
término establecido para ello, dicha publicacion se llevara a cabo en la fecha indicada establecidas
para ello en CRONOGRAMA establecido en el portal.

El término para subsanar los requisitos habilitantes serd en las fechas indicadas en el
CRONOGRAMA establecido en el portal.
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El medio para subsanar los requisitos habilitantes es mediante la pestafia Mensajes en SECOP 1I,
lo cual se hace indispensable para que la entidad pueda agregar estos documentos la oferta del
proponente. Por esta razén, no seran tenidas en cuenta las subsanaciones que se envien por otros
medios.

En todo caso, no seran subsanables los asuntos relacionados con la falta de capacidad para
presentar oferta ni que se acrediten circunstancias ocurridas con posterioridad al cierre del proceso.

2.7. CIERRE DE LA SELECCION ABREVIADA DE SUBASTA INVERSA

El cierre de la seleccion abreviada de Subasta Inversa se realizard en la fecha establecida en el
CRONOGRAMA establecida en el portal.

2.8. PROCEDIMIENTO Y CONDICIONES DE LA SUBASTA

El presente proceso se realizard por Subasta Inversa Electronica de conformidad con el articulo
2.2.1.2.1.2.5 del Decreto 1082 de 2015.

La Subasta Electrénica consiste en una puja dindmica efectuada a través del Portal Unico de
Contratacién Publica — SECOP 1I, mediante la cual los proponentes de manera electrénica realizan
lances con reduccién sucesiva del precio inicial consolidado efectuados por los proponentes
habilitados, durante el tiempo establecido en la plataforma SECOP II.

La subasta electrénica se llevara a cabo si resultan habilitados por lo menos dos (2) proponentes y
se desarrollard en el Sistema Electronica de Contratacion Publica SECOP II, donde Unicamente
podran participar los proponentes habilitados.

Para participar en la Subasta se tendra en cuenta lo establecido en manuales y guias de Colombia
Compra Eficiente para los proveedores y entidades contratantes, asi mismo el proponente debera
contar con las herramientas tecnoldgicas y las conexiones a internet necesarias para participar en
la Subasta.

De igual manera se hace claridad que serd unica y exclusivamente responsabilidad de los
proponentes capacitarse en la presentacion de la oferta y participacion en la Subasta en la
Plataforma del SECOP II.

En la fecha sefialada en el cronograma del pliego de condiciones se llevara a cabo la subasta inversa
electrénica, la cual se adelantara, teniendo en cuenta las siguientes reglas basicas de
procedimiento:

1. La Subasta Electrénica consiste en una puja dindmica efectuada a través del Portal Unico de
Contratacién Publica - SECOP II www.colombiacompra.gov.co, mediante la cual los proponentes
habilitados de manera electronica realizan lances con reduccion sucesiva del precio consolidado,
durante el tiempo establecido en la plataforma SECOP II y el pliego de condiciones.

2. Para participar en la Subasta se tendran en cuenta los oferentes que queden habilitados de
acuerdo con los informes de verificacion del comité evaluador, situacidon que se informard a los

proponentes mediante la publicacion del informe de cumplimiento de requisitos habilitantes, previo
al evento de subasta.
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3. Los proponentes habilitados para participar en el evento de subasta deberan tener en cuenta lo
establecido en manuales y guias de Colombia Compra Eficiente para los proveedores y entidades
contratantes, asi mismo el proponente deberd contar con las herramientas tecnoldgicas y las
conexiones a internet necesarias para participar en la subasta.

4. En virtud de la modalidad de contratacion y el pliego de condiciones de la subasta inversa del
presente proceso, se tiene que el precio es el determinante para la seleccidon del contratista.

5. Por otra parte, el evento de subasta electrdnica iniciard con el valor del menor precio ofrecido
en las ofertas iniciales. El primer lance de cada uno de los proponentes debera corresponder al
ofertado dentro en su propuesta econdmica inicial. La plataforma automaticamente seleccionard el
mejor lance ofertado en virtud del mayor descuento.

6. Una vez se dé el primer lance descrito en el numeral anterior, los demas lances deberan
presentarse teniendo en cuenta el margen minimo de mejoras establecido por la Entidad en los
pliegos de condiciones.

7. El tiempo de duracién de la subasta sera definido por la entidad al momento de su configuracion
en SECOP II obedeciendo a la complejidad del lote del que se trate. En todo caso, la duracion
minima sera de 20 minutos con un incremento de dos minutos mas cada que se reciba un lance
antes de que resten menos de dos minutos para su terminacion.

8. Debera tenerse en cuenta que el precio por el cual se subastara el presente proceso, sera sobre
los valores unitarios.

2.8.3 Margen minimo

El decremento minimo de mejora de ofertas por debajo de los cuales los lances no seran aceptables
sera, asi:

LOTE UNICO: 3%

LOS PROPONENTES DEBEN TENER EN CUENTA QUE EL PORCENTAJE TOTAL DE
DECREMENTO POR LOTE DEBE SER APLICADO DE MANERA PROPORCIONAL A CADA UNO
DE LOS ITEMS QUE HACEN PARTE DEL LOTE.

En consecuencia, soélo seran validos los lances que igualen o superen este margen.

2.9. CRITERIOS DE DESEMPATE

En el evento en que dos o mas propuestas obtengan el mismo puntaje, se dara prioridad a la oferta
que, sucesivamente:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios
extranjeros.
2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de violencia

intrafamiliar o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por mujeres cabeza de familia, mujeres victimas de violencia
intrafamiliar y/o personas juridicas en las cuales participe o participen mayoritariamente.
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3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas
en la ley que por lo menos el diez por ciento (10%) de su ndmina esta en condicién de discapacidad
a la que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el
integrante del oferente que acredite que el diez por ciento (10%) de su ndmina esta en condicién
de discapacidad en los términos del presente numeral, debe tener una participacion de por lo menos
el veinticinco por ciento (25%) en el consorcio, union temporal o promesa de sociedad futura y
aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

4, Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor
proporciéon de personas mayores que no sean beneficiarios de la pensién de vejez, familiar o de
sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la Ley.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la ley, que por lo menos diez por ciento (10%) de su ndmina pertenece a poblacién indigena,
negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

6. Preferir la propuesta de personas en proceso de reintegracién o reincorporacion o de la
persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural
constituido por personas en proceso de reincorporacidn, y/o personas juridicas en las cuales
participe o participen mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado
por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o
reintegracidon, o una persona juridica en la cual participe o participen mayoritariamente, y, que
tenga una participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural;
(b) la madre cabeza de familia, la persona en proceso de reincorporacién o reintegracién, o la
persona juridica aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la
oferta; y (c) ni la madre cabeza de familia o persona en proceso de reincorporacion o reintegracion,
ni la persona juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o
accionistas de los miembros del proponente plural.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacion
contable con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%)
del total de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por concepto de
proveeduria del oferente, realizados durante el afio anterior; o, la oferta presentada por un
proponente plural siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o
asociacién mutual que tenga una participacién de por lo menos el veinticinco por ciento (25%); (b)
la MIPYME, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa o asociacién mutual ni sus
accionistas, socios o representantes legales sean empleados, socios 0 accionistas de los miembros
del proponente plural.
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11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento MIPYMES.

12. Se utilizara el siguiente método aleatorio: Se tendrd en una bolsa negra un nimero de
papeles doblados de las mismas dimensiones y condiciones igual al nUmero de proponentes que
participen en el desempate. Uno de estos papeles tendra la palabra “adjudicado”, la cual no sera
visible antes de desdoblar el papel. Cada proponente extraera de la bolsa un papel. Estos seran
desdoblados simultdneamente y resultard adjudicado quien haya extraido el papel que esté
marcado con la palabra “adjudicado”. En caso de que no se presente ninguno de los proponentes
en situacién de empate, el sorteo podra ser llevado a cabo de forma oficiosa por la entidad, dejando
constancia audiovisual del sorteo para garantizar su transparencia.

Paragrafo 1: El oferente deberd aportar dentro del CONTENIDO DE LA PROPUESTA SOBRE LOS
REQUISITOS HABILITANTES (Sobre No. 1), un Unico documento en formato PDF suscrito por
el representante legal o persona natural, en el cual acredite, con los respectivos soportes, el
cumplimiento de uno o varios CRITERIOS DE DESEMPATE establecidos en el presente pliego de
condiciones (ver numeral 2.9).

2.10. ADJUDICACION

La Institucion una vez efectuada la Subasta publicara en la fecha indicada en el CRONOGRAMA
(ver pagina 5), el Acto de adjudicacion.

La adjudicacién de la presente seleccion abreviada de Subasta Inversa se hara en forma TOTAL por
el Unico lote, los cuales tienen los siguientes presupuestos asignados:

LOTE UNICO: CIENTO CUARENTA Y OCHO MILLONES SETENTA MIL PESOS ($148.070.000
COP)

Los valores descritos anteriormente incluyen los diferentes tributos que haya lugar, conforme las
responsabilidades tributarias del proveedor y la naturaleza de los bienes y/o servicios a adquirir

Cada proponente deberd ofertar LA TOTALIDAD DE LOS ITEMS DE CADA LOTE, en el que participe,
con las especificaciones solicitadas, de lo contrario, su propuesta sera descartada del proceso de
seleccion.

2.11. EFECTOS DE LA ADJUDICACION

De conformidad con lo dispuesto en el paragrafo 1 del articulo 77 de la Ley 80 de 1993, el acto de
adjudicaciéon no tendrd recursos por la via gubernativa. Su impugnacién procede mediante el
ejercicio de la accion de nulidad y restablecimiento del derecho, segun las reglas del Codigo de
Procedimiento Administrativo y Contencioso Administrativo. Si el proponente, sin justa causa, se
abstuviere de suscribir el contrato adjudicado quedara inhabilitado para contratar con el Estado por
un término de cinco (5) afios, de conformidad con el literal e) del numeral 1 del articulo 8 de la Ley
80 de 1993 en concordancia con las demas disposiciones aplicables.

2.12. DOCUMENTOS QUE HACEN PARTE DEL PROCESO DE SELECCION ABREVIADA DE
SUBASTA INVERSA

a) Aviso de Convocatoria.
b) Estudios Previos.
¢) Prepliegos.
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d) Observaciones a los Pliegos y respuestas a las mismas.

e) Acto de Apertura.

f) Certificado de Disponibilidad presupuestal.

g) Pliegos de condiciones definitivos y sus anexos.

h) Las adendas que modifican los pliegos de condiciones emitidos por la Institucion.
i) Resolucién de adjudicacion o que declara desierto el proceso de seleccion.

k) Propuestas y sus anexos.

I) El contrato firmado por las partes a través de la plataforma transaccional SECOP II.

2.13. VERIFICACION DE LA INFORMACION

La Entidad rechazara la propuesta cuando aparezca demostrado que no es veraz la informacién en
ella suministrada, relacionada con la validez juridica de la misma o con cualquiera de los criterios
de habilitacién.

La Entidad podra designar funcionarios para que realicen visitas a las instalaciones o sedes de cada
uno de los proponentes con el fin de verificar la informacién que los mismos han consignado en sus
propuestas y calificar aspectos relacionados con los presentes pliegos de condiciones. La Entidad
podra igualmente obtener por cualquier medio idéneo la informacién que requiera para verificar la
informacién suministrada en las propuestas.

CAPITULO III
CONDICIONES MINIMAS PARA PARTICIPAR
3.1. QUIENES PUEDEN PARTICIPAR

En el presente proceso podran participar las personas naturales, juridicas individualmente
consideradas o en consorcio o unidon temporal, bajo los parametros establecidos en la Ley 80 de
1993, la Ley 1150 de 2007 y demas normas complementarias y reglamentarias, que dentro de su
objeto social o actividad comercial segln el caso, contenga la finalidad para la cual se adelanta la
presente convocatoria.

En el caso de tratarse de consorcios o uniones temporales, estos deben estar conformados por lo
menos por dos personas juridicas, o naturales o unas juridicas y otras naturales.

3.2. REQUISITOS MINIMOS PARA PARTICIPAR Y DOCUMENTACION REQUERIDA

3.2.1. Se debe presentar la propuesta debidamente suscrita por el oferente (persona natural), el
representante legal (persona juridica), persona designada para representarlo (consorcio o unién
temporal) o apoderado, segun el caso, dentro del plazo y en el lugar senalado en los presentes
pliegos de condiciones.

3.2.2. Los oferentes deben ser legalmente capaces para presentar propuestas y celebrar contratos
con el Estado y no encontrarse incursos en inhabilidades, incompatibilidades o prohibiciones para
contratar indicadas en el articulo 127 de la Constitucidn Politica, en el articulo 8 de la Ley 80 de
1993, articulo 18 de la Ley 1150 de 2007 y demas normas concordantes, lo cual afirmara bajo la
gravedad del juramento que se entenderd prestado con la presentacion de la oferta. En caso de
presentarse inhabilidades sobrevinientes, se entenderd que el proponente renuncia a la
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participacion en el proceso de seleccidén y a los derechos surgidos del mismo. Para consorcios y
uniones temporales, cada uno de sus integrantes debera poder contratar con el Estado.

3.2.3. Las personas juridicas que participen, deberan acreditar que su duracion no sera inferior al
término de ejecucién del contrato y un (1) afilo mas.

3.2.4. Las personas naturales o juridicas consideradas individualmente o en consorcio o unidn
temporal, deberan acreditar su existencia y actual representacién legal mediante la presentacion
del Certificado de la Camara de Comercio expedido con antelacidon no superior a treinta (30) dias
anteriores a la fecha limite para entrega de las propuestas, donde conste que la actividad u objeto
social comercial se relaciona con el objeto de la presente Seleccién Abreviada de Subasta Inversa
y que las matriculas se encuentran debidamente renovadas.

Igualmente deben aportar la autorizacion del representante legal para comprometer a la sociedad
hasta por el valor de la propuesta y/o para suscribir el contrato, cuando su facultad esté limitada a
un valor inferior al de la misma.

En caso de presentarlo defectuosamente o no presentarlo, este sera tomado del perfil del proveedor
en SECOP II mientras que se encuentre disponible su consulta por parte de la entidad.

La entidad podra verificar a su discrecidén el certificado descargandolo desde el perfil del proveedor
en SECOP II. En caso de encontrar discrepancias entre el certificado aportado en la propuesta y el
consultado por la entidad oficiosamente, prevalecera el contenido del descargado por la entidad
desde el perfil del proveedor al provenir directamente de la cdmara de comercio correspondiente,
sin perjuicio de las medias a las que haya lugar en caso de una presunta alteracion del contenido
del certificado.

3.2.5. Para los consorcios o uniones temporales, se requiere allegar el documento de conformacion
del consorcio o de la unidén temporal, segun lo establecido en el articulo 7 de la Ley 80 de 1993.
Igualmente, los integrantes del consorcio o de la unién temporal deberan designar la persona que,
para todos los efectos, los representara y senalaran las reglas basicas que regulen las relaciones
entre ellos.

Las personas o firmas que integren el consorcio o unién temporal deben cumplir los requisitos
legales y anexar los documentos juridicos requeridos en la presente seleccidon abreviada de Subasta
Inversa, como si fueran a participar en forma independiente.

3.2.6 Allegar los documentos solicitados y que de acuerdo con la ley y estos pliegos de condiciones
le sean exigibles.

3.2.7. Estar al dia en el pago de sus obligaciones frente al Sistema de Seguridad Social Integral,
parafiscales (cajas de compensacion familiar, SENA e ICBF), conforme a lo sefalado en el articulo
50 de la Ley 789 de 2002 y articulo 1 de la Ley 828 de 2003.

3.2.8. Dar cumplimiento al articulo 60 de la Ley 610 de 2000, sobre responsabilidad fiscal.
3.2.9. Presentar la garantia de seriedad exigida en los pliegos de condiciones, segun los

lineamientos previstos en los mismos. En caso de consorcios y uniones temporales debera
constituirse a nombre del consorcio o uniéon temporal como tomador.
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3.2.10. Cuando el Representante Legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, en razéon a la cuantia, debera adjuntar el documento de
autorizacién expresa del drgano societario competente donde se acredite su autorizacion para
participar en la Contrataciéon de Subasta Inversa, firmar la propuesta y suscribir el contrato en el
evento de ser seleccionado.

La autorizacion debera expedirse con fecha anterior al cierre de la Contratacidon de subasta Inversa,
sin superar treinta (30) dias calendario y su vigencia no debe ser inferior al plazo de la ejecucién
del contrato y seis (6) meses mas.

La anterior observacion también es valida para los miembros del Consorcio, Unién Temporal u otra
forma asociativa.

CAPITULO IV
DOCUMENTOS Y PRESENTACION DE LA PROPUESTA

4. CONTENIDO DE LA PROPUESTA SOBRE LOS REQUISITOS HABILITANTES (Sobre No.
1).

La propuesta debe contener los documentos y la informaciéon que a continuacion se resefia. En caso
de que en la propuesta se presenten documentos que requieran confidencialidad, debe adjuntarse
al sobre de requisitos habilitantes una carta en PDF manifestando la solicitud de confidencialidad y
motivandola de forma suficiente.

4.1. DOCUMENTOS JURIDICOS
4.1.1 Oferta debidamente firmada (Anexo 1)

La carta de presentacion de la oferta se debera diligenciar de conformidad con el formato del Anexo
No.1, adjunto a los pliegos de condiciones y debera estar suscrita por el oferente en el caso de
personas naturales, el representante legal para personas juridicas; persona designada para
representarlo en caso de consorcio o unién temporal, o apoderado debidamente constituido; evento
en el cual, se debe anexar el original del poder otorgado y diligenciado con las formalidades legales
y en donde se especifique si se otorga para presentar la oferta, participar en todo el proceso y
suscribir el contrato en caso de resultar seleccionado. El poder con las condiciones antes
mencionadas debe incorporarse con la propuesta; en caso contrario la oferta sera rechazada.

4.1.2. Documento de conformacion del consorcio o union temporal.

Si la oferta es presentada por un consorcio o unién temporal, se debe anexar el respectivo
documento de acuerdo consorcial o de union temporal suscrito por sus integrantes, en el cual se
demuestre el estricto cumplimiento a lo establecido en el articulo 7 de la ley 80 de 1993, donde se
debe:

a- Indicar en forma expresa si su participacion es a titulo de consorcio o unién temporal.

b- Designar la persona que para todos los efectos representara al consorcio o la unién temporal.

NIT: 890980134-1

Alcaldia de Medellin
@ @ @ @ WWW.COLMAYOR.EDU.CO —————— Distrito de ————
Ciencia, Tecnologia e Innovacion




INSTITUCION UNIVERSITARIA — . 3 )
j' | coLEG'D MAYOR M Por el Ministerio de Educacidin Nacional
W DE ANTIOQUIAe | «n ALTA CALIDAD

c- Sefalar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién
temporal y sus respectivas responsabilidades.

d- Sefalar en forma clara y precisa, en el caso de la union temporal, los términos y extension de
la participacion en la propuesta y en su ejecucién y las obligaciones y responsabilidades de cada
uno en la ejecucion del contrato, los cuales no podran ser modificados sin el consentimiento previo
de la entidad. La unién temporal que no detalle en su documento de conformacién el porcentaje de
participacion, dara a entender que lo hace en forma de consorcio para todos los efectos legales.

e- Sefalar la duracion del mismo que no debera ser inferior al término de ejecucién del contrato y
un (1) ano mas.

En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del consorcio
o unién temporal en el documento de constitucién, para efectos del pago y en relacién con la
facturacion deben manifestar:

1- Si la va a efectuar en representacion del consorcio o la uniéon temporal uno de sus integrantes,
caso en el cual debe informar el nUmero del NIT de quien factura.

2- Si la facturacion la van a presentar en forma separada cada uno de los integrantes del consorcio
o la unién temporal, caso en el cual deben informar el nUmero de NIT de cada uno de ellos y la
participacion de cada uno en el valor del contrato.

3- Sila va a realizar el consorcio o uniéon temporal con su propio NIT, caso en el cual se compromete
a indicar el numero al momento de la suscripcién del contrato. Ademas, se debe senalar el
porcentaje o valor del contrato que corresponda a cada uno de los integrantes, el nombre o razén
social y el NIT de cada uno de ellos.

El impuesto sobre las ventas discriminado en la factura que expida el consorcio o unién temporal,
deberd ser distribuido a cada uno de sus miembros de acuerdo con la participacion en las
actividades gravadas que dieron lugar al impuesto, para efectos de ser declarado.

En cualquiera de las alternativas anteriores, las facturas deberan cumplir los requisitos establecidos
en las disposiciones legales.

En caso de requerirse aclaraciones sobre los términos consignados en el documento de
conformacion del consorcio o union temporal, la entidad las solicitara.

4.1.3. Registro Unico Tributario (RUT)

Los oferentes deberdn aportar la inscripcion al Registro Unico Tributario.

4.1.4. Certificado de Existencia y Representacion Legal y/o Registro Mercantil

Se debe allegar el certificado de existencia y representacion legal, expedido por la Camara de
Comercio con antelaciéon no superior a treinta (30) dias calendario anteriores a la fecha limite para
la entrega de propuestas, donde conste quién ejerce la representacién legal, las facultades del

mismo, el objeto social dentro del cual se debe hallar comprendido el objeto de la presente seleccion
abreviada de Subasta Inversa y la duracién de la sociedad.
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La sociedad debe tener una duracidn no inferior al término de ejecucion del contrato y un (1) ano
mas. (Articulo 6 de la ley 80 de 1993).

Cuando el monto de la propuesta fuere superior al limite autorizado al representante legal, el
oferente deberd anexar la correspondiente autorizacion impartida por la junta de socios o el
estamento de la sociedad que tenga esa funcion y que lo faculte especificamente para presentar la
propuesta en esta seleccion abreviada de Subasta Inversa y celebrar el contrato respectivo, en
caso de resultar seleccionado.

En el evento que del contenido del certificado expedido por la Camara de Comercio, se haga la
remision a los estatutos de la sociedad para establecer las facultades del representante legal, el
oferente debera anexar copia de la parte pertinente de dichos estatutos y si de éstos se desprende
que hay limitaciéon para presentar la propuesta en cuanto a su monto, se debera igualmente
adjuntar la autorizacién especifica para participar en esta seleccién abreviada de Subasta Inversa
y suscribir el contrato con la entidad, en caso de resultar seleccionado.

Si la propuesta se presenta a nombre de una sucursal, se deberdn anexar los certificados tanto de
la sucursal como de la casa principal.

En ofertas conjuntas, cuando los integrantes del consorcio o union temporal o uno de ellos, sea
persona juridica, cada uno de ellos o el integrante respectivo, debe aportar el citado certificado, de
no hacerlo la propuesta sera rechazada.

En caso de presentarlo defectuosamente o no presentarlo, este serd tomado del perfil del proveedor
en SECOP II mientras que se encuentre disponible su consulta por parte de la entidad.

La entidad podra verificar a su discrecidn el certificado descargandolo desde el perfil del proveedor
en SECOP II. En caso de encontrar discrepancias entre el certificado aportado en la propuesta y el
consultado por la entidad oficiosamente, prevalecera el contenido del descargado por la entidad
desde el perfil del proveedor al provenir directamente de la cdmara de comercio correspondiente,
sin perjuicio de las medias a las que haya lugar en caso de una presunta alteracion del contenido
del certificado.

Si el proponente o uno de los miembros del consorcio o uniéon temporal es persona natural, debera
allegar la documentacién exigida en el numeral 3.2.4. de los presentes pliegos de condiciones.

4.1.5. Original de la garantia de seriedad de la propuesta.

El proponente debe allegar con su propuesta el original de la pdliza de seriedad de la propuesta
acompafiada de sus condiciones generales, la cual debe constituirse por la suma equivalente al diez
por ciento (10%) del valor del presupuesto oficial establecido para el lote o lotes en que tenga
interés de participar.

Dicha garantia debe estar constituida a favor de la entidad, con una vigencia de noventa (90) dias
calendario contados a partir de la fecha de cierre de la seleccién abreviada de Subasta Inversa,
estar referida al presente proceso contractual y encontrarse firmada por el tomador.

Si la oferta se presenta en forma conjunta, es decir, bajo la modalidad de consorcio o union

temporal, la pdliza que garantiza la seriedad de la propuesta se tomard a nombre del mismo,
indicando sus integrantes y debera estar firmada por su representante.
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En caso que la fecha de cierre de la seleccién abreviada de Subasta Inversa se amplie, debera
tenerse en cuenta la nueva fecha para efecto de la vigencia de la pdliza y su ampliacién, so pena
de rechazo de la propuesta.

De presentarse incorrecciéon en el nombre del beneficiario, tomador, vigencia, monto asegurado,
no estar referida a la presente invitacidon, o no se allegaren las condiciones generales, la entidad
solicitara las correcciones o documentaciones del caso.

4.1.6. Validez de la propuesta.

El oferente en su propuesta debe indicar claramente el término de validez de la oferta en dias
calendario, la cual no podra ser inferior a noventa (90) dias, contados a partir de la fecha limite
para la presentacion de la propuesta, igual al de la garantia de seriedad de la propuesta. La sola
presentacion de la oferta sera prueba suficiente para acreditar la primera circunstancia.

4.1.7. (Anexo 2).

De conformidad con lo consagrado en el articulo 50 de la Ley 789 de 2002, el proponente, persona
natural o juridica, debera allegar la certificacion expedida por el representante legal o revisor fiscal
cuando éste exista de acuerdo con los requerimientos de ley, del cumplimiento de sus obligaciones
con los sistemas de salud, riesgos profesionales, de pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de sus empleados. Para el efecto, debera diligenciar el Anexo 2 respectivo. En caso de
gue este sea suscrito por el revisor fiscal del proponente, este deberd aportar también la cédula,
tarjeta profesional y el certificado de antecedentes disciplinarios con menos de 90 dias de expedido.

En caso de ofertas conjuntas, cada uno de los integrantes del consorcio o unién temporal debera
diligenciar el anexo en comento.

Cuando el proponente no allegue con su oferta este documento, la entidad le solicitara el mismo,
quien contara con el término que para tal efecto sefale la entidad.

4.1.8. Registro Unico de Proponentes.

El proponente deberd estar inscrito en el Registro Unico de Proponentes - RUP, expedido por la
Camara de Comercio, y debera aportar el certificado con antelacion no superior a noventa (90) dias
calendario anteriores a la fecha limite para la entrega de propuestas.

Teniendo en cuenta el literal a) del numeral 1 y el literal a) del numeral 2 del articulo 9 del Decreto
1510 de 2013 y del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, el proponente debera estar
inscrito en el Clasificador de Bienes y Servicios de las Naciones Unidas (UNSPSC).

En caso de presentarlo defectuosamente o no presentarlo, este sera tomado del perfil del proveedor
en SECOP II mientras que se encuentre disponible su consulta por parte de la entidad.

La entidad podra verificar a su discrecién el certificado descargandolo desde el perfil del proveedor
en SECOP II. En caso de encontrar discrepancias entre el certificado aportado en la propuesta y el

consultado por la entidad oficiosamente, prevalecera el contenido del descargado por la entidad
desde el perfil del proveedor al provenir directamente de la cdmara de comercio correspondiente,
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sin perjuicio de las medias a las que haya lugar en caso de una presunta alteracién del contenido
del certificado.

4.1.9. Certificado de Responsabilidad Fiscal

El proponente debera adjuntar el certificado de responsabilidad fiscal, de conformidad con el
articulo 60 de la Ley 610 de 2000. En caso de que el proponente sea una persona juridica, debera
adjuntar el certificado del representante legal y el de la persona juridica que representa.

4.1.10. Certificado de Antecedentes Disciplinarios

El proponente deberda adjuntar el certificado de antecedentes disciplinarios, expedido por la
Procuraduria General de la Nacién. En caso de que el proponente sea una persona juridica, debera
adjuntar el certificado del representante legal y el de la persona juridica que representa.

4.1.11. Constancia de Verificacion en el Registro de Medidas Correctivas de la Policia

El proponente deberd adjuntar la Constancia de que no tiene multas o sanciones contravencionales
del Cédigo de Policia, de conformidad con lo dispuesto en la Ley 1801 de 2016

4.1.12. Certificado de Antecedentes Judiciales

El proponente debera adjuntar el certificado de antecedentes judiciales, expedido por la Policia
Nacional de Colombia, de conformidad con lo establecido en el articulo 248 de la Constitucion
Politica de Colombia.

4.1.13. Certificado de Deudores Alimentarios Morosos (REDAM)

El proponente debera adjuntar el certificado de Deudores Alimentarios Morosos, expedido MINTIC,
de conformidad con lo establecido en el articulo 6 de la ley 2097 del 2021.

4.1.14. Certificado de inhabilidades e incompatibilidades

El proponente debera aportar el anexo 7 suscrito por el representante legal, en el cual acredita no
estar incurso en ninguna causal de inhabilidad y/o incompatibilidad para suscribir y ejecutar el
futuro contrato.

4.1.15. Cédula del Representante Legal.

4.1.16. Certificado de cumplimiento del PLAN ESTRATEGICO DE SEGURIDAD VIAL (PESV).
La persona natural comerciante o el Representante legal de la sociedad proponente debera adjuntar
un documento en donde manifieste bajo la gravedad de juramento si se encuentra o no obligado a
contar con el Plan Estratégico de Seguridad Vial y su nivel de implementacién, conforme lo
dispuesto en la Resolucion 20223040040595 de 2022 del Ministerio de Transporte.

4.1.17. Certificado como distribuidor autorizado

Debe anexarse certificacion como distribuidor autorizado en Colombia del bien requerido, donde

conste que el proponente lleva como minimo 1 afio con la distribucién. La certificaciéon debe enviarse
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directamente por el representante de la casa matriz para Latinoamérica y el certificado debe estar
vigente hasta el 31 de diciembre de 2024.

4.1.18. Ingenieros certificados

El proponente deberd acreditar que cuenta con minimo un (1) ingeniero certificado en el bien
requerido de esa casa matriz, donde cada uno cuente con minimo con 1 afo de haberse certificado
directamente con la casa matriz para Latinoamérica. El certificado debera tener una fecha maxima
de 30 dias calendario anteriores a la fecha de cierre del proceso.

4.2. DOCUMENTOS FINANCIEROS

4.2.1. Capacidad Financiera

Tiene como finalidad obtener la informacion financiera de los proponentes; para tal fin se analizaran
los siguientes indicadores financieros, los cuales se calcularan con base en la informacion
suministrada por el proponente en el certificado de registro Unico de proponentes, acorde al articulo
6, numeral 1 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto 019 de 2012, el
Decreto 1510 de 2013 y el Decreto 1082 de 2015.

En la participacién de consorcios o uniones temporales se tendra en cuenta el promedio aritmético
de acuerdo al porcentaje de participacion.

Para la evaluacién se tomara los datos que se encuentran en el RUP vigente.

En cumplimiento de lo dispuesto en la ley 2069 del 2020, se estableceran requisitos mas
favorables a los proponentes que tengan la calidad de MIPYME con el fin de incentivar y
facilitar su participacion en el proceso de selecciéon contractual.

Indicadores financieros minimos exigidos como requisito de participacion.

Patrimonio:

Patrimonio = Activo Total - Pasivo Total

Punto de participacion:

Para participar se requiere un patrimonio igual o superior a:

LOTE UNICO: 115 SMLMV

Para el caso de las MIPYMES, se requiere un patrimonio igual o superior a:
LOTE UNICO: 100 SMLMV

indice de Liquidez:

Razdn Corriente: Activos Corrientes
Pasivos Corrientes
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Que indica:

Capacidad de la empresa para cubrir pasivos a corto plazo.

Por cada peso que tiene que cubrir en el corto plazo (pasivo corriente), con cuanto cuenta para
cubrirlo (activo corriente).

Punto de participacién:

Son aceptables las ofertas de proponentes que se encuentren en un indice igual o superior a 1.5.

Para el caso de las MIPYMES, son aceptables las ofertas de proponentes que se encuentren en un
indice igual o superior a 1.3

indice de Endeudamiento:

Endeudamiento Total: Pasivo Total x 100
Activo Total

Que indica:

Refleja el grado de apalancamiento que corresponde a la participacion de los acreedores en los
activos de la empresa. Mientras mas alto sea este indice, mayor sera el apalancamiento financiero
de la empresa.

Punto de participacion:

Para participar se requiere un indice de endeudamiento igual o inferior a 60%.

Para el caso de las MIPYMES, se requiere un indice de endeudamiento igual o inferior a 70%.
Razon de Cobertura de Intereses

Se calcula con la siguiente formula: RCI= Utilidad Operacional/Gastos de Intereses,

El proponente debera contar con una Razéon de Cobertura de Intereses igual o superior a 0.5.

Para el caso de las MIPYMES, deberan contar con una Razén de Cobertura de Intereses igual o
superior a 0.3

En todo caso si la razon de cobertura de intereses es 0 o indeterminado, se cumple con el
requisito.

Capacidad Organizacional

Los siguientes indicadores miden el rendimiento de las inversiones y la eficiencia en el uso de
activos del interesado:

Indicador Indice requerido:
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-Rentabilidad sobre el patrimonio: Debera ser igual o superior a 0.10

-Rentabilidad sobre activos: Debera ser igual o superior a 0.10

Para el caso de las MIPYMES, los indices de capacidad organizacional requeridos:

-Rentabilidad sobre el patrimonio: Debera ser igual o superior a 0.07

-Rentabilidad sobre activos: Debera ser igual o superior a 0.07

Tarjeta Profesional y Documento de Identificacion.

4.2.2. Certificacion de Cuenta Bancaria

El oferente deberd anexar certificacion de la Entidad Bancaria donde espera recibir los pagos

producto del contrato, la cual debe contener: Nombre del Titular de la Cuenta, No. de cuenta,

informacidn del establecimiento financiero. Este item, es opcional para la propuesta, pero
obligatorio para el proponente o proponentes con los que se suscriba el contrato.

4.3. FICHAS TECNICAS DE LOS BIENES O SERVICIOS OFRECIDOS

El oferente deberd presentar como requisito habilitante el ANEXO 6 firmado, el cual acredita el
cumplimiento de las condiciones técnicas minimas exigidas, SIN PRECIO. En caso de que en el
mismo anexo 6 se soliciten fichas técnicas de fabrica de los bienes a adquirir, estas deben ser
aportadas de forma adicional al anexo y deben cumplir o superar las condiciones técnicas
establecidas en el mismo.

4.4. DOCUMENTOS QUE CERTIFIQUEN LOS CRITERIOS DE DESEMPATE ESTABLECIDOS EN
EL PRESENTE PLIEGO (numeral 2.9)

El oferente deberd aportar dentro del CONTENIDO DE LA PROPUESTA SOBRE LOS
REQUISITOS HABILITANTES (Sobre No. 1), un Gnico documento en formato PDF suscrito por
el representante legal o persona natural, en el cual acredite, con los respectivos soportes, el
cumplimiento de uno o varios CRITERIOS DE DESEMPATE establecidos en el presente pliego de
condiciones (ver numeral 2.9).

CAPITULO V
EVALUACION DE LAS PROPUESTAS Y CRITERIOS PARA LA ADJUDICACION
5.1. FACTORES Y CRITERIOS HABILITANTES
La entidad otorgara el término establecido en el CRONOGRAMA (Ver péagina 5), a fin de subsanar
la ausencia de requisitos o la falta de documentos habilitantes. Este plazo sera perentorio, por lo
cual no se admitiran subsanaciones después de transcurrido el plazo determinado en el cronograma
para el efecto.
Asi mismo, no seran tenidas en cuenta las subsanaciones que se aporten por medios distintos al

indicado por los instructivos de Colombia Compra para el manejo de SECOP 1I, es decir, la pestafia
mensajes del expediente del proceso.
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5.2. FACTORES HABILITADORES
5.2.1 Factor habilitador de la capacidad juridica

En concordancia con lo estipulado en la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1510 de 2013,
Decreto 1082 de 2015 y demas normas vigentes sobre la materia, que define la capacidad juridica
como condicién que se verificard para habilitar una oferta, previa a la calificacion, se efectuara
sobre los documentos que demuestren la debida constitucidon y registro del proponente para ejercer
la actividad que se contrata, la representacién legal y vigencia de la actividad comercial, ademas
de lo previsto en el presente pliego.

5.2.2 Factor habilitador de la capacidad financiera

En concordancia con lo estipulado en el articulo 6, numeral 1 de la Ley 1150 de 2007 modificado
por el articulo 221 del Decreto 019 de 2012, Decreto 1510 de 2013 y Decreto 1082 de 2015, que
define la capacidad financiera como condicidon que se verificara para habilitar una oferta previa a la
calificacion, se efectuara con fundamento en el cumplimiento de la documentacion requerida.

5.2.3 Factor habilitador de experiencia

Cada proponente sea persona natural o juridica individualmente considerada o en consorcio o union
temporal, debera acreditar su experiencia aportando el Registro Unico de Proponentes — RUP, donde
conste la ejecucidon de minimo un contrato de la misma naturaleza de este proceso por valor de
115 SMLMV en el siguiente cédigo Clasificador de Bienes y Servicios de las Naciones Unidas
(UNSPSC):

43233200
5.3. CAUSALES DE RECHAZO
Los proponentes deben tener en cuenta que para determinar las causales de rechazo es preciso
observar el paragrafo 1 del numeral 3 del articulo 5 de la Ley 1150 de 2007 y las disposiciones
contenidas en el Decreto 1510 de 2013 y el Decreto 1082 de 2015; asi como las circunstancias que
se describen a continuacion.
5.3.1. Cuando la oferta econémica de precio supere el presupuesto oficial asignado.
5.3.2. Cuando existan varias propuestas presentadas por el mismo oferente para un mismo lote,
bajo el mismo nombre o con nombre diferente. En estos casos se rechazaran todas las propuestas
que provengan de la misma persona.
5.3.3. Cuando el proponente se encuentre incurso en alguna de las causales de inhabilidad,
incompatibilidad o prohibicion para contratar, previstas en la Constitucién Politica y en los articulos
8 y 9 de la Ley 80 de 1993 y demas disposiciones legales aplicables vigentes.
5.3.4. Cuando el oferente tenga intereses patrimoniales en otra persona juridica que participe en

el mismo lote, es decir, cuando se trate de propuestas que correspondan a sociedades que tengan
socios comunes, excepto cuando se trate de sociedades andnimas abiertas, de conformidad con el
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articulo 5 del Decreto 679 de 1994, lo cual se acreditara mediante la certificacion del revisor fiscal
de la respectiva persona juridica.

5.3.5. Cuando el representante legal o representantes legales de una persona juridica ostenten
igual condicién en otra u otras firmas diferentes que participen en el mismo lote de la Seleccién
Abreviada.

5.3.6. Cuando se encuentre reportado en el Boletin de Responsabilidad Fiscal que expide la
Contraloria General de la Republica.

5.3.7. Cuando dentro de su actividad comercial u objeto social, segun el caso, no contenga el objeto
de la presente Seleccion Abreviada.

5.3.8. Cuando no se presente la garantia de seriedad de la oferta con la propuesta el dia definido
para el cierre del proceso, conforme a lo dispuesto en la ley 1882 de 2018.

5.3.9. Cuando la propuesta econdmica sea enviada junto con los requisitos habilitantes, en un
momento previo a la celebracién de la audiencia de subasta.

5.3.10. Las demas sefialadas en la ley y en los presentes pliegos de condiciones.

5.4. ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS

Analizado el riesgo se logré determinar que dentro de la ejecucién del contrato se puede presentar

el riesgo previsible en las variaciones de la TRM, riesgo que serda asumido 100% por el contratista.
CAPITULO VI

CONDICIONES DEL CONTRATO

6.1. FIRMA DEL CONTRATO

El proponente seleccionado debera firmar el contrato dentro de los tres dias habiles siguientes a la
adjudicacioén.

En el momento de la legalizacién del contrato, el contratista debera allegar la comunicacién
indicando el numero de la cuenta corriente o de ahorros y la entidad bancaria en donde pueda
consignarse el valor del contrato, cuenta que debe figurar a nombre del contratista y en caso de
consorcios o uniones temporales, a nombre de quien (es) va (n) a facturar.

6.2. DE LA EFECTIVIDAD DE LA GARANTIA DE SERIEDAD

Si el adjudicatario no suscribe el contrato correspondiente dentro de los términos sefialados, en
calidad de sancion se le hara efectiva la pdliza que garantiza la seriedad de su oferta, sin menoscabo
de las acciones legales conducentes al reconocimiento de perjuicios causados y no cubiertos con el
valor de la citada garantia (Ley 80 de 1993, Articulo 30, Numeral 12, Inciso 1).

6.3. ADJUDICACION TOTAL
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La entidad se reserva el derecho de adjudicar de manera total el contrato a que se refiere la
presente Seleccién Abreviada a un solo oferente, una vez efectuada la audiencia de Subasta.

6.4. ADJUDICACION AL PROPONENTE UBICADO EN SEGUNDO LUGAR

Si dentro del término que se ha sefialado, la persona seleccionada en primer lugar no suscribe el
respectivo contrato, la entidad, mediante acto administrativo motivado, dentro de los quince (15)
dias siguientes al vencimiento de dicho término, podra adjudicar el contrato al proponente calificado
en segundo lugar, atendiendo los parametros de la Ley 80 de 1993, articulo 30, numeral 12, inciso
2.

Asi, el proponente que no suscriba el contrato quedara inhabilitado para contratar con el Estado y
la Institucién lo declarara mediante acto administrativo motivado.

6.5. CESIONES Y SUBCONTRATOS

El contrato no se podra ceder a persona alguna natural o juridica, sin previo consentimiento escrito
por parte de la entidad.

6.6. REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO

Segun lo dispuesto por el articulo 41 de la Ley 80 de 1993 vy articulo 23 de la Ley 1150 de 2007, el
presente contrato requiere para su perfeccionamiento la suscripcion del mismo por las partes
contratantes, en sefial de acuerdo sobre el objeto y la contraprestacion.

Para la ejecucion del presente contrato, ademas de lo exigido para su perfeccionamiento se requiere
la constitucion de unas garantias por parte de EL CONTRATISTA y aprobacion de la misma a cargo
de LA INSTITUCION, y la existencia de las disponibilidades presupuestales correspondientes. El
proponente y el contratista deberan acreditar que se encuentran al dia en el pago de aportes
parafiscales relativos al Sistema de Seguridad Social Integral, asi como los propios del Sena, ICBF
y Cajas de Compensaciéon Familiar, cuando corresponda.

Por ello, dentro de los cinco dias siguientes a la firma del contrato, el contratista presentard a la
Institucion los siguientes documentos, considerados indispensables para su ejecucidn:

6.6.1. Garantias del Contrato.

El contratista, deberd allegar pdliza de garantia de cumplimiento del contrato, que puede ser un
contrato de seguro contenido en una pdliza, un patrimonio autonomo o una garantia bancaria, que
ampare:

GARANTIA DE SERIEDAD DE LA OFERTA. La garantia de seriedad de la oferta debe estar vigente
desde la presentacion de la oferta y hasta la aprobacion de la garantia de cumplimiento del contrato
y su valor debe ser de por lo menos el diez por ciento (10%) del presupuesto oficial estimado del
Proceso de Contratacién.

CUMPLIMIENTO. Que cubrird a la Institucién de los perjuicios derivados de: a) Incumplimiento
total o parcial del contrato, cuando el incumplimiento es imputable al contratista, b) El cumplimiento

tardio o defectuoso del contrato, cuando el incumplimiento es valor imputable al contratista, y c)
El pago del de las multas y la cldusula penal pecuniaria. Esta garantia se constituira por el VEINTE
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POR CIENTO (20%) del valor del contrato, con una vigencia igual a la del plazo del contrato y 6
meses mas.

CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: que cubrirad la calidad y correcto
funcionamiento de los bienes que recibe la Institucién en cumplimiento del contrato. Esta garantia
se constituird por el 10% del valor del contrato, con una vigencia igual a la del contrato y 6 meses
mas.

6.6.2. Publicacion.
El contrato y los demas actos asociados al mismo se publicaran en el SECOP II.
6.7. GASTOS DEL CONTRATISTA

El contratista incurrird en todos los gastos, derechos e impuestos que se causen con ocasion de la
legalizacion del contrato y que se requieran cancelar para dar cumplimiento a las disposiciones
legales vigentes sobre el particular e igualmente asumira el costo de todos los impuestos, tasas y
similares, nacionales y distritales que se deriven de la ejecucion del contrato, de conformidad con
las normas vigentes sobre la materia.

6.8. PLAZO DEL CONTRATO

El plazo de ejecucidn sera a partir de la aprobacion de las garantias y expedicion del Registro
Presupuestal, hasta el 24 de diciembre de 2024.

6.9. LUGAR EN QUE SE EJECUTARA EL CONTRATO

La entidad solicitara al (los) proponente (s) adjudicatario (s) la(s) entrega(s) de los bienes objeto
de la presente Seleccidon Abreviada - Subasta Inversa, en las instalaciones de la Institucion
Universitaria Colegio Mayor de Antioquia o en el lugar en que esta indique.

6.10. FORMA DE PAGO

La entidad cancelara el valor del contrato de la siguiente manera:

Se deberd presentar para el pago, la representacion de la factura electréonica, acompanada con la
certificacién o comprobante del pago a la seguridad social integral de sus trabajadores o certificado
de paz y salvo por este concepto y por los parafiscales; y la garantia exigida debera estar aprobada
por la Juridica.

En todo caso, el plan de pagos estipulado en esta clausula se sujetara a los productos efectivamente
entregados por el contratista y recibidos a satisfaccion por la supervisiéon. En consecuencia, se
podran autorizar pagos proporcionales, de acuerdo con el avance en la ejecucidn de las obligaciones

contractuales, de conformidad con las actas de recibo a satisfaccién o informes de supervisién.

El pago se hara efectivo dentro de los treinta dias calendario siguientes a la facturacion y previo
recibo a satisfaccion por parte del supervisor del contrato. No habra lugar a anticipos.

Para iniciar el proceso de pago es necesario:
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e Previamente enviar el formato de inscripcién de cuenta bancaria, acompafiado del certificado de
cuenta bancaria emitido por la entidad financiera correspondiente al correo
tesoreria@colmayor.edu.co.

e Enviar factura electrénica al correo proveedores@colmayor.edu.co segun los requisitos de la
Resolucion 042 del 2020 expedida por la DIAN.

e Aportar el RUT con actualizacién a partir del afio 2020.

e Anexar certificado de paz y salvo en pago de parafiscales y seguridad social con vigencia no
superior a un mes desde la expedicién de la comunicacion de aceptacion, firmada por el
representante legal y/o revisor fiscal (con sus respectivos documentos; cédula de ciudadania,
tarjeta profesional y certificado de la junta central de contadores).

6.11. OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

Sin perjuicio de las que se relacionan en los presentes pliegos de condiciones y las dadas por la Ley
80 de 1993, Ley 1150 de 2007, el Decreto 1510 de 2013 y el Decreto 1082 de 2015, se discriminan
las obligaciones del contratista de acuerdo con los diferentes alcances que se han concebido en la
ejecucion del objeto contractual:

Constituir la garantia Unica de cumplimiento acorde con lo previsto en este documento.

Efectuar la entrega del objeto contratado con las caracteristicas y especificaciones determinadas
dentro del término y en el sitio sefalado.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando las dilaciones y
entrenamientos que puedan presentarse

Colaborar con la Institucion para el adecuado cumplimiento del objeto del contrato.

Cumplir con la afiliacion al Sistema de Seguridad Social Integral previsto en la Ley 100 de 1993 y
demas normas pertinentes (Empresa prestadora de Salud EPS, Pensiones y Aseguradora de Riesgos
Laborales ARL).

En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico de
seguridad vial debera adjuntar Lista de verificacion de cumplimiento de los requisitos del Plan
Estratégico de Seguridad Vial, sefialando el cumplimiento segun el nivel de implementacién (basico,
estandar, avanzado) que refiere la Resolucion 20223040040595 de 2022 del Ministerio de
Transporte, firmado por el gerente o representante legal y lider del PESV.

La consola de administracién debe ser completamente en la nube. El producto debe contar con
representacion mayorista en Colombia, directamente del fabricante, garantizando asi el soporte.

En la consola de administracion se verificard que cumpla con cada uno de estos componentes
solicitados:

Politicas de administracion
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El producto debe permitir configurar especificaciones para cada agente desde la consola, tales
como:

Mostrar o no el icono en la barra de tareas

Permitir o no que el usuario cancele pause o reanude escaneos

Permitir o no que el usuario ejecute analisis manuales

Mostrar o no mensajes de alerta al usuario

Debe permitir la personalizacién de mensajes de alerta para reinicios remotos.

Debe permitir el reinicio automatico en caso de no recibir respuesta de un usuario para

cumplir con tareas de renicio pendientes

Debe permitir o no abrir el agente localmente

Debe permitir desactivar el windows defender desde la consola

Debe permitir el registro de evento de NT

Debe permitir despertarse del modo de suspensién para exploraciones programadas

Debe permitir habilitar el modo de ahorro de energia de la computadora portatil

e Debe permitir el control de desinstalacion, Se requerird una contrasefia generada
automaticamente para desinstalar el agente.

e Debe permitir definir el tiempo que se tengan los archivos en cuarentena y los historiales
de escaneo

o Debe permitir el tiempo en que se descarguen las actualizaciones

e Debe permitir crear un repositorio de actualizaciones que las descargue y despliegue en
otras PCs de la red sin internet

¢ Debe permitir la desinstalacion de software incompatible desde la consola.

e Debe permitir definir el tiempo de espera que tendra el usuario para reiniciar la PC cuando
se envie la tarea desde consola

e Debe habilitar la proteccion contra la manipulacidn de archivos y procesos del agente.

EDR- Remediacién y respuesta

e El producto debe incluir la tecnologia EDR con Inteligencia Artificial y debe permitir definir
el tipo de remediacién a realizar

¢ Debe permitir investigaciones exhaustivas, incluyendo la recopilacién de eventos y alertas,
la correlacion y la gestion de incidentes.

e RollBack Automatico de los archivos cifrados por ransomware tan pronto como ocurran
detectando y bloqueandolos para

e restaurar los archivos a su estado original antes de ser cifrados.

e Debe permitir Insolacién, aislar la maquina o maquinas de la red de forma automatica en
caso de un ataque.

e Se debe poder activar la proteccidon HIPS, y registrar los intentos de inyeccion de cddigos.
e En caso de deteccidn de inyeccién de cédigo se debe personalizar el manejo entre: Permitir,
Bloquear o Notificar

e Se debe permitir o no que el usuario puede configurar la proteccion activa
e Lastres opciones de manejo del AMSI deben ser minimo: Solo informar, bloquear o Bloquear
y desinfectar

Proteccion web
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Debe controlar el trafico de DNS evitando que procesos maliciosos ingresen a los host
mediante web, ssh, ftp, etc

Debe blogquear las URL maliciosas por el trafico HTTP o HTTPS

Debe permitir registrar y publicar eventos web/dns en la consola del producto para generar
informes

Control de Acceso Web

Se debe incluir en el mismo producto el control de navegacién con al menos 40 categorias
Debe tener una opcién de busqueda de dominios para conocer a que categoria pertenece
El producto debe permitir definir los horarios en los que se aplicard el control y crear
excepciones de tiempo.

Debe permitir crear excepciones a sitios web que se quieran permitir

Administracion de amenazas y remediacion

El producto debe permitir la remediacién automatica de por lo menos las siguientes
amenazas:

Adware, archbomb, cookie, dialer,low risk software, malware, misc,riesgos potenciales,
spyware etc.

En todos los casos se debe definir por cada una de las amenazas si se permite, reportar,
poner en cuarentena o eliminarlo

Administracion de Parches y busqueda de vulnerabilidades

IDS

El producto debe permitir hacer analisis en aplicaciones en busca de vulnerabilidades

Debe permitir habilitar las actualizaciones automaticas de aplicaciones

Debe tener un listado de al menos 130 aplicaciones distintas a productos microsoft que se
pueden analizar

Debe poderse crear excepciones a las aplicaciones que no se quieran actualizar

Debe permitir actualizar en horas y dias especificos de la semana

Debe permitir actualizar al iniciar el sistema en caso de haber fallado previamente

Debe permitir reiniciar y generar un mensaje personalizado desde la consola

El producto debe incluir un IDS que permita detectar intentos de intrusion

Debe incluir al menos tres niveles de deteccidn de intrusiones: Alto , Medio, Bajo.

Debe tener un listado de las reglas de IDS entre ellas:: Troyanos, Intento de Administracién,
Intento de usuario, etc

Las exclusiones que debe permitir pueden ser minimo: Por archivo, dominio, proceso o
sha256

Debe permitir crear listas de bloqueos de dominios

Debe presentar un informe de las diferentes aplicaciones con posibles vulnerabilidades
Para cada aplicacidon debe indicar que versidn es la ultima disponible e informar la versién
que tiene instalada

Debe indicar la vulnerabilidad que tiene la aplicacion y si se corrigio.

Aplicaciones
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Nombre de la aplicacion, version instalada y disponible, cantidad de dispositivos donde esta
instalado, cantidad de vulnerabilidades por aplicacion.
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e Acciones actuales o pendientes tales como: Actualizar, actualizado o Instrucciones
personalizadas

Vulnerabilidades
e Debe generar una consola inicial grafica de las vulnerabilidades encontradas
e Debe enlistarlas por ID o CVE
e Debe calificar las vulnerabilidades basadas en MITRE
e Debe informar la marca, tipo de producto, nombre de dispositivo, fecha en que se vio por
ultima vez, mostrar el estado actual como: cerrado o abierto.

Andlisis de Archivos por solicitud: Debe permitir analizar archivos especificos sin analizar todo el
disco mostrando: nivel de riesgo, actividad y usuario.

Investigacién

e El producto debe permitir hacer investigacion de las vulnerabilidades

e La investigacidon debe poderse hacer por grupos, dispositivos o sin grupo

e Debe generar un ID basado en MITRE

e Debe Indicar en un valorde 1 a 10 el nivel de riesgo de |la vulnerabilidad y cuales aplicaciones
se afectaron

e Debe permitir remediar la vulnerabilidad desde la consola y enviar un mensaje al usuario
en caso de requerir reinicio

Aislamiento de Browser remoto
e Debe poseer esta tecnologia como complemento a la navegacion
e Debe permitir navegar por internet sin riesgo de exponer sus dispositivos
e Debe generar los log de eventos de las visitas realizadas por esta tecnologia

Incidentes
e El producto debe reportar en consola los incidentes que se presenten en los agentes
instalados

e Debe tener como minimo los siguientes filtros: Deteccion, Estado, Veredicto, Nivel de
Gravedad, Tipo y Dispositivo

e Las acciones disponibles desde la consola de incidentes deben incluir al menos: Aislar de la
red, ver detalles, power shell

e Se debe poder definir el veredicto del archivo entre: Real, Falso positivo, Probablemente

seguro, uso legitimo y sospechoso

Se debe poder asignar el incidente a una persona encargada de la resolucién de problemas

Debe tener al menos tres estados: Abierto, investigacién en proceso y cerrado

Debe definir automaticamente la gravedad del evento entre alto, medio o bajo

Debe informar si el evento afecta un proceso, la red, un archivo o el registro, y mostrar las

acciones de remediacién

Informe de auditoria: Debe detallar todas las acciones del usuario, incluso cuando un usuario inicia
sesidn, escanea un dispositivo, crea una notificacién, actualiza una politica, cambia una cuenta de
usuario y mas

Control de dispositivos
e Debe permitir el control de dispositivos externos de tres tipos: Usb, SSD, SD CARD, CD/DVD
y dispositivos moviles o memorias.
e Seguridad de la consola
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o Debe permitir habilitar 2FA para el ingreso como capa adicional de proteccién, instalacion
de agentes-

Firewall
e El producto debe permitir o no habilitar el firewall en cada agente desde la consola
e Debe permitir habilitar los registros de eventos como por e€j: Reglas de Aplicacion, de
puertos, avanzadas, etc

Debe registrar el escaneo de puertos y crear reglas avanzadas por nombre, accién, direccidn,
protocolo etc.

Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Las licencias deberan activarse segun la necesidad de la institucion y dentro del afio 2024, esta
activacion debera ser coordinada con la supervision del contrato, garantizando que la institucion no
deje de contar con dichos servicios.

En caso de hacer referencia a la marca de algun producto, esta es meramente indicativa. La
Institucién recibira los bienes en la medida en que cumplan condiciones equivalentes o superiores.

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demds que sean inherentes al objeto de la presente convocatoria.

Las demas previstas en los presentes pliegos de condiciones y las que se deriven del objeto
contractual.

6.12. REVISION DE PRECIOS

Durante la vigencia del contrato que se genera de la presente contratacion y sus adiciones y/o
prorrogas si las hubiese, no habra lugar a revision de precios. Lo anterior sin perjuicio de un
eventual desequilibrio contractual de conformidad con las normas vigentes.

6.13. SUPERVISION

La Entidad, con el fin de verificar el cumplimiento del contrato, ejercera su supervision a través del
lider de tecnologia y medios audiovisuales y, como supervisor suplente el lider de infraestructura,
por ser estas las dependencias que se encuentran en relacién directa con las actividades a
desarrollar y/o bienes a suministrar, quienes deberan realizar el control y vigilancia adoptado por
el Colegio Mayor de Antioquia.

Ademas, debe cumplir con lo previsto en la Resolucion No 134 del 21 de abril de 2023,
por medio de la cual se adopta el manual de supervision e interventoria para la
INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA, la cual puede encontrar
en el aplicativo G + de la Institucion. La presente desighacion se encontrara vigente
desde la aceptacion del contrato por las partes en la plataforma transaccional SECOP 11
hasta el cierre del expediente.
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El Contratista proporcionara las facilidades necesarias al supervisor para el desempefio de sus
funciones. El supervisor podra impartir por escrito, observaciones al contratista en todo lo que se
refiere al cumplimiento de las clausulas del contrato.

Es obligacion del supervisor del contrato ejercer en los términos generales las funciones que le sean
definidas y las demas legalmente establecidas para tal fin.

6.14. COMITE DE CONTRATACION Y/O EVALUACION

Estara integrado por el la Secretaria General, la lider de Planeacién, el supervisor designado, el
Director Juridico y el Asesor Juridico Invitado a cargo del proceso, quienes haran las respectivas
recomendaciones al Rector y/o a su delegado.

Se podra invitar otros funcionarios de la Institucién cuando el asunto lo requiera.
6.15. RESPONSABILIDAD DEL CONTRATISTA

El contratista respondera por haber ocultado inhabilidades, incompatibilidades o prohibiciones, o
por haber suministrado informacion falsa (Ley 80 de 1993, Articulo 26, Numeral 7).

Dma omun 11
DIANA PATRICIA GOMEZ

Secretaria General

a‘/ﬁ\‘” M boralez ,

v/

Director Juridico Director Técnico Planeacion y Supervisor Abogada
Desarrollo Organizacional. Direccion Juridica
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CAPITULO VII
ANEXOS
ANEXO No. 1.
CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha:

Sefores

Institucion Universitaria Colegio Mayor de Antioquia
Carrera 78 N° 65-46

Teléfono: 444 56 11

La Ciudad.

Referencia: Seleccion abreviada de Subasta Inversa Electronica 041 de 2024.

Nosotros los suscritos , identificado (s) con la
CC de actuando en representacion
de , de acuerdo con lo establecido en los pliegos de

condiciones, hacemos la siguiente propuesta para la selecciéon abreviada de Subasta Inversa en
referencia y cuyo objeto es “la compra de 1300 licencias del Antivirus ciberseguridad con tecnologia
en la nube proporcionandonos una defensa integral y adaptativa para estaciones de trabajo y
servidores, utilizando EDR y capacidades impulsadas por IA para proteger los activos criticos de la
informacién de la institucion, de acuerdo con las especificaciones técnicas y condiciones comerciales
que se detallan en el pliego de condiciones, y en caso de que sea aceptada y adjudicada por esa
Entidad, nos comprometemos a firmar el contrato correspondiente.

Declaramos asi mismo:

1. Que esta propuesta y el contrato que llegare a celebrarse sélo compromete a los firmantes de
esta carta.

2. Que ninguna Entidad o persona distinta de los firmantes tienen interés comercial en esta
propuesta ni en el contrato probable que de ella se derive.

3. Que conocemos la informacion general y demas documentos de los pliegos de condiciones vy
aceptamos los requisitos en ellos contenidos.

4. Que hemos recibido las siguientes adendas a los pliegos de condiciones (Indicar el niumero y la
fecha de cada una) y aceptamos su contenido.
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5. Asi mismo, declaramos bajo la gravedad del juramento:

Que no nos hallamos incursos en ninguna causal de inhabilidad, incompatibilidad o prohibicion de
las sefialadas en la Constitucidon y en las Leyes. (Se recuerda al proponente que si esta incurso en
alguna causal de inhabilidad o incompatibilidad, no puede participar en el proceso de selecciéon de
contratistas y debe abstenerse de formular propuesta).

Que no hemos sido sancionados mediante acto administrativo ejecutoriado por ninguna Entidad
oficial dentro de los Ultimos dos (2) anos, anteriores a la fecha de entrega de las propuestas.
(NOTA: Si el proponente ha sido objeto durante dicho periodo de sanciones contractuales (multas,
clausula penal y/o incumplimiento) por parte de cualquier Entidad estatal, en lugar de hacer este
juramento debe indicar las sanciones y la Entidad que las impuso. En caso de caducidad, ella genera
inhabilidad para contratar por 5 anos y por lo tanto debera atenerse a lo estipulado en el numeral
anterior.

Que no nos hallamos incursos en el boletin de responsables fiscales de competencia de las
Contralorias, de acuerdo con el articulo 60 de la Ley 610 de 2000.

6. Que nos comprometemos a ejecutar el objeto del contrato dentro del término estipulado en el
mismo a partir del cumplimiento de los requisitos de perfeccionamiento, ejecucion legalizacion.

7. Que si se nos adjudica el contrato, nos comprometemos a suscribir el mismo, a constituir su
garantia Unica, y asi mismo a pagar los impuestos a que haya lugar dentro de los términos
sefialados para ello.

8. Que la oferta econdmica tiene una validez de 90 dias calendario.

9. Que el original de la propuesta consta de folios, debidamente numerados.

Atentamente,

Firma del Representante Legal
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ANEXO No. 2

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002

Yo , identificado
con No. , en mi calidad
de ' de la
empresa con NIT
No. (en adelante "la empresa") manifiesto que la empresa ha cumplido

durante los seis (6) meses anteriores a la fecha de entrega de la presente certificacion, con los
pagos al sistema de seguridad social en salud, pensiones y riesgos profesionales y con los aportes
parafiscales correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo que
declaro que se encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de
Pensiones, Administradoras de Riesgos Laborales -ARL-, Caja de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA.

Firma

Identificacion No.
En calidad de
Ciudad y fecha

Nota: La presente certificacion debe ser firmada por el Representante Legal de la empresa o por
el Revisor Fiscal en caso que la empresa tenga este cargo. En caso que la empresa tenga menos
de seis (6) meses de creada, debera certificar el cumplimiento a partir de la fecha de su
constitucion.
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ANEXO No. 3
RESUMEN ECONOMICO
ESTE FORMATO NO DEBE SER ENVIADO EN EL SOBRE QUE CONTIENE LOS REQUISITOS

HABILITANTES, SO PENA DE RECHAZO, PUES LA OFERTA ECONOMICA SE RECIBIRA EN EL
SOBRE ECONOMICO QUE DEBEN DILIGENCIAR LOS PROPONENTES EN LA PLATAFORMA SECOP II.

Item UNIDA | CANTIDAD VALOR VALOR TOTAL cODIGO
D DE UNITARIO UNSPSC
MEDID
A
Consola Cloud (para estaciones y| und 1300 $113.900 $148.070.000 |43233205
servidores). Proteccion contra

malware, virus, etc. ROLLBACK-
devuelve el equipo lo deja como
estaba antes del ataque.IDS/IPS
prevencion de intrusos. Integra con
MITRE Firewall. Escritorio remoto a
través de power Shell EDR-
remediacion y respuesta
automatico "" Proteccion de exploits
a través de la DNS. Aislamiento de
equipos (INSOLACION) Visualiza
aplicaciones de terceros instaladas,
Parcheo de aplicaciones,
informes.Elimina procesos de forma
remota,bloqueo de dispositivos.
Licenciamiento por 1 ANO

TOTAL $148.070.000

Nota 1: Es importante sefialar que tanto la propuesta presentada como la facturaciéon y pago se
realiza en pesos colombianos.

En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico de
seguridad vial debera adjuntar Lista de verificacion de cumplimiento de los requisitos del Plan
Estratégico de Seguridad Vial, sefialando el cumplimiento segun el nivel de implementacién (basico,
estandar, avanzado) que refiere la Resolucion 20223040040595 de 2022 del Ministerio de
Transporte, firmado por el gerente o representante legal y lider del PESV.
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La consola de administracion debe ser completamente en la nube. El producto debe contar con
representaciéon mayorista en Colombia, directamente del fabricante, garantizando asi el soporte.

En la consola de administraciéon se verificara que cumpla con cada uno de estos componentes
solicitados:

Politicas de administracion

El producto debe permitir configurar especificaciones para cada agente desde la consola, tales

como:
e Mostrar o no el icono en la barra de tareas
e Permitir o no que el usuario cancele pause o reanude escaneos
e Permitir o no que el usuario ejecute analisis manuales
¢ Mostrar o no mensajes de alerta al usuario
e Debe permitir la personalizaciéon de mensajes de alerta para reinicios remotos.
e Debe permitir el reinicio automatico en caso de no recibir respuesta de un usuario para

cumplir con tareas de renicio pendientes

Debe permitir o no abrir el agente localmente

e Debe permitir desactivar el windows defender desde la consola

e Debe permitir el registro de evento de NT

e Debe permitir despertarse del modo de suspensién para exploraciones programadas

e Debe permitir habilitar el modo de ahorro de energia de la computadora portatil

e Debe permitir el control de desinstalacion, Se requerird una contrasefia generada
automaticamente para desinstalar el agente.

e Debe permitir definir el tiempo que se tengan los archivos en cuarentena y los historiales
de escaneo

e Debe permitir el tiempo en que se descarguen las actualizaciones

e Debe permitir crear un repositorio de actualizaciones que las descargue y despliegue en
otras PCs de la red sin internet

¢ Debe permitir la desinstalacion de software incompatible desde la consola.

¢ Debe permitir definir el tiempo de espera que tendra el usuario para reiniciar la PC cuando
se envie la tarea desde consola

e Debe habilitar la proteccion contra la manipulaciéon de archivos y procesos del agente.

EDR- Remediacion y respuesta

e El producto debe incluir la tecnologia EDR con Inteligencia Artificial y debe permitir definir
el tipo de remediacién a realizar

e Debe permitir investigaciones exhaustivas, incluyendo la recopilacidon de eventos y alertas,
la correlacion y la gestion de incidentes.

e RollBack Automatico de los archivos cifrados por ransomware tan pronto como ocurran
detectando y bloqueandolos para

e restaurar los archivos a su estado original antes de ser cifrados.

e Debe permitir Insolacion, aislar la maquina o maquinas de la red de forma automatica en
caso de un ataque.

e Se debe poder activar la proteccion HIPS, y registrar los intentos de inyeccion de codigos.
e En caso de deteccidon de inyeccion de codigo se debe personalizar el manejo entre: Permitir,
Bloquear o Notificar
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AMSI
¢ Se debe permitir o no que el usuario puede configurar la proteccién activa
e Lastres opciones de manejo del AMSI deben ser minimo: Solo informar, bloquear o Bloquear
y desinfectar

Proteccion web
e Debe controlar el trafico de DNS evitando que procesos maliciosos ingresen a los host
mediante web, ssh, ftp, etc
e Debe bloquear las URL maliciosas por el trafico HTTP o HTTPS
e Debe permitir registrar y publicar eventos web/dns en la consola del producto para generar
informes

Control de Acceso Web
e Se debe incluir en el mismo producto el control de navegacion con al menos 40 categorias
e Debe tener una opcion de busqueda de dominios para conocer a que categoria pertenece
e El producto debe permitir definir los horarios en los que se aplicara el control y crear
excepciones de tiempo.
e Debe permitir crear excepciones a sitios web que se quieran permitir

Administracién de amenazas y remediacion
e El producto debe permitir la remediacion automatica de por lo menos las siguientes
amenazas:
e Adware, archbomb, cookie, dialer,low risk software, malware, misc,riesgos potenciales,
spyware etc.
e En todos los casos se debe definir por cada una de las amenazas si se permite, reportar,
poner en cuarentena o eliminarlo

Administracion de Parches y busqueda de vulnerabilidades
e El producto debe permitir hacer analisis en aplicaciones en busca de vulnerabilidades
e Debe permitir habilitar las actualizaciones automaticas de aplicaciones
Debe tener un listado de al menos 130 aplicaciones distintas a productos microsoft que se
pueden analizar
Debe poderse crear excepciones a las aplicaciones que no se quieran actualizar
Debe permitir actualizar en horas y dias especificos de la semana
Debe permitir actualizar al iniciar el sistema en caso de haber fallado previamente
Debe permitir reiniciar y generar un mensaje personalizado desde la consola

IDS

e El producto debe incluir un IDS que permita detectar intentos de intrusion
Debe incluir al menos tres niveles de deteccion de intrusiones: Alto , Medio, Bajo.
Debe tener un listado de las reglas de IDS entre ellas:: Troyanos, Intento de Administracion,
Intento de usuario, etc

e Las exclusiones que debe permitir pueden ser minimo: Por archivo, dominio, proceso o
sha256

e Debe permitir crear listas de bloqueos de dominios

e Debe presentar un informe de las diferentes aplicaciones con posibles vulnerabilidades

e Para cada aplicacién debe indicar que version es la Ultima disponible e informar la version
que tiene instalada

e Debe indicar la vulnerabilidad que tiene la aplicacion y si se corrigié.
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Aplicaciones
e Debe mostrar el listado de las aplicaciones instaladas en cada pc mostrando la siguiente
informacion:
e Nombre de la aplicacién, version instalada y disponible, cantidad de dispositivos donde esta
instalado, cantidad de vulnerabilidades por aplicacion.
e Acciones actuales o pendientes tales como: Actualizar, actualizado o Instrucciones
personalizadas

Vulnerabilidades
e Debe generar una consola inicial grafica de las vulnerabilidades encontradas
e Debe enlistarlas por ID o CVE
e Debe calificar las vulnerabilidades basadas en MITRE
e Debe informar la marca, tipo de producto, nombre de dispositivo, fecha en que se vio por
ultima vez, mostrar el estado actual como: cerrado o abierto.

Analisis de Archivos por solicitud: Debe permitir analizar archivos especificos sin analizar todo el
disco mostrando: nivel de riesgo, actividad y usuario.

Investigacion

e El producto debe permitir hacer investigacion de las vulnerabilidades

e La investigacion debe poderse hacer por grupos, dispositivos o sin grupo

e Debe generar un ID basado en MITRE

e Debe Indicar en un valorde 1 a 10 el nivel de riesgo de la vulnerabilidad y cuales aplicaciones
se afectaron

o Debe permitir remediar la vulnerabilidad desde la consola y enviar un mensaje al usuario
en caso de requerir reinicio

Aislamiento de Browser remoto
e Debe poseer esta tecnologia como complemento a la navegacion
¢ Debe permitir navegar por internet sin riesgo de exponer sus dispositivos
e Debe generar los log de eventos de las visitas realizadas por esta tecnologia

Incidentes
e El producto debe reportar en consola los incidentes que se presenten en los agentes
instalados

e Debe tener como minimo los siguientes filtros: Deteccion, Estado, Veredicto, Nivel de
Gravedad, Tipo y Dispositivo

e Las acciones disponibles desde la consola de incidentes deben incluir al menos: Aislar de la
red, ver detalles, power shell

e Se debe poder definir el veredicto del archivo entre: Real, Falso positivo, Probablemente

seguro, uso legitimo y sospechoso

Se debe poder asignar el incidente a una persona encargada de la resolucion de problemas

Debe tener al menos tres estados: Abierto, investigacion en proceso y cerrado

Debe definir automaticamente la gravedad del evento entre alto, medio o bajo

Debe informar si el evento afecta un proceso, la red, un archivo o el registro, y mostrar las

acciones de remediacion
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Informe de auditoria: Debe detallar todas las acciones del usuario, incluso cuando un usuario inicia
sesidn, escanea un dispositivo, crea una notificacién, actualiza una politica, cambia una cuenta de
usuario y mas

Control de dispositivos
e Debe permitir el control de dispositivos externos de tres tipos: Usb, SSD, SD CARD, CD/DVD
y dispositivos moviles o memorias.
e Seguridad de la consola
e Debe permitir habilitar 2FA para el ingreso como capa adicional de proteccién, instalaciéon
de agentes-

Firewall
e El producto debe permitir o no habilitar el firewall en cada agente desde la consola
e Debe permitir habilitar los registros de eventos como por ej: Reglas de Aplicacion, de
puertos, avanzadas, etc

Debe registrar el escaneo de puertos y crear reglas avanzadas por nombre, accion, direccion,
protocolo etc.

Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demas que sean inherentes al objeto de la presente convocatoria.
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ANEXO 4.
COMPROMISO ANTICORRUPCION
Lugar y fecha
Senores i
INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA
Medellin

Proceso de Contratacion: Seleccion Abreviada - Subasta Inversa No. 041-2024

[Nombre del representante legal o de la persona natural Proponente], identificado como aparece al
pie de mi firma, [obrando en mi propio nombre o en mi calidad de representante legal de] [nombre
del Proponente], manifiesto que:

1. Apoyamos la accion del Estado colombiano y de la Institucion Universitaria Colegio Mayor de
Antioquia para fortalecer la transparencia y la rendicién de cuentas de la administracién publica.

2. No estamos en causal de inhabilidad alguna para celebrar el contrato objeto del Proceso de
Contratacion.

3. Nos comprometemos a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago,
retribuciones o prebenda a servidores publicos o asesores de la Entidad Contratante, directamente
o a través de sus empleados, contratistas o tercero.

4. Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto
o efecto la colusién en el presente Proceso de Contratacion.

5. Nos comprometemos a revelar la informacion que sobre el presente Proceso de Contratacidon nos
soliciten los organismos de control de la Republica de Colombia.

6. Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del presente
Compromiso Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por
nuestra parte, y la de nuestros empleados o asesores.

7. Conocemos las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion. En constancia de lo anterior firmo este documento a los [Insertar informacion] dias
del mes de [Insertar informacion]

de [Insertar informacién].

[Firma representante legal del Proponente o del Proponente personal natural].
Nombre: [Insertar Informacion]

Cargo: [Insertar Informacion]

Documento de Identidad: [Insertar Informacion
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ANEXO 5

CLAUSULADO ANEXO AL CONTRATO DE COMPRAVENTA No. XXX de 2024 SUSCRITO
ENTRE LA INSTITUCION UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA Y XXXXXXX

Las partes que mediante la plataforma SECOP II se obligan con el presente contrato, ademas de
las condiciones expresas en los documentos del proceso de seleccién, nos adherimos a las
siguientes clausulas:

1)Que el presente contrato se rige por las normas contenidas en la Ley 80 de 1993 y su Ley
modificatoria 1150 de 2007, Decretos 1510 de 2013 y 1082 de 2015 y demas normas concordantes.

2) La Institucion Universitaria Colegio Mayor de Antioquia, en aras de responder de manera éptima
a los avances tecnoldgicos, se ve en la necesidad de adquirir herramientas que garanticen un
eficiente sistema de proteccion de datos contra la mayoria de las amenazas informaticas, las
soluciones de ciberseguridad en la nube ofrecen una proteccidén robusta para estaciones de trabajo
y servidores, lo que incluye tanto entornos fisicos como virtuales. Esto es crucial en un contexto
donde los atacantes buscan vulnerabilidades en todos los puntos de acceso.

Asi las cosas, la Institucion Universitaria Colegio Mayor de Antioquia requiere adquirir de
unatecnologia EDR que permita ofrecer soluciones optimizadas y sofisticadas con una respuesta
rapida y efectiva ante amenazas, monitoreando continuamente las actividades en los endpoints
para detectar comportamientos sospechosos y responder a ellos en tiempo real bloqueando
automaticamente lo que permitird visualizar, comprender y remedir algun tipo de ataque y asi
proteger el entorno contra ataques futuros. Esto se ha convertido en una necesidad critica para la
Institucidon buscando proteger los activos digitales y proteger la informacién de la Entidad frente
a las amenazas de ataques cibernéticos.

El sistema de proteccion debe estar integrado con la inteligencia artificial permitiendo que las
soluciones de seguridad aprendan y se adapten a nuevas amenazas, mejorando la deteccién de
ataques desconocidos y optimizando las decisiones sobre como responder a incidentes, y disefiada
para equilibrar eficientemente la deteccidn de ciberataques a través de diferentes dispositivos y
sistemas operativos, asegurando que todos los puntos de acceso estén protegidos y que las
amenazas sean identificadas rapidamente.

Cabe seiialar que la adquisicidon de estas licencias se justifica en la necesidad de proteccion de la
informacién que resguarda la Institucion, disminuyendo los altos riesgos de perdida de
informacién, fuga de la informacién, el cumplimiento de los objetivos misionales y estratégicos de
la Entidad y evitar la materializacién de los riesgos operaciones.

El sistema de proteccién de ciberseguridad antivirus debe ser una solucidon avanzada que
identifique comportamientos anémalos y potencialmente maliciosos, permitiendo una defensa mas
proactiva contra ataques como ransomware o vulnerabilidades de dia cero y con una arquitectura
segura basada en la nube, permitiendo una gestion centralizada que facilita el monitoreo y la
implementacion de politicas de seguridad a gran escala.

Por lo tanto, dentro de la gestiéon y administracion de la seguridad informatica se debe proteger

en particular los componentes que principalmente apoyan dicha gestion, como lo son los EndPoint,
servidores y almacenamiento que soportan el funcionamiento de los sistemas de informacion de

NIT: 890980134-1

Alcaldia de Medellin
@ @ @ @ WWW.COLMAYOR.EDU.CO ——— Distritode ———
Ciencia, Tecnologia e Innovacion




INSTITUCION UNIVERSITARIA e - 3 )
] | COLEGID MAYOR M Por el Ministerio de Educacidin Nacional
W DE ANTIOQUIAe | «n ALTA CALIDAD

la Entidad, es decir que requiere adquirir una solucién de proteccion.

3) Que los recursos seran tomados del presupuesto asignado para la entidad en la vigencia fiscal
de 2024, con Disponibilidad Presupuestal No. 2153 del 15 de noviembre de 2024 y
Registro Presupuestal No. xxxx del .... de ..... de ..... , los cuales hacen parte de los anexos de
este contrato, y se regira por las siguientes clausulas:

CLAUSULA PRIMERA - OBJETO: El CONTRATISTA se compromete con la INSTITUCION
UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA para la compra de 1300 licencias del
Antivirus ciberseguridad con tecnologia en la nube proporcionandonos una defensa integral y
adaptativa para estaciones de trabajo y servidores, utilizando EDR y capacidades impulsadas por
IA para proteger los activos criticos de la informacién de la institucién. Asi:

CLAUSULA SEGUNDA - VALOR: Para todos los efectos fiscales, el presente contrato tiene un
valor de xxxxxx Pesos M.L. (%....... ).

CLAUSULA TERCERA - OBLIGACIONES DEL CONTRATISTA: Sin perjuicio de las que se
relacionan en los presentes pliegos de condiciones y las dadas por la Ley 80 de 1993, Ley 1150 de
2007, el Decreto 1510 de 2013 y el Decreto 1082 de 2015, se discriminan las obligaciones del
contratista de acuerdo con los diferentes alcances que se han concebido en la ejecucidon del objeto
contractual:

Constituir las garantias acorde con lo previsto en este documento.

Efectuar el suministro de los insumos contratados con las caracteristicas y especificaciones
determinadas dentro del término y en el sitio sefialado.

En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico de
seguridad vial debera adjuntar Lista de verificacion de cumplimiento de los requisitos del Plan
Estratégico de Seguridad Vial, sefialando el cumplimiento segun el nivel de implementaciéon (basico,
estandar, avanzado) que refiere la Resolucion 20223040040595 de 2022 del Ministerio de
Transporte, firmado por el gerente o representante legal y lider del PESV

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando las dilaciones y
entrenamientos que puedan presentarse

Colaborar con la Institucién para el adecuado cumplimiento del objeto del contrato.

Cumplir con la afiliacion al Sistema de Seguridad Social Integral previsto en la Ley 100 de 1993 y
demas normas pertinentes (Empresa prestadora de Salud EPS, Pensiones y Aseguradora de Riesgos
Laborales ARL).

En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico de
seguridad vial debera adjuntar Lista de verificacién de cumplimiento de los requisitos del Plan
Estratégico de Seguridad Vial, sefialando el cumplimiento segun el nivel de implementacion (basico,
estandar, avanzado) que refiere la Resolucién 20223040040595 de 2022 del Ministerio de
Transporte, firmado por el gerente o representante legal y lider del PESV.

La consola de administraciéon debe ser completamente en la nube. El producto debe contar con
representacién mayorista en Colombia, directamente del fabricante, garantizando asi el soporte.
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En la consola de administraciéon se verificara que cumpla con cada uno de estos componentes
solicitados:

Politicas de administracion

El producto debe permitir configurar especificaciones para cada agente desde la consola, tales
como:

Mostrar o no el icono en la barra de tareas

Permitir o no que el usuario cancele pause o reanude escaneos

Permitir o no que el usuario ejecute analisis manuales

Mostrar o no mensajes de alerta al usuario

Debe permitir la personalizacién de mensajes de alerta para reinicios remotos.

Debe permitir el reinicio automatico en caso de no recibir respuesta de un usuario para

cumplir con tareas de renicio pendientes

Debe permitir o no abrir el agente localmente

Debe permitir desactivar el windows defender desde la consola

Debe permitir el registro de evento de NT

Debe permitir despertarse del modo de suspension para exploraciones programadas

Debe permitir habilitar el modo de ahorro de energia de la computadora portatil

Debe permitir el control de desinstalacién, Se requerird una contrasefa generada

automaticamente para desinstalar el agente.

e Debe permitir definir el tiempo que se tengan los archivos en cuarentena y los historiales
de escaneo

e Debe permitir el tiempo en que se descarguen las actualizaciones

e Debe permitir crear un repositorio de actualizaciones que las descargue y despliegue en
otras PCs de la red sin internet

¢ Debe permitir la desinstalacion de software incompatible desde la consola.

o Debe permitir definir el tiempo de espera que tendra el usuario para reiniciar la PC cuando
se envie la tarea desde consola

e Debe habilitar la proteccion contra la manipulaciéon de archivos y procesos del agente.

EDR- Remediacion y respuesta

e El producto debe incluir la tecnologia EDR con Inteligencia Artificial y debe permitir definir
el tipo de remediacién a realizar

e Debe permitir investigaciones exhaustivas, incluyendo la recopilacién de eventos y alertas,
la correlacion y la gestion de incidentes.

e RollBack Automatico de los archivos cifrados por ransomware tan pronto como ocurran
detectando y bloqueandolos para

e restaurar los archivos a su estado original antes de ser cifrados.

e Debe permitir Insolacién, aislar la maquina o maquinas de la red de forma automatica en
caso de un ataque.

e Se debe poder activar la proteccion HIPS, y registrar los intentos de inyeccion de codigos.
e En caso de deteccidon de inyeccidn de codigo se debe personalizar el manejo entre: Permitir,
Bloquear o Notificar

AMSI
e Se debe permitir o no que el usuario puede configurar la proteccién activa
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Las tres opciones de manejo del AMSI deben ser minimo: Solo informar, bloquear o Bloquear
y desinfectar

Proteccion web

Debe controlar el trafico de DNS evitando que procesos maliciosos ingresen a los host
mediante web, ssh, ftp, etc

Debe bloguear las URL maliciosas por el trafico HTTP o HTTPS

Debe permitir registrar y publicar eventos web/dns en la consola del producto para generar
informes

Control de Acceso Web

Se debe incluir en el mismo producto el control de navegacion con al menos 40 categorias
Debe tener una opcién de blusqueda de dominios para conocer a que categoria pertenece
El producto debe permitir definir los horarios en los que se aplicard el control y crear
excepciones de tiempo.

Debe permitir crear excepciones a sitios web que se quieran permitir

Administracion de amenazas y remediacion

El producto debe permitir la remediacién automatica de por lo menos las siguientes
amenazas:

Adware, archbomb, cookie, dialer,low risk software, malware, misc,riesgos potenciales,
spyware etc.

En todos los casos se debe definir por cada una de las amenazas si se permite, reportar,
poner en cuarentena o eliminarlo

Administracion de Parches y busqueda de vulnerabilidades

IDS

El producto debe permitir hacer analisis en aplicaciones en busca de vulnerabilidades

Debe permitir habilitar las actualizaciones automaticas de aplicaciones

Debe tener un listado de al menos 130 aplicaciones distintas a productos microsoft que se
pueden analizar

Debe poderse crear excepciones a las aplicaciones que no se quieran actualizar

Debe permitir actualizar en horas y dias especificos de la semana

Debe permitir actualizar al iniciar el sistema en caso de haber fallado previamente

Debe permitir reiniciar y generar un mensaje personalizado desde la consola

El producto debe incluir un IDS que permita detectar intentos de intrusion

Debe incluir al menos tres niveles de deteccion de intrusiones: Alto , Medio, Bajo.

Debe tener un listado de las reglas de IDS entre ellas:: Troyanos, Intento de Administracion,
Intento de usuario, etc

Las exclusiones que debe permitir pueden ser minimo: Por archivo, dominio, proceso o
sha256

Debe permitir crear listas de bloqueos de dominios

Debe presentar un informe de las diferentes aplicaciones con posibles vulnerabilidades
Para cada aplicacidén debe indicar que version es la ultima disponible e informar la version
que tiene instalada

Debe indicar la vulnerabilidad que tiene la aplicacion y si se corrigio.

Aplicaciones
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e Debe mostrar el listado de las aplicaciones instaladas en cada pc mostrando la siguiente
informacion:

e Nombre de la aplicacidn, version instalada y disponible, cantidad de dispositivos donde esta
instalado, cantidad de vulnerabilidades por aplicacion.

e Acciones actuales o pendientes tales como: Actualizar, actualizado o Instrucciones
personalizadas

Vulnerabilidades
e Debe generar una consola inicial grafica de las vulnerabilidades encontradas
e Debe enlistarlas por ID o CVE
e Debe calificar las vulnerabilidades basadas en MITRE
e Debe informar la marca, tipo de producto, nombre de dispositivo, fecha en que se vio por
Gltima vez, mostrar el estado actual como: cerrado o abierto.

Analisis de Archivos por solicitud: Debe permitir analizar archivos especificos sin analizar todo el
disco mostrando: nivel de riesgo, actividad y usuario.

Investigacion

e El producto debe permitir hacer investigacion de las vulnerabilidades

e Lainvestigacion debe poderse hacer por grupos, dispositivos o sin grupo

e Debe generar un ID basado en MITRE

e Debe Indicar en un valorde 1 a 10 el nivel de riesgo de la vulnerabilidad y cuales aplicaciones
se afectaron

e Debe permitir remediar la vulnerabilidad desde la consola y enviar un mensaje al usuario
en caso de requerir reinicio

Aislamiento de Browser remoto
e Debe poseer esta tecnologia como complemento a la navegacion
e Debe permitir navegar por internet sin riesgo de exponer sus dispositivos
e Debe generar los log de eventos de las visitas realizadas por esta tecnologia

Incidentes
e El producto debe reportar en consola los incidentes que se presenten en los agentes
instalados

e Debe tener como minimo los siguientes filtros: Deteccidon, Estado, Veredicto, Nivel de
Gravedad, Tipo y Dispositivo

e Las acciones disponibles desde la consola de incidentes deben incluir al menos: Aislar de la
red, ver detalles, power shell

e Se debe poder definir el veredicto del archivo entre: Real, Falso positivo, Probablemente

seguro, uso legitimo y sospechoso

Se debe poder asignar el incidente a una persona encargada de la resolucion de problemas

Debe tener al menos tres estados: Abierto, investigacion en proceso y cerrado

Debe definir automaticamente la gravedad del evento entre alto, medio o bajo

Debe informar si el evento afecta un proceso, la red, un archivo o el registro, y mostrar las

acciones de remediacion

Informe de auditoria: Debe detallar todas las acciones del usuario, incluso cuando un usuario inicia
sesion, escanea un dispositivo, crea una notificacion, actualiza una politica, cambia una cuenta de
usuario y mas
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Control de dispositivos
e Debe permitir el control de dispositivos externos de tres tipos: Usb, SSD, SD CARD, CD/DVD
y dispositivos moviles o memorias.
e Seguridad de la consola
e Debe permitir habilitar 2FA para el ingreso como capa adicional de proteccién, instalacién
de agentes-

Firewall
e El producto debe permitir o no habilitar el firewall en cada agente desde la consola
e Debe permitir habilitar los registros de eventos como por ej: Reglas de Aplicacion, de
puertos, avanzadas, etc

Debe registrar el escaneo de puertos y crear reglas avanzadas por nombre, accién, direccion,
protocolo etc.

Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demdas que sean inherentes al objeto de la presente convocatoria.

Las licencias deberan activarse seguin la necesidad de la instituciéon y dentro del ano 2024, esta
activacion debera ser coordinada con la supervision del contrato, garantizando que la institucion no
deje de contar con dichos servicios.

En caso de hacer referencia a la marca de algun producto, esta es meramente indicativa. La
Institucion recibira los bienes en la medida en que cumplan condiciones equivalentes o superiores.

Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demdas que sean inherentes al objeto de la presente convocatoria.

Las demas previstas en los presentes pliegos de condiciones y las que se deriven del objeto
contractual.

CLAUSULA - CUARTA. FORMA DE PAGO: La entidad cancelarad el valor del contrato de la
siguiente manera:

Se debera presentar para el pago, la representacion de la factura electréonica, acompafiada con la
certificacion o comprobante del pago a la seguridad social integral de sus trabajadores o certificado
de paz y salvo por este concepto y por los parafiscales; y la garantia exigida debera estar aprobada
por la Juridica.

En todo caso, el plan de pagos estipulado en esta clausula se sujetara a los productos efectivamente
entregados por el contratista y recibidos a satisfaccion por la supervisién. En consecuencia, se
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podran autorizar pagos proporcionales, de acuerdo con el avance en la ejecucion de las obligaciones
contractuales, de conformidad con las actas de recibo a satisfaccién o informes de supervisién.

El pago se hara efectivo dentro de los treinta dias calendario siguientes a la facturacién y previo
recibo a satisfaccion por parte del supervisor del contrato. No habra lugar a anticipos.

Para iniciar el proceso de pago es necesario:

e Previamente enviar el formato de inscripcién de cuenta bancaria, acompanado del certificado de
cuenta bancaria emitido por la entidad financiera correspondiente al correo
tesoreria@colmayor.edu.co.

e Enviar factura electrénica al correo proveedores@colmayor.edu.co segun los requisitos de la
Resolucion 042 del 2020 expedida por la DIAN.

e Aportar el RUT con actualizacién a partir del afio 2020.

e Anexar certificado de paz y salvo en pago de parafiscales y seguridad social con vigencia no
superior a un mes desde la expedicion de la comunicacidon de aceptaciéon, firmada por el
representante legal y/o revisor fiscal (con sus respectivos documentos; cédula de ciudadania,
tarjeta profesional y certificado de la junta central de contadores).

PARAGRAFO PRIMERO. Se deberd presentar para el pago, la cuenta de cobro y/o factura,
acompafiada con la certificacion o comprobante del pago a la seguridad social integral de sus
trabajadores o certificado de paz y salvo por este concepto y por los parafiscales; y la garantia
exigida debera estar aprobada por la Juridica.

PARAGRAFO SEGUNDO. En todo caso, el plan de pagos estipulado en esta cldusula se sujetara
a los productos efectivamente entregados por el contratista y recibidos a satisfaccion por la
supervision. En consecuencia, se podran autorizar pagos proporcionales, de acuerdo con el avance
en la ejecucién de las obligaciones contractuales, de conformidad con las actas de recibo a
satisfaccion o informes de supervision.

CLAUSULA - QUINTA. TERMINO DE EJECUCION: El plazo de ejecucién serd a partir de la
aprobacion de las garantias y expedicion del Registro Presupuestal, hasta el 24 de diciembre de
2024.

CLAUSULA SEXTA - SUPERVISION: La INSTITUCION UNIVERSITARIA por conducto del lider
de tecnologia y medios audiovisuales y, como supervisor suplente el lider de infraestructura, por
ser estas las dependencias que se encuentran en relacion directa con las actividades a
desarrollar y/o bienes a suministrar, quienes controlaran la debida ejecucion por parte de EL
CONTRATISTA. Para tal efecto tendrd las siguientes atribuciones: 1) Verificar que el
CONTRATISTA cumpla con las obligaciones descritas en la clausula primera del presente contrato.
2) Informar a la Juridica y/o Secretaria General respecto de las demoras o incumplimiento de las
obligaciones del CONTRATISTA. 3) Certificar respecto al cumplimiento del CONTRATISTA. Dicha
certificacién se constituye en requisito previo para el pago que deba realizar la INSTITUCION
UNIVERSITARIA. 4) Dar cumplimiento a lo establecido en la Resoluciéon No. 134 del 21
de abril de 2023, donde se fijan las funciones, atribuciones y responsabilidades a los

supervisores y/o interventores. 5) Exigir al CONTRATISTA la garantia de que trata el
presente contrato y obtener su aprobacién en la Juridica antes del inicio de ejecucidén 6)
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Tramitar y Proyectar el acta de liquidacion del contrato, garantizando su liquidacién. 7)
Las demds inherentes a la funcion desempefiada. PARAGRAFO: El Supervisor puede ser sustituido
en cualquier momento por la persona que delegue el Representante Legal de la INSTITUCION
UNIVERSITARIA o su delegado; en este evento el Supervisor sustituido debera presentar dentro
de los cinco (5) dias habiles siguientes a la sustitucién, un informe de su gestion.

CLAUSULA SEPTIMA - FORMA DE ENTREGA: El CONTRATISTA entregaréa los bienes objeto del
presente contrato donde la Institucién indique.

CLAUSULA OCTAVA - CESION Y SUBCONTRATACION: El CONTRATISTA no podra ceder total
o parcialmente el presente contrato, ni subcontratar los servicios objeto del mismo a persona
alguna, salvo previa autorizacién por parte del Representante Legal de la INSTITUCION
UNIVERSITARIA o su delegado.

CLAUSULA NOVENA - GARANTIA: El CONTRATISTA de conformidad con lo preceptuado en la
Ley 1150 de 2007, articulo 7; el Decreto 1510 de 2013, articulo 116 y el Decreto 1082 de 2015,
articulo 2.2.1.2.3.1.7 prestara la garantia Unica de cumplimiento, contenida en una pdliza, un
patrimonio auténomo o una garantia bancaria, la cual cubrird los siguientes conceptos:
CUMPLIMIENTO. Que cubrira a la Institucion de los perjuicios derivados de: a) Incumplimiento
total o parcial del contrato, cuando el incumplimiento es imputable al contratista, b) El cumplimiento
tardio o defectuoso del contrato, cuando el incumplimiento es valor imputable al contratista, y c)
El pago del de las multas y la cldusula penal pecuniaria. Esta garantia se constituird por el VEINTE
POR CIENTO (20%) del valor del contrato, con una vigencia igual a la del plazo del contrato y 6
meses mas. CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: que cubrira la calidad
y correcto funcionamiento de los bienes que recibe la Institucién en cumplimiento del contrato. Esta
garantia se constituira por el 10% del valor del contrato, con una vigencia igual a la del contrato y
6 meses mas.

CLAUSULA DECIMA - INHABILIDADES E INCOMPATIBILIDADES: E|l CONTRATISTA declara
bajo la gravedad del juramento, el cual se entiende prestado con la aceptacién del presente
contrato, que no se halla incurso en ninguna de las causales de inhabilidad, incompatibilidad o
prohibicion previstas en la Ley 80 de 1993, Ley 1150 de 2007, la Ley 1474 de 2011 y demas normas
concordantes y complementarias.

CLAUSULA DECIMA PRIMERA - MULTAS: En caso de incumplimiento parcial o total, o mora en
el cumplimiento de las obligaciones por parte del CONTRATISTA, este pagard a la INSTITUCION
UNIVERSITARIA multas sucesivas del 1% del valor de la parte incumplida por cada dia de mora,
sin que exceda del 20% del valor del contrato, las cuales podran ser descontadas de los créditos a
favor del CONTRATISTA o haciéndose efectiva la pdliza que ampara el riesgo de incumplimiento
siempre y cuando esta se haya exigido al momento de suscribir el contrato.

PARAGRAFO: Si el contratista incurre en una de las causales de multa, este autoriza a la
INSTITUCION UNIVERSITARIA para descontar el valor de la misma, la cual tomard
directamente de cualquier suma que se le adeude al CONTRATISTA, sin perjuicio de hacer efectiva
la clausula penal o la garantia de cumplimiento del contrato, siempre y cuando esta se haya exigido
al momento de suscribir el contrato. Si posteriormente el CONTRATISTA acredita la existencia de
situaciones que lo exoneran de responsabilidad y estas son aceptadas por la INSTITUCION
UNIVERSITARIA, habrd lugar a la entrega al CONTRATISTA de los dineros deducidos. Los
dineros que deben ser entregados al CONTRATISTA, seran reajustados anualmente en un
porcentaje igual a la meta de inflacidn fijada por el Gobierno Nacional para el afio en que se proceda
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con la devolucion. Con todo, la multa se impondra conforme al procedimiento establecido en el
articulo 86 de la Ley 1474 de 2011, Decreto 1510 de 2013, Decreto 1082 del 26 de mayo de 2015
y demas normas concordantes y reglamentarias.

CLAUSULA DECIMA SEGUNDA - PENAL PECUNIARIA: En caso de declaratoria de caducidad o
de incumplimiento parcial o total de las obligaciones del contrato, la INSTITUCION
UNIVERSITARIA, hara efectiva la sancion penal pecuniaria, la cual tendra un monto del 20% del
valor de este, y se considerard como pago parcial de los perjuicios causados a la INSTITUCION
UNIVERSITARIA; quien efectuara la deduccién de las sumas que al CONTRATISTA se le adeude
por cualquier concepto a partir de los pagos pendientes, si los hay, o se hara efectiva la garantia
de cumplimiento del contrato siempre y cuando esta se haya exigido al momento de suscribir el
contrato. Si lo anterior no es posible, se cobrard por la via judicial correspondiente. Si
posteriormente el CONTRATISTA acredita la existencia de situaciones que lo exoneran de
responsabilidad y estas son aceptadas por la INSTITUCION UNIVERSITARIA, habra lugar a la
entrega al CONTRATISTA de los dineros deducidos. Los dineros que deben ser entregados al
CONTRATISTA, seran reajustados anualmente en un porcentaje igual a la meta de inflacién fijada
por el Gobierno Nacional para el afio en que se proceda con la devolucién. La clausula penal
pecuniaria se impondra previo agotamiento del procedimiento establecido en el articulo 86 del a
ley 1474 de 2011, Decreto 1510 de 2013 y el Decreto 1082 del 26 de mayo de 2015 y demas
normas concordantes.

CLAUSULA DECIMA TERCERA- CLAUSULAS EXCEPCIONALES: De acuerdo con lo previsto en
el inciso 3, numeral 2, del articulo 14 de la Ley 80 de 1993, la INSTITUCION UNIVERSITARIA
podra declarar la caducidad del presente contrato si se dan las situaciones previstas en el articulo
18 de dicha ley. Asi mismo la INSTITUCION UNIVERSITARIA podra interpretar, modificar o
terminar unilateralmente el presente contrato, si se dan las circunstancias previstas en los articulos
15, 16 y 17 de la Ley 80 de 1993.

CLAUSULA DECIMA CUARTA- DOMICILIO Y LEYES: Para todos los efectos, las partes declaran
su domicilio contractual, la ciudad de Medellin (Antioquia). Asi mismo, el contrato se regira por lo
dispuesto en la Ley 80/93, Ley 1150 de 2007, Decreto 1510 de 2013, Decreto 1082 de 2015,
legislacién complementaria y la normatividad civil y comercial aplicable.

CLAUSULA DECIMA QUINTA - DOCUMENTOS: Hacen parte integral del presente contrato los
siguientes documentos: 1. Pliego de condiciones definitivos y adendas. 2. Propuesta presentada
por el CONTRATISTA. 3. Garantias exigidas al CONTRATISTA.

CLAUSULA DECIMA SEXTA - SOLUCION A CONTROVERSIAS CONTRACTUALES: En caso de
presentarse controversia o diferencia, se recurrird a los siguientes mecanismos alternativos de
solucion de conflictos: a) Acuerdo. b) Transaccion. c) Conciliacion. d) Amigable composiciéon, de
acuerdo a los procedimientos legales establecidos para tal efecto. PARAGRAFO: Si la controversia
o diferencia no se resuelve por los mecanismos indicados, se recurrira a la justicia ordinaria.

CLAUSULA DECIMA SEPTIMA - CLAUSULAS EXCEPCIONALES: En el contrato quedan
incorporadas todas las cldusulas excepcionales. La INSTITUCION UNIVERSITARIA podra
declarar la terminacion unilateral del contrato cuando se presente alguna de las causales
estipuladas en el articulo 17 de la Ley 80 de 1993 y la caducidad en el caso del articulo 18 idem de
la misma Ley.
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CLAUSULA DECIMA OCTAVA - LIQUIDACION: La liquidacién del presente contrato se realizar
de acuerdo a lo previsto en los articulos 60 y 61 de la Ley 80/93 y el articulo 11 de la Ley 1150 de
2007, dentro de los cuatro (4) meses siguientes al vencimiento del plazo de ejecucion.

CLAUSULA DECIMA NOVENA - IMPUESTOS: E|l CONTRATISTA se obliga a pagar los impuestos,
retencion en la fuente, IVA y los demas que procedan, los cuales seran descontados en el momento
del pago por la INSTITUCION UNIVERSITARIA.

CLAUSULA VIGESIMA - INDEMNIDAD: EIl CONTRATISTA serd responsable ante la
INSTITUCION UNIVERSITARIA y ante terceros por reclamos, demandas o costos que puedan
surgir por dafios o lesiones a personas o propiedades de la INSTITUCION UNIVERSITARIA o
terceros, ocasionados por actos, hechos u omisiones de él o sus empleados en el desarrollo del
Contrato. Cualquier costo en que incurra la INSTITUCION UNIVERSITARIA para la defensa de
sus intereses o cualquier suma que deba cancelar como consecuencia de las reclamaciones
previstas en esta clausula, o por cualquier otra reclamacion derivada del incumplimiento de las
obligaciones del CONTRATISTA, debera ser reintegrada a la INSTITUCION UNIVERSITARIA en
su totalidad debidamente actualizada.

CLAUSULA VIGESIMA PRIMERA- PERFECCIONAMIENTO Y EJECUCION: El presente contrato
se perfecciona con la suscripcién del mismo y para su ejecucion se requiere dar inicio a la ejecucion
en SECOP II, previa aprobacién de las garantias y el registro presupuestal.

CLAUSULA VIGESIMA SEGUNDA- DOCUMENTOS DEL CONTRATO: Hacen parte integral del
presente contrato los siguientes documentos: 1. Estudios previos. 2. Formato solicitud de
Certificado de Disponibilidad Presupuestal y Registro Presupuestal. 3. Certificado de Disponibilidad
Presupuestal y Registro Presupuestal. 4. Rut. 5. Pliegos de condiciones. 6. Fotocopia de la cédula
del representante legal. 7. Certificado de existencia y representacion legal. 8. Certificado de
exclusividad (si es proveedor exclusivo). 9. Propuesta econdmica. 10. Paz y salvo en seguridad
social y parafiscales. 11. Certificado de responsabilidad fiscal (contraloria) de la empresa y el
representante legal. 12. Certificado de antecedentes disciplinarios (procuraduria) del representante
legal. 13. Certificado de antecedentes judiciales (policia) del representante legal. 14. Constancia
de verificacion de sanciones en el Registro Nacional de Medidas Correctivas (RNMC) del
Representante Legal. 15. Consulta de Registro de Deudores Alimentarios Morosos (REDAM) del
Representante Legal. 16. Pdliza que garantiza el cumplimiento de las obligaciones del
CONTRATISTA (siempre y cuando se haya exigido al momento de suscribir el contrato).

Para efectos de notificacion, la INSTITUCION UNIVERSITARIA en la carrera 78 No. 65 - 46,
teléfono 444 56 11; y el CONTRATISTA en la XXX, XXX, teléfono XXX, de conformidad con el
articulo 67, numeral 1 de la Ley 1437 de 2011, el CONTRATISTA acepta ser notificado al correo
electronico XXX Ademas, el contratista autoriza de manera expresa el uso de todos los datos
suministrados para la suscripcidén del presente contrato de conformidad con la Ley 1581 de 2012 y
el acuerdo institucional 09 de 2018.

Este clausulado se entiende aceptado por las partes contractuales e incorporado al
contrato con la aprobacidon de estas a través de la plataforma transaccional SECOP II.
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ANEXO 6 — FICHA TECNICA

Mediante la firma del presente anexo declaro que en caso los bienes y/o servicios ofrecidos cumplen
condiciones técnicas iguales o superiores a las descritas en el presente anexo.

Item UNIDAD CANTIDAD CcODIGO UNSPSC
DE
MEDIDA
Consola Cloud (para estaciones vy servidores). und 1300 43233205

Proteccion contra malware, virus, etc. ROLLBACK-
devuelve el equipo lo deja como estaba antes del
ataque.IDS/IPS prevencion de intrusos. Integra con
MITRE Firewall. Escritorio remoto a través de power
Shell EDR-remediacion y respuesta "" automatico ""
Proteccidén de exploits a través de la DNS. Aislamiento
de equipos (INSOLACION) Visualiza aplicaciones de
terceros instaladas, Parcheo de aplicaciones,
informes.Elimina procesos de forma remota,bloqueo de
dispositivos. Licenciamiento por 1 ANO

Nota 1: Es importante sefialar que tanto la propuesta presentada como la facturacion y pago se
realiza en pesos colombianos.

En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico de
seguridad vial debera adjuntar Lista de verificacién de cumplimiento de los requisitos del Plan
Estratégico de Seguridad Vial, sefialando el cumplimiento segun el nivel de implementacion (basico,
estandar, avanzado) que refiere la Resolucién 20223040040595 de 2022 del Ministerio de
Transporte, firmado por el gerente o representante legal y lider del PESV.

La consola de administracion debe ser completamente en la nube. El producto debe contar con
representaciéon mayorista en Colombia, directamente del fabricante, garantizando asi el soporte.

En la consola de administracion se verificara que cumpla con cada uno de estos componentes
solicitados:

Politicas de administracion

El producto debe permitir configurar especificaciones para cada agente desde la consola, tales
como:

Mostrar o no el icono en la barra de tareas

Permitir o no que el usuario cancele pause o reanude escaneos

Permitir o no que el usuario ejecute analisis manuales

Mostrar o no mensajes de alerta al usuario

Debe permitir la personalizacién de mensajes de alerta para reinicios remotos.

Debe permitir el reinicio automatico en caso de no recibir respuesta de un usuario para
cumplir con tareas de renicio pendientes
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Debe permitir o no abrir el agente localmente

Debe permitir desactivar el windows defender desde la consola

Debe permitir el registro de evento de NT

Debe permitir despertarse del modo de suspension para exploraciones programadas

Debe permitir habilitar el modo de ahorro de energia de la computadora portatil

Debe permitir el control de desinstalacion, Se requerird una contrasefna generada
automaticamente para desinstalar el agente.

Debe permitir definir el tiempo que se tengan los archivos en cuarentena y los historiales
de escaneo

Debe permitir el tiempo en que se descarguen las actualizaciones

Debe permitir crear un repositorio de actualizaciones que las descargue y despliegue en
otras PCs de la red sin internet

Debe permitir la desinstalacion de software incompatible desde la consola.

Debe permitir definir el tiempo de espera que tendra el usuario para reiniciar la PC cuando
se envie la tarea desde consola

Debe habilitar la proteccién contra la manipulacion de archivos y procesos del agente.

EDR- Remediacién y respuesta

El producto debe incluir la tecnologia EDR con Inteligencia Artificial y debe permitir definir
el tipo de remediacion a realizar

Debe permitir investigaciones exhaustivas, incluyendo la recopilacion de eventos y alertas,
la correlacién y la gestion de incidentes.

RollBack Automatico de los archivos cifrados por ransomware tan pronto como ocurran
detectando y bloguedndolos para

restaurar los archivos a su estado original antes de ser cifrados.

Debe permitir Insolacion, aislar la maquina o maquinas de la red de forma automatica en
caso de un ataque.

Se debe poder activar la proteccion HIPS, y registrar los intentos de inyeccion de codigos.
En caso de deteccion de inyeccidn de codigo se debe personalizar el manejo entre: Permitir,
Bloquear o Notificar

Se debe permitir o no que el usuario puede configurar la proteccion activa
Las tres opciones de manejo del AMSI deben ser minimo: Solo informar, bloguear o Bloquear
y desinfectar

Proteccion web

Debe controlar el trafico de DNS evitando que procesos maliciosos ingresen a los host
mediante web, ssh, ftp, etc

Debe bloquear las URL maliciosas por el trafico HTTP o HTTPS

Debe permitir registrar y publicar eventos web/dns en la consola del producto para generar
informes

Control de Acceso Web

NIT: 890980134-1
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e Debe permitir crear excepciones a sitios web que se quieran permitir

Administracion de amenazas y remediacion
e El producto debe permitir la remediacién automatica de por lo menos las siguientes
amenazas:
e Adware, archbomb, cookie, dialer,low risk software, malware, misc,riesgos potenciales,
spyware etc.
e En todos los casos se debe definir por cada una de las amenazas si se permite, reportar,
poner en cuarentena o eliminarlo

Administracién de Parches y blsqueda de vulnerabilidades
e El producto debe permitir hacer analisis en aplicaciones en busca de vulnerabilidades
o Debe permitir habilitar las actualizaciones automaticas de aplicaciones
e Debe tener un listado de al menos 130 aplicaciones distintas a productos microsoft que se
pueden analizar
Debe poderse crear excepciones a las aplicaciones que no se quieran actualizar
Debe permitir actualizar en horas y dias especificos de la semana
Debe permitir actualizar al iniciar el sistema en caso de haber fallado previamente
Debe permitir reiniciar y generar un mensaje personalizado desde la consola

IDS

e El producto debe incluir un IDS que permita detectar intentos de intrusién

e Debe incluir al menos tres niveles de deteccidn de intrusiones: Alto , Medio, Bajo.

e Debe tener un listado de las reglas de IDS entre ellas:: Troyanos, Intento de Administracion,
Intento de usuario, etc

e Las exclusiones que debe permitir pueden ser minimo: Por archivo, dominio, proceso o
sha256

e Debe permitir crear listas de bloqueos de dominios

¢ Debe presentar un informe de las diferentes aplicaciones con posibles vulnerabilidades

e Para cada aplicacién debe indicar que versién es la uUltima disponible e informar la version
que tiene instalada

e Debe indicar la vulnerabilidad que tiene la aplicacion y si se corrigid.

Aplicaciones
e Debe mostrar el listado de las aplicaciones instaladas en cada pc mostrando la siguiente
informacion:
¢ Nombre de la aplicacion, version instalada y disponible, cantidad de dispositivos donde esta
instalado, cantidad de vulnerabilidades por aplicacion.
e Acciones actuales o pendientes tales como: Actualizar, actualizado o Instrucciones
personalizadas

Vulnerabilidades
e Debe generar una consola inicial grafica de las vulnerabilidades encontradas
e Debe enlistarlas por ID o CVE
e Debe calificar las vulnerabilidades basadas en MITRE
e Debe informar la marca, tipo de producto, nombre de dispositivo, fecha en que se vio por
Ultima vez, mostrar el estado actual como: cerrado o abierto.

Analisis de Archivos por solicitud: Debe permitir analizar archivos especificos sin analizar todo el
disco mostrando: nivel de riesgo, actividad y usuario.
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Investigacién

El producto debe permitir hacer investigacion de las vulnerabilidades

La investigacion debe poderse hacer por grupos, dispositivos o sin grupo

Debe generar un ID basado en MITRE

Debe Indicar en un valor de 1 a 10 el nivel de riesgo de la vulnerabilidad y cuales aplicaciones
se afectaron

Debe permitir remediar la vulnerabilidad desde la consola y enviar un mensaje al usuario
en caso de requerir reinicio

Aislamiento de Browser remoto

Debe poseer esta tecnologia como complemento a la navegacion
Debe permitir navegar por internet sin riesgo de exponer sus dispositivos
Debe generar los log de eventos de las visitas realizadas por esta tecnologia

Incidentes

El producto debe reportar en consola los incidentes que se presenten en los agentes
instalados

Debe tener como minimo los siguientes filtros: Deteccion, Estado, Veredicto, Nivel de
Gravedad, Tipo y Dispositivo

Las acciones disponibles desde la consola de incidentes deben incluir al menos: Aislar de la
red, ver detalles, power shell

Se debe poder definir el veredicto del archivo entre: Real, Falso positivo, Probablemente
seguro, uso legitimo y sospechoso

Se debe poder asignar el incidente a una persona encargada de la resolucion de problemas
Debe tener al menos tres estados: Abierto, investigacion en proceso y cerrado

Debe definir automaticamente la gravedad del evento entre alto, medio o bajo

Debe informar si el evento afecta un proceso, la red, un archivo o el registro, y mostrar las
acciones de remediacion

Informe de auditoria: Debe detallar todas las acciones del usuario, incluso cuando un usuario inicia
sesion, escanea un dispositivo, crea una notificacion, actualiza una politica, cambia una cuenta de
usuario y mas

Control de dispositivos

Debe permitir el control de dispositivos externos de tres tipos: Usb, SSD, SD CARD, CD/DVD
y dispositivos mdviles o memorias.

Seguridad de la consola

Debe permitir habilitar 2FA para el ingreso como capa adicional de proteccion, instalacion
de agentes-

Firewall

El producto debe permitir o no habilitar el firewall en cada agente desde la consola
Debe permitir habilitar los registros de eventos como por ej: Reglas de Aplicacion, de
puertos, avanzadas, etc

Debe registrar el escaneo de puertos y crear reglas avanzadas por nombre, accion, direccion,
protocolo etc.
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Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demas que sean inherentes al objeto de la presente convocatoria.

Las licencias deberan activarse segun la necesidad de la institucion y dentro del afio 2024, esta
activacion debera ser coordinada con la supervision del contrato, garantizando que la instituciéon no
deje de contar con dichos servicios.

En caso de hacer referencia a la marca de algun producto, esta es meramente indicativa. La
Institucién recibira los bienes en la medida en que cumplan condiciones equivalentes o superiores.

Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de los
bienes a adquirir

Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su control y
vigilancia y las demas que sean inherentes al objeto de la presente convocatoria.

Los bienes/ productos o servicios que se detallaron a continuacion estaran sujetos a los impuestos
dispuestos en las normas tributarias, que les aplique.

[Firma representante legal del Proponente o del Proponente personal natural].
Nombre: [Insertar Informacion]
Cargo: [Insertar Informacién]

ANEXO 7

CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES
SUBASTA INVERSA ELECTRONICA No. 041 de 2024
Conozco las causales de inhabilidad e incompatibilidad para contratar con las entidades Estatales
de conformidad con las Leyes: art. 8 numeral 1, literal d) Ley 80 de 1993, 1150 de 2007, 1474 de
2011 y demas normas sobre la materia.
Asi como las sanciones establecidas por transgresion a las mismas en los articulos 26 numeral 7o0.
y 52 y los efectos legales consagrados en el Art. 44 numeral. 10. del Estatuto Contractual. Declaro

bajo la gravedad del juramento que se entiende prestado con la firma del presente documento, que
no me encuentro incurso en ninguna de ellas, ni mis socios, ni tampoco la sociedad que represento.
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[Firma representante legal del Proponente o del Proponente personal natural].
Nombre: [Insertar Informacion]

Cargo: [Insertar Informacion]

Fecha de suscripcion: [Insertar fecha]
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ANEXO 8

CERTIFICACION DE CUMPLIMIENTO DEL PLAN ESTRATEGICO DE SEGURIDAD VIAL

Yo , identificado
con No. , en mi calidad
de , de la
empresa con NIT
No. (en adelante "la empresa") manifiesto bajo gravedad de juramento, que

de conformidad con la informacién de la empresa y lo estipulado en La Resolucién 1565 de 2014 y
la Resolucién 20223040040595 de 2022 del Ministerio de Transporte:

La sociedad NO se encuentra obligada a contar con el Plan Estratégico de Seguridad Vial:

La sociedad SI se encuentra obligada a contar con el Plan Estratégico de
Seguridad Vial y cuenta con la lista de verificacion de cumplimiento del Plan Estratégico de
Seguridad Via, conforme con el nivel de implementacion (basico, estandar, avanzado):

Firma
Identificacion No.
En calidad de

Ciudad y fecha

Nota: La presente certificacion debe ser firmada por el Representante Legal de la empresa y lider
del PESV en caso de que aplique.
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