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1 ANTECEDENTES

El Instituto, con el liderazgo de la Direccién de Tecnologia e Informacidn en conjunto con sus subdirecciones,
ha venido dando continuidad con la implementacién de la politica de Gobierno Digital (antes Gobierno en
Linea) de acuerdo con lo establecido en el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, modificado por en el Decreto 1008 de 2018, la cual asi mismo hace parte del Modelo Integrado de
Planeacion y Gestion establecido en el articulo 133 de la Ley 1753 de 2015 y reglamentado en el Decreto
1499 de 2017. El objetivo de esta politica es “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”. Para lograrlo, la politica
establece las lineas de accidn que deben ser acogidas por las entidades, en las que se incluye, el
componente de “TIC para el Estado” y el componente de “TIC para la sociedad”. Estos dos componentes
utilizan como habilitador transversal, para lograr los propdsitos definidos en la politica, la definicion y el
mantenimiento de Arquitectura Empresarial de la entidad, siguiendo los lineamientos del Marco de
Referencia de Arquitectura Empresarial del Estado, para que el uso de las tecnologias de la informacidn sea
coherente y acorde con las caracteristicas y necesidades de las entidades publicas.

En el desarrollo de los ejercicios de Arquitectura Empresarial, ejecutados al interior del ICFES, para el
dominio de Estrategia Tl, se construyo el Plan Estratégico de TI. Los ejercicios de planeacidn estratégica de TI
han alineado los objetivos de Tecnologia e Informaciéon con los objetivos estratégicos del Instituto, de
manera que las iniciativas y proyectos implementados generen valor estratégico a la entidad.

Para favorecer el logro de los siguientes objetivos estratégicos del ICFES: 1) Optimizar los procesos
misionales y 2) Fortalecer en uso de tecnologia, la Direccién de Tecnologia e Informacion ha establecido el
objetivo de: “Optimizar los procedimientos del proceso de gestién de tecnologias en informacion a través
del uso de mejores practicas y sistemas de informacién apropiados”. Todos los esfuerzos de la Direccion de
Tecnologia e Informacién responden a la adopciéon de guias y dominios establecidos por organismos
superiores y buenas practicas de Gestion Tecnoldgica, por ejemplo lo que indican los lineamientos de Mintic
(https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8061.html) citados a continuacion:

“«

e LLST.03 el cual define el deber de la Direccidn de Tecnologia de Informacién como “...gestionar la
operacion y el soporte de los servicios tecnoldgicos, en particular, durante la implementacién y paso a
produccion de los proyectos de Tl, se debe garantizar la estabilidad de la operacién de Tl y responder
acorde al plan de capacidad”

e LLST.05 el cual define el deber de la Direccién de Tecnologia e Informaciéon como “...garantizar la

continuidad y disponibilidad de los Servicios Tecnoldgicos, asi como la capacidad de atencién y

resolucion de incidentes para ofrecer continuidad de la operacion y la prestacidén de todos los servicios

de la entidad y de TI.”

La Direccion de Tecnologia e Informacion entiende que la gestion adecuada de los elementos citados a
continuacidén garantiza la prestacion de los servicios tecnoldgicos:

e Suministro, administracion y operaciéon de infraestructura tecnoldgica y de sistemas de informacion
e Alta disponibilidad para una operacion continda.

e Servicios de soporte técnico a los usuarios.

e Seguridad
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1.1 HERRAMIENTA DE GESTION ADMINISTRATIVA

En la actualidad el ICFES cuenta con la solucidn Oracle E-BUSINESS SUITE (EBS) como plataforma ERP. La
implementacion de esta herramienta al interior del Instituto tuvo como alcance la puesta en produccién de
los médulos descritos a continuacion:

e Gestion de adquisiciones (iProcurement, Purchasing, Sourcing, Procurement Contracts)

e Gestion Financiera (Fixed Assets, Payables, Receivables, Cash Management, General Ledger)
e Gestion de Proyectos (Project Costing)

e Gestion de Ndmina (Human Resources, Payroll)

e Herramienta de Reportes y Mineria de datos OBI EE

Los servicios de infraestructura asociados son provistos actualmente por la Direccién de Tecnologia e
Informacion y actualmente el ERP se encuentra operativo en la nube AWS.

La version de EBS es R12.2.6. Versidon de Java 10.1.2.3.0. Versidn de Base de datos Oracle Database 11g
Enterprise Edition Release 11.2.0.4.0.

1.2 OPERACION ACTUAL DE E-BUSINESS SUITE EN EL INSTITUTO

La operacidn y soporte por parte del ICFES de todo lo asociado a EBS comienza con el proceso de migracion
de todos los ambientes Oracle EBS, HYPERION, OBI EE desde la infraestructura de un tercero que realizé la
implementacion de este ERP en el Instituto, a la nube de Amazon (AWS) contratada por el Instituto; dicho
tercero atendid la operacion y soporte hasta el 30 de abril de 2019.

El modelo que el Instituto establecié desde mayo de 2019 para atender la operacién y soporte del ERP se
estructura sobre dos pilares:

a. Capacidad Interna en DTI.

Asegurar suficientes capacidades funcionales al interior de la Direccién de Tecnologia e Informacion para
poder atender las inquietudes de los usuarios finales de la herramienta, acompanarlos en el entendimiento
del uso de la misma, capacitarlos cuando sea pertinente y también configurar aquellos componentes del ERP
que por su complejidad e impacto requieren de experiencia, conocimiento profundo y buen criterio en EBS.

Contar con esta capacidad dentro del Instituto es primordial para el tipo de operacién del ICFES donde la
dinamica del negocio es de alta complejidad y se presenta un alto volumen de transacciones. Esta capacidad
aporta eficiencia al momento del diagndstico de incidencias y atencion de requerimientos, y ciertamente
disminuye el tiempo de atencidon de muchos de los casos.

Esta capacidad interna también es responsable de recibir y analizar las incidencias o requerimientos que son
enviados desde las dreas funcionales a la Direccién de Tecnologia e Informacidn, y en resolver directamente
lo que le ha sido referido; dado el caso que el incidente o requerimiento exija una intervencién técnica o un
nivel de conocimiento funcional avanzado, esta Capacidad Interna debera documentar adecuadamente el
hecho y trasladarlo a la firma que presente servicios especializados de soporte y mantenimiento para dar
solucién al incidente.

Las tareas por defecto relacionadas con esta capacidad son:

° Instituto Colombiano para la Evaluacion de la Educacién - ICFES
eSI ' Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogoté - Colombia e Lineas de atencion al usuario: Bogota (+57 1) 484 1460
mejor saber Linea gratuita nacional: 01 8000 51 9535 e  www.icfes.gov.co O@ICFESCOI icfescol o ICFES ICFEScol



La educacion Mineducacién

es de todos

e Recibir las incidencias y requerimientos
e Analizar la criticidad de la misma y ajustarla en caso de que sea pertinente
e Solicitar al area funcional — cuando sea pertinente — un set de casos de uso que en su debido momento
permitan probar que la Incidencia o requerimiento ha sido atendido y superado
e Asegurar que la incidencia esta debidamente documentada y que cuenta con elementos como:
o Pantallas (y ruta) donde ocurre el incidente y/o pantallas emergentes con los errores.
o Descripcion clara y precisa del incidente
o Datos del Funcionario que reporta el caso. Area, Teléfono y Email
o Datos de ejecucion que se utilizan al momento de la incidencia
o Cualquier otro dato que pueda permitir un diagndstico del caso
e Iniciar el diagndstico de cada caso buscando encontrar una solucidn en el ambiente de Prueba con base
en su experiencia y conocimiento funcional de EBS. En caso de lograrlo, debera solicitar la migracion de
la solucion al ambiente de Produccion y documentar la solucién y cerrar el caso en la herramienta de
gestion de incidentes y requerimientos.
e Trasladar los casos que no pueda resolver por su complejidad o especial manejo, al proveedor
contratado para tales efectos
e Acompaniar a las areas funcionales en las pruebas que corroboren que la situacidn ha sido atendida y
resuelta
e Identificar incidencias comunes y/o reiterativas notificindolas al Proveedor para la busqueda de una
solucién de fondo y permanente.
e Colaborar en replicar las incidencias en los ambientes de prueba o, caso de no ser posible con el usuario
en el ambiente de produccion.

b. Servicios profesionales especializados contratados para atender incidentes
(mantenimiento correctivo) y desarrollos (mantenimiento evolutivo) que no puedan
atenderse por la Capacidad Interna del ICFES.

La firma a contratar, objeto del presente proceso debera encargarse del analisis y acompafiamiento en la
aplicacién de parches y actualizaciones, asi como de dar solucidn a los incidentes que le sean reportados.
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2 OBIJETO A CONTRATAR

Prestar los servicios profesionales especializados de soporte técnico y funcional de la soluciéon Oracle E-
Business Suite y OBI EE, instaladas y funcionando en infraestructura proveida por el ICFES.

ALCANCE DEL OBJETO:

e Analisis y acompafamiento en la aplicacidn de parches y actualizaciones

e Dar solucién a los incidentes que le sean reportados bajo las condiciones de tiempo, calidad,
documentacidn y garantia que se expresan mds adelante

e Hacer transferencia de conocimiento - cuando le sea requerido - en los aspectos funcional, de
parametrizacién y configuracion de la herramienta

2.1 ALCANCE EN TERMINOS DE PLATAFORMA

El Proveedor deberd prestar servicios profesionales de soporte técnico y funcional de los ambientes de
desarrollo, pruebas y produccién de las plataformas Oracle EBS, Oracle Bl EE. El soporte se circunscribira a
los ambientes implementados en los servidores que se muestran en la grafica:
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El Proveedor también debera entre otras:

e Apoyar y dar soporte técnico y funcional a los componentes de Aplicacion y de Bases de Datos de la
solucién ERP (EBS, OBI EE) del ICFES.

e Hacer recomendaciones de afinamiento (tuning) de la Base de datos.

e Sugerir la depuraciéon de informacidn innecesaria de objetos temporales.

e Acompaniar la instalacion de parches y actualizaciones que se requieran sobre los binarios de Oracle E-
Business Suite.

e Apoyar la preparacidn, instalacion, configuracidn y tuningde las instancias de bases de datos
relacionadas con los ambientes de pruebas y produccion del ERP del ICFES.

e  Prestar servicios de actualizacién y/o migracién de servidores EBS.

e Atender incidentes asociados a errores en la ejecucion de procesos

2.2 ALCANCE FUNCIONAL Y TECNICO

Los mddulos a los que el Proveedor debe dar soporte funcional y técnico se describen a continuacion:

e  Gestion de adquisiciones (iProcurement, Purchasing, Sourcing, Procurement Contracts)

e  Gestion Financiera (Fixed Assets, Payables, Receivables, Cash Management, General Ledger)
e  Gestion de Proyectos (Project Costing)

e Gestion de Nomina (Human Resources, Payroll)

e Herramienta de Reportes y Mineria de datos OBI EE

El Proveedor se compromete a:

e Resolver las incidencias atendiendo las mejores practicas de la herramienta EBS favoreciendo la
configuracidn y parametrizacidn antes que la inclusidn de lineas de cdédigo invasivas que modifiquen el
producto original.

e Atender en los ambientes de pruebas y desarrollo de EBS de manera presencial y/o virtual la soluciéon de
los incidentes/errores que le sean reportados por el Instituto asociados a los médulos ya citados. En el
caso de presencialidad que se dara cumplimiento a lo establecido en la Resoluciéon No. 000260 de 21 de
mayo de 2020 “Por la cual se adopta la Resolucién No. 000666 de 2020 expedida por el Ministerio de
Salud y Proteccidn Social y el Protocolo de Bioseguridad del Instituto Colombiano para la Evaluacion de
la Educacion — Icfes, con ocasion del Coronavirus COVID — 1”7, y los demas lineamientos que el Gobierno
Nacional establezca con el objeto de mitigar, controlar y realizar el adecuado manejo de la pandemia
del Coronavirus COVID — 19

e Acompaniar al Instituto en el paso al ambiente de Produccidon de los productos que corrigen las
incidencias que le fueron reportadas y han surtido y superado el proceso de pruebas que realicen los
funcionarios del Instituto.

e Documentar idéneamente la manera como fue atendida y resuelta la incidencia en la herramienta que
para tales efectos le indique el Instituto.

e En el caso de entregar productos que contienen lineas de cédigo, las lineas de este producto deben
quedar debidamente documentadas y explicadas, en el detalle suficiente que le permita al Instituto
entender claramente lo realizado sin quedar obligado a comunicarse con el Proveedor en el futuro para
entender lo realizado.

e Ajustar funcionalidades que por el dinamismo de la ley y del propio Instituto asi lo requieran.

e Atender requerimientos de ajustes asociados al célculo de la ndmina como:

o Calculo de compensacion de variable (salarizacion).
o Cdlculo de cesantias e interés a las cesantias.
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Ciélculo y Elementos de Liquidacidn de prestaciones sociales.

Ausencias

Calculo de vacaciones, horas extras y viaticos.

Calculo y re-calculo de Retencién de la Fuente.

Elementos de localizacion colombiana o de normas propias del sector publico y/o el

Instituto

o Autoliquidacidn.

e Modificacion y/o ajuste de reportes, procesos y funcionalidades

e Atender incidentes asociados a workflows

e Brindar talleres presenciales y/o virtuales a las personas definidas por el supervisor del contrato acerca
de funcionalidades estdndar de EBS, procesos de administracion funcional y/o técnico de la
herramienta, de acuerdo con las tematicas que el Instituto indique, en los horarios que acuerden las
partes y sin costo adicional para la Entidad.

e Elaborar y entregar documento de lecciones aprendidas una vez finalizadas las actividades objeto de
contrato, como parte del informe final de ejecucién.

O O O O O

2.3 TALLERES DE TRANSFERENCIA DE CONOCIMIENTO

Con el fin de atender las necesidades de Transferencia de Conocimiento que solicite el Instituto para el
mejor uso y aprovechamiento de las funcionalidades instaladas de EBS, el Proveedor prestard el servicio de
talleres funcionales por demanda sobre los mdédulos implementados actualmente en las suites de Oracle
EBS.

El cubrimiento de las mismas se limita a las funcionalidades de la versidn estandar, quedando excluidas
aquellas que hayan sido desarrolladas sin la participacion del Proveedor. Igualmente se excluyen talleres de
tipo técnico e infraestructura, salvo acuerdo previo.

Los talleres se dictaran en forma de exposiciones presenciales o remotas en las que el consultor experto
asignado expondra los contenidos a la audiencia seleccionada, la cual no serd superior a 12 personas por
sesion. Los talleres se dictaran sobre un ambiente de pruebas o demostracion.

En los comités de seguimiento, se evaluard las iniciativas de capacitacion detectadas a raiz de la atencidén a
incidentes y deteccion de problemas que contribuyan a la disminuciéon de futuros incidentes. Entre el
Supervisor del Contrato por parte del ICFES y el Gerente de Servicio del Proveedor evaluardn su pertinencia
y aprobacién.

2.4 PROCEDIMIENTO PARA TRASLADAR REQUERIMIENTOS AL PROVEEDOR

A continuacidn, se describe el procedimiento que se surtird para trasladar solicitudes al Proveedor, para
realizar las pruebas del producto entregado por el Proveedor y para subir al ambiente de Produccion dicho
Producto

e Paso 1: El Instituto documenta el incidente o requerimiento registrado por el usuario de EBS del
Instituto

e Paso 2: El responsable por parte del Instituto de comunicar al proveedor cada caso, remitira al
Proveedor la documentacion que ha reunido sobre el incidente o requerimiento, indicando el nivel de
criticidad del evento.
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Nota: En caso de ser acordado por las partes, el Proveedor tendrd acceso a la herramienta de registro
de incidentes y requerimientos del Instituto

Paso 3: El proveedor revisa la documentacion recibida, realiza el analisis funcional y técnico de las
incidencias derivada por parte del Instituto y se comunica con el Instituto dentro de los tiempos
definidos en los acuerdos de niveles de servicio para compartir la complejidad que a su juicio tiene la
solicitud y acordar con el responsable por parte del Instituto el esfuerzo (en horas/consultor) que debe
invertir para lograr la solucion.

Nota 1: Cualquier desviacion en el esfuerzo por error de estimacién de Proveedor no podra ser
transferida al Instituto.

Nota 2: En caso de ser pertinente por el impacto del incidente en la operacién del Instituto, el
Proveedor podra sugerir workarounds mientras se encuentra y/o desarrolla la solucidn definitiva del
caso.

Paso 4: Se acepta entre las partes dejando constancia por escrito las horas acordadas. Sin un Vo.Bo. del
Supervisor del Contrato designado por el ICFES en relacidn a las horas de esfuerzo que se estimaron, el
Proveedor no podra adelantar su actividad ni facturar posteriormente su servicio.

Paso 5: El Proveedor da inicio a la atencion del caso en el ambiente de desarrollo.

Paso 6: El Proveedor pasa el producto que soluciona la incidencia al ambiente de Pruebas de EBS e
informa al Instituto que puede proceder a realizar pruebas

Paso 7: El area funcional o técnica del Instituto realiza las pruebas (utilizando los casos de uso que haya
preparado) y en caso de estar conforme con los resultados habilita por escrito el paso de la solucién al
ambiente de Produccion

Paso 8: El proveedor entrega debidamente documentado el producto que debe Ilevarse al ambiente de
produccion, asi como las instrucciones que recomienda seguir en dicho proceso

Paso 9: El Proveedor solicita al Instituto el cierre del caso en la herramienta de gestion de incidentes

Nota: En el caso de que la solicitud no sea de atencién de incidentes sino de capacitacion, de afinamiento
(tuning) de base de datos o de aplicacion de parches, este procedimiento deberd responder a dicha
particularidad y los pasos 4, 5y 6 se reemplazaran por las actividades pertinentes.
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3 CONDICIONES DE OPERACION DEL SERVICIO

3.1 HORARIO

El Proveedor debe atender los requerimientos que se le trasladen en horario lunes a viernes de 8 a.m. a 6
p.m. mediante los canales que informe el proveedor en su propuesta; pueden ser correo electrénico, linea
telefénica u otro que se determine entre las partes; esta informacion debe ser suministrada por el
Proveedor al Supervisor del Contrato por parte del ICFES al momento de la firma del acta de inicio del
contrato.

Lunes a viernes 8:00 am a 6:00 pm

3.2 ACUERDOS DE NIVELES DE SERVICIO
Criterios de priorizacion

Si bien el esquema general de priorizacion de cada caso lo determina el impacto y la urgencia, algunos casos
podran requerir una mirada distinta (en esos casos el usuario final igualmente radicard su incidencia o
requerimiento en la herramienta de gestidn de casos y la priorizacidon podra ser revisada por el Instituto y el
Gerente de Servicio que asigne el Proveedor).

Se establecen dos parametros que definirdn de forma objetiva el nivel de prioridad adecuado; estos son:
Impacto y Urgencia.

Nivel de impacto

El nivel de impacto generado por un incidente, esta determinado por la cantidad de usuarios del sistema que
se ven afectados por el incidente, o por el grado de afectacion que se presenta para completar
satisfactoriamente uno o varios procesos que dependan de las funcionalidades implementadas.

Quien coordine el servicio por parte del ICFES serd quien ante un caso de extrema urgencia suba la prioridad
e informe al Gerente de Servicio de la firma Consultora la importancia de cambiar el orden de atencién de
casos que esta desarrollando; es claro que esto puede significar la demora en la atencidn de los casos que
estaban en curso.

Para la cuantificacion del impacto, se emplearan 4 niveles (siendo el Nivel 1 el mas critico y el Nivel 4 el de
menor criticidad); durante su evaluacidn se tendrdn en cuenta 4 factores que deberdn ser informados en la
documentacién del incidente. El impacto resultante serd el menor nivel resultante de cualquiera de los
factores a evaluar.

Cantidad de | Se ven afectados | La cantidad de | La cantidad de | La cantidad de
usuarios mds del 80% de | usuarios afectados es | usuarios afectados | usuarios afectados
afectados por el | los usuarios. mayor al 50% vy | es mayor al 10% y | es menor al 10%.
incidente. menor o igual al 80%. | menor o igual al
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50%.

No se puede | Se puede completar | Se puede | Se puede

completar uno o | uno o) varios | completar uno o | completar uno o

varios  procesos | procesos, pero se | varios procesos, y | varios  procesos,

en absoluto, | sabe de antemano | aunque se sabe de | pero se sospecha
Nivel de | hasta tanto no | que los resultados | antemano que los | que los resultados
afectacion del | esté disponible la | extraidos del sistema | resultados extraidos del
incidente para | informacidn o la | serdn errados o no | inicialmente sistema pueden ser
lograr obtener | conciliacién de la | confiables y se | extraidos del | imprecisos. En caso
informacién del | misma. No hay | requiere obtener la | sistema pueden ser | de encontrar
sistema y/o | alternativas informacién parcial o | errados o no | errores, se pueden
conciliar la | funcionales para | completa de otras | confiables, se | realizar ajustes a la
informacion obtener la | fuentes (reportes | pueden realizar | misma en el
obtenida para | informacién  de | previos o archivos | ajustes a la misma | sistema para que el
toma de | otras fuentes o | fuera del sistema) y | en el sistema para | sistema arroje los
decisiones, o para | realizar la | procesamiento o | que el sistema | resultados
cumplir con | conciliaciéon de la | conciliacién  manual | arroje los | correctos, con el
requerimientos misma a través de | de la misma por otros | resultados fin de completar el
legales. herramientas medios u | correctos, con el | olos procesos.

externas, dada la | herramientas, para | fin de completar el

complejidad y la | completar el o los | olos procesos.
oportunidad. procesos.
El incidente | EI incidente afecta | El incidente afecta | El incidente es
afecta a punto de | considerablemente, la operacion vy | deseable
no poder operar | pero pueden | puede generar | resolverlo, para no
Nivel de en absoluto. realizarse otras | represamiento de | afectar una
L. actividades de forma | tareas, pero es una | operaciéon agil y
afectacion del L ) . L .
s Se presenta una | provisional con el fin | situacion eficiente.
incidente con .
falla general de | de adelantar tareas | manejable.
respecto a |la . .
. seguridad que | mientras se
operacion, el
i vulnera la | encuentra una
rendimiento, la . L. L
R operacion del | solucién al incidente
seguridad y/o la sistemayponeen | y evitar mayores
productividad del | .
. riesgo los | retrasos.
trabajo en el
resultados Y
departamento o .
. operacion del | Se presenta una falla
drea encargada | . .
sistema. en seguridad que
del proceso. .
podria impactar la
estabilidad v
operacion del
sistema.
Nivel de | La funcionalidad | La funcionalidad es | La funcionalidad no | Existen dudas
afectacion con | es indispensable | indispensable y hay | es indispensable, y | sobre la operacion
respecto al | para la operaciéon | una o mas personas | hay una o mas | de la funcionalidad
desconocimiento | del proceso y no | disponibles que | personas y se sospecha que
de Ila o las | hay ninguna | tienen alguna idea de | disponibles que | puede estar
funcionalidades persona como operar la | tienen alguna idea | cometiéndose
del sistema en el | disponible que | funcionalidad, sin | de cémo operar la | errores por
departamento o | tenga el | tener adecuada | funcionalidad, sin | desconocimiento.
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drea
del proceso.

encargada

conocimiento

necesario para
operar
correctamente
dicha

funcionalidad o
funcionalidades.

seguridad de cémo
evitar cometer
errores por
desconocimiento.

tener adecuada
seguridad de cémo
evitar cometer
errores por

desconocimiento.

Nivel de urgencia
La urgencia se define con base en el tiempo maximo aceptado para la resolucion del incidente. Para la
cuantificacién de la urgencia, se emplearan 4 niveles (siendo el nivel 1 el mas critico y el nivel 4 el de menor
criticidad); el nivel adecuado sera determinado evaluando algunos factores y eligiendo la situaciéon que mas
se aproxime al caso reportado.

La siguiente tabla ilustra los factores a evaluar para definir la urgencia del incidente sobre el servicio:

Nivel de
afectacién por
el periodo en el
que se presenta

El incidente se
presenta en un
periodo de alta
importancia, el
proceso es
totalmente

indispensable para

El incidente se
presenta en un periodo
de alta importancia,
pero el proceso,
aunque es
indispensable para
culminar dicho periodo

El incidente
presenta en
periodo de alta
importancia, pero
el proceso no es
indispensable para
culminar dicho

se
un

El incidente no se

presenta en un
periodo de alta
importancia.

el incidente y lo | culminar dicho | con éxito, tiene | periodo con éxito.
indispensable periodo con éxito | alternativas
del proceso. y no hay | funcionales para
alternativas mitigar la falla
funcionales para | mientras se haya una
mitigar la falla. solucién al incidente.
No se conoce | Existe la posibilidad de | Existe la | Existe la posibilidad
ningin plan de | activar de  forma | posibilidad de | de activar de forma
contingencia o | oportuna un plan de | activar de forma | oportuna un plan
alternativa para | contingencia o tener | oportuna un plan | de contingencia o
lograr mitigar la | alternativas para lograr | de contingencia o | tener alternativas
Evaluacién de falla, ni saltdndose | mitigar I,a falla, bien | tener alterna.ti.vas para Iograr.mitigar
alternativas pasos en el | sea saltdndose pasos | para lograr mitigar | la falla, bien sea
. procedimiento ni | en el procedimiento o | la falla, bien sea | saltdndose pasos
para mitigar la . . .
falla y por mgdlo de | por . r.nedlo de | saltdndose pasos | en - el
. procedimientos procedimientos en el | procedimiento o
consecuencias - .
de su manuales. manuales. procedimiento o | por medio de
. ‘. por medio de | procedimientos
ejecucion. . . o
Se genera una | El riesgo asociado en | procedimientos manuales.
situacion de | cuanto a la posibilidad | manuales.
paralisis u | de cometer errores u No es necesario
inoperancia. obtener resultados | Aunque estd | activar plan de
inaceptables es alto. presente el riesgo | contingencia para
asociado en cuanto | continuar
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El esfuerzo requerido
para poner al dia las
operaciones en el
sistema una vez
encontrada la solucion
o alternativas, es
considerablemente
alto y generaria
posteriores atrasos
dificiles de recuperar.

a la posibilidad de
cometer errores u
obtener resultados

errados, es
manejable y
tolerable.

El esfuerzo
requerido para

poner al dia las
operaciones en el
sistema una vez

encontrada la
solucién o
alternativas, es

manejable y los
posibles
posteriores atrasos
pueden
recuperarse en un
tiempo razonable.

operando
normalmente

Ya se estan
ejecutando o se
pueden  ejecutar

pasos alternativos
para lograr el
resultado
requerido.

La contingencia o
pasos alternativos
ya se han
ejecutado en el
pasado y se ha

logrado  obtener
resultados
aceptables o

satisfactorios, sin
contar con las
funcionalidades de
EBS.

El incidente no

genera riesgos
significativos en
cuanto a la

posibilidad de
cometer errores u
obtener
informacion
imprecisa.

Nivel de prioridad

La prioridad es la categoria empleada para identificar la importancia relativa de un incidente, la prioridad se
basa en el valor de impacto y el valor de urgencia y es utilizada para identificar los plazos para solucionar las

fallas reportadas.

Para determinar el nivel de prioridad, se utilizard la siguiente matriz que califica la misma con base en la

urgencia y el impacto.

IMPACTO

URGENCIA
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Los 4 niveles de prioridad definidos son:
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TIEMPO DE RESPUESTA TIEMPO DE SOLUCION
PRIORIDAD (Horas habiles) (Horas habiles)
1: Critica 2 Horas 8 Horas
2: Urgente 6 Horas 16 Horas
3: Estandar 12 Horas 24 Horas
4: Optimizacion 24 Horas 40 Horas

Tiempo de respuesta

Hace referencia al tiempo maximo desde el momento en el cual se realiza la solicitud, a partir de una
comunicacion verbal y escrita, hasta el momento en que el Proveedor asigne un consultor para resolver la
necesidad.

Tiempo de solucién

Hace referencia al tiempo maximo desde el momento en que el Proveedor asigna el consultor hasta el
momento de la entrega de la solucidén. La solucidn entregada debe cubrir y resolver las necesidades
presentadas por el Instituto.

3.3 REVISION DE CUMPLIMIENTO DE LOS ACUERDOS DE NIVELES DE SERVICIO

Frecuencia de Revision:

La revision del cumplimiento de los acuerdos de nivel de servicio se hara por cada caso que sea escalado y
atendido por la firma consultora; la revisidn estara a cargo del responsable que determine el Instituto.

Modelo de Revision:
El modelo de revision del cumplimiento de los Acuerdos de Niveles de Servicio sera:

i Revisar la Prioridad que quedd asignada al caso por parte del Instituto acorde a lo indicado en el
aparte 3.2 de este documento: ACUERDOS DE NIVELES DE SERVICIO.

ii. A partir de dicha Prioridad se identifican los dos elementos a revisar: TIEMPO DE RESPUESTA Y
TIEMPO DE SOLUCION.

iii. El responsable por parte del Instituto deberd extraer de la herramienta donde se gestionaran los
casos que se escalan al Proveedor del servicio, la fecha y hora en que se sucedieron los hechos:
TIEMPO DE RESPUESTA cuando el Proveedor inicia el trabajo sobre el. incidente y TIEMPO DE
SOLUCION cuando el Proveedor ha entregado al Instituto la solucidn al caso en el ambiente de
PRUEBAS acorde a lo indicado en este documento en el punto 2.4 PROCEDIMIENTO PARA
TRASLADAR REQUERIMIENTOS AL PROVEEDOR
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iv. El responsable por parte del Instituto registrard por cada caso (y asociado al cédigo asignado al Caso
o Requerimiento) la desviaciéon del servicio del Proveedor en relacion con los tiempos de
RESPUESTA Y SOLUCION.

V. El Proveedor presentara al Instituto una pre-factura asociada al listado de casos atendidos y

cerrados en cada mes y las horas invertidas en la atencion de cada caso.

Vi. El responsable por parte del Instituto revisara la documentaciéon asociada a la pre-factura y

reaccionard por cada caso atendido y cerrado en relacidn con los siguientes dos puntos:

SOLUCION aplicando los siguientes descuentos a la tarifa pactada:

desviacion del servicio del Proveedor en relacion con los tiempos de RESPUESTA Y

TIEMPO DE RESPUESTA TIEMPO DE SOLUCION
PRIORIDAD (Penalizacién en la tarifa del (Penalizacién en la tarifa del
Proveedor) Proveedor)
1: Critica 6% por cada 30 minutos de 6% por cada 30 minutos de
atraso atraso
2: Urgente 4% por cada 30 minutos de 4% por cada 30 minutos de
atraso atraso
. . 2% por cada 15 minutos de 2% por cada 15 minutos de
3: Estandar atraso atraso
4: Optimizacién 2% por cada 15 minutos de 2% por cada 15 minutos de
atraso atraso

Total nimero de horas invertidas por el proveedor en la solucién del caso o requerimiento,
para corroborar que al Instituto no le estén facturando mas de las horas acordadas; esto
responde a lo indicado en el punto 2.4 PROCEDIMIENTO PARA TRASLADAR

REQUERIMIENTOS AL PROVEEDOR

3.4 ACUERDO DE CONFIDENCIALIDAD

El Proveedor debera firmar el acuerdo de confidencialidad que determine el ICFES, como requisito previo al
perfeccionamiento del contrato.

Se considera informacidn confidencial:

Toda la informacion relacionada con la prestacién de los servicios contratados en el desarrollo del
objeto de este contrato.

Las caracteristicas y especificaciones de los productos, servicios y programas del ICFES, que no sean de
publico conocimiento.

Cualquier informacion técnica, financiera, estratégica y de politicas, escrita, oral o visual, que tenga el
caracter de reservado o haya sido marcada o anunciada como confidencial por el ICFES.

Toda la informacidn de datos personales que conozca en virtud de la presente invitacion y el contrato
eventual.

Toda la documentacion y demas informacidn sobre el hardware y el software que utiliza el ICFES, en el
desarrollo de sus actividades.

Toda la informacidon que haya sido catalogada como publica reservada o publica clasificada por el
instituto.
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e El prestador del servicio deberd cumplir con la cldusula de confidencialidad de la informacién, donde
acepta y reconoce de manera expresa que la informacion que reciba elabore, cree, conozca, formule,
deduzca o concluya en virtud o con ocasién del desarrollo y ejecucién de los servicios contratados, es
informacion confidencial, de exclusiva titularidad del ICFES, por lo cual no podra revelar, durante la
vigencia de este contrato ni en los afios siguientes a su expiracion.

e Elincumplimiento de dicho acuerdo dara lugar al inicio de las acciones legales que correspondan para el
cobro de los perjuicios que pudieran producirse al ICFES, por la divulgacién de informacién considerada
confidencial o por el incumplimiento de dicho acuerdo, segun lo establecido en el mismo.

Seguridad de la informacién

e Es una obligacion para el prestador del servicio, cumplir con las politicas y normas de seguridad de la
informacion del Instituto Colombiano para la Evaluacion de la Educaciéon — ICFES, por lo cual el personal
involucrado debe conocer y aceptar la siguiente cldusula: “Durante la ejecucion del presente contrato,
las partes se comprometen a conocer y cumplir con los lineamientos del Sistema de Gestion de
Seguridad de la Informacién (SGSI), el manual de Seguridad y Privacidad de la Informacion y los
procedimientos que lo componen y al Manual de Politicas y procedimientos de proteccion de datos
personales. En caso de que exista informacion sujeta a alguna reserva legal, las partes deben
mantener la confidencialidad de esta informacion, la cual debera estar previamente marcada como
tal, para ello, debe comunicar a la otra parte que la informacion suministrada tiene el cardcter de
confidencial. Cada una de las partes acuerdan mantener la confidencialidad de la informacion
confidencial de la otra parte durante un periodo de tres afos contados a partir de la fecha de
revelacion”.

3.5 EQUIPO DE TRABAJO

UN GERENTE DE SERVICIO

El Gerente de Servicio es el punto de convergencia de todos los recursos involucrados en la entrega de
servicios por parte del Proveedor. Ofrece servicios hacia el cliente entendiendo sus necesidades y
coordinando los recursos existentes para lograr los objetivos. Aporta su experiencia y visidon para la toma de
decisiones inmediatas, de alto impacto y con visidn global del negocio. Realiza el seguimiento y control de
hitos, asegurando la satisfaccion y calidad de las tareas realizadas.

El Gerente de Servicio se encargara de:

e  Gestionar al equipo de Consultores del Proveedor

e Gestionar las solicitudes del Instituto como Talleres, actividades asociadas a plataforma, base de datos,
etc.

e  Entregar los informes mensuales de ejecucién del contrato

e  Asistir a las reuniones que el Instituto considere pertinentes asociadas a la ejecucion del contrato

e Velar por el cumplimiento de los Acuerdos de Niveles de Servicio

UN CONSULTOR ESPECIALISTA FUNCIONAL Y/O TECNICO
Encargados de atender y resolver los incidentes y requerimientos.

Para el desarrollo y ejecucién de las actividades objeto del contrato, se requiere que el equipo de trabajo del
prestador del servicio cumpla como minimo con las caracteristicas profesionales, descritas a continuacion.
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Formacion Académica
Rol Experiencia Profesional L. .
Pregrado Posgrado Experiencia Especifica
Ingenieria de o
. . Dos (2) afios
Sistemas Relacionada con en implementacion
Consultor o Sistemas de Minima de cinco (5) afios P !
. . soporte y desarrollo en
Ingenieria Informacion .
L. Oracle eBS y Hyperion
Electrénica

El Proveedor se compromete a asignar mensualmente al Instituto tantos consultores Funcionales o Técnicos
como sean necesarios para atender el volumen de casos que el Instituto le presente; esto es, bajo la Iégica
de que la cantidad de horas/consultor por mes es de 117 aproximadamente, el Proveedor deberd
comprometerse con la posibilidad de incrementar la cantidad de horas anteriormente descritas cuando los
casos o requerimientos lo requieran.

° Instituto Colombiano para la Evaluacion de la Educacién - ICFES
Calle 26 No. 69 - 76, Torre 2, piso 15. Edificio Elemento, Bogoté - Colombia e Lineas de atencion al usuario: Bogota (+57 1) 484 1460
mejor saber Linea gratuita nacional: 01 8000 51 9535 e  www.icfes.gov.co o @ICFEScol icfescol 0 ICFES ICFEScol



La educacion | wineducacién

es de todos

4 REQUISITOS DE LOS PROPONENTES

Son condiciones habilitantes que el Proponente acredite:
e Ser Partner Certificado de Oracle por mas de 2 afios consecutivos

e Al menos dos certificaciones sobre implementaciones de Oracle E-Business Suite o de Soporte y
Mantenimiento del ERP Oracle E-Business Suite
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5 MODALIDAD DE SERVICIO, PLAZO Y FACTURACION

La modalidad de contratacion del Servicio sera de bolsa de horas que se van ejecutando acorde a las
incidencias y requerimientos que el Instituto le va solicitando atender.

Para calcular la bolsa de horas que finalmente hard parte del contrato se utilizara el siguiente modelo: El
Proveedor - basado en lo que se determina en el capitulo de alcance de este documento, debera ofrecer una
tarifa Unica hora/consultor incluyendo IVA; el Instituto dividird los recursos que tiene disponibles en la tarifa
hora/consultor (incluido IVA) para establecer la bolsa de horas que se contratara al Proveedor.

El Instituto permitira hasta una factura por mes que respondera a la totalidad de productos que recibié por
parte del Proveedor, fueron puestos en produccién durante el mes que se esta facturando y quedaron
cerrados en el sistema de seguimiento de casos; esto implica que, si la atencidon de una incidencia o
requerimiento toma mas de un mes, el Proveedor sélo podra facturar ese producto el mes en que culminay
cierra el caso a satisfaccion.

El plazo para ejecutar la bolsa de horas contratadas sera desde la firma del acta de inicio hasta el 31 de
diciembre de 2020 o hasta agotar la bolsa de horas contratada, lo que primero ocurra.

6 CUBRIMIENTO Y RESPALDO DEL SERVICIO PRESTADO

El proveedor debera respetar el siguiente esquema de garantias:

En términos de tiempo (dias habiles). Garantia de al menos 15 dias habiles para todo producto que
entregue al Instituto dentro de la prestacidn de sus servicios, como resultado de la atenciéon de una
incidencia o un requerimiento.

En términos de la primera utilizacion del producto que entregue el Proveedor. Si el Instituto solicita al
proveedor ajustar algun cddigo de EBS, resolver un incidente o construir algin reporte que no vaya a ser
utilizado de inmediato por el Instituto (Ejemplos: Ajustes a la funcionalidad de Cierre Contable Anual,
Ajustes en la funcionalidad de calculo de retroactivos en Némina), la garantia debera estar vigente desde el
momento en que dicho producto pueda ser usado por el Instituto por primera vez, de tal suerte que el
Instituto pueda corroborar en el ambiente de Produccién y con datos reales que efectivamente la respuesta
del sistema es la que se espera.
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