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Bogotá, Octubre 2 de 2024 

 

Señores,  

 

FONDO DE PASIVO SOCIAL DE FERROCARRILES NACIONALES DE COLOMBIA 
 
Apreciado señor(a): 

 

Atendiendo su solicitud, nos permitimos presentarlela propuesta técnica y económica de acuerdo con su 

requerimiento, estamos seguros de presentar la mejor alternativa de solución a sus necesidades. Es muy 

satisfactorio para nosotros encontrarnos entre sus proveedores, a lo cual estamos dispuestos a 

responder con seriedad, calidad y cumplimiento. 

Es por eso por lo que contamos en la actualidad con la infraestructura adecuada y un excelente equipo 

de trabajo tanto interno como externo para ofrecer el mejor respaldo a sus necesidades. 

Agradecemos de antemano su confianza en nuestra empresa y es de nuestro interés hacer una 

presentación de esta oferta en donde podamos ampliar sobre las implicaciones y beneficios del alcance 

de la misma. Por tal razón extendemos desde ya nuestra cordial disposición 

para resolver cualquier inquietud que se presente durante su evaluación. 

Esperamos poder seguir contando con ustedes como nuestros clientes y poder ofrecer nuestra 

experiencia y apoyo a este y a todos sus proyectos. 

 

 

Cordialmente,  
 

 
 

MAURICIO OSPINA N 

Dpto. Comercial 

Fijo: (1)7510713 - (1)7504480  /3158523714 

www.itsecsas.net     
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CARACTERISTICAS DEL SERVICIO OFRECIDO 
 

ITEM CARACTERISTICAS TECNICAS CANTIDAD 
Licenciamiento renovación de la licencia existente por 2 años, La renovación 

debe cubrir los siguientes aspectos: - Renovación de la Licencia 

"Standard Protection" y "Zero-Day Protection". - Garantizar la 

prevención de amenazas: Firewall, Sandbox, Control de 

Aplicaciones, VPN, Antivirus, Control de Bots, IPS, Control de 

Datos, QoS y Antispam. - Administración por HTTPS, SSH y/o 

GUI Propietaria. - Continuar trabajando con IPv4/IPv6. - 

Garantizar la configuración automática de los controles de 

prevención de amenazas y mantener actualizadas las firmas de 

los componentes sin intervención del administrador. - Control y 

monitoreo de acceso a sitios de mala reputación por dirección 

IP, resolución DNS y URL. - Prevenir la descarga de malware 

desconocido vía web en tiempo real, incluso en tráfico SSL. - La 

renovación incluye IDS e IPS, filtrado de MAC Address sobre la 

LAN y soporte técnico remoto y presencial. 

 

1 

Número de 

Usuarios 

Aproximado 

 

1000 / 1500 usuarios n/a 

Capacidades y 

Funcionalidades 

Adicionales 

 

- Incluye el mantenimiento y soporte del equipo firewall Sophos 

XGS2300 por 2 años. - Actualización constante de la licencia y 

acceso a las últimas versiones de software y firmware. - 

Asistencia técnica remota y presencial en caso de incidencias. 

 

n/a 

Alcance del 

Servicio 

 

- Renovación de la licencia por 2 años, así como la prestación 

de servicios de soporte y mantenimiento preventivo y 

correctivo para el firewall Sophos Next Generation. - 

Actualizaciones de firmware, acceso a soporte técnico y 

solución de incidencias 7x24 

de forma remota y 5 días a la semana de manera presencial. 

 

n/a 

Soporte y 

Mantenimiento  

 

soporte 7x24 para firewall - incluye administración y gestión 

remota (Herramientas de monitoreo)El contratista debe ofrecer 

el servicio de mantenimiento preventivo, correctivo y 

soportetécnico para los sistemas y/o productos y descritos.Se 

debe desarrollar como mínimo las siguientes actividades 

durante la vigencia del contrato:Monitorizar el funcionamiento 

de la plataforma de seguridad informática adquirida.Revisión, 

control y mantenimiento de la estabilidad y operación de la 

plataforma de seguridad informática descrita. Configuración de 

políticas, evaluación y ajuste de estas en la plataforma 

2 años 
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deseguridad informática descrita.Atención a solicitudes: Para 

ello evaluará y ejecutará nuevos requerimientos de 

configuración sobre las plataforma de seguridad 

informática.Seguimiento de backups: Gestionar y efectuar las 

copias de resguardo (back-up) de la información dela 

herramienta de seguridad del sistema y de completar la 

documentación correspondiente a esta tarea.Seguimiento de la 

actualización de la herramienta de seguridad: el proveedor será 

el responsable de verificar que la herramienta de seguridad 

descrita en este documento se encuentra en regla y 

actualizado.Nuevas configuraciones o activaciones de nuevas 

funcionalidades del producto, previa coordinación con el 

supervisor del contrato. 

 

Garantias El proveedor debe garantizar: - Asistencia técnica oportuna. - 

Cumplimiento de las especificaciones técnicas y funcionales del 

servicio. - Reemplazo o reparación de componentes 

defectuosos o fallas en el sistema durante el periodo de la 

renovación de la licencia. 

 

N/a 

 

 
PROPUESTA ECONOMICA SOPHOS 

 
DESCRIPCION CANT PRECIO UNIDAD SUBTOTAL 

XGS 2300 Xstream Protection - 24 MOS -

Renewall  
1 Cop $ 36.300.000 Cop $ 36.300.000 

Soporte Tecnico durante la vigencia del 

licenciamiento 24 meses 

 

1 Cop $ 4.180.000 Cop $ 4.180.000 

  SUBTOTAL  Cop $ 40.480.000 
  IVA 19 % Cop $ 7.691.200 
  TOTAL  $ Cop Cop $ 48.171.200 

 
CONDICIONES COMERCIALES 

 
Plazo de entrega: Máximo CINCO (05) días hábiles. 

Forma de pago: A Convenir 

Validez de la oferta: 30 días 

COP $: Precios es Pesos Colombianos 

 


