Supersubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

CUMPLE CUMPLE/
REQUISITOS TECNICOS UT INGENIERIA BYI / NO UT RC SOC SSF 2024 NO
CUMPLE CUMPLE
CONTRATO 1
CONTRATISTA | UT INGENIERIA BYI RealTime Consulting & Services SAS
Solucién integral de ciberseguridad
para la plataforma CORE de la
Prestar los servicios de un compaiiia en ambientes de
centro de operaciones de premisa y nube que incluyo:
seguridad y de red 1. Monitoreo de Ciberseguridad de
Presentacion de maximo dos (2) certificaciones /o (SOC/NOC) para la activos criticos en NOC/SOC/MDR en
actas de liquidacion de contratos ejecutados en los deteccion, el ‘ franja 24/7 3
tltimos dos (2) afios y hasta la fecha de la OBJETO monitoreo, alertam|ent0, 2. Ges“on, Atencion y reSpUeSta de
presentacion de la oferta en al menos tres (3) de los prevencion, seguimiento y incidentes de Ciberseguridad y de
siguientes codigos, registrados en el Registro Unico respuesta a amenazas de seguridad informatica
de Proponentes RUP en las siguientes seguridad de la plataforma 3. Asesoria en cumplimiento de ley de
clasificaciones: tecnoldgica de mision critica | CUMPLE | proteccion de datos personales CUMPLE
80101507,81111800,43222500,43232600,43233200, de la Superintendencia de 4. Monitoreo de marca
81112200,81161500. Sociedades. 5. Prevencion antifraude
6. Mitigacién de riesgo en
ciberseguridad.
. ) - VALOR 294,42 (Suma el valor con el 759,67
La sumatoria de la cuantia de las certificaciones _ otro contrato)
debera ser mayor o igual al 100% CODIGOS 81111800,
UNSPSC 43222500.43232600 81111800, 43222500,81161500
CONSECUTIVO
RUP 44 113
ENTIDAD SUPERINTENDENCIA DE
CONTRATANTE | SOCIEDADES REDES ORION SAS
CONTRATO 2
CONTRATISTA | B2B TIC SAS ‘ CUMPLE ‘ CUMPLE
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

PRESTAR EL SERVICIO
DE CENTRO DE
OPERACIONES DE
SEGURIDAD (SECURITY
OPERATION CENTER -
SOC) Y SEGUIMIENTO DE
OBJETO E’ESD?DZERiASONES DE Teniendo en cuenta que el
limiento del requisito técnico
MONITOREO Y Curr:]api)ilitante relacio%ado con la
RESPUESTA A EVENTOS experiencia del proponente en la
DE DISPONIBILIDAD Y . g L
SEGURIDAD DE LA ejecucion dfe contratos sm_ular(_a; se da
INFRAESTRUCTURA por pumpllda con la verificacién del
TECNOLOGICA DEL IDU primer contrato aportado, no se
adelanta la verificacion de la segunda
VALOR 422,9 certificacién aportada
CODIGOS 81111800,
UNSPSC 43222500,43232600
CONSECUTIVO 46
RUP
ENTIDAD INSTITUTO DE
CONTRATANTE | DESARROLLO URBANO
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Las certificaciones de experiencia deben contener los servicios de
configuracion y parametrizacion o implementacion de herramientas de
ciberseguridad.

-Haber sido ejecutada para entidades publicas, mixtas, organismos
multilaterales, o

privados.

Las certificaciones
aportadas cuentan con los
minimos de informacion, los
contratos se realizaron:
Supersociedades en 2023 e

Las certificaciones aportadas cuentan
con los minimos de informacion los
contratos se realizaron entre 2020 y

-Haber sido iniciada y terminada en los Gltimos dos (2) afios. IDU: 2022 a 2024. Se CUMPLE é%zn?aﬁgg rﬁge; Orrfno):]g;'gte;tgz\:ﬁ]ji'cie CUMPLE
- Las certificaciones y/o copias de minutas y/o actas de liquidacion, de | identifica que el proponente la ex erie?wia er?seevicio de
los contratos tienen los minimos de informacién: Entidad Contratante, certifica la experiencia en configuracién y parametrizacion
Contratista,Objeto del contrato,Valor del Contrato, Fecha de servicios de configuracion y ’
inicio,Fecha de terminacién del contrato,Nombre, firma y cargo de la parametrizacion.
persona que expide la certificacion.
El proponente adjunta el
Anexo No. 10 firmado por el
CERTIFICACION EQUIPO DE TRABAJO El proponente debera aportar | representante legal en el
una certificacion suscrita por el representante legal en donde garantiza | cual manifiesta que se Presenta el anexo firmado y presenta
que para la cobertura del servicio cuenta con el personal idoneo deberd | compromente a cumplir con | CUMPLE | la hojas de vida que soporta los CUMPLE

presentar Hojas de vida con la oferta de todo el personal requerido con
soportes de formacién académica y de experiencia ANEXO 10.

los requisitos establecidos
en el pliego de
condiciones,sin embargo no
adjunta hojas de vida.

requisitos de personal.
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Supersubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

PERSONAL
REQUERIDO
Gerente de
proyecto

Profesion: Titulo profesional en ingenieria de sistemas
o telecomunicaciones o electrénica o informética o
afines.

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacién que permita
acreditar el cumplimiento del
perfil

NO
CUMPLE

Adjuntan Hoja de Vida de Cesar Dario
Cérdoba ing. electronico.

CUMPLE

Posgrado : posgrado en gerencia de proyectos o
Gerencia de Proyectos en Ingenieria de
Telecomunicaciones o Administracién de Empresas con
Especialidad en Direccion de Proyectos.
Certificaciones: PMP - Project Management
Professional o Prince.

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacién que permita

NO
CUMPLE

Ing. Cesar Dario Cérdoba Vidal
Adjunta como soporte:Posgrado en
gerencia de proyectos de la Uniminuto

CUMPLE
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

Experiencia minima: 10 afios como profesional
ejecutando proyectos y/o labores como director o
gerente de proyectos en el sector de tecnologia

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacion que permita

perfil

acreditar el cumplimiento del

NO
CUMPLE

Ing. Cesar Dario Cérdoba Vidal

Revisada la documentacion adjunta se
identificd que el ingeniero cuenta con
mas de 10 afios de experiencia, por lo

cual cumple el requisito.

CUMPLE
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Supersubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se

los requisitos establecidos

compromente a cumplir con

en el pliego de condiciones,
sin embargo el proponente

Ing. Cesar Dario Cérdoba Vidal
Revisada la documentacién adjunta se

Professional, Scrum Master

mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la

no menciona el profesional

documentacién que permita

Gerente

Certificado de la Seguridad de la
Informacion

COBIT5

SExpe_nenc_la espep_ﬁma. 5 afios en Clbersegurlda_q, no menciona el profesional NO identificd que el ingeniero cuenta con CUMPLE
eguridad informatica, Seguridad de la Informacién. . . CUMPLE . ~ S
mediante el cual dara mas de 10 afios de experiencia, por lo
cumplimiento al cual cumple el requisito.
requerimiento, y de igual
firma no adjunta la
documentacién que permita
acreditar el cumplimiento del
perfil
El proponente adjunta el
Anexo No. 10 en el cual Ing. Cesar Dario Cérdoba Vidal
m?gmre?;a r(]]tue s€ molir con Revisada la documentacion adjunta se
e . . . ﬁ)os rgqcl:is(ietoseeastc;blep::ildgg ident_ificg’s que el in_g_enie_ro cuenta con
Certificaciones: Auditor Lider ISO 27001:2022, Cobit 5 o en el pliego de condiciones las siguientes certificaciones vigentes:
ITIL v4, CISM Certified Information Security Manager o sin embargo el proponente’ NO Certificacién de Fundamentos Scrum CUMPLE
CISSP Certified Information Systems Segurity CUMPLE | Lead Auditor CQR
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos

El proponente presenta para el perfil
requerido al profesional EDUAR

ALBEIRO MENDEZ MARTIN

PERSONAL en el pliego de condiciones, Ingeniero de Telecomunicaciones de la
REQUERIDO | Profesion: Titulo profesional en ingenieria de sistemas | sin embargo el proponente NO Fugndacic'm San Mateo
Consultor 0 telecomunicaciones o electronica o informatica o no menciona el profegonal CUMPLE | TP: CN290-104757 del 29/09/2014 CUMPLE
Senior afines. mediante el cual dara Se aporta la Certificcion de vigencia

Despliegue cumplimiento al emitida por el Consejo Profesional
requerimiento, y de igual ; o L
) . Nacional de Ingenierias eléctrica,
firma no adjunta la electronica y telecomuicaciones
documentacién que permita y
acreditar el cumplimiento del
perfil
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Posgrado: Posgrado en Seguridad de la informacién o

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

Para la acreditacion del requisito
técnico habilitante, el proponente

Seguridad informatica o Seguridad de Redes no menciona el profesional CU’l:l/I%LE presenta: Especializacion en CUMPLE
Telematicas o Seguridad Fisica y de la informatica, mediante el cual dara Seguridad de Redes Telematicas de la
cumplimiento al Universidad del Bosque
requerimiento, y de igual
firma no adjunta la
documentacién que permita
acreditar el cumplimiento del
perfil
El proponente adjunta el Para la acreditacion del requisito
Certificaciones: Certificacion dada por el fabricante de Anexo No. 10 en el cual tecnico hablll?a‘mte,_ el propgnente
: . . manifiesta que se presenta certificaciones en:
la herramienta SIEM propuesta. Auditor Lider ISO :
¢ . ; . compromente a cumplir con
27001:2013 Auditor Lider ISO 27001:2022, CEH - . ) . . .
o . . . los requisitos establecidos Lead Auditor 27001:2013 de Julio de
Certified Ethical Hacker o CISM - Certified Information . -
Security Manager o CISSP - Certified Information | <" €! Pliego del condiciones, |\ 2020 | CUMPLE
Systems Segurity Professional, Lead Cybersegurity sin embargo el proponente CUMPLE Auditor principal CQR

Manager ISO/IEC 27032:2012 o Lead Cybersegurity
Professional Certificate (LCSPC), Introductorio de
Seguridad en Redes LACNIC o Seguridad en BGP con
RPKI e IRR LACNIC

no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacién que permita

Certified Ethical Hacker del 14 de dic
de 2027

Fortinet Professional Security
Operations Abr 24

LCSPC - abr 2021

Seguridad en BGP 19/09/2023
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

Experiencia minima: 5 afios como profesional
ejecutando proyectos y/o labores consultor especialista
en seguridad de la informacion o Ciberseguridad

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacién que permita
acreditar el cumplimiento del
perfil

NO
CUMPLE

El proponente para la acreditacion de
la experiencia profesional aporta la
certificacion de la compafiia Real
Time, como Lider Técnico e
Implementador en Seguridad de

la Informacion, Implementador Lider y
Auditor Lider y Acompafiante SGSI
ISO 27001,

seguridad informatica, Ciberseguridad,
ingeniero de vulnerabilidades,
Pentesting,

especialista gestion del cambio y
riesgo, en el periodo comprendido
entre el 18/12/2015 al 07/11/2024

CUMPLE
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y

CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

Experiencia especifica: 4 proyectos en Despliegue de la
herramienta propuesta para SIEM y uno de estos

Para la acreditacion del requisito
técnico el proponente aporta
certificacion de Realtime en la que se
especifica la participacion en los
proyectos:

INSTITUTO DE DESARROLLO
URBANO - IDU

COMISION NACIONAL DEL
SERVICIO CIVIL

contratos que contenga despliegue de minimo 2 de las no menciona el profesional NO Red Nacional Académica de NO CUMPLE
siguientes herramientas SOAR, HONEYPOT, mediante el cuaFdaré CUMPLE | Tecnologia Avanzada (RENATA)
PROTECCION DE MARCA, GESTION DE cumplimiento al SERVICIO NACIONAL DE
VULNERABILIDADES para el sector gobierno plimi . APRENDIZAJE-
requerimiento, y de igual SENA
firma no adjunta la
documentacién que permita El comité evaluador solicita aportar los
acreditar el cumplimiento del
- contratos, ordenes de compra
perfil - . .
anteriormente descritos conla entidaad
correspondiente en los cuales se
pueda evidenciar el cumplimiento del
requisito técnico habilitante
El proponente adjunta el El proponente presenta para el perfil
Anexo No. 10 en el cual requerido al profesional JENSY
PERSONAL | Profesion: Titulo profesional en ingenieria de sistemas | manifiesta que se NO LEONARDO MARTINEZ
REQUERIDO 0 telecomunicaciones o electrénica o informatica o compromente a cumplir con CUMPLE Ingeniero Electrénico de la Universidad CUMPLE

Lider SOC afines. los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

Catolica de Colombia
TP: CN295-40602 del 31/08/2004
Se aporta la Certificcion de vigencia
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

no menciona el profesional emitida por el Consejo Profesional
mediante el cual dara Nacional de Ingenierias eléctrica,
cumplimiento al electronica y telecomuicaciones

requerimiento, y de igual
firma no adjunta la
documentacion que permita
acreditar el cumplimiento del
perfil

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos

. . . i en el pliego de condiciones, Para la acreditacion del requisito
Posgrado: Posgrado en seguridad de la informacién o . - o
- sin embargo el proponente técnico habilitante, el proponente
Seguridad de Redes no menciona el profesional NO resenta: Especializacion en CUMPLE
Telematicas o Seguridad Fisica y de la informatica o . prote: cumpLE | P a: ESpecializ
. . - mediante el cual dara Seguridad Informética de la
Seguridad informéatica L : ) ; .
cumplimiento al Universidad Piloto de Colombia

requerimiento, y de igual
firma no adjunta la
documentacion que permita
acreditar el cumplimiento del
perfil
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Certificaciones: CHFI - Computer Hacking Forensic
Investigator, Auditor Interno ISO 27001:2013 o Auditor

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

Para la acreditacion del requisito
técnico habilitante, el proponente
presenta certificaciones en:

ISMS 27001:2013 de24 de sept 2015
Auditor principal CQR

Certified Ethical Hacker del 23 de jun
de 2012

en seguridad de la informacion o Ciberseguridad

no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la

diversos proyectos.

El comité evaluador solicita aportar los
contratos, ordenes de compra
anteriormente descritos conla entidaad

Lider ISO 27001:2013, Auditor Lider ISO 27001:2022, no menciona el profesional NO Investigador forense en hackeo de CUMPLE
CEH - Certified Ethical Hacker, ITIL v3 o superior, diante el cuaFdaré CUMPLE com u?adores del 2 de spetiembre de
Introductorio de Seguridad en Redes LACNIC o mediante p P
Seguridad en BGP con RPKI e IRR LACNIC cumplimiento al 2014
requerimiento, y de igual ITIL 5820916.20588070 del 14 de oct
firma no adjunta la de 2016
documentacién que permita Fortinet Professional Security
acreditar el cumplimiento del Operations Abr 24
perfil LCSPC - abr 2021
Seguridad en BGP 19/09/2023
El proponente adjunta el El proponente para la acreditacion de
Anexo No. 10 en el cual la experiencia profesional aporta
manifiesta que se certificaciones de diferentes
compromente a cumplir con compaifiias las cuales suman un total
Experiencia minima: 7 afios como profesional los rquisitos establc_ac_idos de 6 afos y un mes, adicionalmente
ejecutando proyectos y/o labores consultor especialista en el pliego de condiciones, NO aporta certlflcgplon de R_ea_ltlm_g enla NO
sin embargo el proponente CUMPLE | que se especifica la participacion en CUMPLE
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Supersubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

documentacién que permita
acreditar el cumplimiento del
perfil

correspondiente en los cuales se
pueda evidenciar el cumplimiento del
requisito técnico habilitante

Experiencia especifica: 3 afios como Lider SOC

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacion que permita
acreditar el cumplimiento del
perfil

NO
CUMPLE

Para la acreditacion del requisito
técnico el proponente aporta
certificacion de Realtime en la que se
especifica la participacion en los
proyectos:

REDES ORION

MOVIL SA

DEPARTAMENTO ADMINISTRATIVO
DE LA FUNCION PUBLICA -DAFP

El comité evaluador solicita aportar los
contratos, ordenes de compra
anteriormente descritos con la entidad
correspondiente en los cuales se
pueda evidenciar el cumplimiento del
requisito técnico habilitante

NO
CUMPLE
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Profesion: Titulo profesional en ingenieria de sistemas

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

"El proponente presenta para el perfil
requerido al profesional Rafael Ricardo
Morales Lopez

Ingeniero Electronico de la Universidad

- P . o ] ) NO Autonoma de Colombia
o0 telecomunicaciones o_electronlca o informatica o no menciona el profegonal CUMPLE | TP: CN206-145917 del 28/01/2020 CUMPLE
afines. mediante el cual dara s |a Certificcion de vi .
cumplimiento al e_a_zorta a | erti |cc_|or}1: er|genc||a
requerimiento, y de igual emitida por e Con_sej'o rofesional
) . Nacional de Ingenierias eléctrica,
firma no adjunta la electronica y telecomuicaciones”
PERSONAL documentacién que permita y
REQUERIDO acreditar el cumplimiento del
Consultor perfil
Técnico SOC El proponente adjunta el "Ing. Rafael Ricardo Morales L6pez
Anexo No. 10 en el cual Revisada la documentacion adjunta se
manifiesta que se identificd que el ingeniero cuenta con
Certificaciones: Auditor Lider 1SO 27001:2022, compromente a cumplir con las siguientes certificaciones vigentes:
; los requisitos establecidos Lead Auditor CQR
Seguridad en BGP con RPKI e IRR LACNIC. Curso o ! oli d dici S idad G
Certificacion dada por el fabricante de la herramienta €n el pliego elcon iclones, NO eguridad en BGP con RPKI elRR CUMPLE
SIEM propuesta, Auditor Lider ISO 27001:2013, sin emba}rgo e propon.ente CUMPLE Auditor L|de_r 1ISO 27001:2013
. . no menciona el profesional Cybersecurity Manager ISO/IEC

Cybersecurity Manager ISO/IEC 27032:2012 o Cyber di | | dara 27032:2012

Security Foundation Professional Certificate (CSFPC) mediante el cual dara 7032:2012. }
cumplimiento al Cyber Security Foundation
requerimiento, y de igual Professional Certificate (CSFPC)
firma no adjunta la NSE 3: FortiSIEM - Security
documentacién que permita Inofrmation and Event Management
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

Experiencia minima: 4 afios como profesional
ejecutando proyectos y/o labores como consultor en
Seguridad o Ciberseguridad

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente
no menciona el profesional
mediante el cual dara
cumplimiento al
requerimiento, y de igual
firma no adjunta la
documentacion que permita
acreditar el cumplimiento del
perfil

NO
CUMPLE

"Ing. Rafael Ricardo Morales Lopez
Revisada la documentacion adjunta se
identificd que el ingeniero cuenta con
mas de 4 afios de experiencia, por lo
cual cumple el requisito."

CUMPLE
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Experiencia especifica: 3 proyectos en Ciberseguridad,

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos
en el pliego de condiciones,
sin embargo el proponente

"Ing. Rafael Ricardo Morales L6pez
Revisada la documentacién adjunta se

Seguridad informética, Seguridad de la Informacién o | no menciona el profesional NO identificd que el ingeniero cuenta con CUMPLE
: P CUMPLE - ~ L
SOC mediante el cual dara mas de 3 afios de experiencia, por lo

cumplimiento al cual cumple el requisito.”
requerimiento, y de igual
firma no adjunta la
documentacién que permita
acreditar el cumplimiento del
perfil
El proponente adjunta el
Anexo No. 10 en el cual El proponente presenta al Ing. Ronald
manifiesta que se Ignacio Vargas Rodriguez, Ingeniero
compromente a cumplir con Electrénico TP CN206-68018.de la

PERSONAL _ ) ‘ ‘ _ los reql_;isitos establec_idos Universidad Autonéma de Colombia en

Profesion: Titulo profesional en ingenieria de sistemas | en el pliego de condiciones, agosto de 2009. Se aporta la
REQUERIDO Lo P . o . NO o
Analista Nivel 0 telecomunicaciones o _electronlca o informéatica o sin emba}rgo el proponente CUMPLE certificacion EL CONSEJO CUMPLE
2 de SOC afines no menciona el profesional PROFESIONAL NACIONAL DE
mediante el cual dara INGENIERIAS ELECTRICA,
cumplimiento al MECANICA Y
requerimiento, y de igual PROFESIONESAFINES, del 10 de
firma no adjunta la noviembre de 2024.
documentacién que permita
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -
SUBASTA INVERSA SSF-SASI-03 de 2024 SOC
OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se
compromente a cumplir con
los requisitos establecidos

. . e . en el pliego de condiciones, -
Certificaciones: Certificacion vigente como profesional, . Se presenta soporte de Especialista en
h ™ . . sin embargo el proponente : : .
analista, especialista y arquitecto de seguridad de redes no menciona el profesional NO seguridad informatica graduado el 9 de CUMPLE
0 su equivalente en la solucién ofertada. Emitida por el p CUMPLE | mayo de 2014 de la Universidad Piloto

fabricante. medlantg el cual dara de Colombia.
cumplimiento al

requerimiento, y de igual
firma no adjunta la
documentacion que permita
acreditar el cumplimiento del
perfil
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INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

Experiencia minima: 5 afios como profesional

El proponente adjunta el
Anexo No. 10 en el cual
manifiesta que se

los requisitos establecidos

sin embargo el proponente

compromente a cumplir con

en el pliego de condiciones,

Se presentan soportes de experiencia
como lider de seguridad, consultor y/o
profesional de seguridad asi:
1403/2016 a 30/08/2018 ASIC S.A. 29
meses

requerimiento, y de igual
firma no adjunta la

documentacién que permita

Se validadn 72 meses es decir méas de
5 afios de experiencia.

ejecutando proyectos y/o labores como consultor en | no menciona el profesional NO 27/08/2018 a 01/08/2019 SELCOMP CUMPLE
. . ; h . CUMPLE
Seguridad o Ciberseguridad mediante el cual dara 11 meses

cumplimiento al 01/07/2013 a14/03/2016 REAL TIME
requerimiento, y de igual 32 meses
firma no adjunta la Se validadn 72 meses es decir méas de
documentacién que permita 5 afios de experiencia.
acreditar el cumplimiento del
perfil
El proponente adjunta el
Anexo No. 10 en el cual Se presentan soportes de experiencia
manifiesta que se como lider de seguridad, consultor y/o
compromente a cumplir con profesional de seguridad asi:
los requisitos establecidos 1403/2016 a 30/08/2018 ASIC S.A. 29

Experiencia especifica: 5 afios en implementacion y/o en el pLiego del condiciones, NO 217(9/3872 1 1/08/2019 SELCOMP CUMPLE

administracion de soluciones de seguridad sin embargo el proponente CUMPLE 08/2018 a 01/08/2019 SELCO

no menciona el profesional 11 meses
mediante el cual dara 01/07/2013 a14/03/2016 REAL TIME
cumplimiento al 32 meses
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Superéubsidio

INFORME DE EVALUACION REQUISITOS TECNICOS HABILITANTES -

SUBASTA INVERSA SSF-SASI-03 de 2024 SOC

OBJETO: PRESTAR SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (ID: OTIC-756).

PRESUPUESTO: El valor del contrato que se suscriba se estima hasta la suma de QUINIENTOS SETENTA Y CUATRO MILLONES QUINIENTOS TREINTA Y
CUATRO MIL SEISCIENTOS VEINTISEIS PESOS ($574.534.626) INCLUIDO IVA 441.94 SMMLV

ASPECTOS A EVALUAR

acreditar el cumplimiento del
perfil

El proponente no presenta el
Anexo 8 completamente
diligenciado, los codigo
UNSPSC con los que
pretende acreditar la
experiencia, la fecha de NO El proponente presenta el anexo
inicio y finalizacion, el objeto CUMPLE firmado y con el diligenciamiento total CUMPLE
del contrato y el valor del del formato.
contrato estan
completamente en blanco.
Motivo por el cual no es
posible adelantar la
validacion respectiva.

ANEXO N° 8 EXPERIENCIA: Nota: Sefior proponente, el
diligenciamiento total de este anexo es de obligatorio cumplimiento
teniendo en cuenta que, con base en el mismo, se evaluara
técnicamente su propuesta.

El Anexo técnico es

aceptado en su totalidad, El Anexo técnico es aceptado en su
ANEXO N° 9 CARACTERISTICAS TECNICAS REQUERIDAS cuenta con todos los cumpLe | fotalidad, cuenta con todos los CUMPLE
elementos requeridos y la elementos requeridos y la firma de Ana
firma de Gloria Cristina Milena Morales.
Suarez.
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En la verificacion de los requisitos habilitantes de los proponente UT Ingenieria BYI asi como UT RC SOC SSF 2024, se
evidencid por parte del comite técnico evaluador de aspectos técnicos que la documentacion aportada para acreditar el
cumplimiento de los mismos resulta insuficiente, motivo por el cual en la evaluacion preliminar, no se habilitan ninguno de los
proponentes del proceso.

COMITE TECNICO EVALUADOR — ASPECTOS TECNICOS

%/’a %nan% arif y

EDUAR DANIEL GARCIA ROMERO MARIA FERNANDA MARIN VASQUEZ
Profesional Especializado OTIC Profesional Especializado OTIC

LUISA FERNANDA PARDO SANCHEZ
Jefe ade Tecnologias de la Informacién y las Comunicaciones
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