CONSULTORIA TECNICA'Y
SERVICIOS DE INGENIERIA

Max Ndmero de

NIT 800127892.1

conexiones 10.000
recurrentes

Garantia Minimo un (1) afios
Botones Encendido, Reinicio

Generalidades

Montaje en rack de 3U,
Advertencia del sistema
con Timbre.
Incluir minimo 2 cables
de Red chapado oro Cat
8 Ethernet Rj45 De 2000
MHz y 2 cables de fibra
4ptica para  enlazar
puertos SFP con
coneclor LC; de minimo
3 metros.
Incluir reles de
instalacion de 3U

Instalacién y

La instalacién de los
equipos sa realizar en
el lugar que indique el
supervisor del contrato.
Se deberd proporcionar
personal calificado para

Rack

y
realizar la instafacion del
software adquirido,

La totalidad de los
bienes adquirirdos
deberan ser entregados
instalados, configurados
f ndo al 100%

1RU

AC Power Input

100240V AC, 50/60 Hz

Redundant
Power Supplies

GE RJ45
Interfaces

Yes
(Default dual AC PSU for

ind Module:
16

1+1 Redundancy)

GE SFP Slots

10GE SFP+ Slots

Low

10GE SFP+ Ultra | 4

GE RJ45
Management
Ports

USB Ports

RJ45 Console
Port

Module (TPM)

Trusted Platform

Ell

Onboard Storage

2x 480 GB SSD

Included
Transceivers

2x SFP (SX 1 GE)

1Pv4 Firewall
Throughput
(15187512764
byte, UDP)

Threat Protection
Throughput

1PS Throughput

10 Gbps
NGFW
Throughput

9 Gbps

79.5/78.5/70 Gbps

1Pv6 Firewall
Throughput
{15187/512/64
byte, UDP}

79.6/78.5/70 Gbps
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4.18 ps/ 2.5 ps*
Firewall Latency
(64 byte, UDP) .
105 Mpps
Firewall
Throughput
(Packet per
Second)
7.8 Miion |
Concurrent i
Sessions (TCP)
500 000
New
Sessjons/Second
(TCP) ; *
10 000
Firewall Policies
55 Ghbps
IPsec VPN .
Throughput {512
byte}
2000
Gateway-to-
Gateway [Psec
VPN Tunnels
50 000
Client-to-
Gateway IPsec
VPN Tunnels
3.6 Gbps
SSL-VPN
Throughput
5000
Concurrent SSL-
VPN Users
{Recommended
Maximum,
Tunnel Mode)
8 Gbps
SSL Inspection
Throughput
(IPS, avg.
HTTPS)
6000
SSL Inspection
CPS (IPS, avg.
HTTPS)
800 000
SSL Inspection
Concurrent
Sessfon
(IPS, avg.
HTTPS)
28 Gbps
Application
Control
Throughput
(HTTP 64K)
65 Gbps
CAPWAP
Throughput
(HTTP 64K)
10710
Virtual Domains
(Default/
Maximum)
Active-Active, 'Active-
Passive, Clustering
High Availability
Configurations
Incluir cables de
conexién 2 Fibra 1 GEY
Cables Gable UTP Minimo 16
Categoria 7A
Garantia Minimo un (1)'afio.
El proveedor debe [ncluir
la Certificacion de la
Marca
Capacitacion

|
|
i
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Instalacién y

NIT 800127892.1

El proveedor debe
garantizar:

- Configuracion del
equipo Teniendo en
cuenta las indicaciones

del 1a entidad
- Instalacion del equipo
debe reali en sitio

GENERALES

- El Personal debe ser
certficado en Ja marca
del producto que
propone para instafacion
y configuracion

ectronicos Microsoft 365
{EXCLUIDO IVAY

La solugion debe sealizar
exploraciones en estado
inactivo para poder brindar de
esa forma, una proteccitn
proactiva mientras e} equipo
no estd en uso

Debe fener un caché local
para aumentar el rendimiento
de los entamos virtuales,
garantizando qua el archivo
sélo se explora una vez.

El producto debe tener un
control web para limitar el
acceso a los sitios web por
categoria, ademds de poderde
mostrar al usuario una
notificacion de bloqueo.

El bloqueo web debera poder
asignarse por un rango de
tiempo, por grupo y por
equipo.

Deberé tener la capacidad de
enviar una tarea para fa
actualizacign de los parches
del sistema operativo.

Dentro de} médulo de firewall
debera contar con la
funcionalidad de bloqueo de
exploils.

La solucién de antivirus debe
ejecutar un escaneo

GARACTERISTICAS Gnicamente en los siguientes

estados en la computadora:

o Protector de pantalla activo
© Sesion de usuario
bloqueada

o Sesidn de usuario finalizada

La solucion debe ser capaz de
permitir o negar el use de los
dispositivos an base alos
siguientes criterios:

o Fabricante

o Modelo

o Nimero de serie

La solucién debe ser capaz de
definir un listado especifico de
usuarios quienes pueden
hacer uso de los dispositivos.
Para dispositivos de
almacenamiento, fa solucitn
debe permitir configurar
tnicamente de los siguientes
permisos:

0 Lectura/Escritura

o Bloqueo

0 Solo de lectura

o Advertir

Cuanda se conecta o usa un
dispositivo de
almacenamiento, la solucion
de antivirus debe proporcionar
las sigulentes opciones:

o Escanear

o No realizar ninguna accién
o Recordar esla accién
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Sistemq de prevencitn de
intrusiones hasado en el host
(HIPS) |
La solucién debe tener
sistema de prevencién de
intrusiones basado en el host.
El sistema HIPS debe tener
tos siguientes modos de
configuracion:

© Modo automatico

o Modo inteligente

0 Modo Interactivo

© Modo basado en politicas

o Modo aprendizaje

| . "
avanzado o “machine leaming’
debera tener cuatro umbrales:
Intenso, Balanceado,

Cauteloso y Desactivado. =

Debe tener una tarea para
aislar a un equipo de fa red.

ETHIPS debe incluir una
inspeccidn a fondo del
comportamiento de todos fos
programas en sjecucion,
archivos.y llaves de registro”

Debe conlar con filrado para
mantener libre de SPAM a los
clientes de comreo.

La solucion debe capaz de
verificar fas comunicacianes
usando protocolos SSL para
hallar amenazas.

Firewall personal, la solucion
de antivirus debe contar con
un firewall persenal. El firgwall
debe tener los siguientes
modos de configuracitn:

o Modo automético

© Modo interactivo

o Modo basado en politicas

o Modo aprendizaje

Las reglas de firewall creadas
deberdn ser capaces de
permitir todas las siguientes
acciones:
o Denegal
o Permitir;
o Praguntar

Debera permitir fa ejecucion
remata de scripts, batch files y
Ppaquetes personalizados a
través de Ja cansola, de
terceros.

Deberé ser una solucitn que
pueda serusada y sea
adminisirable desde [a consola
de antivirus en sistemas
operativos Windows, Linux y
Mac,

Debe permitir generar grupos
de clientes dindmicos y grupos
estaticos.
El fabricants debe
proporcionar al menos tres
diferentes formas de realizar ia
instalacion, e la consola de
administracion.

o Instaladar todo en uno

o Instalacién por componentes
o0 Aparato vitual

CONSOLA |

El Appliange virtual debe
soportar al,menas las
sigulentes platafermas de
virtualizacitn

o VMWare vSphere

0 Oracle Virtual Box

© Microsoft Hyper-V

o Azure - ahbieme basado en
lanube

La consala[de Administracion
deberd esh?l basada en Cloud.

Activar el aEcceso 2la consola
de antivirus con doble factor
de autenticacitn, deber ostar
integrada ala misma consla
de antivirus, sin ningin add-on
o software adicional.

Debe contar con des
instalador de antivirus de
tercaros,

Debe contar con un madulo
especifico para la proteccién
contra ransomware.

Edificio Mirador de la Colina, Torre I Avenida Universitaria #41-50, Oficina 4
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Deberé tener la capacidad
para aplicar durante cierto
perioda de liempo las reglas
da control de dispositivo y de
control de acceso weba
través de la consola de
administracin.

Debera contar con efiquetas
independiente al LDAP, para
identificar y buscar objetas
similares.

Oblener a ravés de la consola
de administracion de
seguridad del punto final
inventario ds aplicaciones y de
hardware de cada uno de los
equipos protegidos.

Através de la misma consola
de administracién de
seguridad de punto final debe
manejar [a tecnologia de
Sandboxing en nube para el
andlisis de posibles
amenazas, cifrado de los
discos de almacenamiento de
fos puntos finalas e inlegrarse
con la solucion de deleccion y
respuesta del punto final.

Através de la consola de
administracién de seguridad
del punto final debe ser
posible administrar
dispositivos moviles i0S y
Android.

Por disponibilidad de la
solucién de proteccion de
punto final, la consola de
administracion debe tener la
capacidad para construir
ambientes distribuldos donde
pueda asignarse foles
independientes a cada
componente, ask tener un
componente diferente para:
o Administrador de equipos
méviles.

o Distribuidor de
actualizaciones, paquetes de
instatacién y reenvio de
gomunicacibn entre of punto
final y ef servidor.

o Detector de puntos finales
no administrados.

Y a suvez debe mostrar toda
lainformacién en la consola
central de administracion de!
punto final de forma nativa.

La solucin debe tener el
mecanismo para desinstalar
otras soluciones antivirus
presentes en el equipo final.
Este mecanismo debe sery
estar:

0 Integrado al paquete de
instatacién de la solucién de
proteccién de punlo final.

o Disponible solamente a
través de la misma consola de
administracion de proteccitn
al punto final.

Seguridad def
Servider

En servidores que usan
“OneDrive for Business™ debe
explorar los archivos
almacenados en esta nube, en
blsqueda de algin archive
comprometido o posible
malware,

La solucion de proteccion en
servidores deba incluir fa
detaccion y blogueo de
intrusiones, agregar a lista
negra aquellas direcciones
que han sido identificadas con
este comporiamlento
malicioso.

La solucion debera agregar de
forma automética las
exclusiones que correspandan
a aplicaciones criticas del
servidor.
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i
Oplimizar el rendimiento de
infraestructuras mixtas
{hardware y virtuales) siendo
capaz de eliminar la duplicidad
de exploraciones en archivos,
excluyendo los archivos ya
explorados y fimpios.

Uso de Sandboxing en la nube
para analizar ¢l
comportaniante de archivos.

Es posible crear una exclusién
por ruta, deteccién y su hash
(SHA-1).

Capacidad de sincronizar su
licenciamiento con fa nube y la

consola de administracitn en

sitio 0 en la nuba. f

Detectar un archivo
sospechoso efecutado por
primera vez se debe mostrar
una advertencia, st el andlisis
se completa antes de ejecutar
el archivo por primera vez, no
se muestra &f aviso archivo en
analisis.

Debe borrar autométicamente
las muestras de los
archivosfejecutables en los
servidores donde fue
analizado el comportamiento.

Capacidad para enviar corraos
SPAM para su anlisis
}

Debe |§zner inicamente estos
umbrales de deteccién:

ido, limpio,
sospechoso, altamente
sospechosoy malicioso.

R '
LiveGuard Debe téner la siguiente

informacién de un archivo
enviaﬁé al Sanboxing enla
nube: nombre del equipo
desde gonde se ingresd el
archivo, el usuario que lo
ingresg, la razén, hash en
SHA-1nombre def archivo
ingresado, tamafio del archivo,
categoria.

Debe tener proteccion
proactiva, es decir, que el
archivofejecutabls sea
blogueado hasta recioir ef
resultado del Sangbox enla
nube.

Se debe tener capacidad para
integrarse con la solucién de
antivirus o proteccion del
punto final, para tener
mayares posibilidades de
proteccion y aplicacion de
politicas,

Enviar un archivolejecutable a
través de una consola de
administracién del punto final.

permite la configuracion
detallada de pollticas por
equipo, de modo que el
adminisliradn{ puede controlar
lo que se envia ylo que debe
ocunir en funcién del resultado
recihido:.

La saluc:i(m deberé ser capaz
de cifrar los Endpoints con

sistamas operativas Windows
¥ Mac08S.

La solucién debera disponer
de diversas posibilidades de
recuperacion de Passwords
para usyarios remotos que se
vean bloqueados,

La solucion debera poder
programar las tareas de
cifrado sobre fos Endpoints
deseados con la posibilidad de
pausar ! ejecucion para
retomar Juego desde el dltimo
punto.

Disk Encryption

La selucitn debera poder ser
administrada desde la misma
consola central junto con fas
olras soluciones descriptas en
el TDR.

5
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La solucién de cifrado debe
permitir anular la contrasefia
de inicio de sesién dela
estacion de trabajo.

Ctoud Office
Sacurity

La solucién debera ser capaz
de analizar el contenido de
Microsoft Exchange Online via
APl

La solucion debera ser capaz
de analizar el contenido de
Microsoft OneDrive for
Business via API.

La solucién deberé ser capaz
do analizar el contenido de
Microsoft Sharepoint Online
via APl

La solucion deberd ser capaz
de analizar el contenido de
Micrasoft Teams via API.

La solucién debera contar con
un servicio infegrado de
Sandhoxing ofrecido por el
mismo fabricante.

La solucitn debera ser capaz
de poder discriminar que
usuarios se desean proteger.

La solucion deberd ser capaz
de discriminar fos niveles de
proteccion que se brindard
proporciona configuraciones
de proteccion basadas en:

< Antispam.

< Anti-Phishing,

< Antimalware.

La solucién debera prestar
proteccion inmediata a los
usuarios con una politica por
defecto.

La polilica personalizada
puede asignarse a:

< Usuarios: se aplicaa
usuarios concratos
seleccionados manualmente.
4 Grupos: politica que se
aplica a todas los miembros
del grupo de usuarios.

< Inquilinas: politica que se
aplica a todas las entidades
del inquilina.

<« Grupos de equipos: palitica
que se aplica a un grupo de
Team.

< Sitios de SharePoint:
politica que se aplica a un siio
de SharePoint.

La solucitn deberd poder
proteger de forma inmediala a
fos futusos usvarlos que se
creen dentro del Tenant de
Microsoft 365.

La solucién deberd ser Mutt
Tenant.

OTRAS
CARACTERISTICAS

El fabricante deberd tener
soporte técnico en castellano.

Que el fabricante directamente
brinde serviclos de seguridad
informatica como por ejemplo
panetration lesting,
vulnerability assessment o
andlisis de GAP

El fabricante debera tener fa
capacidad de ofrecer
dirsctamente un servicio de
caza de amenazas.

El fabricante debera tener un
laboratorio de analisis y
deteccion de matware en
Latinoamérica.

Que tenga oficinas de la
marca en Lainoamérica y
presenclaJocal en el pals.

El fabricante debera tener
programas de "cotaborador
sequro”

El proveedor debe
garantizar:

-~ Configuracion del
producta indicaciones
del la entidad

-C ion los

ény
configuraclén

reportes basicos

- El Personal debe ser
certficado en la marca
del producto que
propone para instalacion
y configuracion
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Capacitacion a funcionarios
que determinen la entidad y

Capacitacion proveedor debe garantizar que
el personaf sea certificado de
lamarca

Licenclas 500 usuarios

1 afio ’

& : 5
Transfofencia térmica o
{érmica, disecta

Lenguajes de programacion
ZPLyEPL

Cinco iconos de estado e
interfaz,de tres botones

USB 2.0, USB Host

CARACTERISTICAS | pniicacién movi de

configuracion de impresoras
para Android y i0S a través de
una conexién Blustooth de
bajo consumo (BLE 5)*

Certificacion ENERGY STAR®

PDF Direct
ESPECIFICACION DE IMPRESION

Sistema operativo Link-08

203 ppp{8 puntos por mm
Resolucién 300 ppp/12 puntos por mm
{opcional)

512 MB de memoria flash;
256 MB. ldla SDRAM
Memorid no voldti de 64 MB
Memoria disponible para el

usuarie
SDRAM de 8 MB disponible
para el usuario

4,09in (104 mm) para 203 ppp
Ancho méximo de 427N pB mm para 300 ppp
impresién Cartucho: 4,09 in/104 mm
para 203 ppp y 300 ppp

—
Velocidad maxima (6 |n3(:,§§)mm) P or“segundo
d 4in (102 mm} por segundo

e
impresién (300 ppp)

Fuentes/Graficos/Simbologias

Proporciones de

cédigos de barras Zhyat

Code 11, Code 39, Code 93,
Code 128, ISBT-128,
UPC-A, UPC-E, EAN-8, EAN-
13, UPCY EAN con
extensionies de 2 o 5 digitos,
Plessey, Postnet,
Standard,2 of 5,

Industrial 2 of 5,

Interleaved 2 of 5,

Logmars, MSI, Codabary
Planet Code

Cédigos de barras
10

2 aflos

GARANTIA

Resolucién maxima: 1080p/30
fps - 720p/30 fps

Camara de megapixeles: 3

Tipo de enfoque: Enfoque
automdlico

Tipo de lente: Cristal

Micréfon integrado: Estéreo
CARA

Rango de[l micréfono: Hasta 1
m

Campo visual diaganal (dFaV):
78°

Clip universal acoplable a
tripode, para monitores,
pantallas LCD o portatiles
1Tripode pa incluido

GARANTIA 2aiios

1.904,000,00

o

Sensor dsf alio
500 dpi, 256 niveles de gris
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Los formatos de salida
disponibles incluyen imagenes
RAW, IS0 197944 0
WsQeompressed (bajo
licancia}

Superficie de captura {14x22
mm}

Guias mecanicashvisuales que
garantizan una colocacién
intuitiva de los dedos

Las inferfaces deben mostrar
informacién clave para ayudar
alos usuarios: imagen en vivo,
mensajes (posicion, presion,
efc.) y puntuacién de calidad
de la huelia dactilar

Extraccion de caracteristicas
biomélricas para generar
plantillas, compatible con
MINEX/FIPS 201

Formatos de plantila
‘ patentados, 1SO 19794-20
ANSI 378 disponibles

Autenticacién 1:1 o
identificacién 1N

Alta precision: la tasa de
aceptacitn falsa {FAR) debe
poderse configurar hasta 10-8
{segun los requisitos de
seguridad)
independientemente del
nirmero de usuarios en la base
de datos

Capacidad para abordar
dedos de jovenes

Funcién antilatencia para
detectar rastros de huellas
daciitares reactivados bajo
ciertas condiciones de
fluminacion

2 afos

Asigna un nimera de
identificacion de serie Gnico al
equipo host

Ofrece complamentos para
Microsoft Word, Excel y Adobe
CARACTERISTICAS | Acrobal

Produce firmas electrénicas
legalmente vinculantes

Alimentado por pusrio USB

2 afios

Permitir que moltiples usuarios
compartan faciimente
escaneres en un enlorno
distribuido, [mplemente la
integracion faciimente
mediante el uso de nuestra
AP| web para no tener que
instafar controtadores en el
equipo, el dispositive mévil o
la tablet host.

Velocidades de produccion: 80
ppm/160 ipm

Capacidad del alimentador:
Hasta 80 hojas de 80 g/m? (20
libras) pape} -

Conectividad: USB 3.2 Gen.
11, Compatible con USB 2.0,
CARACTERISTICAS | Red inalmbrica 802.11 bighn
y Ethernet 101100

Tamafio maximo del
documento: 216 mm x 3000
mm (8.5 pulg. x 118 pulg.}

Tamafio minimo de!
documento: 52 mm x 52 mm
{205 pulg. x 2,05 pulg.)

Grosor y peso de] papel: Papel
do 27 2433 g/m? (7,2 160 1b)

Grosor de las taretas rigidas
de hasta 1,25 mm {0,05 pulg.)

Resolugidn méxima de captura
optica: 600 dpi

Software agrupado: Capture
Pro Limited Edition, Smart
Touch
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Seguridad de los datos: El
escaner debe procesar los
datos digitali; (ini
através de la memoria votatil,
para garantizar que fa
informacién de las imagenes
se borre eficazmente al
apagar el dispositivo.

Cerlificacion ambiental: 2008

EuP, cumplimiento con los

requisitos de ENERGY STAR
\T Gold

2aflos

i
Tipo de r:nedios: Papel / Foto

Tipo de éscéner: Documento,
Folografdia

Tecnologia de consctividad:
Use

Resolucitn: 1200

Escanea facilmente
periddicos, revistas,
olibros
directamente sin cortarlos o
dafiarlos

La funcién de deteccion de
milltiples’ dacumentos le
penmite escanear miltiples
tarjetas de visita, fotos,
recortes da periddicos u otros
enun solo
escaneo, recortando y girando -
automaticamente fas
imagenes escaneadas

Coireccign automética de libro
que aplana y corrige

autométicamente [a distorsion
delacurva

Los dedos capturados durante
CARACTERISTICAS | el escango sa pueden sliminar
mediante |a funclén Retocar

Punto

Page TurLIng Delection
comienza auomsticamente a
escanear, cuando se gira una
pégina; ol modo de tiempo le
permite establecer un intervalo
de fiempo fijo para que pueda
escanear.en tiempo real con
usted

Software agrupado: Capture
Pro Limited Edition, Smart
Touch

Seguridad de los datos: El
escaner debe procesar los
datos digitalizados Gnicamente
através de la memoria volatt,
para garantizar qus la
Informacion de las imégenes
se borre eficazmente al
apagar el dispositivo,

Certificacién ambiental: 2008
EuP, cumplimiente con los
requisitos de ENERGY STAR
EPEAT Gold

GARANTIA

#:$13,070.841,00

Tipo de escéner ADF
(alimentador automatico de
documentos) / Superficie
plana, diplex

Velocidad de escaneo* (A4 -
verlical): {(Color'*/Escala de
grises*¥Monocromo®): ADF
Simplex: 80 ppm {200/300
ppp)} Diplex: 160 ipm {200/300
ppp} Superficis plana 1,7

CARACTERISTICAS | °9740(200pep)

Tipo de sensor de imagen
CCD en color x 3 {frontal x 1,
posterior x 1, Superficie plana
x1)
Fuenle de luz Matriz de LED
Dlancos x;3 (frontalx 1,
posterior x 1, Superficie plana
X)L

|
Edificio Mirador de la Colina, Torre I Avenida Universitaria # 41-50, Oficina 4
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CONSULTORIA TECNICA Y
SERVICIOS DE INGENIERIA

NIT 800127892.1 33 ANOS
Hardware & Software Gold Reseller
Centro Autorizado de Servicio

Antivirus Authorized Reseller
Resolucién dptica 800 ppp
Resolucién de salida** (Color /
Escala de grises /
Monacromo): §0 a 600 ppp
(ajustable en
incrementos de 1 ppp}, 1200
ppp (controlador)*

ADF Méximo®® 216 x 3556
mm {8.5x 14in}

Minimo*” 50,8 x 54 mm (2 x
24in)

Escaneo de péginas largas*®
5588 mm {220 in.)

Superficie plana Maxima 216 x
297 mm (8,5x 14,7 in))

Papel 27 a413g/m?*(7.2a
110 1b) Tarjeta de pléstico 1,4
mm (0,055 in.) 0 menos

(ADF)’

Interfaz*'” USB 3.0/USB 2.0/

usg 11
Softwarelcontroladores

incluidos:

PaperStream IP Driver

(TWAINITWAIN xB4AiSIS),

WIA Driver'™®,

PaperStream Capture,

ScanSnap Manager para la

serie fi'™,

Panel de operaciones de

software, Guia de

rocuperacion de errores,

ABBYY

FingReader para

ScanSnap™**, administrador

central del escaner, codigo de

barras 2D para

PaperStream

CERTIFICACIONES:

- Certificacion Energy Star 8.x
GARANTIA 2 afios

SUBTOTAL $415.537.200,00
IVA(SOLO
GRAVADOS) $72.254.568,00
TOTAL $487.791.768,00

La solucién debera ser Multi Tenant.

OTRAS CARACTERISTICAS El fabricante deberd tener soporte técnico en

castellano.

Que el fabricante directamente brinde servicios de seguridad informatica como por
ejemplo penetration testing, vulnerability assessment o andlisis de GAP i

El fabricante debera tener la capacidad de ofrecer directamente un servicio de caza
de amenazas.

El fabricante debera tener un laboratorio de anélisis y deteccién de malware en
Latinoamérica.

Que tenga oficinas de la marca en Latinoamérica y presencia local en el pais.

El fabricante debera tener programas de “colaborador seguro™

Instalacién y configuracion "El proveedor debe garantizar:

- Configuracién del producto indicaciones de la entidad

- Configuracién los reportes bésicos :

- El Personal debe ser certificado en la marca del producto que propone para
instalacién y configuracién; también debe pertenecer a la nomina del proponente
anexando las planillas de pago oportuno de los aportes parafiscales de al menos los
Gltimos seis meses.

Lo anterior de acuerdo con la Ley 842 de 2003 el proponente debe anexar aval de
Ingeniero Electrénico o Ingeniero de redes o comunicaciones, mediante la cual
certifique la procedibilidad de la propuesta; dicho profesional debe pertenecer a la
némina del proponente, para lo cual se deben anexar los comprobantes de pago de
los aportes parafiscales.

ARTICULO 20. PROPUESTAS Y CONTRATOS. Las propuestas que se formulen en
las licitaciones y concursos abiertos por entidades publicas del orden nacional,
seccional o local, para la adjudicacién de contratos cuyo objeto implique el
desarrollo de las actividades catalogadas como ejercicio de la ingenieria, deberén
estar avalados, en todo caso, cuando menos, por un ingeniero inscrito y con tarjeta
de matricula profesional en la respectiva rama de la ingenieria.

Edificio Mirador de la Colina, Torre 1 Avenida Universitavia # 41-50, Oficina 4
Telefono: 8-7603654; 1-5108494, 310-7637363, Tunja



CONSULTORIA TECNICA'Y
SERVICIOS DE INGENIERIA

NIT 800127892.1 33 ANOS
{ Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller

Capacitacién: Capacitacion a funcionarios que determinen la entidad y
proveedor debe garantizar que el personal sea certificado de la marca

Los precios ofrecidos estan referidos a la TRM de la tasa del délar americano, por
ser productos de importacién. -

RESUMEN DE LA OFERTA _

El valor.de

| —

ing. Joséﬂm;s Rocha,

Gerente Comercial - Representante Legal COTEC §.A.S. t

|
l
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Bogota, septiembre 16 de 2024

Sefores:

MUNICIPIO DE FUSAGASUGA, ALCALDIA MUNICIPAL '

Fusagasuga.
Respetados sefiores:

Estimados Sefiores:

De conformidad a su

invitacion estamos entregando la cotizacién correspondiente al

mantenimiento consistente en limpieza, diagndstico, ajuste y calibracién, pruebas de
operacién al nivel reco

mendado por el fabricante y puesta en funcionamiento, asi:

Aplicacionies
Incluidas

PowerPoint
Word
Excel
OneNote
Publisher

actor.de’Forma

Rack

CPU

Procesador minimo de ocho (8
nicleos/16 hilos, con rifagas de hasta
5.3 GHz

Arquitectura de .
CcPU xB6 de 64 bits
Memoria del
sistema 128 GB UDIMM DDRS (1x 32 GB)
Ranura para
memoria 4XUI?IMM DDRS

5GB I(pra(ec::ln‘m del sistema operativo
Memoria flash de doble arranque)
Bahia para i ur%ldedes SATA de 35" a 6Gbls,
unidades /s,

Discos duros

Inclulr minimo tres(3) SSD compatibles
con Micron 5100_MTFDDAK3T8TBY
de4TB

Intercambiable en

caliente st
Soporte da
aceleracion de st
caché SSD

Compatibilidad de
unidades

3.5 pulgadas SATA discos duros 2.5
pulgadas SATA estado sélido discos
duros

Puertos

Minimo  Glgabit Ethemet Port 2 x
10GbBase T (10G/5G/2,5G1 G/100M).

Ranura PCle

Ranura 1: PCle Gen 4 x4 (PCH)
Ranura 2: PCle Gen 4 x8 (CPU)
Ranura 3: PCle Gen 4 x4 (CPU)
Ranura M.2 2 x ranuras M.2 2280 PCle
Gen 5 x2 (Compatible con SSD NVMe
PCle
Gen y Gen 4)
Puerto USB 3.2 Gen 2 (10 Gbps): 2 x
USB |Tipo-A 32 Gen 2 10Gbps
Integrated graphics: 4K HDM! v1.4b,

Max NGmero de

conexlones 10.000

recurrentes

Garantia Minimo uri (1) aftos
Botones Encendido, Reinicio

Generalidades

Montale en rack de 3U, Advertencia del
sistema con Timbre.
Incluir 1 minimo 2 cables de Red chapado
aro Cat 8 Ethernet Rj45 De 2000 MHz y
2 cahles de fibra éplica para enlazar
puertos SFP con conector LC; de
minimo 3 metros.
incluir Heles de Instalacion de 3U

IPNet Consulting S.A.S.
Calle 6¢ 823-78 Torre 1 (801) Pbx. 601 9143869
cas@lpnetconsultlnq Com.co www.ipnetconsuiting.com.co

T$145299.000°
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La instalacién de los equipos se
realizara en el lugar qus indique el
supervisor del contrato. Se debera

3o

propt personal

7EQUIPO HARDWARE
' Factor dé Forma “ii

FIREWALL
Rack

y realizar la
instatacion del software adquirida.
La totalidad de los bienes adquirirdos
deberan ser entregados instalados,

configurados y funcionando al 100%

do para

Rack

AC Power Input

100-240V AC, 50/60 Hz

Redundant Power
Supplles

GE RJ45 Interfaces

Redundant

Yes
(Default dual AC PSU for 1+1

Transceiveors

IPS Throughput

GE SFP Slots 8
10GE SFP+ Slots 4
10GE SFP+ Ultra 4
Low
GE RJ45 2
Ports
USB Ports 1
RJ45 Console Port
Trusted Platform sl
Module (TPM)
‘Onboard Storage 2% 480 GB SSD
Included 2x SFP (SX 1 GE)

12 Gbps

Threat Protection

IPv4 Firewall
Throughput (15187
512/ 64 byte, UDP)

10 Gby
NGFW Throughput ps
9 Gbps

Throughput

79.5/78.5/70 Gbps

IPv6 Firewall
Throughput
{1518/512/64
byte, UDP)

79.5/78.5/70 Gbps

Firowall Latency (64
byte, UDP)

4.19ps/2.5 ps™

Firewall
Throughput (Packet
per Second)

105 Mpps

Concurrent
Sessions (TCP)

7.8 Million

New
Sessions/Second
{TCP)

500 000

Firewall Policles

10 000

iPsec VPN
Throughput (512
byte)

55 Gbps

Gateway-to-
Gateway IPsec VPN
Tunnels

2000

Client-to-Gateway
IPsec VPN Tunnels

50 000

SSL-VPN
Throughput

3.6 Gbps

Concurrent SSL-
VPN Users
(Recommended
Maximum, Tunnel
Mode)

SSL Inspection
Throughput
{IPS, avg. HTTPS)

8 Gbps

SSL Inspection CPS
{IPS, avg. HTTPS)

Calle 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co
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SSL Inspection
Concurrent Session
{IPS, avg, HTTPS)

28 Gbps
Application Controb
Throughput (HTTP
84K)
CAPWAP 65 Gbps
Throughput (HTTP
64K)

10710

Virtual Domains
{Default/ Maximum)

High Availability
Configurations

Active-Active, Active-Passive,
Clustering

Incluir cables de conexién 2 Fibra 1

Cables GE Y Cable UTP Minimo 16 Categoria
7A

Garantia Minime uh (1) afio.
El proveedor debe Incluir la
Certificacion de la Marca

Capacitacion

Instalacién y
configuracién

CARACTERISTICAS
GENERALES

El proveedor debe garantizar:

- Configuracion del equipo Teniendo en
cuenta las indicaciones del la entidad

- Instalacion del equipo debe realizarse
en sitio
- El Personal debe ser certficado en fa
marca del producto que propone para
instalaciop y configuracion

La solucion debe realizar exploraciones
en estado inaclivo para poder brindar
de esa forma, una proteccién proactiva
mientras el equipo no esta en uso

Dabe tener un caché local para
aumentar el rendimiento de los
entomas virtuales, garantizando que el
archivo sélo se explora una vez.

El praducto debe tener un control web
para limitar el acceso a los sitios web
por categoria, ademds de poderle
mostrar al usuario una notificacién de
bloqueo.

E! bloqueo web debera poder
asignarse por un rango de tiempo, por
grupo y prr equipo.

Debera te}ner la capacidad de enviar
una tarea para [a actualizacion de los
parches del sistema operativo.

Dentro del médulo de firewall deberd
contar con la funcionalidad de bloqueo
de exploits.

v
La solucidn de antivirus debe ejecutar
un escaneo Gnicamente en los

igui eslados en la

o Protector de pantalla activo

© Sesién de usuario bloqueada

© Saesién de usuario finalizada

La soluck‘){n debe ser capaz de permitir
o negar elI uso de los dispositivos en
base a IO§ siguientes criterios:

o Fabricante

o Modelo

o Numero!de serie

IPNet Consulting S.A.S.
Calle 6¢c 8223-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co




Gk A i
La solucién debe ser capaz de definir
un listado especifico de usuarios
quienes pueden hacer uso de los
dispositivos. Para dispositivos de
almacenamiente, la solucién debe
permitir configurar (nicamente de los
siguientes permisos:

o Lectura/Escritura

o Bloqueo

o Solo de lectura

o Advertir

Cuando se conecta o usa un
dispositivo de almacenamiento, fa
solucién de antivirus debe proporcionar
las siguientes opciones:

o Escanear

o No realizar ninguna acsién

o Recordar ssta accién

Sistema de prevencion de intrusiones
basado en el host {HIPS)

La solucién debe tener sistema de
prevencién de intrusiones basado en el
host. El sistema HIPS debe tener los
siguientes modos de configuracién:
© Modo automatico

0 Modo inteligente

0 Modo interactivo

o Modo basado en politicas

© Modo aprendizaje

El aprendizaje automitico avanzado o
“machine leaming” debard tener cuatro
umbrales: Intenso, Balanceado,
Cauteloso y Desactivado.

Debe tener una tarea para aislar a un
equipo de la red.

E1 HIPS debe incluir una inspeccion a
fondo del comportamiento de todos los
pragramas en ejecucién, archivos y
llaves de registro

Deabe contar con filtrado para mantener
libre de SPAM a los clientes de correo.

La solucién debe capaz de verificar las
comunicaciones usando protocolos.
SSL para hallar amenazas.

Firewali personal, la solucién de
antivirus debe contar con un firewall
personal, El firewall debe tener los
siguientes modos de configuracion:
0 Modo automatico

0 Modo interactivo

0 Modo basado en polilicas

o Moda aprendizaje

Las reglas de firewall creadas deberan
ser capaces de permitir todas las
siguientes acciones:
o Denegar
o Permitir

o Preguntar

CONSOLA

Debera permitir la ejecucién remota de
scripts, batch files y paquetes
personalizados a través de la consola,
de terceros.

Deberda ser una soluclén que pueda ser
usada y sea administrable desde la
consola de antivirus en sistemas
operativos Windows, Linux y Mac.

Debe permitir generar grupos de
clientes dinamicos y grupos estaticos.
El fabricante debe proporcionar al
menos tres diferentes formas de
realizar la instalacién de la consola de
administracion.

o Instalador todo en uno

o Instalacién por componentes

o Aparato virtual

El Appliance virlual debe soportar al
menos las sigulentes plataformas de
virtualizacion

0 VMWare vSphere

o Oracle Virtual Box

0 Microsoft Hyper-V

0 Azure - ambiente basado en la nube

La consola de Administracidn debera
estar basada en Cloud.

Activar el acceso a la consola de
antivirus con doble factor de
autenticacion, deber estarintegrada a
[a misma consola de anlivirus, sin
ningtin add-on o software adicional.

Debe contar con des instalador de
antivirus de terceros.

Debe contar con un médulo especifico
para la proteccidn contra ransomware.

Debera tener la capacidad para aplicar
durante cierto periodo de tiempo las
reglas de control de dispositivo y de
control de acceso web a través de la
consola de administracién.

IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.corm.co




B 85X 2
Debera contar con etiquetas

indepenqien(e al LDAP, para identificar
y buscar ph]etos similares.

Obtener a través de la consola de
adminislgacién de seguridad del punto
final inveptario de aplicaciones y de
hardware de cada uno de los equipos
protegidos.

Através ‘de la misma consola de
administracién de seguridad de punto
final debe mansjar la tecnologia de
Sandboxing en nube para e} andlisis de
posibles amenazas, cifrado de los
discos de almacenamiento de los
puntos finales e integrarse con la
solucién de deteccitn y respuesta del
punto final,

A través de la cansola do
administracion de seguridad del punto
final debe ser posible administrar
dispositivos méviles iOS y Android.

Por dispanibilidad de la solucién de
proteccién de punto final, la consola de
administracion debe tener la capacidad
para construir ambientes distribuidos
donde pueda asignarse roles

acada
as{ tener un componente diferente
para:
o Administrador de equipos méviles.

o Distribuidor de actualizaciones,
paquetes de instalacién y reenvio de
comunicacién entre el punto final y el
servidor.
o Datector de puntos finales no
administrados,

Y a su vez debe mostrar toda la
informacién en la consola central de
administracién del punto final de forma
nativa,

La solucién debe tener el mecanismo
para desinstalar otras soluciones
antivirus presentes an el equipo final.
Este mecanismo debe sery estar:

o al paquete de instalacion
de la solucién de proteccidn de punto
final.

o Disponible solamente a través de la
misma consola de administracion de
proteccion al punto final.,

Seguridad del
Servidor

En servidores que usan “OnaDrive for
Business] debe explorar los archivos
almacenados en esta nube, en
busqueda de algan archivo
comprometido o posible malware.

La solucién de proteccidn en
servidores debe incluir la deteccion y
bloqueo de intrusiones, agregar a lista
negra aquellas direcciones que han
sido Identificadas con este

La solucion deberé agregar de forma
automatica las exclusiones que
carrespondan a aplicaciones criticas
del servidor. -

Oplimiza,‘ el rendimiento de
infraeslmf:luras mixtas (hardware y
virluales)‘siendo capaz de eliminarla
duplicidad de exploraciones en
archivos, 'excluyendo los archivos ya
explorados y limpios.

Uso de Sandbaxing en la nube para
analizar ef comportamiento de
archivos.

Es posible crear una exclusién por ruta,
deteccidn y su hash (SHA-1).

Capacidad de sincronizar su
licenciamjento con ta nube y la consola
de adminstracién en sitio o en la nube.

Detectar Un archivo sospechose
ejecutada por primera vez se debe
mostrar una advertencia, si el analisis
se complela antes de ejecutar el
archivo por primera vez, no se muestra
el aviso archivo en anilisis.

Debe barrar automaticamente las

 de los
en los servidores donde fue analizado
&l compoftamiento.

Capacidad para enviar correos SPAM
para su analisis

Debe tener tinicamente estos umbrales
de deteccién: desconocido, limplo,

malicioso.

Debe tener la siguiente informacién de
un archivo enviado al Sanboxing en la
nube: nombre del equipo desde donde
se ingresé el archivo, &l usuario que lo
ingress, la razén, hash en SHA-1,
nombre del archivo ingresado, tamafio
del archivo, ¢

|
|
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Debe tener proteccidn proactiva, es
decir, que el archivo/ejecutable sea
bloqueado hasta recibir e] resuitado del
Sandhbox en la nube,

Se debe tener capacidad para
integrarse con la solucién de antivirus o
proteccidn del punto final, para tener
mayores posibilidades de proteccién y
aplicacién de politicas.

Enviar un archivo/ejecutable a través
de una consola de administracién del
punto final. '

permite la configuracion detallada de
politicas por equipo, de modo que el
administrador puede controfar lo que
se envia y lo que debe ocurrir en
funcidn del resultado recibido.

Disk Encryption

La solucién debera ser capaz de cifrar
los Endpoints con sistemas operativos
Windows y MacOS,

La solucién deberd disponer de
diversas posibilidades de recuperacién
de Passwords para usuarios remotos
que se vean bloqueados.

La solucién debera poder programar
las tareas de cifrado sobre los

i con la posibili
de pausar la ejecucion para retomar
{uego desde el Gltimo punto.

La solucién debera poder ser
administrada desde la misma consola
central junto con las otras soluciones

i en el TDR.

La solucién de cifrado debe permitir
anular la contraseria de inicio de sesién
de la estacion de trabajo.

Cloud Office
Security

La solucién debera ser capaz de
analizar el contenido de Microsoft
Exchange Online via APl

La solucién debera ser capaz de
analizar el contenido de Microsoft
OneDrive for Business via APL.

La solucién debera ser capaz de
analizar el contenido de Microsoft
Sharepaint Online via API.

La solucién debera ser capaz de
analizar el contenido de Microsoft
Teams via APl

La solucién deberé contar con un
servicio integrado de Sandboxing
ofrecido por el mismo fabricante.

La solucién deberd ser capaz de poder
discriminar que usuarios se desean
proteger.

La solucion debera ser capaz de

discriminar los niveles de proteccién

que se brindaré proporclona

configuraciones de proteccién basadas
n:

e
 Antispam.

+ Anli-Phishing.
< Anlimalware.

La solucién debera prestar proteccién
inmediata a los usuarios con una
politica por defecto.

La politica personalizada puede
asignarse a:
« Usuarios: se aplica a usuarios

+» Grupos: polilica que se aplicaa
todos los miembros dei grupo de
usuarios,

« Inquilinos: politica que se aplicaa
todas las enlidades del inquilino.

< Grupos de equipos: politica que se
aplica a un grupo de Team.

«» Sitios de SharePoint: politica que se
apiica a un sitio de SharePoint.

La solucién debera poder proteger de
forma inmediata a los futuros usuarios
que se creen dentro del Tenant de
Microsoft 365.

La solucion deberd ser Multi Tenant.

OTRAS
CARACTERISTICAS

Elfabricante debera tener soporte
técnico en castellano.

Que el fabricante directamente brinde
serviclos de seguridad informatica
como por ejemplo penetration testing,
vulnerability assessment o andlisis de
GAP

El fabricante debera tener [a capacidad
de ofrecer directamente un servicio de
caza de amenazas.

El fabricante debera tener un
laboratorio de andlisis y deteccion de
malware en Latinoamérica.

IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co




Que tenga oficinas de la marca en
Latinoamérica y presencia local en el
pals,

El deberd tener
de “colaborador seguro”

El proveedor debe garantizar

- Configuracion del producto
indicaciones del la entidad

-Ci ion los reportes basicos

ion y
configuracién

- €l Personal debe ser certficado en la
marca del producto que propone para
instalacion y configuracion

Capacitacion a funcionarios que
determinen la entidad y proveedor

Capacitaclon debe garantizar que el personal sea
certificado de la marca
Licencias 500 usuarios
Suscripcion iafo |
5 | IMPRESORATERMICA'4 PULGADAS!

Transfergncia térmica o térmica directa

Lenguajes de programacion ZPL y EPL

Cinco fconos de estado e interfaz de
tres botones

USB 2.0,{USB Host

CARACTERISTICAS

Aplicaciép mévil de configuracion de
impresoras para Andraid y iOS a través
de
una conexién Bluetooth de bajo
consumo (BLE 5)"

Certificacién ENERGY STAR®

PDF Direct

ESPECIFICACION DE IMPRESION

Sistema operativo

Link-OS

Resolucién

203 ppp/8 puntos por mm
-300 ppp/12 puntos por mm {opcional)

Memoria

}
512 MB de memoria flash; 256 MB de
SDRAM
Memoria no volatil de 64 MB disponible
parael
usuario
SDRAM de 8 MB disponible para el
usuario

Ancho méximo de
impresién

4,09in (1b4 mmj} para 203 ppp
4,27 in/108 mm para 300 ppp
Carlucho; 4,09 in/104 mm para
203 ppp y 300 ppp

Velocidad méxima
de

impresion

6in {152 ’mm) por segundo (203 ppp)
4 in {102 mm) por segundo {300 ppp)

Fuentes/Graficos/Simbologlas

Proporciones de
cédigos de barras

21y31

Cédigos de barras
D

Cade 11,|Code 39, Code 93,

Code 128, 1SBT-128, .

UPC-A, UPC-E, EAN-8, EAN-13, UPC
y EAN coi
extensiones de 2 o 5 digitos, Plessey,
Postnet,
2of 5, ial 2 of 5,
Interleaved 2 of §,

Logmars.lMSI. Codabar y Planet Code

GARANTIA
CAMARAWEB HD 10!

CARACTERISTICAS

2afios |
80P
Resolucién maxima: 1080p/30 fps -
720p/30 fps

Cémara de 3

Tipo de enfoque: Enfoque

Tipo de lénte: Cristal

Estéreo

Rango del microfono: Hasta 1 m

Campo visual diagonal {dFoV): 78°

Clip universal acoplable a tripode, para
monitores, pantallas L.CD o portétiles
1Tripode no incluido

GARANTIA

CARAGTERISTICAS

FEN

Sensor d¢ alto rendimien!
256 niveles de gris

Los formatos de salida disponibles
incluyen imagenes RAW, ISO 197944
o WSQcompressed (bajo licencia)

Superficie de captura (14x22 mm)

Gulas que
garantizan una colocacion intuitiva de
los dedos

Las interfaces deben mostrar
informacién clave para ayudar a los

ios: fi en vivo, j
{posicién) presién, etc.) y

de calidad de fa huslla daclilar

$1,303.050

: IPNet Consulting S.A.S.
CaI’Ie 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ir.)netconsultinq.com.co www.ipnetconsuiting.com.co
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R AR
Extraccion de caracteristicas
biométricas para generar plantillas,
compatible can MINEX/FIPS 201

Formatos da plantilla patentados, ISO
19794-2 0 ANSI 378 dispanibles

1:1 oidenti ion 1N

Alta precision: la tasa de aceptacion
falsa (FAR) debe poderse configurar
hasta 10-8 (segun los requisitos de
seguridad) independientemente del
numero de usuarios en la base de
datos

Capacidad para abordar dedos de
jovenes

Funcién antilatencia para detectar
rastros de huelias dactilares
reactivados bajo ciertas condiciones de

GARANTIA

2 afios

Asigna un numero de identificacion de
serie unico al equipo host

Ofrece complementos para Microsoft

CARACTERISTICAS | Word, Excel y Adobe Acrobat

Produce firmas electrénicas legalmente
vinculantes

por puerto USB

GARANTIA

Permitir que maltiples usuarios
compartan ficilmente escaneres en un
entorno distribuido. Implemente 1a
integracion facilmente mediante el uso
de nuestra APl web para no tener que
instalar controladores en el equipo, el
dispositivo mévil o Ja tablet host.

Velocidades de produccién: 80
ppm/160 ipm

Capacidad de! alimentador: Hasta 80
hojas de 80 g/m? (20 libras) papel

Conectividad: USB 3.2 Gen. 1x1,
Compatible con USB 2.0, Red
inalambrica 802.11 big/ny Ethernet
10/100

Tamaiio maximo del documento: 216
mm x 3000 mm (8,5 pulg. x 118 pulg.}

Tamaiio minimo del documento: 52

CARACTERISTICAS | mm x 52 mm (2,05 pulg. x 2,05 pulg.}

Grosor y peso del papel: Papel de 27 a
433 g/ (7,2 a 160 Ib)

Grosor de las tarjetas rigidas de hasta
1,25 mm (0,05 pulg.}

Resolucion méaxima de captura dptica:
600 dpi

Software agrupado: Capture Pro
Limited Edition, Smart Touch

Seguridad de los datos: El escaner
debe procesar los datos digitalizados
Unicamente a través de la memoria
volati), para garantizar que la
informacion de [as imagenes se borre
al apagar el dispositivo.

Cerlificacién ambiental: 2008 EuP,
cumplimiento con fos requisitos de
ENERGY STAR EPEAT Gold

GARANTIA

2 afios

Tipo de medios: Papel/ Foto

Tipo de escaner. Documento,
Fotografdia
T ia de ivie usB

Resolucién: 1200

Escanea facilmente periédicos,
revistas, documentos o fibros
directamente sin cortarlos o dafiarlos

La funcién de deteccion de mdltiples
documentos le permite escanear

CARACTERISTICAS | maltiples tarjstas de visita, fotos,

recortes de periadicos u ofros
documenlos en un solo escaneo,

girando ati
las imagenes escaneadas

Corraccién automatica de libro que
aplana y corrige automalicamente la
distorsion de la curva

Los dedos capturados durante el
escaneo se pueden eliminar mediante
Ta funcién Retacar Punto

IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co
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i
- . .
ming Detection comienza

autométicamente a escanear cuando

se gira ui
le permi
tiempo i

na pagina; el modo de tiempo
e establecer un intervalo de
o para que pueda escanear

en tiempo real con usted

Software agrupado: Capture Pro
Limited Edition, Smart Touch

Seguridad de los datos: El escéner
debe procesar los datos digitalizados

Gnicamel
voltil, pi

nte a través de la memorla
ra garantizar que la

informacién de las imagenes se borre

al apagar el disp

Certificacién ambiental: 2008 EuP,

cumplimiento con los requisitos de
ENERGY STAR EPEAT Gold
GARANTIA 2 afios
ESCANE
11 [ PLANA

CARACTERISTICAS

po de escéner ADF (al
ico de

imentador
!

Superficie plana, daplex

Velocidal
{Color**/

d de escaneo*! (A4 vertical):
Escala do

grise:
Simplex:
Daplex:

): ADF
80 pprn (200/300 ppp)
60 ipm (200/300 ppp)

Superficie plana 1,7
segundos (200 ppp)

Tipo de
colorx 3

ensor de imagen CCD en
{frontal x 1, posterior x 1,

Superficie plana x 1)
Fuente de Juz Matriz de LED blancos x

3 (frontal
plana x

x 1, posterior x 1, Superficie

e

Resolucién éptica 600 ppp
Resolucién de salida™ (Color / Escala

de grise:
{ajustabl;

/ Monocromo): 50 a 600 ppp
een

incrementos de 1 ppp), 1200 ppp
(controlador)*

ADF Mé;
14in)

Minimo™
Escaneo,
(220in.)

Superﬂcie plana Maximo 216 x 297 mm

(8.5x11

(imo*® 216 x 355.6 mm (8,5 X
50,8 x 54 mm (2x 2,1in.}
de paginas largas*® 5588 mm

7

in.)
Papel 27 a 413 g/m* (7,22 110 [b)
Tarjeta de plastico 1,4 mm (0,055 in.} o

meros
Interfaz*

(ADF)*

)
TUSB 3.0/USB 2.0/USB 1.1

Software/controladores incluidos:

PaperStream IP Driver (TWAIN/TWAIN

x64lISIS), WIA Driver,
PaperStream Capture, ScanSnap
Managel‘; para la serie fi*?,

Panel de operaciones de software,
Guia de ‘recuperacién de errores,

FineReader para ScanSnap™**!,
administrador central def escaner,

cadigo d

PaperStream
|

¢
|

e barras 2D para

CERTIFI
- Certifics

CACIONES:
acién Energy Star 8.x

Los ded!

s caplurados durante el

escaneo se pueden eliminar mediante

la funcié

n Retocar Punto

Page Tui
automati
se gira ul
le permi
tiempo fi
en tiemp

rning Detection comienza
icamente a escanear cuando
ina pagina; el modo de tiempo
e establecer un intervalo de
jo para que pueda escanear
o real con usted

Software
Limited

agrupado: Capture Pro
ditlon, Smart Touch

Segurida
debe pro
dnicame
volatil, p
Informac

d de los datos: El escaner
cesar los datos digitalizados
nte a través de la memoria
ara garantizar que la

ion de las iméagenes se borre

al apagar el di:

Certificac
cumplimi
ENERG)Y

cién ambiental: 2008 EuP,
lento con los requisitos de
Y STAR EPEAT Gold

GARANTIA

2 afos

l
?

SUBTOTAL $424.232.000
VA (SOLO

GRAVADOS) $72.814.080
TOTAL $497.046.080

: IPNet Consulting S.A.S.
Calle 6¢ 8238-78 Torre 1 (801) Pbx. 601 9143869

. . . .
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co




TOTAL OFERTA (IVA INCLUIDO) $ 497.046.080, CUATROCIENTOS NOVENTA Y SIETE
MILLONES CUARENTA Y SEIS MIL OCHENTA PESOS ML/CTE

Disponibilidad: 60 dias
CONDICIONES TECNICAS
. Garantia de Fabricacion: En la modalidad de repuestos, mano de obra y ON SITE. La

garantia cubre todos los defectos de fabricacidn. Los tiempos de garantfa se contabilizan a
partir del acta de entrada v el acta de verificacién hechas por la Entidad

. Garantia de Repuestos: La garantia de Repuestos incluye todos los componentes. No
incluye elementos de consumo.

. Garantfa de Mano de Obra: En la modalidad ON SITE.

. Mantenimiento Correctivo: se garantizard el suministro de los repuestos o equipos
que sean necesarios para la reparacion de los equipos, reemplazara los elementos defectuosos
con repuestos que seran de la misma calidad de los existentes y pertenecientes a la linea de
produccidn del fabricante, dejard en perfecto funcionamiento cualquiera de los elementos
ofertados, este servicio no tendra costo alguno para Entidad;

Se cuenta con personal encargado de coordinar y ejecutar las labores objeto del contrato. La
garantia, sera responsabilidad del contratista, y ejecutada directamente por el fabricante con
personal especializado, El fabricante de los equipos ofrecidos cuenta con Centros Autorizados
de Servicio, que estaran a disposicion de la Entidad para llevar a cabo tramites de Soporte y
Garantia.

VIGENCIA DE LA OFERTA: 60 dias, los precios de estos elementos estan sujetos a variaciones
de la TRM. Los precios indicados, incluyen el valor del IVA (19%).

TIEMPO DE ENTREGA: 60 dias.

Quedamos atentos a resolver cualquier inquietud que pueda surgir y esperamos construir una
relacion de largo plazo.

Cordialmente
e

Representante comercial
IPNet Consulting SAS
Cel: 3214628430

IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. 601 9143869
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co




