
 

1021-05-24 
 
Santiago de Cali, noviembre 12 de 2024 
 
 
Abogado 
Daniel Alexander Narváez Potes  
Jefe Oficina Asesora Jurídica UNIAJC 
 
Asunto: Solicitud Otrosí contrato DJC-CD-08.04.02-300-2024, PKF CABRERA INTERNACIONAL 
S.A y NIT.: N° 805.005.846 - 7 
 
 
Cordial saludo.  
 
En calidad de supervisora del contrato DJC-CD-08.04.02-300-2024 suscrito entre la UNIAJC y PKF 
CABRERA INTERNACIONAL S.A y NIT.: N° 805.005.846 - 7., cuyo objeto es “CONTRATAR LOS 
SERVICIOS DE ASESORIA ESPECIALIZADA PARA ARTICULACION SIGO+ CON LOS 
SISTEMAS DE GESTIÓN DE SST, AMBIENTAL, ANTISOBORNO Y CONTINUIDAD DEL 
NEGOCIO, PARA LA VIGENCIA 2024.”, solicito respetuosamente realizar un Otrosí al contrato por 
las siguientes consideraciones: 
 

1. Incluir el  módulo ISO 2700:2022 que contemple lo siguiente:  
 

Diagnostico mediante entrevistas al personal clave en el sistema de gestión para conocer 
los avances actuales en la organización, con base en la norma en cuestión. Se diligencia 
lista de chequeo en comparación entre lo exigido por la norma ISO/IEC 27001:2022 de 
seguridad de la información, y aquello con lo que ya cuenta la organización en la actualidad. 
 
Análisis de Información recopilada: análisis comparativo de los resultados vs. los 
requisitos referidos en ISO/IEC 27001:2022, para identificar brechas. 
 
Plan de implementación: Elaboración de “Hoja de ruta”, basados en las brechas 
encontradas y definición de las mejoras a realizar, indicando como mínimo qué hacer, 
prioridades y responsables. 

 
Presentación de resultados, con conclusiones y recomendaciones sobre el plan de acción 
a seguir; esto le permitirá a la organización emprender un proceso de madurez en seguridad 
de la información a través de la implementación y operación de actividades y controles 
recomendados. 

 
La necesidad de incluir el módulo ISO 27001 en el contrato de asesoría especializada para la 
UNIAJC es estratégica y se fundamenta en los siguientes argumentos: 
 
Sinergia con otros Sistemas de Gestión: 

• Integración: La ISO 27001 puede integrarse fácilmente con otros sistemas de gestión, como 
los de Calidad, Continuidad del negocio, Antisoborno, Medio ambiente, Seguridad y salud 
en el trabajo, lo que permite optimizar recursos y mejorar la eficiencia. 

• Visión holística: Al considerar todos los aspectos de la gestión, se obtiene una visión más 
completa de los riesgos y se pueden tomar decisiones más informadas. 

 
 
 
 
 
 



 

Mejora de la Imagen Institucional y la Confianza: 
• Demostración de compromiso: La implementación de la ISO 27001 demuestra el 

compromiso de la UNIAJC con la seguridad de la información y la protección de los datos 
de sus stakeholders. 

• Fortalecimiento de la reputación: La certificación en ISO 27001 otorga a la UNIAJC una 
ventaja competitiva y mejora su reputación en el mercado. 

• Aumento de la confianza de los usuarios: Al garantizar la seguridad de la información, la 
UNIAJC genera mayor confianza en sus estudiantes, docentes, personal administrativo y 
demás partes interesadas. 

 
Optimización de los Procesos y la Eficiencia: 

• Identificación de riesgos: La ISO 27001 permite identificar y evaluar los riesgos de seguridad 
de la información, lo que facilita la toma de decisiones y la asignación de recursos. 

• Mejora de la continuidad del negocio: La implementación de un sistema de gestión de 
seguridad de la información contribuye a garantizar la continuidad de las operaciones en 
caso de incidentes. 

• Optimización de costos: Al prevenir incidentes de seguridad, se reducen los costos 
asociados a la recuperación de datos, la reparación de sistemas y la gestión de crisis. 

 
Fortalecimiento de la Seguridad de la Información: 

• Protección de activos digitales: La ISO 27001 proporciona un marco sólido para identificar, 
evaluar y tratar los riesgos asociados a la seguridad de la información, como datos 
personales, propiedad intelectual y sistemas informáticos. 

• Cumplimiento normativo: La norma ISO 27001 es un estándar internacionalmente 
reconocido que garantiza el cumplimiento de las regulaciones en materia de protección de 
datos, lo que reduce el riesgo de sanciones y multas. 

• Prevención de incidentes de seguridad: La implementación de controles de seguridad 
basados en la ISO 27001 ayuda a prevenir incidentes como ciberataques, pérdida de datos 
y interrupciones del servicio. 

 
Beneficios Clave de la Inclusión de la ISO 27001 en el Contrato: 

• Aseguramiento de la seguridad de la información: Protección de datos sensibles y 
confidenciales. 

• Cumplimiento normativo: Adaptación a las regulaciones vigentes en materia de protección 
de datos 

• Mejora de la eficiencia operativa: Optimización de procesos y reducción de riesgos. 
• Fortalecimiento de la imagen institucional: Aumento de la confianza y credibilidad. 
• Preparación para el futuro: Adaptación a un entorno digital en constante evolución. 
• La creciente importancia de la seguridad de la información en el sector educativo: La gestión 

de grandes volúmenes de datos personales y académicos requiere de medidas de 
seguridad robustas. 

• La necesidad de proteger la infraestructura tecnológica: La UNIAJC cuenta con una 
infraestructura tecnológica compleja que requiere ser protegida de amenazas cibernéticas. 

• El compromiso de la institución con la mejora continua: La implementación de la ISO 27001 
demuestra el compromiso de la UNIAJC con la mejora continua de sus procesos. 

• En resumen, la implementación de la ISO 27001 es una inversión estratégica que traerá 
beneficios a largo plazo para la UNIAJC, tanto en términos de seguridad, eficiencia y 
reputación. 

 
 
 
 
 
 
 



 

2. Perfil equipo de consultores: 
 
Consultor Lider: Profesional con más de 15 años de experiencia prestando servicios de consultoría 
y gerencia integral de proyectos para la implementación, mantenimiento y mejora de Sistemas de 
gestión bajo las normas ISO 27001 (y otros como referentes de SG), en empresas de diversos 
tamaños y sectores. Con conocimientos y conceptos estructurados en aspectos como planeación 
estratégica, administración de riesgos, seguridad de la información, capacitación y auditoría interna, 
que facilitan evaluar y visualizar oportunidades de mejoramiento, definir objetivos, generar e 
implementar estrategias que permitan lograr la optimización de los recursos de la organización. 
Consultora certificada como auditor líder ISO 27001:2022, acompañando directamente y a través 
de Dirección de proyectos a más de 35 empresas promedio año en temas relacionados con 
seguridad informática y de la información. Más de 500 horas de experiencia en auditorías internas 
relacionadas con seguridad de la información ISO/IEC 27001. 
 
Experto Técnico: Ingeniero electrónico con más de cinco años de experiencia en consultoría en 
seguridad de la información y ciberseguridad en diferentes clientes y sectores, especialista en 
seguridad informática; trabajó como líder del centro de operaciones de seguridad SOC de la 
compañía Password a nivel nacional, con certificaciones como auditor líder ISO 27001:2022 e 
Ingeniero nivel Gold en redes IPv6. 
 
 
Por lo anterior solicitamos hacer un ajuste al CDP 16287 adicionando al contrato el valor de trece 
millones noventa mil pesos ($13.090.000), a razón de las obligaciones adicionales a realizar. 
 
 
 
Atentamente,  
 
 
 
 
Diana Carolina Rodríguez Ordóñez 
Supervisor de Contrato 


