
 
 

REPUBLICA DE COLOMBIA 
MINISTERIO DE DEFENSA NACIONAL 

CAJA DE RETIRO DE LAS FF.MM. 

 
 

 
 

 

 

DEPENDENCIA: GRUPO DE INFORMATICA 

 

ACTA DE INICIO 

FECHA Y HORA Septiembre 19 de 2024 9:00 a.m LUGAR: Oficina Grupo Informatica RTS piso 10  

 

ASISTENTES A LA REUNIÓN CARGO 

Coronel (R) Victor Augusto Patiño Peñuela Coordinador Grupo TI 

Ing. Alfonso Delgado PS Grupo de TI 

Ing. Claudia Rosero Hoyos PD Grupo TI 

Ing. Daniel Hernández UT CREMILSAS 

Manuel Villamil UT CREMILSAS 

 

AGENDA 

1. Generación y verificación del acta de inicio del Contrato SAMC 004-2024 
2. Firmar la presente Acta para dar inicio al Contrato. 

 

DESARROLLO DE LA AGENDA 

1. 
 
 
 
 
 

OBJETO: CONTRATAR LA ADQUISICIÓN DE UN SOFTWARE ANTIVIRUS ORIENTADO A XDR (ENDPOINT) Y 
LA RENOVACIÓN DE LA SUSCRIPCIÓN DE UNA HERRAMIENTA DE SEGURIDAD CON EL SERVICIO DE 
SOPORTE TÉCNICO DE FABRICA Y LOCAL PARA LA CAJA DE RETIRO DE LAS FUERZAS MILITARES.  
 
VALOR: TRESCIENTOS CINCUENTA Y NUEVE MILLONES DE PESOS M/CTE ($359.000.000,00) INCLUIDO IVA 
 
PLAZO DE EJECUCIÓN: A partir del perfeccionamiento y cumplimiento de los requisitos de ejecución del contrato y 
hasta el 30 de noviembre de 2024. 
 
Nota: Lo anterior teniendo en cuenta que la vigencia de la prestación del servicio de soporte técnico de canal 
es de 12 meses contados a partir del inicio del contrato. 
 
La vigencia del presente contrato comprende el plazo de ejecución del mismo desde su perfeccionamiento y cuatro 
(4) meses más. 
 
FECHA INICIACION: septiembre 19 de 2024.   FECHA TERMINACION: noviembre 30 de 2024 
 
GARANTIA CONTRACTUAL: En cumplimiento a de los riesgos que deben cubrir las garantías en la contratación 
descritas en sus apartes i) y ii) del artículo 2.2.1.2.3.1.1 y artículo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, y teniendo 
en cuenta el presente proceso, se considera que se constituyan pólizas a favor de la CAJA DE RETIRO DE LAS 
FUERZAS MILITARES – CREMIL con NIT No. 899.999.118 1, así: 
 
Las pólizas no expirarán por falta de pago de la prima o revocatoria unilateral. 
  



 
 
Se reúnen de manera virtual, quienes firman la presente acta, con el objeto de dejar constancia que en la fecha se 
da iniciación real y efectiva del objeto del contrato. 

TAREAS (O COMPROMISOS) 

No. TAREA (COMPROMISO) RESPONSABLE FECHA LIMITE 

1 
Cumplir con el objeto del contrato y las especificaciones 
incluidas en el anexo técnico el cual hace parte integral del 
mismo. 

UT CREMIL2023 30-11-2024 

2 Sesión técnica de inicio para identificación del procedimiento. UT CREMIL2023 30-09-2024 

3 

Entregar cronograma de trabajo con las actividades a realizar 
para la puesta en marcha de los servicios contratados dentro 
de los cinco (5) días siguientes al perfeccionamiento del 
contrato. El cronograma deberá estar ajustado al plazo de 
ejecución del contrato. 

UT CREMIL2023 27-09-2024 

4 
Generar acta de inicio, con los anexos solicitados en el anexo 
técnico y en el estudio previo, los cuales hacen parte integral 
del mismo. 

UT CREMIL2023 30-11-2024 

5 Identificar y evaluar amenazas y vulnerabilidades en Tenable UT CREMIL2023 30-11-2024 

6 
Elaborar informes mensuales detallados sobre los riesgos 
identificados basado en OSSTMM 

UT CREMIL2023 30-11-2024 

7 
Realizar políticas y procedimientos de seguridad adaptados a 
las necesidades del Grupo de Informática. 

UT CREMIL2023 30-11-2024 

8 Establecimiento de sistemas de monitoreo en tiempo real. UT CREMIL2023 30-11-2024 

9 Configuración de alertas para eventos de seguridad críticos. UT CREMIL2023 30-11-2024 

10 
Realizar Sesiones mensuales sobre prácticas seguras en el 
uso de sistemas informáticos. 

UT CREMIL2023 30-11-2024 

11 
Evaluación continua de las vulnerabilidades y aplicación de 
soluciones. 

UT CREMIL2023 30-11-2024 

12 
Asesorar al grupo de informática en actividades de 
ciberseguridad 

UT CREMIL2023 30-11-2024 

13 
Evaluar el riesgo y priorizar las acciones para remediar las 
vulnerabilidades y cubrir los vectores de ataque. 

UT CREMIL2023 30-11-2024 

14 
Realizar escaneos con el fin de comparar con los resultados 
históricos y detectar cambios recientes. 

UT CREMIL2023 30-11-2024 

15 Las demás que se relacionen en el anexo técnico. UT CREMIL2023 30-11-2024 

 
Agotado el orden del día, se dio por terminada la sesión a las 9:15 a.m. 

 

POR CREMIL 

 

 

Coronel (RA) VICTOR AUGUSTO PATIÑO PEÑUELA 

Coordinador Grupo TI 

 



                     

 

 

PS. Alfonso Delgado 

Supervisor Contrato 

Grupo TI 

 

 

 

PD. Claudia Rosero Hoyos 

Grupo TI 

 

 

POR UT CREMIL 2023 

 

 

Ing. Daniel Hernandez 

 

 

 

Manuel Villamil 

  

  


