COLOMBIA

POTENCIA DE LA

VIDA

MINISTERIO DE AMBIENTE AYUDA DE MEMORIA DE REUNION Direccion de Asuntos
Y DESARROLLO Marinos Costeros y
SOSTENIBLE Vigencia 2024 Recursos Acuaticos
FECHA Y HORA: | 10-de octubre de 2024
GRUPO:
OBIJETIVO: Mejorar destrezas y habilidades en "Seguridad digital"
TEMAS: La reunion se centrd en la sensibilizacién sobre la seguridad de la informacion, con

Maryury Forero Bohorquez dando la bienvenida y presentando a Jace como
ponente. Yeison Andres Prieto Guerrero, analista de seguridad del Colcer, explico el
papel del equipo en la gestion de incidentes de seguridad digital en Colombia. La
charla incluyé recomendaciones sobre habitos de seguridad digital, como el uso de
contrasefias seguras, la activacion de la autenticacion de dos factores y la
importancia de contar con un antivirus licenciado. También se abordaron los
riesgos de utilizar redes Wi-Fi publicas y se ofrecieron consejos para evitar el
phishing.

Prieto Guerrero proporcioné estrategias para identificar correos electrénicos de
phishing, enfatizando la verificacién del remitente y la atencidn a errores de
ortografia. Se destacd la importancia de comunicar cualquier situacion sospechosa
al drea de Tl y validar notificaciones a través de canales oficiales. Adema3s, se
discutieron recomendaciones para mejorar la ciberseguridad en dispositivos
maviles, como mantenerlos actualizados, establecer medidas de seguridad y utilizar
VPNs para cifrar la informacidn. La educacidn sobre riesgos digitales y practicas
seguras fue subrayada como esencial para proteger tanto a individuos como a
familias.

Finalmente, se abordd la implementacién de politicas de seguridad en
organizaciones, resaltando la responsabilidad compartida de todos los empleados
en el cumplimiento de estas politicas. Prieto Guerrero también analizo la huella
digital y su impacto en la seguridad personal, sugiriendo herramientas para
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web. Se advirtid sobre la clonacion de cuentas de WhatsApp y se recomendaron
medidas preventivas, como la verificacién en dos pasos. Oliver Sanchez Guerrero
propuso desarrollar talleres practicos para ensefiar a los asistentes sobre buenas
practicas de seguridad digital.
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