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GENERALIDADES DE LA REUNION / DESARROLLO AGENDA

DESCRIPCION DE ACTIVIDADES

1. Introduccion

Este documento tiene como objetivo formalizar el cierre del proyecto de implementacion de PRTG, reflejando
todas las actividades realizadas, los resultados obtenidos y las lecciones aprendidas.

Actividades Realizadas

1. Instalacion de sonda remota:

Se realiza la instalacion de la sonda remota dentro del servidor de PRTG de Coljuegos, como se muestra a

continuacion:

2. Licenciamiento:

httpsi//coljuegdsprigmy-prig.com/

Centro de
Datos

Se agrega el licenciamiento definido por 1 afio.

www.hachi.co
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25 Subscription Overview

© INSTANCE READY

PRT IMAIN
coljuegosprtg.my-prtg.com
TIMEZONE
(UTC-05:00) Eastern Time (US & Canada)
ERVER REGION
Northern Virginia - North/South America
PRICING PLAN
Hosted 1000 (1 Year) (3899,00 USS / Year)
SUBSCRIPTION STA
Active
NEX UBSCRIPTION PAYMEN

10/10/2025

OPEN PRTG MANAGE

3. Configuracion de enlace y creacion de usuarios y notificaciones:

o Se configurd el enlace web: https://coljuegosprtg.my-prtg.com/index.htm.
o Se configuraron plantillas de notificacion y se explicé el proceso a los usuarios.

4. Instalacién y Configuracion:

o Sellevo a cabo la instalacion de la sonda en el servidor y una sonda remota de PRTG en Bogota.
o Se configuraron sensores SNMP y se validaron las configuraciones existentes.

5. Eliminaciéon y Optimizacion:
o Se eliminaron sensores y dispositivos no necesarios, optimizando asi la configuracién de
monitoreo.

o Se configuraron intervalos de sensores y se eliminaron los de RDP y HTTP.

6. Adicién de Sensores y Monitoreo:

o Se configuraron hasta el 30% de los sensores necesarios para el monitoreo.

New Log Entries 2 | ¥ 57 m Vv 340

Logs Tickets

o Se configuraron sensores de CPU, memoria y discos en dispositivos clave.
o Se afadieron sensores de trafico, uptime y de bases de datos.

7. Mapas y Agrupaciones:

o Se crearon hasta diez (10) agrupaciones para organizar mejor los elementos monitoreados.

www.hachi.co
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o Se crearon hasta los siguientes mapas para la visualizacion gréafica de dispositivos.

1. Coljuegos Monitoreo Linux

2. Coljuegos Windows

www.hachi.co



Coljuegus

En la nube

3.

Mapa Web

4.
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8.

9.

Configuracion de Alertas:

o Se configuraron notificaciones para que PRTG envie alertas a otros usuarios en caso de falla de
un sensor, a través de correo electronico.

Explicacion y configuracion de reportes

o  Se realiza a explicacion de como crear reportes de los sensores de prtg y se configura un
reporte llamado "Reporte de pagina Web".

www.hachi.co
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Capacitacion:

Se realiza la capacitacion el dia 16/10/2024 y se empieza explicando lo siguiente:
Participantes dentro de la reunion:

Oscar Torres
Andrés Ramires
Edwan Bejarano

Desarrollo de la Capacitacion

La capacitacion comenzé con una introduccién al manejo de licenciamiento. Se abordaron los aspectos clave
relacionados con el uso y la gestion de licencias dentro de la plataforma.

Arquitectura de la herramienta: Se explico la estructura fundamental y cdmo interacttan los diferentes
componentes.

)

HOSTED
PRTG SERVER

SERVICES AND PUBLICLY REACHABLE DEVICES A LOCAL NETWORK

EG. SaaS
(AWS EC2, AZURE ...)

WEBSITE < @
- _
I = =0
WEBSITES REMOTE
PROBE
D -
D D - ki
Erer

Funcionamiento de la Sonda: Se abord¢ el papel de la sonda en el monitoreo y su funcionamiento general.

www.hachi.co
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Modulo 1. Instalacion y configuracion PRTG

b. Arquitectura PRTG

Core Server:

Servicio Windows central de PRTG que efectua:
* Almacenamiento de la informacién

* Webserver

* Generador de Informes

» Sistema de Notificacion

Sondas (Probes):

Servicio Windows que efectla las peticiones a los
dispositivos monitoreados y de forma resumida
envia los resultados al Core Server.

Existen sondas locales, remotas y para el manejo
de clusters.

Todas las licencias soportan sondas.

Interfaz de PRTG:

NEW YORK
LONDON

[ LOCAL REMOTE
N : !i) PROBE PROBE 1

PRTG CORE SERVER

PARIS

REMoTE —1

PROBE 2

e Sediscutieron las alertas actuales y los sensores disponibles.
e Se revisaron las librerias para generar informes y notificaciones (Trigger).

NewlogEntries 2 | 1! 56 NI

Configuracion de Sensores:

e Se explicaron los cambios masivos en los sensores, como ajustar intervalos y agregar tags.
e Sedetallé la configuracion general de sensores, diferenciando entre medios y altos.

Editing 2 Objects

Edit Multiple Objects

Here you can edit one or more settings for selected objects of the same type, for example, groups, devices, or sensors. Enable the
check box next to the settings that you want to change for all selected objects and enter or select a new value

You are editing 2 objects (Show all objects)

/ Settings

Basic Sensor Settings

(] Sensor Name

(] Tags

[N
O priority

LDAP Specific

(] Connection Security

Historial y Validacion:

<X Channel Settings

e Sevalido la historia de los tipos de sensores de los Ultimos dos dias.

www.hachi.co




e Sediscutieron los tipos de alarmas de los sensores y su gestion.
e Se explican sobre los intervalos de los sensores

Report for DNS v2

Report Time Span: 10/1472024 8:31:00 AM - 10/16/2024 8:31:00 AN
Sensor Type: DNS V2 (15 m Intenal)
Probe, Group, Device: & PRTG_COLUEGOS > Coljurgos > COUUEGOSOA
Uptime Stats: Up: 100%0 (018 23h 45m 00s) Down: ol (o0s)
Request Stats: Good: 1wonll (192 Foded: onl [0
Average (Records Resolved): 100%

Senscr. ONS v2

1
)
i
0
1
g
i

o 3@ 3@ 02 23 3 oF e o e 23 3
38 28 28 38 88 88 38 88 88 38 28 38
23 5 s & 3 s 23 3 b4 & H H
5 e e 343 98101 SN
B Downtime: (%) 1 Records Resolved W Response Time (msec)
8 Record Count )
Date Time Records Resolved (Yes)  Response Time  Record Count  Downtime  Coverage
Averages (of 48 volues) 100% 3 meec 1¢ 0% 100%
Date Time Records Resolved (Yes) ~ ResponseTime  Record Count Downtime  Coverage
[l isic Free: 0\ Labei StipCioudera .. . Down 642027 m Noresponse (check: frewals, (oting. SN Peetems  Nedes  aawad
n“mmwms- NN e Down 6d2h27m Cond ot fnd Gana for O\ Labet SRpCloud Foe Spnce o e LA
-MMD’\WL Down IINNSTm Coukd not fnd data for O\ Labet SRpCloud . ntnaned o b wEROo
ﬂnmt\wmm. PRTG.C W e Down. 6d2h27m oN 0% (Free Space) is below the emor bt of oo Spuce " RO
B0k Free £ LabetDATA Serial
Number eOedcs2f NG Down 6410M30m Cond ot find data for [\ Labet DATA Sert. e e L
[0 Otsk Froe: £ Labet DATA Sarial Nu.. N30 » Cown 6d2h28m Coukd not find data for £\ Label DATA Sert. Foefpee b ARROD
-Mml\m'mm. PRIG_COLAROOS (190 71 195.34) » Down. 3A2IASTm LA 8% (Froe Space) is below the emoe lenit of Fove Spare " L
e Servers &
&
ﬂmma\mmvmnn_ w0 Down. 6d10A30m 4 A% (Free Space) is below the emor ket of | tnannd “~ R
17 isk Froe: A LabetDATAOB Sevia.. Warneq 1% 168 (ree Sosce) s below Bemaming m_. Pelese WY awedd
17 Disk Free: £4 Labet Datos Serial Nu_ 7 ¢ w3 Warmeg ns 1% (Free Spoce) it below Ba warming lm o Sowen " eeeos

17 Disk Free: €4 Labet Datos Serial Nu... e ST g)mbelow e waming bm.. P Sece "L
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Mapas y Visualizacion:
e Se mostrdé cdmo crear mapas, incluyendo el estatus de semaforo y ajustes para visualizacién en pantalla.
e Se reviso el historial de modificaciones en los mapas.

B View Map

Reportes y Notificaciones:
e Sevalidaron los reportes, incluyendo el uso de tags, templates y sensores.
e  Sediscuti6 el historial de notificaciones enviadas desde la herramienta.

Report capacitacion

Sensor Uptime (%] Uptime [s] Good Requests (%] Downtime (%) Downtime [s] Maximum Downtime Failed Requests [%] Probe Group Device

Png 100 2 2 x HOCOL-P1IS-1
Pog 1o . . “ HOCOLORAD?
Png 100 2 : . SIHOCOLORAS
g 10 23059508 100 s . HOCOU-PGRUIS4
fing 106 2 100 HOCOL PGUIS-3
Piog : 9 x , HOEVMO) NAS2
g 10 Pnssmse ’ ; - COLIORAPROD
Peg 100 28 s Y HOCOU-BOIIS 1
Ping 106 2 05 & s vecoero
Peg - -, 19.965 5 HOCOU-PSQUA

Sensor  Uptime (%) Uptime [s] Good Requests (%] Downtime (%] Downtime (s] Maximum Downtime Failed Roquests (%) Probe Group Device
L] 1 s 1 wo sl 23hs5m3 1 =21S0LWCaIONED
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Log Entries Related To Notifications 2

Date Time Pacest Type Object Status Message

024230440 Nooe Nottation Temgiaste 3 Pagies Wed Notcason info  Status sending Emad: OK (Sensor 10: 2067

N0 2304400 None Notfication Template O Emad and push notificanon 1o adminarance g Notficaticn info  Status sendieg Emad: OK (Sensor 1D 2067

/152024 23944 P None Notfication Temgiare O Emad and push notiication 1 sdminatranor . Notfication infe  Error sending "Push Notification” No Push”
10152024 2394470 None Orowp oot Notfcation info  State Trigger sends EmaiPush Notication
0192024290440 S0Pignas Web wrre 50U Noticancn infs  State Trigger activated (Sensor 10: 2067 | Tri
WNLAUZMU DURLS Devce [ Pignas web Notficanon info  State Trigger sends Emadl (Sensor 10: 2067 |
10182024 2394400 =Pginas Web wrre 50 Noticason info  State Trigger activated (Sensor 10: 2067 | Tri
NV 244PM None Nothcaton Tempiate O Umad and push notiicason 15 sdminatrnne g Noticascn s SIS sending Email: OK (Sensor ID: 2067 |
1192024 2204470 None Notfication Template O Emad and push notiicanon 1 sdminatranar g Nothcanon infe  ErTor sending "Push Notification” No Push”

contact found, (Sensor 10: 2067 | Trigger

Source 10-0|$gger 10:1)

V224229447 None Oroup Grheot Notfcason info State Trigger sends Emad Push Notécation
10152024 2290400 SOPgnas Web HITe S0 Noticascn Infs  State Trigger activated (Sensor 10: 2067 | Tri
0NV202422501 P None Notfcaton Tempare 2 Pagea wed Notficason lnfs  Status sending Email: OK (Sensor 10: 2067 |
01S202422501PM  DURLS Device [ Pigmnas wed Notfcasoninfo  State Trigger sends Emall (Sensor 10: 2067 |
1015202422501 P S2Pignas Wed WP 50 Noticasion lnfs  State Trigger activated (Sensor I0: 2067 | Tri

Configuracién General:
e  Cambios de idioma y descubrimientos de sensores beta.
e Funcionamiento de la sonda remota.

system Administration

2 User Intecface L Monitoring & Notification Delivery 55 Core & Probes @ User Accounts W User Groups OF Administrative Tools 2 Maintainer |

Probe Connection Settings

Access Keys ' 79CD6770-E80C-4FAS9CS)-EBOATCESOELF
(35271859 482F 48£1-8071-6CECO6LEFFOS)
Allow 1P Addresses  any
Deny IP Addresses

Oeny GiDs

PRTG MultiBoard File (@) Disable (defautt)
T ¥
e Onetie

Grupos y Permisos:
e Se explicaron los grupos que se pueden crear, los permisos asociados y roles de acceso.

Schedules, Dependencies,
and Maintenance Window

hern trom

Access Rights
User Group Access

2 User Geonp < mights
@ wrertem
PRIG Users Growp  inherted v
N No access
Read access
D Revert access rights of chid djects 10 “aherited” Wee access
Full access

Fhannal Hinit Canfinorating

Mantenimiento y Administracion:
e Se abordaron los temas de administracion de la herramienta y mantenimiento necesario.

www.hachi.co
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e c = my-petg. 7 * B o @ ¥ A AGCGD Q@
D Usieg the Mcroso..  BY Windows Web Aco.. €D Configaracion Mo, @ Grror d04-Notfo. @ Smaryks @ ArandaServiceDe. @ [ 4ta Gaconbiidsd {3 BeyondTrustRemo.. [ BANGO  » | [ Tados ios favoriton
Ubearies Tickets Sep
Got
Administrative Tools For Probes
Wirite Probe Status Fies Restart A8 Probes
Crewtes o sat of b fls 1 oF probe systems Rstarts ol PRTG probe services. For disconmacted peobes, please use the
PRTG Adminiatration Tock cn the respective grobe system o start the PRTG
prode service

Probe #2074 PRTG_COLIEGOS"
95 3457581

4 9:10:13 AM (0 sec 390) (SA Paciic Standard Time)
NET Framewoek Support nstalied 4.7.2 of later

Restart Probe

Prebe #1 Hosted Probe”

Conmmctad from: 12700149778
Last data: 10/16/2024 9.10:11 AM (2 sec g0) (SA Pacibc Standard Time
NET Framework Support instalied 47,2 o€ ket

1 you want 10 schedule 8 regular restart of a classic remote probe system, 9o 1o the Settings of the remote probe. In the Scheduled Restart Settings,
0% the Restart Options.

Notificaciones Personalizadas:
e Sevalidd la creacion de templates para notificaciones.

Prioety Very high v
MTTP Version @) HTTP 1.1 (Gefauh)
OM”P‘ 0
@ Send SMS/Pager
Message
€@ Execute HTTP Action -

This feld Is required

SNI Handing ) D0 not send SNI (defoutt)
Oswasw =

HTTP Method © (@) GET
Orost
Qrur
Oraten

@ send Amazon Simple
lotification Service

ssage

@ Assign Ticket

M Sen

Push Notification

Version Mévil de PRTG:
e Sediscutieron las funciones disponibles en la version para celulares y las notificaciones emergentes.

www.hachi.co
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9:209 4G m

< K Network Discovery
25 Network Infrastructure

=3 windows

ue7

23 Virtual Systems

=3 Linux / macO$ / Unix

123 Unknown Devices

< Maps Coljuegos Monitoreo Linux =

COILJUCY LS
H

Last Update: 16/10/24, 9:20 AM
Horarios de Monitoreo:
e Se explicaron los horarios establecidos para monitoreo.

a a [} a a
/] a2 /] /] /] /] /] -
] a2 a a2 a2 a2
/] a a a2 a2 a a2
/] ] ] /] /] 2 /]
a2 ] ] /] /] ] /]
] a2 a /] /] a2 /]

‘m [ [ [ [ [ [ =
/] a2 a a2 a ]
a ] ] /] a2 ] a
2 ] a2 ] ] a2 /]
/] a -] /] a2 a a

APIs y Consulta de Datos:

e Sevalidé el uso de APIs para acceder a datos en vivo y construir consultas para otras herramientas.
e Seexplico el uso del ID de cada sensor para obtener informacion a través del API.

www.hachi.co
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</parentdevicenase>
<parentdeviceid>

<! [COATA[40] 1>
</parentdeviceid>
<lastvalue>
<! [COATAI99 %]}

</lastvalue»
<lastmessage>

<! [COATA[OK] ] >
</\astmessage>

<favorite>

<! [COATALL]>
</tavorite>
<statustext»

<! [CDATA[Up] 1>
</statustext>
<statusid>

<! [COATA[3]]>
</statusid>

<lastup>
<! [CDATA40511.5501967593120 s agoll]>
</\astup>

<lastdown>

<! [COATA[40511,5407662153(13 = 55 5 agol))»
</lastdown>
<lastcheck>

<! [CDATA[40511. 5501967593120 s agoll]>
</lastcheck>

ime>
P oaTal99. 9639811
</wptise>

O Overview 4 Live Data 2 days 30 days 365 days W Historic Data. ® Log
Heakth Age ol Code Commmied Mamory Contiguranion Lost Saved T
N N ]
e anes R T o
arsen
\
1uoe ( ’ osca t ' e ( ’ e
Qv
100% hid % L e ( ’ o (" “ ( ’ S
e Dt ufer Theoats
</’
or “e < ’
Channel v © Lot Misimum Maximom
Value
Ace of Code 10 74 124 74

Interfaz de Escritorio y Versiones de PRTG:

e Se detallaron las versiones disponibles y sus caracteristicas.

»
yxsssagsd

Maodulo 1. Instalacion y configuracion PRTG

f. Versiones y canales de distribucion

PRTG Numero de Versiones

¢Que significa 17.2.32.2279+?

+ Aho: Ao en que fue hecha la version
« Trimestre: Trimestre del afo

« Version: Paessler’s numero interno

* Build: Freeware&Trial G / Comercial

www.hachi.co

o [
<
e i

N uf
wn
"
we [

s T —

1eams ricrosoft ¢




hachi

Modulo 1. Instalacion y configuracion PRTG
E .-

toams micr

f. Versiones y canales de distribucion

Paessler canales de distribucién

Daily build Most conservative

Componentes del Sensor y Carga:
e Se explicaron los componentes de cada sensor y codmo gestionar la carga de los mismos.

Modulo 1. Instalacién y configuracion PRTG
HE

j. Trabajando con PRTG en: la jerarquia y los arboles de dispg ' wmmcsax

;Qué es un Canal?

Medidas adicionales que conforman
parte de un Sensor.

Los canales secundarios pueden
volverse el canal principal y de esta
forma resaltarlo.

El canal principal y los secundarios
pueden tener limites asociados, para
definirlos dele doble clic al control

gauge. | (- )

Multi-protocolo
Router — & Windows Server
P =
e priter SNMP  wem
SNMP wMmi
f th g ~ SNMP Impacto en # Sensores
mo‘:k Prf)locols IFlow @& S Rendimiento por Sonda*
supported by PRTG. \ Linux/Unix SNMP V1, V2¢ I 30K
\ ]
Comera h " SNMP__ gy swvevs |11 ok

ssh JI] osk

wMmI “ ll 0.2K

0.2K

SNMP Trane evaine Referencias: SNMP WMI SSH Flow

Filtros y Mantenimiento:
www.hachi.co
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e  Se revisaron los filtros para agregar sensores y el

Add Sensor to Device COLJUEGOSDA [coljuegosda.coljuegos.local)

Monitor What?

<Cancel sensor creation

Search Q. Type 1o search for a name or description

Target System Type?

manejo de tiempos de mantenimiento.

teams rireact com evt comoarte

Technology Used?

» Looking for mare sensce ypes? See ou PRTG Sensor Hub.

9 Matching Sensor Types

Probe PRTG_COLJUEGOS ***“%

O Overview 2 days 30 days 365 days A Aarms ™ Log % Management © Satting
ST A VI WA s v 4 om @ B8 Search
£ PRTG_COLIVEGOS
£ = Probe Device ¥
W - Lol N L haronsh o & Add Sanane
or " " it
3 Network Discovery
O 2 Network Infrastructure
9 & Colegos
& COLJUEGOSDA 1
B™ e B W e comonsens
& COLIEGOSADYY ¥ 2 2‘:."‘”
| Py o vt 8.
R i L l @ £t >
© © FOCOLIVEGOS 1 8 Delete
@ Cloms.
) @ FAZAS06 © X Move >
i'- - im“m':_‘ " Pause % > M Pouse ndefriely. ol | - Bigadbaned
oGO PR 1  Selate o Stats O For S Mintes.
Niw ‘imL,Juﬂ (% Priotity/Faveene & For 15 Meutes. e
[ et B g nsorcons & For How W e
R 6 SendUnkbyEmad & For3Hous
Feet
ROUTER_COLIUEGOS_BKP_D 2 ¢ AsdTim <°9 o oo

o Ad3 Senacr

™ -

Enlace del video de capacitacion: Transfrencia de conocimiento + Coljuegos-

4 One-time Maintenance Window.

20241016 080950-Grabacién de la reunion.

mp4 (sharepoint.com)

www.hachi.co



Entrega de tablero:

Se realizd la instalacion y entrega del tablero.

www.hachi.co



hachi

Entrega de televisores:

hachi

BOGOTA 13 de septiembre de 2024

Sefiores

EMPRESA INDUSTRIAL Y COMERCIAL DEL ESTADO ADMINISTRADORA DEL
MONOPOLIO RENTISTICO DE LOS JUEGOS DE SUERTE Y AZAR — COLJUEGOS

Atencién: CONTRATO N° 300 DE 2024

De acuerdo con el contrato CONTRATO N° 300 DE 2024 en la cual se adquieren

cuatro (4) televisores de cuarenta y tres (43) pulgadas por este medio se hace entrega
de los siguientes televisores:

Panasonic TC-43NS600H
Serial: LL4420248

Panasonic TC-43NS600H
Serial: LL4420310.

Panasonic TC-43NS600H
Serial: LL4420083 ~—

Panasonic TC-43NS600H
Serial: LL4420085 »—

Se solicita que por treinta (30) dias sean guardado, cajas, bolsas, manuales e icopores
para el proceso de garantia, una vez pasado este plazo la garantia es directamente
con Panasonic. lookr S Jotdts frwe fer e

/%_’C),\{/"},C(" -é—_c)/uof/%ul ure /’”(,,y-y

2000 35T
Atentamente, é /(-( &:)(;//;’7)7 J
. 3'5,"#:,..?’-/
&gws A asnﬂo d
i - dubadtns §
CARLOS ANDRES CASTRO CIFUENTES
Hachi SAS
900606143-1

Carlos.castro@hachi.co
Moévil: 57 3013376234

© Todos los derechos reservados- Hachi S.A.S

www.hachi.co
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FIRMAS

/./'fz/'lﬂﬁzm Crecws A Cisreo QL.
EDWAN/LEONEL BEJARANO PENA CARLOS TASTRO CIFUENTES'

COLJUEGOS — SUPERVISOR Representante Legal de HACHI S.AS.

ANDRES FELIPE RAMIREZ PALOMINO
COLJUEGOS — SUPERVISOR

Cueros A Cosre (. |

www.hachi.co
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