ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

Presidencia

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

En atencidon a las funciones de la Oficina de Tecnologias y Sistemas de la Informacion
estipuladas dentro del Decreto No. 2647 de 2022, articulo 36, a través de las cuales se
destacan:

()

5. Asesorar al Departamento en la definicion de los estandares de datos de los sistemas de
informacion y de seguridad informatica.

12. Prestar el soporte técnico basico o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura tecnolégica
base.

(.)"

El Departamento Administrativo de la Presidencia de la Republica - DAPRE requiere renovar
la Licencia de garantia de MILESTONE, cuyas funciones principales en la administracion y
gestion del sistema VMS principal de circuito cerrado de televisién CCTV son necesarias en
la Casa de Huéspedes Ilustres ubicada en la ciudad de Cartagena D.T.

La renovacioén de la licencia MILESTONE permitird descargar las actualizaciones de software
lo cual mejora la funcionalidad, seguridad y rendimiento del circuito cerrado de televisién
CCTV.

Adicionalmente la renovacion de la mencionada garantia permitira contar con acceso al
soporte técnico del fabricante, el cual es fundamental para resolver los eventuales problemas
gue se puedan presentar y minimizar el tiempo de indisponibilidad de la solucion.

Es de tener en cuenta que mantener renovada la licencia MILESTONE resulta ser mas
econdmico a largo plazo, que adquirir una nueva licencia completa, ademas de evitar costos
asociados con posibles fallos del sistema no actualizado.

Por lo anterior, se requiere renovar la Licencia de garantia de MILESTONE, Versién XProtect
Expert 2021 R2 (XPETBL/212) identificado con nimero SLC M01-C02-212-01-6C42E4, la
cual atiende la seguridad CCTV perimetral y espectral de las diferentes areas de la sede Casa
de Huéspedes Ilustres ubicada en la ciudad de Cartagena D.T.

JUSTIFICACION DE LA MARCA: El Departamento Administrativo de la Presidencia de la
Republica cuenta con la plataforma MILESTONE, para la gestion de activos de TIC s, el cual
se encuentra licenciado por la mencionada marca, motivo por el cual se hace necesario la
adquisicion de la renovacién de la garantia en mencion por su compatibilidad con el sistema,
lo cual es indispensable para su buen funcionamiento.
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2. OBJETO:

Contratar el soporte y renovacion de garantia de software MILESTONE

3. OBLIGACIONES DEL FUTURO CONTRATISTA

OBLIGACIONES GENERALES DEL FUTURO CONTRATISTA:

1.

2.

Disponer de lo necesario para que el objeto del contrato se cumpla a cabalidad de acuerdo
con la invitacion publica y la oferta.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones que
puedan presentarse y en general se obliga a cumplir con lo establecido en las Leyes 80
de 1993, 1150 de 2007 y sus decretos reglamentarios.

Responder por sus actuaciones y omisiones derivadas de la celebracion del presente
contrato, y de la ejecucion del mismo, de conformidad con lo establecido en la Leyes 80
de 1993, 1150 de 2007 y sus decretos reglamentarios.

. No acceder a peticiones o amenazas de quienes actlen por fuera de la ley con el fin de

obligarlo a hacer u omitir algun acto o hecho, informando inmediatamente a LA ENTIDAD
y demads autoridades competentes cuando se presenten tales peticiones o amenazas.

. Mantener la reserva profesional sobre la informacidén que con ocasién de la ejecucién del

contrato le sea suministrada por parte de LA ENTIDAD.

Rendir en cualquier momento durante la ejecucion del contrato, los informes de gestién
que sean requeridos por parte del supervisor y LA ENTIDAD.

Mantener afiliado al Sistema General de Seguridad Social Integral por su cuenta y riesgo,
al personal que destine para la ejecuciéon del contrato y estar al dia en los pagos de los
anteriores aportes y en el pago de sus obligaciones parafiscales durante la vigencia del
contrato.

. Satisfacer las demas obligaciones a su cargo que se deriven de la naturaleza del presente

contrato y aquellas otras, que el funcionario designado por LA ENTIDAD requiera para
ejercer el control de ejecucion del presente contrato que pueda determinar el
cumplimiento de este.

Cumplir con las demas obligaciones que se deriven de la naturaleza de este contrato y
aquellas otras que en su momento pueda impartir el supervisor del mismo.

OBLIGACIONES ESPECIFICAS DEL FUTURO CONTRATISTA:

1. Entregar la renovacion de la licencia de software a nombre del DEPARTAMENTO

SIGEER

ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA, la cual debe tener una
duracion de tres (03) afios contados desde el recibo a satisfaccion que realice el
supervisor designado que acredite la efectiva entrega de lo contratado.

Garantizar que, al realizar la renovacion de la licencia MILESTONE, el software de gestion
de video MILESTONE (VMS), las terminales o camaras CCTV queden totalmente
operativas y en linea, configuradas y funcionando acorde a los requerimientos de la
Entidad.

. El contratista debera, durante el término de vigencia del licenciamiento, realizar una

capacitacién para dos (2) funcionarios de la Presidencia de la Republica, la cual sera
certificada por este, acerca de la instalacidon, configuracién, administracion y manejo de
la herramienta con un tiempo no inferior a doce (12) horas. Todos los costos que se
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lleguen a generar para el desarrollo de la transferencia de conocimiento estaran a cargo
del contratista.

4. Contar con personal idoneo que se requiera para la ejecucién del contrato.

5. Garantizar el servicio de soporte técnico, por el término de vigencia de la garantia, es
decir, tres (3) afos el cual deberd contar con lo siguiente:

a.

b.

Derecho a las actualizaciones para todas las funcionalidades, y suscripciones
solicitadas, por parte del fabricante

Garantizar el escalamiento directo de la Entidad al fabricante, en horario
7x24, para la atencidn de casos de soporte, cuando asi se requiera.

Servicio de soporte a incidentes de 1 y 2 nivel en modalidad 7X24 por 1 afio,
que debe incluir Gestion de reemplazo de partes, soporte de incidencias via
telefénica y/o remota.

Garantizar los servicios correctivos y de actualizacidon, necesarios para el
buen funcionamiento de la plataforma durante el término de la renovacion
de la garantia.

Los costos generados por estas actividades deben correr en su totalidad por
cuenta del Contratista y se entenderan incluidos dentro del valor de su
propuesta.

4. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES UNIDAS -

UNSPSC.
43 4323 432334 43233421
Difusion de Tecnologias Software de
de Informacion y Software controladores de Controladores de video
Telecomunicaciones dispositivos y utilidades
81 8111 811122 81112208
Servicios Basados en - Mantenimiento de
. . . . L. Mantenimiento y soporte .
Ingenieria, Investigacion Servicios informaticos software de proteccion y
, de software .
y Tecnologia seguridad
81 8111 811122 81112210
Servicios Basados en o Mantenimiento de
. . . L " Mantenimiento y soporte .
Ingenieria, Investigacion Servicios informaticos software de proteccion y
, de software .
y Tecnologia seguridad

5. CONDICIONES TECNICAS EXIGIDAS:

SIGEPRE

Pagina 3 de 14

F-BS-31 (Version 13) Idioma del documento: espafiol




ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Renovacién de la licencia de software MILESTONE,
Version XProtect Expert 2021 R2 (XPETBL/212)
identificado con nimero SLC M01-C02-212-01-
6C42E4 por tres (03) afos y en modalidad CARE
Premium CARE Premium

MILESTONE, Version
XProtect Expert 2021
R2 (XPETBL/212)
Numero SLC M01-C02- 1

212-01-6C42E4

6. REQUISITOS HABILITANTES TECNICOS:

6.1. Experiencia Especifica:

Se considerara la experiencia mediante la presentacién de:

Para proponentes que acrediten ser Mipymes:
v" Hasta dos (2) certificaciones o actas de liquidacion
Para otros proponentes diferentes a Mipymes:

v' Una (1) certificacidon o acta de liquidacion.

La (s) certificaciéon (es) debe (n) estar suscrita (s) por el contratante, que acredite el
cumplimiento del proponente en un contrato celebrado con entidad publica o privada, que se
encuentre EJECUTADO y que cumpla los siguientes requisitos:

e Que sea expedida por quien tenga la facultad para hacerlo.
e Que la (sumatoria de las) certificacion (es) o acta (s) de liquidacion aportada (s),
presente una cuantia igual o superior al 100 % del Presupuesto Oficial establecido para

el presente proceso.

e Que contenga un objeto similar o igual al objeto del presente proceso.

e En las certificaciones debera especificarse lo siguiente:

Nombre del contratante.

Objeto.
Valor.
Fecha de inicio y terminacion.

VVVYVYYV

documentos.

Numero del contrato, cuando a ello hubiere lugar.

Nombre completo e identificacion de a quien se le expide la certificacion.

Nombre y firma de la(s) persona(s) autorizada(s) para suscribir este tipo de

e En el evento de que la certificacion sea expedida por personas de derecho privado, el
contratista deberd anexar a la misma: copia del contrato o su documento equivalente,
en donde se puedan verificar su objeto, plazo y valor.

Nota 1: En ningun caso se considerara la experiencia de contratos que se reporten vigentes
a la fecha de cierre del presente proceso de seleccion.
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Nota 2: Para el caso de certificaciones o actas de liquidacién que no incluyan la totalidad de
la informacion que se requiere, se debera adjuntar adicionalmente a la certificacion o acta de
liguidacion requerida, el acta de liquidacion (si lo aportado fue una certificacion) o acta de
recibo final o acta de recibo a satisfaccién (si lo aportado fue una certificacion o un acta de
liguidacion) donde se evidencie la informacién faltante (la mencionada acta debera estar
suscrita por las partes)

Nota 3: En caso de presentarse certificaciones por adiciones a los contratos principales, éstas
se verificaran en conjunto con el contrato principal al que estan adicionando.

Nota 4: Si la certificacion o acta de liquidacion requerida viene liquidada en otra moneda
distinta al peso, LA ENTIDAD procederd a su convertibilidad a pesos colombianos ($), tomando
como base la TRM (tasa representativa del mercado) reportada por el Banco de la Republica
a la fecha de terminacion del respectivo contrato.

Nota 5: No se aceptan auto certificaciones, ni certificaciones expedidas por miembros de
consorcios o uniones temporales.

Nota 6: Se aceptard la acreditacion de la experiencia requerida en una (1) o varias
certificaciones, siempre y cuando cada contrato certificado cumpla con los requisitos
establecidos en el presente numeral.

Nota 7: El Departamento Administrativo de la Presidencia de la Republica se reserva el
derecho de verificar la informacion consignada en estas certificaciones o actas de liquidacion.

Nota 8: En el evento de propuestas presentadas por uniones temporales o consorcios, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual o
conjunta, independientemente de su grado de participacion, cumpliendo con los requisitos
establecidos en el presente numeral.

Nota 9:

9.1. Cuando el proponente presente certificaciones o actas de liquidacion en las cuales conste
qgue alguno de sus integrantes participé en la ejecucion de un contrato bajo la modalidad de
consorcio o union temporal, estas expresaran su porcentaje de participacion, con el fin de
verificar el cumplimiento de los requisitos previstos en este numeral.

9.2. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion que haya
tenido el integrante del proponente en el consorcio o unién temporal. En tales eventos, se
recuerda, la certificacion o acta de liquidaciéon debe contener exactamente el grado de
participacion.

Nota 10: En el evento de identificarse en la certificaciéon o acta de liquidacion aportada,
calificacién desfavorable al contratista o que la prestacidon del servicio no fue recibida a
satisfaccion, o notas similares, las mismas no seran tenidas en cuenta por la Entidad.

6.2. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO:
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El oferente deberd certificar y demostrar que es distribuidor autorizado del fabricante

MILESTONE asi:

Para demostrar el cumplimiento de este requisito, el oferente deberd anexar la certificacién
expedida por el fabricante MILESTONE, con fecha de expedicion no mayor a treinta (30) dias
calendario a la fecha de cierre del presente proceso de seleccion, en la cual se indique que el
oferente es su distribuidor autorizado.

Si la misma se encuentra en un idioma diferente al espafol, debe anexarse la traduccion

correspondiente.

En caso de una Unién Temporal o un Consorcio, uno de los integrantes debera acreditar este

requisito.

7. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

Para establecer el presupuesto oficial estimado, se realizd invitacion a varios proveedores, de
los cuales cotizaron 3, con lo cual se obtienen los siguientes valores:

. ’ ’ PROMEDIO
DETALLE CANTIDAD Cotizante 01 Cotizante 02 Cotizante 03 (PRECIOS TECHO)
e Renovacioén de la licencia
de software MILESTONE,
Versidon XProtect Expert
2021 R2 (XPETBL/212)
identificado con nimero 1 $ 20.995.666 $ 21.629.282 $22.747.200 $ 21.790.716
SLC M01-C02-212-01-
6C42E4 por tres (03) afos
y en modalidad CARE
Premium CARE Premiume
$ 20.995.666 $ 21.629.282 $22.747.200 $21.790.716
IVA $ 3.989.176 $ 4.109.564 $4.321.968 $4.140.236
TOTAL $ 24.984.842 $ 25.738.846 $27.069.168 $25.930.952

Por lo tanto, una vez analizadas las variables enunciadas en el cuadro anterior, se ha estimado
que el valor del contrato sera hasta por la suma de VEINTICINCO MILLONES NOVECIENTOS
TREINTA MIL NOVECIENTOS CINCUENTA Y DOS PESOS M/CTE. ($ 25.930.952), incluido
IVA y todos los costos directos e indirectos que se requieran para la renovacion de la licencia.

Para la presente contratacién se cuenta con el Certificado de Disponibilidad Presupuestal No.
88824 del 14 de noviembre de 2024 emitido por el Coordinador del Grupo de Presupuesto.

8. RUBRO PRESUPUESTAL:

INFORMACION DEL PAA

RUBRO Y CODIGOS CERTIFICADOS

CERTIFICACION PAA

N/A
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INFORMACION DEL PAA RUBRO Y CODIGOS CERTIFICADOS

No. A-02-02-02-008-004
Rl,.lBRO PRESUPUESTAL FUNCIONAMIENTO: _X_ 6 INVERSION:
CODIGO (S) DE

CLASIFICACION DE BIENES | 43233421; 81112208; 81112210
Y SERVICIOS
No. FICHA BPIN N/A

9. FORMA DE PAGO:

El valor del contrato se cancelard en un Unico pago a través de la pagaduria de la Entidad, contra
facturacién presentada por parte del contratista, con base en la entrega que realice de la
renovacion de garantia del software MILESTONE y recibido a satisfaccion por parte del supervisor
designado previo cumplimiento de los siguientes requisitos:

a) Certificacidn expedida por el Contratista o su Revisor Fiscal, cuando corresponda, donde se
acredite estar a Paz y Salvo por conceptos de pago de sus obligaciones a los sistemas de
salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, de todo el
personal a su cargo que asi lo requiera.

b) Certificacion emitida por parte del supervisor del contrato, en la cual se acredite el recibo a
satisfaccion de la renovacion del software MILESTONE.

c) Ingreso a la bodega virtual del software.

d) Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1: La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles siguientes a
la radicacién de los documentos por parte del Supervisor del contrato en el Area Financiera de
la Entidad.

NOTA 2: No obstante, la forma de pago prevista, ésta queda sujeta a la situacion de los recursos
por parte del Ministerio de Hacienda y Crédito Publico, una vez se encuentre aprobado el PAC
(Programa Anual Mensualizado de Caja).

NOTA 3: Si la factura no ha sido correctamente elaborada o no se acompafian los documentos
requeridos para el pago y/o se presentan de manera incorrecta, el término para éste solo
empezara a contarse desde la fecha en que se aporte el Ultimo de los documentos y/o se
presenten en debida forma. Las demoras que se presenten por estos conceptos seran
responsabilidad del contratista y no tendran por ello derecho al pago de intereses o
compensacion de ninguna naturaleza.

NOTA 4: Cuando a ello hubiere lugar, presentar como requisito necesario para el pago, la factura
electronica validada previamente por la DIAN conforme la Directiva Presidencial No.09 del 17 de
septiembre de 2020 y la Resolucién No.042 del 05 de mayo del 2020, modificada parcialmente
por la Resolucion No.094 del 30 de septiembre de 2020, y dar cumplimiento a lo establecido en
la circular publicada en la pagina WEB de LA ENTIDAD
https://dapre.presidencia.gov.co/normativa/normativa/CIR21-00000022-1DM.pdf.
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NOTA 5: Al pago se le efectuaran los respectivos descuentos por impuestos de ley y las
contribuciones respectivas.

NOTA 6: El procedimiento para el pago podra modificarse de conformidad con el tramite de la
factura electrénica en el SIIF Nacién.

10. PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucion del contrato, es decir el plazo para la entrega de la renovacion debera
realizarse hasta el dia 31 de diciembre de 2024. Dicho plazo empezara a contarse una vez la
Entidad apruebe la garantia que se obliga a constituir el contratista y previa expedicidon del
registro presupuestal.

NOTA: No obstante, la renovacion de la garantia tendra una vigencia de tres (3) afios contado
desde el recibo a satisfaccion que realice el supervisor designado que acredite la efectiva entrega
de lo contratado, reiterando que el servicio de soporte técnico se brindara por el término de la
vigencia de la garantia.

11. LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DEL BIEN:

La entrega de la renovacién de la garantia se debera realizar de forma virtual, no obstante, en
caso que, durante el término de la vigencia se requiera soporte técnico, este debera realizarse
en sitio, es decir, en la Casa de Huéspedes Ilustres de la ciudad de Cartagena D.T. (Barrio el
Bosque Transversal 54 Sector Manzanillo Escuela Naval Almirante Padilla)

12. GARANTIAS:

De conformidad con lo establecido en el articulo 2.2.1.2.3.1.7 del Decreto 1082 de 2015, el
Departamento Administrativo de la Presidencia de la Republica, teniendo en cuenta el objeto a
contratar, ha determinado la exigencia de las siguientes garantias:

a) CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y cubrir a LA
ENTIDAD de los perjuicios derivados de:

1) El incumplimiento total o parcial del contrato, cuando el incumplimiento es imputable al
contratista.

2) El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es imputable
al contratista.

3) Los dafos imputables al contratista por entregas parciales de la obra, cuando el contrato
no prevé entregas parciales (cuando aplique); vy

4) El pago del valor de las multas y de la clausula penal pecuniaria.

El monto del amparo sera equivalente al veinte por ciento (20%) del valor total del
contrato y la vigencia sera igual al plazo del mismo y doce (12) meses mas.

b) CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Para avalar la calidad y
correcto funcionamiento de los bienes, el monto del amparo sera el equivalente al veinte
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c)

d)

13.

14.

por ciento (20%) del valor total del contrato y la vigencia igual al plazo y doce (12) meses
mas.

CALIDAD DEL SERVICIO: Para avalar la calidad del servicio prestado y cubrir a la Entidad
por los perjuicios derivados de la deficiente calidad del servicio prestado. EI monto del
amparo sera equivalente al veinte por ciento (20%) del valor total del contrato y la vigencia
serd igual al plazo del contrato y doce (12) meses mas.

PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES
LABORALES: El monto de amparo sera equivalente al cinco (5%) del valor total del contrato
y con una vigencia igual al plazo del mismo y tres (3) afios mas.

PROYECTOS DE INVERSION:
La presente contratacién hace parte de un proyecto de Inversion: SI _~ NO_ X
OTRAS OBSERVACIONES: Se podra indicar en este literal otros asuntos relevantes de la

contratacion
DESIGNACION DE SUPERVISION:

El supervisor del contrato sera el COORDINADOR DEL GRUPO DE REDES - OFICINA DE
TECNOLOGIA Y SISTEMAS DE INFORMACION.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el analisis del sector.

ANALISIS DEL RIESGO: Riesgos previsibles que puedan afectar el equilibrio econémico
del contrato y la asignacién de riesgo entre las partes contratantes, de conformidad con el
articulo 4 de la Ley 1150 de 2007 se debe incluir la tipificacion, estimacién (forma de
determinar el valor econdmico exacto del riesgo y asignacion.

o
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legal que
implique

afectacion

ala
ejecucion
del

contrato y

la
prestacion
del servicio

2
General
externa

ejecucion
regulatorio

desequil
ibrio de
la
ecuacio
n
contract
ual

3 Posible

2. Menor

me
dio

Cont
ratis
tay
enti
dad

Reducir
las
consecue
ncias a
través de
planes de
contingen
cia

2.Menor

3. Posible
Medio

Si

Contratista- Entidad

Etapa
de
ejecu
cion si
ocurr
ela
situac
ion

Pago

Cumpl
imient
o de
las
clausu
las
econd
micas
y plan
financi
ero

Revision
periddic
a o por
facturac
ion

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Los riesgos de seguridad y privacidad de la informacidon que se pueden presentar durante el
desarrollo del Contrato son pérdida la confidencialidad, integridad, disponibilidad y privacidad de
los datos, los cuales podrian ocasionar que se interrumpa la prestacion de los servicios.

@ F-BS-31 (Version 13)

Pagina 10 de 14

Idioma del documento: espafol




Presidencia

ESTUDIOS PREVIOS PARA MINIMA

-
No.| Nombre del Riesgo Descr!pcmn alel Cl_ase el Causas Efectos Probabilidad Impacto Controles
Riesgo riesgo
Mala |dent|f|§QC|0n de Indisponibilidad de Aplicar el
los requisitos . R
técnicos los servicios de procedimiento de
) Y TICs control de cambios
funcionales
Implementar
. -, actualizaciones de las]
Violacion a las ;
P diferentes
Errores humanos politicas de o
. aplicaciones
seguridad o
utilizadas en la
Posibilidad de Entidad
afectacion Cormesponde @ No cumplimiento del
reputacional, por la los servicios que plimie L ) Monitorear los
- hacen parte de procedimiento Pérdida de imagen L P
pérdida de . . servicios tecnologicos
B I la Oficina de establecido
disponibilidad de los Tecnoloaias
1 servicios TICs, debido . glas y SGSI . Alta Mayor .
a la falta de Sistemas }18 Error en la Quejas, reclamos Realizar la entrega dej
seguimiento y Informacion, manipulacién de la frente a la Rol con las
g que puedan Plataforma prestacion de respectivas
monitoreo de las estar no T 16ai S tividad
herramientas TICS- ) ] ecnoldgica servicios actividades
SGSI disponibles. .
Ejecutar pruebas de
Dualidad de tareas en los servicios
: . tecnoldgicos
los funcionarios ;
replicados en el
centro alterno
No activacién de
registros de logs
Error en las
configuraciones de log
controles
Deficiencias en Utilizar la
Retrasos en los :
cultura de la herramienta de
X procesos de los .
seguridad de la funci X prevencion de
X - uncionarios y :
informacion e contratistas perdida de
Informética informacién (DLP)
Problemas de
Fallas Técnicas de Segur|daq Nacional Er_“p"??r la
(perdida de Autenticaciéon de dos
Hardware =
Informacion factores
reservada)
Afectacion Aplicar Cifrado de
Conflicto Armado d_erechos a Info_rl_'nacmn pgbl!ca
titulares de clasificada y publica
datos personales reservada
. Realizar la
; Sanciones I
Vandalismo legales verificacion de
Informatico discig Iinar%as vulnerabilidades de
P la plataforma TICs
o . Mantener operativas
Desconocimiento del Afectacién de la )
P . las herramientas
manual de politicas imagen de la tecnolgicas
de seguridad. Entidad 9
Posibilidad de En caso de que
afectacion se presente Usuarios
reputacional, por la perdida de . Realizar la entrega
o : o inconformes que
pérdida de la informacion de Rol con las
d tacio Ubli puedan atentar respectivas
'b(I)_cumen amc()jn pu |((:ja contra la seguridad act?vidades
pu I.Ca rese!’\_/a ay reselrvz_a ao de la informacién
publica clasificada, publica
o identificable de clasificada, o de
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ESTUDIOS PREVIOS PARA MiNIMA

CUANTIA

caracter personal caracter privado | Tecnologia | Falta de conocimiento)

(datos personales) (informacion técnico en el personal Ejecutar los
que se encuentra identificable que administra la procedimientos de
en la Plataforma de como personal - plataforma backup, configuracion

TI o repositorios datos informatica o la de SAN
fisicos, debido a personales) informacion.
accesos no puede ocasionar -, Monitorear las
autorizados - SGSI afectacién en la Gestion de herramientas de
imagen de la vulnerabilidades de Media Mayor seguridad de la
Entidad. la plataforma informacion
Aplicar Politicas de
Errores Humanos Seguridad de la
informacion
. Atagqes Utilizar contrasefias
cibernéticos y sequras
delitos informaticos 9 i
Obsolescencia de la
plataforma
Deficiencias en
definicién, aplicacion
o
seguimiento de las
politicas de seguridad
Dualidad de tareas en
los funcionarios
Deficiencias en el
procedimiento de
Borrado Seguro
Pérdida de equipos
tecnoldgicos con
informacién contenida
Realizar pruebas de
; Afectacion de la dl_spo_mbllldad Y
Fallas en los equipos continuidad para los
Jn Imagen de la .
tecnolégicos Entidad servicios que
proporciona la
Entidad.
Aplicar los cambios a
Falta de Retrasos en los Ios_ sistemas
- mediante el uso
Mantenimientos procesos de los de procedimientos
preventivos funcionarios forr?ﬁales de control
de cambios.
L Actualizar la
Posibilidad de e documentacién para
afectacion _ Desconocimiento del Retrasos en los A
: La Entidad puede Id de | la continuidad de la
reputacional, por foctad ~ manual de procesos de los seguridad de la
pérdida de la ser Z_ec ada (p;or - politicas de seguridad contratistas bo " informacion
- no disponer de aja ayor .
ges_thn de la una gestion de la
continuidad del continuidad del
ne?_ocm g” negocio al no Problemas de
. afc lvos de tener la prestacion Equipos Seguridad
informacion, de sus servicios, desactualizados Nacional (pérdida
debido a por situaciones de Informacién
situaciones adversas. reservada)
adversas - SGSI
Pérdida de
credibilidad de las
herramientas
informaticas
Sanciones legales y
disciplinarias
Retrasos en los
procesos de los
funcionarios
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Posibilidad de
afectacion
reputacional, por el
uso indebido de la
informacion pulblica
clasificada y/o publica
reservada de la
Entidad, asi como de
aquella identificable de)
caracter personal
(datos personales),
debido a la falta de
controles para la
proteccion de la
informacion -SGSI

La informacion
activa o cuando ha
dejado de
utilizarse debe
gestionarse de
una forma segura,
porque la
informacion
clasificada o
reservada, asi
como aquella
identificable de
caracter personal
(datos personales)
contenida en
medios digitales o
fisicos (hojas de
papel, carpetas,
folletos,
dispositivos de
almacenamiento -
memoria USB,
disco duro -,
medios
magnéticos y
Opticos) puede ser
manipulada o
utilizada por
delincuentes para
aprovechar su
contenido con
fines distintos a la
finalidad de dicha
informacion (sea
organizacional o
personal) y afectar
la imagen de la
Entidad.

Deficiencias en el
procedimiento de
Borrado Seguro

Retrasos en los

procesos de los

funcionarios y
contratistas

Aplicar el
procedimiento de
borrado seguro
para equipos.

Posibilidad de
afectacion
reputacional, por
hurto, perdida o fuga
de informacion, debidol
a ataques cibernéticos
- SGSI

Los ataques
cibernéticos se
pueden presentar
en la Entidad
ocasionados por
personas
malintencionadas
(ciberatacantes),
afectando sistemas
de informacion,
aplicativos
informaticos,
paginas Web,
equipos de
computo,
servidores que
contienen y
procesan
informacion,
comprometiendo la
Confidencialidad,
Integridad y
Disponibilidad de la
informacion.

SGSI media catastroéfico . T
Realizar la eliminacion
- . Problemas de
Pérdida de equipos ; ; de documentos de
Py Seguridad Nacional .
tecnoldgicos con X archivo de acuerdo al
- = (perdida de o
informacion L procedimiento
. Informacion ;
contenida. reservada) establecido por la
Entidad.
Desconocimiento de Afectacion Utilizar la criptografia
Baja de Bienes derechos a para mantener
titulares de protegida informacion|
datos personales
Proteger la
Desconocimiento del informacion mediante
manual de Sanciones politicas y
politicas de legales y procedimientos
seguridad disciplinarias de la Seguridad de la
Informacion
Deficiencias en
cultura de la Afectacion de la
seguridad de la imagen de la
informacion e Entidad
Informatica
Desconocimiento
procedimiento de
eliminacion de
Documentos
: L Afectacion de la Gestionar las
Ataques cibernéticos .
. . L Imagen de la vulnerabilidades
y delitos informaticos ; P
Entidad técnicas
- Retrasos en los
Falta de conocimiento rocesos de los Aplicar la seguridad
técnico en el personal P : - P a seg
o funcionarios de servicios de las
que administra la S
aplicaciones en redes
plataforma ablicas
informatica P :
Falta de Proteger los activos
Verificacion de ngzzgz 22 :gz de informacién
vulnerabilidades de la P contratistas contra los codigos
plataforma TIC maliciosos
Problemas de
Obsolescencia de la S_;egurlda'd . Realizar la separacion
Nacional (pérdida
plataforma y de redes
de Informacién
reservada)
SGSI Muy Alta Catastrofico
Desconocimiento Pérdida de

Manual de politicas de|
Seguridad de la
Informacion

credibilidad de las
herramientas
informaticas

Sanciones legales y
disciplinarias

Utilizar Perimetros de
Seguridad Fisica

Restringir el acceso
a codigo fuente de
Programas evitar
cambios
involuntarios.

Utilizar
contrasefias seguras

Revisar la
configuracion y
afinamiento de las
herramientas de
seguridad
informatica.

Contener el Ataque
Cibernético
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GUSTAVO |[SALDANA OSORIO
COORDINADOR GRUPO DE REDES

OFICINA DE TECNOLOGIAS Y SISTEMAS DE INFORMACION

Elabord: Gustavo Saldafia Osorio - Coordinador Grupo de Redes - Oficina De Tecnologias Y Sistemas De Informacion.
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