
HgRET!:
ANEXO

ESPECIFICACIONES TECNICAS
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Es  de  gran  importancia  para  la  Gobernaci6n  de  Casanare  a  traves  de  la   Direccich   de
Tecnologias de la lnformaci6n y las Comunicaciones "C,  encontrar en el mercado productos
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ASEGURAMIENTO DE ESTACIONES DE TRABAJO Y SERVIDORESDE LA GOBERNAC16N
DE CASANARE.

Lo anterior teniendo en cuenta las siguientes especificaciones t6cnicas:

La renovacich  del licenciamiento  debe soportar la  soluci6n  Kaspersky NEXT EDR OPTIMUM
con  enfoque  en  la  nube  en  su  version  C/oud  bajo  la  modalidad  desoftwarecomoservicio
(Saas) requiriendo  que cumpla con lo siguiente:

Se  requieren     licencias  de  una  soluci6n     de  ciberseguridad  que  ofrezcan     protecci6n  a
estaciones   de trabajo,   dispositivos   m6viles  y servidores  de  archivos  contra todo tipo     de
virus,     troyanos     y   gusanos,     entre     otros,     previniendo     infecciones     y manteniendo  la
informaci6n segura y completamente accesible a los usuarios de los recursos de la red.

Se  requiere  que  la  administraci6n    de  esta  soliici6n   este  centralizada   y  con alQjamiento
en   la   nube,   para   lograr   una   gesti6n   enfocada   a   la   reducci6n   de   la indisponibilidad   ya
la  extension  directa de los  controles  sobre las  estaciones de trabajo que esten por fuera de
la  red  intema,  con  el  animo  de  extender  las  polfticas  de  seguridad  de  la  Gobernaci6n    de
Ccasanare en los diferentes entomos en que se trabaje el equipo de c6mputo.

.

El  producto  debe   haber  sido  disefiado   especialmente   para   responder   a   las crecientes
demandas de ctptimizaci6n de recursos de los servidores.

Entre los aspectos mds destacables el producto debe contemplar:

Caracteristicas de Seguridad:

•     Protecci6n  contra  amenazas    web,  de  archivos  y  de  correo.  Protecci6n    para
estaciones  de  trabajo  Vvindows  contra  amenazas  de programa  maligno  conocidas,
desconocidas  y  avanzadas,   motor antimalware.

•     Prevenci6n    contra  ransom\^rare  y  exploits.  Motor  de  correcci6n  que  re\/ierta  las
acciones  Hevadas  a  cabo  por  el  malware  en  el  sistema  operativo,     buen  nivel  de
protecci6n contra cryptolockers.

•     Firewall. Protecci6n para computadoras contra amenazas de red cuando navegue por
Internet a utilice una red local.

•     BIoqueador de ataques de red. Protecci6n    para  computadoras  contra    amenazas
de   red   ouando  exista navegaci6n por Internet o utilice una red local.

•     Analisis  devulnerabilidades. Consulta  de  parches  disponibles   para  actualizar   las

aplicaciones   a  las versiones mds recientes.
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-     Protecci6n  de dispositivos  m6viles. Protecci6n para dispositivos Android y ios.

•     Cloud Discovery. Supervision  del uso no controlado de servicios  de nube,  tiempo de
uso  en aplicaciones.

•     Control  Adaptativo  de  anomalias.  Determinar la   incidencia  de  alguna  amenaza  a
partir del comportamiento de las aplicaciones en conjunto con el usuario.

•     Prevenci6n    BadusB.  Prevenci6n    activa   contra   la   vulnerabilidad     existente   en
firmware  de  los dispositivos USB.

•     Componehte de prevenci6n.  La soluci6n debe incluir un  componente de prevenci6n
de  ataques  a  nivel  de  USB  impide  que  dispositivos  USB  infectados  que  emulan  un
teclado se conecten al equipo.

•     Componente  de  motor de  reparaci6n.  La  soluci6n  debe  incluir  un  componente  de
motor  de  reparaci6n  que  le  permita  revertir las  acciones  realizadas  por  aplicaciones
maliciosas en el sistema operativo.

•     Integraci6n  y  acceso.  La  soluci6n  debe  contar,  dentro  de  su  licenciamiento,  con
integraci6n  y  acceso  con  un  Portal  de  lnteligencia  contra  Amenazas,   que  permita
consultar informaci6n sobre la reputaci6n de archivos y URLs.

•     Analisis  de  loo.  La  soluci6n  debe  permitir crear tareas  de analisis de  loc  de forma
automatica en respuesta a una amenaza detectada por el Sandbox basado en nube.

•     Capacidad  de  realizar  tareas  interactivas.  Los  m6dulos  propuestos  deben  incluir
teorla relevante y capacidad de realizar tareas interactivas en un entorno simulado.

Caracteristicas Administraci6n y Gesti6n

•     Cloud  BIock[ng.  Bloqueo   de   acceso   de   usuarios   a   recursos   de   nube,     redes
sociales  a aplicaciones  de mensajeria inapropiadas o no autorizadas.

•     Seguridad para Microsoft office 365. Protecci6n  integral  contra  amenazas  para los
servicios    de    comunicaci6n    y  colaboraci6n    de  Microsoft  Office  365.   (Protecci6n
Proactiva en pro de mitigar los ataques de phishing a traves de spain).

•     Control  web.  Control  de  acceso  de  usuarios  a  recursos  de  Internet  segtin  el
contenido o la ubicaci6n del sitio.

•     Control de dispositivos. Administre  el  acceso  de  usuarios  a  dispositivos  externos y
extraibles conectados a una computadora.

•     Administraci6n del cifrado. Cifrado de dispositivos mediante Bitlocker a Filevault para

proteger los datos empresariales en caso de robo o perdida de dispositivos.

.     Admlnlstraci6n  de parches. Automatizaci6n   del  proceso de instalaci6n de   parches
para que siempre tenga las versiones mas recientes de las aplicaciones.
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•     Control deAplicaciones. Control  de  usa  de  aplicaciones  aun  sobre  los  servidores
basado  en  el hallazgo de coincidencias en ruta, hash,  nombre o extensi6n del archivo.

•     Borrado Remoto. La soluci6n debetenerun m6dulo que permita el envlo de comando
para el borrado remoto de perfiles en caso de robo a p6rdida del dispositivo.

Caracteristicas de lnvestigaci6n y Respuesta

•     Analisis      de   Causa   Ra[z.   Facilitador     de      la      analitica     de     incidencias     y/o
eventualjdades  sujetas  al proceso de gesti6n de incidentes en sus diferentes etapas.

•     EDR   (locscan).   Control   de   ciberseguridad   que   provee  visibilidad   de   amenazas,
investigaci6n pfactica y  respuesta  automatica  frente  a  cualquier  detecci6n.   Facilita
la  analitica  de  causas  inmediatas  con  enfoque  en  el  descubrimiento  del  analisis  de
causa   rafz,   detecci6n   de   amenazas,      respuesta   ante   amenazas,      analisis   coh
indicadores  de  compromiso,    aislamiento    de  equipos,    tarjeta    de incidentes.

•     CITO Entrenamiento. Portal de entrenamiento como facilitador de entendimiento a los
diversos temas que rodean las actividades de orden defensivo y la gesti6n de incidentes.

La    administraci6n    departamental    en    la    actualidad      cuenta    con    una    soluci6n    de
seguridad perimetral (UTM)  basada en polfticas que enfocan  una protecci6n a nivel de red
y es de suma importancia que articulen con la, configuraci6n de las directivas de la soluci6n
de  seguridad  de  las  estaciones    de  trabajo  implementadas  a  traves  de  los  m6dulos  de
antivirus,  control web, firewall de host,  control de dispositivos,  control de inicio y regi§tro de
aplicaciones  & HIPS, entre otras, en aras de establecer  una doble protecci6n en trafico de
reglas de  negocio (intervLAN),   Navegaci6n   (Filtrado de Contenido).

Par lo anterior es obligatorio que las pollticas del UTM  articulen con la configuraci6n de las
directivas implementadas en la soluci6n   antivirus,  haciendo necesario en el momento   de
la   activaci6n     de   las   licencias,   contar   con   el   soporte   de   dos   (2)  profesionales   en
ingenier[a  de  sistemas o electr6nicos  o  carreras  afines,   con  experiencia   `y certificados
en configuraci6n  de soluciones  de seguridad a nivel de redes y host en la marcas Fortinet
y  Kaspersky;  uno  de  ellos  debe  contar con  certificado  en  NSE4,  superior o  equivalente,
ademas de contar con una certificaci6n KL302 de Kaspersky Lab.
Para mayor nivel de detalle ver anexo Ficha Tecnica.
El canal que distribuya el licenciamiento debe tener autorizaci6n  Canal platinum Kaspersky

DIRECTOR TECNICO TIC

Transcript6: Yadira Piedrahlta Beltfan.  Profe§ional Contratada.
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Yopal, 22 de noviembre de 2024

EL SUSCRITO DIRECTOR TECNICO DE LAS TIC DE CASANARE EN USO DE
SUS FACULTADES LEGALES, CON LA PRESENTE

i
I

CERTIFICA:

Que avalo las especificaciones tecnicas  anexas del  proceso Es{udi6  Previo 2024-
04501   cuyo  objeto  es  "ADQUISIC16N  DEL  SOFTWARE  DE  PROTECC16N  Y
SEGURIDAD  ANTIVIRuS  PARA  EL  ASEGURAMIENTO  DE  ESTACIONES  DE
TRABAJO Y SERVIDORES DE LA GOBERNAC16N DE CASANARE.'..

Atentamente,

iAVrEf¢owsH£ARIosAIs
Director Tecnico de la Direcci6n de TIC,
JAVIERT
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Yopal, 2 de Diciembre de 2024

EL DIRECTOR TIC

CERTIFICA QUE:

CERTIFICACION
FO-GD-04

19-09-2024
V.02
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ANTIVIRUS PARA EL ASEGURAMIENTO DE ESTACIONES DE TRABAJO Y SERVIDORES
DE  IA GOBERNAC16N  DE CASANARE"  llevado  a cabo mediante EP 2024-04501,  se tiene
la  necesidad  de  renovar 625  licencias  del  antivirus  Endpoint Security  Cloud,  la  cual  incluye
Security for Microsoft Office 365 en ]a misma cantidad.  Estas se requieren para ser instaladas
en los equipos de c6mputo que hacen parte del inventario de la infraestructura tecnol6gica de
la  Gobernaci6n  de  Casanare,  las  cuales  se  requieren  para  salvaguardar la  informaci6n  que
circula par la red de datos de la Gobernaci6n de Casanare,  con el fin de in,antener protegida
la infraestructura tecnol6gica contra amenazas ciberneticas.

R FONSECA ROSAS
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