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iaji6n entre la  Naci6n y los Municipios y de prestaci6n de los servicic>s

de-lnformacl6n hardware,  Software, comunlcaclone§ y conectMdad,

complementariedad  de la acci6n municipal,  de intermed

;,i:.s.DS:Spt;Taai
:in:i

siguientes:  Brindar soporte y mantenlmiento
a  las demas  dependencias  de  la Admlnlstraci6n
servicios     de     tecnologla,  mediante   la   definici6n   de   c
decisiones   de   lnversl6n   en   tecnologlas   de   la   Info

tal;Asesorar     los     procescts     de     adqulslal6n     de     bienes     y
rios   de   optimizacibn   y   m6todos   que   direccic)men   la toma   de
n   bu§cando   el beneficio econ6mlco y los servlclos de la entidad.

e en donde no s6lo el  Estado sino tambi6n los diferentes actores
Integral,  en donde las necesldades y problematlcas del  contexto8:?a'asopc°,I:ticaad,d:o:°ab:teorrhe°sE|:i:aa'hseen8a:::r:a::::edve°s#°,iou

determinan  el  uso  de la  tecnolc)gia y la forma  como  6sta
nuevo  objetivo  de  la  polltica  de  Gobiemo  Digital  establ
informaci6n  y  las  comunicaciones   para  con§olidar  un
generen   valor   pdblico   en   un   entomo   de   confianza   d
comunlcaclones  (MINTIC) establecl6  los lineamlentos y e
la politica de seguridad digital por medio de los decretos 1
modelo  dB  seguridad  y  prlvacidad  del  habllltador  en  tod
Gobemaci6n de Casanare en cumplimiento a establecido
lnformacl6n  y dentro de la  misma  defini6 Ia  dlrectrices  y
lntegridad y dlsponlbl[idad  en temas relacionados con seg

cle la admlnistracl6n departamental y esta tiene dentro d

"Pro-mc>ver  el  uso  y  aprovechamiento  de  las  tecnologfas  de  la
aportar en  la generact6n de valor ptiblico.  En  este  §entido,  el

y  ciudadanos  competitivos,   proactivos,   e   innovadore§,   que
EI   Ministerio   de   las   tecnologias   de   la   informaci6n   y   las

ares para la implementacl6n de la  polltica de  Goblemo dlgltal y
de 2015,1008 de 2018 y 767 de 2022 definiendo la adopci6n del
s  entidades  pdblica§  del  territorio  naclonal  .  Es  par  eso  que  la

el MINTIC implement6 su  politica de seguridad y privacidad de la
mlentos  necesarios  para  preservar y fortalecer confidenclalldad,
d de la lnformaci6n anto posibles amenazas lnternas o extornas

qu;-se pre`sent6n.  Con base en 1o anterior, Ia establlidad-a nivel funclonal  es un. p.unto clave en la !nfraestructura fislca y 16glca
::,:;.;::::..: p.ilar la contlnuldad de la operaci6n a traves de la lmplementacl6n

8:aanrdqou':es:iunraf:esr:gdu:a:;t:::aynad:-iusg°a':g?:t:o:S:ae:::jgdnadeene%rc°et:8r::se'd:etrr'amb:ro°'e:'nc°ast:rebi6mna:cnanas:i:r::::S,3::V3:
modelos  que aporten  a  la disponibilidad  y continuidad  de  la

camblos  slgnlficativos.    La  infraestructura  tecnol6glca  de  la

i:;ciio;ii

I)

abordar la seguridad  digital desde diferentes \
operacl6n  sin  dejar  de  lado  estar  protegldos,
Gobernaci6n de Casanare se lia convertido
el cumplimiento de metas,  planes,  programas
sl  bten es cierto qua la operacl6n  dlarla de
debe  considerarse  qua  ir`merso  a  estas  actividades,
tenlendo  continua  expo§lclE}n  a  lnfecctones  por virus,  g
riesgo  la  informaci6n  que  se  almacena  en  los  activos  t
necesaria  una  solucidn  de  clbersegurldad  basada  en
como  Servlclo  (Saas) el  cual  permits  gestlonar la  seguri

funcionamiento de todo§ Ios procesos siendo base para
entidad,  ampliando asl §u  capacidad de gesti6n,  sin embarg_o,

]a  prodilccl6n,  proceso y salida de [nfomacl6n, tamblen
escenarios  con  grados  de  hostilidad  cibem5tica  considerable

s,  ma[ware,  troyanos y d6mas  c6dlgos  mallctosos  que  ponen  en
gicos.   Teniendo  en  cuenta  el  panorama  mencionado.  se  hace

d-elo  cllente-  servldor  de  trabajo  en  nube  denomlnadci  Software
de  la  planta  de  eqillpos  de  c6mputo  y  §ervldores  de  archlvos  a

:cr€;::S:£:emcg:Pdr:,'t:§:ecqL:,:,:r:iee8s:e:ge|3r;dciicnh:(:?:inn(:::n!:#rBe));:d|§)tr?e:ntu:;js::::::i:::a::eoti:o::;:da:::::::;:;e:S#:i:;rd:o:dep::oci:a:n:::;

:i:::.:,::i:;i;-cl5;.  -Er;;;5lo-a';-;-;con-arios de traba|o, la modalidad vlrtual y la falta de conclencla a nlvel do segurldad Informal.Ica en

e  de  2024,  situacl6n  que  geliera  un  riesgo  de  exposicl6n  a  las
se  transforman   (mutaciones,  variantes)  generando   gran   ola   de

de ciberataque a trav6s de  la t6cnica  de  suplantaci6n  de
aclos  en  donde  suara  llevarlos  a  caer en  esbfio  a  lo§  usuarlos

software  antMrus  actual  actuales  en  el  mes  de  dicie
amenazas   descritas   anteriormente   las  cuales  crecen

i;;.I::;U;:s,L:n.t:;";;?a::h-;i#;uJi';a-d-o-a";.rv-e'irhiriaraT-;iTe-a-c;ha-rT;
montando  todo  un  amblente  de  enldentidad
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usiiario y contrasefia son secuestrados,  causando con e§to iina p
cual  ha  llevado  a  la  adminlstracl6n  departamental  a  contempla

como res.p.onsable de salvaguardar la lnformacl6n alojada err el-c-:e
exposici6n  para  los  usLiarios  de  los  servicios.      La  Direcci6n  de

la  necesidad  de  mantener-protegida  la  infraestructura  tecnol6g
pafametros de estandarizaci6n y escalabilidad  vivenciados par su
seisclentas velnticlnco (625) lice-ncias de software de protecci6n y s
control y vigilar`cia en las operaciones realizadas con  informaci6n
Ia  lnformacl6n  qlie  viaja  a  trav6s  de  medios  de  comunlcaci6n  (re
manera local (equipos de cdmputo) aplicando asi, jna-;s-tr-ai.e-6;:
seguridad  de  los  NEXT  EDR con  l'a  Solucl6n  UTM,  lncluyendo
las  herramlentas  de  la  suite  de  Mlcrosoft  365-(E*;i.ail.6:I.a-h-art
proceso se  pretencle adqulrir 625  llcenclas  este  software de seg
planteada.

2.2 ANALISIS DEL SECTOR

Ver anexo Analisjs del Sector.

2.3 lNTERVENTORIA Y/O SUPERVISION

Teniendo en cuenta las caracterJsticas y la no ccimplejidad de
contrataci6n  de ningfrn tipo  de  interven'torJa para  garantizar
que rigen tanto la contrataci6n estatal,  como la funci6n  admi
a  cargo  del  Director T6cnico  de  la  Direcci6n  de  Tecnologla

0033 del 14 de febrero de 2023 y las demas normas que los
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a de la confidencialidad e  lntegridad  de  los servicios,  Io

:°::d::C::S:lsd:ei,:P§r:3b:e#i::a:i§:y::a::;eso:=r:;:;ad::n:t:::toe(S:£e}
ontra  ameriaza§  cibem6ticas,  teniendo  en  cuenta   los
structur.a, raz6n  por la cual,  se hace necesari.o adquirir
dad antMrus, conservando las polfticas que establecen

ectr6nlca,  estableciendo un doble anillo de seguridad  para

:::;;°asd':t::Ti::cY6:rqe::ab§!gya':oFaupear§,:8::::j%an8:
oteccl6n  de clberseguridad  adlcTonal  para  proteccl6n  de

OneDrive).    Es  lmportante  sefialar  due  rhedlanie-es-t€
y proteccl6n antMrus  para dar solucl6n a  la necesldad

contrato que se pretende suscribir, no se requiere la
ue  su  ejecucidn  se  realice  atendiendo  los  principjos
strativa,  por lo anterior,  Ia supervisi6n se encontrafa

iso::a;i:u:,;5'gue:i:,`o:u;asiic:ui;cso8a5en;ae:;::ee:ca:roo::o;e#;:doe:o#,,iad::e!;:tu:n:fo:r:mE::c#opfc,!a:s#ea?I:t:a::i::::diip:oiic,:o:n;;
nn3.? rlol  ld flo fahrar^ Hh .n.. „ I_.  -__I_  _ _____  _

Todlflquen, complementen o adlclonen..
3.  DEFINIC16N

3.1  DESCRIPC16N  DEL OBJETO A CONTRATAR

Se  requjere  que  la  Gobernaci6n  de  Casanare  fortalezca

:qhuj!P9.S^.d_?I:9TP_Tto_ e _u_so  y  disposici6n  del  personalADQuisicioN  DEL  soFiirwiRE  bE  F;E6T-E-6cri-din-.+-SE
DE ESTACIONES  DE TRABAJO Y SERVIDORES DE LA G ERNAC16N DE CASANARE.

seguridad  de  las  herramientas  tecnol6gicas  en  los
la  Administraci6n   Departamental   por  medio  de  la

URIDAD  ANTIVIRUS  PARA  EL  ASEGURAMIENTO

3.2ACTIVIDADESADESARROLLARPARALOGRODEL6BJETOACONTRATAR

:`.:;,:.:

ncias   de  solucj6n  antivirus   Kaspersky  Next  EDR
la  modalidad   de software corrio seivjcio (Saas),

ra  protecci6n  de  las  herramientas  de  la  s`uite  d';
de  un (1) afict,  a partir de la fecha de veiiciriiiento.

1.   Realizar  la   entrega   de   seiscientas  veinticinco   (625)   lic
Optimum con   enfoque  en  la  nube  en   su  versi6n   C/oud   b
la  cual  incluye  una  protecci6n  de  ciberseguridad  adicional
Microsoft 365  (Exchange,  Sharepoint,  OneDirve) por el form

a.e:,:zeagru:anrtr:'g:odpeoT:;ea::#adfer:easT:::Fe:to:ri:_a,a!:§;::i!:i:;:i;':i;i,igii:i%d2a;,;",:;ce:n:C:::3;:it!::,!i|;:iTc:::I;i
estahler.irin  an  al  anavr` r]ar`^m:n^|^  ^__._?f:___:___ _  I ,      .establecido en el anexo denominado especificaciones t6ci
como mfnimo con el soporte in/nimo dos profesionales de
entrega   de   manera  fJsica   del  licenciamjento,   con   sus
c6digos,  keys),  en  la§  instalaclones  del Almac6n
Yopal,     Departamento     de     Casanare     o     de
almacen casanare. este  el

lap::

:::e::a:i:nile:s#i#::d:a;::ca:::i:i
roceso  del in

CarTera 20 No. 8 - 02 Cod. Postal

activaci6n de las licencias contando
especificaciones tecnicas. 5. Hacer

accesorios   (links  de  descarga,   manuales,
ido  en  CaHe 28  No. 22-02,  en  la  ciudad  de

manera    |qlgltal     a     la     djreccl6n     de     correo     electr6nl;6
reso.   6.  Gum

:;.:.:i..::.;::.....:.:.:.::..:.:;:...:..:.:.::....T`.I..........S.:=`..:.:
Vopal, Casanare

lo  establecido  en el  anexo
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denomlnado  especlflcaclones t6cnlcas seFialadas.  7.
asignadas por el Supervisor

Las demas que se deriven del objeto contractual y que sean

3.3. CODIGOS PROYECTO SECTORIAL:

CLASIFICADOR DE BIENES Y SERVICI0S UNSP

GRUPO SEGMENT0                 I FAMILIA CLASE PRODUCTO

[E] - Productos  de  Uso  Flnal
i::3Os%ON              DE

43230000                    - 43233200 43233205
SOFTWARE SOFTWARE            DE SOFTWARE           DE

TECNOLOGIAS      DE SEGURIDAD                Y SEGURIDAD           DE

+NEFLE%E#%'£ItAclJ
PROTECCION TRANSACCIONES YDEPROTECCION

NES1 CONTRA VIRUS

4. SOPORTE TECNIC0 y ECON6Ivllco

4.1ESPEC[F]CACIONESTECNICASDELOBJETCi(,OPRODUCTOACONTRATAR

Ver anexo Especificaciones t6cnicas.

4.2 SOPORTES TECNICOS

obernacidn de Casanare y se anexa la Polltica de Seguridadla creaci6n del comite de gesti6n y desempefio
y  Privacidad  de  la  lnformaci6n  del  7  de  diciembre
soporfes:   Estudio de Mercado Presupuesto Oficial E

presente  estudio  previo  se  anexan  los  siguientes
)nes T6cnicas   Matriz de Riesgo

4.3 SOPORTES LEGALES

Las norma§ que deben soportar el presente tfamite
Z667:-i.;}-i4T7-4-d-e-2a-i 1-.-[e-y-2069.del 2020 Artlculds 3-0 al 35 s.s  Decreto-1860 del 2o-21.  Decreto  Departamental

son,

665deT1'odeen:To-d-e2oZ5`D-e-cratolo78de2ol5}

TRATADOS  INTERNACIONALES

entre otras,  las siguientes:  Ley 80 de  1993.  Ley  1150 de

1082 de 2015 Decreto 0140 de maya de 2021
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enj!edcar:'tos:8d6aofadeap2:oC24C'e3o:'eTr:::F`sme'e::°d,:§taaby'eacJtc:o::::

:e:en#i

:i::,

no  supera  el  llmlte  de  la  mlnima  cuantfa  de  la
artlculo  2.2.1.2.1.5.2  del  Decreto  1082  de  2015.
Decreto   1082   de   2015,   Unlco   Reglamentario

Acuerdo Marco vigente, el procedimiento que se de

ector  Adminlstrativo   de   Planeacl6n   Naclonal,   con   el   fin

;eu8y::a;;:a;;rp:u:r:ass:o€{i;!'o°:Sic::i::;.,3i;s:}o4m::3m::d%'ea::#:e:fa£:dn:c:,i:::i::edrse;:t:Vu:Lean::S:itEecT::c:eess:°:in:c:;:it::tb?I,:ji§_,   A  I   ^^  I_  ,_  ,  _.. ,nt!r\  .'^
adelantar sera el establecido en el Art. 30 de la Ley 2069 de

2`6Z6;-: .t-I;i;-s -d-ei-i;6jeaimiento  de  mrnima  cuahtl'a,  sin  tener  en  cuenta  la  prevision  que  en  su  momento
estableci6 el  Paragrafo 3, el cual fue adicionado al Ah. 2 Num.  5 de la ley 1150 de 2007,  mediante  el Art. 42 de la

#Ley  1955 de 2019.   Al respecto,  la Secci6n Tercera,
siguiente  manera:  "(„.)  siempre  que  i)  exista  un  A
ca-racteristicas  tecnicas  uniformes  y  ii)  el  presupu
cuantia  de  la  entidad,  debe  acudirse  al  procedim

ubsecci6n A del Consejo de Estado se ha pronunciado de la
rdo  Marco  de  Precios  para  adquirir  bienes  o  servicios  de
del  proceso  de  contrataci6n  sea  equlvalente  a  la  minima
de  selecci6n  de  minima  cuantia  independientemente  del
Casanare  encuentra  procedente  adelantar  el  proceso  de
el procedimiento descrito en la norma.

ie!teo
::i::oc{:ncpoonrt,:t:r6„dafld:§t3etemn:::n,aac::£t::n:cej§,naft:

5.2 CRITERIOS DE §ELECC16N

De conformidad con`lo descrito en los numerales 4 y
94 de  la Ley  1474 de 2011  y artlculo\274 de la  Ley
proponente  que  oferte  el  menor precio,  siempre y
previo  e invitaci6n  a participar.

5.3 JUSTIFICAC16N DE LOS FACTORES

6  del Artl'culci  2.2.1.2.1.5.2 del  Decreto  1082 de  2015,  artfoulo
450  de 2011,  el  Departamento  de  Casanare seleccionara  al
ando  cumpla  con  las  condiciones  establecidas  en  el  estudlo

DE SELIECC16N

:i::rEn el presente evento resulta necesario establecer

::r::[teerT,i::nm:,?#,:ni:b:I:lion:er:qpui:it::shap5:iT::tee|

PROCESO

HABILITAC16N

HABILITACION

EVALUAcl

FACTOR

ios de experiencia  in(nima y capacidad jurfdica, los cuales
y  sera  adjudicado  al  menor precio  siempre y  cuando  se

CONSECUENCIA APLICA

CAPACIDADiuRIDICA

EXPERIE

PRECIO

6. RIESGOS D LA CONTRATAcldN

6.|ANALISISDERIESGOYFORMADEMIT[GATOS

Ver Anexo matriz de riesgos.

7. REGIMEN DE GARANTIAS
I

ntr:tiampar-os que deben solicitarse al proveedor o co
siguientes.

HABILITA /
lNHABILITA
HABILITA /
lNHABILITA

PUNTUAcl

Para  garantizar  las  obligacior`es  surgidas  con  ocaSi.6n  del  proceso  de  selecci6n  y  del  contrato  a  celebrar  los_    _,   _L!_I_   J_,  __ -,,-,--- : --,, +^r  E,-r,  Ir,C`
sta, de .acuerdo con el objeto del contrato a ejecutar son los

Canera20No.8-02C6d.Postal$5009!,Tel.6358_1_17,_Yopal,Casanare
±±a±±±l.canrm.cxril.co-E±.c".co



COBERTURA EXIGIBLE

GARANTIA DE SERIEDAD DE LA
PROPUESTA

CUMPLIMIENTO  GENERAL  DEL
CONTRATO

SALARIOS PRESTACIONES
SOCIALES E

INDEMNIZACIONES

CALIDAD  DEL SERVICIO

CALIDAD DE LOS BIENES

DIEZ   (10%)   POR
DEL   VALOR   TOTAL
CONTRATO

DIEZ   (10%)   POR
DEL   VALOR
CONTRATO
C'NCO  (5%) POR  CIENTO
DEL   VALOR   TOTAL
CONTRATO
DIEZ   (10%) POR   CIENTO
DEL   VALOR   TOTAL
CONTRATO

POR  EL  loo/a  DEL  VALOR
DEL CONTRATO

T.°t:asgarantrasconsistifanena)pohzasdeseguros,b)I
•i,::

primer requerimlento, d) Endoso en-6arantra de trtulo val.oF6s,
2.  El  monto,  vigencia y amparos de las garanti'as se determin
carac{eristicas de cada contrato. Conforme a lo contemplado

8. CONDICIONES

8.1  0BJETO A CONTRATAR

VIGENCIA
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APLICA
TRES       (3)       MESES       A
PARTIR  DEL  CIERRE  DEL
PROCESO,       EN       TODO
CASO                          DEBERA
PERMANECER     VIGENTE
HASTA   LA   APROBACION
DE      LA     GARANTIA      DE
CUMPLIMIENTO

HASTA LA LIQUIDACIC)N

DURAcl NDEL
CONTRATO    Y   TRES    (3)
ANoS MAS
DURAcl NDEL
CONTRATO  Y  UN  (1) ANO
MAs.

ducla  mercantll  en  garantla,  c)  Garantfa  bancaria  a
Deposlto de dlnero en garantla.

fan teniendo en cuenta el objeto, la naturaleza y las
n el decreto  1082 de 2015.

DEL OBJETO CONTRACTUAL

£3fAu:;icrdgg DEETLRASBOAEgryASREERvp5OREgTDEEc&6GNOByERSNEAGcy5hD3: cA€Li#LRRUE:   PARA   EL   ASEGURAM[ENTO   DE

8.2LUGARDEEJECUC16N     „

CENTRO ADMINISTRATIVO DEPARTAMENTAL (CAD)
(CAPANAREYOPAL)

8.3 FORMA DE PAGO

El  d8partamento  cancelara  el  valor del  contrato  mediante

previa   presentaci6n  de  informs  de  actividades  por  parte
licencias  a   nombre  de  la  Gobemaci6n  de  Casanare  en
cumplimiento  por  parfe  del  supervisor  y  suscripci6n  del
acreditaci6n que se encuentra al dla en el pago de aportes
con las normas que rigen la materia.

8.4 TIPO CONTRATO

8.5 PLAZO

CONTRATISTA,  certificaci6n  de  entrega  de  las
reso   al   Almac6n   Departamental,   certificaci6n   de

solo  pago  de`1  100%  una  vez  terminado  el  contrato,

a  de  liquidaci6n  del  contrato;  se  efectuara  con  la
sistema general de seguridad social de conformjdad

CoNTRATo DE 60MPRA

carrerazk-a-Yc)pal, Casanare
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8.6 PRESUPUESTO OFICIAL $61.25dyooo,oo

2,3,4, 7, Y 8 DEL ESTUDIO
DECF`ETO DE DELEGACION 033 DE 2023

9.RESPONSABPLREE#oRULA,iNAFD°ERSMEAjcE[8uNT%°#Th5E#%#oLg:g#EEGRAACL,5SN|

Cedula:  74858507
Cargo:  DIRECTOR(A)

ELABORO COMPONENTE JURIDICO:

Nombre: ANGELA JOHANA
Cedula:  1010211925
Cargo:  PROFESIONAL CONTRATADO(A)

RODRIGUEZ

ELABORO CO ECONOMICO:

Nombre: YAD
Cedula: 2372
Cargo,  PROF

I:J`A-BELTRAN

lo NAL CO NTRATAD O(A)
Cedula: 74858507
Cargo:  DIRECTOR(A) TECNICO(A)TIC

10. REvl ION BANC0 DE PROYECTOS is, progi.amas, y proyectos del plan de desarrollo y las
financiaci6n).

Vo.Bo. BANC0 DE PROYECTOS:

E -REi
Nombre:
Cedula:

APROB

Nombre:
Cedula:

doNTENIDA EN EL NUIVIERAL 5 DEL ESTUDIO  PREVIO-
OFICINAA§ESORAJURID]CA

11. RESPONSABLES POR LA INFORMAC16N

Nombre: VALE NA IVIARIA BECERRA PEREZ
Cedula:  1118574206
Cargct:  PROFEsloNAL CONTRATADO(A)

Nombre;
Cedula:
Cargo:

Nombre:
Cedula:
Cargo:

TUDIO PREVIO SECRETARIOS Y JEFES DE DESPACHO

Nombre: AD
Cedula:  1032439276
Cargo:  SECRETARIO(A) GENERAL

SO SAENZ

Camera 20 No. 8 - 02 Cod.  Postal 850001,
www.casanare.oov.co

Tel. 6358117, Yopal, Casanare
geheral@casanare.ciov.co


