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FICHA TECNICA

Es de gran importancia para la Gobernacion de Casanare a fravés de la Direccién de
Tecnologias de la Informacién y las Comunicaciones TIC, encontrar en el mercado productos
de alta calidad, que cumplan con los requerimientos solicitados para el proceso con objeto:
ADQUISICION DEL SOFTWARE DE PROTECCION Y SEGURIDAD ANTIVIRUS PARA EL
ASEGURAMIENTO DE ESTACIONES DE TRABAJO Y SERVIDORES DE LA GOBERNACION

DE CASANARE.

Lo anterior teniendo en cuenta las siguientes especificaciones técnicas:

ftem

01

Denominacién de bien o
servicio

Software de seguridad y proteccién

Denominacién técnica del
bien o servicio

Software solucion Antivirus/Kaspersky Next EDR Optimum

Grupo / clase [ familiaala

que pertenece el blen o 43233205
servicio
Unidad de medida Unidad

Descripcion general

El fabricante de las soluciones ofettadas debe contar con, al menos, 25
afios de presencia en el mercado global,

El fabricante de las soluciones ofertadas debe contar con un equipo de
investigacién global y con presencia de por lo menos cinco (5) analistas
de investigacién de amenazas basados en paises de Latinoamérica,
dedicados a la investigacion y el andlisis de amenazas para la region.
Se. debe proveer una solucidn tecnolégica que Incluya una podercsa
proteccion de endpoints basada en IA, controles de seguridad flexibles
y caracteristicas de EDR Incorporadas.

La solucisn debe contar con una consola facil de usar, opciones de
implementacién en la nube y/o on-premises, asl como también una
variedad de funciones que simplifiguen la vida del usuario, reduciendo
la complejidad y aumentando la eficiencia.

La solucién debe proteger endpoints y servers, sean estos Windows,
Linux, macOS, asl como también dispositivos méviles iOS y Android.
La solucidn debe disponer de una unica licencia que debe permitir el
use de la consola nube u on-premise, como asl también de todos los
endpoints y servers que dispoenga la organizacion, independientemente
del sistema operativo del dispositivo en cuestion.

La solucién debe permitir la implementacién de puntos de distribucién
en diferentes segmentos de red o ubicaciones geograficas de la
organizacién que permita la distribucién de actualizaclones, sondeo de
red, instalacion remota de aplicaciones, obtencién de informacion sobre
equipos de un grupo de administracion, yfo difusién de dominio, entre
otras.

La solucién debe incluir una infraestructura de servicios en la nube que
brinde acceso a la base de conocimientos del fabricante, ofreciendo un

recurso en linea que permita conacer la reputacién de los archivas, los
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e

recursos web y el software, garantizando respuestas mas rapidas ante
nuevas amenazas, mejorando el rendimiento de algunos componentes
de proteccién y reduciendo el riesgo probable de que se produzcan
falsos positivos.

La solucién debe contar con la capacidad de eliminar remotamente
cualquier solucidn antivirus (propia o de terceros) que esté presente en
los endpoints y servidores, sin la necesidad de la contrasefia de
remocion del actual antivirus;

La solucién debe disponer de |a capacidad de Instalar remotamente la
solucion de antivirus en los endpoints y servidores Windows, a través
de la administracion compartida, login script y/o GPO de Active
Directory;

La solucion debe contar con la capacidad de generar paquetes
personalizados  (autoejecutables) contenlendo Ja  licencia Y
configuraciones del producto;

La solucién debe disponer de la capacidad de importar la estructura de
Active Directory para enconfrar maquinas;

La solucién debe contar con la capacidad de monitorear diferentes
subnets de red con el objetivo de encontrar maquinas nuevas para que
sean agregadas a la proteccién;

La solucion debe disponer de la capacidad de, al detectar maquinas
nuevas en el Active Directory, subnets o grupos de trabajo,
automaticamente importar la méquina a la estructura de proteccién de
la cansola y verificar si ttene el antivirus instalado. En caso de no tenerlo,
debe instalar el antivirus automaticamente;

La solucién debe combinar proteccién basada en firmas, anélisis
heuristico y de comportamiento, junto con tecnologfas asistidas por la
nube para proteger los endpoints contra amenazas de malware
conocidas, desconocldas y avanzadas.

La solucién debe permitir habilitar Ia proteccién con contrasefia con el
fin de restringlr el acceso de los usuarios a la solucidn en la estacion de
trabajo segun los permisos que se le otorgaron (por ejemplo, permiso
para salir de [a aplicacién).

Las solucién debe proporcionar mecanismos de autoproteccion con el
fin de evitar que ofras aplicaciones realicen acciones que puedan
interferir can el funcionamiento de la solucién propuesta.

La solucion debe permitir realizar un anélisis personalizado para
cualquiera de los siguientes objetos: Memoria del sistema, Objetos
cargados en el inicio del sistema operativo, Copia de seguridad del
sistema operativo, Buzén de correo de Microsoft Outlook, Unidades de
disco duro, Unidades extrafbles y unidades de red o Cualquier archivo
seleccionado,

La solucion debe permitir analizar archivos compuestos de formatos
ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos
comprimidos.

La solucién debe incorporar un componente de proteccidn frente a
amenazas web que permita evitar la descarga de archivos maliciosos
de Internet y también bloguee sitios web maliciosos y de phishing.

La solucién debe analizar trafico HTTP, HTTPS y FTP.
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La solucion debe bloquear el trafico HTTP que no cumple con los
estandares RFC.

La solucién debe incluir un componente de proteccién frente a
amenazas en el coreo que permita analizar los archivos adjuntos de
mensajes de correo electronico entrantes y salientes en busca de virus
y otras amenazas.

La solucion de proteccion frente a amenazas en el correo debe ser
compatible con POP3, SMTP, IMAP y NNTP.

La solucién debe incluir un componente de proteccién frente a
amenazas en la red que monitoree el trifico de red entrante en busca
de actividad caracteristica de los ataques de red,

La solucién debe bloquear ef equipo que realiza el ataque y restringir el
envio de paguetes de red durante un periodo determinade de al menos
una hora.

La soluclon debe permitir activar y administrar la proteccion contra los
siguientes tipos de ataques a la red, minimamente: Inundacidn de red
{flooding) ataques de tipo "Port scan”, Ataques de spoofing de MAC.
La solucién debe incluir un componente de Firewall de escritorio que
bloguee las conexiones no autorizadas al equipo mientras se trabaja en
Internet o en la red local. .

El componente de firewall de escritorio debe incluir un componente
prevencidn de infrusiones en el host que proporcione acceso controlado
de las aplicaciones a los recursos, procesos y datos personales del
sistema operativo mediante el uso de derechos de aplicacién.

El componente de firewall de escritorio debe controlar la actividad de [a
red sobre el protocolo seleccionado: TCP, UDP, ICMP, ICMPvS, IGMP
y GRE.

El componente de firewall de escritorio debe, de forma predeterminada,
crear un conjunto de reglas de red para cada grupo de aplicaciones que
la solucion detecta en el equipo.

La solucién debe incluir un componente de prevencién de ataques a
nivel de USB impide que dispositivos USB infectados que emulan un
teclado se conecten al equipo.

El componente de prevencion de atagues a nivel de USB debe permitir
que los dispositivos USB que el sistema operativo identifique como
teclados y que estén conectados al equipc antes de instalar el
componente se consideren autorizados después de [a instalacién del
componente.

El componente de prevencién de ataques a nivel de USB debe bloquear
autométicamente el dispositive USB si el cédigo de autorizacion se
introduce Incorrectamente un ntimero de veces especificado,

El componente de prevencidn de ataques a nivel de USB debe permitir
utilizar un teclado en pantalla para autorizar dispositives USB que no
permitan Infroducir caracteres aleatorios (p.ej., escéneres de cédigos de
barras).

La solucién debe incluir un componente de proteccién AMSI disefiado
para ser compatible con Antimalware Scan Interface de Microsoft.

El componente de proteccion AMSI debe permitir configurar el andlisis
de proteccién AMSI para archivos compuestos, como archivos de
almacenamiento, paquetes de distribucién o archives en formatos de

Office.
Los derechos de las aplicaciones debe incluir los siguientes parametros
de acceso:
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- Acceso a recursos del sistema operative (por ejemplo, opciones de
inicio autornatico y claves de registro)

- Acceso a datos personales (como archivos y aplicaciones).

El componente de prevencién de intrusiones en el host debe activar [a
proteccién del acceso a audio y video, de manera que se evite que los
ciberdelincuentes puedan usar programas especiales para intentar
obtener acceso a dispositivos que graban audio y video (como
micréfonos o camaras web), controlande cuando las aplicaciones
reciben una fransmisién de audio o video y protege los datos contra la
interceptacién no autorizada,

La solucidn debe incluir un componente de motor de reparacién que le
permita revertir las acciones realizadas por aplicaciones maliciosas en
el sistema operativo.

El componente de motor de reparacion debe permitir anular la actividad
de malware en el sistema operativo a los siguientes tipos de actividad
de malware:

- Blimina los archivos sjecutables que el malware ha creado (en
cualquier tipe de soporte, excepto unidades de red)

- Elimina los archivos ejecutables creados por programas en los gue el
malware se ha infiltrado

- Restaura los archivos que el malware ha modificado o eliminado

- Elimina las claves del registro que el malware ha creado

- No restaura Jas claves de) registro que el malware ha modificado a
eliminado

- Finaliza los procesos iniciados por el malware

- Finaliza los procesos en los que haya penetrado una aplicacién
maliciosa

- No reanuda procesos que el malware haya suspendida

- Bloquea la actividad de red del malware

- Bloquea [a actividad de red de los procesos en los que el malware se
ha infiltrado.

La solucion debe incluir un componente de control web que permita
regular el acceso de los usuarios a los recursos web.

El componenie de control web debe permitir supervisar trafico HTTP y
HTTPS,

El componente de control web debe permitir configurar el acceso a los
sitios web a través de estos criterios:

-~ Categorias de sitios web

- Tipo de datos

- Direcciones individuales

El componente de conirol web debe permitir la creacién de reglas de
acceso a recurses web mediante el uso de filiros ¥y acciones que la
solucién realiza cuando el usuario visita recursos web,

El componente de confrol web debe utilizar al menos los siguientes
filtros:

- Filtrar por contenido y tipo de datos

- Filtrar por direcciones de recursos web

- Filtrar por nombres de usuarios y grupos de usuatios.

El componente de control web debe permitir seleccionar alguna de las
siguientes acciones:

~ Permitir

- Bloquear

- Advertir
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La solucion debe incluir un componente de control de dispositivos que
administre el acceso de los usuarios a dispositivos instalados o
conectados al equipo (por ejemplo, discos duros, camaras o modulos
wifi), con el fin de proteger el equipo de infecciones cuando se conectan
los dispositivos; y se evitan pérdidas o fugas de datos.

El ccmponente de contral de dispositivos debe permitir crear reglas del
acceso para los siguientes tipos de dispositivo, minimamente:

- Discos duros

- Unidades extralbles (incluidas las unidades flash USB)

- Disquetes

- Unidades de CD/OVD

- Dispositivos portétites (MTP)
' - Impresoras locales

- Impresoras de red

- Mddems

- Unidades de cinta

~ Dispositivos multifuncionales

- Lectores de tarjetas inteligentes

- Dispositivos Windows CE USB ActiveSync

- Adaptadores de red externos

- Bluetooth

- Camaras y escaneres

El componente de control de dispositivos debe proporcionar funciones
de Anti-Bridging con el fin de impedir establecer conexiones de red
simultdneas en un equipo para prevenir la creacién de puentes de red.
La solucién debe incluir un componente de control de aplicaciones que
permita gestionar el inicio de aplicaciones en los equipos de los
usuarios,

El componente de control de aplicaciones debe realizar un inventario de
los archivos con los siguientes formatos: EXE, COM, DLL, SYS, BAT,
P81, CMD, J§, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV, OCXy
SCR, cuando se afiade contenido manualmente.

La solucién debe incluir caracteristicas basicas de Endpoint Detection
and Response (EDR).

La solucién debe contar, dentro de su licenciamiento, con integracion y
acceso con un Portal de Inteligencia contra Amenazas, que permita
constitar informacion sobre la reputacion de archivos y URLs,

La solucién debe permitir establecer exclusiones de aislamiento de red.
Es decir que las conexiones de red que cumplan las condiciones de [a
exclusion especificada no se bloquearén en los dispositivos despuss de
que se active el aislamiento de red.

La solucién debe incluir, dentro de su licenciamiento, un SandBox
basado en Nube que permita detectar amenazas complejas en los
equipos de los usuarios.

La solucion debe permifir crear tareas de andlisis de loC de forma
automatica en respuesta a una amenaza detectada por el Sandbox
basado en nube.

La solucidén debe permitir ejecutar una de las siguientes acciones de
respuesta disponibles para los 1oC detectados:

~ Aislar el dispositivo de la red.

- Ejecutar analisis de areas criticas.

- Poner [a coplia en cuarentena y eliminar el objeto

La solucidn debe incluir un componente de cifrado de datos que permita
cifrar las carpetas y los archivos almacenados en las unidades locales
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y extraibles, o las unidades extralbles y los discos duros por completo,
con €l fin de minimizar el riesgo de fillraciones de informacién que se
puede producir en caso de pérdida o robo del equipo portatil, unidad
exiraible o disco duro, o cuando usuarios y aplicaciones ne autorizados
acceden a los datos.

El componente de cifrado de datos debe ofrecer las siguientes
caracteristicas de proteccion de datos:

- Cifrado de archivos en unidades [ocales del equipo

- Cifrado de unidades extraibles

- Gestidn de reglas de acceso de las aplicaciones a los archivos cifrados
- Creacién de paquetes cifrados

- Cifrado de disco completo

El componente de cifrade de datos debe permitir realizar cifrado de
disco completo con la tecnologia de cifrado propietaria del fabricante.
El componente de cifrado de datos debe ser compatible con los
sistemas de archivos FAT32, NTFS y exFAT.

El componente de cifrado de datos debe incluir los siguientes estados
de cifrado:

- No cumple la directiva; cancelado por el usuario, El usuaric ha
cancelado el cifrado de datos.

- No cumple la directiva debido a un error. Error de cifrado de datos; por
gjemplo, falta una licencia.

- Aplicando la directiva. Reinicio necesarlo. Cifrado de datos en curso
en el equipo. Relnicie el equipo para completar el cifrado de datos.

- No se ha especificado ninguna directiva de cifrado. El cifrado de datcs
esta desactivado en la configuracién de directiva.

- No compatible. Los componentes de cifrado de dafos no estén
instalados en el equipo.

- Aplicando la directiva. El cifrado y el descifrado de datos esta en curso
en ¢l equipa.

La Sclucidn de Seguridad debe integrarse con Microsoft Office 365 de
manera nativa mediante Microsoft Office 365 AP sin influir ni requerir
cambios en los flujos de trafico de correo electrdnico.

La solucion debe disponer de una consola de gestién que permita la
configuracion y administracién multi-usuario de todas las capacidades
ofertadas de manera integral, facilitando Ia gestién de la seguridad en
Microsoft Office 365,

La solucién debe de validar de Spam, Phishing, Ransomware, BEC,
amenazas conocidas y desconocidas en tiempo real para correos
electrénicos entrantes, salientes vy aquellos que fluyen internamente en
la propia Instancia de Microsoft Office 365.

La soluclon debe utilizar heurlstica avanzada, aistamiento de procesos,
aprendizaje automatico y otras tecnolegias de Gltima generacién para
proteger a las empresas que utilizan Microsoft Exchange Online,
Microsoft Teams, Microsoft OneDrive v Microsoft SharePoint Online
contra el ransomware, archivos adjuntos maliciosos, spam, phishing,
carreos electrénicos que compremeten la seguridad de la empresa
(BEC) y amenazas desconocidas.,

La solucién debe cumplir con el Reglamente General de Proteccién de
Datos (RGDP) y proteccion de los datos.

La solucién debe de contar con tecnologias de deteccién Anti-Spam,
Anti-Phishing,  Anti-Malware, Anti-Ransomware, Anti-BEC &
capacidades de filtrado de contenido.
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La solucion debe de contar con tecnologfas proactivas para la deteccién
de amenazas avanzadas o de dia 0.
La solucién debe de contar con tecnologias de deteccién avanzadas
para la deteccién y neutralizacién de amenazas del tipo Ransomware.
La solucldn debe disponer de capacidades de escaneo bajo demanda
sobre buzones de correo pudiendo seleccionar.

- Grupos de usuarios

- Usuarios

- Todos los usuarios
La solucién dehe poder clasificar los correos basura en dos categorias:
Spam y correos masivos y poder definir las acciones a tomarse en cada
uno de los casos.
La solucidn debe contar con capacidades de generar direcciones de
lista blanca y negra para cada uno de los médulos de seguridad que
propone.
La sclucién debe disponer de funciones de validacion y autentificacion
del remitente de manera automatica que incluyan:

- DKIM

- DMARK

- SPF
La solucién debe de disponer de medulo anti malware para la deteccién
oportuna de amenazas conccidas, desconocidas y avanzadas en
Microsoft Exchange Online, Microsoft OneDrive, Microsoft SharePoint
Online y Microsoft Teams bajo tecnaloglas de:

- Firmas,

- Analisis heurlsticos

- Comportamiento.
La solucién no debe almacenar datos sensibles como usuarios y
contrasefias y para esto debe de poder integrase con Microsoft Cffice
365 mediante OAuth 2.0
La proteccién de anti-malware para Microsoft SharePoint Online debe
permitir la exclusidn y seleccion de sitios protegidos.
Debe disponer de un médulo de supervision de fuga de datos con el
objetivo del descubrimiento de informacién confidencial transmitida y
almacenada por los usuarios en los buzones de comreo de Exchange
Onling, en los almacenamientos de OneDrive y en los sitios de
SharePoint Online de [a organizacién relacionadas con datos de tarjetas
de crédito.
l.a solucién debe contar con capacidades de escaneo retrospective de
amenazas que incluya los buzones de correo vy de Ms Office 365 vy los
repositorios de datos de OneDrive.
La solucién propuesta, debe incluir formacion en ciberseguridad dentro
de la aplicacidn.
La solucidn propuesta debe dividir el enfrenamiento en varios médulos,
donde cada uno de los modulo debe estar en una serie de secciones.
Los medulos propuestos deben inclulr tecria relevante y capacidad de
realizar tareas interactivas en un entorno simulado.
La solucién propuesta debe permilir descargar un certificado que
acredite los logros una vez completadas todas las secciones de un
mddulo.
Los modulos propuestos deben ser de entrenamientos en
ciberseguridad agnésticos entre los que se encuentren Respuestas a
Incidentes, Software Malicios, Aseguramiento de Directorio Activo y
Seguridad para servidores, entre otros.
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Calidad miniima N/A
Pe!tr.onas de desempeiio N/A
minimo
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JAVIER FONSECA ROSAS

DIRECTOR TECNICO
DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES TIC

Proyectd: Yadira Piedrahita Beltran / profesional contratada
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