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FICHA TECNICA

Lie  de  gran  importancia  para  la  Gobernaci6n  de  Casanare  a  traves  de  la  Direccich   de
Tecnologfas de la lnformacich y las Comunicaciones TIC,  encontrar en el mercado productos
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ASEGURAMIENTO DE ESTACIONES DE TRABAJ0 Y SERVIDORES DE LA GOBERNAC16N
DE CASANARE.

Lo anterior teniendo en cuenta las siguientes especificaciones tecnicas:

Item 01

Denominaci6n de bien oserviclo Software de seguridad y protecci6n

Denominaci6n t6cnlca dolbienaservicjo Software soluci6n AntivirusAIaspersky Next EDR Optimum

Grupo / clase / fan.ilia a ]aquepert®necee[b[enoservicio
43233205

unidad de medida Unidad

Descripci6n general)

El fabricante de las soluciones ofertadas debe contar con. al menos, 25
afios de presencla en el mercado global.
EI fabricante de las soluciones ofertadas debe contar con un equipo de
lnvestigaci6n global y con presencia de por lo menos cinco (5) analistas
de  lnvestigaci6n  de  amenazas  basados  en  palses  de  Latinoam6rica,
dedicados a la investigaci6n y el analisis de amenazas para la regi6n.
Se, debe  proveer  una  solucldn  tecnol6gica  que  lncluya  una  poderosa
protecct6n de endpoints basada en lA, controles de seguridad flexibles
y caracterJstlcas de EDR Incorporadas.

La  soluci6n  debe  contar  con  una  consola  facil  de  usar,  opciones  de
lmplementaci6n  en  la  nube  y/o  on-premises,  asf  como  tambi6n  una
variedad de funciones que simplifiqllen la vida del ilsuario, reduciendo
la complejidad y aumentando la eficiencla.

La  soluci6n  debe  proteger  endpoints  y servers,  sean  estos Windows,
Linux, macos, asl coma tambi6n dispositivos m6viles ios y Android.
La soluci6n  debe  disponer de  una  tln[ca  llcencia que  debe  permitir el
uso de  la consola nube  u  on-premise,  como asl tambi6n  de  todos  los
endpoints y servers qi!e disponga la organizaci6n, independientemente
del slstema operativo del dispositivo en cuesti6n.

La soluci6n  debe  permitir la  implementaci6n  de  puntos  de  dlstribuci6n
en   diferentes   segmentos   de   red   a   iibicaciones   geogfaficas   de   la
organizaci6n  que permita la distribucl6n de actualizaclones, sondeo de
red, instalaci6n remota de aplicaciones, obtenci6n de informaci6n sobre
equipos  de  un grupo  de  adminlstraci6n, y/a difusi6n  de domlnio,  entre
Otras.
La soluci6n debe incluir una infraestructura de servicios en la nube que
brinde acceso a la base de conocimientos del fabricante, ofreciendo un
recurso en l[nea que permita conocer la reDutaci6n de [os archivos, los
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recursos web y el software, garantizando

La solucl6n debe anallzar tfafico

respuestas mas fapidas ante
nuevas amenazas,  mejorando el rendimiento de algunos componentes
de  protecci6n  y  reduciendo  el  riesgo  probable  de  que  se  produzcan
faisos positivos.

La  soluci6n  debe  coritar  con  la  capacidad  de  eliminar  remotamente
cualquier soluci6n antivirus (propia o de terceros) que este presente en
los  endpolnts  y  servidores,   sln   la   necesidad  de   la   contrasefia   de
remoci6n del actual antivirus;
La solucl6n  debe disponer de la capacidad de instalar remotamente la
soluci6n  de antivirus  en  los endpolnts y servidores Wndows,  a trav6s
de   la   administraci6n   compartida,   login   script   y/o   GPO   de   Active
Directory;
La   solucj6n   debe   contar   con   la   capacidad   de   generar   paquetes
personalizados       (autoejecutables)      contenlendo      la      licencia      y
configuraciones del producto;
La soluci6n debe disponer de la capacidad de importar la estructura de
Active Directory para encontrar maquinas;
La  soluci6n  debe  contar  con  la  capacidad  de  monitorear  diferentes
subnets de red cm el objetivo de encontrar maquinas nuevas para que
sean agregadas a la proteccl6n;

La  soluci6n  debe  dlsponer de  la  capacldad  de,  al  detectar maqLiinas
nuevas    en    el    Active    Directory.    subnets    o    grupos    de    trabajo,
automaticamente importar la maquina a la estructura de protecci6n de
la consola y verificar si tlene e[ antMrus instalado. En caso de no tenerlo,
debe instalar el antivirus automaticamente;
La   soluci6n   debe   comblnar   protecci6n   basada   en   firmas,   analisis
heurJstico y de  comportamiento, junto con tecnologfas  asistidas por la
nube   para   proteger   los   endpoints   contra   amenazas   de   malware
conocidas, desconocldas y avanzadas.
La soluci6n debe permitir habilitar la protecci6n con  contrasefia con el
fin de restringir el acceso de los usuarlos a la soluci6n en la estacl6n de
trabajo segt}n  los  permisos  que se le otorgaron  (por ejemplo,  permiso
para salir de la aplicaci6n).

Las  soluci6n debe proporcionar mecanismos de autoprotecci6n  con  el
fin   de   evitar  que  otras   aplicaciones   realicen   acciones   que   puedan
interferir con el funcionamlento de la so[uci6n propuesta.
La   soluci6n   debe   permitir   realizar   un   analisis   personalizado   para
cualquiera  de  los  siguientes  objetos:   Memoria  del  sistema,   Objetos
cargados  en  el  inicio  del  sistema  operativo,  Copia  de  seguridad  del
sistema operativo,  Buz6n de correo de Microsoft Outlook, Unidades de
dlsco duro,  Unidades extrafbles y unidades de red o Cualquler archivo
seleccionado.

La  soluci6n  debe  permitir  analizar  archlvos  compuestos  de  formatos
ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR. ICE y otros archivos
comprimidos.

La  soluci6n  debe  incorporar  un  componente  de  protecci6n  frente  a
amenazas web  que  permita  evitar la descarga de  archivos  maliciosos
de Internet y tambi5n bloquee sitios web maliciosos y de phishing.

HTTP, HTTPS
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La  soluci6n  debe  bloquear  el  tfafico  HITP  que  no  cumple  con  los
estandares RFC.

::esn°a':::6:nde:bceoj::'ujLeugercm:t:P:nn:,rzt:r`,doesaprrc°ht:vCoC:6andj:r:I:tsed:
mensajes de correo electr6nico entrantes y salientes en busca de virus
y otras amenazas.
La  soluci6n  de  protecci6n  frente  a  amenazas  en  el  correo  debe  ser
compatible con POP3, SMTP, IMAP y NNTP.
La   soluci6n   debe   incluir   un   componente   de   protecci6n   frente   a
amenazas en   la red que monitoree el tfafico de red entrante en  bu§ca
de actividad caracteri.stlca de los ataqLles de red.
La soluci6n debe bloquear el equipo que realjza el ataque y 'restringir el
envfo de paquetes de red durante un periodo determinado de al menos
una hora.
La solucl6n debe permitir activar y administrar la proteccl6n contra los
siguientes tipos de ataques a  la red,  minimamente:  lnundaci6n de  red
(flooding) ataques de tipo "Port scan", Alaques de spoofing de MAC.
La soluci6n  debe  incluir  un  componente  de  Fjrewall  de  escritorio  que
b[oquee las conexiones no autorizadas al equipo mientrasrse trabaja en
Internet a en la red local.
El  componente  de  firewall  de  escritorio  debe  incluir  un  componente
prevenci6n de intrusiones en el host que proporcione acceso controlado
de  las  aplicaciones  a  los  recursos,  procesos  y  datos  personales  del
sistema operativo mediante el uso de derechos de aplicacl6n.
El componente de firewall de escritorio debe controlar la actividacl de la
red sobre el protocolo selecclonaclo: TCP, UDP, ICMP,  lcMPv6,  lGMP
y GRE.
El componente de firewall de escritorio debe, de forma predetermlnada,
crear un conjunto de reglas de red para cada grupo de aplicaclones que
la soluci6n detecta en el equipo.
La  soluci6n  debe  inclulr un  componente  de  prevenci6n  de  ataques  a
nivel  de  USB  impide  que  dispositivos  USB  infectados  que  emulan  un
teclado se conecten al equipo.
El componente de prevenci6n de ataqlies a nlvel de USB debe permitir
que  los  dispositivos  USB  que  el  sjstema  operativo  identifique  como
teclados   y   que   esten   ccinectados   al   equipo   antes   de   instalar   el
componente   se consideren  autorizados despu6s de la instalaci6n  del
componente.
EI componente de prevenci6n de ataques a nlvel de USB debe bloqLlear
automaticamente  el  dispositivo  USB  si  el  c6digo  de  autorizaci6n  se
Introduce lncorrectamente un ndmero de vece§ especificado.
El componente de prevenci6n de ataques a riivel de USB debe permitir
utilizar un  teclado  en  pantalla  para  autorizar dispositivos  USB  que  no
permitan lntroducir caracteres aleatorios (p.ej., escaneres de c6digos de
barras).
La soluci6n  debe inclulr un  componente de proteccl6n AMsl  dlsehado
para ser compatible con Antimalware Scan Interface de Microsoft.
El componente de protecci6n AMsl debe permitir configurar el analisis
de   proteccl6n  AMsl   para   archivos   compuestos,   como  archivos   de
almacenamlento,  paquetes  de  distribuci6n  o  archivos  en  formatos  de
Office.
Los derechos de las apllcaciones debe lncluir los siguientes parametros
de acceso:
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- Acceso  a  recurscis  del  sistema  operativo  (por  ejemplo,  opciones  de
inicio automatico y claves de registro)
-Acceso a datos personales (como archivcis y apllcaciones).
El componente de prevenci6n de intrusiones en el host debe activar la
protecci6n del acceso a audio y vfdeo, de manera que se evite que los
ciberdelincuentes   puedan   usar  pl.ogramas   especiales   para   intentar
obtener   acceso   a   dispositivos   que   graban   audio   y   vldeo   (como
mlcr6fonos   o   camaras   web),   controlando   cuando   las   aplicaciones
reciben una transmisi6n de audio o video y protege los datos contra la
lnterceptaci6n no autorizada.
La soluci6n debe lncluir un componente de motor de reparaci6n que le
permita revertir las acciones realizadas por aplicaciones  maliciosas en
el slstema operativo.
El componente de motor de reparaci6n debe permitir anular la actividad
de malware en el slstema operatlvo a los s!guientes tipos de actividad
de malware:
-   Elimlna   los   archivos   ejecutables   que   el   malware   ha  creado   (en
cualquier tipo de soporte, excepto unidades de red)
- Elimina los archivos ejecutables creados por programas en los que el
malware se ha infiltrado
- Restaura los archivos que el malware ha modificado o eliminado
-Elimina las claves del registro que el malware ha creado
-  No  restaura  las  claves  del  registro  que  el  malware  ha  modificado  a
eliminado
-Finaliza los procesos inlciados par el malware
-   Finaliza   los   procesos   en   los   que   haya   penetrado   una   aplicaci6n
maliciosa
- No reanuda procesos que el malware haya suspendido
- Bloquea la actividad de red del malware
-Bloquea la actMdad de red de los procesos en los que el malware se
ha  infiltrado.
La  soluci6n  debe  incluir  un  componente  de  control  web  que  permita
regular el acceso de los usuarios a los recursos web.
El componente de conti.ol web debe permitir §upervisar trafico  HTTP y
HITPS.
El componente de control web debe permitir configurar el acceso a los
sitios web a trav6s de estos criterios:
- Categorias de sitios web
- Tipo de datos
-Direcciones individuales
El  componente  de  control web  debe  permitir la  creaci6n  de  reglas  de
acceso  a  recur§os  web  mediante  el  usa  de  filtro§  y  acciones  que  la
soluci6n realiza cLiando el usLiario visita recursos web.
El  componente  de  control  web  debe  utilizar  al  menos  los  slgulentes
fi'tros:
- Fjltrar par contenido y tlpo de dates
• Flltrar por direcciones de recursos web
-Filtrar por nombres de usuarios y grupos de usuarios.
El componente de control web debe permitir seleccionar alguna de las
slguientes acciones:
- Permitir
- Bloquear
- Advertir
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La soluci6n debe incluir un  componente de control de dispositivos que
administre   el   acceso   de   los   usuarios   a   dispositivos   instalados   a
conectados  al  equipo  (par ejemplo,  dlscos  duros.  camaras  o  m6dulos
wifi), con el fin de proteger el equipo de infecciones cuando se conectan
los dispositivos; y se evitan p6rdidas a fugas de datos.
El componente de control de dispositivos debe permitir clear reglas del
acceso para los siguientes tipos de dispositivo, mfnimamente:
- Discos duros
-Unidade§ extrafbles (incluidas las unidades flash USB)
- Disquetes
- Unidades de CD/DVD
- Dispositivos portatiles (MTP)
- Impresoras locales
- lmpresoras de red
• M6dems
- Unidades de cinta
- Dispositivos multifuncionales
- Lectores de tarjetas inteligentes
-Dispositivos Windciws CE USB Activesync
-Adaptadores de red extemos
- Bluetooth
- Camaras y escaneres
El componente de control de dispositivos debe proporcic)nar funciones
de  Antl-Bridging  con  el  fin  de  impedir  establecer  conexiones  de  red
simultaneas en un equipo para prevenir la creaci6n de puentes de red.
La soluci6n debe inclulr un componente de control de apllcaclones que
permita   gestionar  el   inicio   de   aplicaciones   en   los   equipos   de   los
usuarios.
El componente de control de aplicaciones debe realizar un inventarici de
los  archivos  con  los  siguientes formatos:  EXE,  COM,  DLL,  SYS,  BAT,
PS1, CMD, JS, VBS,  REG, Msl, MSC, 'CPL, HTML, HTM, DRV, OCX y
SCR, cuando se afiade contenido manualmente.
La soluci6n  debe  incluir caracterfsticas  baslcas de  Endpoint Detection
and Response (EDR).
La soluci6n debe coritar, dentro de su licenclamiento. con integraci6n y
acceso  con  un  Portal  de  lntellgencia  contra  Amenazas,  que  permlta
consultar informaci6n sabre la replitaci6n de archivos y URLs.
La soluci6n debe permltir establecer exclusiones de aislamiento de red.
Es decir que la§ conexlones de red que cumplan las condiciones de la
exclusi6n especificada no se bloqueafan en los dispositivos despu6s de
que se active el aislamiento de red.
La  soluci6n  debe   lnclulr,   dentro  de  su   llcenclamlento,   un  SandBox
basado  en  Nube  qlle  permita  detectar  amenazas  complejas  en  los
equipos de los usuarios.
La  soluci6n  debe  permitir  crear  tareas  de  analisis  de  loo  de  forma
automatica  en  respuesta  a  una  amenaza  detectada  por  el  Sandbox
basado en nube.
La  soluci6n  debe  permitir ejecutar una de  las   siguientes  acciones de
respuesta dlsponibles para los loo detectados:
-Alslar el dispositivo de la red.
- Ejecutar analisls de areas criticas.
-Poner la copia en cilarentena y elimlnar el objeto
La soluci6n debe incluir Lin componente de cifrado de dates que permita
cifrar las car los archivos almacenados en las un]dades locales
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y extralbles, a las unidades extralbles y los disccis duros por completo,
con  el  fin  de  minimizar  el  riesgo  de filtraciones  de  informaci6n  que  se
puede  producir en  caso  de  p6rdida  o  robo  del  equipo  portatll,  unidad
extralble o disco duro, o cuando usuarios y aplieaciones no autorizados
acceden a los datos.
El   componente   de   cifrado   de   datos   debe   ofrecer   las   siguientes
caracteristicas de protecci6n de datos:
-Cifrado de archivos en unidades locales del equipo
-Cifrado de iinidades extralbles
- Gesti6n de reglas de acceso de las aplicaciones a los archivos cifrados
-Creaci6n de paquetes cifrados
-Cifrado de disco comp[eto
El  componente  de  cifrado  de  datos  debe  permitir  realizar  cifrado  de
disco complete con la tecnologJa de cifrado propietaria del fabricante.
El   componente   de   cifrado   de   datos   debe   ser  compatible   con   los
slstemas de archivos FAT32, NTFS y exFAT.
El  componente de cifrado de datos debe incluir los siguientes estados
de cifrado:
-   No   cumple   la   directiva:   cancelado   por  el   usuario.   El   usuario   ha
cancelado el cifrado de datos.
-No cumple la directiva debldo a un error. Error de cifrado de datos; par
ejemplo, falta una licencia.
- Apllcando  la directiva.  Reinicio necesario.  Cifrado de  datos  en  curso
en el equlpo. Relnlcie el equipo para completar el cifrado de dates.
-No se ha especificado riinguna directiva de cifrado. El cifrado de dates
esta desactivado en la configuraci6n de directiva.
-  No  compatible.   Los   componentes  de  cifrado   de   datos   no   estan
instalados en el equipo.
- Aplicando la directiva. El cifrado y el descifraclci de datos esta en curso
en el equipo.
La Soluci6n de Seguridad debe lntegrarse con Microsoft Office 365 de
manera nativa  mediante  Microsoft Office 365 Apt sin  influir ni  requerir
cambios en los flujos de tfafico de correo electr6nico.
La  soluci6n  debe  disponer de  una  con§ola  de  gesti6n  que  permita  la
configuraci6n y administraci6n  multi-usuario de todas las capacidades
ofertadas de  manera integral, facilitando la gesti6n de la seguridad  en
Microsoft Office 365.
La  soluci6n  debe  de  validar  de  Spain,  Phishing,  Ransomware,  BEG,
amenazas  conocidas   y  desconocldas   en  tiempo   real   para  correos
electr6nicos entrantes, salientes y aquellos que fluyen internamente en
la propia lnstancia de Microsoft Office 365.
La soluclon debe. utilizar heuristica avanzada, aislamlento de procesos,
aprendizaje automatico y otras tecnologlas  de  tlltima generaci6n  para
proteger  a   las   empresas   que   utilizan   Microsoft   Exchange   Online,
Microsoft  Teams,   Microsoft  OneDrive  y  Microsoft  Sharepoint  Online
contra  el  ransomware,  archivos  adjuntos  malicioso§,  §pam,  phlshlng,
correos  electr6nicos  que  comprometen  la  seguridad  de  la  empresa
(BEG) y amenazas desconocidas.
La soluci6n debe cumplir con el Reglamento General de Proteccl6n de
Dates (RGDP) y protecci6n de los dates.
La  soluci6n  debe  de  contar con tecnologlas  de  deteccl6n Anti-Span,
Anti-Phishing,       Anti-Malware,       Anti-Ransomware,       Anti-BEC       &

acldades de filtrado de contenido.
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La sciluci6n debe de contar con tecnologfas proactivas para la detecci6n
de ameriazas avanzadas o de dla 0.
La  solLici6n  debe  de  contar con  fecnologras  de  deteccl6n  avanzadas
para la detecci6n y neutralizaci6n de amenazas del tipo Ransomware.
La solucl6n  debe disponer de capacidades de escaneo bai.a demanda
sabre buzones de correo pudiendo seleccionar.

- Grupos de usLiarios
- Usuarios
• Todos los usuarios

La soluci6n debe poder clasificar los correos basura en dos categorlas:
Spain y correos masivos y poder definir las acciones a tomarse en cada
uno de los casos.
La  soluci6n  debe  contar  con  capaciclades  de  generar dlrecciones  de
lista  blanca  y  negra  para  cada  uno  de  los  m6dulos  de seguridad  que
Propone.
La soluci6n debe disponer de funciones de validaci6n y autentificaci6n
del remitente de manera automatica que incluyan:

-DKIM
-DMARK
-SPF

La soluci6n debe de disponer de modulo antl malware para la deteccldn
oportuna   de   amenazas   conocidas,   desconocidas   y  avanzadas   en
Microsoft  Exchange  Online,  Microsoft  OneDrlve,  Microsoft Sharepolnt
Online y Microsoft Teams bajo tecnolog[as de:

-Firmas'
- Analisis heurJsticos
- Comportamiento.

La  soluci6n   no   debe   almacenar  datos   sensibles  coma  usuarios  y
contrasefias y para  esto debe  de  poder integrase con  Mlcrosoft Office
365 mediante OAuth 2.0
La protecci6n  de  anti-malware para  Microsoft  Sharepoint Online  debe
permitir la exclusi6n y selecci6n de sitios profegidos.
Debe  dlsponer de  un  m6dulo  de  supervjsl6n  de fuga  de  datos  con  el
objetivo  del  descubrimlento  de  informaci6n  confidencial  transmitida y
almacenada  por los  usuarios  en  los  buzones  de  correo  de  Exchange
Online,   en   los   almacenamientos   de   OneDrive   y   en   los   sitios   de
Sharepoint Online de la organizaci6n relacionadas con dates de tarjetas
de cfedito.
La soluci6n debe contar con capacidades de escaneo retrospectivo de
amenazas que incluya los buzones de correo y de Ms Office 365 y los
repositorios de datos de OneDrive.
La soluci6n  propuesta, debe incluir formacl6n en cibersegur[dad dentro
de la aplicaci6n.
La solucl6n propuesta debe dlvidlr el entrenamlento en varlos m6dulos,
donde cada uno de los modulo debe estar en uria serie de secciones.
Los modulos propLiestos deben  lnclulr teorla relevante y capacidad de
realizar tareas [nteractivas en un entorno slmulado.
La   soluci6n   propuesta   debe   permitir  descargar  un   certificado   que
acredite  los  logros  una  vez  completadas  todas  las  secclones  de  un
m6du'o.
Los     modulos     propuestos     deben     ser     de     entrenamientos     en
clberseguridad  agn6sticos  entre  los  que  se  encuentren  Respuestas  a
lncidentes,  Soft\^/are  Malicios,  Aseguramlento  de  Directorio  Activo  y

ara servidores, entre otros.
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FICHA TECNICA

JAVIER FONSECA ROSAS
DIRECTOR TECNICO

DIRECCION  DE TECNOLOGIAS  DE LA INFORMACION Y LAS
COMUNICACIONES TIC

Proyect6: Yadlra Pledrah ita Beltfan / profesional contratada
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