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INFORME PARCIAL

INFORME FINAL X

1. ASPECTOS GENERALES DEL CONTRATO O ACEPTACION DE OFERTA Y SU

EJECUCION:

1.1. INFORME No. _2

4

1.2. PERIODO DEL INFORME

(Del) Dia: 1 Mes: diciembre Afio: 2024 (Al) Dia 15 Mes diciembre Afio 2024

1.3. CONTRATO: CONTRATO DE CONSULTORIA No. 059-2024, suscripcién

07/11/2024.

1.4. OBJETO: Consultoria y asesoria especializada para la actualizacién y ampliacion de!
Modelo de Seguridad y Privacidad de la Informacién en la Unidad Administrativa
Especial de la Justicia Penal Militar y Policial. .

1.5. NOMBRE DEL CONTRATISTA: PASSWORD CONSULTING SERVICES SAS.

1.6. CEDULA O NIT:

900.175.316-8

1.7. CORREO ELECTRONICO:
ruby.sierra@password.com.co




DIRECCION: Calle 29 #6-94, Bogota D.C.

1.8. TELEFONO:
60113907317

1.10 MODIFICACIONES DEL CONTRATO

(incluir las adiciones, prérrogas, reducciones etc.)

TIPO FECHA VALOR DE LA OBJETO
OPERACION
N/A N/A N/A N/A
SUSPENSION Y REANUDACION
FECHA INICIO FECHA FECHA
e SUSCRIPCION | SUSPENSION | SUSCRIPCION RERNESACIEN
ACTA e e ACTA DE . | DE CONTRATO
SUSPENSION CONTRATO | REANUDACION

CESION si NO | x Dia Mes Afio

1.11 FECHA DE INICIO: Dia: 12 Mes: noviembre Afio: 2024

Requisitos de ejecucion del contrato:

Suscripcién del contrato

Aprobacién de garantia

Registro presupuestal

Acta de Inicio

1.12. FECHA TERMINACION: (Aplica solo para el informe final)

Dia 15

Mes diciembre ARo 2024

2'

DATOS DEL SUPERVISOR(ES)

2.1, NOMBRE (S) DEL SUPERVISOR (ES) O INTERVENTOR (ES):
Helman Rene Jaramillo Valderrama




2.2. DEPENDENCIA: 2.3. N° EXTENSION O TELEFONO
Grupo Plataforma Tecnoldgica 601 5169593 ext. 1482

2.4, CORREO ELECTRONICO:
helman.jaramillo@justiciamilitar.gov.co

2.5. NOMBRE (S) DEL SUPERVISOR (ES) O INTERVENTOR (ES) DESIGNADO
(S):

Camilo Andres Vanegas Ramirez {Apovo a la Supervision

2.7. N° EXTENSION O TELEFONO
601 5169593 ext. 1490

2.6. DEPENDENCIA:
Grupo Sistemas de Informacién

2.8. CORREO ELECTRONICO:
camilo.vanegas@justiciamilitar.gov.co

3. RESUMEN FINANCIERO

3.1. VALOR DEL CONTRATO O ACEPTACION DE OFERTA: Para efectos fiscales y
presupuestales, el valor del presente CONTRATO DE CONSULTORIA No. 059-2024
serd por la suma de TRESCIENTOS CUARENTA Y UN MILLONES SEISCIENTOS MIL
PESOS M/CTE ($341.600.000), incluido IVA y todos los costos directos e indirectos
y los impuestos nacionales a que haya lugar, de acuerdo con la oferta econdmica
presentada a través de la plataforma del SECOP II.

3.2. VIGENCIAS FUTURAS: st NO X

Cuadro 1 - Vigencias Futuras
ANO No RADICADO VALOR No. CRP

TOTAL

(Agregar tantas filas como se requieran)

3.3. NUMERO Y FECHA DE REGISTRO PRESUPUESTAL:

Cuadro 3 — Registro Presupuestal




No. De Registro Fecha de expedicion de
Presupuestal Registro Presupuestal

145124 08/11/2024

(Agregar tantas filas como se requieran)

4.0TROS ASPECTOS

4.1, ACTA DE LIQUIDACION: (Con el Ultimo informe se debe presentar el proyecto de
acta de liguidacién, si al verificar el clausulado del contrato o aceptacidn de oferta

ésta aplica).
4.2. ESTADO DE AVANCE FINANCIERO A LA FECHA _100%
VALOR
TOTAL DEL
CONTRATO VALOR . %
~eracr | TOTALDE | QR
AQE.PTACI LAS VALOR AVANCE
ON DE CUENTAS REPORTA SALDO FINANCIE
FECHA OFERTA ANTERIOR DO PENDIEN RO
(dd/mm/aa | {Incluir el ‘ ES MEDIANT | TE POR
aa) valor de e _ E EL EJECUTA
adiciones RA"',;I‘ECQDA PRESENTE R
S FINANCIE | INFORME
vigencias RA
futuras en
caso de que
apligue)
16/12/2024 - | &341,600.000 $0 $341.600.000 $0 100%

% DE AVANCE FINANCIERO: (VALOR TOTAL DE LAS CUENTAS ANTERIORES
RADICADAS EN FINANCIERA + VALOR REPORTADO MEDIANTE EL PRESENTE INFORME)
/{ VALOR TOTAL DEL CONTRATO O ACEPTACION DE OFERTA Incluir e! valor de
adiciones en caso de que aplique) x 100




100 %

4.3. ESTADO DE AVANCE DE EJECUCION A LA FECHA (%)

(cantidad de bienes y servicios recibidos a la fecha del informe / UNIDADES O SERVICIOS
CONTRATADAS ) X100

4.4 DOCUMENOS DE CERTIFICADO DE PAGO AL SISTEMA DE SEGURIAD SOCIAL
Y PARAFISCALES

4.4.1 PERSONA NATURAL
Cuadro 5 — Persona Natural

, NUMERO Y FECHA DE LA PLANILLA DE PAGO POR CADA
OBLIGACIONES | ppgo REALIZADO

Sistema de Salud, ' Sefialar namero de planilla y fecha de pago |

Sistema de Pensiones | |
y Riesgos Laboraies ‘

(Si no aplica colocar N/A)
4.4.2 PERSONA JURIDICA

Fecha de Certificacién: 03/12/2024 '

5. CONCEPTO SUPERVISOR (ES) O INTERVENTOR (ES):

De acuerdo con lo sefialado en los Articulos 82, 83 y 84 de la Ley 1474 del 2011 y la
Guia para Supervisién de Contratos de Colombia Compra Eficiente, es deber de los
supervisores e interventores de los contratos realizar un seguimiento técnico,
administrativo, financiero y juridico, para efectos de corroborar el cumplimiento a
cabalidad del objeto.y las obligaciones en el marco del contrato o aceptacion de oferta:

Cuadro 6 — Concepto del Supervisor

ASPECTOS A z
VERIFICAR SI | No EXPLIQUE N/A |
El bien o servicio El servicio se cumplié con los requisitos !
cumplié con las | minimos en las especificaciones técnicas. '

especificaciones
técnicas minimas | i |
El bien o servicio | X ' El servicio se curmnplio por parte del contratista

|| cumpli6  con las | de acuerdo con el cronograma. J




en el contrato.

El contratista
cumpli6 con las
entregas pactadas
en el contrato

El servicio cumplié con las entregas pactadas
por parte del contratista teniendo en cuenta
fo dispuesto en el contrato 059-2024,
UAEJPMP y las reuniones programadas en el
cronograma y las actividades dispuesta en el
Kickof. Adicionalmente el contratista cumplié
con los informes, planes y politicas
estipuladas en el contrato.

Fue satisfactoria la
calidad del bien o
servicio contratado

El serviclo contratado fue satisfactorio.

Los bienes fueron

N/A

ingresados al
almacén

Se dio la
transferencia de
conocimientos C

capacitacion
indicada en el
contrato.

Se realizaron los artefactos, taller de
ciberseguridad para el area de OTIC,
campafia de ingenieria social al &rea
administrativa y policia judicial de la Unidad |
qgue se relacionan en el documento Plan de
cambio, cultura, apropiacién, capacitacién y
sensibilizacién en seguridad y privacidad de /a
informacion 2025_2028 JPMP_2, el cual se
encuentra en la carpeta de entregables del
proyecto.

Se llevé a cabo la
instalacién y puesta
en funcionamiento
de los bienes a
entera satisfaccion.

N/A

Se llevaron a cabo |

los mantenimientos
preventivos 0
correctivos de los
bienes contratados.

N/A

Se cumplié con los
tiempos
establecidos para
las entregas segun
contrato

De acuerdo con el cronograma de actividades
se ha realizado el cumplimiento, presentando
un avance a la fecha del 100% del 100%
planeado.

Se cumplio con el
recurso humano
requerido en el
contrato

El contratista dispone del tiempo para las
reuniones programadas y estipuladas en el
contrato 059-2024 UAEJPMP, asi como con el
cumplimiento de los compromisos y
entregables solicitados en la ejecucién del
contrato.




(*) Se dio algln X
cambio
dentro de la
ejecucion del
contrato
(*Agregar las casillas que sean requeridas. Si no aplica coloca N/A)

Si su respuesta es “SI” al ultimo punto (*), explicar:

Nota: Documentacién Anexa: El Supervisor deberd acreditar el cumplimiento del
objeto y las obligaciones pactadas en el contrato o Aceptacién de Oferta, mediante los
siguientes documentos (cuando aplique y solo dejar la relacién de los documentos
que se anexan):

. Soporte de recibo de ingreso a almacén.

- Soporte documental donde se evidencie la prestacion del servicio objeto def
contrato.

- Documentos o actas suscritas en virtud del recibo del bien o servicio prestado a
entera satisfaccién de cada una de las entregas.

. Listas de asistencia a la trasferencia de conocimientos o capacitacion.

. Certificaciones de aportes al sistema general de sequridad social y aportes
parafiscales.

INFORMES ANEXOS: SI | X NO N/A

Relacién, tipo y detalle del informe:

. Acta de inicio Contrato de Compraventa 059-2024 UAEIPMP.
" Factura 1FE 2300 del 16/12/2024
Fotocopia de Cedula de ciudadania, tarjeta profesional y certificado de la junta central
de contadores vigente de |a revisora fiscal del contratista.
. Copia de Ia planilla de autoliquidacion de aportes.
Certificacion parafiscales.
Certificacién recibo a satisfaccion para pagos Contrato de consultoria No. 059-2024
indice de entregables MSPI-IPMP.
Se comparte carpeta quemada en DVD sobre los entregables del contrato:

Entregables

5.1. EL CONTRATISTA “CUMPLIO” si X




JUSTIFIQUE SU RESPUESTA: (Espacio de obligatorio diligenciamiento)

El contratista cumplio con lo solicitado hasta la fecha del presente informe de acuerdo
al cronograma y a los entregables en la carpeta compartida.

6. RECIBO A SATISFACCION DE BIENES:

Se recibe a entera satisfaccion de la UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL, los items y cantidades con base en las condiciones
establecidas en el Contrato/Aceptacién de Oferta No. N/A y que a
continuacion se describen: ‘

(*Agregar las casillas que sean requeridas Si no aplica coloca N/A )
(si el nimero de bienes recibido es muy amplio, debe venir como documento
adjunto)

7. RECIBO A SATISFACCION DE SERVICIOS

Con la firma del presente informe se deja constancia del recibo a satisfaccién por parte
de la UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL MILITAR Y POLICIAL,
de los servicios prestados pactados en el Contrato o Aceptacién de Oferta No. 059-
2024 de 07/11/2024 (dd/mm/aaaa)

Nota: En caso de no recibir a satisfaccién los bienes o servicios, se deben consignar los

motivos y circunstancias en el campo “Observaciones”.

8. REEVALUACION DE PROVEEDORES: (Solo debe ser diligenciado para el
informe final y se refiere a la calidad del servicio)

MALO BUENQ X

JUSTIFIQUE LA CALIFICACION: (Espacio de obligatorio diligenciamiento)
La entrega de los servicios contratados en el contrato de consultoria No. 059-2024
UAEJPMP se realizé de manera correcta conforme a las necesidades de la Entidad.




FIRMA RESPONSABLES

Interventor (es) / Supervisor (es)

Apoyo a la Supervisién

NOMBRE
Helman Rene Jaramillo Valderrama

CEDULA
79.426.968 Suaza, Huila

NOMBRE
Camilo Andres Vanegas Ramirez

CEDULA
1.032.420.880 Bogota

CIUDAD Y FECHA: Bogota 17/12/2024

“Este documento es propiedad de la UAE JPMP y No esta autorizado su

reproduccién total parcial”
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5, < Password

Tel: 4006584
Bogot4, D.C.

Nit: 900175316-8
CL 29694 OF 901

E-mail: info@password.com.co

Responsable de lva. No Somos Autorretenedores - No Somos Grandes Contribuyentes.
Praclicar retencion ICA Boaota 6.9 x 1000 - ICA Cali 6.6 x 1000 Actividad 6202

PASSWORD CONSULTING SERVICES SAS

FACTURA ELECTRONICA DE VENTA

1FE 2300

—— Cliente )
Nombre:  UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL MILITAR Y Fecha: 16/12/2024  8:38:40
Contacte: DRERERDMINISTRATIVA ESPECIAL DE LA JUS Forma de pago: Credito 300
Direccion: ¢r 48 20C 1 ' Ciudad:  Bogotd, D.C. Medio de pago: 1-Instrumenta No definido
Moneda: coP
Teléfono:  (601)5169563 i
. Vendedor: 900175316
UTP.N 900384997 Fechaveto:  16/01/2025 12:00:00 2. m.
\ L s
Servicio Descripcion Cantidad Valor bruto | Valor dscto Valor IVA Valor neto
SV005 CONSULTORIA; CONSULTORIA Y ASESORIA 1
ESFECIALIZADA PARA LA ACTUALIZACION Y $287'058'823'53 $0.00 $54.541 ‘176'47 5341 '600'000'00
AMPLIACION DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EN LA UNIDAD |
ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL |
MILITAR Y POLIGIAL. -
‘ .
'] !
| ‘
| |
| |
IMPUESTOS BASE TASA TOTAL RETENCION BASE TASA TOTAL
IVA $287.058.823,52 19,000 % $54.541.176,47
TRESCIENTOS CUARENTA Y UN MILLONES SEISCIENTOS MIL PESOS M/CTE *+* VALOR BRUTO $287.058.823,53
DESCUENTO $0,00
Notas SUBTOTAL $267.058.823,53
#$15-21-00,059-2024 UAEJPMP;camilo.vanegas@justiciamilitar.gov.co#$ VA $54.541.176,47
PAGO DEL 100% CORRESPONDIENTE AL CONTRATO DE CONSULTORIA NO. 059-2024
UAEJPMP TOTAL A PAGAR $341.600.000,00

Autorizacién Numeracién de Facturacion No. 18764081349118 Numeracidn: HABILITADA Rango desde: 1FE 2255 hasta: 1FE 3000 Vigencia desde:
202411010 hasta: 10/10/2025 - 12 Meses

CUFE:

FIRMA DIGITAL: CF7L6vkQ/yKOPwI/kUbFxdBuX1QFiss3QZ10FsSxesoS14dq
7q0dViSwBzOPFVidwmmLMu7qZZs0cAKOMeuTrE1hyX39hDmE/EwI DBigjfbsuZos

FECHA DIAN:

9482306f00321855fd05a8cf42e04017a28d0350ae62a0a 0880 1ach0c0i5796822e702b943¢7dh2 17 180296c588d2cT

K3YHKw5uWASCngfdb9y3td5Ye?sEukNj5vbBCegB+u8308hg4gBj14ApOFYfP9UJvJJIOfngZZ
amXUG‘M:ikeyeNA4K1ZerdtrgMciPEXcvgfo+iLthonSBQAOMgpqz+N5HGtZ

AStsiNJIEKTMB20S68ChIMBSdmOi154QkY T4 TnqqOHj69d PTWuSGNKgC7i3leFFeMweSKrh/h85UmGKhfi2YVZdvsDPg==

2024-12-16 20:39:20-05:00

Para efectos legales esta factura es un titulo valor de acuerdo a los Arl. 772, 773, 774 y 779 del Codigo de Comercio
Sede principal - Bogota: Calle 29 No. 6 - 94 Oficina 901 - Tel (57-1) 3401363

Autorizado por

Acentada por

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL

Pagina 1 de 1



1. AN Formutario del Registro Unico Tributario 0 0 1

2 Concepto {0 | 2| Actualizacida

4. Nimere de formulario - 141150086131
1415}7707212489984 8020) 000014115008613 1
5 Numero ds idenlificacion Tricutada {NIT) 8 DV | 12, Direccidn seccional 14. Buzén elecirénico
90017531 6| 8 Impusstes de Bogota 3 -2 £
IDENTIFICACION
24, Tipo da contribuyente 25. Tipa de decumento 26. Numero de Identificacién
Persona juridica 1 "
Lugar de expedicién 28, Pals 20, Departamento 30-Ciudag/Municipio
[ .
31 Primer apallido 32. Segundo apellide 33. Primer nombre : 34. Otr6s nombres
| 38 Razén sacial
PASSWORD CONSULTING SERVICES SAS )
36 Mombre comarcial o 37-Sigha
LBICACION
38. Pals 39 Departamento 40 CiudadiMunicipia
COLOMBIA 1 6 9 BogotaD.C. 1 1 |Bogota, D.C. 001
41 Direccidn principal
CL29 & 94 OF 901
42 Corrao electrénico info@password.com.co
43 Codigo postal 44, Teléfond 1 60140065 B 4|45 Teldfono 2 6025240654
‘ - CLASIFICACION
Actividad econémica™. - Ocupacion
Actividad principal Actvided secundaria ™~ ¥4 Otras actividades 52. Nimero
46 Codigo 47 Fecha inicio aclividad 48 Codigo ™. '48¢Fechd inicio sctivigad 50. Cédigo 1 2 5§1. Cadigo establecimientos
62022007100 1]|[6 20 1}[200.7,700 1] 7 020[620 9] | I | |

Rasponsabilidades, Calidades y Atributos

1 2 3 4 5 8 T d g7 10 11 12 13 14 15 16 47 18 19 20 21 22 23 24 25 25
sscesgo[s |7 [8 |9 |1 0[1 4]4 2|4 8]5 2{5 5]5 o] | L | ]
05- Impto. renta y compl. régimen ordinar 48 .- Impuesto sobre las ventas - VA

07- Retencién en la fuente a titulo de \rent | 52 - Faﬁturador electrnico

08- Retencidn timbre nacional 55 - Informante de Beneficiarios Finales

09- Retencién en Ia fuznte en ol impusste | 59~ Autorretencién especial renta

| 10 Obligado aduanero

14- informante de exogena
42- Otligade a llevar contabilidad

Usuarios aduaneros Expartadores
1 2 3 4 8 [ 7 8 9 10
&5 Forma 56 Tipo Servicio 1 2 3
wzz s | [ ] | ] ] | | |
54. Cddigo Iﬂ Mode” 2 |
1 12 13 14 16 16 17 18 19 20 1 2
1] | 1] aore | & '

IMPORTANTE: §In perjuicio de las actualizaciones a que haya tugar, la inscripcién en el Reglstre Unico Trivutarlo -RUT-,
Para uso exclusivo de la DIAN

58. Anexos Sl D NG 60, No. de Folios; lj]

La informacidn suministrada a través del formulario oficial de inscripcidn, actualizacidn, suspensidn
y cancelacién del Registrc Unica Tributaric (RUT), deberd ser exacta y veraz; en caso de consiatar Firma autorizada:
| inexactifud en alguno de los datos suministrados se adelantardn los procedimientos administrativos

sancicnalorios © de suspensidn, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Dacreto 1625

del 2016 De igual manera al formalizar ef trdmite el usuario fus informade y acepla la politica de
tratamianto de datos ley 1581 de 2012, 934, Nombre MARTINEZ GARCIA JOHN EDINSON
Firma de! solicitante:

985, Cargo Representante legal Certificado

tendrd vigencla indefinida y en consecuencia no se exigiré su renovaclén

Sin penuicio de las verifitaciones que Ja DIAN realice,

. Facha generacién documento POF: 11-12-2024 09:48.50AM



AN

Formulario de! Registro Unico Tributario

Espacio roservado para la DIAN

4. Namero de formulario

(415}7707

124

2

) 00

de 4

141150086131

Pagina

i

984{8020

|

14115008613 1

Hoja 2

5. Nimero de |dentificacién Tributania (NIT)

9

00175316

6.0V
8

12. Direccion saccional
Impuesios de Bogota

14 Buztn electrénico

Caracteristicas y formas de 1as organizacienes

62 Maturaleza 2 B3 Formas asociativas 1 2 %401-%3%;?%59 q ,_'L‘fi'r',if?g é}nes derécho-puslico da orden nacional, depaniamental,
85. Fondos 66 Cooperativas g;";.sﬁjg:\gsaaes LPOPER
66 Sin personeria juridica 69 Qtras organizaciones no clasificadas 70 Benefitio 1
Constltucidn, Reglstro y Ultima Reforma Composicién del Capltal
Documenta 1 Constitucion 2. Reforina |
71. Clase 04 01 82. Nacional 100 %
72. Namero 0 1 3
73 Fecha 20070823020 2090220 83. Nacional publico 0 0D %
74, Nimero de netarla g
75 Entidad de registro 0D 3 o 84. Nacional privado 100 o %
| 78 Fecha de registro 20070921 20190222
| 77 No Matricuia mercantil 0 1740215 0 1740 2 15
1
| 7B Departamento 11 1
| 79 Cludad/Municipio 4 . 85. Extranjero 0 %
‘igencia , B85 Exiranjgra patlico b 0 %
80. Dese 20070821
81, Hasta 210708 3.0 87 Extranjero privado 0 0 %
. Pl < . .
Entdad de vigilancia y control
88 Entidad de vigilancia y control
Estado y Beneficlo
Item 89. Estado actual 0. Fecha cembio de estado 51, Numers de Identificacion Tritutaria (NIT) 2 DV |
1 80 [20+.7,0 1,0 1] :
| |
B L i) :
|
3 [ (i w sl F
4 l 1 L | i
5 [ 1 1 l -
Vinculacién econémica
93 Vinculacion B5 Numero de ldentficacian Troutana (NiT)dela g5 oy

economica

94. Nombre del grupa econdmico y/o empresarial

Maliiz o Controlante

o7 Nombre o razén social de la matriz e controlanta

170 Numero de identificacién tnbutana
otergade en el exterior

171 Fals

172, Numero de identificacidn tributaria
sociedad o natural del extenor con EP

173. Nombre o razon social de la sociedad o natural del exterior con EP

Facha generacith documento PDE; 11-12-2024 09 48:504M



AN

Formulario del Registro Unico Tributario
Representacion

001

Espagcio raservado para la DIAN

4. Nimero de formulario

I

3 4  Hoja3d

141150086131

984(8020) 0Q0014115008613

Pagina

5 Nomero ds ldentificacién Tnbutaria (NITY
800175316

8. DV | 12. Bireccitn seccional
Impusstos de Bogotd

14 Buzén electidnico

Representacidn

98 Representacion 98 Fecha inicio ejercicio representacidn : :
RE L PRIN 18
FRS LEGA 2015070 3|
100 Tipe de documento 101 Numero de identificacion 102-0V [102-NOmero do tanets profesional
CéduladeCiudadani 1 3 |g 4 5 3 5 1 7 8§ |l
1
104 Primer apellido 105. Segundo apellide 408 Prime’ nombre 1G7. Otros nombras
MARTINEZ |GARCIA |JOHN EDINSON
108. NUmero de Identificacidn Tributaria (NIT) 108 DV|110. Razén social rapresantante fegal '
[ 98 Representacitn 88. Fecha inicio ejercicio represe:‘.taﬂ L
j REPRS LEGAL SUPL 19 |2 0. 2.0~ 07 1 7]
| |100. Tipo de documento 101, Nimero de identificacisn : \\ 102. DV | 103. Namero de tarjeta profesional
CéduladeCiudadan { 3 [5 2 7 9 8 2 5 7 |
2 y
104. Primer apaltido 105 Segundo apellido t’”“‘J 106. Primer nsmbre . 107. Otros nombres
SIERRA |VILLEGAS [RUBY |CATHERINE
108 Numero de Identificacion Tributaria (NIT) 109 BV 110. Razén 4ocla representante legal ]
|
68. Reprasentacién 98. Fegha inicio, ej-:rcir‘.lo replosertacién
100. Tipa de documento 101. Nimere de identificaciéir 102. OV | 103 Numero de tarjeta profasional
104. Primer zpellido 105. Segunaa apaliido 106. Primer nombre 107. Ctros nombres
108 Nimero de tdenificacion Tributaria (N1T) 108, OV| 110 Ruzén sbofal representante legal
i :
1 el
98. Representacitn 49 Facha inicio ejercicio representacion
- l .
100 Tipo de documento 101, Nimera de ideptificacidn 102. OV | 103. Nimero de tarjeta profesional
] |
104 Primer apellido 105 Segundo apallido 108. Primer nombre 107. Otrcs nombres
108. Numero de Identifisacion Tributaria (MIT) 108. DV| 110 Razon social reprasentante legal
) |
| 88 Representacion £9. Fecha inicio efarcicio representacion
[ 1 |
100 Tipo de documento 101 Nimero de identificacion 182, DV {103, Nlmero de lageta profesicnal
5 , " - ]
104 Primer apallido 105. Segundo apellido 106. Primer nombre 307 Otros nombres
108 Numero de fdentificacian Tributaria {NIT) 109. DV| 110. Razdn saclal representants legal

Fecha generacidn decumento PDF: 11.12.2024 09:48:50AM




DIAN

Formulario de! Registro Unico Tributario
Revisor Fiscal y Contador

Pagina 4 de 4  Hojahs
Espacio reservaco para la DIAN 4. Numero de formulario 141150086131
[415}7707212489984{8020) 000014115008613 1
5 Numero de Identifitacidn Tributaria {NIT) B DV | 12 Direccidn seccional 14 Buzdn elactrénico
e 00175 3.16|8 Impuestos de Bogotd 3 -2
Revisor Flscal y Contador
124 Tipo de documents 125 Numero de identificacion 126, DV 127 MNumert. de taneta profesional
 |Cédula de Ciudadania 1 3 (1 1 3 0 6 68 9 4 7 4 ll —~ 19 i 9 98T
£ 128 Primer apellido 126. Segundo apetliido 130 Primer nombie 131 Otros nombres
= GIRALDO |OBANDO !LINA MARCELA
5 122 Numero de Identificacion Tributaria (NIT} 133. DV| 134, Sociedad o firma designada
89003004 2 1|5 GONZALO MILLAN G.& ASOCIADOS AUDITORES Y CONSULTORES DE NEGOCIGS S.A.
& | 135 Fecha de nombramiento | i
20230531
136 Tipo de documanto 137 Numero de identificacion ~138,DV| 139 Numera de tarjeta profesional
# [Cédulade Cludadania 1 3 |3 1 2 3 3 7 5 7 11 150T

= | 140 Primer apellido
RUIZ

141. Segundo apellide

]V[CTORIA [RUTH

142, Piimer hombrs )

143 Otros nombres
‘STELLA

fiscal st

144 Nomero de [dentificacion Tributaria (NIT)

890309421|5

145. DV | 148. Sociedad o fipns designada

147 Fetha de nombramiento

|20220701|

GONZALO MILLAN C.& ASOC_)IF(D_OS AUDITORES Y CONSULTORES DE NEGOCIOS S.A.

148 Tipo ge ¢ocumento
Cédulfa de Ciudadania 1 3

148 Numero de identificacion

940701

7-8

180, DV

451. Namero de tarjeta profesicnal

26 01 158T

182 Primer apellido

153. Segundo apal.do

154 Primer nombre

455 Otros nombres

Contador

NS4

ERAZO ]MARIN lVALENTIN
156 Nomero de ldentificacion Tributaria {NIT) 1'§7 OV| 188 ‘Sociédaq dfimme designada
| "
o 4
158. Fecha de nombramienta .
20210719
Py
= ‘\\\ e

Fecha generacién decumente PDF: 11-12-2024 09-48:50AM
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i % password

Q. B

Santiago de Cali, Diciembre 03 de 2024.
A QUIEN PUEDA INTERESAR

Asunto: Certificacion Aportes al Sistema de Proteccién Social y Cumplimiento
de obligaciones Laborales

Yo, LINA MARCELA GIRALDO OBANDO, identificado con C.C. 1.130.669.474,
en mi condicion de Revisor Fiscal de PASSWORD CONSULTING SERVICES
S.A.S. identificada con Nit. 900.175.316-8, manifiesto que la compafifa antes
mencionada, ha cumplido con el pago de las obligaciones laborales y aportes al
sistema de seguridad social en salud, pensiones, riesgos laborales y aportes
parafiscales (Caja de compensacion familiar), correspondientes a todos sus
empleados vincutados por contrato de trabajo, de acuerdo con las normas vigentes,
durante el mes de noviembre 2024 y los Ultimos seis meses.

Lo presente certificacion se expide para dar cumplimiento al articulo 50 de la Ley 789
de diciembre 27 de 2002 y segundo inciso del articulo 23 de ta Ley 1150 de 2007.

Para constancia de lo anterior se firma en la ciudad de Santiago de Cali, el dia tres
(03) del mes de diciembre de 2024.

; F
Atentamente, (\U&G‘[[

|

Ngzda Gl &

LINA MARCELA GIRALDO OBANDO CATHERINE SIERRA V

Revisor Fiscal Representante Legal Suplente

C.C. 1.130.669.474 PASSWORD CONSULTING SERVICES SAS
T.P. No. 191998-T Nit 900.175.316-8

Miembro de Milldn & Asociados, S.A.

PASSWORD CONSULTING SERVICES §5.4.5,
Carrera 28 Nro. 5B-71 (Cali) Teléfono: (2) 524 0654
Calle 25 Nro. 6-94 Qf, 901 (Bogota) Teléfono: (1) 3401363
e-mail:info@password.com.co www.password.com.co



o aportes ini
‘T‘* P Resumen de Pago por Administradora

o)

DATOS GENERALES DEL APORTANTE

Identificacién dv Razon Social 4 Clase Aportante Sucursal Principal Plreccion Ciudad-Departamento Telefond Exonerado SENA ¢
1CBF
NIT 900175116 8 PASSWORD CONSULTING SERVICES SA5 | B - MENOS DE 200 COTIZANTES £ ASSWORD CONSULTING CARRERA 28 5B 71 CALI-VALLE 5240654 H
SERVICES 5AS SUCURSAL
cay

DATOS GENERALES DE LA LIQUIDACION

Periodo Llave Tipo Fecha Pago
Pensidn Salud Pago Planilla Plantlla Limite Pago Banco Dias Mora Valor
1024-%1 2074-12 1097476536 MTEA41612 E 2004/12705 2024412/03 | BANCOLOMBIA & 534,055,600

RESUMEN DE PAGO

RIESGO ' €0DIGO NIT AFILIADOS VALOR LIGUIDADO! |INTERESES MORA SALDOS E VALOR'A PAGAR
INCAPACIDADES

AFP (ADMINISTRADORAS: 4) 36 $22,325,300 50 50 $22,325,300
COLFONDOS 231001 800,227,940 & 3 51,804,700 50 50 51,804,700
COLPENSIONES 25-14 900,316,004 7 9 5,654,000 50 50 $5,654,000
PORVENIR 230301 800,224,808 8 13 $7,730,600 §0 50 §7,730,600
PROTECCION 2302 800,229,739 0 i $7,136,000 50 50 §7,136,000

ARL (ADMINISTRADORAS: 1) 36 $709,800 ) 50 §709,800
ARL SURA 14-11 890,503,790 5 [ $709,800 50 50 $709,800

CCF (ADMINISTRADORAS: 5) 36 45,429,000 Hu 50 $5,429,000
COLSuBSIDIO CCR22 860,007,336 1 13 §2,205,800 50 50 42,205,800
COMFACAUCA CCF14 891,500,182 O 1 577,400 50 50 §77,400
COMFANDI CCFS7 896,303,208 5 20 52,881,600 S0 50 52,881,600
COMFENALCO QUINDIO CCF43 890,000,381 0 1 §150,800 50 50 5180,300
COMFENALCO SANTANDER CCF40 890,201,578 7 1 583,400 50 50 $83,400

EPS (ADMINISTRADORAS: B) 37 55,591,500 50 50 55,591,500
COMFENALCO YALLE EPSO1Z 890,203,083 5 1 $107,200 50 $0 $107,200
COMPEMSAR EPS008 860,086,942 7 4 §546,200 50 $0 $546,200
EPS SURA [ANTES SUSALUD) EPSOM0 800,088,702 2 5 $909,600 sa 50 $909,600
FAMISANAR EPS017 830,003,564 7 5 $813,500 50 S0 §813,560
NUEVA E.P.5. EP5037 900,156,264 2 1 §77,400 50 S0 $77,400

z AS.O.S. SERVICIO OCCIDENTAL DE SALUD EPS018 805,001,157 2 5 $537,000 50 s¢ $537,000
SALUD TOTAL EPS002 200,130,907 4 3 $551,900 $0 50 §551,900
SANITAS EPS005 800,254,440 & 13 52,048,700 50 50 52,048,700

TOTAL 37 $34,055,600 $0 50 534,055,600

Pégina 1 de 1 2024/12/03 03:05 PM



mrm-.-as:ﬁ?f-l\?i? JUNTA CENTRAL G a

eseeci. IE CONTADORES

Certificado No:

D@0 E d 'f."::': BB EE &

LA REPUBLICA DE COLCMBIA
MINISTERIQ DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico LINA MARCELA GIRALDO OBANDO identificado con CEDULA DE
CIUDADANIA No 1130869474 de CALI (VALLE DEL CAUCA) Y Tarjeta Profesional No 181998-T
Sl tiene vigente su inscripecion en la Junta Central de Contadores y desde log Gltimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS ** % * * % # # % % d d x kx kk 2 5 % % %% k¥ & 4 ¥

**********************************‘k-***'k******************‘*********

******W****’k’!l*'****t**»‘******t************'A‘***********k**i********

Dado en BOGOTA a los 7 dias del mes de Noviembre de 2024 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicisn.

N l. T N
\___:ﬂﬁﬁﬁ ] A A
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en Ia pagina web
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POLICIAL

1. Introduccion

Mediante el presente documento se muestra el desarrollo de la
CONSULTORIA No. 059-2024 cuyo objeto es “Consultoria y asesoria
especializada para la actualizacién y ampliacion del modelo de seguridad
y privacidad de la informacion en la justicia Administrativa Especial de la
Justicia Penal Militar y Policial.”

El presente informe ejecutivo permite a través de su lectura y andlisis,

una vision clara e integral de los productos entregados en la ejecucion del
proyecto.

2. Actividades y Entregables

A continuacién, se menciona las actividades ejecutas en el marco del
contrato de CONSULTORIA No. 059-2024.

Plan de Gestion del Proyecto

v" Cronograma
v Plan de gestion de proyectos

https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
mentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2FCi
berseguridad%5FUAEIPMP113%2FDocumentos®%20compartidos®%2FGen
eral%2FMSPIPassword2024%2FEntregables%2F4%2E1%20Plan%20de
%20Gesti%C3%B3n%20del%20Proyecto%2Fv3&viewid=b3b5e577%2D
c690%2D4a34%2D%ad%2Deb55c928celc

2.1. Identificacion del Nivel de Madurez del MSPI

a. Documento con informe de estado del resultado el nivel de madurez
del modelo de seguridad y privacidad de la informacion - MSPI.



https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E1%20Identifica
Ci%C3%B3n%20de%20nivel%20de%20madurez%2Fa%2FEntregables

o4 2FV28&viewid=b3b5e577%2Dc690%2D4a34%2D9fad%2Deb55¢928¢ce

1c

b. Documento con el resultado de la herramienta de autodiagndstico,
identificando brechas en la implementacién del MSPI.

https://iuspemil sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos¥% 20compartidos/Forms/Allltems.aspx?ga= 1&id=%2Fsites%2F
Ciberseguridad®5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E1%201dentifica
Ci%C3%B3n%20de%20nivel%20de%20madurez%2Fb%2FEntregables

%2 FV28&viewid=h3b5e577%2Dc690%2D4a34%2D9fad%2Deb55¢928ce

1c

2.2. Contexto

a y b. Documento de planeacién estratégica de seguridad y privacidad
de la informacién definiendo la matriz DOFA vy las estrategias a realizar
en el horizonte de 4 afos.

https: //iuspemil.sharepoint.com/sites/Ciberseguridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos®%2FG
eneral%?2FMSPIPassword2024%2FEntregables%2F2%2E2%20Contexto
%2Fa°/o2FEn_treqab|e&viewid=b3b5e577%2Dc690%2D4a34%2D9fad%2

Deb55c928¢celc

c. Partes interesadas en seguridad y privacidad de la informacion
(politica de planeacién institucional}

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc

umentos%ZOcomgartidos{Forms[A!IItems.asgx?ga=1&id=%2Fsites%2F

Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG

eneral%2FMSPIPassword2024%2FEntregables%2F2%2E2%20Contexto
9% 2Fc%2FEntregable%2 FV2&viewid=b3b5e577%2Dc690%2D4a34%2D

9fad%2Deb55¢c928celc




d. Actualizar los procesos de: Direccionamiento estratégico, Control
Interno, Gestion TIC, Gestidn Financiera, Gestidn de Servicios
Administrativos, Gestidn Juridica.

lLa consultoria de MSPI debe realizar los procesos: Gestion
Documental, Control Disciplinario, Gestién de Talento Humano,
Investigacidn y Acusacién, Juzgamiento y Ejecucién.

Se realizaron sesiones con los lideres de los procesos, con los cuales se
realizo el levantamiento y actualizacién del autodiagnéstico de MSPI.

Proceso

Fecha

lunes, 18 de noviembre de
2029

martes, 19 de
noviembre de 2024

miércoles, 20 de
noviembre de 2024

Jueves, 21 de
noviembre de 2924

Gestidn TIC

2:3Gpm - 4pm

Gestlén Juridica

4pm - Spm

Gestién Financlera

8:30am - 12:30 am

Direccionamlente estratégico

2:30pm - 3:30 pm

Gestldn Administrativa

2:30pm - 3:30pm

Control Disciplinario

3:30pm - 5:00pm

Gestidn Talento Humano

2:30pm - 3:30 pm

Control Interno

8:30am - 13:30 am

Gestién Documental

10:30am - 12:30 pm

Investigacidn y Acusacion

8:30am-12:30 pm

Juzgamiento y ejecucidn

10:30am - 12:30 pm

El resultado de las actividades anteriores se encuentra relacionado con el

entregable del numeral del presente documento 2.1. Identificacién del
Nivel de Madurez del MSPI.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc

umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=Y%2Fsites%2F

Ciberseguridad%5FUAEJPMP1 13%2FDocumentos%20compartidos¥%2FG

eneraI%ZFMSPIPassword2024%2FEntreqabIes"/uZFZO/ozE2%20C0ntexto

0/02Fd‘:’/oZFEmtreqabIe&viewid=b3b5e577°/02Dc690%2D4a34“’/02D9fad°/c:2

Deb55¢928ceic

2.3. Liderazgo y Compromiso

a. Proyecto de acto administrativo (resolucién), en el que se
formalicen las funciones de alto nivel, para las areas de Ia Unidad y
los miembros del comité Institucional de Gestién y Desemperio,
relacionados con el Modelo de Seguridad y Privacidad de la

Informacion.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJIPMP113/Doc

umentos%ZOcomDartidos/Forms/AlIItems.aSDx?qa=1&id=%2Fsites%2F

Ciberseguridad%5FUAEIPMP1 153%2FDocumentos%20compartidos%2FG




eneral%2FMSPIPassword2024%2FEntregables%2F2%2E3%20Liderazgo
%20\/%20compromiso%2Fa%2FEntreqable&viewid=b3b5e577%2Dc690

%2D4a34%2D9%fad%2Deb55¢928celc

b. Proyecto de acto administrativo (resolucién), con la actualizacion de
la politica de Seguridad y Privacidad de la Informacién.

Proyeccion acto adm Politicas Sequridad de la Informacion.docx

Manual actualizado de politicas de Seguridad de la informacion.

Manual del Sistema de Gestiéon de Sequridad vy Privacidad de la
Informacion.docx

Actualizacion de politicas

https://juspemil.sharepoint.com/sites/Ciberseguridad UAEJPMP113/Doc
umentos%20compartidos/ Forms/Allltems.aspx?qga=18&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP1 13%2FDocumentos¥%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntrega bles%2F2%2E3%20Liderazgo
%20v%20compromiso%ZFb%2FPoI%C3%ADticas%20actuaIizadas&vie

wid=b3b5e577%2Dc690%2D4a34%2D9fad%2Deb55¢928celc

Roles y responsabilidades

Politica general de sequridad de la_informacién JPMP.docx

2.4. Planificacion

a. Actualizacién de la guia para la gestién y clasificacién de activos
de informacién

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocurmentos%20com partidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E4%20Planificaci
% C3%B3n%2Fa%2FEntrega bles%2FGu%C3%ADa%20y%20metodolog
%% C3%ADa%20de%20inventario%20v%20clasificaci%C3%B3n% 20de%
20la%20informaci®%C3%B3n%2FV28viewid=b3b5e577%2Dc690%2D4a
34%2D9fad%2Deb55¢c928celc

Actualizacién del procedimiento inventario y clasificacion de la
informacion



https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F

Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos® 2FG

eneral%2FMSPIPassword2024%2FEntregables%2F2 % 2E4%20Planificaci
% C3%B3n%2Fa%2FEntregables%2FProcedimiento%20inventario%2 0y

%20clasificaci%C3%B3n%20de%20a%20informaci%C3%B3n%2FV2 &y
iewid=b3b5e577%2Dc690%2D4a34%2D9%fad%2Deb55c928celc

Actualizacién del documento metodolégico de inventario v
clasificacién de la informacion.

https://juspemil.sharepoint,com/sites/Cibersequridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP1 13%2FDocumentos%20compartidos% 2FG
eneral%zFMSPIPassword2024%2FEntreqables%2F2°/02E4°/020Planificaci
% C3%B3n%2Fa%2FEntregables%2FGu%C3%ADa%20v%20 metodolog
% C3%ADa%20de%20inventa rio%20y%20clasificaci%C3%B3n%20de%
20la%20informaci%C3%B3n%2FV2&viewid=b3b5e577%2Dc690%2D4a
34%2D9fad%2Deb55¢c928celc

Actualizacion y ampliacién del inventario de activos de informacién
clasificados y valorados para los procesos del alcance.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%2Qcompartidos/Forms/Allltems.aspx?qga=1&id=%2Fsites%2F
Ciberseguridad%5FUAE]JPMP1 13%2FDocumentos%20compartidos%2FG
eneraI%2FMSPIPassword2024%2FEntreqables°/02F2°/o2E4%20P|anificaci
%C3%B3n%2Fa%2FEntregables%2FLeva ntamiento%20de%20activos&
viewid=b3b5e577%2Dc690%2D4a34%2D%fad%2Deb55c928ce1c

b. Actualizacién del manual de Gestién de Riesgos de Seguridad de la

Informacion, de la metodologia integrada de riesgos de seguridad
de la informacion. :

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%ZOcompartidos/Forms/AIIItems.aspx?qa=1&id=°/02Fsites%2F
Cibersequridad%SFUAEJPMPl13%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables¥%2F2% 2E4%20Planificaci
Y%C3%B3n%2Fb%2FEntreqga bles%2FManual%20Gesti%C3%B3n%20de
%20Riesqos%20de%205equridad%20de%20Ia°/o2OInformaci%C3%BBn

%2FV2&Viewid=b3b5e577%2Dc690%2D4a34%2D9fad%2Deb55C928ce
ic




Informe evaluacién de riesgos de seguridad de la informacién con
la actualizacién y ampliacion,

JPMP - Informe evaluacion de riesgos.docx

Actualizacién y ampliacién de la identificacién y evaluacion de
riesgos de seguridad para los procesos del alcance.

Identificacién de los riesgos criticos y altos para los procesos del
alcance de la UNIDAD.

Matriz de riesgos identificados y mapas de calor, clasificados,
evaluados, analizados y con planes de tratamiento. Para los
procesos del alcance

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Ciberseguridad%SFUAEJPMPl13%2FDocumentos%20c0mDartidos%ZFG
eneral%2 FMSPIPassword2024%2FEntreqgables%2F2%2E4%20Planificaci
% C3%B3n%2Fb%2FEntrega bles%2FMatrices%20%2D%20Actualizaci%
C3%B3n%20y%20ampliaci%C3%B3n%20de%20la%20identificaci%C3

%B3n%20y%20evaluaci%C3%B3n%20de% 20riesgos%20de%20seguri
dad&viewid=b3b5e577%2Dc690%2D4a34%20D9fad%2Deb55¢928¢celc

c. Documento del Pian de tratamiento de riesgos para los procesos
definidos en el alcance.

JPMP - Plan de Tratamiento de Riesgos Seqguridad Informacion.docx

Declaracién de aplicabilidad (SOA)

SOA-Declaracién de Aplicabilidad.xlsx
https:[{jusgémil.sharepoint.com[sites[Ciberseguridad UAEIPMP113/Doc

umentos%20compartidos/Forms/Allltems,aspx?ga=18id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E4%20Planificaci
% C3%B3n%2Fc%2FEntregables&viewid=b3b5e577%2Dc690%2D4a34

%2D9%ad%2Deb55¢c528¢celc

d. Proyecto de inversién de la entidad ajustado, de acuerdo con el
portafolioc de proyectos de MSPI. (se encuentra inmerso en el
documento de plan estratégico)



https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E4%20Planificaci
%C3%B3n%2Fd%2FEntregable&viewid=b3b5e577%2Dc690%2D4a34%
2D9fad%2Deb55c928celc

e. Informe resultado de la madurez esperado del 80. por ciento,
comparado con las mejores précticas y normativas. (se encuentra
incluido con un informe del autodiagndstico)

https://juspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables¥%2F2%2E4%20Planificaci
%C3%B3n%2Fe%2FEntregable&viewid=b3b5e577%2Dc690%2D4a34%
2D9fad%2Deb55c928celc

2.5. Competencia, toma de conciencia y comunicacién

a. Plan de cambio, cultura, apropiacién, capacitacién y sensibilizacién
de seguridad y privacidad de la informacién y seguridad digital.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos®%2FG
eneraI%2FMSPIPassword2024°/02FEntreqables%2F2°/02E5%20C0m0eten
Cia%2C%20toma%20de%20conciencia%20y%20comunicaci%C3%B3n
%2Fa%2FEntregables%2FPlan%20de%20cambio%2C%20cultura%2C%
20apropiaci%C3%B3n%2C%20capacitaci%C3%B3n%2FV2&viewid=b3b
26577%2Dc690%2D4a34%2D9fad%2Deb55¢c928celc

Artefactos

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id="%2Fsites%2F
Ciberseguridad®%5FUAEIPMP1 13%2FDocumentos%20compartidos%2EG
eneral%2FMSPIPassword2024%2 FEntregables%2F2%2E5%20Competen
cia%2C%20toma0/020de°/020conciencia%20v%20comunicaci%C3%B3n
% 2Fa%2FEntregables%2FArtefactos&viewid=b3b5e577%2Dc690%2D4
a34%2D9fad%2Deb55¢c928celc




Informe de resultados de pruebas campafia del plan de cambio
cultura apropiacion,

https://juspemil.sharepoint.com/sites/Ciberseguridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga= 1Rid=%2Fsites%2F
Cibersequridad%SFUAEJPMPl13%2FDocumentos%ZOcomDartidos%ZFG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E5%20Competen
cia%2C%20toma%20de%20conciencia%20y%20comu nicaci%C3%B3n
%2Fa%?2 FEntregabIes%ZFInforme%20de%20camQa%CB %B1la%20de%
20inqenier°/oC3%ADa°/02050cial&viewid=b3b5e577%2Dc690%2D4a34°/o
2D9fad%2Deb55¢c928celc

2.6. Operacion

a. Plan de implementacidn de controles de seguridad y privacidad de
la informacién que contenga como minimo: controles, actividades,
fechas, responsable de implementacion vy presupuesto para
actualizar el plan estratégico de seguridad de |a informacion.

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga= 18id=%2Fsites%2F

Ciberseguridad%SFUAEJPMPl13%2FDocumentos%ZOcompartidos%ZFG

eneral%2FMSPIPassword2024%2FEntregables%2 F2%2E6%200peraci%
CB%BBn%2Fa%2FEntreqable&viewid=b3b5e577°/oZDc690°/02D4a34%2

D9fad%2Deb55¢c928¢celc

b. Plan estratégico actualizado con el tratamiento de riesgos, con los
eventos exitosos de la operacion de la seguridad.

https://juspemil.sharepoint.com/sites/Ciberseguridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allitems.aspx?ga=18&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG

eneral%2FMSPIPassword2024%2FEntregables%2F2%2 E6%200peraci%
C3%B3n%2Fb%2FEntreqable&viewid=b3b5e577%2Dc690°/o2D4a34%2

D9fad%2Debh55¢928celc

c. Identificar vulnerabilidades técnicas que sirvan como insumo para
la planeacién estratégica de seguridad del aplicativo misional.

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc¢
umentos%20compartidos/Forms/Allltems.aspx?ga= 1&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP1 13%2FDocumentos%20compartidos%2FG
eneraI%2FMSPIPassword2024%2FEntregables%ZFZ%2E6°/0200|:_>eraci%




C3%B3n%2Fc%2FEntregables&viewid=b3b5e577%2Dc690%2D4a34%2
D9fad%2Deb55c928¢celc

d. Nivel de madurez del estado actual de cumplimiento de seguridad
y privacidad en los servicios de nube de las soluciones de
ciberseguridad de Microsoft 365,

https://juspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F
Ciberseguridad%5FUAEIJPMP1 13%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E6%200peraci%
C3%B3n%2Fd%2FEntregables&viewid=b3b5e577%2Dc690%2D4a34%
2D9fad%2Deb55¢c928celc

e. Riesgo de Ransomware caracterizado por la UNIDAD

https://juspemil.sharepoint.com/sites/Ciberseqguridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Aliltems.aspx?ga= 1&id=%2Fsites%2F
Cibersequridad°/oSFUAEJPMPl13%2FDocumentos%ZOcomDartidos%zFG
eneraI%2FMSPIPassword2024%2FEntreqab[es%ZFZ%2E6%200|:Jeraci%
C3%B3n%2Fe%2FEntregable&viewid=b3b5e577%2Dc690%2D4a34% 2
D9fad%2Deb55¢c928celc

2.7. Seguimiento, medicién, analisis y evaluacién

f. Actualizacién y Ampliacién de la caracterizacién del subproceso de
sequridad de la informacién y ciberseguridad.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEJPMP113/Doc
umentos%20compartidos/Forms/Allitems.aspx?ga=18&id="%2Fsites%2F
Cibersequridad%SFUAEJPMPl13%2FDocumentos%20comDartidos%ZFG
eneraI%ZFMSPIPassword2024%2FEntreqab1es%2F2%2E7%205equimie
ntO%ZC%20medici%C3%B3n%2C%20an%C3%A1Iisis°/020v°/020evalua
Ci%C3%B3n%2Ff%2FActualizaci%C3%B3n%20de% 20la%20caracteriza
ci%C3%83n0/020del°/0205ubprocesoO/oZOdeﬂ/oZOSequridad“/ozode°/0201a°/o
20informaci%C3%B3n%20v%20cibersequridad&viewid:b3b5e577%2Dc
6930%2D4a34%2D9%ad%2Deb55c928celc :

Actualizacion de las fichas técnicas de los indicadores de gestion,
seguimiento y monitoreo del subproceso de seguridad de Ia
informacion precisando.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
umentos%ZOcomDartidos/Forms/AIIItems.asox?qa=1&id=%2Fsites°/02F




Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Sequimie
Nto%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%20evalua
Ci%C3%B3n%2Ff%2FFichas%20t%C3%A9chicas%20de%20indicadores
&viewid=b3b5e577%2Dc690%2D4a34%2D9fad%2Deb55¢928celc

Procedimiento de incidentes de seguridad de la UNIDAD actualizado
de acuerdo con las mejores practicas y normatividad.

https://iuspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?da=18&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Seguimie
nto%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%20evalua
ci%C3%BBn%ZFf%ZFProcedimiento%ZOde%ZOincidentes&viewid=b3b5
e577%2Dc690%2D4a34%2D9%fad%2Deb55¢c928¢celc

g. Hoja de vida de indicadores

Indicadores MSPI_JPMP.xlsx

Evaluar las NO CONFOMIDADES ocurridas y su impacto en el
cumplimiento de las metas y objetivos MPSI,

https://juspemil.sha repoint.com/sites/Ciberseguridad UAEIPMP1 13/Doc
umentos¥%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Cibersequridad%5FUAEIPMP113%2FDocumentos%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Seguimie
Nto%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%20evalua
ci°/oC3°/oB3n°/02Fg°/02FEntregabIe%ZFEvaIuaci%C3%B3n%20de%201as
9% 20N0%20CONFOMIDADES%20%2D%20FURAG%20IPMP%2FV28&view
id=b3b5e577%2Dc620%2D4a34%2D9fad%2Deb55¢928celc

Informe de la evaluacion y medicién de la efectividad de la
implementacién de los controles definidos en el plan de tratamiento
de riesgos- Evidencia de la implementacién de los controles de
seguridad y privacidad de la informacion

https://iuspemil.sharepoint.com/sites/Ciberseguridad UAEIPMP113/Doc
umentos% 20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F

Ciberseguridad%SFUAEJPMPl13%2FDocumentos°/020comgartidos°/oZFG
aneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Seguimie




Nto%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%20evalua
Ci%C3%B3n%2Fq%2FEntregable%2FInforme%20evaluaci%C3%B3n%2

Oefectividad%20implementaci%C3%B3n%20de%20controles¥%2FV2 &vi
ewid=b3b5e577%2Dc690%2D4a34%2D9fad%2Deb55c928celc

h. Procedimiento de control interno con el fin de validar el
cumplimiento del MSPI.

https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=1&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos¥%20compartidos%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Sequimie
nto%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%20evalua
Ci%C3%B3n%2Fh%2FEntreqable%2FProcedimiento%20de%20control%
20interno&viewid=b3b5e577%2Dc690%2D4a34%2D%ad%2Deb55c928
celc

i. Instrumento de evaluacién MSPI

https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc
umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F
Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos®%2FG
eneral%2FMSPIPassword2024%2FEntregables%2F2%2E7%20Sequimie
nt0%2C%20medici%C3%B3n%2C%20an%C3%A1lisis%20y%?2 0evalua
Ci%C3%B3n%2Fi&viewid=b3b5e577%2Dc690%2D4a34%2D9fad%2De
b55¢c928celc

2.8. Documentacion
Presentacion resumen del ejercicio de consultoria MSPI- JPMP

https://juspemil.sharepoint.com/sites/Cibersequridad UAEIPMP113/Doc

umentos%20compartidos/Forms/Allltems.aspx?ga=18&id=%2Fsites%2F

Ciberseguridad%5FUAEIPMP113%2FDocumentos%20compartidos®% 2FG

eneral%2FMSPIPassword2024% 2FEntreqables%2F2%2E8%20Document
aci%C3%B3n%2FEntregable%2FV2&viewid=b3b5e577%2Dc690%2D4a

34%2D9fad%2Deb55¢928celc




3. Actividades ejecutadas de acuerdo al Cronograma

Nombre de tarea Duration  Start Finish ?omplete
Reunidn de Inicio 1 day 1-;;1 1/24 I;/EI 1/24 100%
Fase 1- Plan de Gestion del proyecto 4,5 days 1':71 1/24 2/:;:1 /24 100%

Elaboracidn plan de trabajo 0 days 11;711/24 1121;11/24 100%

b - Tue Tue
Elaboracién plan de comunicaciones 0 days 12/11/24  12/11/24 100%

Tue Tue

Elaboracién gestion de riesgos 0 days 12/11/24  12/11/24 100%
Elaboracién gestion de recursos 0,88 days 11-;;1 1/24 1251 1/24 100%
c0nl;l::)llaoracir’m plan de seguimiento y 0,5 days 1‘;;11/24 1‘;711/24 100%
Elaboracién del cronograma 0,5 days 13711 24 -Il-;/el 1/24 100%
Entrega Plan de Gestion del Proyecto 1 day X\;E/Ei 1/24 \1"\;321 /24 100%
Revision Plan. de Gastidn del proyecto 1day .12?11/24 12711/24 100%
Ajustes Plan de Gestién del Proyecto 1 day ig /11/24 Fri 15/11/24 100%
prossgfobacién PFan de Gestion del 0.5 days T:;;;l/za, 2/:;;:1/24 100%
Fase 2 - DIAGNOSTICO MSPI 9 days I:;n 1a Fri22/11/24 100%
Solicitud de Informacion de la JPMP 1 day ;1‘2’;11 128 1251 Ljoa 100%
Jl:'MEF:\trega de informacién por parte de la ¥day :\;7;!.1/24 \11\;7;11/24 100%
Revisién de informacidn 1 day ':\;731 124 \{‘5‘11 1/24 100%
Solicitud reuniones de trabajo 1 day 1-2;11 24 1-2711 /24 100%
Thu Thu

Agendamiento sesiones de trabajo 1 day 14/11/24  14/11/24 100%

Diligenciamiento de la herramienta Tue ]
instrumento MSPI A days 12/11/24 Fri 15/11/24 100%

%
Planeado

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%



Reunidn analisis GAP 1.
Direccionamiento estratégico y Control
Interno

Reunidn andlisis GAP 2. Proceso
Gestion TIC y Gestidn Juridica JPMP

Reunién analisis GAP 3, Gestidn
Financiera y Gestidon Administrativa
Reunidn anélisis GAP 4. Gestidn
Documental y Control Disciplinario
Reunidn analisis GAP 5. Investigacion
y Acusacion
Reunidn andlisis GAP 6. Juzgamiento
y ejecucion
Andlisis y documentacién de
resultados GAP
Informe de resultados nivel de
madurez del MSPI, andlisis de brechay
resultado andlisis de riesgos
Nivel de madurez del estado actual de
cumplimiento de seguridad y privacidad
en los servicios de nube de Microsoft con
que cuenta |a entidad. (se realizara
analisis a nivel general con los resultados
del instrumento MSP| en la seccidn de
Ciberseguridad
Revision documentos e informes de
MSP
Entrega documentos e informes de
MSPI

Ajuste documentos e informes de
MSPI

Aprobacién documentos e informes de
MSPI

Fase 3~ CONTEXTO, LIDERAZGO Y
PLANIFICACION

Documento de planeacion estratégica
de seguridad y privacidad de la
informacién definiendo la matriz DOFA y
las estrategias

Elaborar
Revisar

Entregar

0,5 days

0,5 days

0,5 days
1 day
1 day
1 day

2 days

2 days

1 day

1 day
1 day
1 day

0,88 days
20,88

days
2,5 days
1 day

0,5 days

0,5 days

Tue
12/11/24

Tue
12/11/24
Wed
13/11/24
Wed
13/11/24
Thu
14/11/24
Fri

515/11/24

Fri
15/11/24

Mon
18/11/24

Wed
20/11/24

Wed
20/11/24
Thu
21/11/24
Fri
22/11/24
Fri
22/11/24
Wed
13/11/24

Wed
13/11/24

Wed
13/11/24
Wed
13/11/24
Thu
14/11/24

Tue
12/11/24

Tue
12/11/24
Wed
13/11/24
Wed
13/11/24

Thu
'14/11/24

100%

100%
100%
100%

100%

Fri 15/11/24 100%

Mon
18/11/24

Tue

19/11/24

Wed
20/11/24

Wed
20/11/24
Thu
21/11/24

:100%

100%

100%

100%

100%

Fri 22/11/24 100%

Fri 22/11/24 100%

Wed

11/12/24

100%

Fri15/11/24 100%

Wed
13/11/24
Wed
13/11/24
Thu
14/11/24

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

:100%

160%

100%

1100%

100%

100%

100%

100%



Ajustar

Aprobar

Documento Partes interesadas en
seguridad y privacidad de la informacién

Elaborar
Revisar
Entregar
Ajustar

Aprobar

Proyecto acto administrativo
(Funciones de alto nivel y actualizacion
de politica)

Realizar
Revisar
Entregar
Ajustar

Aprobar

Manual de politicas de seguridad de
la informacidn

Actualizar
Socializar
Entregar
Ajustar
Aprobar
Roles y Responsabilidades para M5PI

Definir

0,5 days
0,5 days
2,5 days
0,5 days
0,5 days
0,5 days
0,5 days

0,5 days

3 days

1 day

0,5 days

0,5 days

0,5 days

0,5 days

5 days
4 days
1 day
1 day
1 day
1 day
5 days

4 days

Fri
15/11/24
Fri
15/11/24
Wed
i13/11/24
Wed
13/11/24
Wed
13/11/24
Thu
14/11/24
Fri
15/11/24
Fri
15/11/24

Mon
18/11/24

Mon

18/11/24
Tue
19/11/24

Tue
19/11/24
Wed
20/11/24
Wed
20/11/24
Tue
19/11/24
Tue
19/11/24
Fri
22/11/24
Fri
22/11/24
Mon
25/11/24
Mon
25/11/24
Wed
20/11/24
Wed
20/11/24

Fri 15/11/24 100%

Fri 15/11/24 100%
Fri 15/11/24 100%
g\{‘;‘;cfillzcl 100%
\1“;21/24 100%
12711/24 100%
Fri 15/11/24 100%
Fri 15/11/24 100%
‘2’\:’)7(11/24 100%
2/:;:1/24 100%
1;;11/24 100%
13?11/24 i
%321/24 100%
%?21/24 Aa0%
:521/24 300%
Fri 22/11/24 100%
Fri 22/11/24 100%
Fri 22/11/24 100%
2115721/24 a0
‘;:711124 L00%
2@111/24 L

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

.100%

i00%

100%

100%

100%

100%

100%

100%

100%



Revisar
Entregar
Ajustar
Aprobar
Gestidn de Activos

Actualizar guia de activos

Actualizar procedimiento de
inventario v clasificacién de activos

Actualizar documento metodoldgico
de activos

Actualizar y ampliar inventario de
activos de informacion procesos del
alcance

Solicitar reuniones

Actualizacién y aprobacion de

matriz de activos

Reunién analisis Activos.
Direccionamiento estratégico y Control
Interno

Reunién analisis Activos. Proceso
Gestion TIC y Gestidn Juridica IPMP

Reunidn anélisis Activos, Gestién
Financiera y Gestién Administrativa

Reunidn analisis Activos. Gestidn
Documental y Control Disciplinario

Reunidn analisis Activos.
fnvestigacidn y Acusacidn

Reunion andlisis Activos.
luzgamiento y ejecucion

Gestidn de Riesgos

Actualizar manual de gestion de
riesgos
Informe Gestién de Riesgos
procesos del alcance
Actualizacidn y ampliacidon de |a
identificacién y evaluacion de riesgos de
seguridad

-1 day

2 days

1 day
1 day

1 day

ivon
25/11/24
Mon
25/11/24
Tue
26/11/24
Tue

26/11/24

iTue

7 days

1 day

2611724

Tue
26/11/24

‘Wed

1 day

1 day

1 day

1day

6 days

0,5 days

0,5 days

27/11/24
Thu
28/11/24

Tue
26/11/24

Tue
26/11/24
Wed
27/11/24

Wed
27/11/24

Thu
28/11/24

Thu

‘0,5 days

2 days

2 days

8,88 days

2 days

7,88 days

2 days

28/11/24
Fri

i29/11/24

Mon

2/12/24

Tue
3/12/24
Fri
29/11/24
Fri
29/11/24
Fri
29/11/24

Fri
29/11/24

Mon
25/11/24
Maon
25/11/24
Tue
26/11/24
Tue
26/11/24
Wed
4/12/24

Tue

26/11/24
Wed
27711724
Thu
28/11/24

Tue

'26/11/24

Tue
26/11/24
Wed
4/12/24

Wed
27/11/24

Thu
28/11/24
Thu
28/11/24
ivion
2/12/24

Tue 3/12/24

Wed
4712724
Wed
11/12/24
Mon
2/12/24
Tue

110/12/24

‘Mon

2/12/24

100%
100%
100%
100%
100%
100%
10(5%

100%

:100%

100%

100%
100%

100%
10(5%
100%
100%
100%
100%

100%

:100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

-100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%



Matriz de riesgos identificados y
mapas de calor, clasificados, evaluados,
analizados y con planes de tratamiento.

Reunidn-analisis Riesgos.
Direccionamiento estratégico y Control
Interno

Reunidn andlisis Riesgos. Proceso
Gestidn TIC y Gestidn Juridica IPMP

Reunidn analisis Riesgos. Gestion
Financiera y Gestién Administrativa

Reunién andlisis Riesgos. Gestion
Documental y Contro! Disciplinario

Reunidn andlisis Riesgos.
Investigacidn y Acusacién

Reunidn andlisis Riesgos.
Juzgamiento y ejecucion

Definicidn de los controles de
seguridad requeridos para mitigar los
tiesgos y amenazas identificadas.

Elaborar Documento del Plan de
tratamiento de riesgos para los procesos
definidos en el alcance

Entrega documentos Gestion de
Riesgos

Revisién documentos Gestion de
Riesgos :

Ajustes documentos Gestidn de
Riesgos

Aprobacién documentos Gestion de
Riesgos

Actualizar la declaracion de

aplicabilidad (SOA}

Socializar actualizacidén

Aprobar SOA

Actualizar proyecto de inversidn de

5 days

0,5 days

0,5 days
0,5 days
2 days
2 days

2 days

3 days

3 days

1 day

1 day

2 days
1 day

2 days
0,5 days

0,5 days

acuerdo con el portafolio de proyectos del 2 days

MSP!
Socializar actualizacién proyectos de
inversion
Fase 4 - COMPETENCIA, TOMA DE
CONCIENCIA Y COMUNICACION

1 day

19,88
days

Mon
2/12/24

Mon
2/12/24

ivion
2/12/24
Mon
2/12/24
Tue
3/12/24
Wed
4/12/24
Thu
5/12/24

Fri 6/12/24

Fri 6/12/24

Tue
10/12/24
Tue
10/12/24
Tue

10/12/24
‘Wed

11/12/24
Tue

'3/12/24
Thu
'5/12/24

Thu
5/12/24

Frief12/24

Mon

9/12/24

Tue
12/ 11_/_'24

Fri 6/12/24 100%

Mon
2/12/24

Mon
2/12/24
Mon

2/12/24

Wed
4/12/24

100%

100%

100%

-100%

Thu 5/12/24 100%

Fri6/12/24 100%

Tue
10/12/24

Tue
10/12/24

Tue
10/12/24
Tue
10/12/24
Wed
11/12/24
Wed
11/12/24
Wed
4712124

100%

100%

100%

100%

100%

100%

100%

Thu 5/12/24 100%

Thu 5/12/24 100%

Mon
9/12/24

Maon
9/12/24
Mon
9/12/24

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

:100%



Disefio y entrega del plan de camblo
en seguridad de [a informacién y
ciberseguridad

Elaboracién del disefio del plan de
cambio en seguridad de la informacidn y
ciberseguridad

Revision del disefio del plan de
cambio en seguridad de la informaciény
ciberseguridad

Entrega del plan de cambio en
seguridad de la informacion y
ciberseguridad

Socializacién Plan de cambio en
seguridad de la informacién y
ciberseguridad

Ajustes del plan de cambioen
seguridad de la informacidn y
ciberseguridad

Aprobacién plan de cambio en
seguridad de la informacidn y
ciberseguridad

Elaboracion de 5 artefactos

Ejecucién de un (1) taller de
ciberseguridad

Disefio de una {1) campafia de
ingenieria social

Desarrollo y ejecucién de simulacro de

ingenierfa social

Elaboracién de resultados del plan de
cambio en seguridad de la informacién y
ciberseguridad

Socializacién y aprobacisn del informe

de resultados del plan de cambio en
seguridad de la informacién y
ciberseguridad

Fase 5 - OPERACION, SEGUIMIENTO,
MEDICION, ANALISIS ¥ EVALUACION

Plan Implementacién de controles
Elaborar

Revisar

-8 days

5 days

1 day

1 day

1 day

1 day

1 day

5 days
3 days
2 days

2 days

3 days

1 day

21,88
days

7 days

5 days

1 day

Tue
12/11/24

Tue
12/11/24

Mon
18/11/24

Tue
18/11/24

Wed
20/11/24

Thu
21/11/24

Thu
21/11/24

Thu
21/11/24
Wed
27/11/24
Fri
29/11/24
Mon
2/12/24

Wed
4/12/24

Mon
9/12/24

Thu
14/11/24
Tue

26/11/24
Tue
26/11/24

Mon
2/12/24

;2711/24 H00%
iay12e 100%
[1\/515(;21/24 100%
Igil 1/24 106%
%3?1/24 fu0%
;2?11/24 (00%
12‘2[/111/24 1003
j\z/\;t;‘il/zz; s

Fri 29/11/24 100%

Mon

0,
2/12/24 g

Tue 3/12/24 100%

Fri6/12/24 100%

Mon

8]
9/12/24 100%

Fri 13/12/24.100%

Wed

a/12/24  100%
Mon o
2/12/24  00%
e 100%

2/12/24

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

'100%

100%

100%

100%

100%

100%

100%



Entregar
Ajustar
Aprobar

Aplicativo Misional

Definir aplicativo misional para
pruebas de vulnerabilidades

Ejecutar pruebas de vulnerabilidades

Documenta.r resultados
Socializar resultados

Ejecutar pru_ebas de EH
Documentar resultados

Socializar resultados de EH

Nivel de madyrez de la seguridad
Microsoft 365 y AWS

Reunién Solicitud de informacidn
MS365

Recoleccion de informacidn
Andlisis de informacién

Generacidn de informe

Reunidén Solicitud de informacién
AWS

Recoleccién de informacién
Andlisis de informacién

Generacién-de informe

Definicion de riesgo Ransomware para

la Unidad

Socializacién del riesgo Ransomware

para la Unidad

1 day

2 days

11 day

11 days
1 day

4 days

1 day

1 day

3 days
1 day

1 day

6 days
0,5 days
0,5 days
2 days
2 days
0,5 days
0,5 days
2 days

2 days
5 days

1 day

Mon
2/12/24
Tue
3

3/12/24
‘Wed

4712424
Thu
14/11/24
Thu
14/11/24

Thu

14/11/24
Wed
20/11/24
Thu
21/11/24
Fri
22/11/24
Wed
27/11/24
Thu
28/11/24
Thu
14/11/24
Thu
14/11/24
Fri
15/11/24
Fri
15/11/24

Mon
118/11/24

Tue

19/11/24

Tue
19/11/24

Tue

19/11/24

‘Wed

20/11/24
Fri
29/11/24

Mon
2/12/24
Wed
4/12/24
Wed
4/12/24
Thu
28/11/24
Thu
14/11/24
Tue
19/11/24
Wed
20/11/24
Thu
21/11/24
Tue
26/11/24
‘Wed
127/11/24
Thu
28/11/24
Thu
21/11/24
Thu
14/11/24

100%

100%

100%

100%

100%

100%

100%

'100%

100%

100%

100%

100%

100%

Fri 15/11/24 100%

Meon
18/11/24
Tue
19/11/24
Tue
19/11/24
Tue
19/11/24
Wed
20/11/24
Thu
21/11/24

100%

100%

100%

100%

100%

100%

Thu 5/12/24 100%

Fri 6/12/24 Fri6f12/24 100%

'100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%



eguimiento, medicién, anélisis
i . ! Y 10 days
evaluacion
Actualizacidn y Ampliacidn de |a
caracterizacion del subproceso de
) ) . 2 days
seguridad de la informacidén y
ciberseguridad
Socializacién de la caracterizacidn del
subproceso de seguridad de la 1 day
informacidn y ciberseguridad
Actualizacion de las fichas técnicas
de los indicadores de gestién,
seguimiento y monitoreo def subproceso 2 days
de seguridad de |a informacién
precisando,
Socializacién de las fichas técnicas de
los indicadores de gestién, seguimiento y 1da
monitoreo del subproceso de seguridad Y
de la informacién precisando.
Actualizacién Procedimiento de
incidentes de seguridad de la UNIDAD |
. . 2 days
actualizado de acuerdo con las mejores
practicas y normatividad.
Socializacién Procedimiento de
incidentes de seguridad de la UNIDAD
. . 1 day
actualizado de acuerdo con las mejores
practicas y normatividad.
Actualizacidn Hoja de vida de
__— 2 days
indicadores
Socializacion Hoja de vida de
N 1 day
indicadores
Evaluar las NO CONFOMIDADES
. . 2 days
ocurridas y su impacto
Procedimiento control interno 5,88 days
Elaborar 4 days
Revisar :2 days
Presentar 1 day
Ajustar 1 day
Aprobar 1 day

Mon
2/12/24

Mon
2/12/24

Tue
3/12/24

Tue

3/12/24

Thu
5/12/24

Fri6/12/24

Mon
5/12/24

Tue
10/12/24
Wed
11/12/24
Thu
12/12/24
Mon
2/12/24
Mon
2/12/24
Thu

5/12/24

Frie/12/24
Maon
9/12/24
Mon
9/12/24

Fri 13/12/24 100%

Tue 3/12/24 '100%

Tue 3/12/24 100%

Wed

0,
4/12/24 100%

Thu 5/12/24 10b%

Mon "
9/12/24 10(%
Mon ‘ :
9/12/24 i
Wed .
11/12/24  100%
Wed :
11/12/24  100%

Fri 13/12/24 100%

Mon

o,
9/12/24 .

Thu 5/12/24 100%

Fri 6/12/24 100%

Frie/12/24 100%
ivion
9/12/24
Mon
9/12/24

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

'100%

100%

100%

100%

100%

100%

100%

100%



Informe de resultados nivel de Mon Mon
madurez del SGSI con base en los 1 day 212/24  2/12/24 100% 100%
resultados del instrumento del MSPI

Presentaciones resumen de los

resultados del ejgrcicio y el estado del 1 day ;;’;2 /24 Tue 3/12/24 100% 100%
SGSI-MSPL.

Caracterizacién del subproceso de Wed Wed
seguridad de la informacién de LA 1day 100% 100%
UNIDAD. 4/12/24 4/12/24

Revision y actualizacién Procedimiento
de incidentes de seguridad de LA UNIDAD Fhy
de acuerdo con las mejores practicas, 1 day 5/12/24 Thu 5/12/24 100% 100%
normatividad y analisis de riesgos
realizado.

Revisién y aprobacién del , .
Procedimiento de incidentes de seguridad 1 day Fri 6/12/24 Fri6/12/24 100% 100%

Mon Mon

Procedimiento de Control interno 1 day 9/12/24 9/12/24 100% 100%

Fichas técnicas de los indicadores de
gestién, seguimiento y monitoreo, del
subproceso de seguridad de la 1 day
informacién precisando especialmente las
fuentes de informacion.

Aprobacidn de Fichas técnicas de los Wed Wed
indicadores de gestion, seguimiento y 1 day 11/12/24  11/12/24 100% 100%
monitoreo,

Tue Tue

10/12/24 10/12/24 100%  100%

o 23,88 Tue
Fase 6 Seguimiento days 12/11/24 Fri13/12/24 100% 100%
. L Tue Tue )
Reunidn de seguimiento - 01 1 day 12/11/24  12/11/24 100% 100%
N - | Fri . o
Reunidn de seguimiento - 02 1 day 15/11/24 Fri 15/11/24 100% 100%
> - Fri . o
Reunidn de seguimiento - 03 1 day 22/11/24 Fri 22/11/24 100% 100%
L - Fri :
Reunién de seguimiento - 04 1 day 29/11/24 Fri 29/11/24 100% 100%
Reunién de seguimiento - 05 1 day Fri6/12/24 Fri6/12/24 100% 100%
Fri
. I ) ! :
Reunidn de séguimiento - 06 1 day 13/12/24 Fri 13/12/24 100% 100%
23,88 Tue

Cierre del proyecto Fri 13/12/24 100% 100%

days 12/11/24



4. Actividades a ejecutar durante el siguiente periodo

Se continuard con las actividades de generacién y actualizaciéon de
documentacion:

v" Liquidacion del Contrato
5. Resumen ejecucion financiera del contrato
El valor del presente contrato serd por la suma de TR'ESCIENTOS

CUARENTA Y UN MILLONES SEISCIENTOS MIL PESOS M/CTE
($341.600.000) incluido IVA y demas. En un solo pago.

6. Tiempo de ejecucién del contrato

El plazo de ejecucién del presente contrato serd del 12 de noviembre al
15 de diciembre de 2024 contados a partir de la firma del acta de inicio,
previo cumplimiento de sus requisitos de perfeccionamiento y ejecucion,

7. Control de versiones

-echal " [\Version | Descripcién | = = A e )

15 diciembre 1 Documento |Consultc»res de A0
2024 inicial seguridad Password 5,

’ (Consulting services |

! - Daniel Beltran |

Nota: EI desarrollo de los documentos entregados fueron desarrollados
por los consultores de seguridad mencionados en el cuadro anterior



