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ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD
Fecha: diciembre de 2024

FUNDAMENTOS JURIDICOS DE LA CONTRATACION: El articulo 11 del Decreto 1179 de 1994, establecio
que para efectos de lo consagrado en la Ley 80 de 1993, los contratos que celebre la Corporacion
Nasa Kiwe se entenderdn celebrados por razén de la urgencia manifiesta, sin que sea necesario
declaratoria expresa en tal sentido. La Ley 1150 de 2007, en su articulo 2, sefala las modalidades
de seleccion para la escogencia del contratista, estableciendo que la modalidad de
contratacion directa procede para la urgencia manifiesta. Al tenor de las normas citadas y en
cumplimiento de los principios de transparencia, economia y responsabilidad, y de
conformidad con los postulados que rigen la funcién administrativa, la contratacién de la
Corporacion se realiza aplicando la modalidad de seleccién de contratacién directa.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON LA

CONTRATACION:
La Corporacion Nacional para la Reconstruccion de la Cuenca del Rio Pdez y Zonas Aledanas
Nasa Kiwe, tiene como objeto adelantar proyectos y programas para la atencién de las
necesidades bdsicas de los habitantes de los municipios de la zona de influencia y la
reconstruccion y rehabilitacién de la zona afectada por la calamidad publica a que se refiere el
Decreto 1178 de 1994. Entre sus funciones esta financiar las actividades y obras que requiera la
reconstruccion y rehabilitacion social, econémica y material de la poblacién y de las zonas
afectadas y coordinar las actividades de construccion de vivienda, servicios publicos,
equipamiento comunitario y otorgamiento de crédito y de garantias que realicen las entidades
plblicas, en las regiones y para las personas directamente afectadas.

Actualmente la Corporacion Nasa Kiwe desarrolla las acciones de intervencion enmarcadas en
el “PROYECTO DE CONSOLIDACION DE LAS ACCIONES PARA LA GESTION SOCIAL DEL RIESGO POR
FLUJO DE LODO (AVALANCHA) EN LOS DEPARTAMENTOS DE CAUCA Y HUILA” Es por ello que toda su
capacidad técnica, administrativa y financiera estd ligada al cumplimiento institucional de las
metas planteadas por el gobierno nacional en la ley del Plan Nacional de Desarrollo 2018 - 2022,
CONPES 3667, asi como en el plan anual de adquisiciones, estratégico institucional y sectorial.
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En la actualidad la entidad debe mitigar el problema de seguridad informatica para los
servidores y sus usuarios, debido a que, por acceso al Internet, correos y software, debe contar
conun antivirus que proteja la informacién que se maneja en los diferentes aplicativos que tiene
la Corporacioén, para que la informacion éste disponible y sea 100% confiable y completa en
virtud de la ejecucion del proyecto de inversion CONSOLIDACION DE LAS ACCIONES PARA LA

GESTION SOCIAL DEL RIESGO POR FLUJO DE LODO (AVALANCHA) EN LOS DEPARTAMENTOS DE CAUCA
Y HUILA.

Teniendo en cuenta, que el antivirus que tiene actualmente la entidad estd proximo a vencer se
requiere la actualizacién permanente de un software antivirus para mantener protegida la
informacion de la Corporacién Nasa Kiwe, a fin de que los equipos, sistemas y aplicativos de la
entidad funcionen de manera éptima.

Es proposito fundamental garantizar la continug, eficiente y oportuna prestacién de servicios en
virtud del proyecto de inversion CONSOLIDACION DE LAS ACCIONES PARA LA GESTION SOCIAL DEL
RIESGO POR FLUJO DE LODO (AVALANCHA) EN LOS DEPARTAMENTOS DE CAUCA Y HUILA, 1o que
implica que la Corporacién Nasa Kiwe cuente con los elementos tecnoldgicas, que permitan
desempenar actividades administrativas eficientemente.

Para ayudar a la proteccion y seguridad de los equipos es necesario contar con un software
antivirus, ya que en este momento existen diversas amenazas informdaticas que afectan el
funcionamiento de los equipos de computo entre las que se encuentran el malvare (virus,
troyanos, gusanos, adware, spyware, rogué y ransomware) y otras amenazas (spam, hoax,
scam y phishing). Los virus informaticos tienen la funcién de propagarse, replicndose, algunos
contienen ademds una carga dafina con distintos objetivos, desde una simple broma hasta
realizar dafios importantes en los sistemas, o bloquear las redes informdticas generando tréfico
inatil. Esta amenaza se encuentra presente desde sitios de internet, programas y archivos

descargados hasta los medios de almacenamiento que manipulamos sin ningun tipo de
control entre un computador y otro.

Entre uno de los métodos para contener o reducir los riesgos asociados a este tipo de amenazas
se encuentran los programas antivirus que tratan de descubrir las huellas que ha dejado un
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software malicioso, para detectarlo y eliminarlo, y en algunos casos contener o parar la
contaminacion, su objetivo es mantener controlado el sistema mientras funciona, parando las
vias conocidas de infeccién y notificacion al usuario de posibles incidencias de seguridad.

Para el 6ptimo desarrollo de los sistemas de informacion y bases de datos que alimentan cada
una de las é@reas de trabajo que conforman la Entidad en virtud del proyecto CONSOLIDACION
DE LAS ACCIONES PARA LA GESTION SOCIAL DEL RIESGO POR FLUJO DE LODO (AVALANCHA) EN LOS
DEPARTAMENTOS DE CAUCA Y HUILA, se requiere que los computadores que tienen asignados los
funcionarios y contratistas de las diferentes dareas, cuenten con licencias antivirus que los
protejan frente a amenazas informdticas que puedan afectar el desempeno eficiente y
oportuno de los procesos, funciones y tareas que tienen asignadas.

En 2023 la Corporacién Nasa adquirid un licenciamiento Corporativo de antivirus, el cual
requiere su renovacion y/o adquisicién de herramienta de seguridad por un ano para la
vigencia 2024 y hasta diciembre de 2025

Clasificacién de bienes y servicios:

Clasificacion

UNSPSC Segmento Familia Productos

Servicios de
alquiler o Servicio de licencias
arrendamiento de software del
de licencias de computador
computador

Servicios basados en ingenieria, Servicios
investigacion y tecnologia Informaticos

81112501

2 DESCRIPCION DEL OBJETO A CONTRATAR:
Renovaciéon de 70 Licencias de Antivirus ESET PROTECT Entry On-Premise requeridas para los
equipos de los procesos de la Corporacion Nasa Kiwe, con vigencia de un ano en el marco del
proyecto denominado CONSOLIDACION DE LAS ACCIONES PARA LA GESTION SOCIAL DEL RIESGO POR
FLUJO DE LODO (AVALANCHA) EN LOS DEPARTAMENTOS DEL CAUCA, HUILA.

3. DEFINICION TECNICA DE LO QUE SE QUIERE CONTRATAR:
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ESET Endpoint PROTECT Entry On-Premise incluye: ESET Endpoint Security / ESET Endpoint
Antivirus / ESET Mobile Security / ESET File Security / Consola de administracion.

Caracteristicas de ESET Endpoint Antivirus: » Antivirus y Antispyware « Soporte para la
virtualizacion « Anti-Phishing « Control de dispositivos « Prevencién ante ransomware

Administracién remota

Caracteristicas de ESET Endpoint Security:

* Antivirus y Antispyware

* Soporte para la virtualizacion
* Anti-Phishing

+ Control web

* Control de dispositivos

* Firewall bidireccional

* Proteccién ante botnes

* Antispam

* Prevencién ante Ransomware
« Administracién remota

Caracteristicas de ESET Server Security:
* Prevencién ante Ransomware

* Anti-Phishing

+ Control de dispositivos

* Exploracién de OneDrive

* Deteccion de amenazas 0-day

* Prevencién de violacién de datos

* Proteccién ante botnes.

La licencia de antivirus incluye:

v Entrega electrénica del certificado de licencia de uso.
v Derecho a las nuevas versiones y actualizaciones que la casa Matriz

realice
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durante el periodo de vigencia de la licencia sin costo.
Capacitacién técnica:
* Capacitacion técnica de la instalacion y configuracion de la consola de

administracion del producto que elijan, de forma telefénica o remota, con
una

duracién de 2 a 4 Horas

Instalacién de la consola de administracién en sitio o CLOUD
Instalacion de ia consola de administracién en sitio o CLOUD

* Instalacion y configuracién de la consola de administracién local de
forma

telefénica o remota.

Soporte técnico licencia de antivirus:

Soporte técnico, de forma telefénica, remota, via email,

WhatsApp y presencial durante el tiempo de vigencia de la licencia
antivirus, los dias

hdabiles de 8am a 6pm, sdbados de 8 am a 12 m.

* Soporte técnico de ler nivel

* Soporte técnico de 2do nivel: Mayorista para Colombia.

* Soporte técnico de 3er Nivel: Se escala al equipo de soporte técnico de
ESET Latinoamérica

* Soporte técnico de 4to Nivel: Se escala a desarrolladores de producto.
Casa

Matriz de ESET

4. CONDICIONES DEL CONTRATO A CELEBRAR:

4.1. Naturaleza del Contrato:

Compraventa

4.2. Plazo:

Diez (10) dias calendario, contados a partir de la fecha de expedicion del registro presupuestal.

CODIGO F37-P01-CT-320
Sede Popayan Calle 1N N°, 2-39. PBX. 8235749 - 8382499 VERSION 3

Sede Bogota Calle 12B N° 8-38 Mezanine Edificio Camargo Tel: 2427400 Ext. 2200 FECHA DE ACTUALIZACION
Sede Belalcazar calle 5 No 1A-17 Barrio La Primavera 16 FEBRERO DE 2012
Sede La Plata (Huila) Calle 4* # 5-37 Tel:8370346
Corred electronico: info@nasakiwe.gov.co
Péagina web: www.nasakiwe.qov.co




Q‘ }" PROCESO: CONTRATACION
s

Interior i FORMATO ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD
- NASA KIWE CONTRATACION DIRECTA

a3,

Lugar de ejecucién:

Municipio de Popayan, Departamento del Cauca.

| 44

Forma de Pago:

Un contado, previo recibido a satisfaccién por parte de la supervisora del contrato.

4.5,

Supervision:

Dra. Marcela Zambrano - Secretaria General o quien haga sus veces.

4.6.

Obligaciones del Contratista:

L

2

W

B

[$)}

El contratista se obliga a: Ademds de las establecidas en el articulo 5° de Iqg Ley 80 de 1993, EL
CONTRATISTA se compromete a:

Cumplir el contrato en forma oportuna, en las condiciones consagradas en los estudios
previos que forman parte integral del mismo.

Mantener actualizados todos sus documentos en Ia Corporacién Nasa Kiwe,
especialmente el RUT, hoja de vida y demas documentos necesarios para la ejecucién del
contrato.

Obrar con lealtad, responsabilidad y buena fe durante la ejecucion del contrato.

Cumplir la Constitucién y la normatividad que rige la contratacién con entidades del
Estado.

Acatar las instrucciones que para el desarrollo del contrato le imparta el Supervisor.
Cumplir con las condiciones técnicas, juridicas, econémicas, financieras y comerciales
establecidas en el estudio previo.

Reportar de manera inmediata cualquier novedad o anomalia, al Supervisor del contrato,
segun corresponda.

Mantener la reserva y confidencialidad sobre la informacion que conozca con ocasién de
la ejecucion del contrato, comprometiéndose a no utilizarla para provecho propio, ni
divulgarla, comercializarlg, publicarla, cederla, revelarla o reproducirla de manera directa
e indirecta o ponerla a disposicion de terceros que no estén autorizados por Ia
CORPORACION NASA KIWE para conocerla.

No ejercer actos que comprometen o afecten a la CORPORACION NASA KIWE, porlo que es
su obligacién como Contratista no utilizar, incluso después de terminada Ig relacion
contractual, para su beneficio o el de terceros: informacién de sus vigilados, bases de
datos de cualquier indole, software, procedimientos, meétodos, estudios, estadisticas,
proyectos y demds informacién técnica, financiera, econémica, comercial o cualquier otra

v
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10.

/A

2.

13.

4.

15.

informacion utilizada o elaborada por la CORPORACION NASA KIWE en cumplimiento de su
mision institucional.

Cumplir con la legislacion vigente y las medidas y protocolos de seguridad que la entidad
ha implementado para asegurar la confidencialidad, secreto e integridad de los datos de
card@cter personal, privado o sensible a los que tenga acceso.

El contratista deberd cumplir con las cotizaciones al Sistema General de Seguridad Social
Integral, los aportes por concepto de las contribuciones parafiscales conforme a lo previsto
en las normas aplicables que regulan la materia. El cumplimiento de esta obligacién, por
parte del contratista, se acredita, mediante copia de la planilla PILA, debidamente pagada
de los aportes al Sistema de Seguridad Social. En el evento que el contratista se encuentre
incurso en alguna de las causales de exoneracion previstas en las normas que regulan la
materia, deberd hacer esta manifestacion mediante comunicacion.

No acceder a peticiones o amenazas de quienes actten por fuera de la ley con el fin de
obligarlos a hacer u omitir algn acto o hecho, debiendo informar inmediatamente a la
CORPORACION NASA KIWE a través del Supervisor, seglin corresponda, acerca de la
ocurrencia de tales peticiones o0 amenazas y alas demas autoridades competentes para
que se adopten las medidas y correctivos que fueren necesarios.

Ejecutar el contrato con suma diligencia y cuidado, para evitar la generacién de dafo a
los funcionarios, contratistas, visitantes y/o bienes de la entidad.

Tratar con respeto, imparcialidad rectitud a las personas con que tenga relacion por razén
del servicio prestado

Mantener indemne a la entidad frente a reclamaciones judiciales y extrajudiciales por los
dafos y perjuicios que se deriven de los actos, omisiones o hechos ocasionados por las
personas que sean sub-contratistas o dependan del adjudicatario.

a.

COMPROMISO ANTICORRUPCION: Con la suscripcion del contrato el Contratista, se obliga a prestar
apoyo a la accidn del Estado Colombiano, para fortalecer la transparencia, la responsabilidad de
rendir cuentas y en este contexto, asume explicitamente entre otros, los siguientes compromisos,
sin perjuicio de la obligacion de cumplir la Ley Colombiana especialmente la Ley 1474 de 2011

No ofrecer ni dadivas sobornos ninguna otra forma de halago dadiva ningun funcionario
publico en relacién con su contrato.
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b. No celebrar acuerdos realizar actos conductas que tengan por objeto la colusién en el
presente proceso contractual.

5. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO INDICANDO VARIABLES
UTILIZADAS PARA CALCULAR EL PRESUPUESTO DE LA RESPECTIVA CONTRATACION, ASI COMO SU
MONTO Y POSIBLES COSTOS ASOCIADOS.
Para estimar el presupuesto oficial se procederd a buscar el servicio oportuno y la garantia en
la prestacion de la necesidad requerida, teniendo en cuenta las caracteristicas del objeto a
contratar y de conformidad a la evaluacién y precios del mercado.

STAC TECNOLOGIA S.AS APLINSOFT KAVANTIC
ITEM | DESCRIPCION | Licencias
Vf:lor. Vr. TOTAL V.czlor. Vr. TOTAL Vf::lor' Vr. TOTAL
Unitario Unitario Unitario
ESET protect
Entry On-
. 70 $ 86.200 $ 6.034.000 $ 94.800 $ 6.636.000 $ 92200 | $6.454.000
Premise 1 afo x
1 70 Licencias
VALOR TOTAL $ 6.034.000 $ 6.636.000 $ 6.454.000
TOTALILV.A $0 $0 $0
VALOR TOTAL CON LV.A $ 6.034.000 $ 6.636.000 $ 6.454.000

Se tomaron como precios del mercado, los precios mas bajos presentados por el oferente “STAC
S.AS". Teniendo en cuenta las caracteristicas del contrato, baséndonos en los precios del
mercado y en el presupuesto oficial de la Corporacion Nasa Kiwe, se considera pertinente

disponer para el presente proceso de seleccion, la suma de SEIS MILLONES TREINTA Y CUATRO MIL
PESOS M/CTE ($6.034.000)
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6. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA MAS

FAVORABLE EN LOS CASOS EN LOS CUALES SE CALIFIQUEN CRITERIOS ADICIONALES AL FACTOR
PRECIO.

De conformidad con lo establecido en el articulo 11 del Decreto 1179 de 1994, los contratos que

celebre la Corporacion se entenderdn celebrados por razén de urgencia manifiesta, sin que sea
necesario declaratoria expresa en tal sentido.

Por lo anterior y considerando que la urgencia manifiesta estd sefalada como uno de las causales
previstas en el articulo 2°. Numeral 4 de la ley 1150 de 2007, la seleccién de contratistas en Ia
corporacion Nasa Kiwe se surtird a través de la modalidad de Contratacion Directa, sin que se
requiera realizar invitaciones publicas ni obtener pluralidad en las propuestas.

Lo anterior sin perjuicio de la verificacion que realizard la entidad sobre el cumplimiento de los
requisitos minimos habilitantes (capacidad juridica, financiera, experiencia, etc.), garantizando
con lo anterior que se contrate con personas con la suficiente idoneidad, seriedad y experiencia.

Cuando la entidad lo considere necesario podrd invitar a varios proponentes u oferentes
interesados en contratar, evento en el cual, deberd fijar en la respectiva invitacion los factores de
seleccion, aplicando segin corresponda lo dispuesto en el articulo 5 de la Ley 1150 de 2007. En
atencion a la modalidad de seleccién Gnica sefialado para NASA KIWE no se justificarén factores
de seleccion (por tratarse de una contratacién directa por urgencia manifiesta).

La seleccion del contratista se realizard teniendo en cuenta el precio mds bajo de las propuestas
presentadas.

7. ACUERDO DE CONFIDENCIALIDAD.

Dada la naturaleza de las actividades a realizar en desarrollo del objeto contractual , el
contratista deberd garantizar la preservacion de la integridad y confidencialidad de la
informacién institucional a la cual llegare a tener acceso directamente o por intermedio de
terceros, en tal virtud adoptara todas las medidas que sean necesarias para impedir su
duplicidad, sustraccion, divulgacion, alteracién, ocultamiento o utilizacién indebida y
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suscribir@ con la Entidad el documento “ ACTA DE CONFIDENCIALIDAD E INTEGRIDAD DE LA
INFORMACION POR CINCO (5) ANOS , dentro de los 5 dias siguientes a la suscripcion del

contrato.

8. GARANTIA UNICA:

En el presente contrato no se exigiran garantias de conformidad con lo dispuesto en el
articulo 2.2.1.2.1.4.5, del Decreto 1082 de 2015, puesto que no hay anticipoy el pago se realiza
previa certificacion de cumplimiento a entera satisfaccion suscrito por el Supervisor.

rIerM\\x\MV\

MARCELA ZAMBRANO Simmonds
Secretaria General

Proyecto: Marcela Zambrano Simmonds
Reviso: Marcela Zambrano Simmonds

Sandra Ménica Gaviria Martinez — aspectos Juridicos

Daniela Torres - Aspectos juridicos
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