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INFORME DE ACTIVIDADES

INSTITUCION:
GOBERNACION DE BOLIVAR

CONTRATO No.
IMC-015-2024 (2149-2024)

OBJETO: ADQUISICION DE LICENCIAS DE ANTIVIRUS
GRAVITYZONE BITDEFENDER PARA EL CUMPLIMIENTO DE LAS
FUNCIONES MISIONALES DE LAS DISTINTAS DEPENDENCIAS DE LA
GOBERNACION DE BOLIVAR

CONTRATISTA:
PC STORE IT SOLUCIONES Y SERVICIOS SAS

Representante Legal:
CARLOS ALBERTO COGOLLO ARISTIZABAL
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INTRODUCCION

La evolucién de las amenazas digitales ha llevado a las organizaciones a implementar
soluciones de seguridad informatica avanzadas para proteger su informacién y
operaciones criticas. Desde la aparicion de los primeros virus informaticos en los afos
80, las herramientas de proteccidén han evolucionado significativamente, destacandose
empresas pioneras como G Data, que en 1987 desarrollé un software antivirus para los
ordenadores Atari, y McAfee, con el lanzamiento de su reconocido VirusScan en el mismo
afo.

En cumplimiento del Decreto 2693 de 2012, que establece la obligacién de garantizar la
seguridad de la informacién como parte de la estrategia de Gobierno Digital, la
Gobernacién de Bolivar, a través de la Direccion de Tecnologias de la Informacién,
decidié contratar una solucion de licenciamiento antimalware. Este proceso, llevado a
cabo mediante la licitacion IMC-015-2024 en la plataforma COLOMBIA COMPRA
EFICIENTE - SECOP II, tiene como objetivo gestionar las amenazas digitales, fortalecer
la deteccion temprana de riesgos y mitigar posibles vulnerabilidades que puedan
comprometer la seguridad de la informacién institucional.

Con esta contratacion, la Gobernacién refuerza su compromiso con la proteccién de los
datos y la continuidad de sus operaciones, asegurando el cumplimiento de los
lineamientos de seguridad exigidos por las normativas vigentes.
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INFORME FINAL DE ACTVIDADES

El presente Informe Final de Actividades detalla los resultados obtenidos durante la
ejecucion y desarrollo del Contrato IMC-015-2024, suscrito entre el sefior Carlos
Alberto Cogollo Aristizabal, identificado con cédula de ciudadania No. 10.769.850,
en su calidad de representante legal de PC STORE IT SOLUCIONES Y SERVICIOS
S.A.S, NIT: 900872496-4, y la Gobernacién de Bolivar.

Objeto del Contrato:

El contrato tiene por objeto la “*Adquisicion de Licencias de Antivirus GravityZone
Bitdefender para el cumplimiento de las funciones misionales de las distintas
dependencias de la Gobernacion de Bolivar”, conforme a los lineamientos y politicas
internas de la Gobernacion establecidos en los Manuales de Contratacion, Interventoria
y Supervision adoptados por la Administracion.

Este informe responde a la obligacién contractual de elaborar un informe final que
describa las actividades desarrolladas durante la ejecucidon del contrato, conforme al
objeto pactado. En este documento se presenta una descripcién detallada de las acciones
realizadas, los resultados obtenidos, y el cumplimiento de los objetivos previstos en la
propuesta presentada por el contratista seleccionado.

De esta manera, se da cumplimiento a las disposiciones contractuales, garantizando la
trazabilidad y transparencia en la ejecucion del contrato, asi como el aporte al
cumplimiento de las funciones misionales de la Gobernacién de Bolivar.

1. OBJETIVO

El presente documento tiene como propédsito fundamental presentar ante la Direccién
de Tecnologia de la Informacion y las Comunicaciones de la Gobernacion de
Bolivar supervisor del contrato en mencién un informe detallados de las actividades
desarrolladas y ejecutadas por el contratista PC STORE IT SOLUCIONES Y
SERVICIOS S.A.S NIT:900872496-5 cuyo representante legal es el sefior CARLOS
ALBERTO COGOLLO ARISTISABAL identificado con cedula de ciudadania
10.769.850, con el fin de informar al Supervisor del mismo sobre el desarrollo del
contrato para que pueda verificar que las actividades pactadas se realizaron conforme
a los lineamientos establecidos y en los términos convenidos dentro del contrato.

2. INFORMACION GENERAL DEL CONTRATO

CONTRATO No. IMC-015-2024

CONTRATANTE GOBERNACION DE BOLIVAR

CONTRATISTA PC STORE IT SOLUCIONES Y SERVICIOS S.A.S
NIT:900872496-5
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OBJETO ADQUISICION DE LICENCIAS DE ANTIVIRUS
GRAVITYZONE BITDEFENDER PARA EL
CUMPLIMIENTO DE LAS FUNCIONES MISIONALES
DE LAS DISTINTAS DEPENDENCIAS DE LA
GOBERNACION DE BOLIVAR

SUPERVISIOR NOHORA NUBIA MERCADO CARUSO

VALOR CONTRATO $47.200.000 CUARENTA Y SIETE MILLONES
DOCIENTOS MIL PESOS MLVC.

FORMA DE PAGO: EL VALOR DEL CONTRATO SE PAGARA MEDIANTE

UN PAGO DE 100% PREVIA CERTIFICACION DE
CUMPLIMIENTO DE LAS ACTIVIDADES

PLAZO : 2 MESES
FECHA DEL ACTA DE INICIO |: 11 DE SEPTIEMBRE 2024.

3. PRODUCTOS Y SERVICIOS.

3.1 ANTIMALWARE

Solucién: Bitdefender Gravityzone Enterprise
Tiempo: 1 afo.
Cantidad: 400 Licencias.

4. ACTIVIDADES DESARROLLADAS EN VIRTUD DEL CONTRATO DESCRITO
Dentro de este punto se describen las actividades ejecutadas entre el periodo
comprendido entre el dia 7 de Diciembre 2021 al 7 de Enero 2022, de acuerdo a lo
detallado en los Estudios Previos y demas documentos que componen la etapa
precontractual, Propuesta presentada por el Contratista y el contrato suscrito entre las
partes de acuerdo a las siguientes precisiones y detalles, se realizaron las siguientes
actividades:

4.1 GravityZone Bitdefender Entreprise

° Activacion de licencia para la Gobernacion del Bolivar.

Se realiza ingreso a la plataforma, ingresando el serial de activacion para el
licenciamiento Bitdefender GravityZone Ultra por un periodo de 1 afio por un total de
400 nodos.
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Cybersecurity Solutions

Bitdefender Resicvaee

License Certificate

Order Number: 1213337 Date (yyyy-mm-dd): 2024-11-28

nd User Details Reseller Details

PC STORE IT SOLUCIONES Y
Name: SERVICIOS SAS

E-mail Address: CCOGOLLOA@PCSTORESOLUCIONES.COM

Company Name: GOBERNACION DEL BOLIVAR
Contact person: NOHORA MERCADO
E-mall Address: sistemas@bolivar.gov.co

CRA41DN 7495723 T3
Carretera Cartagena-Turbaco Addrass: : ’
Address: Km. 3, Sector El Cortijo, BARRANQUILLA, zipcode 000
CARLOS COGOLLO

Cartagena, zipcode 000
Telephone No: 6642122

Contact Person: ARISTIZABAL

Distributor Code: P-00004815

<ausen: <. Bitdefender GravityZone Business Security Enterprise (Ultra)
pr(égsti‘;[;?;:ebifl 400 Purchase Date (yyyy-mm-dd): 2024-11-28 Validity Period: 12 months

License Key(s) G22SLEWRW6ETV

Total devices 400

Detalles del uso de licencias

= 4 ™
ANADIR PRODUCTO l\ ACTUALIZAR DETALLES /.I

D Nombre del Producto Tipo de producto Estado del producto Clave de licencia Fecha de caducidad Puestos tc

|:| GravityZone Business Security Enterprise Estandar ® Activo G225L6WRWETV 29 Nov 2025 400
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° Capacitaciones Virtuales con profesional en Seguridad de la Informacién.
Se llevaron a cabo la transferencia de conocimiento para la configuracion,
mantenimiento y seguimiento de la plataforma GravityZone con el equipo de trabajo de
la Oficina de Tecnologias de la Informacién de la Gobernacion del Bolivar.

E ALISTAMIENTO LICENCIAS DE ANTIVIRUS GRAV... Chat +5 Unirse 4 := Detalles de la reun
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Se realiza revision de la plataforma de GravityZone donde se abordan todos los
temas relacionados con el manejo y administracidon de la solucién Antimalware,
es asi como se revisa los siguientes temas:
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Monitorizacién,
Incidentes

Threats Explorer

Red

Administracién de riesgo
Politicas

Informes

Cuarentenas

Cuentas

SandBox Analyzer

Mi cuenta

Mi Empresas
Integraciones
Administrador de Credenciales
Ayuda y Soporte

S N N N N N NN

Sobre cada item se revisa el estado de su configuracién, asi como la solucion de
incidentes. También, se revisaron las estadisticas de seguimiento en la plataforma.

Se realizaron recomendaciones para ajustes a la configuracién de las diferentes politicas
creadas por la oficina de tecnologias de la informacion.

Anadir Actualizar

~ R Nombre de politica Propietario Modificado el Empresa
® Monitorizacion
rnacion de Bolivar @
Panel de Control
Politica Predeterminada Gov Bolivar soportetic@bolivar.gov.co 10 Febrero 2023, 11:04:51 Gabemnacidn de Bolivar
Resumen ejecutivo
. Politica Servidores soportetic@bolivar.gov.co 12 Octubre 2022, 14:31:03 Gobernacidn de Bolivar
@ Incidentes
Politica Equipos Personales soportetic@bollvar.gov.co 26 Enero 2022, 15:38:05 Gabernacidn de Bolfvar
Lista de bloqueo
olitica Baja Servicios_Deshabllitar AM soporte.gbolivar@pestoresoluci... 26 Enero 2022, 15:21:00 Gobernacidn de Bolivar
Buscar
Politica Excepcion jierez@bolivar.gov.co 16 Mayo 2022, 11:59:11 Gobernacidn de Bolivar
) Threats Xplorer
Desactivar Antivirus Jierez@bolivar.gov.co 17 Mayo 2022, 10:38:30 Gaberacidn de Bolivar

5. CONCLUSIONES

Durante el periodo de ejecucion de actividades objeto del presente informe, se
ha asistido de manera eficiente a la GOBERNACION DEL BOLIVAR,
DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES.

Igualmente dejamos constancia que el Supervisor del Contrato no presenté ante
el contratista ninguna anotacion, recomendacion u objecién relevante durante la
ejecucion del presente informe de actividades.
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6. BALANCE FINANCIERO DEL CONTRATO
De acuerdo con lo establecido en los estudios previos, la propuesta presentada
por el contratista y el contrato suscrito entre las partes, la forma de pago
pactada, el siguiente es el balance financiero:

BALANCE FINANCIERO DEL CONTRATO
RELACION DE ACTAS DEBITO CREDITO SALDO
PARCIALES
VALOR INICIAL DEL | $47.200.00 $47.200.000
CONTRATO 0
ACTA PARCIAL FINAL (Por $47.200.000 $47.200.000
Pagar)
Atentamente,

Firmado a los 5 dias del mes de diciembre del 2024.

(e Ge)

CARLOS COGOLLO lARIhETIZABAL
C.C. N°10.769.850 de Monteria




