
B2B	TIC	S.A.S.
NIT	901.003.982-1

CR	67	#	167	61	-	OFICINA
213

Tel:	(601)	6152689
Bogotá	-	Colombia

contabilidad@b2btic.com
https://www.b2btic.com

Factura	electrónica	de	venta
No.	B2B	1936

Señores COLEGIO	MAYOR	DE	ANTIOQUIA
NIT 890.980.134-1 Teléfono (604)	4445611	-	Ext.	000

Dirección CR	78	65	46	CARRETERA	AL
VOLADOR-ROBLEDO Ciudad Medellín	-	Colombia

Fecha	y	hora	Factura

Generación 20/12/2024,	15:25
Expedición 20/12/2024,	15:26
Vencimiento 31/12/2024

Ítem Descripción Cantidad Vr.	Unitario Vr.	Bruto

1
UNA	(1)	LICENCIA	POR	UN	AÑO	PARA	1.300	DISPOSITIVOS
DE	ANTIVIRUS	CIBERSEGURIDAD	CON	TECNOLOGÍA	EN	LA
NUBE	DE	BITDEFENDER

1.00 40,948,549.93 40,948,549.93

A	esta	factura	de	venta	aplican	las	normas	relativas	a	la	letra	de	cambio	(artículo	5	Ley	1231	de	2008).	Con	esta	el	Comprador	declara	haber	recibido	real	y
materialmente	las	mercancías	o	prestación	de	servicios	descritos	en	este	título	-	Valor.	Número	Autorización	Electrónica	18764067976389	aprobado	en

20240326	prefijo	B2B	desde	el	número	1747	al	2000	Vigencia:	12	Meses
Responsable	de	IVA	-	Actividad	Económica	6202		Actividades	de	consultoría	informática	y	actividades	de	administración	de	instalaciones	informáticas	Tarifa	6,9

CUFE:	09b7befcf5b9d53173a25de0e1847ec06756e6c5b01a4a3d84d94bcf756ca3b66c019f6cf7cdc4e21af4749700901970	

Total	items:	1	

Valor	en	Letras:	
Cuarenta	millones	novecientos	cuarenta	y	ocho	mil	quinientos	cuarenta	y	nueve	pesos	m/cte	con
noventa	y	tres	cent.

Forma	de	pago:	
Crédito	

Medio	de	pago:	
Transferecia	Crédito	-	Clientes	Nacionales	-	Cuota	No.	001	vence	el
2024-12-31	por

$ 40,948,549.93

Observaciones:	
CONTRATO	DE	COMPRAVENTA	No.	CMA-SIP041-55-22952-2024,	OBJETO:	compra	de	licenciamiento	de
1.300	dispositivos	de	Antivirus	ciberseguridad	con	tecnología	en	la	nube	proporcionándonos	una	defensa
integral	y	adaptativa	para	estaciones	de	trabajo	y	servidores,	utilizando	EDR	y	capacidades	impulsadas
por	IA	para	proteger	los	activos	críticos	de	la	información	de	la	institución

CONSIGNAR/TRANSFERIR	A	LAS	CUENTAS	BANCARIAS	QUE	SE	RELACIONAN:	CTA.	CTE	BANCO	ITAU
008426033

Orden	de	compra:	-	

Total	Bruto 40,948,549.93

Total	a	Pagar 40,948,549.93

Radicado: FAC2024401543
20-12-2024 17:02:47

Radicador: ALEXANDRA LORA MONTOYA
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40.948.548,93 TOTAL ADICIONES:  $                                   -   TOTAL DISMINUCIONES:  $                                                     -   

DESDE / HASTA (DD/MM/AAAA)

B2B1936 No CDP: 2153 No RP: 9546
100,00%

NOMBRE O RAZÓN SOCIAL CONTRATISTA: C.C. O NIT (con dígito de verificación):

DOCUMENTO DE IDENTIDAD

CARGO

OBJETO DEL CONTRATO (sin actividades): 
El CONTRATISTA se compromete con la INSTITUCIÓN UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA para la compra de 1300 licencias del 
Antivirus ciberseguridad con tecnología en la nube proporcionándonos una defensa integral y adaptativa para estaciones de trabajo y 
servidores, utilizando EDR y capacidades impulsadas por IA para proteger los activos críticos de la información de la institución

VALOR INICIAL DEL CONTRATO: 

PLAZO INICIAL DEL CONTRATO: DESDE 20/12/2023 HASTA 24/12/2024 PLAZO AMPLIACIONES:

B2B TIC S.A.S. 9 0 1 0 0 3 9 8 2-1

NOMBRE DEL SUPERVISOR: FRANCISCO JAVIER RESTREPO NARANJO.

SEGUIMIENTO FINANCIERO
Valor final del contrato (inicial + adiciones-disminuciones) 40.948.549$                                                                                       

 SEGUIMIENTO TÉCNICO
CUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES DEL CONTRATISTA

Actividades (pactadas en el contrato)

ÁREA O PROCESO: FECHA ELABORACIÓN DEL INFORME: No. DEL CONTRATO O CONVENIO:
GESTION DE TECNOLOGIA Y MEDIOS AUDIOVISUALES 20/12/2024 CMA-SIP041-55-22952-2024

INFORME SUPERVISION DE CONTRATOS  O CONVENIOS DIFERENTES A PRESTACIÓN DE SERVICIOS Y/O APOYO A LA GESTIÓN 
GJ-FR-045

Versión: 03 Fecha: 27-02-2023
SEGUIMIENTO ADMINISTRATIVO

INFORME NÚMERO 1

4 -$                                                                                       -                                                                                                       
5 -$                                                                                       -                                                                                                       

Metas y/o productos (alcanzadas cada período por el Constancia de seguimiento y evidencias

Adquirir 1300 licencias del Antivirus ciberseguridad con tecnología en la nube 
proporcionándonos una defensa integral y adaptativa para estaciones de 

trabajo y servidores, utilizando EDR y capacidades impulsadas por IA, 
Configurar especificaciones para cada agente desde la consola, Realizar control 

de acceso web, Proporcionarprotección Web, Administrar parches, 
vulnerabilidades, búsqueda de amenazas y remediación, Brindar aíslamiento de 

browser remoto, reportar en consola los incidentes que se presenten en los 
agentes instalados, Realizar control de dispositivos, Permitir la hablitación o 

deshabilitación del firewall

Se adquirieron 1,300 licencias del antivirus de 
ciberseguridad con tecnología en la nube 

proporcionando una defensa integral y adaptativa 
para estaciones de trabajo y servidores mediante el 

uso de EDR y capacidades impulsadas por IA, Se 
configuraron especificaciones para cada agente 

desde la consola, Se realizó control de acceso web, 
Se proporcionó protección web,Se administraron 

parches, vulnerabilidades, búsqueda de amenazas y 
remediación, Se brindó aislamiento de navegador 
remoto,Se reportaron en la consola los incidentes 
que se presentaron en los agentes instalados,Se 

realizó control de dispositivos, Se permitió la 
habilitación o deshabilitación del firewall.

Se hace la debida instalación y se ejecutan las pruebas 
pertinentes; verificando su correcto funcionamiento, el 

proveedor deja un acta de entrega a entera satisfacción.

2 -                                                                                                       
3 -                                                                                                       -$                                                                                       

40.948.549,93 1 -                                                                                                        
-$                                                                                       

N° DE PAGO VALOR PAGOS AUTORIZADOS SALDO POR PAGAR
1

8 -$                                                                                       -                                                                                                       
9 -$                                                                                       -                                                                                                       

6 -$                                                                                       -                                                                                                       
7 -$                                                                                       -                                                                                                       

La presente certificación  se emite una vez realizado el seguimiento, verificación, vigilancia y control  del cumplimiento de las obligaciones del contratista y las condiciones de pago 
establecidas en el contrato.

Los servicios  prestados y/o bienes adquiridos, se recibieron a entera satisfacción y con el correspondiente certificado de aportes a la seguridad social y/o parafiscales.
OBSERVACIONES DEL SUPERVISOR:
Pago de 1300 licencias del Antivirus ciberseguridad con tecnología en la nube proporcionándonos una defensa integral y adaptativa para estaciones de trabajo y servidores, utilizando EDR y capacidades 
impulsadas por IA.
ANEXOS: 

10 -$                                                                                       -                                                                                                       
11 -$                                                                                       -                                                                                                       

Profesional Especializado

CALIDAD: El producto y/o servicio cumple especificaciones técnicas y de Calidad. Cumple ( x ) No cumple (  )
AMBIENTAL: El producto y/o servicio cumple las especificaciones ambientales.  Cumple (  ) No cumple (  ) No aplica (x )
SEGURIDAD Y SALUD EN EL TRABAJO: El producto y/o servicio cumple las especificaciones de SST. Cumple (  ) No cumple (  ) No aplica ( x )

12 -$                                                                                       -                                                                                                       
 TOTALES 40.948.550                                                                          ALERTA: LOS PAGOS AUTORIZADOS, SON MAYORES A LOS 

SEGUIMIENTO LEGAL
 Para el presente informe, el contrato se ha desarrollado en condiciones normales, sin ser necesario iniciar ningún trámite de índole legal.  Así mismo, el contrato no ha sufrido ninguna 
modificación.

AUTORIZACIÓN DE PAGO
No de factura o cuenta de cobro:

CUMPLIMIENTO FINANCIERO %: 100,00% CUMPLIMIENTO EN PLAZO %:
CANTIDAD:  El producto y/o servicio cumple con las especificaciones de cantidad requeridas. Cumple ( x) No cumple (  )
OPORTUNIDAD: El producto y/o servicio se entregó en la fecha acordada. Cumple ( x ) No cumple (  )

FIRMA DEL SUPERVISOR

 En el numeral 7 del contrato en SECOP II se encuentra reposado la designación e informes correspondientes a este contrato.

FRANCISCO JAVIER RESTREPO NARANJO

NOMBRE DEL SUPERVISOR

C.C. 7545436





CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD 
SOCIAL INTEGRAL CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 

828 DE 2003 – PERSONAS JURIDICAS 

Yo, Harold Alexander Puentes identificado con cédula de ciudadanía No. 
80.127.398 de Bogotá, en mi condición de Revisor Fiscal de B2B TIC SAS, 
identificado con Nit. 901.003.982-1, debidamente inscrito en la Cámara de 
Comercio de Bogotá, certifico estar a paz y salvo de los aportes 
realizados por la compañía durante los últimos seis (6) meses calendario 
legalmente exigibles a la fecha del presente documento, por los conceptos 
de salud, pensiones, riesgos profesionales, cajas de compensación familiar, 
Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de 
Aprendizaje (SENA) y obligaciones laborales. 

Lo anterior en cumplimiento de lo dispuesto en el Artículo 50 de la Ley 789 de 
2002. 

Se expide a los (20) días del mes diciembre de 2024.

Harold Alexander Puentes 
C.C. 80.127.398 de Bogotá
Revisor Fiscal TP – 244608-T

NIT. 901.003.982-1

Carrera 67 # 167- 61 oficina 213 
www.b2btic.com 



Certificado No:

LA REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

UNIDAD ADMINISTRATIVA ESPECIAL

JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador público HAROLD ALEXANDER PUENTES NIETO identificado con CÉDULA DE
CIUDADANÍA No 80127398 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 244608-T
SI tiene vigente su inscripción en la Junta Central de Contadores y desde los últimos 5 años.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *
* * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *

Dado en BOGOTA a los 9 días del mes de Octubre de 2024 con vigencia de (3) Meses, contados a
partir de la fecha de su expedición.

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO

REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la página web
www.jcc.gov.co digitando el número del certificado

http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:B581CEE60A8D3D67


27. Fecha expedición

  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO 61. Fecha

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Parágrafo del artículo 1.6.1.2.20 del Decreto 1625 de 2016

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresObligados aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización de oficio1 3

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

Persona jurídica 1                               

           

COLEGIO MAYOR DE ANTIOQUIA

COLOMBIA 1 6 9 Antioquia 0 5 Medellín 0 0 1

CR 78   65   46  CARRETERA AL VOLADOR-ROBLEDO
contabilidad@colmayor.edu.co

                   4 4 4 5 6 1 1          2 6 4 9 0 8 1

8 5 4 3 2 0 1 5 0 4 0 7                              

06- Ingresos y patrimonio.
6  

07- Retención en la fuente a título de  rent

7  

08- Retención timbre nacional

8  

09- Retención en la fuente en el impuesto 

9  

14- Informante de exogena

1 4

16- Obligación facturar por ingresos bienes

1 6

42- Obligado a llevar contabilidad 

4 2
52 - Facturador electrónico

5 2                                     

                              

                              
  

   

      

 X   0 2020 - 10 - 02 / 08 : 27: 05

ACTUACIÓN DE OFICIO AUTOMÁTICA

Fecha generación documento PDF: 15-11-2022 10:09:08AM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

2 6

 3   2 5

      

     2

0 6   

4 8                   

1 9 4 5 1 2 1 7         

    

0 6   

1 9 4 5 1 2 1 7         
                    

0 5   

0 0 1          

1 9 4 5 1 2 1 7         

3 0 0 0 1 2 3 1         

     1 0 0

   1 0 0 . 0

     0 . 0

       0

     0 . 0

     0 . 0

Contraloría General de la República 1 3

8 4  

   

   

   

   

2 0 1 6 0 6 2 3

        

        

        

        

             

             

             

             

             

 

 

 

 

 

2 MUNICIPIO DE MEDELLÍN      8 9 0 9 0 5 2 1 1 1

MUNICIPIO DE MEDELLIN
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

3 6

REPRS LEGAL PRIN 1 8

  

  

  

  

2 0 2 0 0 4 0 1

        

        

        

        

Cédula de Ciudadaní 1 3

  

  

  

  

7 1 7 3 0 3 5 5             

                    

                    

                    

                    

 

 

 

 

 

        

        

        

        

        

GOMEZ FLOREZ JUAN DAVID
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114. Nacionalidad112. Número de identificación                                                                                                     

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 4

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

1

2

3

4

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social
5

Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

4 6

Cédula de Ciudada 1 3

Cédula de Ciudada 1 3

Cédula de Ciudada 1 3

Cédula de Ciudadan 1 3

Cédula de Ciudadan 1 3

1 1 2 8 4 7 9 1 5 8           

4 3 6 0 4 2 7 2             

7 0 0 7 1 4 5 1             

5 2 7 0 2 6 6 4             

7 0 0 4 8 8 8 0             

 

 

 

 

 

COLOMBIA 1 6 9

COLOMBIA 1 6 9

COLOMBIA 1 6 9

COLOMBIA 1 6 9

COLOMBIA 1 6 9

GARZON

AGUDELO

BETANCUR

DURAN

MAYA

BARRERA

RUIZ

FRANCO

MURIEL

MEJIA

CESAR

MARTHA

SERGIO

DIANA

JOSE

AUGUSTO

ALEXANDRA

MARCELA

MARIA

 

 

 

 

 

        

        

        

        

        

2 0 1 8 0 3 1 5

2 0 1 7 0 5 1 7

2 0 0 6 0 9 1 1

2 0 1 6 0 2 0 1

2 0 1 7 0 6 3 0
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114. Nacionalidad112. Número de identificación                                                                                                     

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 4

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social

1

2

3

4

114. Nacionalidad112. Número de identificación                                                                                                    

120. Valor capital del socio 121. % Participación 122. Fecha de ingreso 123. Fecha de retiro

116. Segundo apellido  117. Primer nombre

113. DV111. Tipo de documento

118. Otros nombres115. Primer apellido  

119. Razón social
5

Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

5 6

Cédula de Ciudada 1 3

Cédula de Ciudada 1 3

Cédula de Ciudada 1 3

Cédula de Ciudadan 1 3

  

7 0 0 7 4 7 1 5             

7 1 2 7 6 1 7 1             

9 8 5 9 1 6 1 0             

7 1 2 1 0 4 2 9             

                    

 

 

 

 

 

COLOMBIA 1 6 9

COLOMBIA 1 6 9

COLOMBIA 1 6 9

COLOMBIA 1 6 9

   

PRIETO

SEPULVEDA

RESTREPO

JARAMILLO

VANEGAS

AYALA

SEPULVEDA

JUAN

WILMAR

CAMILO

LUIS

FERNANDO

MAURICIO

ERNESTO

GABRIEL

 

 

 

 

 

        

        

        

        

        

2 0 1 7 1 0 2 0

2 0 1 7 0 4 2 0

2 0 1 7 0 2 2 0

2 0 1 9 0 4 0 2

        

        

        

        

        

        

Fecha generación documento PDF: 15-11-2022 10:09:08AM



127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV

R
ev

is
o

r 
fi

sc
al

 p
ri

n
ci

p
al

Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional

R
ev

is
o

r 
fi

sc
al

 s
u

p
le

n
te

C
o

n
ta

d
o

r

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

14714727675

     8 9 0 9 8 0 1 3 4 1 Impuestos de Medellín 1 1

6 6

                               

               

        

                               

               

        

Cédula de Ciudadanía 1 3 7 0 0 6 9 8 6 6              5 0 3 1 6    

VELEZ PEREZ JUAN ESTEBAN

               

1 9 9 8 0 6 1 6

Fecha generación documento PDF: 15-11-2022 10:09:08AM



José Federico Ustáriz González – Defensor del Consumidor Financiero principal, Pablo Valencia Agudo – Suplente. Carrera 11 A No. 96 – 51 Oficina 203, Bogotá D.C., teléfono 
6108161/4. Horario: lunes a viernes de 8:00 am a 6:00 pm en jornada continua, correo electrónico defensoriaitau@ustarizabogados.com, página web www.ustarizabogados.com. 
Funciones: dar trámite a las quejas contra las entidades vigiladas en forma objetiva y gratuita, actuar como conciliador entre los consumidores financieros y la entidad, de los 
asuntos de su competencia, es decir, aquellos que no se encuentren dentro del artículo 14 de la Ley 1328 de 2009, servicio gratuito, que podrá solicitar de manera explícita 
directamente ante el Defensor sin formalidad alguna, de conformidad con lo previsto en el numeral 11 del artículo 2.34.2.1.5 del Decreto 2555 de 2010 y la Ley 640 de 2001, el 
documento en el cual conste la conciliación realizada entre las partes prestará mérito ejecutivo y hará tránsito a cosa juzgada. Ser vocero de los consumidores financieros ante 
la Institución, lo cual implica la posibilidad de dirigir en cualquier momento a las Juntas Directivas o Consejos de Administración de las entidades recomendaciones, propuestas 
y peticiones.

Bogotá D.C., 4 de diciembre de 2024

Señores
A QUIEN LE INTERESE
Ciudad

Nos permitimos certificar que nuestro cliente B2B TIC SAS  identificado con NIT Nro. 9010039821, se encuentra 
vinculado a nuestra entidad financiera desde 18-05-2022 a través del (los) producto (s):

   Producto       Nro Producto   Estado  Fecha Apertura

Cuenta Corriente 008426033 Activo 20/05/2022

La(s) cuenta(s) corriente(s) o de ahorros que se incluyen en este certificado, pertenece (n) al código 06 para 
transferencias ACH.

La expedición del presente documento no acredita como exonerado al cliente por las obligaciones respaldadas a título de codeudor, avalista, 
garante y/o a favor de un tercero. Si existen obligaciones pendientes con avalistas o garantes de su obligación, esta certificación no se extiende 
a dichas operaciones, las cuales estarán facultadas a cobrar las sumas que hubieran cancelado a Itaú.

En caso de error y/o inconsistencia en cualquier liquidación de las obligaciones expresamente mencionadas en este documento, se podrán hacer 
las correcciones a las que haya lugar en los términos del artículo 880 del Código de Comercio, con el propósito de obtener su rectificación.

Las anteriores sumas de dinero corresponden a saldos a la fecha, no incluyen otros gastos, costos, honorarios que se causen con ocasión de la 
cobranza extrajudicial o judicial adelantada y se modifican diariamente de conformidad con la causación de intereses. Todo prepago o mora 
podrá dar lugar a la modificación del valor contenido en el presente documento.

La presente certificación se expide a solicitud del interesado, a los 4 días del mes de diciembre de 2024, en atención 
a la solicitud No. 147845220.

Cordialmente,

Gerencia de Servicio

http://www.ustarizabogados.com/
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Bogotá D.C. 20 de diciembre de 2024. 

 

 

Señores: 

INSTITUCIÓN UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA 
Ciudad. 

 

 

ASUNTO: Acta de Reunión, creación de consola y puesta en marcha de la consola de Bitdefender. 

 

 

La presente es con el fin de informar que se dío inicio correspondiente al acercamiento inicial y a la 

creación de la consola del producto antimalware de BITDEFENDER. 

Con el fin de poder establecer una correcta comunicación entre B2B TIC SAS y INSTITUCIÓN 
UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA damos entrega de contactos principales para 

cualquier inquietud, duda o soporte. 

Líder de Proyecto B2B TIC SAS. 

Nombre: María Fernanda Reyes N 

Correo: coordinadora.operaciones@b2btic.com 

Celular: +57 317 5385133 

 

Soporte Técnico B2B TIC SAS. 

Nombre: Juan Sebastián Bayona 

Correo: soporte@b2btic.com 

Celular: +57 322 2080096 

 

Ingeniero Preventa B2B TIC SAS. 

Nombre: Oscar Sánchez Infante. 

Correo: preventa@b2btic.com  

Celular: +57 3176573362 
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Carrera 67 # 167- 61 oficina 213 
www.b2btic.com 

 

Entregamos enlace donde pueden encontrar toda la información de la aplicación para 

troubleshooting y puertos que se deben permitir por parte del team de FIREWALL PERIMETRAL de 

la INSTITUCIÓN UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA 
 
Link Welcom Bitdefender: 
https://www.bitdefender.com/business/support/en/77209-79436-welcome-to-
gravityzone.html#UUID-64508563-5497-d625-aa0e-8a9b9910a3b9  
 
Puertos de Comunicación de los Agentes con la nube de Bitdefender GravityZone. 
https://www.bitdefender.com/business/support/en/77209-376337-gravityzone-communication-

ports.html#UUID-b501e153-c39e-f4c6-9c42-eb9a32f09f70  

 

Quedaremos atentos a las fechas tentativas para programar las capacitaciones y transferencia de 

conocimiento. 

 

Agradezco su atención prestada. 

 

Cordialmente, 

 
CONTRATISTA: B2B TIC SAS 

NIT: 901.003.982-1 

  

CONTRATO: CMA-SIP041-55-22952-2024 

ENTIDAD CONTRATANTE: INSTITUTO UNIVERSITARIO COLEGIO MAYOR DE ANTIOQUIA 

NIT: 890980134-1 
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Bogotá D.C. 20 de diciembre de 2024 

Señores: 

INSTITUCIÓN UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA 

ASUNTO: Acta de entrega contrato CMA-SIP041-55-22952-2024 

Yo, GLORIA CRISTINA SUAREZ DIAZ con C.C. 1.129.523.139 de Barranquilla, como 
representante legal de B2B TIC SAS NIT 901.003.982-1, certifico que se realiza la entrega de 
lo solicitado en el contrato numero CMA-SIP041-55-22952-2024, cuyo objeto es “compra de 
1300 licencias del Antivirus ciberseguridad con tecnología en la nube proporcionándonos una 
defensa integral y adaptativa para estaciones de trabajo y servidores, utilizando EDR y 
capacidades impulsadas por IA para proteger los activos críticos de la información de la 
institución” 

Se indica que fueron entregadas 1300 licencias de Antivirus con EDR y IA del producto 
BITDEFENDER Cloud GravityZone BusinessSecurity Enterpris Ultra y Bitdefender 
GravityZone Patch Management. 

Se indica que fueron entregados los accesos a la plataforma Cloud 
https://cloud.gravityzone.bitdefender.com/ y creados a la cuenta de soporte@colmayor.edu.co. 

fueron entregados datos de contacto para la prestación de servicios técnicos telefónicos de 8 
horas x 5 días durante el proyecto. 

Se realiza la implementación, configuración y puesta en marcha de la plataforma de Bitdefender 
Cloud GravityZone sin problema alguno. 

Agradezco su atención prestada. 

 

Entrega: 

 

___________________________ 

GLORIA CRISTINA SUAREZ DIAZ 
C.C. 1.129.523.139 de Barranquilla 
Representante legal. 
 

Recibe: 

 

__________________________________ 

Francisco Restrepo Naranjo 
Supervisor del contrato CMA-SIP041-55-22952-2024 

https://cloud.gravityzone.bitdefender.com/
mailto:soporte@colmayor.edu.co
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CLAUSULADO ANEXO AL CONTRATO DE COMPRAVENTA No. CMA-SIP041-55-
22952-2024 SUSCRITO ENTRE LA INSTITUCIÓN UNIVERSITARIA COLEGIO 

MAYOR DE ANTIOQUIA Y B2B TIC SAS 

Las partes que mediante la plataforma SECOP II se obligan con el presente contrato, 
además de las condiciones expresas en los documentos del proceso de selección, nos 
adherimos a las siguientes cláusulas:  

1)Que el presente contrato se rige por las normas contenidas en la Ley 80 de 1993 y su 
Ley modificatoria 1150 de 2007, Decretos 1510 de 2013 y 1082 de 2015 y demás normas 
concordantes. 

2) La Institución Universitaria Colegio Mayor de Antioquia, en aras de responder de 
manera óptima a los avances tecnológicos, se ve en la necesidad de adquirir herramientas 
que garanticen un eficiente sistema de protección de datos contra la mayoría de las 
amenazas informáticas, las soluciones de ciberseguridad en la nube ofrecen una 
protección robusta para estaciones de trabajo y servidores, lo que incluye tanto entornos 
físicos como virtuales. Esto es crucial en un contexto donde los atacantes buscan 
vulnerabilidades en todos los puntos de acceso. 
 
Así las cosas, la Institución Universitaria Colegio Mayor de Antioquia requiere adquirir de 
una tecnología EDR que permita ofrecer soluciones optimizadas y sofisticadas con una 
respuesta rápida y efectiva ante amenazas, monitoreando continuamente las actividades 
en los endpoints para detectar comportamientos sospechosos y responder a ellos en 
tiempo real bloqueando automáticamente lo que permitirá visualizar, comprender y 
remedir algún tipo de ataque y así proteger el entorno contra ataques futuros. Esto se ha 
convertido en una necesidad critica para la Institución buscando proteger los activos 
digitales y proteger la información de la Entidad frente a las amenazas de ataques 
cibernéticos. 
 
El sistema de protección debe estar integrado con la inteligencia artificial permitiendo que 
las soluciones de seguridad aprendan y se adapten a nuevas amenazas, mejorando la 
detección de ataques desconocidos y optimizando las decisiones sobre cómo responder a 
incidentes, y diseñada para equilibrar eficientemente la detección de ciberataques a 
través de diferentes dispositivos y sistemas operativos, asegurando que todos los puntos 
de acceso estén protegidos y que las amenazas sean identificadas rápidamente. 
 
Cabe señalar que la adquisición de estas licencias se justifica en la necesidad de 
protección de la información que resguarda la Institución, disminuyendo los altos riesgos 
de perdida de información, fuga de la información, el cumplimiento de los objetivos 
misionales y estratégicos de la Entidad y evitar la materialización de los riesgos 
operaciones. 
 
El sistema de protección de ciberseguridad antivirus debe ser una solución avanzada que 
identifique comportamientos anómalos y potencialmente maliciosos, permitiendo una 



 

 

defensa más proactiva contra ataques como ransomware o vulnerabilidades de día cero 
y con una arquitectura segura basada en la nube, permitiendo una gestión centralizada 
que facilita el monitoreo y la implementación de políticas de seguridad a gran escala. 
 
Por lo tanto, dentro de la gestión y administración de la seguridad informática se debe 
proteger en particular los componentes que principalmente apoyan dicha gestión, como 
lo son los EndPoint, servidores y almacenamiento que soportan el funcionamiento de los 
sistemas de información de la Entidad, es decir que requiere adquirir una solución de 
protección. 
 
3) Que los recursos serán tomados del presupuesto asignado para la entidad en la vigencia 
fiscal de 2024, con Disponibilidad Presupuestal No. 2153 del 15 de noviembre de 
2024 y Registro Presupuestal No. 9546 del 19  de diciembre de 2024, los cuales 
hacen parte de los anexos de este contrato, y se regirá por las siguientes cláusulas:  
 
CLAUSULA PRIMERA - OBJETO: El CONTRATISTA se compromete con la 
INSTITUCIÓN UNIVERSITARIA COLEGIO MAYOR DE ANTIOQUIA para la compra de 
1300 licencias del Antivirus ciberseguridad con tecnología en la nube proporcionándonos 
una defensa integral y adaptativa para estaciones de trabajo y servidores, utilizando EDR 
y capacidades impulsadas por IA para proteger los activos críticos de la información de la 
institución. Así: 
 

Item UNIDA
D DE 

MEDID
A 

CANTID
AD 

VALOR UNITARIO VALOR 
TOTAL 

Consola Cloud (para 
estaciones y servidores). 
Protección contra malware, 
virus, etc. ROLLBACK- 
devuelve el equipo lo deja 
como estaba antes del 
ataque.IDS/IPS prevención de 
intrusos. Integra con MITRE 
Firewall. Escritorio remoto a 
través de power Shell EDR-
remediación y respuesta "" 
automático "" Protección de 
exploits a través de la DNS. 
Aislamiento de equipos 
(INSOLACION) Visualiza 
aplicaciones de terceros 
instaladas, Parcheo de 

unidad 1.300 $31.498,8837923076  $40.948.549 

  



 

 

aplicaciones, informes.Elimina 
procesos de forma 
remota,bloqueo de 
dispositivos. Licenciamiento 
por 1 AÑO 

TOTAL      $40.948.549 

  

 
CLAUSULA SEGUNDA - VALOR: Para todos los efectos fiscales, el presente contrato 
tiene un valor de CUARENTA MILLONES NOVECIENTOS CUARENTA Y OCHO MIL 
QUINIENTOS CUARENTA Y NUEVE PESOS M.L. ($40.948.549 COP).  
 
CLAUSULA TERCERA – OBLIGACIONES DEL CONTRATISTA: Sin perjuicio de las que 
se relacionan en los presentes pliegos de condiciones y las dadas por la Ley 80 de 1993, 
Ley 1150 de 2007, el Decreto 1510 de 2013 y el Decreto 1082 de 2015, se discriminan 
las obligaciones del contratista de acuerdo con los diferentes alcances que se han 
concebido en la ejecución del objeto contractual: 
 
Constituir las garantías acorde con lo previsto en este documento. 
 
Efectuar el suministro de los insumos contratados con las características y especificaciones 
determinadas dentro del término y en el sitio señalado. 
 
En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico 
de seguridad vial deberá adjuntar Lista de verificación de cumplimiento de los requisitos 
del Plan Estratégico de Seguridad Vial, señalando el cumplimiento según el nivel de 
implementación (básico, estándar, avanzado) que refiere la Resolución 20223040040595 
de 2022 del Ministerio de Transporte, firmado por el gerente o representante legal y líder 
del PESV 
 
Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando las dilaciones 
y entrenamientos que puedan presentarse 
 
Colaborar con la Institución para el adecuado cumplimiento del objeto del contrato. 
 
Cumplir con la afiliación al Sistema de Seguridad Social Integral previsto en la Ley 100 de 
1993 y demás normas pertinentes (Empresa prestadora de Salud EPS, Pensiones y 
Aseguradora de Riesgos Laborales ARL). 
 
En caso de que la empresa se encuentre obligada a dar cumplimiento el plan estratégico 
de seguridad vial deberá adjuntar Lista de verificación de cumplimiento de los requisitos 
del Plan Estratégico de Seguridad Vial, señalando el cumplimiento según el nivel de 



 

 

implementación (básico, estándar, avanzado) que refiere la Resolución 20223040040595 
de 2022 del Ministerio de Transporte, firmado por el gerente o representante legal y líder 
del PESV. 
La consola de administración debe ser completamente en la nube. El producto debe contar 
con representación mayorista en Colombia, directamente del fabricante, garantizando así 
el soporte. 
 
En la consola de administración se verificará que cumpla con cada uno de estos 
componentes solicitados:  
 
Políticas de administración 
 
El producto debe permitir configurar especificaciones para cada agente desde la consola, 
tales como: 
 

● Mostrar o no el icono en la barra de tareas 
● Permitir o no que el usuario cancele pause o reanude escaneos 
● Permitir o no que el usuario ejecute analisis manuales 
● Mostrar o no mensajes de alerta al usuario 
● Debe permitir la personalización de mensajes de alerta para reinicios remotos. 
● Debe permitir el reinicio automatico en caso de no recibir respuesta de un usuario 

para cumplir con tareas de renicio pendientes 
● Debe permitir o no abrir el agente localmente 
● Debe permitir desactivar el windows defender desde la consola 
● Debe permitir el registro de evento de NT 
● Debe permitir despertarse del modo de suspensión para exploraciones programadas 
● Debe permitir habilitar el modo de ahorro de energía de la computadora portátil 
● Debe permitir el control de desinstalación, Se requerirá una contraseña generada 

automáticamente para desinstalar el agente. 
● Debe permitir definir el tiempo que se tengan los archivos en cuarentena y los 

historiales de escaneo 
● Debe permitir el tiempo en que se descarguen las actualizaciones 
● Debe permitir crear un repositorio de actualizaciones que las descargue y despliegue 

en otras PCs de la red sin internet  
● Debe permitir la desinstalación de software incompatible desde la consola. 
● Debe permitir definir el tiempo de espera que tendra el usuario para reiniciar la PC 

cuando se envie la tarea desde consola 
● Debe habilitar la protección contra la manipulación de archivos y procesos del 

agente. 
 
EDR- Remediación y respuesta  

● El producto debe incluir la tecnología EDR con Inteligencia Artificial y debe permitir 
definir el tipo de remediación a realizar 

● Debe permitir investigaciones exhaustivas, incluyendo la recopilación de eventos y 
alertas, la correlación y la gestión de incidentes.  



 

 

● RollBack Automático de los archivos cifrados por ransomware tan pronto como 
ocurran detectando y bloqueándolos para 

● restaurar los archivos a su estado original antes de ser cifrados. 
● Debe permitir Insolación, aislar la maquina o máquinas de la red de forma 

automática en caso de un ataque. 
 
HIPS 

● Se debe poder activar la protección HIPS, y registrar los intentos de inyección de 
códigos. 

● En caso de detección de inyección de código se debe personalizar el manejo entre: 
Permitir, Bloquear o Notificar 

 
AMSI 

● Se debe permitir o no que el usuario puede configurar la protección activa 
● Las tres opciones de manejo del AMSI deben ser mínimo: Solo informar, bloquear 

o Bloquear y desinfectar 
 
Protección web 

● Debe controlar el trafico de DNS evitando que procesos maliciosos ingresen a los 
host mediante web, ssh, ftp, etc 

● Debe bloquear las URL maliciosas por el trafico HTTP o HTTPS 
● Debe permitir registrar y publicar eventos web/dns en la consola del producto para 

generar informes 
 
Control de Acceso Web  

● Se debe incluir en el mismo producto el control de navegación con al menos 40 
categorías 

● Debe tener una opción de búsqueda de dominios para conocer a que categoría 
pertenece 

● El producto debe permitir definir los horarios en los que se aplicará el control y crear 
excepciones de tiempo. 

● Debe permitir crear excepciones a sitios web que se quieran permitir 
 
Administración de amenazas y remediación 

● El producto debe permitir la remediación automática de por lo menos las siguientes 
amenazas: 

● Adware, archbomb, cookie, dialer,low risk software, malware, misc,riesgos 
potenciales, spyware etc. 

● En todos los casos se debe definir por cada una de las amenazas si se permite, 
reportar, poner en cuarentena o eliminarlo 

 
Administración de Parches y búsqueda de vulnerabilidades 

● El producto debe permitir hacer análisis en aplicaciones en busca de 
vulnerabilidades 

● Debe permitir habilitar las actualizaciones automáticas de aplicaciones 



 

 

● Debe tener un listado de al menos 130 aplicaciones distintas a productos microsoft 
que se pueden analizar 

● Debe poderse crear excepciones a las aplicaciones que no se quieran actualizar  
● Debe permitir actualizar en horas y días específicos de la semana 
● Debe permitir actualizar al iniciar el sistema en caso de haber fallado previamente 
● Debe permitir reiniciar y generar un mensaje personalizado desde la consola 

 
IDS 

● El producto debe incluir un IDS que permita detectar intentos de intrusión 
● Debe incluir al menos tres niveles de detección de intrusiones: Alto , Medio, Bajo. 
● Debe tener un listado de las reglas de IDS entre ellas:: Troyanos, Intento de 

Administración, Intento de usuario, etc 
● Las exclusiones que debe permitir pueden ser mínimo: Por archivo, dominio, 

proceso o sha256 
● Debe permitir crear listas de bloqueos de dominios 
● Debe presentar un informe de las diferentes aplicaciones con posibles 

vulnerabilidades 
● Para cada aplicación debe indicar que versión es la última disponible e informar la 

versión que tiene instalada 
● Debe indicar la vulnerabilidad que tiene la aplicación y si se corrigió. 

 
Aplicaciones 

● Debe mostrar el listado de las aplicaciones instaladas en cada pc mostrando la 
siguiente información: 

● Nombre de la aplicación, version instalada y disponible, cantidad de dispositivos 
donde esta instalado, cantidad de vulnerabilidades por aplicación. 

● Acciones actuales o pendientes tales como: Actualizar, actualizado o Instrucciones 
personalizadas 

 
Vulnerabilidades 

● Debe generar una consola inicial grafica de las vulnerabilidades encontradas  
● Debe enlistarlas por ID o CVE 
● Debe calificar las vulnerabilidades basadas en MITRE 
● Debe informar la marca, tipo de producto, nombre de dispositivo, fecha en que se 

vio por última vez, mostrar el estado actual como: cerrado o abierto. 
 
Análisis de Archivos por solicitud: Debe permitir analizar archivos específicos sin analizar 
todo el disco mostrando: nivel de riesgo, actividad y usuario. 
 
Investigación 

● El producto debe permitir hacer investigación de las vulnerabilidades  
● La investigación debe poderse hacer por grupos, dispositivos o sin grupo 
● Debe generar un ID basado en MITRE 
● Debe Indicar en un valor de 1 a 10 el nivel de riesgo de la vulnerabilidad y cuales 

aplicaciones se afectaron 



 

 

● Debe permitir remediar la vulnerabilidad desde la consola y enviar un mensaje al 
usuario en caso de requerir reinicio 

 
Aislamiento de Browser remoto 

● Debe poseer esta tecnología como complemento a la navegación 
● Debe permitir navegar por internet sin riesgo de exponer sus dispositivos 
● Debe generar los log de eventos de las visitas realizadas por esta tecnología 

 
Incidentes 

● El producto debe reportar en consola los incidentes que se presenten en los agentes 
instalados 

● Debe tener como mínimo los siguientes filtros: Detección, Estado, Veredicto, Nivel 
de Gravedad, Tipo y Dispositivo 

● Las acciones disponibles desde la consola de incidentes deben incluir al menos: 
Aislar de la red, ver detalles, power shell 

● Se debe poder definir el veredicto del archivo entre: Real, Falso positivo, 
Probablemente seguro, uso legítimo y sospechoso 

● Se debe poder asignar el incidente a una persona encargada de la resolución de 
problemas 

● Debe tener al menos tres estados: Abierto, investigación en proceso y cerrado 
● Debe definir automáticamente la gravedad del evento entre alto, medio o bajo 
● Debe informar si el evento afecta un proceso, la red, un archivo o el registro, y 

mostrar las acciones de remediación 
 
Informe de auditoría: Debe detallar todas las acciones del usuario, incluso cuando un 
usuario inicia sesión, escanea un dispositivo, crea una notificación, actualiza una política, 
cambia una cuenta de usuario y más 
 
Control de dispositivos 

● Debe permitir el control de dispositivos externos de tres tipos: Usb, SSD, SD CARD, 
CD/DVD y dispositivos móviles o memorias. 

● Seguridad de la consola 
● Debe permitir habilitar 2FA para el ingreso como capa adicional de protección, 

instalación de agentes- 
 
Firewall 

● El producto debe permitir o no habilitar el firewall en cada agente desde la consola 
● Debe permitir habilitar los registros de eventos como por ej: Reglas de Aplicación, 

de puertos, avanzadas, etc 
 
Personal calificado y certificado para acompañamiento en configuraciones y puesta en 
marcha y entrega a entera satisfacción: Se requiere apoyo para instalar 1300 equipos, 
configuración consola, políticas de seguridad aplicables a la consola de administración y 
capacitación en el manejo del producto  
 



 

 

Debe registrar el escaneo de puertos y crear reglas avanzadas por nombre, acción, 
dirección, protocolo etc. 
 
Los anteriores valores son precios finales e incluyen la totalidad de impuestos, tasas y 
contribuciones conforme las responsabilidades tributarias del proveedor y la naturaleza de 
los bienes a adquirir 
 
Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su 
control y vigilancia y las demás que sean inherentes al objeto de la presente convocatoria. 

Las licencias deberán activarse según la necesidad de la institución y dentro del año 2024, 
esta activación deberá ser coordinada con la supervisión del contrato, garantizando que la 
institución no deje de contar con dichos servicios. 

En caso de hacer referencia a la marca de algún producto, esta es meramente indicativa. 
La Institución recibirá los bienes en la medida en que cumplan condiciones equivalentes o 
superiores. 
 
Cumplir las instrucciones impartidas por el supervisor del contrato, encargado de su 
control y vigilancia y las demás que sean inherentes al objeto de la presente convocatoria. 
 
Las demás previstas en los presentes pliegos de condiciones y las que se deriven del objeto 
contractual. 

CLÁUSULA - CUARTA.  FORMA DE PAGO: La entidad cancelará el valor del contrato de 
la siguiente manera: 

Se deberá presentar para el pago, la representación de la factura electrónica, acompañada 
con la certificación o comprobante del pago a la seguridad social integral de sus 
trabajadores o certificado de paz y salvo por este concepto y por los parafiscales; y la 
garantía exigida deberá estar aprobada por la Jurídica.  

En todo caso, el plan de pagos estipulado en esta cláusula se sujetará a los productos 
efectivamente entregados por el contratista y recibidos a satisfacción por la supervisión. 
En consecuencia, se podrán autorizar pagos proporcionales, de acuerdo con el avance en 
la ejecución de las obligaciones contractuales, de conformidad con las actas de recibo a 
satisfacción o informes de supervisión. 

El pago se hará efectivo dentro de los treinta días calendario siguientes a la facturación y 
previo recibo a satisfacción por parte del supervisor del contrato. No habrá lugar a 
anticipos. 
 
Para iniciar el proceso de pago es necesario: 
 



 

 

● Previamente enviar el formato de inscripción de cuenta bancaria, acompañado del certificado de 
cuenta bancaria emitido por la entidad financiera correspondiente al correo 
tesoreria@colmayor.edu.co. 
 
● Enviar factura electrónica al correo proveedores@colmayor.edu.co según los requisitos de la 
Resolución 165 del 2023 expedida por la DIAN. 
 
● Aportar el RUT con actualización a partir del año 2020. 
 
● Anexar certificado de paz y salvo en pago de parafiscales y seguridad social con vigencia no superior 
a un mes desde la expedición de la comunicación de aceptación, firmada por el representante legal 
y/o revisor fiscal (con sus respectivos documentos; cédula de ciudadanía, tarjeta profesional y 
certificado de la junta central de contadores). 
 
PARÁGRAFO PRIMERO. Se deberá presentar para el pago, la cuenta de cobro y/o 
factura, acompañada con la certificación o comprobante del pago a la seguridad social 
integral de sus trabajadores o certificado de paz y salvo por este concepto y por los 
parafiscales; y la garantía exigida deberá estar aprobada por la Jurídica. 
 
PARÁGRAFO SEGUNDO.  En todo caso, el plan de pagos estipulado en esta cláusula se 
sujetará a los productos efectivamente entregados por el contratista y recibidos a 
satisfacción por la supervisión. En consecuencia, se podrán autorizar pagos 
proporcionales, de acuerdo con el avance en la ejecución de las obligaciones contractuales, 
de conformidad con las actas de recibo a satisfacción o informes de supervisión.  
 
CLÁUSULA - QUINTA. TÉRMINO DE EJECUCIÓN: El plazo de ejecución será a partir 
de la aprobación de las garantías y expedición del Registro Presupuestal, hasta el 24 de 
diciembre de 2024. 
  
CLAUSULA SEXTA - SUPERVISIÓN: La INSTITUCIÓN UNIVERSITARIA por conducto 
del líder de tecnología y medios audiovisuales y, como supervisor suplente el líder de 
infraestructura, por ser estas las dependencias que se encuentran en relación 
directa con las actividades a desarrollar y/o bienes a suministrar, quienes 
controlarán la debida ejecución por parte de EL CONTRATISTA. Para tal efecto tendrá las 
siguientes atribuciones: 1) Verificar que el CONTRATISTA cumpla con las obligaciones 
descritas en la cláusula primera del presente contrato. 2) Informar a la Jurídica y/o 
Secretaría General respecto de las demoras o incumplimiento de las obligaciones del 
CONTRATISTA. 3) Certificar respecto al cumplimiento del CONTRATISTA. Dicha 
certificación se constituye en requisito previo para el pago que deba realizar la 
INSTITUCIÓN UNIVERSITARIA. 4) Dar cumplimiento a lo establecido en la 
Resolución No. 134 del 21 de abril de 2023, donde se fijan las funciones, 
atribuciones y responsabilidades a los supervisores y/o interventores. 5) Exigir 
al CONTRATISTA la garantía de que trata el presente contrato y obtener su 
aprobación en la Jurídica antes del inicio de ejecución 6) Tramitar y Proyectar el 
acta de liquidación del contrato, garantizando su liquidación. 7) Las demás 
inherentes a la función desempeñada. PARÁGRAFO: El Supervisor puede ser sustituido 
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en cualquier momento por la persona que delegue el Representante Legal de la 
INSTITUCIÓN UNIVERSITARIA o su delegado; en este evento el Supervisor sustituido 
deberá presentar dentro de los cinco (5) días hábiles siguientes a la sustitución, un informe 
de su gestión.  
 
CLÁUSULA SÉPTIMA - FORMA DE ENTREGA: El CONTRATISTA entregará los bienes 
objeto del presente contrato donde la Institución indique.  
 
CLAUSULA OCTAVA - CESION Y SUBCONTRATACION: El CONTRATISTA no podrá 
ceder total o parcialmente el presente contrato, ni subcontratar los servicios objeto del 
mismo a persona alguna, salvo previa autorización por parte del Representante Legal de 
la INSTITUCIÓN UNIVERSITARIA o su delegado.  
 
CLAUSULA NOVENA - GARANTÍA: El CONTRATISTA de conformidad con lo 
preceptuado en la Ley 1150 de 2007, artículo 7; el Decreto 1510 de 2013, artículo 116 y 
el Decreto 1082 de 2015, artículo 2.2.1.2.3.1.7 prestará la garantía única de 
cumplimiento, contenida en una póliza, un patrimonio autónomo o una garantía bancaria, 
la cual cubrirá los siguientes conceptos: CUMPLIMIENTO. Que cubrirá a la Institución de 
los perjuicios derivados de: a) Incumplimiento total o parcial del contrato, cuando el 
incumplimiento es imputable al contratista, b) El cumplimiento tardío o defectuoso del 
contrato, cuando el incumplimiento es valor imputable al contratista, y c) El pago del de 
las multas y la cláusula penal pecuniaria. Esta garantía se constituirá por el VEINTE POR 
CIENTO (20%) del valor del contrato, con una vigencia igual a la del plazo del contrato 
y 6 meses más. CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: que 
cubrirá la calidad y correcto funcionamiento de los bienes que recibe la Institución en 
cumplimiento del contrato. Esta garantía se constituirá por el 10% del valor del contrato, 
con una vigencia igual a la del contrato y 6 meses más. 
 
CLÁUSULA DÉCIMA - INHABILIDADES E INCOMPATIBILIDADES: El CONTRATISTA 
declara bajo la gravedad del juramento, el cual se entiende prestado con la aceptación del 
presente contrato, que no se halla incurso en ninguna de las causales de inhabilidad, 
incompatibilidad o prohibición previstas en la Ley 80 de 1993, Ley 1150 de 2007, la Ley 
1474 de 2011 y demás normas concordantes y complementarias.  
 
CLÁUSULA DÉCIMA PRIMERA - MULTAS: En caso de incumplimiento parcial o total, o 
mora en el cumplimiento de las obligaciones por parte del CONTRATISTA, este pagará a 
la INSTITUCIÓN UNIVERSITARIA multas sucesivas del 1% del valor de la parte 
incumplida por cada día de mora, sin que exceda del 20% del valor del contrato, las cuales 
podrán ser descontadas de los créditos a favor del CONTRATISTA o haciéndose efectiva 
la póliza que ampara el riesgo de incumplimiento siempre y cuando esta se haya exigido 
al momento de suscribir el contrato.  
 
PARÁGRAFO: Si el contratista incurre en una de las causales de multa, este autoriza a la 
INSTITUCIÓN UNIVERSITARIA para descontar el valor de la misma, la cual tomará 
directamente de cualquier suma que se le adeude al CONTRATISTA, sin perjuicio de 



 

 

hacer efectiva la cláusula penal o la garantía de cumplimiento del contrato, siempre y 
cuando esta se haya exigido al momento de suscribir el contrato. Si posteriormente el 
CONTRATISTA acredita la existencia de situaciones que lo exoneran de responsabilidad 
y estas son aceptadas por la INSTITUCIÓN UNIVERSITARIA, habrá lugar a la entrega 
al CONTRATISTA de los dineros deducidos. Los dineros que deben ser entregados al 
CONTRATISTA, serán reajustados anualmente en un porcentaje igual a la meta de inflación 
fijada por el Gobierno Nacional para el año en que se proceda con la devolución. Con todo, 
la multa se impondrá conforme al procedimiento establecido en el artículo 86 de la Ley 
1474 de 2011, Decreto 1510 de 2013, Decreto 1082 del 26 de mayo de 2015 y demás 
normas concordantes y reglamentarias.  
 
CLAUSULA DECIMA SEGUNDA - PENAL PECUNIARIA:  En caso de declaratoria de 
caducidad o de incumplimiento parcial o total de las obligaciones del contrato, la 
INSTITUCIÓN UNIVERSITARIA, hará efectiva la sanción penal pecuniaria, la cual 
tendrá un monto del 20% del valor de este, y se considerará como pago parcial de los 
perjuicios causados a la INSTITUCIÓN UNIVERSITARIA; quien efectuará la deducción 
de las sumas que al CONTRATISTA se le adeude por cualquier concepto a partir de los 
pagos pendientes, si los hay, o se hará efectiva la garantía de cumplimiento del contrato 
siempre y cuando esta se haya exigido al momento de suscribir el contrato. Si lo anterior 
no es posible, se cobrará por la vía judicial correspondiente. Si posteriormente el 
CONTRATISTA acredita la existencia de situaciones que lo exoneran de responsabilidad 
y estas son aceptadas por la INSTITUCIÓN UNIVERSITARIA, habrá lugar a la entrega 
al CONTRATISTA de los dineros deducidos. Los dineros que deben ser entregados al 
CONTRATISTA, serán reajustados anualmente en un porcentaje igual a la meta de 
inflación fijada por el Gobierno Nacional para el año en que se proceda con la devolución. 
La cláusula penal pecuniaria se impondrá previo agotamiento del procedimiento 
establecido en el artículo 86 del a ley 1474 de 2011, Decreto 1510 de 2013 y el Decreto 
1082 del 26 de mayo de 2015 y demás normas concordantes.  
 
CLAUSULA DECIMA TERCERA- CLAUSULAS EXCEPCIONALES: De acuerdo con lo 
previsto en el inciso 3, numeral 2, del artículo 14 de la Ley 80 de 1993, la INSTITUCIÓN 
UNIVERSITARIA podrá declarar la caducidad del presente contrato si se dan las 
situaciones previstas en el artículo 18 de dicha ley. Así mismo la INSTITUCIÓN 
UNIVERSITARIA podrá interpretar, modificar o terminar unilateralmente el presente 
contrato, si se dan las circunstancias previstas en los artículos 15, 16 y 17 de la Ley 80 de 
1993. 
 
CLAUSULA DECIMA CUARTA- DOMICILIO Y LEYES: Para todos los efectos, las partes 
declaran su domicilio contractual, la ciudad de Medellín (Antioquia).  Así mismo, el contrato 
se regirá por lo dispuesto en la Ley   80/93, Ley 1150 de 2007, Decreto 1510 de 2013, 
Decreto 1082 de 2015, legislación complementaria y la normatividad civil y comercial 
aplicable.  
 



 

 

CLÁUSULA DÉCIMA QUINTA - DOCUMENTOS: Hacen parte integral del presente 
contrato los siguientes documentos: 1. Pliego de condiciones definitivos y adendas. 2. 
Propuesta presentada por el CONTRATISTA. 3. Garantías exigidas al CONTRATISTA.  
 
CLAUSULA DECIMA SEXTA - SOLUCIÓN A CONTROVERSIAS CONTRACTUALES: En 
caso de presentarse controversia o diferencia, se recurrirá a los siguientes mecanismos 
alternativos de solución de conflictos: a) Acuerdo. b) Transacción. c) Conciliación. d) 
Amigable composición, de acuerdo a los procedimientos legales establecidos para tal 
efecto.  PARÁGRAFO: Si la controversia o diferencia no se resuelve por los mecanismos 
indicados, se recurrirá a la justicia ordinaria.   
 
CLAUSULA DECIMA SÉPTIMA - CLÁUSULAS EXCEPCIONALES: En el contrato quedan 
incorporadas todas las cláusulas excepcionales. La INSTITUCIÓN UNIVERSITARIA 
podrá declarar la terminación unilateral del contrato cuando se presente alguna de las 
causales estipuladas en el artículo 17 de la Ley 80 de 1993 y la caducidad en el caso del 
artículo 18 ídem de la misma Ley.  
 
CLÁUSULA DÉCIMA OCTAVA - LIQUIDACIÓN: La liquidación del presente contrato se 
realizará de acuerdo a lo previsto en los artículos 60 y 61 de la Ley 80/93 y el artículo 11 
de la Ley 1150 de 2007, dentro de los cuatro (4) meses siguientes al vencimiento del plazo 
de ejecución.  
 
CLÁUSULA DÉCIMA NOVENA - IMPUESTOS: El CONTRATISTA se obliga a pagar los 
impuestos, retención en la fuente, IVA y los demás que procedan, los cuales serán 
descontados en el momento del pago por la INSTITUCIÓN UNIVERSITARIA.  
 
CLAUSULA VIGESIMA - INDEMNIDAD: El CONTRATISTA será responsable ante la 
INSTITUCIÓN UNIVERSITARIA y ante terceros por reclamos, demandas o costos que 
puedan surgir por daños o lesiones a personas o propiedades de la INSTITUCIÓN 
UNIVERSITARIA o terceros, ocasionados por actos, hechos u omisiones de él o sus 
empleados en el desarrollo del Contrato. Cualquier costo en que incurra la INSTITUCIÓN 
UNIVERSITARIA para la defensa de sus intereses o cualquier suma que deba cancelar 
como consecuencia de las reclamaciones previstas en esta cláusula, o por cualquier otra 
reclamación derivada del incumplimiento de las obligaciones del CONTRATISTA, deberá 
ser reintegrada a la INSTITUCIÓN UNIVERSITARIA en su totalidad debidamente 
actualizada.  
 
CLAUSULA VIGESIMA PRIMERA- PERFECCIONAMIENTO Y EJECUCIÓN: El presente 
contrato se perfecciona con la suscripción del mismo y para su ejecución se requiere dar 
inicio a la ejecución en SECOP II, previa aprobación de las garantías y el registro 
presupuestal.  
 
CLÁUSULA VIGÉSIMA SEGUNDA- DOCUMENTOS DEL CONTRATO: Hacen parte 
integral del presente contrato los siguientes documentos: 1. Estudios previos. 2. Formato 
solicitud de Certificado de Disponibilidad Presupuestal y Registro Presupuestal. 3. 



 

 

Certificado de Disponibilidad Presupuestal y Registro Presupuestal. 4. Rut.  5. Pliegos de 
condiciones. 6. Fotocopia de la cédula del representante legal. 7. Certificado de existencia 
y representación legal.  8. Certificado de exclusividad (si es proveedor exclusivo). 9. 
Propuesta económica. 10. Paz y salvo en seguridad social y parafiscales. 11. Certificado 
de responsabilidad fiscal (contraloría) de la empresa y el representante legal. 12. 
Certificado de antecedentes disciplinarios (procuraduría) del representante legal. 13. 
Certificado de antecedentes judiciales (policía) del representante legal. 14. Constancia de 
verificación de sanciones en el Registro Nacional de Medidas Correctivas (RNMC) del 
Representante Legal. 15. Consulta de Registro de Deudores Alimentarios Morosos 
(REDAM) del Representante Legal. 16. Póliza que garantiza el cumplimiento de las 
obligaciones del CONTRATISTA (siempre y cuando se haya exigido al momento de 
suscribir el contrato).  
 
Para efectos de notificación, la INSTITUCIÓN UNIVERSITARIA en la carrera 78 No. 65 
- 46, teléfono 444 56 11; y el CONTRATISTA en la Carrera 67 167 61 Oficina 213- Bogotá 
D.C., , teléfono 3173718942, de conformidad con el artículo 67, numeral 1 de la Ley 1437 
de 2011, el CONTRATISTA acepta ser notificado al correo electrónico 
juridica@b2btic.com , Además, el contratista autoriza de manera expresa el uso de todos 
los datos suministrados para la suscripción del presente contrato de conformidad con la 
Ley 1581 de 2012 y el acuerdo institucional 09 de 2018. 
 
Este clausulado se entiende aceptado por las partes contractuales e incorporado 
al contrato con la aprobación de estas a través de la plataforma transaccional 
SECOP II. 
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