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Ncrhbre del Supervnsor RUBIELA E_DITH ROMERO PARDO
Dependencia; Oficina Asesora de Planeacién e Informatica
Cdl’{g o: H Jefe Oficina Asesora de Planeacién e Informdatica

,D’jATOS BAle:‘os DEL CONTRATO SUPERVISADO

Contmto No. l 107 DE 2024

Tipo de éontroto

| PRESTACION DE SERVICIOS

Contt

atista:

TECH AND KNOWLEDGE SAS

9005292191-5

Nit / €.C. Contratista:
Plazo} !

DESDE LA FIRMA DEL ACTA DE INICIO HASTA EL 30/12/2024

lebr
1 |

del jConfrbio:

j |

$ 45.291

400
{

C.D.P. No. 903-2024

defer

|

Objeio del Contrato:
| |
Reollz rlg contfratacion para el desorrollq de pruebos técnicas y tdcticas que permitan

|
inar si exmen vulnerabilidades que amenacen la informacién de la empresa y contratar
sen |c:|os exper’ros para apoyar el procedimiento de innovacién tecnoldgica con el fin de
mn‘lg‘c los ! nesgos inherentes a las ochwdodés qgue se esTon gjecutando.

|

Fechbs de Control del Contrate—

icacion: i

dd/mm/aa Fecha Proyectada | dd/mm/aa
Feth: Acta de Inicio = - 2
; 29/11/2024 de Terminacion 30/12/2024

délltonircto ! del Contrato:

il | 1

| ‘ Rrérroga:_| ‘No __X__ ‘N/A
Acliift:'ién en $ ] NJA

| N/A

|
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4.DATOS DE LA CUENTA A CANCELAR

Periodo a cancelar Diciembre de 2024 i

Saldo que viene $ 45.291.400 |
Valor de la Factura Pago 1 $ 22.645.700 Factura: 626 3
Saldo del Contrato a la Fecha $ 22.645.700

5. SEGUMIENTO CONTRACTUAL

P ‘
r r S,; $
GRADO DE CUMPLIMIENTO DEL OBJETO DEL CONIRATO EN EL PERIODO A SUPERVISAR

Relaciéon Actividades Realizadas:

e El informe presentado por el contratista describe las vulnerabilidades ‘tecnold
encontradas en la infraestructura tecnoldgica de Loteria de Cundinamarca con
el dia 16 de diciembre del 2024.

i!';?é

e El contratista realizo las pruebas de intrusidn las cuales se realizaron sobre el ochv‘o de
la pagina Web de la Loteria de Cundinamarca, estas pruebas fueron reollzodos del 13
de diciembre al 16 de diciembre del 2024 (3 dias). {
El confratista muestra el detalle de los hallazgos obtenidos durante Ios pruebas de
intrusidn, como se evidencia en el siguiente cuadro, asi como | sus groflcos
correspondientes. l

‘ Hallazgos ldentificados
CVSSv3.1 Impacto Complejidad Descripcion

2024 LOT_CUNDINAMAR

CA AVPT 001 48 Medio Media Enumeracion de Ditecciones Emai
2024 LOT_CUNDINAMAR 40 Med Alt Or & . !
CA AVPT mz : ! ’0. a lvu‘gau nde I (ﬂmaCIOn | g
2024 LOT_CUNDINAMAR £ >, { I
' 22 Bajo i Alta Exposicion de b cnales ‘ g
CA_AVPT 003 ] Admmslrdhrvos

Por ofra parte, el contratista realiza des< ripcion de los hallazgos mds rele\,crrtrl,s
identificados durante las pruebas reollzod0> asi como sus posibles |mpllcc<:|one§
De acuerdo con la forma de pago esToble=C|do queda el 50% del pogo en cuemos
por pagar, una vez culminadas las pruebas! tacticas ‘ ; ’ 'y
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e 0| | = S | & «
Qo { w < 6] =
g; Ik CT'B!JFTO DEL CONTRATO = & < 3 %
all ! — = o w
:;;! s | f l §) uE.: 2 o <
=310 b | e} &
4‘2! O | l j | a < 8 g
I { + Realizar la contratacién para el Queda
it s " desorrollo de pruebas técnicas V] ¥ pendiente
' ! 10c_:f|cos que permitan por pagar el
| determinar si existen 0% del valor
i | bilidad total del
‘ V.U hero li g es gque amenacen o oniraito
L lo} vlnformoczén de la empresa v,
! édntrotor servicios expertos para
;‘: ! apoyar el procedimiento de
innovacion tecnoldgica con el fin
i de mitigar los riesgos inherentes a
li las actividades que se estan
k | ejecu‘fondo
Canepfo generol del cumplimiento de las X NA
obllg&tc:onesdenvodos del confrato. '
| 4 |
'5} I 6 PLAN DE MEJORAMIENTO DEL CONTRATISTA ANTE UN DESEMPENO DEFICIENTE
i§ b3 O A MEJORAR
. i Accidén Fecha Inicio Fecha Final Cumplié
Iz | | I dd/mm/aa dd/mm/aa Si No
N/.A 2 N/A “N/A
i t
" 7 RE}ACI@N DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES
i ITEM PERIOPO DE PAGO FECHA DE PAGO VALOR
li | b ANO - MES ANO-MES-DIA |$S
Pension . - -
Salud = - -
Riesgos Profesionales = = =
Ll . anexa 02/12/2024
C;erhﬁo::do - I certificacionde
Fiscal - persona juridica "
i | , Revisor -
Fiscal
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8. DESCRIPCION DE LOS RIESGOS QUE PUEDEN MATERIALIZARSE EN EL DESARROLLO DEL O JETO
DEL CONTRATO

Riesgo Efecto SI _ NO

Variacion de Precios

Incumplimiento de los plazos No se materializd X
establecidospor parte del contratista

X

I

|
Deficiente Calidad de los Materiales | X

7

No entrega a tiempo de los elementos
contratados

Incumplimiento de las padlizas i X

Caso fortuito o fuerza mayor No se materializd

x| X

Incumplimiento de los términos de No se materializd
referencia l

Oftro (Relacionar) X

9. RESULTADO ESPERADO AL MOMENTO DE FINALIZAR EL CONTRATO

N/A

10. VERIFICACION DE SOPORTES DEL CONTRATISTA
(Relacionar todos los soportes de la cuenta de cobro)

1. Presenta Informe de con la descripcidon de las vulnerabilidades Tecnologlcos encontrodos
en la infraestructura tecnolégica de Loteria de Cundinamarca con corte el dia 16 de
diciembre del 2024. i _

2. Certificacion de cumplimiento de pago de parafiscales y aportes al SGSSS, emitida
por revisor fiscal y soportes que lo acreditan durante el periodo correspondiente a
diciembre de 2024.

3. Presenta comprobante de pago planilla de seguridad social

4. Presenta Factura electréonica de venta N. 62%

11. CERTFICACION DEPAGO i

(Procede el pago para este periodo? Sl = NOD | !

12. OTRAS OBSERVACIONES RELEVANIES POR PARTE DEL SUPERVISOR ,

Sin observaciones adicionales.

>

) .
FIRMA DEL SUPERVISOR: /&
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FecHa de Eldborccic’)n del Informe: 20 diciembre de 2024

| CONIROL DE CAMBIOS
| No. . Fecha Descripcién del Cambio
Version f
P Se modificd la codificacién del Formato, para
| ' 12/03/201 adaptarlo’alos codigos de las Tablas de Retencidn

8 Documental y se

1 I incluyd la modificacién en el Listado Maestro de
Registros.
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de Factura™ 626

Docun}ento Oficial de Autorizacion de Numeracion Facturaclén Electréonica No.

18764067194041 que habilita desde FE 501 hasta FE 3000. Vance 2025-03-12
A D

Somos responsables del impuesto a las ventas - regimen ¢ comun

somos Agentes de retencion de renta, art 437-2 |

g Somos Responsables de Iva |i

!' no somos grandes contribuyentes A

11

|

no somoJ agentes retenedores del impuesto sobre las ventas
+ | no somos autorretenedores ;3

Actlvidad economica 6201/6202/6209/6311 i
{ Actlvldad Econdémica 9,66 xmil i

FACTL Eii‘l f‘lim i i B

CLIENTE;

i
?
z
K

NIT | | 8600372347 ,
DlRECClOrJ CR 3049 A 10 ;
TELEFONO 4802020

CIUDAD | Bogota D.C.

"SE?M L T DTE Despdaaien ] WD

N )
1 |

EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DE CUNDINAMARCA

i1

A

TECH AND KNOWLEDGE S.A.S

Nit 900529191 5

Av. Cra 15 No. 119-43 Oficina 204
Teléfonos: 8053945

Bogota D.C. Colombia

20-dic.-24
19-ene.-25

Fecha de Emision :
Fecha de Vencimiento:
Codigo de Moneda:

Plazo (Dlas) , ‘ 30

BT e R E R L

iy & SRR Y
o 3802 L 10 B s 4 o i

35.5{1

S;RVICIOS INFORMATICOS i

! |Contrato: 107-2024 '
Fecha contrato25-11-2024 i
DETALLE : SERVICIOS DE CONSULTORIA TAK para la
IMPLEMENTACION DE PRUEBAS TECNICAS Y TACTICAS
DE VULNERABILIDADES !

*Factura 1/2 con el 50% del contrato N. 107-2024 (

19. 030 000, 00

: 1 19% 19.030.000,00

Valor en Letras i |

VEINTIDOS MILLONES SEISCIENTOS CUARENTA Y CINCO MIL
SETECIENTOS PESOS M/CTE

Favor practicar retencion en la fuente del 3,5% segun Decreto 2499 del 06 de dncaembre de 2012 emitido
por el Min_iél'en4 de Hacienda y Crédlto Publico.

FORMA DE PAGO
Consignacion oltransferencia en la Cuenta de Ahorro Banco Davivienda N. 006301200967 a nombre de
TECH AND KNOWLEDGE S.A'S.

SUBTOTAL

IVA

TOTAL FACTURA

19.030.000,00

3.615.700,00

22.645.700,00

Total lineas o items: 1

Representacion Grafica de la Factura de Venta Electrénica
Fecha y Hora de Generacion: 20/12/2024 11:44:41

Calle 127 #70 G - 68 OF 315 Teléfono 6017704865
Correo Electronico facturacion@takcolombia.com

CUFE: cff61fc66cf73bd0fe 152907 284df5923ac13b3439eed4f2da65500eb52306cb9 1e78ecc7a439004272607 5895d36f 1d4--Expedicion; 20/12/2024 12:47 PM
Fabricante y Proveedor Tecnoldgico: World Office Colombia SAS NIT 900534356-3 Software: World Office (wo_2)
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Emprzre§a EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DECUNDINAMARCA
I' i
{
l
|

Cludad Bogota
Direccién: (,':arrera 30 #49a-10
Contacto: ?Juj'an José Cristancho

!

Autor y consultor

(4

Revisé |

' INFORME GERENCIAL DE PRUEBAS DE INTRUSION

|| Rubiela ﬁomero

* | Pruebas de‘ intrusion, evaluacion, seguridad de la informacion
= i .
| y ciberseguridad.

: . . oy
~ Reunién Inicial
{
FEF | Requerimientos BRiRases
EK - EHPT Versién: | 1.0

Ing. Miguel Javier Felizzola Figueredo - Pentester

Victoria Alzate — Product Manager

TTTTER - FECHA DE
L, .| APROBO CARGO APROBACION
L i 16/12/2024:

(|

! N

' {

i | §

‘; ) i . /1/‘)

4 | \

‘: ! b} !
¥ ! |
1% | { 1

i

(1 IVijctoria Alzate | '
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CONFIDENCIAL

Las pruebas de intrusion constituyen un elemento fundamental para la gestion de riesgos
tecnologicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridad,
lo que ayuda a disefiar con exactitud e implementar un plan de acciones preventivas y

correctivas para mejorar los controles técnicos de seguridad.

Loteria de Cundinamarca preocupado por garantizar la eficiencia en la prestacion de

servicios, poniendo especial énfasis en la seguridad de la informacion, ha decidido realizar
pruebas de intrusion sobre su aplicativo web expuesto en la red externa, dicha aplicacién a!

evaluar es empleada para la prestacion de diversas tareas y servicios de la organizacion. i

Enterkey realizé pruebas de penetracion en la modalidad de Caja Negra que permiten
identificar las vulnerabilidades existentes en los activos tecnolégicos e identificar el|

i

riesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra son,
. . . . . P . . i

aquellas que se realizan sin el conocimiento de los activos que estan bajo evaluacién|
y sin ningun tipo de credenciales validas. |
f !

El presente informe describe las vulnerabilidades tecnolégicas encontradas en Iag
1

infraestructura tecnolégica de Loteria de Cundinamarca con corte el dia 16 de|
diciembre del 2024. |

Pagina 4 de 12
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Como parte 'del constante esfuerzo de Lot(Lrla de Cundinamarca en el fortalecimiento de su
posfura de segundad solicité a ENTERKEYla ejecucion de pruebas de intrusion a su aplicativo

. web permltlendo identificar el estado actual de la seguridad que guardan sus activos. A

contlnuaclén, se presentan los objetivos pai'tlculares del ejercicio:

% HE I

am . - ! o ; . iz ;
Identificacion de vulnerabilidades tecnolégicas en los activos bajo evaluacion a través

. del

b oeki < !

analisis automatizado y manual.
’ ;
§

. Inlfc;limar de manera técnica y ejécutiva sobre los hallazgos realizados durante las
prfuebas realizadas, clasificandolos por su impacto. '

* Aportacion de recomendaciones que permitan la mitigacion de las vulnerabilidades
identificadas dentro del contexto de la organizacion, con el fin de elevar la postura de
seguridad. :

|
f i
[ |
3
| ‘, ‘
b
; : Pagina 5 de 12
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CONFIDENCIAL

Para la ejecucién de pruebas técnicas sobre Loteria de Cundinamarca, se utilizé unal

metodologia que contempla un set robusto de pruebas tecnicas automatizadas y manuales|

basadas en los estandares y normas alineadas al frameworks de pruebas del Open Web
Application Security Project (OWASP, por sus siglas en inglés) y The Penetration Testing}
Execution Standard (PTES, por sus siglas en inglés). A continuacion, se muestran las|
actividades que el framework contempla como parte de la metodologia de las pruebas técnicas.g

Reconocimiento
El reconocimiento es la parte de enumerar y obtener toda la informacion posible delé
organismo, ya sea mediante fuentes publicas o privadas (técnicas sigilosas) para asi poderg
dibujar un diagrama de cémo esta construida la empresa y analizar cuéles podrian ser unas'
posibles entradas y/o identificar sus puntos mas debiles.

Modelo de Amenazas ’
|
El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgos;
de seguridad que supone para un producto, aplicacion, red o entorno, y como se pueden ver.

los ataques. El objetivo es determinar qué amenazas requieren mitigaciéon y como mitigarlas. |

Escaneos — Analisis de vulnerabilidades

En esta fase se realizan escaneos a todo lo identificado anteriormente para analizar yl
detectar vulnerabilidades, las cuales pueden ser aprovechadas en las siguientes fases. E
Explotacién :
Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases,
anteriores para obtener acceso a cierto lugar (sistema, aplicativo, servidor, etc) para forzar!
cambios en el flujo de ejecucion con posibilidad de ser controlados a voluntad. Se valoraran,
las posibles vulnerabilidades a explotar con el lider de proyecto asignado por la org’anizacién‘;
y, una vez que se obtenga la aprobacion de este, se utilizaran exploits previamente;probadosi
en el laboratorio de ENTERKEY. para corroborar las vulnerabilidades criticas identificadas en;

un intento de obtener acceso a la aplicacion y/o infraestructura de soporte. {

)

Post-explotacién f

Esta fase consta de mantener el acceso al equipo comprometido y hacer reconocimiento del

sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter

persistencia, poder realizar movimientos laterales, hacer volcado de la memoria RAM, entre|
i f

f ]
Pagina 6 de 12
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otras actlvldades

solumon gé las vulnerabilidades.

!
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é

: Generacuon de recomendaciones y repo!‘tes
I Se reallzérva la documentacién de los result@dos del diagnéstico y se revisaran con el lider del

i proyecto. LUna vez validado se generaran los escenarios de riesgo y la recomendacion para la

j
|
|
!

La pondeframon de la severidad de las vu%nerabllldades se realiza de acuerdo con la NVD

1y (National, Vulnerab|l|ty Database) Vulnerablllty Severity Ratings (CVSS v3.1), el cual establece

i que de 0 a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media,
1 de 7.0 a 8.9 es de severidad alta y de 9.0 a 10 es Critica.

L 9.0-10.0

Rango del
CVSS V3.1

Definicion

La explotacion es sencilla y generalmente da como resultado un

compromiso total o parcial a nivel del sistema. Se aconseja formar
|

un plan de accién y mitigar inmediatamente.

7.0-8.9

La explotécién es complicada, pero podria causar
potencialménte una pérdida de datos o tiempo de inactividad.
Se recomienda formar un plan de accion y mitigar tan pronto
como sea posible.

4.0-6.9

Las vulnerabllldades existen, pero no tienen un impacto elevado
sobre la segurldad de la informacién. Se recomienda formar un
plan de accion y mitigar después de que se hayan resuelto los
problemas de alta prioridad.

0.1-3.9

Las vulnera;bilidades existen, pero es dificil poder explotarlas,
aunque reducen la superficie de ataque de la organizacion. Se
recomienda formar un plan de accién y mitigar durante la
proxima ventana de mantenimiento.

Informativo N/A

No existe ninguna vulnerabilidad. Sino que proporciona
informacion. adicional sobre elementos observados durante las
pruebas, controles estrictos y documentacion adicional.

BAvenida Calle 127 =

709
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CONFIDENCIAL L o kd

Las pruebas de intrusion se realizaron sobre diversos activos. A continuacién, se detalla la

informacion.

1

Detalle

Ambito i T
- n en los siguientes activos

Las pruebas de intrusién se centraro
. de informacion:
Activos

https://www.loteriadecundinamarca.com.co [ 104.21.80.26

Periodode || 55 pruebas de intrusién fueron realizadas del 13 de diciembre |

ejecucion al 16 de diciembre del 2024 (3 dias).

Tipo de analisis Desde el punto de vista del conocimiento previo: Caja Negra

'

Las pruebas de intrusion se realizaron utilizando los siguientes sistemas operativos: ,

Equipamiento y - Kali Penetration Testing and Ethical Hacking Linux Distribution
: - Windows 10 |
herramientas Durante el analisis se utilizaron varias aplicaciones de auditoria de seguridad, entre las |
utilizadas cuales se destacan: ‘

- Burp Suite Professional
- Nuclei

pruebas - Netsparker

- Metasploit

- Nessus Tenable

durante las

i
Al realizar la prueba de penetracion, se sigue la metodologia establecida por ENTERKEY quei
esta alineada con las recomendaciones de frameworks como OWASP, PTES y el NIST. Parag

el proyecto, se realizaron todas las pruebas descritas en la Guia de pruebas dé OWASP

]

(Versié.n 4), incluidas, entre otras, las siguientes: E | 1
e Pruebas de gestién de configuracion e implementacion I
e Pruebas de gestion de identidad l
e Pruebas de autenticacion y autorizacion i ; s
i

e Pruebas de la Gestion de la Sesién

{
e Pruebas de validaciéon de entrada (

e Pruebas de manejo de errores

‘ |

* Pruebas de criptografia débil ' 5
, il

i 4
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i
o Pruebas de légica de negocios y pruebas del lado del cliente

detall=s de los hallazgos obtenidos durante las pruebas

— T —  — —— " - T " |

Hallazgos Identificados

CVSS v3.1

Impacto

Complejidad

Descripcion

; :
2024_LOT_CUNDINAMAR K fike: : . I .
| CA_AVPT_001 4.6 Medulo Media Enumeracion de Direcciones Email
2b24_LOT_CUNDINAMAR ’ I - .
CA_AVPT 002 4.0 Medllo Alta Divulgacion de Informacion
2024_LOT_§UNDINAMAR 29 Ba'a ki Exposiciéon de Portales
CA_AVPT_003 ) ) ' Administrativos

|
|

Avenida Calle 127 # 70g - 68 Of
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{A continuacion, se muestran diversas graficas que ilustran los hallazgos de las vulnerabilidades
| encontradas sobre el aplicativo analizado:

Vulnerabilidades Identificadas

m Critico
m Alto
Medio

m Bajo

Pagina 9 de 12
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Categorizacion de las Vulnerabilidades OWASP | i
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Complejidad de explotacién de las vulnerabilidades |
|
Categoria
= Alta
. I
Media | bl i
]
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L |
¥

A continuacion, se describen los hallazgos mas relevantes identificados durante las pruebas realizadas,

asi como sus posibles implicaciones: ] i
| 2N
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. Se lfentnflcé que el portal de acceso pérmlte la enumeracion de correos electrénicos a través
dell
; de Lerror especificos. Esto podrla facilitar ataques de fuerza bruta o phishing.
[2024T_LOT CUNDINAMARCA_AVPT_001: Enurneradéndc Di ones Email] .

ormulario de inicio de sesion, revela*ﬁdo siun correo esta registrado 0 no mediante mensajes

e Durgnte el andlisis de la aplicacion, §e identificé que existen componentes desactualizados con
£ ; : - I : . d

CVEia'soaados Esta situacion expone a Ia aplicacion a riesgos de seguridad conocidos, ya que los

1 componentes desactuallzados pued?n ser explotados por atacantes para ejecutar

vulrlxerabllsdades previamente documéntadas ORAIRT CUNIRAMARCRAVRLONR: (U wie /Cnmeiorantes, oo

© Vulnerabilidades Conocides.)
' k1 ,; i ) |
o« Se detectaron portales de acceso 'a paneles administrativos accesnbles publlcamente Esta
e&posncnén aumenta la probabilidad de ataques, como fuerza bruta o phishing, ya que los

atacantes pueden intentar acceder a ellos conociendo la URL del portal

[2024_LOT_CUNDINAMARCA_AVPT_003: — Exposicién de Portales Administrativos.]
i

Referencias

K |
Se puede encontrar mas informacion sobre las metodologias usadas en:
- OWASP (2022). MASTG Mobile Application Security Testing Guide. Recuperado de:

https://github.com/OWASP/owasp-mastg/releases/tag/v1.5.0 :

- OWASP (2020). Wiki. Open Wel? Application  Security Project. Recuperado de:
ht‘itp://www.owasp.org/index.php/Testi?g_Checinst

- OWASP (2022). MASVS Mobile Applidation Security Verification Standard. Recuperado de:
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- MITRE (2020). Common Weakness Enumeratlon Weaknesses Originally Used by NVD from 2008
to 2019. Recuperado de: http://cwe.mitre.org/data/definitions/635.html

- NI:ST (2019). National Vulnerabil>ity Database. "Vulnerability Metrics. Recuperado de:
http://nvd.nist.gov/cvss.cfm

!

Por otro lado, es posible verificar las recomendaciones especificas que fueron sefialadas a lo largo del
informe en:

- OWASP TOP 10 (2021). Broken Access Control. Recuperado de:
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
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Empresa EMPRESA INDUSTRIAL Y COMERCIAL LOTERIA DECUNDINAMARCA
‘ Ciucdad: Bogota
i Direccién: Carrera 30 #49a-10

Contacto: Juan José Cristancho

)\
i

INFORME GERENCIAL;DE PRUEBAS DE INTRUSION

}imgldaa IR Rubiela Romero
| Pruebas de intrusion, evaluacion, seguridad de la informacion

ﬁ’alabras Clayes " | y ciberseguridad.
i \ i | i i Reunién Inicial

Fonmah) Al s ¥ PDF ! Requerimientos 03/12/2024
Cé‘digo EK — EHPT Version: | 1.0
Aufxor y co_risultor % Ing. Miguel Javier Felizzola Figueredo - Pentester
Revisé &l Victoria Alzate — Product Manager
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Ing. Miguel Javier Felizzola Figueredo - %:l:"s Victoria Alzate.
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i
Las pruebas de intrusion constituyen un elemento fundamental para la gestién-de riesgosg
tecnologicos, ya que permite la identificacion de vulnerabilidades y brechas de seguridad,|
lo que ayuda a disefiar con exactitud e implementar un plan de acciones preventivas y«;

correctivas para mejorar los controles técnicos de seguridad.

Loteria de Cundinamarca preocupado por garantizar la eficiencia en la prestacion de|
servicios, poniendo especial énfasis en la seguridad de la informacion, ha decidido realizar)
pruebas de intrusion sobre su aplicativo web expuesto en la red externa, dicha aplicacién aé
evaluar es empleada para la prestacion de diversas tareas y servicios de la organizacion.

Enterkey realizé pruebas de penetracion en la modalidad de Caja Negra que permiten;
identificar las vulnerabilidades existentes en los activos tecnolégicos e identificar eli
riesgo derivado del aprovechamiento exitoso de estos. Las pruebas de caja negra sonE
aquellas que se realizan sin el conocimiento de los activos que estan bajo evaluacion,
y sin ninguin tipo de credenciales validas. '

El presente informe describe las vulnerabilidades tecnolégicas encontradas en IaF
infraestructura tecnolégica de Loteria de Cundinamarca con corte el dia 16 dei
diciembre del 2024,

|
} ]
L o | !
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CONFIDENCIAL AL /. .

}Confio parte del constante esfuerzo de Loteria de Cundinamarca en el fortalecimiento de su

postura de seguridad, solicité a ENTERKEY la ejecucion de pruebas de intrusion a su aplicativo

. 'web, perfnitiendo identificar el estado actual de la seguridad que guardan sus activos. A

continuacién, se presentan los objetivos pahiculares del ejercicio:

| by

Identificacion de vulnerabilidades tecnoldgicas en los activos bajo evaluacion a través
del analisis automatizado y manu;al.

Informar de manera técnica y ejecutiva sobre los hallazgos realizados durante las

pruebas realizadas, clasificandolos por su impacto.
Aportacién de recomendaciones que permitan la mitigacion de las vulnerabilidades

identificadas dentro del contexto de la organizacioén, con el fin de elevar la postura de
seguridad.
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Para la ejecucion de pruebas técnicas sobre loteria de Cundinamarca, se utilizé unaj | |

metodologia que contempla un set robusto de pruebas técnicas automatizadas y manuales
basadas en los estandares y normas alineadas al frameworks de pruebas del Open Web

Application Security Project (OWASP, por sus siglas en inglés) y The Penetration Testing

Execution Standard (PTES, por sus siglas en inglés). A continuacion, se muestran las
actividades que el framework contempla como parte de la metodologia de las pruebas tecmcas

Reconocimiento

El reconocimiento es la parte de enumerar y obtener toda la informacion posible del

organismo, ya sea mediante fuentes publicas o privadas (técnicas sigilosas) para asi poder
dibujar un diagrama de cémo esta construida la empresa y analizar cuales podrian ser unas,
posibles entradas y/o identificar sus puntos mas debiles. '

|
Modelo de Amenazas 1
El analisis de modelo de amenaza (TMA) es un analisis que ayuda a determinar los riesgos|
de seguridad que supone para un producto, aplicacion, red o entorno, y como se pueden ver|

los ataques. El objetivo es determinar qué amenazas requieren mitigacion y cémo mitigarlas. |

Escaneos — Analisis de vulnerabilidades

!
|
. . . pr . | -
En esta fase se realizan escaneos a todo lo identificado anteriormente para analizar y%
detectar vulnerabilidades, las cuales pueden ser aprovechadas en las siguientes fases. {
{
|
|

Explotacién

Esta fase consiste en aprovechar alguna vulnerabilidad identificada en las fases

|

anteriores para obtener acceso a cierto lugar (SIstema aplicativo, servidor, etc) pfra forzar
cambios en el flujo de ejecucion con posibilidad dl= ser controlados a voluntad. Se valoraranl

’ .

las posibles vulnerabilidades a explotar con el llder de proyecto asignado por la orqanlzamow ;

y, una vez que se obtenga la aprobacion de este, se utilizaran exploits prewamente probados

en el laboratorio de ENTERKEY. para corroborar las vulnerabilidades criticas |dentlfcadas en

it
i

un intento de obtener acceso a la aplicacion y/o lnfraestructura de soporte.

3
i {
Post-explotacion I :

Esta fase consta de mantener el acceso al equu comprometido y hacer reconocimiento del

sistema y poder elevar privilegios explotando alguna otra vulnerabilidad, poder meter :

persistencia, poder realizar movimientos Iaterales( hacer volcado de la memoria RAM, entre'
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, otras actividades.

i ‘Generacmn de recomendaciones y reportes

Se reallzara la documentacion de los resultados del diagnostico y se revisaran con el lider del

‘ proyecto Una vez validado se generaran Ios escenarios de riesgo y la recomendacioén para la

i squcnon de las vulnerabilidades.

‘ L
; \
[l et
|

fLa ponderacmn de la severidad de las vulnerabllldades se realiza de acuerdo con la NVD

' [ (National’ Vulnerablllty Database) Vulnerablllty Severity Ratings (CVSS v3.1), el cual establece
; ;que de O:a 3.9 la vulnerabilidad es de severidad baja, de 4.0 a 6.9 es de severidad media,

'de 7.0 a 8.9 es de severidad alta y de 9.0 a 10 es Critica.

Impacto Rangq del ~ Definicién
' CVSS V3.1 ;
1 La explotacién es sencilla y generalmente da como resultado un
Critico - 9.0-10.0 compromiso total o parcial a nivel del sistema. Se aconseja formar

un plan de accion y mitigar inmediatamente.

La explotacién es complicada, pero podria causar
7.0-8.9 potencialmente una pérdida de datos o tiempo de inactividad.
Se recomienda formar un plan de accién y mitigar tan pronto
como sea posible.

Las vulnerabilidades existen, pero no tienen un impacto elevado
4.0-6.9 sobre la seguridad de la informacién. Se recomienda formar un
plan de accidon y mitigar después de que se hayan resuelto los
problemas de alta prioridad.

Las vulnerabilidades existen, pero es dificil poder explotarlas,
0.1-3.9 aunque reducen la superficie de ataque de la organizacién. Se
recomienda formar un plan de accion y mitigar durante la
proxima ventana de mantenimiento.

No existe ninguna vulnerabilidad. Sino que proporciona
Informativo N/A informacién adicional sobre elementos observados durante las
pruebas, controles estrictos y documentacién adicional.
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Las pruebas de intrusion se realizaron sobre diversos activos. A continuacion, se detalla la

informacion.

| Ambito

Detalle

Las pruebas de mtrusnon se centraron en Ios 5|gwentes actlvos ,
de informacién:

Activos ,
https://www.loteriadecundinamarca.com.co 104.21.80.26 }

Periodode || 55 pruebas de intrusion fueron realizadas del 13 de diciembre |

| ejecucioén al 16 de diciembre del 2024 (3 dias). '

' Tipo de analisis

Desde el punto de vista del conocimiento previo: Caja Negra

Equipamiento y
herramientas
utilizadas
durante las

pruebas

Las pruebas de intrusion se realizaron utilizando los siguientes sistemas operativos:
- Kali Penetration Testing and Ethical Hacking Linux Distribufio;n
- Windows 10 ,

Durante el analisis se utilizaron varias aplicaciones de auditoria de seguridad, entre las
cuales se destacan: :

- Burp Suite Professional |
- Nuclei

- Netsparker

- Metasploit

- Nessus Tenable

{

i
|
|

i

!

Al realizar la prueba de penetracion, se sigue la metodologia establecida por ENTERKEY quel

esta alineada con las recomendaciones de frameworks como OWASP, PTES y el NIST. Paral

el proyecto, se realizaron todas las pruebas descritas en la Guia de pruebas de OWASPt

(Version 4), incluidas, entre otras, las siguientes:

e Pruebas de gestién de configuracion e implementacion

e Pruebas de gestion de identidad

* Pruebas de autenticacion y autorizaciéon

e Pruebas de la Gestion de la Sesion

¢ Pruebas de validacion de entrada

e Pruebas de manejo de errores

e Pruebas de criptografia débil

Avenida Calle 12
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e Pruebas de légica de negocios y pruebas del lado del cliente

En la siguiente tabla se muestran los detalles de los hallazgos obtenidos durante las pruebas

de intrusion:

Halla#gbs Identificados

ik ID CVSSv3.1  Impacto  Complejidad Descripcion
| '2024_LOT_CUNDINAMAR ! . e . . .
l CA_AVPT_001 46 Medio Media Enumeracién de Direcciones Email
2b24_LOT_CUNDINAMAR 40 Medio Alta Uso de Q-omponentes gon
| CA_AVPT_002 Vulnerabilidades Conocidas
2024_LOT_CUNDINAMAR - ™ i Exposicion de Portales
| CA_AVPT_003 ; ) Administrativos

La vulnerabilidad de enumeracioén de correos electrénicos a través del formulario de inicio de
sesion ocurre cuando una aplicacion web revela, mediante mensajes especificos, si un correo
electronico esta registrado o no en su sistema. Este comportamiento suele manifestarse
!cuando los mensajes de error distinguen entre un correo electronico inexistente y uno con
| credenciales incorrectas.

| Por ejemplo:

o o Al introducir un correo no registrado, se muestra un mensaje como "El correo
’ electrénico no esta registrado”.

« Al introducir un correo registrado con una contrasefia incorrecta, se muestra un
mensaje como "Contrasena incorrecta para este correo".

| Este comportamiento permite a un atacante realizar ataques de fuerza bruta o utilizar listas
'predeﬂnidas de correos electrénicos para identificar cuentas validas en la plataforma. Esta
informacién podria ser utilizada posteriormente en ataques de phishing, fuerza bruta de
contrasefias o ataques dirigidos.
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DGE
Funcionalidad

Tras la ejecucion de las pruebas, se identifico que el portal de acceso permite la enumeracion
de direcciones de correo electrénico registradas en el sistema.

Elemento afectado Categoria Puntaje ‘

Base Score 5.3
https://www.loteriadecundinamarca.com.co/?vi

ew=login Temporal Score 4.6
Environmental Score 4.6 ‘
i i
Complejidad de il |
Explotaciéon 41 S A
Calificacion B
OWASP Web (2021) “ | |
; 21 i §

| CVSS 3.1:
AV:N/AC:L/PR:N/ULN/S:U/C:L/I:N/A:N/E:P/RL:O/RC:R/CR:X/IR: X/AR: XIMAV:N/MAC: LIMPR:

N/MULN/MS:U/MC:L/MI:N/MA:N
Evidencia |

Durante las pruebas realizadas, se identifico que el portal de acceso (Login) permite la!
enumeracion de direcciones de correo electronico registradas en el sistema. Este
comportamiento ocurre debido a la diferenciacion de los mensajes de error segun el estado
del correo electrénico ingresado:
« Alingresar un correo no registrado, el sistema devuelve el mensaje: "Email no existe
en nuestro sistema". bl
e Al ingresar un correo registrado, como admin@loteriacudinamarca.com.co con una;
contrasena incorrecta, el sistema responde con el mensaje: "Verifique contrasena".

Este comportamiento confirma la existencia de la cuenta asociada al correo electrénico

ingresado y permite a un atacante distinguir entre direcciones de correo validas e invalidas. l
Esto se puede observar a continuacion:

MR
.
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Los lunes, hagase rico
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Mensaje de error cuando el Email no se encuentra registrado en el sistema.,
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| Q . 5.Intruder attack of httpsi//loteriadecundinamarca.com.ca \
AR i
I n ;
i [Results Posttions Pavloads Resourcepool {f  Settings
i I el 0 b ‘
| T’ Irtruder attack results filter: Showing all tems :J
y4+t i .
H Request Payload G Status code Fesponse recened
| L RO LDl Qac, feacam.c0 . SV 23
H [ | _sdmin@loterisdecundinamarca.com.t | 200 403
i 9 L i ] 200 382
! 20 opericiones@loterisdecundinamarcacom.co 200 41
| 5 infarmatica@loteriadecurdinamarcachm ¢o 260 206
E %G : sistemas @loteriadecundinamarca.corj.co 200 48
| : | marketing@loteradecundinamarca.cdin.co 200 244
{ ;’ ! jurldma@lo:enadxundmam;ru.(oméc 200 380
{ 10 i info@icteradecundinamarcs com.co "! 200 247
! 31‘ ] | cicnes publicas@loteradecundindfnarca rem o 200 \ 50
H 37 ] ’ i soportemtloterisdecundnamarca comyro 200 234
I premi foterisdegundmamarca. conmica 260 . 387
| 3 ' atenzionslcliente@lotzradecundinamarca com.co 200 55
) pagas@lotersdecundinamarca com.co 200 52
32 camuncaoanes @loteradecundnamarca.com co 200 7
% servies@loterndecundinamarca com.co 200 Pl
@’ cansultas@loteradecundinamarca.com co 200 ! %3
25 develucones@loteriadecundinamarca.com.co 200 } is4
7 contacto@loteradecundinamarca.com.co 200 289
W gerenca@iatzriadecundinamarca.com.co 200 . I35
28 contabilidad@loteriadecundinamarca.com.co 200 44
35 apoyo@loteriadecundinsmarca com.co 200 18
[ archivo@leteriadecundinamarca.com.co 200 410
23 sequridad@loteradecundinamarca.com.co 200 )
L 24 atliaciones @loteriadecundinamarca.cam co 200 232
% premociones @loteriadecundinamarca,com.co 200 n
30 legai@!aterizdecundinamarca com.co 200 245
e P ' X ana -~
Reques! Response
?r({l, Fiya [ Fesder |
< Expires: Thu, 19 Mov 1981 08 S2:00 GMT
. Gacha-Control: no-store, no-cache, must-revalicate
ragms: no-cache
5 Cf-Cache-Status DYNAMIC
Report-To:
{"endpaints”: [{"url® "https:\/\/a nel cloudflare com\/report\/v4?s=CBtN2BK7SZ4x1 0wSUmivlZrotigFConSwTS8zXGYUA 2FF
i KblMOAe"}], "group® "cf-nel”, "max_age" 604800}
I 15 Nel {“"success_fraction" 0, "report_to" "cf-nel”, “max_aga" 504800}
Ly Stract-Transport-Security max-ages®, includeSubDomains
17 X-Content-Type-Options nosniff
14+ Server: cloudflare
14 Cf-Ray. 8f2ch3f0af27315a-0F0 .
15 Alt-Sve: h3=": 443" ma=86400 i
13 _Server-Timing: cflL4;desc="?protosTCPErtt=636756min_rtt=564225rtt_var=22475¢sent=28§recv=118lost=d4ret rans=08seant
L <div class="alert alact-form alert-warning text-)és-cé(ﬁtér"*
Verifique contraseha !
</div>
<2
Finished :
Enumeracion de emails de manera automatizada.
Recomendaciones

e Configurar los mensajes de error del portal de acceso para que no distingan entre
correos electronicos validos e invalidos. Por ejemplo, utilizar un mensaje genérico
como: "Credenciales incorrectas. Por favor, intente nuevamente.”.

. Inﬁ'plementar un mecanismo de proteccion contra fuerza bruta, como el bloqueo

 temporal de la cuenta después de un numero determinado de intentos fallidos.
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“EtH AND
o Incorporar un CAPTCHA en el formulario de inicio de sesion para mitigar intentos
automatizados de enumeracién de correos electrénicos. | !
« Implementar un sistema de monitoreo y registro de actividad para detectar intentos
inusuales de acceso, como multiples intentos fallidos desde una misma dlreCC|on IP.|

Establecer alertas para estos eventos.

ol
Uil

Referencias

[1] https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
[2] https://portswigger.net/web-security/access-control

|
S|
i
|
l
i
l
i
l
[3] https://sucuri.net/guides/what-is-broken-access-control/ }
f
i
|
2
|

Se refiere al uso de bibliotecas, frameworks, software de terceros o cualquier tipo de!
componente que contiene vulnerabilidades de seguridad identificadas publicamente. Estas|
fallas suelen estar documentadas en bases de datos de seguridad como el CVE (Commaon)|
Vulnerabilities and Exposures) y representan un riesgo significativo si no se gestionan‘
adecuadamente.

Cuando los desarrolladores o administradores de sistemas integran estos componentes sin|
asegurarse de que estan actualizados o corregidos, exponen su sistema a posibles ataques, | !
ya que los atacantes pueden aprovecharse de estas vulnerabilidades conocidas paral
comprometer el sistema. g
Las causas comunes de este tipo de vulnerabilidad incluyen: | i

e Uso de versiones antiguas de software que ya no se mantienen.

e Falta de gestion adecuada de dependencias y actualizaciones.

e Falta de monitoreo de bases de datos de vulnerabilidades conocidas.
Funcionalidad
Tras las pruebas realizadas, se identificd que existen componentes desactuahzados con CVE|
asociados.

Elemento afectado | , Categoria | Pu ntéje |

; Base Score | 3.8 l
|
https://www.loteriadecundinamarca.com.co Temporal Score 32 '
|
Environmental Score 1 4.0 ! I
Complejidad de i l ;'_;
Explotacion b :
t bl S
Calificacion i 4.0
OWASP Web (2021) fn ! 4



https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
https://portswigger.net/web-security/access-control
https://sucuri.net/guides/what-is-broken-access-control/
https://www.loteriadecundinamarca.com.co

TR CONFIDENCIAL // \\

AV: N/AC L/PR:H/UI:N/S:U/C:L/I:VA:N/E: P/RL O/RC:U/CR:M/IR:L/AR:UMAV:N/MAC: L/MPR
L/MUI: N/MS U/MC:L/MI:L/MA:N
Ev:dencna

Tras la ejecucion de las pruebas, se ldentIfICO que el sitio utiliza componentes con
vulnerabilidades conocidas debido a que emplea versiones desactualizadas de dichos
componentes.

Seguridad

™~ CAPTCH
reCAPTCHA Chat en vive

1 % iotenadecupdinamarca.com.co ﬁ
] [

o

Cloudfiare Turnstile v Chatra
HSTS

Nosotros « Dist ¢

Librerias JavaScript

Inicio’ Plan de Premios

Tipografia % cores 301

Miscelanea
PDEjs 23200 & [Query 331
w PYWA Ul Frameworks
es HITP2 3 Bootsirap 37

—

Versiones de componentes con vulnerabilidades conocidas.

A partir de este hallazgo, se elaboré una tabla que detalla los CVE asociados a los
: componentes vulnerables identificados:

| Componente Vulnerable | = | . . CVEAspciado'
f CVE-2022-24785
Moments.js v2.24.0 CVE-2022-31129:

CVE-2017-18214
CVE-2020-11023
JQuery v3.3.1 CVE-2020-11022
CVE-2019-11358
CVE-2016-10735
CVE-2018-14040
CVE-2018-20677
CVE-2022-26624

. | Bootstrap v3.3.7
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|
Es importante destacar que no fue posible explotar ninguno de los CVEs identificados, ya que,
requieren privilegios especificos en el sistema o son vulnerabilidades de alcance interno.

Recomendaciones

e Asegurarse de que todos los componentes, bibliotecas y dependencias estén
actualizados a las versiones mas recientes que hayan corregido las
vulnerabilidades. Esto incluye core-js 3.39.0, jQuery 3.6.0 y Bootstrap 5.x, que
abordan diversos problemas de seguridad.

» Sies posible, eliminar bibliotecas antiguas que ya no se actualizan ni mantienen. f
En su lugar, optar por soluciones modernas que no dependan de componentes
con vulnerabilidades conocidas.

e Es importante aplicar parches de seguridad tan pronto como se publiquen. Asi
como realizar pruebas de intrusion recurrentemente.

Referencias

[1]https://owasp.org/www-project-top-ten/2017/A9_2017-
Using_Components_with_Known_Vulnerabilities

[2] https://keepcoding.io/blog/uso-de-componentes-vulnerabilidades-conocidas/

|

Esto ocurre cuando un portal de administracion es accesible a través del acceso publico, es!
decir, mediante un formulario de login. Esto permite que los atacantes intenten autenticar susi

credenciales y accedan a interfaces administrativas, como paneles de control, confguramones.
de seguridad y gestion de usuarios. ,

Aunque el portal de administracién puede estar protegido mediante autenticacion, el hecho de;
que esté expuesto a través de un portal de login publico incrementa el riesgo de ataques como
fuerza bruta o phishing, ya que el atacante solo necesita conocer la URL del portal para |ntentar
vulnerarlo.

Ademas, si el portal de login no esta adecuadamente asegurado (por ejemplo, ‘mediantei
protecciéon contra ataques de repeticion, CAPTCHA o autenticacion multifactor), puede ser;
facilmente blanco de ataques.

Funcionalidad

Tras la ejecucion de las pruebas, se identificaron varios portales de acceso a paneles!
administrativos, los cuales permanecen expuestos y accesibles de manera publica.

Elemento afectado

Categoria Puntaje

Base Score 31

https://loteriadecundinamarca.com.co:2083
https://loteriadecundinamarca.com.co:2087 Temporal Score 28
https://loteriadecundinamarca.com.co:2096 ‘

Environmental Score 2.‘2
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| Complejidad de “'é:g i i

N Explotacion Al Bl
‘;:i ,  AD5:2021 - Calificacion
) it Web (2021) | Configurs
il | de Segur '
; l CVSS 3.1:
l l AV:N/AC:H/PR:LJUIIN/S:U/C:L/I:N/A:N/E:P/RL:O/RC:C/CR:L/IR: X/AR:XIMAV:N/MAC:H/MPR:
‘ ' | L/MUL:N/MS;U/MC:L/MI:N/MA:N

' Evidencia
. | Durante las pruebas realizadas, se identificaron multiples portales de acceso administrativo
' jcomo cPanel, los cuales permanecen accesibles de manera publica sin ningun tipo de
||l I restriccion. Esto se debe a que dichos portales estan expuestos en endpoints predeterminados,
|como el puerto 2083,2096, entre otros, los cuales son bien conocidos debido a que
| corresponden a puertos por defecto utilizados por cPanel.

' Como resultado, se logro identificar varios portales de acceso, como se detalla a continuacion:

O 8 https://loteriadecundinamarca.com.c0:2096 o

» Kali Docs M KaliForums eX Kali NetHunter.: s Exploit-DB & Google Hacking DB 7} OffSec

Login

Email

Fassword

© cPanel, LL.C. 2019

Portal de acceso Webmail.
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QO 8 ht:psii/loteriadecundinamarca.com.co

Kali Docs | X Kali Forums ! Kali NetHunter Exploit-DB % Google Hacking DB

cPanel

Login

Usemame

Password

< cPanel, L.L.C. 2019

Portal de acceso cPanel.

1; | |
|
|

|

L

{ |

2l
|

; L [
) \ {

1 l |

i |1
_ Pagina 18 de 21!
! | ';
Aventda Calle 127 = 70g - 68 Of. 315. Edificio Requr ; WW W TAKCOLOMBIA ( :w,{'i
i |

L il Ll



i ' CONFIDENCIAL L /\\

Nt it , :
;O | O Iythps://loteriadecundinamarca.com.co:2087
| ! |

e i ‘ gk}
gKalé Doc&i‘ ;A’Kali Forums ¢ Kali NetHuPtfr % Exploit-DB ' & Google Hacking DB

Login

Usemame

]
|
i ! Password
|
|

| | © cPanel. L.L.C. 2019

i

| Portal de acceso WHM.

Tener expuestos estos portales en puertos por defecto representa un grave riesgo, ya que un
| atacante podria localizarlos facilmente y, mediante técnicas como escaneo de puertos o
‘ ataques de fuerza bruta, intentar obtener acceso no autorizado.

{La exposicién de estos portales sin las debidas restricciones de seguridad facilita que los
f atacantes puedan explotar vulnerabilidades conocidas en cPanel o en otros servicios, lo que
| podria resultar en la alteracién de configuraciones criticas, el robo de datos sensibles o incluso
el control total del servidor.

| Recomendaciones

{ . Mbdificar los puertos predeterminados utilizados por cPanel para dificultar su
localizacion por parte de un atacante. Utilizar puertos no estandar reduce la
probabilidad de que un atacante pueda encontrarlos mediante un escaneo de puertos.
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Configurar el servidor para que el acceso a los portales administrativos solo sea|
permitido desde direcciones IP internas o listas blancas de IPs especificas. Esto limita
el acceso a usuarios autorizados y previene el acceso publico no deseado.

Activar la autenticacion multifactor (MFA) en todos los portales administrativos para
agregar una capa extra de seguridad en el proceso de inicio de sesion. '
Asegurar que el firewall esté configurado para bloquear todos los accesos no!
autorizados a los puertos de administracién. Se debe permitir el acceso solo desde|
redes internas o IPs especificas, y bloquear todo trafico externo hacia esos puertos. |

Referencias

[1] https://owasp.org/Top10/es/A05_2021-Security_Misconfiguration/

[2]https://docs.cpanel.net’/knowledge-base/general-systems-administration/how-to-configure- |
your-firewall-for-cpanel-services/ ‘
|
!
|
|

Se puede encontrar mas informacion sobre las metodologias usadas en:

Por otro lado, es posible verificar las recomendaciones especificas que fueron sefaladas a lo
largo del informe en:

Avenida Calle 127 # 70g - 58 Of. 315. Edificio Regus WWW. TAKC CLOMBLA.COMI

OWASP (2022). MASTG Mobile Application Security Testing Guide. Recuperado de:
https://github.com/OWASP/owasp-mastg/releases/tag/v1.5.0

OWASP (2020). Wiki. Open Web Application Security Project. Recuperado de:
http://www.owasp.org/index.php/Testing_Checklist

OWASP (2022). MASVS Mobile Application Security Verification Standard. Recuperado’
de: https://github.com/OWASP/owasp-masvs/releases/tag/v1.4.2

MITRE (2020). Common Weakness Enumeration. Weaknesses Originally Used by NVD
from 2008 to 2019. Recuperado de: http:/cwe.mitre.org/data/definitions/635.html

NIST (2019). National Vulnerability Datab,ase Vulnerability Metrics. Recuperado de:;
http://nvd.nist.gov/cvss.cfm 5

OWASP TOP 10 (2021). Broken Access Control. Recuperado de:
https://owasp.org/Top10/es/A01_2021-Broken_Access_Control/
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?; OWASP TOP 10 (2021). Usihg Components with Known Vulnerabilities.

RécUperado de: https://owasp.org/Www-project-top-ten/ZO1 7/IA9_2017-

Uéing_Components_with_Known’_Vu|nerabilities

- PORTSWIGGER (2020). Access | Control.
httgs://portswigger.net/web-security/access-control
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Eogota D.C., 02 de diciembre de 2024
}‘ ;} ‘ b
1 .
L,FRTIFICACION DE CUMPLIMIENTO [)EL PAGO DE APORTES AL SISTEMA DE
'»LGURRDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL SISTEMA
DE GESTIOM DE SEGURIDAD Y SALUD EN EL TRABAJO - SG SST
UL;};/ 789 de 2002 y Decreto 052 de 2017)
] '

!

}
Yo Rosa Yaneth Borda Romero, ldentlﬂcada con cedula de ciudadania No. 52.433.000, en mi
calidad de Revisor Fiscal de la empresa  TECH _AND KOWLEDGE SAS con NIT:
90d 529.191-5 (en adelante "la empresa") manifiesto bajo la gravedad del juramento que
la empresa ha cumplido durante los seis (6) meses anteriores a la fecha de entrega de la
presente certificacién, con los pagos al sistema de seguridad social en salud, pensiones
y rilsgos profesionales y con los aportes! parafiscales correspondientes a todos sus
empleados vinculados por contrato de trabajo, por lo que declaro que se encuentra a PAZ Y
SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones,
Administradoras de Riesgos Profesionales - ARP-, Caja de Compensacion Familiar,
Instjtuto Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje
-SENA-.

7
:%A 6,4’-
Rosa Yaneth Borda Romero

Revisor Fiscal,
T.P; 100098 T

| TEL: 8053845 - Av carrera 15 # 113-43 oficina 204, edificic los hexagonos + WWW.TAKCGLOMBIA.COM

! TECH AND KNOWLEDGE
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unost JUNTA CENTRAL G a

ADMINISTRATIVA

e DE CONTADORES

Certificado No:

BODYRAIIPFPOAEDPE

I LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMII‘ilSTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico ROSA YANETH BORDA ROMERO identificado con CEDULA DE
CIUDADANIA No 52433000 de BOGOTA, D.C. (BOGOTA D.C) Y Tarjeta Profesional No 100098-T
Sl tiene vigente su inscripcién en la Junta Central de Contadores y desde los ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS ** ***** sk xxux fARIZL s w Rkt e w s

k ok ok ok ok ok ok ok Kk ko k ok ok k k ok k k k ok ok k k ok ok ok k kok ok ok ok ok kok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok kk ok ok ok ok ok ok ok ok k k k ok &k

Kok ok ok ok k ok ok Kk % ok ok Kk k k k Kk k k Kk k ok ok k % %k k sk k % ok ok k %k k ok %k k dk k %k %k ok sk sk k ok ok ok k Kk k ok ok Kk ok k K ok Kk Kk kK Kk k X

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA a los 27 dias del mes de Noviembre de 2024 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

- "
snom Y yneS
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado


http://www.jcc.gov.co
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! Por medio de la presente hacemos constar que nuestro cliente TECH AND KNOWLEDGE
' SAS con NIT 900.529.191-5 posee en el Banco Davivienda:
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CUENTA le AHORROS DAMAS
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BOGOTA D. C DISTRITO CAPITAL, 18/1 1/2024
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Formulario del Reglstro Unioo Tributario

AR

»

2. Conce;::lo! m]&]

1

lacién dgl Registro Unico Trib

i (RUT) debera ser exacta y veraz, en caso de consmav

Firma autorizada

y
mexactmd en nbuno de los datos
ios 0 de suspensid

tratamientd de s ley 1581 de 2012.
Firma del sol-ulanla

segun el caso, legmfo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De Ig&mmanem al formalizar el trdmite el usuario fue informado y acepta la politica de

an los pr admini
984. Nombre

985. Cargo Representante tegal Certificado

GARZON OCHOA CARLOS ALBERTO

£ 9] :
1 {4 ! $ : .‘ 4. NUmero de formulario 141120399738
‘ ' bd |l o
b !
.HI ! | i % i
{3 ! !
i ! ! ?' 1
e i i [
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