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1. TIPO DE INFORME

INFORME PARCIAL [ | INFORME FINAL

Cuota Numero 4

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0539 de 2024

Nombre completo del contratista: José David Jaramillo Fernandez

Documento de identificacion: 1.144.130.489

Nombre del supervisor: Ermilson Diaz Martinez

Organismo: Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Objeto del contrato: Prestar los servicios profesionales al Departamento Administrativo de
las Tecnologias de la Informacion y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
27/sep/2024 30/dic/2024

Modificacién(es) al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Terminacion anticipada: N/A

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de VEINTE MILLONES NOVECIENTOS
VEINTICUATRO MIL PESOS M/CTE ($20.924.000)

Adicion: N/A
Prorroga: N/A

Informacién para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO

legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccion AFC del periodo de la cuota.

¢ Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Valor Total del
Contrato

Valor Cuota a
cancelar

Valor Acumulado
Cancelado

Saldo por Cancelar

$20.924.000

$5.231.000

$15.693.000

$0

LY

Informacién del pago de seguridad social:
Obligacién

Datos Certificacion o Planilla de Pago

No. Planilla: 1068362741

No. PIN, Autorizacién, Referencia, Pago: 1079985551
Operador: Simple S.A

Fecha de Pago: Noviembre 27 de 2024

Periodo de pago de la seguridad social: Noviembre de 2024

Sistema de Salud, Sistema
de Pensiones y Riesgos
Laborales

Observaciones al informe financiero y contable: El contratista acredité el pago de los aportes
a la Seguridad Social Integral correspondiente al mes de Noviembre del 2024: (ltimo mes
legalmente exigible al contratista para el tramite de la tltima cuota del contrato, de conformidad
con lo dispuesto en decreto 1273 de 2018.

¥/

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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No obstante, en cumplimiento a lo sefalado en el articulo 50 de la Ley 789 de 2002 que
establece que: Las Entidades publicas en el momento de liquidar los contratos deberan
verificar y dejar constancia del cumplimiento de las obligaciones del contratista frente a los
aportes mencionados durante toda su vigencia, estableciendo una correcta relacion entre el
monto cancelado y las sumas que debieron haber sido cotizadas; y teniendo en cuenta que a
la luz del articulo 60 de la Ley 80 de 1993 la liquidacién de los contratos de prestacion de
servicios profesionales y de apoyo a la gestion no es obligatoria, el contratista debera acreditar
ante el Supervisor el pago de los aportes su seguridad social del mes de Diciembre 2024
remitiendo los correspondientes soportes al correo electronico institucional del Supervisor con
copia al correo institucional del Organismo, dentro de los cinco (5) dias habiles siguientes al
vencimiento del plazo para la autoliquidacion y el pago de los aportes al Sistema de Seguridad
Social Integral y Aportes Parafiscales, establecido en el Decreto 1990 de 2016, o la disposicion
que la derogue o modifique. La acreditacion del pago de los aportes se anexara al expediente.

En caso de que el contratista no cumpla esta obligacion, el Supervisor debera reportar el
eventual incumplimiento en el pago de aportes a la Unidad Administrativa Especial de Gestion
Pensional y Contribuciones Parafiscales de la Proteccion Social (UGPP), con el fin que esta
entidad adelante las acciones pertinentes a que haya lugar.

5. INFORME TECNICO

Concepto Supervisor: de acuerdo al alcance del objeto contractual y obligaciones
especificas del contrato No 4134.010.26.1.0539 de 2024, se desarrollaron las siguientes
actividades.

Actividad contractual N°1: Adelantar la administracion y disponibilidad del sistema de
suministro eléctrico del centro de datos de la entidad conformado por UPS y Planta eléctrica.

e El contratista realiz6 el acompariamiento en el encendido programado para el mes de
Diciembre de la planta eléctrica ubicada en el segundo sétano de la alcaldia de Cali la

cual respalda el suministro eléctrico del Data Center piso 15 y Data Center piso 1.
https://drive.google.com/drive/folders/10CNey3YHp9xePhZeJDoPtA9gG2ZHtMud?usp=drive_link

Actividad contractual N°2: Adelantar la administracion y configuracion de la plataforma de
conmutacion existente en el centro de datos de la Alcaldia de Cali.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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e El contratista realizé acompafamiento en el cambio de la Infraestructura de red de da-
tos en el Data Center del piso 15, que Incluye la instalacion de un 2 Switch de CORE-
CISCO 9006 de 10GB de ultima generacion para mejorar la conectividad en la red ca-

bleada central de la Alcaldia de Santiago de Cali.
https://drive.google.com/drive/folders/13jAJdoXZiZ-g0gvEIStovGVYNdU1CISm-?usp=drive link

Actividad contractual N°3: Realizar la administracion y configuracion de las plataformas de
FIREWALL existente en el centro de datos de la Alcaldia de Cali.

e El contratista realizé la configuracién de las politicas del FIREWALL, para dar acceso a
diferentes plataformas a dos usuarios del equipo de contratacion del departamento Ad-
ministrativo de Hacienda, ya que debido a sus funciones requieren el acceso para rea-

lizarlas de manera eficiente.
https://drive.google.com/drive/folders/100kwG _einu2Wnw8 hOFTEIOHmMQLVuzMp?usp=drive link

Actividad contractual N°4: Realizar acompafiamiento en la implementacion de proyectos de
redes de datos, redes WI-FI, seguridad informatica y cableado estructurado.

e El contratista realizo acompafamiento en la elaboracién del documento
MAJA01.0401P002.F001 — Estudios Previos del proyecto Consolidaciéon de la Red Mu-
nicipal Integrada-REMI en el Distrito de Santiago de Cali. -BP26005261 interviniendo

en el rol técnico.
https://drive.google.com/drive/folders/1EYiYg1h8H97b1RAVt5rekcm3lulwESCs?usp=drive link

Actividad contractual N°5: Soportar el mantenimiento preventivo y correctivo de la plataforma
de telecomunicaciones de la Alcaldia de Santiago de Cali.

e El contratista realizé acompanamiento en el cambio de la Infraestructura de red de da-
tos, que Incluye la instalacion de un Switch CISCO 9200L de 24 puertos de ultima ge-
neracion para mejorar la conectividad en la red cableada de las dependencias de Go-

bierno piso 2 y Bienestar social piso 5.
https://drive.google.com/drive/folders/19Lra01VCvilewtCxALRp77f 27giUoE4?usp=drive link

Actividad contractual N°6: Realizar la administracion, monitoreo y soporte de la red Wifi interna
y el portal cautivo.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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e El contratista monitoreo y verifico la red WI-FI DATIC_8B la cual esta configurada en el
AP CISCO Meraky instalado en el despacho del director de DATIC ya que esta no

estaba permitiendo conectar los dispositivos inalambricos.
https://drive.google.com/drive/folders/1MDmJdygNS 1ni-Gwv9cGjlL -KnglEz0d4Z?usp=drive_link

Actividad contractual N°7: Realizar apoyo técnico para el aseguramiento de la disponibilidad
de la red de datos mediante el manejo de distintos dispositivos y de acuerdo a los estanda-
res que se soporta desde el centro de computo del Complejo administrativo de Santiago de
Cali.

o El contratista monitore6 la red de datos por medio de la plataforma PRTG la cual nos
ayuda a verificando la disponibilidad del Canal de datos y los servicios de red que usan

los funcionarios de la Alcaldia de Cali.
https://drive.google.com/drive/folders/1KuLi-lgmaXnSoQOiUPXYdgzN23e7njhE?usp=drive_link

Actividad contractual N°8: Realizar la implementacion, configuracion y soporte de los accesos
remotos para todos los usuarios de la administracion municipal que requieren acceso desde
redes externas a los sistemas de informacion alojados en los centros de datos y los equipos
de usuarios conectados a la red de datos de la Alcaldia de Cali.

o El contratista realizé la implementacion de usuarios VPN, en las dependencias de la
Alcaldia de Cali para garantizar que los funcionarios puedan conectarse a los diferentes
servicios Internos y Equipos de computo de la red LAN y DMZ al igual que a servidores

internos, y asi puedan realizar sus labores diarias desde redes externas.
https://drive.google.com/drive/folders/1Eyl-whptOPem90JI0huWDro31zKHIPdu?usp=drive link

Actividad contractual N°9: Realizar los trabajos de campo en la configuracion y administracion
de las sedes remotas de la alcaldia de Santiago de Cali.

e El contratista realizo verificacion y ajustes en la conexién de la dependencia de plan

Jarillon con los servicios de SAP migrados a la nube ORACLE.
https://drive.google.com/drive/folders/1y4NV9ZHotNcbAUFvyXSMNawN-3jHZfph?usp=drive_link

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
Pagina5de 7



MODELO INTEGRADO DE PLANEACION Y

GESTION MAJAO01.04.03.P002.F004
(MIPG)

ek o INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
GESTION JURIDICO CONTRATO DE PRESTACION DE VERSION -
e DMINSTRATISS, SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

Actividad contractual N°10: Soportar la administracion del servidor de resolucion de nombres
de dominio DNS interno y del servicio de asignacién automatica de direcciones IP DHCP.

o Elcontratista registr6 MAC de los dispositivos en el servidor DHCP de las dependencias
que realicen la solicitud esto para que se puedan conectar a la red de datos via WI-FI

o via Ethernet.
https://drive.google.com/drive/folders/1T8]DDsYID0B920x3K5ZcCZ1MlaUfd3xz?usp=drive link

Actividad contractual N°11: Proyectar comunicaciones, informes y otros propios de la gestién
dentro de los plazos establecidos, en el marco de sus obligaciones contractuales, en especial
los relacionados con la administracion de los sistemas que integran la infraestructura TI.

e El contratista realizo la revision de reportes de informes de acceso por conexion VPN,

a plataforma SAP proyectado por Eduardo Gil del area de redes y seguridad informatica
https://drive.google.com/drive/folders/19DMbBc6mcXZ5x3VLIMLVD 1ev4v0xo546?usp=drive link

Actividad contractual N°12: Atender las solicitudes generadas por MARI, que le sean
asignadas.

e El contratista proyecté las respuestas los diferentes MARIS que llegaron a la bandeja
de solicitudes en el mes de Diciembre.
https://drive.google.com/drive/folders/11CEzTAoSyi In7CmeKg-D2LsaWCX5mPM?usp=drive link

Actividad contractual N°13: Realizar la formulacién de politicas y procedimientos en el ambito
de seguridad informatica.

e El contratista asistié a las reunién donde se defini6 la atencién de la migracion de los
servicios de SAP a la nube ORACLE con OCI, en el proceso de migracion se realizaron
modificacion en las politicas de FIREWALL afinando la comunicacion de las dependen-
cias con los servicios SAP basados en la seguridad informatica.
https://drive.google.com/drive/folders/1SnnZ9MVEFpEcnwk2zPHCa4iT1ytFNvJi?usp=drive link

Actividad contractual N°14: Las demas relacionadas con el desarrollo del objeto contractual.

e El funcionario asistié a reunion presencial en el club de ejecutivos piso 12 saldén 12
N donde las tematicas a tratar son la ssocializacién de la politica de prevencién de con-

=
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sumo de sustancias psicoactivas, autocuidado mental, emocional y fisico, autorregula-
cion y estrategias de afrontamiento emocional, socializacion de consentimiento infor-
mado para aplicacion de pruebas tamiz de los funcionarios de DATIC.

https://drive.google.com/drive/folders/1APftp5sGG IAEBTTO9ROEY! gcSowZaq?usp=drive link

Recibo a Satisfaccion de Servicios: Con la firma del presente informe se deja constancia del
recibo a satisfaccion por parte de SANTIAGO DE CALI DISTRITO ESPECIAL - Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones (DATIC), de los
servicios prestados pactados en el contrato No. 4134.010.26.1. 0539 de 2024

Constancia de Paz y Salvo: El contratista a la fecha del presente informe no posee a su cargo
elementos devolutivos de propiedad del Municipio de Santiago de Cali, entregados por este
organismo para el desempefio de sus actividades. Asi mismo se encuentra a Paz y Salvo con
el archivo de gestion documental y el sistema de gestion documental.

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

= )

Javier Me;rtinez Tovar
Apoyo a la Supervision

Fecha de suscripcion del informe de supervision: Santiago de Cali Distrito Especial, 20 de
Diciembre del 2024.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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