UNION TEMPORAL JY FONCEP 2024

Bogotd D.C, 19 diciembre del 2024

Doctora,

ANA DILFA PARDO SUAREZ

Supervisora del Contrato de Vigilancia

Responsable Area Administrativa

FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS Y PENSIONES FONCEP
Ciudad

ASUNTO: INFORME DE GESTION OPERATIVA Y PREVENCION DE RIESGOS DEL SERVICIO DE VIGILANCIA Y
SEGURIDAD PRIVADA — CONTRATO DE PRESTACION DE SERVICIOS NO. 281 DE 2024, CORRESPONDIENTE AL
PERIODO OCTUBRE DE 2024

Cordial saludo:

En cumplimiento del Confrato de Prestacidn de Servicios No. 281 de 2024, suscrito entre la UNION TEMPORAL
JY FONCEP 2024 y el FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS Y PENSIONES (FONCEP), nos
permitimos presentar el informe de gestion operativa correspondiente al mes de diciembre de 2024. El
propdsito de este informe es detallar las actividades realizadas, los resultados obtenidos y las medidas
implementadas en cuanto a la seguridad fisica, la prevencion de riesgos y el cumplimiento de los

lineamientos establecidos en el contrato.

El documento expone de manera detallada las acciones llevadas a cabo dentro del servicio contratado,
qgue abarcan tanfo el monitoreo y confrol de riesgos en las instalaciones de FONCEP, como las medidas
preventivas adoptadas para garantizar la seguridad de los bienes, los empleados y las instalaciones bajo

nuestra responsabilidad.

1. DESCRIPCION DEL SERVICIO DE VIGILANCIA SEGURIDAD PRIVADA

El servicio de vigilancia y seguridad privada se ha ejecutado conforme a los pardmetros establecidos en el
contrato, con el objetivo de garantizar la proteccién integral de las instalaciones de FONCEP. Las acciones
contempladas incluyen: seguridad fisica, monitoreo mediante cdmaras CCTV, control de acceso,
verificacién de personal y vigilancia de los perimetros. Todas estas medidas se han implementado con el fin
de mitigar los riesgos asociados a posibles actos ilicitos y asegurar la integridad de los bienes, personas y

activos de la entfidad.

Durante el mes de diciembre de 2024, |os servicios de vigilancia fueron ejecutados conforme a lo planificado,

con la siguiente estructura y distribucién de los recursos:
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ORGANIGRAMA DE TRABAJO MES DE DICIEMBRE 2024.
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ACTIVIDADES DESARROLLADAS EN EL ESQUEMA DE SEGURIDAD

Las actividades ejecutadas durante el mes de diciembre de 2024 estuvieron enfocadas en asegurar el
cumplimiento de las medidas de seguridad y prevencion definidas en el contrato, asi como en fomentar la

mejora continua en el servicio. A continuacién, se detallan las principales acciones llevadas a cabo:

Capacitaciones.

Se realizaron capacitaciones tanto presenciales como en modalidad sincronica, dirigidas al personal
operativo y administrativo. Estas capacitaciones cubrieron diversos tfemas clave para el fortalecimiento de

las competencias del equipo vy la efectividad del servicio, entre los cuales se incluyen:

e Retroalimentacién de consignas y manejo de situaciones a cargo de los coordinadores
e Riesgo Publico Temporada Navidad.

e Riesgo intra laboral.

e Comprender como resolver situaciones de conflicto.

e Emociones negativas en el Trabagjo.

e Manejo de situaciones

e Relaciones interpersonales

Estas acciones tienen como objetivo mejorar la capacidad de respuesta del personal ante diversas
situaciones de riesgo, optimizar la interaccion con el publico y garantizar que las medidas de seguridad se

apliguen correctamente en todo momento.

REGISTRO FOTOGRAFICO MODOS DE CAPACITACION

CAPACITACITAON MEDANTE ENCUENTRO CINCRONICO.
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CAPACITACION POR ENCUENTRO CINCRONICO

Comprender
como resolver
TEMPORADA situaciones de
NAVIDAD conflicto
emocional

Someone will be contacting you shortly. N eg atiVO en
S— nuestro trabajo

RIESGO PUBLICO

Thank you for your interest.

Cumplimiento de compromisos.

Durante el periodo correspondiente al mes de diciembre de 2024, se llevaron a cabo diversas actividades
orientadas al cumplimiento de los compromisos adquiridos, con el fin de garantizar la seguridad y proteccién

de las instalaciones de FONCEP. Las acciones realizadas incluyeron:

e Acompanamiento integral por parte del personal operativo y administrativo: El equipo de vigilancia
ha brindado un acompanamiento constante, asegurando que las consignas de seguridad se
cumplieran adecuadamente. Se realizaron ajustes en el esquema de seguridad segun las
necesidades identificadas, con el fin de minimizar los riesgos de incidentes y delitos. Se atendieron las
observaciones de manera oportuna, enfocdndose en la proteccion de los activos y el bienestar de
los funcionarios

¢ Mantenimientos preventivos y correctivos: Se llevo acabo los mantenimientos del sistema CCTV,
sistema de deteccion de incendio vy sistema de instruccion ejecutadas los dias 27,28,29 de diciembre,
es esencial con fin de garantizar la disponibilidad, la seguridad y la eficacia de |os sistemas.

e Envio de soportes para facturacion mensual: Se realizaron los envios correspondientes de los
documentos y soportes necesarios para incluir en la facturacién mensual, conforme a lo establecido

en el contrato.
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AGRADECIMIENTO Y BIENESTAR A NUESTROS COABORADORES.

Como parte de nuestro compromiso con la excelencia en el servicio, durante el mes de diciembre de 2024,
reconocemos el esfuerzo y dedicacion de los colaboradores del dispositivo de seguridad FONCEP.

En agradecimiento por su invaluable labor, hemos preparado un detalle especial para que puedan disfrutar
junto a sus familias, celebrando juntos los logros alcanzados.

iGracias por ser parte fundamental de nuestro equipo y por contribuir a la seguridad de todos!

GESTION Y PREVENCION DE RIESGOS

La gestidn y prevencién de riesgos durante el mes de diciembre 2024 se ha basado en la implementacién de
las recomendaciones de seguridad contenidas en el estudio de seguridad realizado para las sedes de
FONCEP. Estas recomendaciones han sido abordadas a través de un enfoque integral que incluye
capacitaciones continuas y actividades pedagdgicas dirigidas al personal, con el fin de reforzar las medidas

de proteccidn y garantizar un entorno seguro.

Se ha dado especial atencién a la implementacion de las recomendaciones especificas derivadas del
estudio de seguridad, en particular aquellas relacionadas con los riesgos que se identificaron como prioritarios
y que requieren fratamiento inmediato. Estas acciones estdn orientadas a mitigar posibles amenazas y

fortalecer las estrategias de seguridad en las instalaciones.
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ESTUDIO DE SEGURIDAD

Incidentes y/o Positivos durante el periodo.

¢ Durante el mes DICIEMBRE no se presentaron incidentes o siniestros en las instalaciones FONCEP
Siniestros.

e Noreportaron

Vulnerabilidades y/o hallazgos en el dispositivo de seguridad.

e Riesgos por manifestaciones, aumento de orden publico, rotacién del personal en los nuevos contratistas.
Tratamiento del Riesgo

Riesgo publico

e Capacitar a través del drea de SGSST tema riesgo publico y auto cuidado

e Estar atentos a las noticias nacionales con relacidn manifestaciones, orden publico

e Frente a manifestaciones y movilizaciones se recomienda salir con antelacién a la hora normal y tomar
rutas alternas

e Evitar al mdximo trabajar después de las 18:00 horas vy salir solo (a) ala calle

e Mantenerinformada a la familia sobre desplazamientos y no portar a la vista elementos, equipos celulares
de alta gama

Riesgos identificados.

e Infrusion Vandalismo

e Riesgo publico

e Suplantaciéon de autoridad
e Suplantacién de contratistas
e Fuga de informacién

e Ataques cibernéticos

Recomendaciones fuga de informacion

Con el fin de proteger la informacion sensible y garantizar la seguridad en el manejo de datos dentro de las
instalaciones de FONCEP, se implementan las siguientes recomendaciones clave para prevenir la fuga de

informacion:
e No conectar dispositivos electrénicos (USB, discos duros, etc.) sin la debida autorizacion previa.

e Evitar abrir enlaces de correos electrénicos o mensajes cuyo origen no esté claramente identificado,

ya que podrian tratarse de intentos de phishing o de descarga de malware.
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e No compartir enlaces sin conocer su procedencia, para evitar la propagacion de contenido no

autorizado o malicioso.

e No acceder asitios web no seguros en los computadores corporativos, especialmente si no cuentan

con un sistema de antivirus actualizado o si las pdginas no ofrecen una conexidon segura (HTTPS).

Adicionalmente, se recomienda la implementacién de la norma ISO 27001, que establece un sistema de
gestidon de seguridad de la informaciéon, con el objetivo de fortalecer la proteccion frente a ciberataques y

garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Mediante el presente informe, queremos comunicar las medidas adoptadas durante el mes de diciembre de
2024 en los procesos de seguridad y proteccién, con el fin de prevenir la materializacién de riesgos en las
instalaciones de FONCEP. La prevencion y disuasion de incidentes es nuestra principal prioridad, siempre con
el objetivo de garantizar la tranquilidad de nuestros clientes, cumpliendo con los pardmetros de seguridad

establegjd®s y las exigencias del servicio contratado.
Atentomeénte:
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PROPCKNENTE: UNION TEMPORAL JY FONCEP 2024

NIT.:9Q1874450-1

NOMBRE DE LA REPRESENTANTE LEGAL DE LA PERSONA JURIDICA: MARIA MONICA GONZALEZ RUIZ
DOCUMENTO DE IDENTIDAD: 36.165.333 de Neiva Huila
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