MODELO INTEGRADO DE
(MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
SESTION JURIDICO INFORME DE SUPERVISION DE |  VERsioN 002
ADMINISTRATIVA CONTRATO
GESTION CONTRACTUAL

1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL

Cuota Numero Uno (1)

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0686-2024

Nombre del contratista: PASSWORD CONSULTING SERVICES S.A..

Documento de identificacion del Contratista: 900175316- 8

Nombre (s) del supervisor (es): Ermilson Diaz Martinez

Organismo: Departamento Administrativo de | No. Teléfono:
las Tecnologias de la informacion y las|6028879020
Comunicaciones (DATIC)

Objeto del contrato No. 4134.010.26.1.0686-2024
Suministro, instalacion, puesta en marcha y soporte de una solucién de redes para el
Distrito de Santiago de Cali.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

11/Dic/2024 30/dic/2024

Modificacion al contrato: N/A

Suspension: N/A

Reanudacioén: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de NOVECIENTOS NOVENTA Y CINCO
MILLONES NOVECIENTOS NOVENTA Y CINCO MIL PESOS M/CTE ($995.995.000)

Adicion: N/A

Prérroga: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Resumen contable y financiero:
Valor Total del Valor Cuota a Valor Acumulado Saldo por
Contrato Cancelar Cancelado Cancelar
$995.995.000 $438.995.000 $0 $557.000.000

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: PASSWORD CONSULTING SERVICES S.A.S.

FECHA DE CERTIFICACION: 03 de diciembre de 2024

La certificacion fue expedida por el revisor fiscal LINA MARCELA GIRALDO OBANDO
identificado con cédula de ciudadania N° 1.130.669.474 y tarjeta profesional N° 191998-T
Datos Certificacion o Planilla de Pago de persona Natural

No. Planilla: 9478441612

No. PIN, Autorizacidén, Referencia, Pago: 1097476536

Operador: Aportes en Linea

Fecha de Pago: 03 de diciembre de 2024

Periodo de Pago de la Seguridad Social: Pension correspondiente al mes de noviembre y
Salud correspondiente al mes de diciembre.

Observaciones al informe contable y financiero: Aportaron la Factura electronica No. 1FE
2293 del 09/DICIEMBRE/2024, por valor de Cuatrocientos treinta y ocho millones
novecientos noventa y cinco mil pesos ($438.995.000,00) M/CTE.

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Se recibe a entera satisfaccion en las instalaciones de la Alcaldia de SANTIAGO DE CALI
DISTRITO ESPECIAL los bienes y/o servicios cumpliendo las condiciones establecidas
en el Contrato No. 4134.010.26.1.0686-2024 y que a continuacion se describen:

DESCRIPCION TECNICA:

El equipo de DATIC realiza el despliegue de la maquina Linux con sistema operativo
UBUNTU 22.04 por solicitud de los ingenieros de la empresa PASSWORD

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Catherine Benavides <catherine.benavides@password.com.cos vie, b dic, 15:47 (hace 12dias) ¢y € &

para mi, ermilson.diaz v

Hola Libardo
Espero te encuentres muy bien, por favor tu ayuda con la entrega del servidor para la implementacion del SIEM Wazuh y la lista de
los usuarios que manejaran el GP Secure.

Quedamos atentos a sus comentarios

Saludos

." Catherine Benavides Acosta
paSSWO[‘d Directora de Operaciones

Equipo Password
¥ catherine benavides@password.com.co

t, 3185852905

*Se procede a realizar la implementacion de la maquina solicitada por la empresa
password con los requisitos de sistema recomendados por la aplicacién que operara e la
maquina virtual.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Plataforma CPU | Memoria Almacenamiento

Ubuntu 16.04, 18.04,

AM, 20 8 CPU cores / 16 GB 1578

Cent0S7,8

Tabla 1. Servidor recomendado para herramientas de monitoreo

Entregada esta maquina con el sistema operativo instalado se procede a enviarle las
credenciales a los consultores de password para la instalacion de la aplicacion.

owaD . .0 i .
root@gpsecure: /home/gpsecure# lsb release
No LSB modules are available,

Distributor ID: Ubuntu

Description:  Ubuntu 22.64.5 LTS
Release: 22.04

Codename: ELL
root@gpsecure: /home/gpsecure# |

llustracion 2. Verificacidn del sistema operativo.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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INFORME DE SUPERVISION DE
CONTRATO

MAJAO01.04.03.P002.F003

VERSION

002

llustracidn 3. Pruebas de verificacion del indexador.

.l ster manager n

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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llustracion 4. Verificocion del servicio Wozuh indexer,

Luego de la instalaciéon de esta aplicacion se ingresa a verificar el funcionamiento via WEB

para la administracién y configuracion de modulos.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Se procede a configurar los médulos de la consola segun mapa de Riesgos.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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En el siguiente documento esta el proceso de configuracién de cada modulo de manera
Explicada y completa para la interpretacion del funcionamiento de la consola.

https://drive.gooqgle.com/file/d/122chDJ4Fxai6 POgbxpBXKpOH OS4Tubc/view

En la notificacion del proveedor PASSWORD que la aplicacién se encuentra funcionando
en la maquina virtual.

El equipo de Datic procede a instalar los agentes de Wazuh en los servidores criticos
candidatos para realizar el Escaneo de servicios y sistema operativos, se notifica a los
consultores de password para confirmar que la consola de monitoreo los pueda identificar
y continuar con el ejercicio.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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 MANAGER="192.168.20.34" rpm -1hv wazuh-agent-4.8.2-1.x86_64.rpm
% Total % Recerved  Xferd Average Speed Time Time  Time Current
Dload Upload Total Spent  Left Speed
100 10.0M 100 10.6M 6 0 7585k 0 0:00:01 0:00:01 --:--:-- 7585k

arning: wazuh-agent-4.8.2-1.x86 64.rpm: Header V3 RSA/SHA256 Signature, key ID 29111145: NOKEY
erifying. ., B (100%)
Preparing. .. HEHHH T (100%)
pdating / 1nstalling...
1:wazuh-agent-4.8.2-1 B (100%)

En el escenario de instalacion de agentes el area de Infraestructura se encuentra
gestionando los demas servidores candidatos para incrementar los agentes a monitorear
todos los servicios criticos de la entidad y concluir con la consola expedir un balance de
vulnerabilidades y fortalezas en nuestras instalaciones que conciernen a las buenas
practicas tecnoldgicas en seguridad informatica.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Se aporta link donde reposa la evidencia:

https://drive.google.com/drive/folders/1YIEfS8y9c3trOLH3rixLRQNCOPJNATB7

4- RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones.

5- FIRMAS RESPONSABLES

Supervisor: Apoyo a |a supervision:
/
Ermilson Diaz Martinez Libardo Hurtado Aguilar
Nombre y firma del Supervisor Contratista - Apoyo a la supervisién -Rol
Técnico
Apoyo a la supervision: Apoyo a la supervision:

\Qmég'

Andrea Rios Ramirez
Contratista - Apoyo a la supervision - Rol

Juridico Iris Jiménez Angel
Contratista - Apoyo a la supervisién -Rol
Financiero

Fecha de suscripcion del informe de supervision: Santiago de Cali D.E., 19 de diciembre
de 2024

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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1. INTRODUCCION

El SIEM (Security Information and Event Management) es un sistema que permite tener
una vision centralizada de la informacion de los eventos de seguridad de la
infraestructura IT de la organizacion. Wazuh es una plataforma de “open source”
dedicada a la gestion de la seguridad, deteccion de amenazas y cumplimiento
normativo.

El siguiente documento expone el proceso de instalacion y configuracién inicial de la
herramienta Wazuh para el monitoreo de la infraestructura tecnoldgica del cliente
Alcaldia de Cali, con la finalidad de mejorar la ciberseguridad para lograr proteger los
activos digitales de la entidad.

2. OBJETIVO

Documentar la implementacion y configuracion inicial de la solucion de monitoreo de
infraestructura tecnolégica para la Alcaldia de Cali.

3. ALCANCE DEL PROYECTO

El alcance de esta fase inicial incluyé la instalacion y configuracion de los siguientes
componentes:

e Wazuh indexer: El cual es un motor de busqueda y andlisis de texto completo
altamente escalable.

e Wazuh manager: Es encargado de analizar los datos recibidos de los agentes
Wazuh y activa alertas cuando se detectan amenazas o anomalias

e Wazuh Dashboard: Es la interfaz web flexible e intuitiva para extraer, analizar y
visualizar datos de seguridad.

e Validacién inicial de logs: Se verifico la llegada de logs desde sistemas
preconfigurados a través de Wazuh Manager.

4. REQUERIMIENTOS PREVIOS

Para la implementacién de la herramienta de monitoreo Wazuh se solicit6 al cliente
los siguientes requerimientos:

WWW.PASSWORD.CO
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4.1. Requerimientos del Sistema:

Plataforma CPU / Memoria Almacenamiento

Ubuntu 16.04, 18.04,

20.04,22.04 8 CPU cores / 16 GB 1578

Cent0S 7, 8
Tabla 1. Servidor recomendado para herramientas de monitoreo

4.2. Requerimientos de configuracion:
¢ Instalacion del sistema sin particiones.

e Acceso administrativo al servidor de destino para realizar la instalacion.
e Habilitacién de puertos necesarios para la instalacion.

5. METODOLOGIA DE IMPLEMENTACION

5.1. Fase 1: Preparacion del Entorno

e Inicialmente se hace la revision de la infraestructura existente: donde se evalla
los requisitos minimos del sistema.

e Se descargan los paquetes faltantes y requeridos para la instalacion.

2.06 192M 1.6G

X, 1.1G6

1.6C 1.6G

1.66 1.6G

@gpsecure: /home/gpsecure# free -h
5 free shared buff/cache

1061 2.68M1 3.9G61

root@gpsecure:/ secure# [l

Ilustracion 1. Verificacion de RAM y almacenamiento.
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rDDtﬁngECUFE'thmE;ngECUFE# lsb_ release -a
Mo LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 22.84.5 LT
Release: 22.04

odename: ] ammy
root@gpsecure: /home/gpsecure# |

llustracion 2. Verificacion del sistema operativo.

5.2. Fase 2: Instalacion del SIEM Wazuh

¢ Inicialmente se procede a editar el archivo de configuracién config.yml.
e Se procede con la instalacion del Wazuh indexer y se verifica que todo este
correctamente.

wazuh-1indexer-cluster"”,
Zwur fun7RGu-Ryg6g3gDvu" ,

root@gpsecure: fhome/gpsecure# curl -k -u admin:kq? X8Xx576Y7uU09p* £ es?v
ip heap.percent ram.percent cpu load_im load : node.role node.rol cluster_manager

0.70 9.88 0.50 dimr data, ingest,master,remote_cluster_client #

endor preset:

1.networkaddress.cache.tt1=68 2 netwol

temd-entrypoint \ ang. Sy ;

temd-entrypoint H : System::setSe M e d by org.open'eard boota‘trap
temd-entrypeint side > > maint s .opensearch.bog
temd-entrypoint ] ger l be removed future rel
temd-entrypoint 3 ystem has been
temd-entrypoint H >
temd-entrypoint

temd-entrypoint

temd : Started Wazuh-1indexer.

0 6
lines 1- 21/21 (END )
llustracion 4. Verificacion del servicio Wazuh indexer.
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e Se procede con la instalacion del Wazuh Manager, y se valida que el servicio
activo.

vendor preset:
t (r
3 (Lumit
ac

ython3 ;
ython3
thon3

uh-logcollector
uh-moniterd
uh-modulesd

wazuh-analys

uh-logcollectar. ..
monitord. ..
P E 0 h-modul router: INFO: Loaded router medule.
gpsecure 20 0 B h-modul ontent_manager: INFO: Loaded content_manager module.
gpsecure 5

18:13 gpse > systemd[ 1]: Started Wazuh manager.
cure: /home/gpsecure# [i

llustracion 5. Verificacion del servicio Wazuh manager.

e Se procede con la instalacion del Wazuh Dashboard, y se valida su servicio
activo.

vendor preset:

Ilustracion 6. Verificacion del servicio Wazuh dashboard.
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5.3. Fase 3: Verificacion de la instalacion del SIEM Wazuh

e Se validd la interfaz grafica del dashboard en el navegador para comprobar que
los eventos se visualizan adecuadamente.

e Se realizaron pruebas de conectividad y funcionamiento para asegurarse de que
los logs llegaran correctamente al servidor Wazuh.

o0 0B < e =

W. Overview

AGENTS SUMMARY LAST 24 HOURS ALERTS,

'/ Critical severity High severity Medium severity Low severity
No results Rule level 15 or higher Rule level 1210 14 Rule level 7to 11 Rule level 0 1o 6

No results were found

A No agents were added to this manager. Add agent

ENDPOINT SECURITY THREAT INTELLIGENCE

{g} Configuration Assessment ::B Mamware Detection @ Threat Hunting (O Vulnerability Detection
Scan your assels as parl of  configuration Verify that your systems are configured Browse through your security alers, Discover what applications in your
assessment audit according to your security policies baseline. identifying issues and threats in your environment are afiected by well-known
environment vulnerabilies.

File Integrity Menitoring
o} wmre atrack CA vinsTotal
Alerts related to file changes, incluging v

permissions, content, ownership, and Security events from the knovledge base of Alerts resufting from VirusTotal analysis of

attributes ‘adversary tactics and technigues based on suspicious fles via an infegration with their

llustracion 7. Verificacion de la interfaz grdfica.

0o 0O6 & evww =

= w. Threat Hunting 2 o
Dashboard Events &) Explore agent [@ Generate report

B v  search DQL [ v Last24hours sho

manager name: gpsecure | + Add filter

Total Level 12 or above alerts Authentication failure Authentication success
Top 10 Alert level evolution < Top 10 MITRE ATT&CKS '
o
20 .
B
150 .
'
ER
s
) 2100 o0 o300 w0 o800 1200 500
timestamp per 30 minutes
Top 5 agents " Alerts evolution - Top & agents I's

llustracion 8. Verificacion de llegada de logs.
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6. INSTALACIONES Y CONFIGURACIONES FUTURAS

Para completar la implementacion de Wazuh en la infraestructura de la Alcaldia de
Cali, se llevaran a cabo las siguientes fases en el futuro:

6.1. Fase 4: Instalacion de Agentes en los Servidores de la Alcaldia

« Instalacion de agentes Wazuh: Se instalaran los agentes Wazuh en los
servidores y dispositivos de la Alcaldia para monitorear de manera efectiva
todas las maquinas dentro de la red.

o Linux: Instalacion mediante comandos APT o YUM.
o Windows: Instalacién mediante archivo EXE.

o Los agentes estaran configurados para enviar logs al Wazuh Manager central,
lo que permitira la recoleccién y analisis de eventos en tiempo real desde todos
los dispositivos monitoreados.

6.2. Fase 5: Integracién con Otras Herramientas de Seguridad

e Integracion con sistemas externos: En esta fase, se realizara la integracion
de Wazuh con otras herramientas de seguridad existentes, como firewalls,
sistemas de deteccion de intrusiones (IDS/IPS) y antivirus. Esto proporcionara
una vision mas completa de los eventos de seguridad.

o Configuracion de recoleccién de logs desde estas fuentes para
centralizar toda la informacién en el Wazuh Manager.

6.3. Fase 6: Configuracién de Alertas y Reglas Personalizadas

e Se configuraran alertas personalizadas para detectar comportamientos
anomalos o posibles amenazas de seguridad.

e Se revisarany personalizaran las reglas predefinidas de Wazuh para que se
ajusten a las necesidades especificas de la Alcaldia de Cali, garantizando una
mayor eficacia en la deteccion de incidentes.

6.4. Fase 7: Verificacion de la Solucion Completa

e Una vez que los agentes estén instalados y las integraciones se hayan
completado, se realizard una prueba integral para asegurar que el sistema
esta funcionando correctamente, recolectando eventos de todos los
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dispositivos relevantes y generando alertas en caso de incidentes de
seguridad.

7. Cronograma de Implementacion (Etapas Futuras)

Fase | Duracién Estimada
Instalacion de Agentes (promedio 100 10 dias
agentes)
Integracién con Herramientas Externas 5 dias
Configuracion de Alertas y Reglas 3 dias
Verificacion de la Solucion Completa 2 dias

Tabla 2. Cronograma de implementacion.

8. Conclusiones y Recomendaciones.

e La primera etapa de implementacion del sistema Wazuh ha sido exitosa, con la
instalacion de los componentes clave como Wazuh Server, Indexer y Dashboard
y mediante la validacion inicial de la llegada de logs confirma que la solucion esta
funcionando correctamente.

e Para las etapas futuras de implementacion se recomienda nos puedan brindar
un listado de sistemas y dispositivos a monitorear donde incluya informacion
detallada sobre servidores, estaciones de trabajo, dispositivos de red, etc. Las
cuales permitiran completar la implementacién de la solucion de SIEM y ajustar
de manera adecuada el cronograma de implementacion.
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Cliente
Nombre: MUNICIPIO DE SANTIAGO DE CALI Fecha: 09/12/2024 5:11:21
Contacto: MUNICIPIO DE SANTIAGO DE CALI-DATIC Formade pago: Credito 15D
Direccion: AV 2N 1070 Ciudad:  Cali Medio de pago: 1-Instrumento No definido
Moneda: COP
Teléfono: 8999900
NIT Vendedor: 900175316
890399011 Fecha vcto: 24/12/2024 12:00:00 a. m.
Servicio Descripcion Cantidad Valor bruto Valor dscto Valor IVA Valor neto
SV107 SERVICIO CONSULTORIA EXENTO: SUMINISTRO DE 1
HERRAMIENTA DE SOFWARE PARA LA GESTION DEL $218.995.000,00 $0.00 $0,00 | $218.995.000,00
SGSI
SV030 SECURITY OPERATION CENTER - SOC: CENTRO DE 1 0
OPERACION DE SEGURIDAD - CORRELACION DE $184.873.950,00 $0,00|  $35.126.050,00 | - $220.000.000,00
EVENTOS TECNOLOGICOS
IMPUESTOS BASE TASA TOTAL RETENCION BASE TASA TOTAL
IMPICA $403.868.950 1,000 % $4.038.690,00 RETEIVA $35.126.050,00 15,000 % $5.268.907,500
IVA $184.873.950 19,000 % $35.126.050,00 RICASERV $0,00 0,660 % $0,000
RTEHONOR $0,00 11,000 % $0,000
RTESERV $403.868.950,00 3,500 % $14.135.413,250

CUATROCIENTOS TREINTA Y OCHO MILLONES NOVECIENTOS NOVENTA Y CINCO MIL

PESOS M/CTE **ikx

Notas

1ER PAGO CORRESPONDIENTE AL CONTRATO 4134.010.26.1.0686-2024

VALOR BRUTO
DESCUENTO
SUBTOTAL

IVA

TOTAL A PAGAR

$403.868.950,00
$0,00
$403.868.950,00

$35.126.050,00

$438.995.000,00

Autorizacién Numeracion de Facturacion No. 18764081349118 Numeracion: HABILITADA Rango desde: 1FE 2255 hasta: 1FE 3000 Vigencia desde:

2024/10/10 h

CUFE:

FECHA DIA

asta: 10/10/2025 - 12 Meses

251cc6f339ebd74a552f0f53da94677c329b7d26ac6fa667f08412bf682d2e7d9b19a3d0f0085dbdf5ab0e3d274cafbl

FIRMA DIGITAL: WpbjcauFW6PXREZTwwfUXCVFuoll3jBn10SKnNx+S8UVN6XhleBli2gmLKRXVilUfDKvHjy+gmoav7HWQgg/ZNbS45+urjPSligWhyWySHrLUiMNJ9DjRr7Zk+e
XAWMgQ2XyWZ+zs26hvt8uyCpdU2ekTCjczNScThuppC+EuQsn+vK0dP7tvM1JcDZalrGImtIV/603i7fjp/oy9hibjegbri3vi+ZLmkbjlae4upVp/4SCXNoF+DXx
fZOn3BWKeOXn3PrGabkGmLlefKaX/yZVIBGrQ5fKIBTzc8tVxFMUCO03Y 12yvxqUYEIPTggqg/oPTHIKqS/bdyP2RkNVnw==

N: 2024-12-09 17:11:57-05:00

Para efectos legales esta factura es un titulo valor de acuerdo a los Art. 772, 773, 774 y 779 del Cédigo de Comercio

Sede principal - Bogota: Calle 29 No. 6 - 94 Oficina 901 - Tel (57-1) 3401363

Autorizado por

Acentada

por

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL

Péagina1de 1
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AN

Formulario del Registro Unico Tributario

001

2. Concepto |0 | 2 Actualizacion

141150086131

131

4. Numero de formulario

(415)77072 0) 00001

12489984(802 41150086

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccion seccional

14./Buzodn electronico

900175316 8 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento -IIT().Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre / / 34:-Ctios nombres
35. Razoén social N
PASSWORD CONSULTING SERVICES SAS
36. Nombre comercial 37.Sigiw
HANAN
1IBiCACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccidn principal
CL29 6 94 OF 901
42. Correo electronico info@password.com.co
43. Cédigo postal 44, Teléfonq 1 6 014006 5 8 4|45. Teléfono 2 60252406514
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{Fecha inicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
6 202[[2007,10,01]|[6201}200710/0 1] |7 020/6 20 9| | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 T 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
- | i
sscoao[5 |7 |8 [0 [10f14j4a2048l552(5550 | [ | [ | [ | [ | [ | [ | [ |
05- Impto. renta y compl. régimen ordinar-._48<Impuesto sobre las ventas - IVA

07- Retencidn en la fuente a titulo de \rent
08- Retencion timbre nacional
09- Retencion en la fuente en el impuesto

52 -/Facturador electrénico
55 - Informante de Beneficiarios Finales
59~ Autorretencion especial renta

10- Obligado aduanero
14- Informante de exogena
42- Obligado a llevar contabilidad
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
o2z s | | [ [ [ [ | | |

54. Codigo | 57. Modo 2 | |

1 12 13 14 15 16 17 18 19 20 1 2

| | ‘ ‘ | ‘ |s8.crc 8 3 ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vig fil y en cor lencia no se exigira su renovacion

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

SI|:| NO

59. Anexos

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre MARTINEZ GARCIA JOHN EDINSON

985. Cargo Representante legal Certificado

Fecha generacion documento PDF: 19-12-2024 11:17:30AM



AN

FonnmaﬂodelRe@shoUnMoTHbMaﬂo

_001

Espacio reservado para la DIAN

Pagina

4. Numero de formulario

212489984(8

Hoja
141150086131

014115008613 1

2

5. Numero de Identificacion Tributaria

9 0 0 1

(NIT)
75 3 1

6.DV
8

12. Direccion seccional

Impuestos de Bogota

6

14./Buzodn electronico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entidedes a inslitutos de derechapublico de orden nacional, departamental,

municipal y'descentralizados

-

65. Fondos 66. Cooperativas gztrgrr;];gjsadeb (Juepiomes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio' 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 01 82. Nacional 100 %
72. Numero 0 1 3
73. Fecha 20070830 20 1 g 0 2 2 o 83. Nacional publico 0 0 %
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20070921 2 1902 2 2
L L | Al i A, i il
77. No. Matricula mercantil 017 40215 0 4 0/2 1 5
78. Departamento 11 1
79. Ciudad/Municipio 4 | 4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 200700921 | ) )
81. Hasta 210708 3—0_ i . . 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 |7 0~N\K§,0 1.0 1] -
|
2 [ . . | -
|
8 [ . . | -
4 | o :
5 | o :
Vinculacién econémica
gaéé{)igcé%eigén 94. Nombre del grupo economico y/o empresarial 95. Numero de |dentificacion Tributaria (NIT) de la 96. DV.

Matriz o Controlante

97. Nombre o razén social de la matriz

o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 19-12-2024 11:17:30AM



D I /\ N Formulario del Registro Unico Tributario
Representacion

Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141150086131
(415)7707212489984(8020) 000014115008613 1
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
900175316 8 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18
20150703 )
100. Tipo de documento 101. Numero de identificacion 402-DV [103-Numero de tarjeta profesional
CéduladeCiudadani 1 3 |9 4 5 3 5 1 7 8 |
1 N\ [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
MARTINEZ |GARCIA JOHN |EDINSON
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represeritacién
REPRS LEGAL SUPL 19 Jlg 0 00717 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |5 2 7 9 8 2 5 7 |
2
104. Primer apellido 105. Segundo apellido 106. Primer-nsmbre 107. Otros nombres
SIERRA |VILLEGAS !RUBY CATHERINE
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon ociai répresentante legal
98. Representacion 99. Fecha.inicio/ejercicio/epreseritacion
AN |
100. Tipo de documento 101. Numero de identificaciormn 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razon social representante legal
i
AN
98. Representacion | 92, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
. N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT). 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional
s |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 19-12-2024 11:17:30AM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Namero de formulario 141150086131
““US)UU)[Z‘12JJ!JJJUUJ(‘)“U(“( U].4115008613 1
5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzodn electronico
90017 5 3 1 6|8 |mpuestosdeBogota 3 2
Revisor Fiscaly Contador /. — N/ / A4
124. Tipo de documento 125. Numero de identificacion 126 DWL Numerc.de tarjeta/profesional
5 |Cédulade Ciudadania 1 3 (1 1 3 0 6 6 9 4 7 4 s 1919 98T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]1. Otros nombres
%‘ GIRALDO |OBANDO LINA \ IMARCELA
£ |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
g 8903009421 | 5 |GONZALO MILLAN C.& ASOCIADOS-AUDITORES Y-CONSULTORES DE NEGOCIOS S.A.
E 135. Fecha de nombramiento N
20230531 | 04 Lo
136. Tipo de documento 137. Numero de identificacion 138,/DV | 139. Numero de tarjeta profesional
2 Cédulade Ciudadania 1 3 3 1 2 3 3 7 5 7 11150T
§. 140. Primer apellido 141. Segundo apellido __1EPrimer nombre 143. Otros nombres
é’ RUIZ |VICTORIA _iREH STELLA
& |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
g 8903009421 | 5 |GONZALO MIELAN C.& ASOCIADOS AUDITORES Y CONSULTORES DE NEGOCIOS S.A.
§ 147. Fecha de nombramiento AN S
20220701| N X
148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédula de Ciudadania 1 3 |9 4 0 7 0 1 78 26 0115T
N 152. Primer apellido 153. Segundoapellido 7N 154. Primer nombre 155. Otros nombres
§ ERAZO MARIN AN VALENTIN
§ 156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
Y4 =
159. Fecha de nombramiento ‘
202107019 |

Fecha generacion documento PDF: 19-12-2024 11:17:30AM



RANCOLOVISIA S.A fxtabiecimients Bucario

BT O A Fotan

VIGILADO

Certificado
Bancario

Jueves, 19 de diciembre de 2024

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que PASSWORD CONSULTING SERVICES SAS identificado(a)
con NIT 900175316, a la fecha de expedicién de esta certificacion, tiene con el banco los siguientes

productos:
Producto No. Producto Fecha Apertura Estado
CUENTA DE AHORROS 03175045227 2011/10/11 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacion, puede comunicarse con la Sucursal Telefénica Bancolombia los
siguientes numeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefonicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

—~= Bancolombia



INFORME DE DESPLIGUE DE LA SOLUCION DE MONITOREO DE LA
INFRAESTRUCTURA TECNOLOGICA

ALCALDIA DE
SANTIAGO DE CALI

Documento Confidencial
Elaborado por:

\_R J

¢ O
: : password
Can?

Diciembre 2024 - Cali, Valle del Cauca.
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Historial de versiones

Fecha i6 el Revisado
\d (dd/mm/aa) Version Descripcion Elaborado por oo

Informe De Despliegue De La
1 | 09/12/2024 1.0 Solucién De Monitoreo De La
Infraestructura Tecnolégica

Luis David

Medina Juan Marin
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1. INTRODUCCION

El SIEM (Security Information and Event Management) es un sistema que permite tener
una vision centralizada de la informacion de los eventos de seguridad de la
infraestructura IT de la organizacion. Wazuh es una plataforma de “open source”
dedicada a la gestion de la seguridad, deteccion de amenazas y cumplimiento
normativo.

El siguiente documento expone el proceso de instalacion y configuracién inicial de la
herramienta Wazuh para el monitoreo de la infraestructura tecnoldgica del cliente
Alcaldia de Cali, con la finalidad de mejorar la ciberseguridad para lograr proteger los
activos digitales de la entidad.

2. OBJETIVO

Documentar la implementacion y configuracion inicial de la solucion de monitoreo de
infraestructura tecnolégica para la Alcaldia de Cali.

3. ALCANCE DEL PROYECTO

El alcance de esta fase inicial incluyé la instalacion y configuracion de los siguientes
componentes:

e Wazuh indexer: El cual es un motor de busqueda y andlisis de texto completo
altamente escalable.

e Wazuh manager: Es encargado de analizar los datos recibidos de los agentes
Wazuh y activa alertas cuando se detectan amenazas o anomalias

e Wazuh Dashboard: Es la interfaz web flexible e intuitiva para extraer, analizar y
visualizar datos de seguridad.

e Validacién inicial de logs: Se verifico la llegada de logs desde sistemas
preconfigurados a través de Wazuh Manager.

4. REQUERIMIENTOS PREVIOS

Para la implementacién de la herramienta de monitoreo Wazuh se solicit6 al cliente
los siguientes requerimientos:

WWW.PASSWORD.CO
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4.1. Requerimientos del Sistema:

Plataforma CPU / Memoria Almacenamiento

Ubuntu 16.04, 18.04,

20.04,22.04 8 CPU cores / 16 GB 1578

Cent0S 7, 8
Tabla 1. Servidor recomendado para herramientas de monitoreo

4.2. Requerimientos de configuracion:
¢ Instalacion del sistema sin particiones.

e Acceso administrativo al servidor de destino para realizar la instalacion.
e Habilitacién de puertos necesarios para la instalacion.

5. METODOLOGIA DE IMPLEMENTACION

5.1. Fase 1: Preparacion del Entorno

e Inicialmente se hace la revision de la infraestructura existente: donde se evalla
los requisitos minimos del sistema.

e Se descargan los paquetes faltantes y requeridos para la instalacion.

2.06 192M 1.6G

X, 1.1G6

1.6C 1.6G

1.66 1.6G

@gpsecure: /home/gpsecure# free -h
5 free shared buff/cache

1061 2.68M1 3.9G61

root@gpsecure:/ secure# [l

Ilustracion 1. Verificacion de RAM y almacenamiento.

WWW.PASSWORD.CO
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rDDtﬁngECUFE'thmE;ngECUFE# lsb_ release -a
Mo LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 22.84.5 LT
Release: 22.04

odename: ] ammy
root@gpsecure: /home/gpsecure# |

llustracion 2. Verificacion del sistema operativo.

5.2. Fase 2: Instalacion del SIEM Wazuh

¢ Inicialmente se procede a editar el archivo de configuracién config.yml.
e Se procede con la instalacion del Wazuh indexer y se verifica que todo este
correctamente.

wazuh-1indexer-cluster"”,
Zwur fun7RGu-Ryg6g3gDvu" ,

root@gpsecure: fhome/gpsecure# curl -k -u admin:kq? X8Xx576Y7uU09p* £ es?v
ip heap.percent ram.percent cpu load_im load : node.role node.rol cluster_manager

0.70 9.88 0.50 dimr data, ingest,master,remote_cluster_client #

endor preset:

1.networkaddress.cache.tt1=68 2 netwol

temd-entrypoint \ ang. Sy ;

temd-entrypoint H : System::setSe M e d by org.open'eard boota‘trap
temd-entrypeint side > > maint s .opensearch.bog
temd-entrypoint ] ger l be removed future rel
temd-entrypoint 3 ystem has been
temd-entrypoint H >
temd-entrypoint

temd-entrypoint

temd : Started Wazuh-1indexer.

0 6
lines 1- 21/21 (END )
llustracion 4. Verificacion del servicio Wazuh indexer.
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e Se procede con la instalacion del Wazuh Manager, y se valida que el servicio
activo.

vendor preset:
t (r
3 (Lumit
ac

ython3 ;
ython3
thon3

uh-logcollector
uh-moniterd
uh-modulesd

wazuh-analys

uh-logcollectar. ..
monitord. ..
P E 0 h-modul router: INFO: Loaded router medule.
gpsecure 20 0 B h-modul ontent_manager: INFO: Loaded content_manager module.
gpsecure 5

18:13 gpse > systemd[ 1]: Started Wazuh manager.
cure: /home/gpsecure# [i

llustracion 5. Verificacion del servicio Wazuh manager.

e Se procede con la instalacion del Wazuh Dashboard, y se valida su servicio
activo.

vendor preset:

Ilustracion 6. Verificacion del servicio Wazuh dashboard.
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5.3. Fase 3: Verificacion de la instalacion del SIEM Wazuh

e Se validd la interfaz grafica del dashboard en el navegador para comprobar que
los eventos se visualizan adecuadamente.

e Se realizaron pruebas de conectividad y funcionamiento para asegurarse de que
los logs llegaran correctamente al servidor Wazuh.

o0 0B < e =

W. Overview

AGENTS SUMMARY LAST 24 HOURS ALERTS,

'/ Critical severity High severity Medium severity Low severity
No results Rule level 15 or higher Rule level 1210 14 Rule level 7to 11 Rule level 0 1o 6

No results were found

A No agents were added to this manager. Add agent

ENDPOINT SECURITY THREAT INTELLIGENCE

{g} Configuration Assessment ::B Mamware Detection @ Threat Hunting (O Vulnerability Detection
Scan your assels as parl of  configuration Verify that your systems are configured Browse through your security alers, Discover what applications in your
assessment audit according to your security policies baseline. identifying issues and threats in your environment are afiected by well-known
environment vulnerabilies.

File Integrity Menitoring
o} wmre atrack CA vinsTotal
Alerts related to file changes, incluging v

permissions, content, ownership, and Security events from the knovledge base of Alerts resufting from VirusTotal analysis of

attributes ‘adversary tactics and technigues based on suspicious fles via an infegration with their

llustracion 7. Verificacion de la interfaz grdfica.

0o 0O6 & evww =

= w. Threat Hunting 2 o
Dashboard Events &) Explore agent [@ Generate report

B v  search DQL [ v Last24hours sho

manager name: gpsecure | + Add filter

Total Level 12 or above alerts Authentication failure Authentication success
Top 10 Alert level evolution < Top 10 MITRE ATT&CKS '
o
20 .
B
150 .
'
ER
s
) 2100 o0 o300 w0 o800 1200 500
timestamp per 30 minutes
Top 5 agents " Alerts evolution - Top & agents I's

llustracion 8. Verificacion de llegada de logs.
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6. INSTALACIONES Y CONFIGURACIONES FUTURAS

Para completar la implementacion de Wazuh en la infraestructura de la Alcaldia de
Cali, se llevaran a cabo las siguientes fases en el futuro:

6.1. Fase 4: Instalacion de Agentes en los Servidores de la Alcaldia

« Instalacion de agentes Wazuh: Se instalaran los agentes Wazuh en los
servidores y dispositivos de la Alcaldia para monitorear de manera efectiva
todas las maquinas dentro de la red.

o Linux: Instalacion mediante comandos APT o YUM.
o Windows: Instalacién mediante archivo EXE.

o Los agentes estaran configurados para enviar logs al Wazuh Manager central,
lo que permitira la recoleccién y analisis de eventos en tiempo real desde todos
los dispositivos monitoreados.

6.2. Fase 5: Integracién con Otras Herramientas de Seguridad

e Integracion con sistemas externos: En esta fase, se realizara la integracion
de Wazuh con otras herramientas de seguridad existentes, como firewalls,
sistemas de deteccion de intrusiones (IDS/IPS) y antivirus. Esto proporcionara
una vision mas completa de los eventos de seguridad.

o Configuracion de recoleccién de logs desde estas fuentes para
centralizar toda la informacién en el Wazuh Manager.

6.3. Fase 6: Configuracién de Alertas y Reglas Personalizadas

e Se configuraran alertas personalizadas para detectar comportamientos
anomalos o posibles amenazas de seguridad.

e Se revisarany personalizaran las reglas predefinidas de Wazuh para que se
ajusten a las necesidades especificas de la Alcaldia de Cali, garantizando una
mayor eficacia en la deteccion de incidentes.

6.4. Fase 7: Verificacion de la Solucion Completa

e Una vez que los agentes estén instalados y las integraciones se hayan
completado, se realizard una prueba integral para asegurar que el sistema
esta funcionando correctamente, recolectando eventos de todos los
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dispositivos relevantes y generando alertas en caso de incidentes de
seguridad.

7. Cronograma de Implementacion (Etapas Futuras)

Fase | Duracién Estimada
Instalacion de Agentes (promedio 100 10 dias
agentes)
Integracién con Herramientas Externas 5 dias
Configuracion de Alertas y Reglas 3 dias
Verificacion de la Solucion Completa 2 dias

Tabla 2. Cronograma de implementacion.

8. Conclusiones y Recomendaciones.

e La primera etapa de implementacion del sistema Wazuh ha sido exitosa, con la
instalacion de los componentes clave como Wazuh Server, Indexer y Dashboard
y mediante la validacion inicial de la llegada de logs confirma que la solucion esta
funcionando correctamente.

e Para las etapas futuras de implementacion se recomienda nos puedan brindar
un listado de sistemas y dispositivos a monitorear donde incluya informacion
detallada sobre servidores, estaciones de trabajo, dispositivos de red, etc. Las
cuales permitiran completar la implementacién de la solucion de SIEM y ajustar
de manera adecuada el cronograma de implementacion.
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REGISTRADOR NACIONAL
CARLOS AIEL SANCHEZ TORRES

A-3100100-00366058-M-0094535178:-20120326 0029536780A 1 1061743642



"%
s & password
Cup?

a

Santiago de Cali, Diciembre 03 de 2024.
A QUIEN PUEDA INTERESAR

Asunto: Certificacion Aportes al Sistema de Proteccion Social y Cumplimiento
de obligaciones Laborales

Yo, LINA MARCELA GIRALDO OBANDO, identificado con C.C. 1.130.669.474,
en mi condicién de Revisor Fiscal de PASSWORD CONSULTING SERVICES
S.A.S. identificada con Nit. 900.175.316-8, manifiesto que la compafiia antes
mencionada, ha cumplido con el pago de las obligaciones laborales y aportes al
sistema de seguridad social en salud, pensiones, riesgos laborales y aportes
parafiscales (Caja de compensacion familiar), correspondientes a todos sus
empleados vinculados por contrato de trabajo, de acuerdo con las normas vigentes,
durante el mes de noviembre 2024 y los Ultimos seis meses.

Lo presente certificacion se expide para dar cumplimiento al articulo 50 de la Ley 789
de diciembre 27 de 2002 y segundo inciso del articulo 23 de la Ley 1150 de 2007.

Para constancia de lo anterior se firma en la ciudad de Santiago de Cali, el dia tres
(03) del mes de diciembre de 2024.

Atentamente, W%
\c.q.goge&o CGeMo &
LINA MARCELA GIRALDO OBANDO CATHERINE SIERRA V
Revisor Fiscal Representante Legal Suplente
C.C. 1.130.669.474 PASSWORD CONSULTING SERVICES SAS
T.P. No. 191998-T Nit 900.175.316-8

Miembro de Millan & Asociados, S.A.

PASSWORD CONSULTING SERVICES S.A.S.
Carrera 28 Nro. 5B-71 (Cali) Teléfono: (2) 524 0654
Calle 29 Nro. 6-94 Of. 901 (Bogota) Teléfono: (1) 3401363
e-mail:info@password.com.co www.password.com.co




* gportes Resumen de Pago por Administradora

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono ExonerngFSENA e

NIT 900175316 8 PASSWORD CONSULTING SERVICES SAS | B - MENOS DE 200 COTIZANTES PASSWORD CONSULTING CARRERA 28 5B 71 CALI-VALLE 5240654 Si
SERVICES SAS SUCURSAL
CALI

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-11 2024-12 1097476536 9478441612 E 2024/12/05 2024/12/03 | BANCOLOMBIA 0 $34,055,600

RESUMEN DE PAGO

CODIGO AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 4) 36 $22,325,300 $0 $0 $22,325,300
COLFONDOS 231001 800,227,940 6 3 $1,804,700 $0 $0 $1,804,700
COLPENSIONES 25-14 900,336,004 7 9 $5,654,000 S0 S0 $5,654,000
PORVENIR 230301 800,224,808 8 13 $7,730,600 S0 S0 $7,730,600
PROTECCION 230201 800,229,739 0 11 $7,136,000 S0 S0 $7,136,000
ARL (ADMINISTRADORAS: 1) 36 $709,800 S0 S0 $709,800
ARL SURA 14-11 890,903,790 5 36 $709,800 S0 S0 $709,800
CCF (ADMINISTRADORAS: 5) 36 $5,429,000 $0 $0 $5,429,000
COLSUBSIDIO CCF22 860,007,336 1 13 $2,205,800 S0 $0 $2,205,800
COMFACAUCA CCF14 891,500,182 0 1 $77,400 S0 S0 $77,400
COMFANDI CCF57 890,303,208 5 20 $2,881,600 S0 S0 $2,881,600
COMFENALCO QUINDIO CCF43 890,000,381 0 1 $180,800 S0 S0 $180,800
COMFENALCO SANTANDER CCF40 890,201,578 7 1 $83,400 S0 S0 $83,400
EPS (ADMINISTRADORAS: 8) 37 $5,591,500 $0 $0 $5,591,500
COMFENALCO VALLE EPS012 890,303,093 5 1 $107,200 S0 S0 $107,200
COMPENSAR EPS008 860,066,942 7 4 $546,200 S0 S0 $546,200
EPS SURA (ANTES SUSALUD) EPSO10 800,088,702 2 5 $909,600 S0 S0 $909,600
FAMISANAR EPS017 830,003,564 7 5 $813,500 S0 S0 $813,500
NUEVA E.P.S. EPS037 900,156,264 2 1 $77,400 S0 S0 $77,400
4 AS.O.S. SERVICIO OCCIDENTAL DE SALUD EPS018 805,001,157 2 5 $537,000 S0 S0 $537,000
SALUD TOTAL EPS002 800,130,907 4 3 $551,900 S0 S0 $551,900
SANITAS EPS005 800,251,440 6 13 $2,048,700 $0 $0 $2,048,700
TOTAL 37 $34,055,600 $0 $0 $34,055,600

Pagina 1 de 1 2024/12/03 03:05 PM



ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

D@ o EabBERe@eEagobe i@

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico LINA MARCELA GIRALDO OBANDO identificado con CEDULA DE
CIUDADANIA No 1130669474 de CALI (VALLE DEL CAUCA) Y Tarjeta Profesional No 191998-T
Sl tiene vigente su inscripcién en la Junta Central de Contadores y desde los ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

EE R R I S A A A A A A A I I A I R I L I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 7 dias del mes de Noviembre de 2024 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

\:_':ﬁnf'lﬂ?‘r' .
SANDRA MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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