NETSOLUTIONS S.A.S

NIT 900443596-3 FACTURA ELECTRONICA DE

Calle 165A No 15 - 57 Piso 2, Bogota, D.C., Bogota D.C., C.P. 110131 VENTA
4 \\ Tel: +573173712949
V\/ NETSOLUTIONS facturacion@netsas.co ; netsas.co No. A2418
Somos Régimen simple de tributacion Responsable de IVA
SENOR(ES) MUNICIPIO DE SOPO FECHA DEL DOCUMENTO (DD/MM/AA)
DIRECCION carrera 3 No 2-45 Parque Principal, Colombia, Sopd, Cundinamarca 27/12/2024
FECHA DE VENCIMIENTO
TELEFONO 5876644 NIT 899999468-2 26/01/2025
ID item Unidad Precio Cantidad Descuento Total
1 RENOVACION DEL SERVICIO DE RESPALDO Y Servicio $26,050,420 1 $26,050,420

RECUPERACION DE INFORMACION EN LA
NUBE EN LA MODALIDAD DE BKAAS (BACKUP
COMO SERVICIO), PARA LOS EQUIPOS
PERTENE-81112006

Trelntay unmillones de pesos (COP)

pactidE Moneda: COP Somos Régimen simple de tributacion abstenerse de practicar
' .,p‘,i Generado: 2024-12-27 11:48:57-05:00 retencion en la fuente Bancolombia cuenta corriente No.18000012950
' ":5'."1"-‘.:_ Validacion DIAN: 2024-12-27 11:49:57-05:00 Bancolombiacuentaahorros No. 18071789965

ﬁgi, EEaD

."f? ._.."i'" Tipo de operacién: Estandar Forma de pago: Crédito

CUFE: f07db84b07a8f819409e9b0db9a75bec360db3c8b800616d43e7755ff47e819c42e70c0fdf8aca2207adc97a06481a73

Esta factura se asimila en todos sus efectos a una letra de cambio de

conformidad con el Art. 774 del cédigo de comercio. Autorizo que en Subtotal $26,050,420

caso de incumplimiento de esta obligacién sea reportado a las IVA 19% (19 OO%) $4.949 580

centrales deriesgo, se cobraranintereses por mora. .T tal $3110001000
otal 0 .

Total de lineas: 1

ELABORADO POR ACEPTADA, FIRMA Y/O SELLO Y FECHA

Autorizacién de numeracion de facturacién N° 18764086039475 de 2024-12-26 Modalidad Factura Electrénica Desde N° A2414 hasta A5000 con vigencia
hasta 2025-12-26

Representacién grafica de factura de venta electrénica
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CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES (PERSONAS JURIDICAS COLOMBIANAS
EXTRANJERAS CON SUCURSAL EN COLOMBIA - ARTICULO 50 DE LA LEY 789 DE 2002)

Para dar cumplimiento a lo previsto en el articulo 50 de la ley 789 de 2002, el suscrito
Representante Legal Leonardo Moreno Palacio de NETSOLUTIONS S.A.S identificada con
NIT 900.443.596-3, se permite certificar que la mencionada sociedad ha realizado los pagos
legalmente exigibles correspondientes a los sistemas de salud, riesgos laborales, pensiones
y aportes a las caja de compensacién familiar correspondientes a las ndminas de los Ultimos
seis (6) meses anteriores a la fecha de presentacion de la propuesta, razén por la cual la
referida sociedad se encuentra al dia en pago de aportes a seguridad social y aportes
parafiscales.

Dado en Bogota a los veintisiete (27) dias del mes de diciembre de 2024.

code: 35113A54D8A94A0CAS...

(Q_,/v/go () 2lens 7

Leonardo Moreno Palacio

Leonardo Moreno Palacio
C.C 80.196.819 de Bogota
Representante legal
NETSOLUTIONS S.A.S
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INFORME No. | 01 | DEL | 26/12/2024 | AL | 31/12/2024

CONTRATO DE PRESTACION DE SERVICIOS

CONTRATO No. MC-2024-0561
CONTRATANTE ALCALDIA MUNICIPAL DE SOPO
CONTRATISTA NETSOLUTIONS S.A.S

RENOVACION DEL SERVICIO DE RESPALDO Y
RECUPERACION DE INFORMACION EN LA NUBE EN LA

OBJETO DEL CONTRATO MODALIDAD DE BKAAS (BACKUP COMO SERVICIO), PARA
LOS EQUIPOS PERTENECIENTES A LA ALCALDIA MUNICIPAL
DE SOPO.

PLAZO DE EJECUCION DEL CONTRATO CINCO DIAS (05) CALENDARIO

TREINTA Y UN MILLONES DE PESOS MONEDA
VALOR DEL CONTRATO CORRIENTE ($31.000.000,00) M/CTE. IVA INCLUIDO

SUPERVISOR LUIS ALEJANDRO TORRES ZAPATA
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1. ACTIVIDADES REALIZADAS

ITEM : OBLIGACIONES ACTIVIDADES EVIDENCIAS
Se entrega
dispositivo NAS ’
Synology
DS1621Xs+ SN — B
2270RVR4PVXGK, :
) instalado en

Se"’;:/?ggzar deel datacenter sede = -

respaldo de Ia prlnCIQaI de l?.

informacion con un | &lcaldia municipal.

limite de 18 TB de  Capacidad actual de

almacenamiento almacenamiento de

, para 150 equipos:18.1 TB (6 HDD. Con
de computo a capacidad de 4 TB
través de un : cada uno
servicio  de configurados en
respaldo fisico tipo pAIp 5). Y soporte
NAS y servicio de -
doble replicacién para 900 usuarios de
en nube. acuerdo con ficha

técnica del
dispositivo.
Replicacion en NAS
espejo en Datacenter
de Netsolutions e
S.A.S
La informacién es
Garantizar que la ePlicada por medio
consola de de la herramienta
administracion del hyper backup cuya
servicio de | transmision AES-256
respaldo de la del lado del cliente. @ £ o
informacién en la: para acceder a las Hora de a proxima copl de seguridad programada: 27/12/2024 12:00
nube esté copias de seguridad,
disponible €N se utiliza una clave s u-

o  Cualquier ivad tegida por o ,
momento, privada protegida p pestine  en i ot e e o
contando con | contrasena QUE | i o e T e copl desequricac
infraestructura  de impide a  cualquier I e S
seguridad que | persona descifrar, -
garantice acceder y modificar composmcen e mesrins R
confidencialidad, los datos. La
integridad Y informacion también
disponibilidad de 1a  hodrg ser recuperada
informacion.

localmente por medio
de instantdneas o del
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ITEM

OBLIGACIONES

ACTIVIDADES

EVIDENCIAS

almacenamiento
espejo.

Realizar la
configuracion de la
consola de
administracion del
sistema de
respaldo de
informacion, asf
como las reglas
que se estimen
necesarias de
acuerdo con la
conformacién de
las areas de la
alcaldia
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ITEM : OBLIGACIONES ACTIVIDADES EVIDENCIAS

Realizar el
deSp“egue de |OS EI agente de ° Synology Drive Server esta en buen estado
agentes de  sincronizacion de los
backups en 10s 45i0q se encuentra st s s s

4 equipos de
computo actualmente . i = =
pertenecientes a la  INstalado en 127 — — -
administracion equipos.
municipal de Sop6
Brindar la
respectiva
capacitacion  y/o
transferencia  de
conocimiento al
personal de
tecnologia A la espera de
determinado por la : realizar la actividad

5  Alcaldia, en : con el nuevo
especial en el personal del area de
proceso de informatica de la

instalacion de los
agentes, el manejo
y configuracion de
la consola de
backup, la
configuraciéon  de
las tareas de

Alcaldia Municipal.
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Contrato de Prestacion de servicios

Version: 01
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ITEM : OBLIGACIONES ACTIVIDADES EVIDENCIAS

respaldo y demas
que considere
necesario para el
buen uso del
servicio de
respaldo
Garantizar el
estricto
cumplimiento  de o0 medida  de
los lineamientos . o
establecidos  en seguridad  principal
materia de los datos de los
custodia, usuarios
confidencialidad, ' almacenados en el
integridad dispositivo NAS
disponibilidad de la | ubicado en la sede
informacién.  En de |a alcaldia se
este _sentldo e] encuentran
contratista  sera o qrintados, en caso
responsable de .
implementar y dg rob_o_o pe_rdlda del
mantener medidas | dispositivo dicha data
de seguridad NO sera visible, hasta ~ Configuracién de contrasefia
adecuadas que  que ingresen la llave Permitir que suarios no administradores restablezean contrasefas olvidadas por cormes electrénicn
protejan los datos desencrlptaClén en Forzar camblo de contrasefia después de que el administrador restablezca la contrasefia de usuario
objeto del contrato, cual consiste un ) Aplicar reglas da fortaleza da cortraseia
e awoos0s N0 dispositivo fisico. * i ot
autorizados, |gualmente, en el 9 s eyt ot
pérdida, alteracion e citivo replica se ) i camaes st

6 o divulgacion : . . ) N
indebida. |mplt_amen_tp § '1 o
Asimismo, debera  €ncriptacion de los S
asegurar la datos' pero con llave v Hs:ria\nemnrrassﬁas(vpr?s} 1
disponibilidad diferente. 7
contihnua de la 5 SIS R .
informacién, A nivel de " e e i ats | [38
adoptando autenticacion de s .
mecar"smos que UsuaI’IO se ap“Cé v :’:::;mdL‘vu\lduzmirlmujc\dLun[rdauhd 1
permitan la politicas de fortaleza Soltr 3 los usuarios que cambien
recuperacion T
oportuna de los y eXpINra0|on_ . de
datos ante | contrasefia, adicional
cualquier ya que el agente de
eventualidad, el synology drive realiza
incumplimiento de la replicacion
estas ~ automatica, los
disposiciones sera ysuarios no necesitar
considerado una. conocer su
falta grave y dara contrasefia.
lugar a las
acciones legales
contractuales
pertinentes.

7 Brindar NuUmeros de atencion

acompafiamiento y

telefénica y
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ITEM

OBLIGACIONES

ACTIVIDADES

EVIDENCIAS

soporte técnico a
través de las
lineas telefénicas,
conexiones
remotas, o]
presenciales,
durante el tiempo
de licenciamiento
adquirido, de
forma 24/7/365

WhatsApp
3173712949
3177646848
Correo electrénico:
soporte@netsas.co

Entregar la
documentacion de
la solucion
implementada, en
esta se debe
incluir  manuales
de manejo e
instalacion.

Guia de inicio rapida
disponible en linea.

Guia de inicio rapido de Synology Drive para usuarios

£Qué es Synology D

Inielar Synology Drive
Desplécese a su maners por Synology Drive

Administrar archivos

Compartir archivos con otros

Restaurar un archivo a una version anterior

Copia de seguridad y sincronizacion de archivos en su PG o Mac
Utilizar Ia splicacién mévil Drive

Empezar a utilizar Synology Office

Més informacién

https://kb.synology.com/es-

mx/DSM/tutorial/Quick Start Synology Drive users

La solucién debe
permitir  restaurar
versiones

anteriores de
archivos o]
carpetas

directamente en el
dispositivo en
cualquiera de las
opciones de riesgo

que pueda
presentar la
perdida de Ia
informacion.

La soluciéon de
instantaneas
garantiza
recuperacion de los
datos hasta el ultimo
dia del mes anterior
al incidente, se
toman instantaneas
de la informacion
cada cuatro horas
comenzando a las
8:00 AM y se
conserva la ultima
instantanea del mes
anterior.
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ITEM

OBLIGACIONES

ACTIVIDADES

EVIDENCIAS

Establecer reglas

Aplique las siguientes reglas para conservar instantédneas. Una instantinea puede cumplir
wvarias reglas al mismo tiempo. Mas informacion

+ Conservar todas las instantdneas durante 1

Mantener la dltima instantdnea de la hora durante

Mantener la dltima instantanea del dia durante 7

Mantener la (ltima instanténea del mes durante 1

v
v
~ Mantener la Ultima instantédnea de la semana durante 2
v
v

Mantener la dltima instanténea del afio durante 1

dias

24 horas

dias

semanas

meses

afios

El sistema garantizara que se mantenga un determinado nimero de Ultimas instantaneas
antes de aplicar las reglas de retencién anteriores.

NGmeros de dltimas instantaneas que se conservan 30

Cancelar

10

El sistema BkaaS

debe contar con
proteccion

antivirus y
antimalware

garantizada, asf
como  proteccion
contra Rasomware
y diferentes
amenzas a la

confidencialidad,
integridad y
disponibilidad de la
informacion.

El sistema cuenta
con solucién antivirus
programada para
ejecutar revision
completa todos los
sabados a las 12:00,
ejecuta un escaneo
completo en
busqueda de
malware,
contrasefias débiles,
intentos de inicio de
sesioén en horario no
habitual los dias
Dom,
Lunes,Miércoles y
viernes a las 20:00.

Bisqueda completada

Fase 1/1

oK

34955 archivo{s) analizado(s) y ningin virus encontrado. Su sistema estd ahora prategido.

O

Bisqueda completa

o natuaizar

o

Basqueda personalizada

actuales publicadas en 21/12/2024 04:37
rtena

©

Bilsqueda del sistema
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ITEM : OBLIGACIONES ACTIVIDADES EVIDENCIAS
R e o
B s (-]
& e ]
Programa de exploracion
v/ Habilite un programa regular de exploracion
Ejecutar en los siguientes  Dom,Lun,Mié, Vie ~
dias:
Ejecutar tareas: 20 ~ 00 =~
En caso de
presentarse dicha
eventualidad, se
Garantizar que, en realizaria el tras_lado
caso de fallo de la d€! almacenamiento
NAS ubicada en el €SP€J0, de  ser
Datacenter de la problema con alguno
11 entidad sinide los discos se
importar la causa, realizara el remplazo
se realice el de este en un tiempo
remplazo de 1a no mayor a 8 horas y
?e'sénﬁorzg MEeNOS | |a reconstruccién del
' arreglo  RAID sin
afectacion de la
prestacion del
servicio.
@ Quota Usage by Shared Folder ‘
Download CSV
ActiveBackupforBusiness BackupDB BackupVirtualMachine Escaner homes Iinformenas Instaladores
Realizar la e
depuracién de la )
informacién actual  S€ corre herramienta
de la entidad ©n el dispositivo NAS
eliminando copias de la alcaldia para
duplicadas y | identificar ~ archivos
12 archivos duplicados, Er

inservibles, con el
fin optimizar la
capacidad de
almacenamiento
creciente de la
entidad

almacenamiento
usado por espacio,
archivos de gran
tamaiio.

UrbanismoTec
Urbanismol
AmbienteTec
Infraestructural
Sistemas2
PEstrategica
Archivoluridica

SSalud

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

No Limit

523.4 GB
436.4 GB
4D2.9 GB
321.5GB
272.6 GB
260.8 GB
246.9 GB

226.5 GB




e

%

NETSOLUTIONS

NETSOLUTIONS S.A.S

Contrato de Prestacion de servicios
No. MC-2024-0561

Version: 01

Pagina 9 de 11

ITEM

OBLIGACIONES

ACTIVIDADES

EVIDENCIAS

@ Potential Duplicate Files |
—

1 homes
1 homes
5 homes
5 homes
25 homes
25 homes
61 homes
61 homes

homes

homes

homes

2

2

3 homes
3

4 homes
4

homes

. Large Files

/volume1/homes/HaciendaTec1/Documentos/ANO. 686.2 MB
/volume1, Tl 686.2 MB
/volume1/homes/Urbanismol/Escritorio/PROCES. 5.9 MB
volumet, uctura2/D 5.9 M8
/volume1/homes/Contratacion3/Escritorio/contrat 5.9 M8
/volume1/homes/ContratacionAux/Documentos/C. 5.9 MB
/volume1/homes/Urbanismo1/Escritorio/PROCES. 5.9 MB
/volume1 tura2/Doc 5.9 MB
/volumet uctura3/D 146.1 KB
/volumel, tura3/De 146.1 KB
/volume1/homes/CulturaSec/Documentos/Contrat. 146.1 KB
/volume1/homes/Contratacion2/Documentos/JULL.. 146.1 KB
/volume1/homes/HaciendaTec1/Documentos/202 146.1 KB
/volume1/homes/Impuestos/Escritorio/ COMPARE. 146.1 KB

Download CSV Q

2019-01-23 16:21:54
2019-01-23 16:21:56
2013-10-24 14:31:13
2013-10-24 14:31:13
2016-08-08 19:45:36
2016-08-08 19:45:36
2013-02-08 16:24:38
2013-02-08 16:24:38
2021-10-10 21:48:58
2021-10-10 21::

2023-05-16 15:07:45
2023-05-16 15:22:27
2022-09-26 12:

2022-09-26 12:12:54

Downlead CSV @

T T NN

homes
homes
homes
homes
homes
homes
homes
homes
homes
homes
homes
homes
homes

homes

/Dy atificacion/Estratificacion_diskn_SUDT-78

/volume1/homes/UrbanismoTee/Decumentos/Estratificacion/Estratificacion_disk0_SUDT-78..

UrbanismoTec/D
Jwolume1/homes/Coplas Finales/BK HDD Inspeccion B0GE.rar
Juolume1/homes/Coplas Finales/Liliana Pifleros78304 FINAL - 02122021.72
Ivolume1/homes/Copias Finales/Nelly Lopez BO466 FINAL - 29072022.72
Jwalume1/homes/Coplas Finales/BK Corres - Despacho/Alcalde/INBOX

o

[ Pul

SDEconamico/Dr Correo/SS Desarrolla Economico/Sent-1
Jvalume1/homes/Sistemas 1/ Documentos/Correos/Turismo beas{Todo-2021-02-03-100723

ocumentos/BK

Cor Social/Sent-1

[< 1

/Estratificacion_disk0_SUDT-78...

Size
45.4 GB
45.4 GB
45.2GB
29.4 GB
28.9GB
25.3GB
204 GB
19.8 GB
19.5 GB
19.1 GB
19.0 GB
17.1 6B
16.9 GB
16.9 GB

13

Realizar la
migracion
completa de Ia
informaciéon de la
informacion
actualmente
existente (15 tb) en
la solucion

existente, si aplica
a los nuevos
dispositivos,
garantizando que
la misma se realice
de manera segura,
y asegurando la
integridad,
seguridad y
disponibilidad de la
informacién.

No aplica, se
continua usando el
mismo dispositivo
NAS ubicado
actualmente en
datacenter de la
Alcaldia.

14

Garantizar que la
configuracién

actual y
direccionamiento y
procesos
automaticos

persistan en cada

Se continda usando
el mismo dispositivo
con la misma
configuracion.
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ITEM

OBLIGACIONES

ACTIVIDADES

EVIDENCIAS

usuario como se
encuentra
configurados en la
actualidad.
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RELACION DE ANEXOS

Anexo 1. Soporte de pago seguridad social mes de diciembre.

Anexo 2. Certificacién bancaria.

CONTRATISTA
SUPERVISOR DEL CONTRATO

(f-”u(“sé M/ ¢9s 7

LEONARDO MORENO PALACIO LUIS ALEJANDRO TORRES ZAPATA
NETSOLUTIONS S.A.S SECRETARIO DE DESARROLLO
INSTITUCIONAL



