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De conformidad con el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se requiere de la elaboracién de los documentos y
estudios previos y del sector, que sirvan de soporte para la elaboracion del proyecto de pliego de condiciones o del contrato.

1. DESCRIPCION DE LA NECESIDAD

La UNIDAD ADMINISTRATIVA ESPECIAL DE AERONAUTICA CIVIL es una Entidad de caracter técnico adscrita al Ministerio
de Transporte, con personeria juridica, autonomia administrativa y patrimonio independiente, tiene su sede principal en la
ciudad de Bogota D.C.

El articulo 2° del Decreto 1294 del 14 de octubre de 2021 “Por el cual se modifica la estructura de la Unidad Administrativa
Especial de Aerondutica Civil — Aerocivil’ en lo relativo al objetivo y competencia de la entidad establece: “La Unidad
Administrativa Especial de Aerondutica Civil — Aerocivil, tiene como objetivo garantizar el desarrollo de la aviacion civil y de
la administracion del espacio aéreo en condiciones de seguridad y eficiencia, en concordancia con las politicas, planes y
programas gubernamentales en materia econémico-social y de relaciones internacionales para el crecimiento del transporte
aéreo en Colombia y le compete: (i) ser la autoridad aeronautica civil en todo el territorio nacional para reqular, certificar, vigilar
y controlar, en materia aeronautica a los proveedores de servicios a la aviacion civil, el uso del espacio aéreo colombiano y la
infraestructura dispuesta para ello; (ii) prestar los servicios a la navegacion aérea y operar las ayudas requeridas para que la
navegacion en el espacio aéreo colombiano se efectué con sequridad; (iii) operar, explotar y proveer los servicios
aeroportuarios de los aerodromos a su cargo para que se efectué con seguridad; (iv) adelantar la investigacion de accidentes
e incidentes de la aviacion civil, para determinar las causas y factores contribuyentes al suceso; (v) impartir entrenamiento,
formacién y capacitacion en su calidad de Institucion de Educacion Superior y (vi) coordinar con la autoridad aerondutica de
aviacion de Estado la seguridad Operacional y la sequridad de la aviacion civil.”

Por lo anterior la AERONAUTICA CIVIL tiene como uno de sus objetivos segun el Articulo 35 del del decreto 1294 de 2021
tiene como funcién “Definir y aprobar el marco de referencia de arquitectura empresarial de Tecnologias de la Informacién y
transformacion digital de la entidad.” Adicionalmente “La transformacion institucional a la modernidad” se encuentra en
el contexto del Plan Institucional de Archivos (PINAR) de la Aeronautica Civil de Colombia®. Este plan busca fortalecer la
gestion institucional a través del desarrollo del talento humano, el fortalecimiento de la estructura organizacional y la
implementacion de un sistema de gestidn del conocimiento para lo cual debe fortalecer su gestion institucional, apalancéndola
a través de una transformacion digital y mediante el uso adecuado de Tecnologias de la Informacién eficientes.

La Secretaria de Tl de la Aerocivil se rige por las directrices del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) en lo que respecta a la gestidn de tecnologia y sistemas de informacién. Ademas, sus acciones
estan alineadas con el Plan de accién de la Aerocivil en lo que concierne al componente tecnolégico. Esto garantiza que las
iniciativas tecnoldgicas estén alineadas con los objetivos estratégicos de la entidad y con las politicas gubernamentales en
materia de tecnologia de la informacién.

En un mundo cada vez mas interconectado, la aviacion civil se encuentra en el centro de la innovacion tecnoldgica y la
seguridad operativa, cada dia, millones de personas dependen de la seguridad y la resiliencia de las aerolineas, los

! https://www.aerocivil.gov.co/atencion/instrumentos-de-la-gestion/Planes_archivo/PlaninstitucionaldeArchivosPINAR.pdf
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aeropuertos y los sistemas que los respaldan para poder realizar sus actividades. La digitalizacion de los sistemas de aviacién
ha traido consigo avances significativos en eficiencia y experiencia del usuario, pero también ha abierto nuevas vias para las
amenazas cibernéticas. Amenazas que van desde los sistemas CNS: Communication, Navigation, Surveillance
(Comunicacion, Navegacion, Vigilancia), ATM: Air Traffic Management (Gestion del Trafico Aéreo) y UTM: Unmanned Aircraft
System Traffic Management (Gestién del Trafico de Sistemas de Aeronaves No Tripuladas) que se denominan en conjunto
CNS/ATM/UTM hasta los sistemas de navegacion y comunicacién a bordo, cada componente del ecosistema aerondutico
esta potencialmente expuesto a ciberataques que podrian tener consecuencias catastréficas.

Las ciber amenazas dirigidas a infraestructuras criticas en cualquier pais en el mundo seguirén siendo un objetivo potencial
para los ciberataques. Dado que el sector transporte aéreo, y en particular la industria de la Aviacién civil forma parte de este
conjunto de infraestructuras criticas, se convierte en una prioridad para los Estados adoptar las medidas pertinentes para su
proteccién.

Existe un riesgo mayor y continuo de ataques cibernéticos 0 compromisos que podrian causar interrupciones en los servicios
de aviacién, algunas cifras actualizadas sobre el riesgo creciente de ciberataques en la aviacién se encuentran en varios
informes y estudios recientes.:

1. Incremento de ciberataques en aeropuertos: En el primer semestre de 2023, los ciberataques dirigidos al sector
de la aviacién aumentaron un 24% a nivel globalhttps://www.itdigitalsecurity.es/actualidad/2024/03/se-
incrementan-un-24-los-ciberataques-en-aeropuertos 2. Este incremento se debe a la creciente sofisticacion
de las amenazas y al aumento de las superficies de ataque.

2. Principales tipos de ciberatagques: Segun un estudio de Eurocontrol, el ransomware es el principal tipo de incidente
de ciberseguridad en el sector aeronautico, representando el 22% de los casos, seguido de las violaciones de datos
con un 18.6% 3.

3. Impacto de los ciberataques: Los ciberataques pueden afectar sistemas criticos como la clasificacion de equipajes
y la iluminacién de pistas, lo que podria causar interrupciones significativas en las operaciones
aeroportuariashttps://www.itdigitalsecurity.es/actualidad/2024/03/se-incrementan-un-24-los-
ciberataques-en-aeropuertos 4.

Lo anterior creo la necesidad de establecer por la Organizacion de Aviacién Civil Internacional (OACI) Estrategia de
ciberseguridad de la aviacion 5. Si bien el impacto humano y econdmico a largo plazo de tales incidentes no seria tan severo,
los impactos comerciales, operativos y de reputacidén aun podrian ser muy dafinos, para ello se requiere dentro de las
estrategias de Ciberseguridad adoptadas contar con las herramientas tecnolégicas que le permitan monitorear en tiempo real
las infraestructuras de Tecnologia de la Informacion -TI- y Tecnologias de Operacién -TO- que soportan los servicios
prestados por las entidades y anticiparse a cualquier incidente cibernético que ponga en riesgo dicha operacion.

2 hitps:/lwww.itdigitalsecurity.es/actualidad/2024/03/se-incrementan-un-24-los-ciberataques-en-aeropuertos

3 https://consumotic.mx/tecnologia/aumenta-24-ciberataques-contra-la-industria-aerea/

4 https://www itdigitalsecurity.es/actualidad/2024/03/se-incrementan-un-24-los-ciberataques-en-aeropuertos

5 https://www.icao.int/SAM/Documents/2022-CIBER/AVIATION%20CYBERSECURITY%20STRATEGY .es.pdf
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La infraestructura de Tl esta compuesta por Hardware, Software, Redes, Centros de Datos, y los Servicios, que requieren de
unas medidas de ciberseguridad avanzadas para proteger los sistemas y datos sensibles con los que cuenta la Entidad.

. En este contexto, la entidad requiere contratar los servicios especializados para el monitoreo de los eventos Cibernéticos de
la infraestructura de TI.

Para lograr lo antes descrito es necesario contar con un equipo especializado que se encargue de monitorear, detectar,
analizar, responder y solucionar posibles problemas y amenazas de seguridad en tiempo real en sus sistemas, minimizando
cualquier impacto en la operacion. Por lo anterior se requiere contratar un servicio de SOC (Security Operation Center),
buscando disminuir el dafio reputacional a la entidad evitando interrupciones en el servicios y perdida o divulgacion de la
informacién, mediante un monitoreo constante de los sistemas y redes, detectando cualquier anomalia antes de que se
convierta en un problema mayor. Ademas, es necesario que el modelo operativo asociado, este basado en las mejores
practicas y estandares internacionales de gestién de tecnologias de la informacion y gestién de proyectos, que aborde todos
los procesos operativos de los servicios de red y altos nivel de seguridad para proteger la informacion y asi garantizar una
correcta administracion de los niveles de servicio que exige este proyecto.

Por ofra parte, a través del servicio de SOC, se busca asegurar la disponibilidad y el rendimiento 6ptimo de los sistemas y
redes, minimizando el tiempo de inactividad y asegurando la continuidad de sus operaciones. Lo que permite entender que la
implementacion de un servicio de SOC es esencial para garantizar la seguridad, disponibilidad y rendimiento éptimo de los
sistemas y redes de la entidad, y cumplir con la gestion y calidad de los servicios prestados por la entidad.

Con los desafios que supone la tecnologia, se requiere proteger uno de los activos més valiosos de la entidad: la informacion,
que suele ser el objetivo principal de los ciberataques, muchos de los cuales tienen lugar debido a que los perpetradores
buscan una ganancia econémica o inclusive, simple reconocimiento por parte de su misma comunidad. Algunos estudios que
soportan lo anterior:

1. Frecuencia de ciberataques: En 2023, se registraron un promedio de 2,244 ciberataques diarios a nivel mundial®.

2. Motivaciéon econdmica: El 71% de todos los ciberataques estan motivados por razones econdmicas’.

3. Costos de las violaciones de datos: El costo promedio mundial de una violacién de datos fue de 4.35 millones de
délares en 2022 8.

4. Impacto en sectores especificos: El costo promedio de filtracion de datos fue de 10.10 millones de délares en
2022https://www.techopedia.com/es/estadisticas-ciberseguridad . °

5. Crecimiento del costo del cibercrimen: Se estima que el costo global anual del delito cibernético superaré los 20
billones de délares para 2026https://www.websiterating.com/es/blog/research/cybersecurity-statistics-facts/ 10.

Estos ataques, a pesar de las medidas de seguridad que puedan tomar a nivel interno las entidades son cada vez mas
complejos y sofisticados, por lo que la ciberseguridad se ha convertido en una prioridad para toda la Entidad.

6 https://www.techopedia.com/es/estadisticas-ciberseguridad
T https://www.websiterating.com/es/blog/research/cybersecurity-statistics-facts/
8 https://www.techopedia.com/es/estadisticas-ciberseguridad
9 https://www.techopedia.com/es/estadisticas-ciberseguridad
10 https://www.websiterating.com/es/blog/research/cybersecurity-statistics-facts/
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Por ello, se hace necesario proteger tanto la informacion como los mecanismos utilizados para su procesamiento frente a las
amenazas mencionadas, internas o externas, deliberadas o accidentales, con el fin de asegurar la privacidad de los datos y
la proteccion de la integridad, disponibilidad y confidencialidad de la informacién de la Entidad.

En este contexto nacen los Centros de Operacion de Seguridad (SOC, por sus siglas en inglés), que se encargan de realizar
seguimiento, monitoreo y analisis de la actividad en redes, servidores, computadores, bases de datos, aplicaciones, sitios
web y otros sistemas, buscando actividades andmalas que puedan ser indicativas de un incidente o compromiso de seguridad
en algun componente tecnoldgico, permitiendo que los posibles incidentes de seguridad en la infraestructura tecnoldgica se
identifiquen, analicen, defiendan, investiguen e informen correctamente.

La Secretaria de Tecnologias de la Informacién Tl, como responsable de garantizar el correcto funcionamiento de la
plataforma tecnoldgica de la Entidad, debe definir, implementar y actualizar la arquitectura de tecnologias de la informacién
de la Entidad y de esta manera garantizar la disponibilidad e integridad de los servicios tecnoldgicos y digitales a la ciudadania
y a sus colaboradores.

El uso de nuevas tecnologias de la informacién y el alto grado de dependencia de estas, han generado la necesidad de estar
en la capacidad de identificar y analizar informacion critica de la red y convertirlas en acciones especificas de prevencion y/o
proteccién de estas, para minimizar la severidad de los eventos y/o posibles ataques, que en un momento dado puedan
comprometer informacién critica que afecte a la Entidad.

Ahora bien, pese a que la Aerocivil a través de la Secretaria de Tl cuenta con tecnologias de seguridad necesarias para
mantener la disponibilidad, la integridad, la confidencialidad, la trazabilidad y la seguridad de la informacién, como se incluye
en el formato 8. Especificaciones técnicas INVENTARIO DE ACTIVOS TECNOLOGICOS resulta indispensable consolidar en
una plataforma la informacién que proviene de estas tecnologias, entre ellas: Manejadores de Bases de datos, Antivirus,
Firewall, WAF (web aplication Firewall), entre otros, con el fin de correlacionar eventos y determinar y alertar sobre posibles
ataques cibernéticos. Esta plataforma es conocida como Centro de Operaciones de Seguridad (SOC).

Un SOC es una plataforma que permite el monitoreo y alertamiento de la plataforma tecnolégica y reaccidn inmediata ante
incidentes de seguridad, a través de herramientas de recoleccidn, correlacion de eventos e intervencion remota. EI SIEM de
las siglas en inglés de (Security Information Event Management) es la principal herramienta del SOC ya que permite gestionar
los eventos de seguridad.

El objetivo de un SOC es detectar, analizar y sugerir las buenas practicas y correcciones necesarias para la respuesta
oportuna y asertiva ante incidentes de seguridad y ciberseguridad utilizando soluciones tecnoldgicas, inteligencia artificial y
analitica de datos. Se monitorea y analiza la actividad sospechosa en redes, servidores, terminales, bases de datos,
aplicaciones, sitios web y otros sistemas, en busca de amenazas o comportamientos anormales que puedan indicar un
incidente de seguridad.

El servicio de SOC administrado debe garantizar que cuando suceda un incidente de seguridad:

e Se identifiquen las causas.
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o Se analice la situacion.
e Se recomienden las actividades de defensa.
e Se permita reforzar la seguridad para fortalecer los controles.
e  Se presenten los informes correspondientes que permitan generar acciones de mejora.

Las capacidades del personal especializado en el SOC incluyen el analisis avanzado, el criptoanalisis y la ingenieria inversa
del malware para estudiar los incidentes. El SOC trabaja en estrecha colaboracién con los equipos de respuesta a nivel
mundial mediante la generacion y recepcion de alertas para la mitigacion de riesgos derivados de amenazas cibernéticas,
estas amenazas son actualizadas en las bases de datos de incidentes de seguridad de la informacion. El trabajo conjunto con
grupos como el CSIRT por sus siglas en inglés de Computer Security Incident Response Team - CERT Computer Emergency
Response Team, garantizan que el problema de seguridad se aborde adecuadamente una vez que se ha descubierto, esta
colaboracion se realiza a través de la informacién generada en las bases de datos conocidas de los diferentes fabricantes de
tecnologia y seguridad, equipos respuestas a incidentes, grupos de respuesta a emergencias informaticas, entre otros.

El Centro de Operaciones de Seguridad (SOC) también monitorea y analiza las vulnerabilidades de la red y de los equipos de
cémputo para proteger la integridad, confidencialidad y disponibilidad de los datos y cumplir con las normativas de la industria
como ISO27001 o lineamientos de Seguridad y Privacidad emitidas por el Ministerio de las Tecnologia de la Informacion y las
Comunicaciones (MINTIC).

El Centro de Operaciones (SOC) permite alinear la estrategia de ciberseguridad y ciberdefensa para contrarrestar cualquier
amenaza que atente contra la seguridad y defensa en el ambito cibernético y dar apoyo a la Secretaria de Tecnologias de la
Informacién en la toma de decisiones de control y mitigacidn de riesgos al detectar, identificar, clasificar y actuar, ante una
brecha de seguridad que pueda afectar notoriamente la infraestructura tecnoldgica de la Entidad.

Por lo tanto, es prioritario contar con herramientas robustas, escalables, tanto para nube como on-premise que se adapten a
un entorno de amenazas cambiantes, y que proporcionen visibilidad y una alta proteccidn durante todo el ciclo de vida de la
seguridad de datos, alineado con la norma técnica ISO/IEC 27001.

La Solucién tecnoldgica que persigue el presente proceso, debe integrar su plataforma SIEM con las plataformas de monitoreo
con las que cuenta de la Entidad (SolarWinds Platform para monitoreo de canales. Actualmente el monitoreo de la red cuenta
con FortiAnalizer y FortiAIOPs, también se encuentra en periodo de pruebas de FortiMonitor y para correlacionar con sistemas
afectados en caso de remediacién con el PRTG.

El SIEM y las soluciones tecnoldgicas para los servicios de SOC, deben ser compatibles y/o integrables con la plataforma
actual de seguridad con que cuenta la entidad para asegurar el funcionamiento de la solucion a nivel de interoperabilidad. En
especifico se resefia que debe cumplir con:
v" Debera permitir colectar, retener y correlacionar los eventos de seguridad de la infraestructura Tl de la ENTIDAD
v Debera ser desplegada en un entorno de virtualizacion y/o hardware que permita garantizar una arquitectura
escalable para la ENTIDAD.
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v" La plataforma debera integrarse con la solucidn de Next Generation Firewall con que cuenta la Entidad actualmente,
de manera que se pueda tener una arquitectura integrada e interoperable, donde se pueda tener informacion
consolidada de topologia fisica y l6gica, amenazas existentes, y estadisticas de seguridad en general.

v' La solucién debera contar con un sistema de bases de datos hibrida, lo que quiere decir que esté basado en NoSQL

(BigData) y SQL, no se aceptan soluciones basadas Unicamente en motores de bases de datos del tipo SQL, esto

con el fin de asegurar que la solucién soporte grandes volumenes de datos sin afectar la estabilidad de la solucion.

La solucién de SIEM deberéa soportar las capacidades de infraestructura que hace parte de este Anexo Técnico.

Debera tener la Capacidad de definir métricas definidas por el usuario.

La solucion deberéa soportar las siguientes plataformas a nivel de monitoreo de seguridad y de rendimiento; Antivirus,

Application Servers, Authentication Servers, Blade Servers, Cloud Services, Databases, Directory Services,

DNS/DHCP Servers, etc., dimensionados segun anexo técnico.

v El Oferente debera definir, establecer y asesorar a la Entidad, en la definicion de las politicas y parametros que se
configuraran en la solucion de SIEM para la recoleccion, transporte, agregacion, agrupamiento, almacenamiento,
respaldo, retencidn, andlisis, correlacion, manejo de alertas y visualizacion, entre otras, de la informacién relacionada
con los eventos que generan y/o almacenan los dispositivos de la Entidad.

ASRANRN

En virtud de lo anterior, la Secretaria de Tecnologias de la Informacién atendiendo a su propdsito principal y a las funciones
contenidas en el articulo 35 del Decreto 1294 de 2021 “por el cual se modifica la estructura de la unidad Administrativa
Especial de Aeronautica Civil — Aerocivil” ha determinado la necesidad de contratar el servicio de monitoreo de eventos de
seguridad y de infraestructura de red, a través de herramientas tecnolégicas que se integren con la infraestructura
de seguridad actual con que cuenta la entidad y que incluya servicios especializados de SOC (SECURITY OPERATION
CENTER) para la Aerocivil encontrando justificada dicha necesidad en el marco de lo anteriormente descrito y con el fin de
dar cumplimiento al Modelo de Seguridad y Privacidad de la Informacion — MSPI previsto por el Gobierno Nacional y
mantenerse actualizado frente a los riesgos generados por ataques cibernéticos a los cuales esta expuesta la informacion
como activo importante de la Entidad. El Modelo de Seguridad y Privacidad de la Informacién (MSPI) es un conjunto de
lineamientos y buenas practicas establecidos por el Gobierno Nacional de Colombia para que todas las entidades publicas,
como la Aerocivil, gestionen de manera adecuada la seguridad y privacidad de sus datos. EI MSPI busca garantizar la
confidencialidad, integridad y disponibilidad de la informacion, protegiéndola de amenazas como los ciberataques y
cumpliendo con los requisitos legales y normativos vigentes. En pocas palabras, es una guia para que las entidades
colombianas protejan sus datos de forma efectiva y segura.

Por lo anterior, un SOC permitira a la Aerocivil detectar de manera proactiva y responder a amenazas cibernéticas de manera
mas rapida, reduciendo el tiempo de deteccion y respuesta. Ademas, contara con expertos en ciberseguridad de un tercero
que analizaran los eventos y brindaran recomendaciones personalizadas para fortalecer nuestra postura de seguridad.

Esta inversion representa una medida estratégica para proteger la informacién confidencial de la entidad, cumplir con los
requisitos del Modelo de Seguridad y Privacidad de la Informacion y garantizar la continuidad de nuestros servicios criticos.
A largo plazo, el SOC generara un ahorro significativo en costos operativos y evitara pérdidas econdmicas aun mayores."

Con la contratacion del presente servicio, se esperan los siguientes beneficios:

o Deteccidn en tiempo real de amenazas y actividades anémalas.
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o Correlacion de los eventos presentados en la plataforma tecnoldgica desde el punto de vista de seguridad.

o Inteligencia a través de predicciones de posibles amenazas que se puedan presentar.

o Auditoria a las politicas de red y de servidores.

o  (Gestion adecuada y oportuna de los registros automaticos de la plataforma (Logs).

o Andlisis de la ciberseguridad orientado al riesgo.

o  Cumplimiento de la norma ISO 27001 al permitir el seguimiento de los controles establecidos.

e Prevencion y deteccion de vulnerabilidades de la plataforma tecnoldgica e intrusiones hacia esta.

o Complementar la gestidn de las herramientas de seguridad que estan operativas en la Entidad.

e Proteger la imagen institucional contra dafios reputacionales.

En consecuencia, la Aerocivil necesita contratar el servicio de monitoreo de su infraestructura tecnolégica tanto en lo
referente a seguridad informatica, como a la salud y disponibilidad, durante 24 horas del dia, 7 dias a la semana, durante
21 meses, con unos tiempos de atencién de 30 minutos a 12 horas, dependiendo de la criticidad del riesgo encontrado, de
manera que se puedan identificar de forma temprana las posibles amenazas que puedan comprometer la informacion de la
Entidad.

2. OBJETO

PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE
CIBERSEGURIDAD DE LA RED DE DATOS

2.1 CODIGOS UNSPSC

El futuro contrato del presente Proceso de Contratacion esta codificado en el Clasificador de Bienes y Servicios de Naciones
Unidas (UNSPSC), como se indica en la siguiente tabla:

Clasificacion Descripcion
UNSPSC
80101500 Servicios de consultoria de negocios y administracion corporativa
81111800 Servicios de sistemas y administracion de componentes de sistemas
81161500 Servicios de administracion de acceso
43222500 Software de seguridad y proteccién
43233200 Software de seguridad y proteccién
43232800 Software de administracion de redes

22 CONTRATACION REGISTRADA EN EL PLAN ANUAL DE ADQUISICIONES DE LA VIGENCIA

s [ x |
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23 ESPECIFICACIONES TECNICAS:

Las especificaciones técnicas detalladas de la contratacion se encuentran definidas en el Formato 8 “Especificaciones
Técnicas”

3. MODALIDAD DE SELECCION.

De conformidad con lo establecido en el capitulo 2 Disposiciones Especiales del Sistema de Compras y Contratacién Publica,
Seccion 1 Modalidades de Seleccion, del Decreto 1082 de 2015, la modalidad aplicable al presente proceso de seleccion es:

: Marcar
MODALIDAD DE SELECCION con una X
Licitacidén Publica — Obra Publica
Licitacidn publica (Diferente a Obra Publica) X

Licitacion Publica = —— .
Presentacion de oferta de manera dinamica mediante
subasta inversa

Subasta inversa presencial

Subasta inversa electronica

Seleccion -
Abreviada De menor cuantia
Por Acuerdo Marco de Precios
Por Bolsa de Productos
Concurso de | Concurso de méritos abierto
Meéritos Concurso de méritos con precalificacion

Grandes Superficies

Minima Cuantia

Urgencia manifiesta

Contratacion de empréstitos

Contratos o0 convenios interadministrativos

Para el desarrollo de actividades cientificas y

Minima Cuantia

Contratacion

Directa o
tecnologicas
Cuando no exista pluralidad de oferentes
Para el arrendamiento o adquisicién de inmuebles
31 Proceso Cobijado por un Acuerdo Marco de Precios

L st |
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4. TIPO DE CONTRATO A SUSCRIBIR

| NO | x

Teniendo en cuenta el alcance del objeto y actividades a ejecutar, el tipo de contrato a suscribir es:

. , Marcar con
Tipologia una X
Prestacion de servicios X
Supervisoria
Consultoria Supervision
Estudios y/o disefios
Obra publica
Compraventa
Suministro
Seguros
Arrendamiento
Otro
Compraventa
Orden de Pres_taqon de Servicios
Suministro
Compra
Seguros
Otro
41 DE LOS CONTRATOS DE OBRA PUBLICA.
N/A
4.2 DE LOS CONTRATOS DE COMPRAVENTA O SUMINISTRO:
NO APLICA
421 CERTIFICACION DE EXISTENCIA DE BIENES EN EL ALMACEN:
NO APLICA
5. VISITA:
APLICA RESPONSABLE DE SU
LUHDIDIE Bl (si 0 no) COORDINACION Y EJECUCION
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Visita de los interesados en el correspondiente
proceso de seleccién al lugar de ejecucién del NO
contrato

Visita en el marco de la verificacion y evaluacion
de las ofertas

NO

5.1 Objetivo de la Visita

NO APLICA
5.2 Dinamica de la Visita

NO APLICA
6. ESTUDIO DEL SECTOR
Con este estudio se busca identificar los servicios que permiten satisfacer de la forma mas eficiente la necesidad previamente
identificada, para maximizar los beneficios y optimizar los costos. A partir del mismo, se busca establecer el contexto del
proceso de contratacion, realizar el estudio de mercado y costos para los bienes y servicios a contratar.
6.1 Aspectos generales
6.1.1  Aspecto econémico
i)  Productos incluidos dentro del sector
Las Tecnologias de la Informacién se caracterizan por ser un sector cambiante y de alto crecimiento, sobre el cual el gobierno
nacional en razén a su enorme potencial ha depositado gran confianza, toda vez que han revolucionado la manera de entender
y desarrollar los negocios a nivel mundial, lo cual hace que tenga caracteristicas innovadoras y esté enfocado a la
investigacion y el desarrollo.
Los avances logrados en Tl son determinantes en el aumento en la productividad de amplios sectores de la economia, tales
como el financiero, la industria y la administracion publica. Proyectos como el de Fortalecimiento de la Industria Tl (FITI) del
ministerio de las TIC y el Programa de Transformacion Productiva (PTP), que esta a cargo del Ministerio Industria, Comercio

y Turismo, lo incluye como uno de los sectores estratégicos para Colombia y buscan solucionar el déficit de personal calificado
para el sector, ya que este representa una de las barreras mas importantes para su crecimiento.
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Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), la cadena de valor del sector TIC en
Colombia incluye': (1) la infraestructura de canales de comunicacién Tl que soporta la utilizacidn de los servicios y productos,
(2) la fabricacion y/o venta de los bienes Tl, (3) la produccion de los servicios Tl, (4) la industria de las plataformas digitales.
Toda la cadena de valor tiene como componente transversal el conjunto de actividades de (5) investigacion, desarrollo e
innovacion necesarias para la continua evolucion del sector y se identifica un (6) componente que resulta del uso y apropiacion
de las tecnologias.

Con base en lo anterior, los servicios del presente proceso de contratacién se enmarcan en lo relacionado con los puntos (2)
la fabricacidn y/o venta de los bienes Tl donde se encuentran los elementos fisicos o hardware, equipos de procesamiento de
datos, aparatos periféricos y terminales; (3) la produccién de los servicios Tl de la cadena de valor donde se pueden enmarcar
los servicios de licenciamiento de software e ingenieria relacionados con la instalacion, configuracion y soporte técnico de
tecnologias de la informacion.

ii) Entidades y agentes que componen el sector

o MinTIC - Ministerio de Tecnologias de la Informacion y Comunicaciones. www.mintic.gov.co

o SIC - Superintendencia de Industria y Comercio. www.sic.gov.co

o CRC - Comision de Regulacion de Comunicaciones. www.crcom.gov.co

o Entidades publicas y privadas.

o Mercado de empresas fabricantes, distribuidores, proveedores de Tl y prestadoras del servicio requerido.
o La sociedad civil.

o Laacademia.

iii) Gremios y asociaciones que participan en el sector

o Asociacion Colombiana de Ingenieros- ACIEM www.aciem.org

o Asociacion Colombiana de Ingenieros de Sistemas -ACIS- www.acis.org.co

o Asociacion Colombiana de Usuarios de Internet -ACUI- www.acui.org.co

o Asociacion Nacional de Medios de Comunicacion - ASOMEDIOS www.asomedios.com

o Camara Colombiana de Informatica y Telecomunicaciones- CCIT- www.ccit.org.co

o Centro de Investigacion de las Telecomunicaciones -CINTEL- www.cintel.org.co

o Federacion Colombiana de la Industria de Software y Tecnologias Informativas Relacionadas FEDESOFT-
www.fedesoft.org

Asociacion Colombiana de Contact Centers y BPO

o

iv) Cifras, perspectivas de crecimiento e inversion

' https://colombiatic.mintic.gov.co/679/articles-124764_recurso_1.pdf
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De acuerdo con el boletin técnico y el comunicado de prensa - denominados Cuenta Satélite de las Tecnologias de la
Informacion y las Comunicaciones (CSTIC 2021p — 2022377)2, publicados en la pagina web del Departamento Administrativo
Nacional de Estadistica — DANE se tienen:

a) Valor agregado del sector TIC respecto al valor agregado nacional
Para el afio 2023 el sector registrd una participacion de 3,5% respecto al valor agregado nacional.

Grafico 1. Participacién porcentual del valor agregado del sector TIC en el valor agregado nacional
2014 - 20237
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Fuente: DANE - Ministerio de Tecnologias de la Informacion y las Comunicaciones. Cuenta Satélite TIC
P provisional
P preliminar

En los Ultimos diez afios, periodo 2014 — 2023, en promedio, el sector participd con el 3,84 % del valor agregado nacional.
En 2023 el valor agregado del sector TIC ascendi6 a 49,7 billones de pesos presentando un crecimiento de 3,8% con

respecto a 2022°; mientras que en 2022r el valor agregado fue de 47,9 billones de pesos, con un crecimiento de 16,4% con
respecto a 2021

b) Valor agregado de actividades caracteristicas del sector TIC, a precios corrientes

https://www.dane.gov.colindex.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-las-tecnologias-de-la-informacion-y-las-comunicaciones-tic
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En 2023 la actividad econdémica TIC que registrd mayor participacion dentro del valor agregado del sector TIC fue
telecomunicaciones con 39,3%; seguido de los servicios Tl con 39,2%; comercio TIC con 11,6%; contenido y media, con
9,0%; manufactura TIC con 0,5%, e infraestructura TIC con 0,3%.

Tabla 2. Participacion del valor agregado de las actividades econémicas caracteristicas en el sector

TIC
Total nacional
2021P - 2023°"

Actividad Caracteristica TIC 2021° 2022° 2023
Telecomunicaciones 44,0 i 40,3 i 393 i
Servicios Tl 349 [P 382 [N 302 R
Comercio TIC 125 B 125 | 116 B
Contenido y Media 78 | 82 |} 90 |
Manufactura TIC 05 06 | 05
Infraestructura TIC 03 03 | 03
Total Sector TIC 100 [ I s 100 [

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC

P provisional

Prpreliminar

¢) Produccion caracteristica del sector TIC, a precios corrientes

Segun reportes del DANE, los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion,
procesamiento, almacenamiento y transmision de informacion, como voz, datos, texto, video e imagenes. La oferta nacional
es producida por las actividades caracteristicas TIC y de forma secundaria por ofras actividades econémicas. Para
2021(provisional) la produccidn nacional de bienes y servicios TIC y no caracteristicos TIC ascendié a 178,4 billones de pesos,

con un crecimiento de 25,2%.
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Tabla 9. Produccién nacional de productos caracteristicos TIC (millones de pesos)

Valores a precios corrientes

Total nacional

2020 - 2022°

Productos TIC CPC Vers. 2 A.C. 2020 2021° 20227

Computadores y equipo periférico 3.863 7.670 10.997
Equipos de comunicacion 7.676 11.211 14.256
Equipos electronicos de consumo 159.819 204.110 292.519
Otros bienes y componentes TIC 11.176 7.784 10.809
Obras civiles en infraestructura de Telecomunicaciones 542.983 334.663 393.502
Comercio TIC 6.392.601 7.370.741 8.876.846
Servicios de telefonia fija 2.923.297 2.778.360 2.670.880
Servicios de telefonia movil 13.646.249 14.228.797 15.318.715
Servicios de otras telecomunicaciones 6.777.000 8.029.502 9.352.888
Servicios de telecomunicaciones a través de internet 6.872.274 7.647.415 7.972.173
Servicios de manufactura para equipos TIC 88.017 84.553 121.230
Software de negocios y servicios de licencias 2.018.058 2.454.701 3.055.270
Servicios y consultoria de tecnologias de la informacion 14.232.384 16.357.056 20.530.823
Servicios de alquiler o leasing de equipos TIC 1.180.004 1.304.797 1.522.695
Otros servicios Tl 2.753.269 3.141.918 3.865.380
zf(r)\gi:nsqad;éiisytrci’t;u;::;j;p(;c;ggroar:zsr \e/enr:mquetes basico y controlado de 5.019.382 5.508.878 5.574.470
Software de juegos*
Contenido en linea y servicios relacionados 1.789.785 2.191.855 2.962.586
Otros contenidos y servicios relacionados 323.660 362.099 454.591

Total Productos caracteristicos TIC 64.741.497 72.026.110 83.000.630
Otros productos no caracteristicos TIC 85.357.783 108.681.799 133.554.030

Total Produccién 150.099.280 180.707.909 216.554.660

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC

P provisional

P preliminar

* La medicion de los servicios de "Software de juegos”, se incluye en los productos de “Servicios y consultoria de tecnologias de la
informacion” debido a que en la medicién no fue posible separar la produccion nacional en estos servicios.

3 Los productos no caracteristicos corresponden a los que no se consideran TIC, pero que son generados por el grupo de actividades TIC.

Fuente: DANE 13

d) Trabajo equivalente a tiempo completo TETC por actividad caracteristica TIC

En 2023r la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector TIC creci6 2,5%; explicado
principalmente por el crecimiento de los trabajos equivalentes a tiempo completo de las actividades de servicios Tl, y contenido
y media, que aumentaron 8,0% y 6,6%, respectivamente; por el contrario, la actividad de telecomunicaciones decrecié 9,0%,
al comparar con 2022¢

13 bol-CSTIC-2023pr.pdf (dane.gov.co)
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Tabla 10. Oferta de trabajo equivalente a tiempo completo (TECT), actividades caracteristicas TIC
Puestos de trabajo equivalente a tiempo completo

Total nacional

2022P - 2023P

Tasa de Crecimiento

Actividad Caracteristica TIC 2022° 2023°
anual (%)
Telecomunicaciones 153887 D 140.065 90
Senvicios Tl 270312 | 291.889 80
Comercio TIC 156243 [P 156.734 03
Contenido y Media 130193 [P 138.819 66
Infraestructura TIC 4328 | 4.631 7,0
Manufactura TIC 5317 | 5992 127
Total Sector TIC 720.280 738.130 25

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC
Nota: datos expandidos con proyecciones de poblaciéon, elaboradas con base en los resultados del CNPV 2018
P provisional

v) Cadena de produccion y distribucion

Se identifica para el presente proceso de contratacion como parte del sector de Tl, la industria de fabricacion y/o venta de
bienes de TI, que articulada con la produccion de servicios de Tl, en este caso enfocados en lo relacionado con soporte
técnico de los elementos de software.

El esquema tradicional de la cadena de produccion y distribucién de acuerdo con el concepto de software y servicios se

comporta y se mantiene especialmente para las entidades publicas asi de acuerdo con Guia de Buenas Practicas para la
Adquisicién de Software de Colombia Compra Eficiente4

SERVICIOS \l FABRICANTE T
|‘ USUARIO FINAL
. A DISTRIBUIDOR

Fuente: Construccién propia.

14 https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/guia_de_buenas_practicas_software_ver1_logo01.pdf
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Durante los ultimos diez afios, la mayor generacion de empleo se ha concentrado en las actividades relacionadas con las
Tecnologias de la Informacién. Cabe resaltar que el sector Tl esta compuesto principalmente por Pymes, que representan el
80% del niumero de empresas de la industria y corresponde especialmente a los diferentes partners o resellers, distribuidores
autorizados de los productos de empresas fabricantes de hardware y software, sino que se han especializado en la prestacion
de servicios profesionales y especializados para implementar y configurar soluciones conforme a las necesidades de las
empresas clientes o usuarios finales. 5

vi) Factores econdmicos que afectan el sector

La inflacion, los aumentos y variacion en los salarios minimos, los cambios en las tasas de cambio son algunos factores
economicos nacionales que repercuten en las ventas y desempefio de las empresas..

a) Salario minimo mensual legal vigente - SMMLV

EVOLUCION DEL SALARIO MINIMO EN COLOMBIA

Salario minimo mensual
@® Variacion porcentual anual 2

§781.242
$828.116
$877.803
$908526
§1.000.000
$1.160.000
§1.300.000
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Fuente: Ministerio de Trabajo Grafico: LR-GR

En el presente proceso de contratacion el SMMLV es una variable que se utilizara para establecer la experiencia de los
proponentes en lo relacionado al valor de los contratos ejecutados y relacionados para acreditar su experiencia. Se utilizaran
los valores anuales del SMMLV con el fin de realizar la actualizacion del monto de los contratos, con el fin de evaluarlos en
igualdad de condiciones. De igual forma se identificara y tendré en cuenta para cada contrato los SMMLV registrados en el
RUP del proponente.

Para efectos de la experiencia del proponente en el presente proceso, el valor en pesos colombianos del contrato o contratos
celebrados por este, en moneda distinta sera el de la fecha de su suscripcion o firma de acuerdo con la tasa de cambio oficial

15 https://bakertillygda.com/informes/tecnologias-de-la-informacion-2024/
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que indique el Banco de la Republica para ese momento.

b) Tasa de cambio.

La siguiente grafica muestra el valor de la tasa representativa del mercado en la serie correspondiente al periodo noviembre
del 2023 a diciembre de 2024

=
=
Periodo 1 mes 1afio 5afios 10afios Todo Desde 1 Nov 2023 Hasta 11 Dic 2024

4600

4500

3700

Dic 23 Feb '24 Abr 24 Jun 24 Ago 24 Oct 24

A partir de datos reales e histéricos del valor de la TRM extraida del portal web del Banco de Republica se proyecta la TRM
para el 15 de noviembre de 2024.

Por lo tanto, la TRM estimada para el 15 de noviembre de 2024 seria aproximadamente 4,257.26 COP/USD.
Por ofra parte, para efectos de evaluar la experiencia del proponente en el presente proceso, el valor en pesos colombianos

del contrato o contratos celebrados por este en moneda distinta a la colombiana sera el de la fecha de su suscripcion o firma,
de acuerdo con la tasa de cambio oficial que indique el Banco de la Republica para ese momento.

c) Producto Interno Bruto - PIB
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Tomando como base la informacion emitida por el DANE en el Boletin Técnico Producto Interno Bruto (PIB) para el | trimestre

de 2024 y Boletin Técnico indice de Precios al Consumidor (IPC) al 8 de mayo de 2024'7, se puede observar el estado
macroecondmico de Colombia de la siguiente forma:

Grafico 1. Producto Interno Bruto

Tasa de crecimiento en volumen’
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Fuente: DANE, PIB_T

'Series encadenadas de volumen con ano de referencia 2015
Ppreliminar
Pprovisional

d) PIB desde el enfoque de la produccion

En el segundo trimestre de 2024, el Producto Interno Bruto en su serie original, crece 2,1% respecto al mismo periodo de
2023pr (ver tabla 1). Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

'8 https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-IVtrim2023.pdf
7 https://www.dane.gov.coffiles/operaciones/IPC/bol-IPC-abr2024.pdf
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Agricultura, ganaderia, caza, silvicultura y pesca crece 10,2% (contribuye 1,0 puntos porcentuales a la variacidn
anual).

Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion; Actividades de
atencién de la salud humana y de servicios sociales crece 4,8% (contribuye 0,8 puntos porcentuales a la variacién
anual).

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores
de bienes y servicios para uso propio crece 11,1% (contribuye 0,4 puntos porcentuales a la variacion anual).

Durante el primer semestre de 2024pr , respecto al mismo periodo del afio anterior, el Producto Interno Bruto presenta un
crecimiento de 1,5%. Las actividades econémicas que mas contribuyen a la dindmica del valor agregado son:

Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion; Actividades de
atencion de la salud humana y de servicios sociales crece 5,1% (contribuye 0,8 puntos porcentuales a la variacion
anual).

Agricultura, ganaderia, caza, silvicultura y pesca crece 8,0% (contribuye 0,8 puntos porcentuales a la variacion
anual).

Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores
de bienes y servicios para uso propio crece 9,5% (contribuye 0,4 puntos porcentuales a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional y
calendario crece 0,1%. Cuando se observa el comportamiento de las actividades econémicas relacionadas:

Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores
de bienes y servicios para uso propio crece 3,5%.

Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacion; Actividades de
atencién de la salud humana y de servicios sociales crece 1,7%.

Agricultura, ganaderia, caza, silvicultura y pesca crece 1,5%
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Tasas de crecimiento (%)
Serie ajustada por
Serie original efecto estacional y
Actividad econémica calendario
Anual Aiio corrido Trimestral
202411/ 20247/ 2024"-11/
2023°"-11 20237 2024°"-1
Agricultura, ganaderia, caza, silvicultura y pesca 10,2 80 15
Explotaciéon de minas y canteras -3,3 -2,5 -0,9
Industrias manufactureras -1,6 -3,6 -0,9
Suministro de electricidad, gas, vapor y aire acondicionado® 2,6 37 -09
Construccion 24 15 09
Comercio al por mayor y al por menor’ 0,2 -0,3 -0,05
Informacién y comunicaciones =59 =19 03
Actividades financieras y de seguros 14 -0,8 12
Actividades inmobiliarias 19 19 04
Actividades profesionales, cientificas y técnicas® 0,2 02 04
Administracién publica, defensa, educacién y salud® 48 51 17
Actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios® 1 25 ai
Valor agregado bruto 23 1,6 0,1
Impuestos menos subvenciones sobre los productos 0,3 04 -0,2
Producto Interno Bruto 21 15 0,1

Fuente: DANE, PIB_T

npreliminar

'Series encadenadas de volumen con afio de referencia 2015.

*Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua; evacuacién y tratamiento de aguas
residuales, gestion de desechos y actividades de saneamiento ambiental.

‘Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida.

“Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos y de apoyo.

*Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacién; Actividades de
atencion de la salud humana y de servicios sociales.

SActividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio.

Cabe anotar que de acuerdo con el DANE Cuenta Satélite de las Tecnologias de la Informacion y las Comunicaciones
(CSTIC) el sector Tl se encuentra inmerso en la actividad econdmica de “Informacién y Comunicaciones” la cual se proyecta
con crecimiento segun la tabla anterior.
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e) IPC ajulio de 2024

El indice de precios al consumidor (IPC) es un indicador que permite medir la variacion porcentual promedio de los precios al
por menor de un conjunto de bienes y servicios de consumo final que demandan los consumidores. '8

IPC total 0,50 0,20 6,68 432 11,78 6,86

Fuente: DANE

En julio de 2024 la variacién mensual del IPC fue 0,20%, frente a junio de 2024. La division Alojamiento, agua, electricidad,
gas y otros combustibles registré una variacion mensual de 0,45%, siendo esta la mayor variacion mensual. En julio de 2024
los mayores incrementos de precio se registraron en las subclases: gas (1,76%), suministro de agua (1,35%) y alcantarillado
(0,88%). La mayor disminucion de precio se reportd en la subclase: electricidad (-0,58%).

'8 https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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Variacién mensual del indice de Precios al Consumidor (IPC)
Por Divisiones
2024 (julio)
= o 2024

0.45
033
021 022 024
0,10
. 0.00 SN
.

o B
0,08 -0.08 -0.08

0,15
Alojamiento, Almentosy Transporte Restaurantes Blenesy Educacdon Informaciony  Muebdies, Prendas d@ Recreacion y Salud Bebldas

agus. bebidas no y hoteles sendcios comunicacion aticuios para  vestiry adtura sicohdlicas y
electricidad.  alcohdlicas diversos el hogar y calzado tabaco
gas parala

consernvacon

Fuente: DANE, IPC
Nota: el orden de las divisiones responde a su ponderacién dentro de la canasta del IPC (izq - der).

En julio de 2024 la variacién mensual del IPC fue 0,20%, frente a junio de 2024. La division Alojamiento, agua, electricidad,
gas y otros combustibles registré una variacion mensual de 0,45%, siendo esta la mayor variacion mensual. En julio de 2024
los mayores incrementos de precio se registraron en las subclases: gas (1,76%), suministro de agua (1,35%) y alcantarillado
(0,88%). La mayor disminucién de precio se reportd en la subclase: electricidad (-0,58%).

Cadena de produccion y distribucion

Se identifica para el presente proceso de contratacion la industria del sector de Tl correspondiente a la fabricacidn y/o venta
de bienes de TI (procesadores y software base), que va se relaciona con la Produccion de los Servicios de TI, en este caso
lo relacionado con el suministro del servicio SOC solicitado en el presente proceso .

El esquema tradicional de la cadena de produccién y distribucion del sector Tl, de acuerdo con el concepto de bienes, equipos

o componentes de hardware, software y servicios, y que actualmente se mantiene de forma vigente, especialmente para las
entidades publicas es:
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Demanda Emprelisu;g: LI
1
| 1 1 1
Oferta Distribui Proveedores
istribuidores Integradores e Saicios Consultores
— |

Fuente: Construccion Propia con base en documento de CCE 1

vii) Aspecto técnico

El servicio por adquirir con el presente proceso de contratacion debe cumplir en general con condiciones y caracteristicas
tecnologicas abiertas, facilmente existentes en el mercado, con criterios de compatibilidad, flexibilidad, integracion y
funcionabilidad con la infraestructura de Tl actualmente existente y en produccion en la Entidad y adicionalmente deben
proporcionar un valor agregado y calidad adecuada a fin de suministrar un mayor desempefio, disponibilidad, optimizacion de
recursos y facil administracion (Formato 8 - Especificaciones técnicas).

Caracteristicas de los servicios o productos

La Secretaria de Tecnologias de la Informacion de Tl en concordancia con las funciones establecidas en el articulo 35 del
Decreto 1294 de 2021 presta sus servicios, orientados a “definir y aprobar el marco de referencia de arquitectura empresarial
de Tecnologias de la Informacion, buscando la transformacion digital de la entidad”, identificando oportunidades de adopcidn
de nuevas tecnologias de la informacion para establecer, articular y compartir la consecucion de los objetivos estratégicos,
brindando soporte a todas las dependencias dentro de la organizacion, en temas relacionados con tecnologias de la
informacién, generando la apropiacion y el uso de las diferentes herramientas tecnolégicas.

viii) Aspecto regulatorio
El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) de Colombia ha establecido varios lineamientos
y estandares para guiar a las entidades estatales en el uso de software en la nube. Se mencionan algunos puntos clave:

Resolucion 746 de 2022: Esta resolucion fortalece el Modelo de Seguridad y Privacidad de la Informacién, afiadiendo
lineamientos especificos para los proveedores de productos y servicios de seguridad digital y la proteccién de datos

19 https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/guia_de_buenas_practicas_software_ver1_logo01.pdf
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personales. Es crucial que las entidades estatales evaluen y gestionen los riesgos de seguridad digital al contratar servicios
en la nube.

Decreto 1263 de 2022: Define los lineamientos y estandares aplicables a la transformacion digital publica, incluyendo el uso
de servicios en la nube. Este decreto busca consolidar un Gobierno Digital en Colombia, promoviendo la eficiencia y
proactividad en las entidades publicas mediante el uso de tecnologias de la informacién.

Manual de Gobierno Digital: Este documento establece los lineamientos y estandares para la implementacién de la politica
de Gobierno Digital, abarcando aspectos como la arquitectura, seguridad y privacidad de la informacién, y servicios
ciudadanos digitales.

Estos lineamientos buscan asegurar que las entidades publicas utilicen tecnologias de manera segura y eficiente, protegiendo
la informacion y mejorando los servicios a la ciudadania.

De ofra parte, en materia normativa, el servicio por adquirir debe facilitarle a la Entidad el cumplimiento de lo preceptuado en
las siguientes regulaciones:

Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional (Ley 1712 de 2014).

Ley de Proteccién de Datos Personales (Ley 1581 de 2012).

Decreto 1083 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica

Estatuto General de Contratacién Estatal, Ley 80 de 1993.

Ley 1150 de 2007, por el cual se fijan medidas para la eficiencia y |a transparencia en la Ley 80 de 1993 y se dictan otras

disposiciones generales sobre contratacién con recursos publicos.

Plan Nacional de Desarrollo 2022-2026 - Colombia, potencia mundial de la vida

o Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado
"de la proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones. Delitos informaticos.

o Decreto 1008 del 14 de junio de 2018, “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

e Decreto 1008 de 2018. Articulo 2.2.9.1.1.2. Ambito de aplicacién. Seran sujetos obligados de las disposiciones contenidas
en el presente capitulo las entidades que conforman la Administracion Publica en los términos del articulo 39 de la Ley
489 de 1998 y los particulares que cumplen funciones administrativas.

e Decreto 1082 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del sector Administrativo de
Planeacion Nacional y establece lineamientos de Contratacién Estatal.

o CONPES 3854 DE 2016 Politica Nacional de Seguridad Digital

e PEI Plan Estratégico Institucional

El proyecto esta alineado para apoyar el cumplimiento de:
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o Objetivo Sectorial: Ser ejemplo de buen gobierno

o Objetivo Institucional: Fortalecer la gestion y eficiencia institucional.

e Programa: Fortalecimiento institucional.

6.1.2 ESTUDIO DE LA OFERTA:

El objetivo del actual estudio implica la revision de las soluciones que se ofrecen en materia de Tecnologias de Informacion y
Comunicaciones y la determinacion de las oportunidades que brinda el mercado correspondiente, con el fin de proporcionar
una vision holistica amplia y suficiente de las caracteristicas de mercado que subyacen a los servicios requeridos como de
conformidad con los requeridos en el anexo técnico del presente proceso.

Para lo anterior, se llevé a cabo un analisis de las empresas en Colombia que prestan estos Servicios SOC (Security Operation

Center) Algunas de ellas se listan a continuacién:

Nombre de la Empresa: Sitio Web
ENLANUBE enlanube.com.co
WEXLER wexler.com
CODALTEC codaltec.com
DATASEC datasec.com
INFOMEDIA infomedia.com
MNEMO mnemo.com
NEXTDATA nextdata.com.co
REALTIME rt.com.co

STS stssa.com.co
YEAPDATA yeapdata.com
HEIMCORE heimcore.com.co
FW INGENIERIA fwingenieria.com
COINSA coinsasas.com
S3 s3.com.co
GAMMA INGENIEROS gammaingenieros.com
GROWDATA growdata.com.co
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6.1.3 ESTUDIO FOMENTO MIPYME

Conforme a lo dispuesto en el capitulo Il de la Ley 2069 de 2020, entre otras medidas, crea una serie de incentivos para la
MiPymes, asi como el fomento en la ejecucion de contratos de la provision de bienes y servicios por parte de sujetos de
especial proteccion constitucional, y lo dispuesto en el articulo 31 de la Ley 2069 de 2020 y en Decretos 1860 de 2021y 1082
de 2015 a sobre la participacion de MYPIMES en los procesos de compra publica, emitida por Colombia Compra Eficiente,
en donde se concluye que el Estado es el principal contratante del pais, para la adquisicién de bienes y servicios por parte de
Entidades. Lo anterior refleja que la compra publica es una oportunidad de negocio relevante para actores como las micro,

pequefas y mediana empresas.

Conforme a lo anterior, la entidad procedi6 a extraer una muestra representativa de los posibles oferentes de SOC para

realizar la revision del sector, arrojando a los siguientes participantes:

ITEM| Nombre de la Empresa: | Tipo de Empresa

1 ENLANUBE NO REGISTRA

2 WEXLER MIPYME

3 CODALTEC NO REGISTRA

4 DATASEC MIPYME

5 INFOMEDIA MIPYME

6 MNEMO MIPYME

7 NEXTDATA MIPYME

8 REALTIME MIPYME

9 STS NO REGISTRA

10 YEAPDATA NO MIPYME

11 HEIMCORE MIPYME

12 FW INGENIERIA NO REGISTRA

13 COINSA MIPYME

14 S3 MIPYME

15 GAMMA INGENIEROS MIPYME

16 GROWDATA NO MIPYME
Realizada la consulta en el Directorio de proveedores del SECOP |l (https://www.datos.gov.co/Gastos-

Gubernamentales/SECOP-II-Proveedores-Registrados/qmzu-gj57/about_data) actualizada al 09 de octubre de 2024, se
encuentra que de las 16 empresas relacionadas, 4 de ellas no registran como proveedores en SECOP Il y 10 de las 12

empresas restantes son MIPYME.
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Por lo anterior, se recomienda aplicar criterios diferenciales para el presente proceso de contratacién, dado que la prestacion
del servicio objeto de la presente contratacién, es ofertado y ejecutado en su mayoria por MIPYMES, representado estas el
50% de participacién por nuestra muestra identificada.

6.1.4 ESTUDIO DE LA DEMANDA:

Adgquisiciones anteriores relacionadas con el servicio a contratar por parte de la Entidad. No se evidencian contrataciones
anteriores de AEROCIVIL relacionadas con el objeto del presente proceso de contratacion

Anélisis de compra o adquisiciones de otras entidades estatales

Llevando a cabo el analisis de entidades que han contratado servicios similares al que se pretende contratar en la entidad, se
consulto el portal de Contratacion SECOP y se han encontrado:

Contrato N° IDU-1685-2020

Objeto Contratar el servicio de monitoreo y respuesta a eventos de seguridad de la infraestructura
tecnoldgica que incluya captura, integracién, correlacién, analisis, alertamiento, escalamiento,

reportes y gestion de eventos, alarmas y atencion de
incidentes de seguridad de la informacion

Adjudicado a Wexler S.A.S

Cuantia Definitiva $405.742.667

Tipo de proceso Seleccion Abreviada Menor Cuantia

Plazo 12 meses

Proceso SAMC-67-2020

Entidad contratante: AGENCIA NACIONAL DEL ESPECTRO

Objeto

Realizar la gestion y monitoreo de la seguridad informatica y la infraestructura tecnoldgica para
la Agencia Nacional del Espectro — ANE-, a través de un Centro de Operaciones de Seguridad
—SOC y Centro de Operaciones de Redes — NOC.

Tipo de proceso

Seleccion abreviada menor cuantia

Adjudicado a PASSWORD CONSULTING SERVICES SAS
Cuantia Definitiva $199.966.815
Plazo 12 meses

Proceso SDM-LP-009-2021

Entidad contratante:

SECRETARIA DISTRITAL DE MOVILIDAD

Objeto

Realizar la gestién y monitoreo de la seguridad informética sobre la plataforma tecnoldgica de
la secretaria distrital de movilidad a través de un centro de operaciones de seguridad SOC

Tipo de proceso

Licitacion Puablica
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Adjudicado a INDRA COLOMBIA S.A.S.
Cuantia Definitiva 791.826.000
Plazo 12 meses

Proceso Invitacion Abiert

a 004 del 2021 SOC

Enfidad contratante: FIDUCIARIA LA PREVISORA S.A.- FIDUPREVISORA SA.

Objeto Contratar una solucién para adquirir el servicio de SOC (Security Operation Center) con
correlacionador de eventos, realizar anélisis de vulnerabilidades y pruebas de Ethical
Hacking

Tipo de proceso Invitacion abierta

Adjudicado a 2SECURE SAS

Cuantia Definitiva $419.130.435

Plazo 12 meses

Proceso Invitacion Abiert

a IDU-SAMC-DTAF-004-2022

Entidad contratante:

INSTITUTO DE DESARROLLO URBANO

Objeto

PRESTAR EL SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SECURITY
OPERATION CENTER - SOC) Y SEGUIMIENTO DE LAS OPERACIONES DE RED PARA
EL MONITOREO Y RESPUESTA A EVENTOS DE DISPONIBILIDAD Y SEGURIDAD DE
LA INFRAESTRUCTURA TECNOLOGICA DEL IDU

Tipo de proceso

Seleccion abreviada menor cuantia

Adjudicado a B2BTIC
Cuantia Definitiva 406.394.452
Plazo 360 (Dias)

Proceso Invitacion Abiert

a LICITACION PUBLICA 146 DE 2023

Entidad contratante:

Comision de Regulacion de Comunicaciones

Objeto

Contratar el servicio especializado de un Centro de Operaciones de Seguridad SOC -
Security Operations Center y de Control de Red NOC - Network Operations Center para el
monitoreo de las redes y los servicios tecnologicos que hacen parte de la infraestructura
hibrida de la Comisidn de Regulacién de Comunicaciones.

Tipo de proceso

Licitacién publica

Adjudicado a WEXLER S.A.S,
Cuantia Definitiva $2.198.759.608
Plazo 360 (Dias)

Se consultd en el portal de Co

lombia Compra Eficiente, (Secop |y Il) procesos que tuviesen objetos y caracteristicas técnicas

similares, de la investigacion efectuada en las plataformas mencionadas a procesos de Centro de Operaciones de Seguridad

(SOC), es decir, el monitoreo

1.
menor cuantia relaci

de la infraestructura desde el aspecto de seguridad informatica se observa que:

El tipo de contratacion que se ha adelantado por otras entidades ha sido la Licitacién Publica y Seleccidn abreviada

onado directamente con la cuantia de esas contrataciones, la cual es de recordar que la regla

general de la contratacion es la Licitacion Publica y que si bien es cierto, esta modalidad es la misma a la
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seleccionada para el presente proceso por la entidad, para el mecanismo de Seleccion abreviada por Menor
Cuantia, de la cual sélo se encontraron 4 procesos en SECOP, los deméas procesos consultados corresponden a

Licitacién Puablica.

2. Los procesos relacionados con el objeto del contrato y plasmados en este apartado, oscilan entre los 199 millones
hasta mas de 2.000 millones de pesos por la razoén expuesta anteriormente. Sin embargo, con los procesos
consultados en SECOP Il no se permite generar inferencia presupuestal para el presente proceso.

6.2 ESTUDIO DE MERCADO Y VALOR ESTIMADO DEL CONTRATO

Analisis de Histdricos de la Entidad: No se cuenta con contratacién de servicios similares en la entidad historicamente

Estudio de Mercado:

Teniendo en cuenta que, en el evento de cotizacién para obtener el valor estimado del presente proceso de contratacion, se
invitd para participar en el Estudio de Mercado a doce (12) empresas las cuales se listan a continuacion:

Empresa invitada a EM

ENLANUBE

WEXLER

CODALTEC

DATASEC

INFOMEDIA

MNEMO

NEXTDATA

REALTIME

STS

YEAPDATA

HEIMCORE

FWING

COINSA

S3

GAMMA INGENIEROS

GROWDATA
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El formato 7 usado para este estudio de mercado fue el suiguinte:

OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS[

acorde a las especificaciones técnicas en el formato 8

B 2 VALOR
ITEM DESCRIPCION UNIDAD | CANTIDAD UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones| Unidad 1
técnicas en el formato 8
Servicio Mensual de SOC
2.1. Acceso y Utilizacion mensual de las herramientas| Mes 20
de monitoreo del SOC
2 Servicio Mensual de SOC: Mes 20
2.2. Servicio mensual de Gestion de Incidentes
Servicio Mensual de SOC Mes 20
2.3. Servicio mensual de Gestion de Requerimientos
3 Programas de OJT de ciberseguridad para la entidad Unidad 5

COSTOS TOTALES| $

IVA19%| §

TOTAL PROYECTO| §

De las anteriores empresas se recibieron las siguientes seis (6) propuestas con los requisitos solicitados y con las cuales se
determiné el presupuesto oficial del proceso:

COINSA SAS:
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OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS
iTEM DESCRIPCION UNIDAD | CANTIDAD | VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones técnicas en| Unidad 1 $1.152.680.000( $ 1.152.680.000,00
el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de las heramientas de| Mes 20 $589.237.050| $ 11.784.741.000,00
monitoreo del SOC
Servicio Mensual de SOC:
>
= 2.2. Servicio mensual de Gestién de Incidentes Mes 20 $53.260.850| $ 1.065.217.000,00
Servicio Mensual de SOC:
2.3. Servicio mensual de Gestién de Requerimientos tes 20 $69.602.050| 3 1.392.041.000,00
Programas de OJT de ciberseguridad para la entidad )
3 acorde a las especificaciones técnicas en el formato 8 Unidad 2 $11.793.400 $ 58.967.000,00
COSTOS TOTALES| $ 15.453.646.000,00
IVA19%| $ 2.936.192.740,00
TOTAL PROYECTO| $ 18.389.838.740,00
FIRMA REPRESENTANTE LEGAL M
Nombre GLORIA AMPARO FUENTES RouEyo
NIT 8001435125
Direccién CARRERA 35 No. 46-48
Teléfonos, Fax 607 6851520
Direccién Correo Electronico S2ysi_piedrahita@coinsalt.com
Niamero Celular 317 8951962
Ciudad Bucaramanga
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OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS
iTEM DESCRIPCION UNIDAD CANTIDAD |VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones técnicas| Unidad 1 $212.000.000| S 212.000.000,00
en el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion | de las herr de Mes 20 $ 58.000.000| S 1.160.000.000,00
monitoreo del SOC
Servicio Mensual de SOC:
2 2.2. Servicio mensual de Gestion de Incidentes Mes o $:52.000.000| $ 640.000.000,00
Servicio Mensual de SOC:
2.3. Servicio mensual de Gestion de Requerimientos Mos % $21.000.000| $ 420.000.000,00
3, [Prooramasde OV de: chersaguridad para:/la.enlidad] . .i 5 $47.000.000( S 235.000.000,00
acorde a las especificaciones técnicas en el formato 8
COSTOSTOTALES| s 2.667.000.000,00
WA19%| S 506.730.000,00
TOTAL PROYECTO| 8 3.173.730.000,00

FIRMA REPRESENTANTE LEGAL ANA MILENA MORALES LOPEZ .
Nombre REALTIME CONSULTING & SERYICES S
niT 900.127.417-9
CRA 78 # 64C-08
601 4602270
ammi@rtcomeo
73004396905

Direccién

Teléfonos, Faz

6n Correo El

Nimero Celular

Ciudad Bogota D.C.
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OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS
iTEM DESCRIPCION UNIDAD CANTIDAD |VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones técnicas en| Unidad 1 73439231.37($ 73,439,231.37
el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de las herramientas de Mes 20 127638216.8( $ 2,552,764,336 .47
monitoreo del SOC
Servicio Mensual de SOC:
Z 2.2. Servicio mensual de Gestion de Incidentes wes 20 32622685.44) $ 652,453,708.79
Servicio Mensual de SOC:
2.3. Servicio mensual de Gestion de Requerimientos Mes 2 3162268544/ 3 632,453,708.79
Programas de OJT de ciberseguridad para la entidad .
3 acorde a las especificaciones técnicas en el formato 8 Unidad 5 1689336.952| $ 8,446,684.76
COSTOS TOTALES| § 3,919,557,670.18
IVA 19%| § 744,715,957.33
TOTAL PROYECTO| $ 4,664,273,627.51

W oo
FIRMA REPRESENTANTE LEGAL - { \ O\ ( L A [

Nombre EDNNA CONSTANZA MARTINEZ LATORRE

Direccién Correo Electrénico Smartinezi@yeapdata.com
Celular 315 8980280

Ciudad Bogota

NiT 9003117481

Direccién CRA 19B No. 84-17 OF 403 - 404 EDIFICIO OVER Wl

Teléfonos, Fax (601) 7430077
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OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS
iTEM DESCRIPCION UNIDAD CANTIDAD |VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del serviciof
1 contratado SOC acorde a las especificaciones técnicas en| Unidad 1 $ 327.869.000) $ 327.869.000)
el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de las herramientas de Mes 20 $ 76.544.000) $ 1.530.880.000
monitoreo del SOC
Servicio Mensual de SOC:
2 |2.2. Servicio mensual de Gestién de Incidentes Mes 20 $ 66.976.000 $ 1.339.520.000,
Servicio Mensual de SOC:
2.3. Servicio mensual de Gestion de Requerimientos Mes 29 $ 47.840.000 $ 956.800.000
Programas de OJT de ciberseguridad para la entidad 2
3 acorde a las especificaciones técnicas en el formato 8 Unidad C $ 5.245.902 $26.229.508
COSTOS TOTALES| § 4.181.298.508
IVA19%| $ 794 .446.717
TOTAL PROYECTO| $ 4.975.745.225

FIRMA REPRESENTANTE LEGAL
Nombre CLAUDIA ALEXANDRA PARDO QUIROGA

Direccién Correo Electrénico uridicagys3.com.co.
Nimero Celular 3167919241
Ciudad Bogotd

00 o Pdo ¥

NIT 830.120.215-2

Direccion CRA 49 A #86-40

Teléfonos, Fax 6016510051
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AERONAUTICA CIVIL Fecha de aprobacién:
UNIDAD ADMINISTRATIVA ESPECIAL . - -12- ion: -
Clave: APOY-9.0-12-005 Version: 4 22/06/2022
Heimcore:
FORMATO
FORMATO 7 PROPUESTA ECONOMICA
AERCNAUTICA CIVIL gy
UNIEMAD ACHIN ST RAT I, ESFECI : " cx Fecha de i
LN D ACH FAT IV ESFECI, Clave: APOY-0.0-12-Di4 Version: 4 o aﬂa;a;gzgzmon
OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE
DATOS
iTEM DESCRIPCION UNIDAD CANTIDAD |VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del senvicig
1 contratado SOC acorde a las especificaciones técnicas en| Unidad 1 5 371325975 (5 371.325.976
el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de Jas herramientas de| Mes 20 5 42 605559 § 852.111.180
monitoreo del SOC
Servicio Mensual de SOC:
2 2.2 Senvicio mensual de Gestion de Incidentes Mes o 5 92602550: | 3 52119680
Servicio Mensual de SOC:
2.3. Senvicio mensual de Gestidn de Requerimientos Mes 2 tJ 42605558 | § 852.111.180
Programas de OJT de ciberseguridad para la entidad ;
- acorde a las especificacionss técnicas en & formato 8 i 5 $ 4378791 | 5 21.803.955
COSTOS TOTALES| & 2.945 553 471
VA 19%| § 560.415.159
TOTAL PROYECTO| § 3.509 968630

FIRMA REPRESENTANTE LEGAL—— /) o/ (?f_/:_.é/:,__ s )

L4
MNombre Jesus Alberto Franco }"i‘{osta

NIT 200425697-2

Direccion Calle 38 # T0-91 Oficina 202
Teléfonos, Fax (601) 5804352

Direccion Corres Electrénico Meoquifiheimeors com.co

Nimero Celular 3165346522

Ciudad Bogota
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AERONAUTICA CIVIL —
UNIDAD ADMINISTRATIVA ESPECIAL Clave: APOY-9.0-12-005 Version: 4 Fecha de aprobacién:
22/06/2022
Wexler:
FORMATO
@ FORMATO 7 PROPUESTA ECONOMICA
AERONAUTICA CIVIL —
INIDAC AN TRATI A ESPECHL Clave: APOY-0.0-12-014 Versién: 4 Fecha o:‘e‘o;waf:;zwm
OBJETO: PRESTAR SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD (SOC) PARA GESTION DE EVENTOS DE CIBERSEGURIDAD DE LA RED DE DATOS
TEM DESCRIPCION UNIDAD CANTIDAD VALOR UNITARIO VALOR PARCIAL
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones técnicas en| Unidad 1 £ 1.154.681.550,00 | $ 1.154.681.550,00
el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de las herramientas de Mes 20 $ 280.000.000,00 | $ 5.600.000.000,00
monitoreo del SOC
Servicio Mensual de SOC:
2 2.2. Servicio mensual de Gestion de Incidentes Mes . $ 80.000.000,00 | $ 1.600.000.000,00
Servicio Mensual de SOC:
2.3. Servicio mensual de Gestion de Requerimientos Mes o $ 185.700.000,00 | 4.795.676.000,00
Programas de OJT de ciberseguridad para la entidad "
3 acorde a las especificaciones técnicas en el fomato 8 Ciidad 5 $ 70.000.000,00 | $ 350.000.000,00
COSTOS TOTALES| § 13.500.357.550,00
VA 19%| § 2.565.067.934,50
TOTAL PROYECTO| § 16.065.425.484,50
e
L s £
FIRMA REPRESENTANTE LEGAL

Nombre Andres David Tabares Tellez
NiT 900390198-6

Direccion Calle 24 C 44 A 26
Fax (601) 2173650

Marilyn restrepo@wexler.com.co

Direccién Correo El
Nimero Celular
Ciudad Bogota
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Con base en las cotizaciones recibidas se realiza el siguiente analisis, el cual se tomaron los valores unitarios de cada una
de las empresas que se presentaron al estudio de mercado para realizar un anélisis de costos. Los precios unitarios de las

cotizaciones entregadas: al estudio son:

iTEM

DESCRIPCION

SIMPLE
SMART
SPEEDY
VALOR
UNITARIO

REALTIME
CONSULTING
VALOR
UNITARIO

YEAPDATA
VALOR
UNITARIO

HEIMCORE
VALOR
UNITARIO

COINSA
VALOR
UNITARIO

WEXLER
VALOR
UNITARIO

Despliegue y
puesta en
funcionamiento
del servicio
contratado SOC
acorde a las
especificaciones
técnicas en el
formato 8

$ 327,869,000

$212,000,000

$73,439,231

$371,325,976

$1,152,680,000

$1,154,681,550

Servicio Mensual
de SOC:
2.1. Acceso vy
Utilizacion
mensual de las
herramientas de
monitoreo del
SOC

$ 76,544,000

$ 58,000,000

$ 127,638,217

$42,605,559

$ 589,237,050

$ 280,000,000

Servicio Mensual
de SOC:
2.2. Servicio
mensual de
Gestidn de
Incidentes

$ 66,976,000

$ 32,000,000

$ 32,622,685

$42,605,559

$ 53,260,850

$ 80,000,000

Servicio Mensual
de SOC:
2.3. Servicio
mensual de
Gestiodn de
Requerimientos

$ 47,840,000

$21,000,000

$ 31,622,685

$42,605,559

$ 69,602,050

$ 185,700,000

Programas de OJT
de ciberseguridad
para la entidad
acorde a las
especificaciones
técnicas en el
formato 8

$ 5,245,902

$ 47,000,000

$ 1,689,337

$4,378,791

$ 11,793,400

$70,000,000
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El analisis de costos se realiza mediante la verificacion de la desviacion estandar de los precios unitarios en comparacién con
el mercado establecido por la mayoria de las cotizaciones entregadas para determinar si hay precios unitarios que se salgan
de lo que es estandar en el mercado y depurar el alcance presupuestal a lo que dictamina el mercado:

Costiclente Limite Inferior | Limite Superior
iTEM DESCRIPCION UNIDA | canTiDAD | Desviacion | de Variacion | “p 00 gie - (Promedio «
D Estandar (Desvest!
% Desvest) Desvest)
Promedio)
Desplieque y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones| Unidad 1 $479,890,203.18 87%| $ 6877575638 | $ 1,028 556,162.74
técnicas en el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacidn mensual de las herramientas| Mes 20 $211,285,423.60 108%|-¢ 1561461930 | ¢ 406,956,227.91
de monitoreo del SOC
Servicio Mensual de SOC:
2 22 Servicio mensual de Gestion de Incidentes Mes 20 $19,340,003.10 38%| ¢ 3190417931 | ¢ 70,584,185.50
Servicio Mensual de SOC: -,
2.3. Servicio mensual de Gestion de Requerimientos Fes = $E0.T025T51 R R ELU3TE2430
Programas de OJT de cibersequridad para la entidad
3 acorde a las especificaciones técnicas en el formato| Unidad 5 $28,375,868.10 122%|-¢ 502462978 | $ 51,727,106.43
8

Con los limites establecidos se descartan los valores unitarios por fuera de

la medida del mercado (valores unitarios

sobreados):
SIMPLE SMART
REALTIME YEAPDATA HEIMCORE
iTEM DESCRIPCION s\;fl_?: CONSULTING VALOR VALOR COLIJI;S"I_\ A\FI:I\;OR WEJ;?.;\FI{?OLOR
UNITARIO VALOR UNITARIO UNITARIO UNITARIO
Despliegue y puesta en
funcionamiento del
servicio contratado
1 |SOC acorde a las $ 327,869,000 $212,000,000 $73,439,231 | $371,325,976 | $1,152,680,000 | $1,154,681,550
especificaciones
técnicas en el formato
8
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Servicio Mensual de
SOC:

2.1. Acceso y
Utilizaciéon mensual de
las herramientas de
monitoreo del SOC

$ 76,544,000 $ 58,000,000

$ 127,638,217 $ 42,605,559 $ 589,237,050 $ 280,000,000

Servicio Mensual de
SOC:

2.2. Servicio mensual
de Gestion de
Incidentes

$ 66,976,000 $ 32,000,000

$32,622,685| $42,605,559 $ 53,260,850

$ 80,000,000

Servicio Mensual de
SOC:

2.3. Servicio mensual
de Gestion de
Requerimientos

$ 47,840,000 $ 21,000,000

$31,622,685| $42,605,559 $69,602,050 $ 185,700,000

Programas de OJT de
ciberseguridad para la
entidad acorde a las
especificaciones
técnicas en el formato
8

$ 5,245,902 $47,000,000

$ 1,689,337 $4,378,791 $ 11,793,400

$ 70,000,000

Con esto se ha depurado la muestra del mercado y sobre estos datos se sacan el promedio, mediana y media geométrica y
sobre esos calculos se escoge el valor minimo de ellos que sera nuestro nuevo valor unitario elegido:

. \ , . Valor Unitario Elegido
; A Promedio Muestra Mediana Muestra Media Geometrica .
ITEM DESCRIPCION Depurada Depurada Muestra Depurada (valor minimo delas 3
operaciones)
Despliegue y puesta en
funcionamiento del
1 :ig"r'(‘j’f Contraatad" S?ag $246,158,551.84 | $269,934,500.00 $ 208,655,538.87 $ 208,655,538.87
especificaciones técnicas
en el formato 8
Servicio Mensual de
SOC:
o |21 Acteso y Utilizacion $116,057,555.16|  $76,544,000.00 $ 92,467,440.16 $ 76,544,000.00
mensual de las
herramientas de
monitoreo del SOC
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Servicio Mensual de
SOC:
92 Servicio mensual de $45,493,018.89 $42,605,559.00 $ 43,660,896.69 $ 42,605,559.00
Gestion de Incidentes
Servicio Mensual de
SOC:
2.3. Servicio mensual de $42,534,058.89 $42,605,559.00 $ 39,338,654.58 $ 39,338,654.58
Gestion de
Requerimientos
Programas de OJT de
ciberseguridad para la

3 entidad acorde a las $21,346,434.00 $ 11,793,400.00 $14,273,123.38 $11,793,400.00
especificaciones técnicas
en el formato 8

Generando al final un presupuesto estimado de:

ITEM DESCRIPCION UNIDAD CANTIDAD Valor Unitario Elegido | Subtotal con Cantidades
Despliegue y puesta en funcionamiento del servicio
1 contratado SOC acorde a las especificaciones técnicas| Unidad 1 $208,655,538.87| $ 208,655,538.87
en el formato 8
Servicio Mensual de SOC:
2.1. Acceso y Utilizacion mensual de las herramientas de Mes 20 $76,544,000.00| S 1,530,880,000.00
monitoreo del SOC
Servicio Mensual de SOC:
= 2.2. Servicio mensual de Gestion de Incidentes - " FAZERESN0N] 3 ek
i i 2 » Mes 20 $39,338,654.58| S 786,773,091.57
2.3. Servicio mensual de Gestion de Requerimientos
3 Programas de OJT de _c:bers_egu_ndad para la entidad Unidad 5 $11,793.400.00| § 58,967,000.00
acorde a las especificaciones técnicas en el formato 8
SUBTOTAL |Subtotal $ 3,437,386,810.44
VA 194 |IVA $ 653,103,493.98
TOTAL PROYECTO|Total $ 4,090,490,304.42
Total Redondeado $ 4,090,490,304.00
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En resumen, tomando la totalidad de las cotizaciones depurando los costos por fuera de la medida del mercado se opta por
el menor valor de cada medida de tendencia central, terminando con un presupuesto oficial estimado de CUATRO MIL
NOVENTA MILLONES CUATROCIENTOS NOVENTA MIL TRECIENTOS CUATRO PESOS M/CTE ($ 4,090,490,304.00)).

Nota: Las cantidades contenidas en el formato 7 item 2 seran ajustadas de acuerdo con los meses a ejecutar teniendo en
cuenta el plazo maximo de ejecucion, que sera el 31 de julio de 2026

7. PRESUPUESTO OFICIAL ESTIMADO

El valor del presupuesto oficial para el presente proceso es de CUATRO MIL NOVENTA MILLONES CUATROCIENTOS
NOVENTA MIL TRECIENTOS CUATRO PESOS M/CTE ($ 4,090,490,304.00) lo que incluye el IVA y demas impuestos y
erogaciones a los cuales haya lugar.

Notas:

Se considerara como causal de rechazo las propuestas que superen el valor estimado del proyecto, descrito en el presupuesto
oficial.

74 PROPUESTA ARTIFICIALMENTE BAJA

Una vez recibidas las ofertas, la Entidad aplicara las formulas dispuestas en la Guia para el manejo de ofertas artificialmente
bajas en Procesos de Contratacion de Colombia Compra Eficiente para determinar el valor minimo aceptable para la Entidad
de acuerdo con la metodologia aplicada.

7.2 LISTA DE PRECIOS DE REFERENCIA

Para el presente proceso se contara con lista de precios de referencia, la cual se desarrollara en el Formato 7A “Lista de
Precios”. Las ofertas que superen los precios de referencia establecidos incurriran en causal de rechazo.

Sl

NO X
7.3 VIGENCIAS FUTURAS:

Sl X

NO
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Vigencia Presupuesto

2024 $ 248,300,091

2025 $2,305,314,128

2026 $1,536,876,085
Total $4,090,490,304

Las vigencias futuras para los pagos proyectados en el afio 2025, fueron solicitadas mediante SIIF No. 8024 por valor de total
de $7.328.571.429,00 ( $4.628.571.429,00 para el 2025 y $2.700.000.000,00 para el 2026) al Ministerio de Hacienda y Crédito
Publico. Que a la fecha de publicacion no las ha aprobado, y nos encontramos pendientes de la entrega.

74 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Los recursos para atender el objeto de la presente contratacion provienen de la responsabilidad de la Aeronautica Civil,
correspondiente a la presente vigencia fiscal de 2024, de conformidad con el certificado de disponibilidad presupuestal SIIF
Nacion No. 112624 expedido el 2024-09-02

8. CONDICIONES DEL CONTRATO

8.1 PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato sera hasta el 31 de julio de 2026, previa expedicion del registro presupuestal, aprobacion
de las garantias y suscripcidn del acta de inicio.

8.2 LUGAR DE EJECUCION DEL OBJETO CONTRACTUAL:

El lugar de ejecucién del contrato es en el Edificio Centro Nacional de Aeronavegacion — EI Radar, Avenida el Dorado No.
112-09 en la ciudad de Bogota D.C , toda vez que en este lugar se encuentra ubicado el DATACENTER de la entidad, sin
embargo, el contratista prestara el servicio desde su centro de control previa coordinacién con el supervisor del contrato.

8.3 FORMA DE PAGO

El pago del servicio sera realizado asi
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. Marcar con una
Tipo X
Contra entrega
Mensualidades Vencidas X
Actas Parciales
La establecida en el AM.P
Otra (Indicar)
EXPLIQUE:

La Unidad pagaré al contratista el cien por cierto (100%) del valor del contrato de la siguiente manera:
Los pagos se realizaran de la siguiente forma:

1. El item 2 correspondiente a la prestacion del servicio de SOC, sera pagado mediante mensualidades vencidas,
previa presentacion de la factura comercial 0 documento equivalente después de un proceso de conciliacién de
revision de calidad del servicio obtenido por el contratista durante el mes en revision. Este pago se hara previa
suscripcion del acta de recibo parcial por parte del supervisor y representante legal del contratista. Para tal fin se
debera aportar la factura comercial o documento equivalente, segun sea el caso y el informe de cumplimiento
mensual de las obligaciones derivadas del contrato, suscrito por el supervisor del contrato.

2. Elitem 3 que comprende los programas de OJT se paga acorde al consumo. Este pago se hara previa suscripcion
del acta de recibo parcial por parte del supervisor y representante legal del contratista. Para tal fin se debera
aportar la factura comercial o documento equivalente, segun sea el caso y el informe de cumplimiento de las
obligaciones derivadas del contrato, suscrito por el supervisor del contrato.

Cuando el contrato se suscriba con personas juridicas se debe acreditar el pago de seguridad social y aportes legales
mediante certificacion suscrita por el Revisor Fiscal, de acuerdo con los requerimientos de Ley, o por el Representante Legal,
bajo la gravedad del juramento, cuando no se requiera Revisor Fiscal, en la que conste el pago de los aportes de sus
empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar.

Cuando el contrato se suscriba con personas naturales se debe acreditar el pago de seguridad social y aportes legales
mediante certificacion, de acuerdo con la normativa aplicable, en la que conste el pago de sus aportes y el de sus empleados
a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, junto con las planillas de
pago respectivas.

1. La Entidad no se hace responsable por las demoras presentadas en el tramite para el pago al contratista cuando
ellas fueren ocasionadas por encontrarse incompleta la documentacion de soporte o no ajustarse a cualquiera de las
condiciones establecidas en el Contrato.
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2. LaEntidad hara las retenciones a que haya lugar sobre cada pago de acuerdo con las disposiciones legales vigentes

sobre la materia.

Los pagos deberan tramitarse y publicarse a través de la plataforma SECOP |I.

4. Para el Ultimo pago se deben cumplir las condiciones anteriormente sefialadas y prorroga de las garantias a que
haya lugar, debidamente aprobadas por la Unidad, cuando a ello hubiere lugar

w

8.3.1  ANTICIPO

S| | X[ $248,300,091
NO

JUSTIFICACION:
El anticipo se justifica para las siguientes actividades:

o Adquisicién, licenciamiento e implementaciéon de la solucion hardware y software requerida para integrar las
necesidades expresadas por la entidad.

o Integracion de la plataforma SIEM del contratista con los sistemas que cuenta la Entidad, para asegurar compilacién
de eventos en los dispositivos de red, seguridad perimetral, autenticacion (Directorio Activo), bases de datos,
servidores, aplicaciones y sitios web de la entidad.

o Implementar la logistica de atencion en sitio requerida para responder a los requerimientos.

Implementar los tableros de control y del conjunto de herramientas tecnoldgicas que lo soportan.

Con estas actividades financiadas con el anticipo se asegura que los servicios se presten de una forma integral desde el
momento que las actividades previas queden ejecutadas completamente. Asi garantizando que se cumpla la ejecucién de
todos los servicios, reduciendo los riesgos de incumplimiento en el cronograma de actividades y/o mayores costos de
ejecucion. Sin embargo, es obligacion del contratista demostrar por medio de su plan de inversion el buen manejo del anticipo.

Una vez cumplidos los requisitos de perfeccionamiento y ejecucion del contrato, la Entidad entregaré el valor de $ 248,300,091
como anticipo. El anticipo se tramitara previa solicitud del CONTRATISTA y aceptacion de las condiciones de la supervisoria
para su entrega, para lo cual se autorizara en el formato establecido para tales efectos, que se radicara por el contratista para
el trdmite con sus respectivos anexos.

El desembolso de los recursos por parte de la entidad en la fiducia en la que se realizara el manejo del anticipo se hara una
vez se cumplan con todos los requisitos que se exigen para esto, como lo son acta de aprobacion de garantias, contrato de
fiducia y el Plan de Inversion del anticipo. El contratista debera presentar un plan de inversion del anticipo, discriminando
claramente el desarrollo de las inversiones.

La iniciacion de las labores o el cumplimiento de cualquiera de las obligaciones contractuales no estan supeditadas en ningun
caso a la entrega del anticipo.
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La Entidad entregara el anticipo bajo las siguientes condiciones:

La Entidad, a través de la supervision, revisara y aprobara los programas de inversion del anticipo. Para el manejo de los
recursos que reciba a titulo de anticipo, el Contratista constituirad un patrimonio auténomo irrevocable a nombre del objeto del
contrato, cuyo beneficiario sea la Aerocivil, el cual seré vigilado por el Supervisor del contrato. Por consiguiente, ninglin pago
0 gravamen que afecte el anticipo podréa ser efectuado sin la autorizacién expresa y escrita del Supervisor, quien velara asi
porque todo desembolso del anticipo corresponda a gastos del contrato y que estén de acuerdo con el plan de inversion del
anticipo aprobado por el supervisor. El costo de la comision fiduciaria es asumido directamente por el Contratista. El
Contratista presentara la respectiva minuta del contrato de fiducia para aprobacién previa del supervisor.

Los rendimientos financieros que genere el anticipo entregado por la Entidad seran reintegrados mensualmente en la cuenta
que para el efecto se indique. Copia de la consignacién debe ser remitida a la Entidad indicando con precisiéon que se trata
de recursos por concepto de rendimientos financieros del anticipo otorgado, el nimero, afio del contrato y el nombre del
Contratista. Es responsabilidad de la supervisoria verificar el cumplimiento de esta obligacion.

Si al momento de liquidarse el patrimonio auténomo se presentan excedentes de recursos en la cuenta del anticipo del citado
patrimonio, la entidad fiduciaria consignara el valor de los mismos a la cuenta que para tal efecto se disponga, informando el
numero y afio del contrato de prestacion de servicios, el nombre del Contratista y el concepto de la consignacion especificando
el valor por rendimientos y el valor por saldos de capital.

El Contratista presentara una certificacién expedida por la entidad fiduciaria con la informacion necesaria sobre el patrimonio
auténomo para el giro del anticipo.

Para la buena administracion del anticipo se tendran en cuenta como minimo las siguientes reglas:

o El contrato de fiducia publica o encargo fiduciario debe ser suscrito con una sociedad fiduciaria autorizada por la
Superintendencia Financiera para crear patrimonios autonomos.

o El plazo del contrato de fiducia mercantil debe extenderse como minimo hasta la utilizacién de la totalidad del
recurso entregado a titulo de anticipo.

o Los recursos del anticipo depositados en el patrimonio autbnomo deben ser invertidos en cuentas de ahorro y/o
corrientes remuneradas, mientras se destinan al cumplimiento del plan de inversién del mismo aprobado por el
Supervisor.

o Tanto los rendimientos que genere la cuenta de anticipo del patrimonio auténomo, como los excedentes de esta
misma cuenta, si los hubiere, deben ser reintegrados a la Entidad como se establece en el presente instructivo,
lo cual debe ser verificado por el Supervisor.

o LaEntidad remitird a la entidad fiduciaria el plan de inversion del anticipo aprobado y le informara sobre la persona
natural o juridica que actuara como Supervisor. Asi mismo, la Entidad informara a la fiduciaria sobre las
suspensiones y reanudaciones en la ejecucién del contrato.
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e En los casos de caducidad del contrato o terminacién unilateral o anticipada del mismo, la entidad fiduciaria
reintegrard a la Entidad el saldo existente en la cuenta de anticipo y sus rendimientos en la forma indicada por la
Entidad, una vez esta comunique a la fiduciaria el acto administrativo debidamente ejecutoriado.

e Laentidad fiduciaria a través del contratista en sus informes mensuales, debe remitir a la Entidad el Supervisor,
dentro de los primeros quince (15) dias habiles de cada mes, un informe de gestién sobre el manejo del anticipo
en el patrimonio auténomo, el cual contendra como minimo la siguiente informacién: el nimero y afio del contrato
de obra, el nombre del Contratista, las inversiones realizadas, el saldo por capital, los rendimientos con corte al
Ultimo dia del ejercicio anterior, los giros y/o traslados realizados.

La Supervisoria revisara y aprobara los programas de obra e inversion del anticipo de conformidad lo establecido por la
Entidad.

AMORTIZACION DEL ANTICIPO

El anticipo sera amortizado mediante deducciones de las actas parciales de acuerdo con el porcentaje contenido en cada uno
de los pagos, situacion que debera ser controlada por la supervisoria. La totalidad de los recursos entregados en anticipo
debera estar amortizada a mas tardar en la pentltima cuenta que el contratista presente durante el plazo de ejecucion.

8.4 FOMENTO A LA EJECUCION DEL CONTRATO - ARTICULO 2.2.1.2.4.2.16 DEL DECRETO 1082 DE 2015

Dando cumplimiento a lo establecido en el articulo 2.2.1.2.4.2.16 del decreto 1082 de 2015, el contratista destinara para el
cumplimiento del contrato la provision de hasta el (5% hasta el 10%) de bienes o servicios por parte de poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacién y sujetos de especial
proteccidn constitucional, garantizando las condiciones de calidad, sin perjuicio de los Acuerdos Comerciales vigentes.

S|
NO X

JUSTIFICAR: Teniendo en cuenta el tipo de servicio a contratar, no es posible darle aplicacién al presente fomento, ya que
el servicio es especializado y sera prestado por personal idéneo y especializado con el que el futuro contratista, ya contara.

9. ANALISIS DE RIESGOS

9.1  RIESGOS PREVISIBLES DE LA EJECUCION DEL CONTRATO

En cumplimiento del articulo 4° de la ley 1150 de 2007 y siguiendo la metodologia establecida en el CONPES 3714 de 2017
y la Guia de Colombia Compra Eficiente “Manual para Identificacion y Cobertura de Riesgos en los Procesos de Contratacion”,

se realizard un andlisis de riesgos del proceso contractual objeto del presente proceso, los cuales estan contenidos en el
Formato 9 “Matriz de Riesgos”.
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9.2

ANALISIS DE LOS RIESGOS AMPARADOS EN GARANTIAS

De acuerdo con el objeto del contrato a celebrar, la naturaleza y caracteristicas, se identifican los siguientes riesgos a amparar de
acuerdo con la informacion consignada en la siguiente tabla:

ejecucion del contrato.

AMPAROS O 1
; RIESGO QUE CUANTIA DE VIGENCIA
POLIZAS A VIGENCIA FINAL
SOLICITAR PROTEGE COBERTURA INICIAL
Cumplimiento tardio,
- defectuoso o incompleto | En una cuant.|a equwglente A partir de la | Hastala fecha de terminacion del
Cumplimiento del contrato, pago de | alveinte por ciento [20%)] del .
. fecha de | contrato y cuatro (4) meses mas
multas impuestas, de la | valor del contrato. o S
. - suscripcion del | ytoda vez hasta la liquidacion del
clausula penal pecuniaria contrato contrato
y declaracion de '
caducidad del contrato.
. - Cien por ciento (100%)
Egr(:gctam?:\?e(:siéx Pi?;(cjilc()j: dz Iosti’[l‘jlzursgz del monto que el A partrde la Hasta la fecha de terminacion
del anticipo gntici 0 or  su contratista reciba a titulo | fecha de del contrato cuatro (4)
PO antcipo, — por de anticipo, en dinero o | suscripcion . y
incorrecta inversion o ; meses mas.
manejo en especie, para la | delcontrato

Pago de salarios,

Incumplimiento de las

obligaciones laborales del , .
En una cuantia equivalente

Calidad del servicio

los productos entregados
en ejecucion de

En una cuantia equivalente
al veinte por ciento [20%]

restaciones contratista,  de las al veinte por ciento [20%] A partir de la
pres obligaciones con los P | fecha de | Hasta lafecha de terminacion del
sociales legales e | _. . del valor del contrato o - .
; A sistemas de seguridad suscripcion del | contrato y tres (3) afios mas.
indemnizaciones )
social, salud y contrato
laborales .
parafiscales, accidentes
laborales.
Mala calidad de los Hasta la terminacién del plazo de
servicios contratados o de A partir de la | la garantia técnica que cubra los

fecha de recibo
a satisfaccion

bienes establecida en el formato
8 Especificaciones Técnicas por

consultorias, tanto de | del valor del contrato del objeto del | un afio contado después de la
estudios y disefios como contrato terminacién del contrato.
de supervisoria.
Péliza de Dafios a erceros A partir de la
Responsabilidad . . | Enuna cuantia equivalente | fecha de | Hasta lafecha de terminacién del
. derivados de la ejecucién L N
Extracontractual: a (300) SMMLV. suscripcion del | plazo de ejecucién.
contractual contrato
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10. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE Y SU JUSTIFICACION:
10.1  Requisitos Habilitantes de Contenido Juridico
En el presente Proceso de Contratacion pueden participar:
(i) Personas juridicas, nacionales o extranjeras
(i) Personas naturales que tengan capacidad para obligarse por si mismas,
(ii) Consorcios y uniones conformados por las personas naturales o juridicas en las condiciones previstas

anteriormente, cuyo objeto social les permita cumplir con el objeto del Contrato.

Las personas juridicas o proponentes plurales deben tener una duracién por lo menos igual a la vigencia del Contrato y un
(1) afio més.

La Aerondutica Civil revisara que los Proponentes no se encuentren en causales de inhabilidad o incompatibilidad para
presentar la Oferta, celebrar o ejecutar el Contrato, para ello, revisara entre otros, el boletin de responsables fiscales, el
certificado de antecedentes disciplinarios y certificado de antecedentes judiciales.

Asi mismo, los proponentes deberan acreditar que no se encuentran en el Registro de Deudores Alimentarios Morosos -
REDAM.

De igual manera y en cumplimiento de lo sefialado en la Ley 1801 de 2016, por la cual se expide el Codigo Nacional de Policia
y Convivencia, verificara que el proponente singular y los integrantes del proponente plural no registren medidas correctivas
impuestas por la autoridad de Policia.

Para acreditar la capacidad juridica se deberan presentar los siguientes documentos:

10.1.1. Formato 14 Carta De Presentacion de la Oferta

La carta de presentacion debe elaborarse segun el modelo adjunto, Tanto el representante legal de la persona juridica como
la proponente persona natural, deberan aportar fotocopia de su cédula de ciudadania, extranjeria o pasaporte, segun

corresponda.

En caso de oferentes plurales integrado por personas naturales, cada una de las personas que los conforman deben cumplir
con el requisito anteriormente enunciado, segun sea el caso.

La carta de presentacion debera estar suscrita a través de Firma Manuscrita, Firma Electrénica o Firma Digital.

El Proponente debe diligenciar los Formatos que correspondan. Todos los espacios en blanco deberan diligenciarse con la
informacién solicitada.
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10.1.2. Pacto de Transparencia

Los Proponentes deben suscribir el pacto de transparencia contenido en el Formato No. 21 en el cual manifiestan su apoyo
irrestricto a los esfuerzos del Estado Colombiano contra la corrupcién. Si se comprueba el incumplimiento del Proponente,
sus empleados, representantes, asesores o de cualquier otra persona que en el Proceso de Contratacion actie en su nombre,
es causal suficiente para el rechazo de la Oferta o para la terminacién anticipada del contrato, si el incumplimiento ocurre con
posterioridad a la adjudicacion de este, sin perjuicio de que tal incumplimiento tenga consecuencias adicionales.

10.1.3. Existencia y representacion legal para empresas nacionales

Las personas Juridicas Nacionales acreditaran su existencia con la presentacion del certificado de existencia y representacion
legal expedido por la Camara de Comercio del domicilio principal de la persona juridica, con fecha de expedicidn no superior
a sesenta (60) dias calendario anteriores a la fecha de cierre del presente proceso. Las sociedades deberan acreditar que su
duracion no sera inferior a la del plazo del contrato y un (1) afio més.

Este certificado debera acreditar que la sociedad en su objeto social le permite llevar a cabo el objeto del contrato a que se
refiere este proceso. Para el caso de oferentes plurales, sera valido que el objeto social de cada integrante complemente las
actividades objeto del proceso de seleccidn.

En todo caso todos y cada uno de los integrantes (personas juridicas) del oferente plural, deberan presentar el Certificado de
Existencia y Representacion Legal o el documento idoneo correspondiente.

10.1.4. Existencia y representacion legal para empresas extranjeras:
i. Personas juridicas extranjeras con sucursal en Colombia

Deberan adjuntar el respectivo certificado de Camara de Comercio de su domicilio, con fecha no superior al cierre del presente
proceso. Las sociedades deberan acreditar que su duracion no sera inferior a la del plazo del contrato y un (1) afio més.

Este certificado debera acreditar que su objeto social le permite llevar a cabo el objeto del contrato a que se refiere este
proceso. Para el caso de oferentes plurales, seré valido que el objeto social de cada integrante complemente las actividades
objeto del presente proceso de seleccion.

ii. Personas juridicas extranjeras sin sucursal en Colombia

Deben acreditar su existencia y representacion legal con el documento idoneo expedido por la autoridad competente en el
pais de su domicilio el cual debe ser anterior a la fecha de presentacion de la Oferta, en el cual conste su existencia, fecha
de constitucion, objeto, duracion, nombre representante legal, o0 nombre de la persona que tenga la capacidad de
comprometerla juridicamente, y sus facultades, sefialando expresamente que el representante no tiene limitaciones para
contraer obligaciones en nombre de la misma, o aportando la autorizacion o documento correspondiente del érgano directo
que lo faculta.
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La persona juridica deberé acreditar que su duracion no sera inferior a la del plazo del contrato y un (1) afios més.
10.1.5. Acta de Junta de Socios, Asamblea General de Accionistas o Junta Directiva

Si el representante legal que presenta la oferta tiene limitaciones en sus facultades para participar en el presente proceso de
contratacion, debera adjuntar el Acta en la cual conste la autorizacion previa de la asamblea de accionistas o junta de socios
0 junta directiva o del organismo social competente.

Esta Acta debe ser expedida conforme a lo establecido por el Codigo de Comercio, en especial el Capitulo VII Seccidn | y el
articulo 189, para efectos de que eficacia y validez; teniendo las siguientes alternativas: (i) fotocopia del libro de actas y
autenticada por Notario o (i) Fotocopia con inclusion de nota que es fiel copia tomada de su original y firma por el secretario
0 el presidente.

En caso de oferentes plurales, cada uno de sus integrantes debe cumplir con este requisito, en caso de requerirlo. Para los
extranjeros, éstos deben presentar los documentos idoneos del pais de origen en donde se pruebe esta capacidad.

10.1.6. Personas Naturales
Deben presentar los siguientes documentos en copia simple:

a. Persona natural de nacionalidad colombiana: cédula de ciudadania.
b. Persona natural extranjera con residencia en Colombia: cédula de extranjeria.
c. Persona natural extranjera sin domicilio en Colombia: pasaporte.

10.1.7. Certificacion de pago de aportes a la seguridad social y parafiscal - Diligenciar en el Formato 16.

El proponente, persona juridica, debera presentar una certificacién, expedida por el Revisor Fiscal, de acuerdo con los
requerimientos de Ley, o por el Representante Legal, bajo la gravedad del juramento, cuando no se requiera Revisor Fiscal,
en la que conste el pago de los aportes de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes
a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar, Servicio Nacional de Aprendizaje. Dicho
documento deberé certificar que, a la fecha de cierre del presente proceso de seleccion, ha realizado el pago de los aportes
correspondientes a la ndémina de los Ultimos seis (6) meses, contados a partir del mes anterior a la fecha de cierre, en los
cuales se haya causado la obligacién de efectuar dichos pagos.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones mencionadas
debera manifestar que existe el acuerdo y que se encuentra al dia en el cumplimiento del mismo. En este evento el oferente
debera anexar copia del acuerdo de pago correspondiente y el comprobante de pago soporte del mes anterior al cierre del
proceso de seleccién.

Esta misma previsidn aplica para las personas juridicas extranjeras con domicilio o sucursal en Colombia las cuales deberan
acreditar este requisito respecto del personal vinculado en Colombia.
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El proponente, persona natural, con personal a cargo debera presentar una declaracion, bajo la gravedad de juramento que
se entiende prestado con la presentacién de la misma, en la que conste el pago de sus aportes y el de sus empleados a los
sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar, Servicio Nacional de Aprendizaje. Dicho documento deberd expresar que, a la fecha de cierre del
presente proceso de seleccion, ha realizado el pago de los aportes correspondientes a la némina de los Ultimos seis (6)
meses, contados a partir del mes anterior a la fecha de cierre, en los cuales se haya causado la obligacion de efectuar dichos
pagos.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las obligaciones mencionadas
debera manifestar que existe el acuerdo y que se encuentra al dia en el cumplimiento del mismo. En este evento el oferente
deberéa anexar copia del acuerdo de pago correspondiente y el comprobante de pago soporte del mes anterior al cierre del
proceso de seleccion.

Si se trata de personas naturales independientes sin empleados a su cargo, deberan aportar la planilla integrada de liquidacion
de aportes (PILA), con la cual acrediten que se encuentran al dia en el pago de sus aportes al sistema de seguridad social,
de los ultimos seis (6) meses contados a partir del mes anterior a la fecha de cierre.

Esta misma previsidn aplica para las personas naturales extranjeras con domicilio en Colombia las cuales, deberan acreditar
este requisito respecto del personal vinculado en Colombia.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes, debera aportar por separado la
certificacion aqui exigida.

Adicionalmente el proponente adjudicatario, debera presentar para la suscripcién del respectivo contrato la declaracién donde
se acredite el pago correspondiente a Seguridad Social y Aportes Parafiscales.

En caso de que el proponente, persona natural o juridica, no tenga o haya tenido dentro de los 6 meses anteriores a la fecha
de cierre personal a cargo y por ende no esté obligado a efectuar el pago de aportes parafiscales y seguridad social debe,
bajo la gravedad de juramento, indicar esta circunstancia en la mencionada certificacion.

NOTA: La Aerondutica dara prevalencia al principio de buena fe contenido en el articulo 83 de la Constitucion Politica
Nacional. En consecuencia, quienes presenten observaciones respecto del incumplimiento por parte de otros proponentes en
el pago de los aportes al Sistema de Seguridad Social y Aportes Parafiscales, deberan aportar los documentos que
demuestren dicha circunstancia respecto del proponente observado.

En caso de no allegar con la observacion dichos soportes no se dara trdmite a la misma. En el evento en que la observacion
esté debidamente sustentada y soportada, la Entidad podra dar traslado al proponente observado y verificara Unicamente la
acreditacion del respectivo pago desde la fecha y hora del cierre del presente proceso de seleccion, sin perjuicio de los efectos
generados ante las entidades recaudadoras por el no pago dentro de las fechas establecidas en las normas vigentes, oficiando
a las entidades recaudadoras para que se pronuncien sobre el contenido de la observacion y compulsando copias a la Junta
Central de Contadores y Ministerio de la Proteccién Social y de ser el caso a la Fiscalia General de la Nacién.
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10.1.8. Garantia de seriedad de la oferta

El OFERENTE deberé constituir a su costa y presentar con su oferta, garantia de seriedad de la oferta. La garantia debera
constituirse con las siguientes indicaciones:

. UNIDAD ADMINISTRATIVA ESPECIAL DE
Asegurado y beneficiario:

AERONAUTICA CIVIL
Nit: 899999059-3
Tomador y afianzado: El OFERENTE.
Valor asegurado: El diez por ciento (10%) del presupuesto oficial

Noventa (90) dias calendario contados a partir del dia de la

Vigencia: entrega de la oferta o de la fecha de cierre.

Notas Generales:

1. Sin perjuicio de lo antes mencionado, el proponente se compromete a mantener vigente la garantia de seriedad de
la oferta hasta el cumplimiento de los requisitos de ejecucion del contrato.

2. La AEROCIVIL, hard efectiva la garantia constituida para responder por la seriedad de la oferta, en los casos
previstos en la legislacién sobre la materia (Decreto 1082 de 2015)

3. Encaso de oferentes plurales el tomador y afianzado deberé ser el consorcio, unién temporal o la forma de asociacion
escogida y cada uno de sus integrantes, e indicar el porcentaje de participacion.

4. Lano entrega de la Garantia de Seriedad junto con la propuesta no sera subsanable y seré causal de rechazo de la
misma.

10.1.9. Oferente Plural

El oferente plural debera diligenciar el “Formato 15 - Constitucién Consorcio o Unién Temporal”. Cualquier otra forma o tipo
de asociacion deben presentar el documento idéneo permitido por la ley.

10.1.10. Certificado que Acredita Condicion de Deudor o No Alimentario Moroso (REDAM):
De conformidad con lo establecido en el numeral 1 del articulo 6 de la ley 2097 de 2021 el proponente singular y los integrantes

del proponente plural deberan allegar la consulta del Registro de Deudores Alimentarios Morosos del Registro de Deudores
Alimentarios Morosos — REDAM (www.redam.gov.co), del representante legal respectivo.

10.2  Requisitos Habilitantes de Contenido Financiero.
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10.2.1 Capacidad financiera
10.2.1.1 Requisitos: Registro Unico de Proponentes RUP.

La evaluacién financiera y organizacional de las propuestas se efectuara a partir de la informacién contenida en el RUP vigente
y en firme hasta antes del vencimiento del término de traslado del informe de evaluacion preliminar del presente proceso, con
informacién financiera de fecha de corte a 31 de diciembre de 2023.

Para personas juridicas constituidas en el afio 2024 y en el afio en que se adelanta el proceso de contratacién, la evaluacion
financiera y organizacional de las propuestas, se efectuara a partir de la informacion contenida en el Registro Unico de
Proponentes (RUP) vigente y en firme. Las personas juridicas extranjeras con sucursal en Colombia deberan justificar y
acreditar que la legislacién propia del pais de origen establece una fecha de corte diferente a la prevista en este pliego La
fecha de la informacion financiera del RUP de las sociedades extranjeras con sucursal en Colombia que requieren la
inscripcién en este Registro, correspondera a la del Ultimo Balance General y Estado de Resultados, de conformidad con la
legislacion del respectivo pais de origen. Dando alcance a la aplicacion del Decreto 579 de 31 de mayo del 2021, articulo 3:
Sustitucion del parégrafo transitorio del articulo 2.2.1.1.1.6.2. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional

Todos los integrantes de un consorcio, unidén temporal o cualquier forma de asociaciéon escogida, deben acreditar
individualmente el requisito anterior. Los Proponentes extranjeros sin domicilio o sucursal en Colombia no estan obligados a
tener RUP y por tanto la verificacién de la informacion se realizara en los términos siguientes términos; Si el proponente o el
integrante de un proponente plural es una persona natural extranjera sin domicilio en el pais 0 una persona juridica extranjera
que no tiene establecida sucursal en Colombia, presentara para efectos de verificacion de la Capacidad Financiera y de la
Capacidad Organizacional, el Ultimo Balance General y el Estado de Resultados, de conformidad con la legislacién del
respectivo pais de origen. Los Estados Financieros deben estar acompafiados de traduccidn simple al idioma espafiol, con
los valores re expresados a la moneda legal colombiana, a la tasa representativa del mercado (TRM) de la fecha de corte de
los mismos, € indicando la tasa de conversion; igualmente, deben estar firmados por el contador publico colombiano que los
hubiere convertido, adjuntando el certificado de vigencia de inscripcién y de antecedentes disciplinarios de la tarjeta
profesional del mismo contador, expedido por la Junta Central de Contadores. Cuando la Aeronautica Civil requiera hacer
claridad sobre alguna cifra de los Estados Financieros aportados por una empresa extranjera, le solicitara allegar las Notas
informativas y demas anexos necesarios para la respectiva aclaraciéon.

10.2.1.2 Verificacion Capacidad Financiera

La verificacion de la Capacidad Financiera del proponente es a titulo de requisito habilitante (cumple o no cumple), y se hara
teniendo en cuenta los siguientes indicadores:
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Indicadores de Capacidad Financiera
Indicador Indice requerido
Liquidez Mayor o igual a: 1.2
Endeudamiento Menor o igual a: 70%
Cobertura de Intereses Mayor o igual a: 2 vez
Capital de Trabajo Mayor o igual a: $ 511.300.000
Patrimonio Mayor o igual a: $ 1.636.200.000
De donde:

Liquidez = Activo Corriente / Pasivo Corriente Endeudamiento = Pasivo Total / Activo Total

Capital de Trabajo = Activo Corriente — Pasivo Corriente

Cobertura de Intereses = Utilidad Operacional / Gastos de Intereses Patrimonio= Activo Total — Pasivo Total
Las razones financieras se calcularan con base en la informacidn financiera suministrada.

El proponente CUMPLE con el requisito Capacidad Financiera cuando iguale o supere el requerimiento de los cinco (5)
indicadores antes requeridos; de lo contrario, su propuesta sera evaluada como NO CUMPLE.

Para oferentes individuales que tengan gastos de intereses cero (0), no se calculara el indicador de razén de cobertura de
intereses; en este caso, el oferente CUMPLE el indicador. Sila utilidad operacional es negativa, el oferente NO CUMPLE con
el indicador de razédn de cobertura de intereses. Igualmente, para proponentes individuales cuyos pasivos corrientes sean
cero (0), no se calculara el indice de liquidez; en este caso el oferente CUMPLE con el indicador.

Tratandose de estructuras plurales los indicadores se calcularan con base en las partidas financieras de cada uno de los
integrantes, de manera proporcional a su porcentaje de participacion, salvo para el capital de trabajo y patrimonio, donde el
calculo se hara de acuerdo con la sumatoria de los indicadores correspondientes. La siguiente es la formula aplicable para
los indicadores de Liquidez, Endeudamiento y Cobertura de Intereses:

F3 Componente 1 del indicador, X porcentaje de parﬁcfpacron})

{if) Indicador =
(}__ Componente 2 del indicador, X porcentaje de pitrf.rcr'puc:rdnl)

Donde n es el nimero de integrantes del oferente plural.

Para el capital de trabajo se tendra en cuenta la sumatoria de los capitales de trabajo de cada uno de los integrantes, y para
el patrimonio se tendra en cuenta la sumatoria del patrimonio de cada uno de los integrantes, asi:

(iii)Indicador = (XL]-, Componente 1 indicador i ) — (XL]-, Componente 2 indicador i )

Donde n es el numero de integrantes del oferente plural.
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Para el caso de las estructuras plurales todos los integrantes que la conforman deben aportar el Registro Unico de Proponente
cumpliendo con la totalidad de requisitos previsto para tal fin en el presente pliego de condiciones.

10.2.2 Capacidad organizacional

La verificacién de la Capacidad Organizacional del proponente es a titulo de requisito habilitante (cumple o no cumple), y se
hara teniendo en cuenta los siguientes indicadores:

Indicadores de Capacidad Organizacional

Indicador Indice Requerido
Rentabilidad del patrimonio Mayor o igual a: 2%
Rentabilidad del Activo Mayor o igual a: 2%

De donde:
Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio
Rentabilidad del Activo = Utilidad Operacional / Activo Total

El proponente CUMPLE con el requisito de Capacidad Organizacional cuando iguale o supere el requerimiento de los dos (2)
indicadores antes requeridos; de lo contrario, su propuesta sera evaluada como NO CUMPLE.

Tratdndose de estructuras plurales los indicadores de Capacidad Organizacional se calcularan con base en las partidas
financieras de cada uno de los integrantes, de manera proporcional a su porcentaje de participacién, asi:

(z Componente 1 del indicador, X porcentaje de parl‘icipacrdnl)

(7} Indicador —
(E Componente 2 del indicador, X porcentaje de p:irﬁcfp:rc:cin,)

Para el caso de las estructuras plurales todos los integrantes que la conforman deben aportar el Registro Unico de Proponente
cumpliendo con la totalidad de requisitos previsto para tal fin en el presente pliego de condiciones.

10.2.2.1 Impuesto, tasas y contribuciones
los proponentes son los directos responsables de conocer por su cuenta y riesgo, asi como de considerar en su oferta, todos
los costos y deducciones correspondientes a impuestos, tasas, contribuciones o gravamenes que se causen con ocasion de

la suscripcién, legalizacion, ejecucién y liquidacion del contrato, por tanto, la Aerocivil no asume obligacidn alguna en materia
de informacion tributaria para los procesos de seleccidn y contratacion.

Pagina 55 de 77




FORMATO

FORMATO 1 A - ESTUDIOS Y DOCUMENTOS PREVIOS
MODALIDADES LICITACION PUBLICA, SELECCION ABREVIADA,
CONCURSO DE MERITOS, MINIMA CUANTIA Y CONTRATACION

AERONAUTICA CIVIL DIRECTA
UNIDAD ADMINISTRATIVA ESPECIAL Clave: APOY-9.0-12-005 Version: 4 FeChazgfogrzr:szaCién:

Sin perjuicio de lo anteriormente sefialado, a titulo de referencia enunciamos los impuestos y deducciones que éste contrato
puede tener:

o Rete Fuente a titulo de renta de 3.5%.
o Rete Ica segun el municipio donde se preste el servicio
o Estampillas y Tasa Bomberil dependiendo el municipio donde se preste el servicio

10.3  Requisitos habilitantes de contenido técnico

De conformidad con lo analizado en el estudio del sector, el objeto, la cuantia del proceso, entre otros aspectos, se determinan
los siguientes requisitos técnicos habilitantes para el proceso de contratacion:

Requisitos

Experiencia general del proponente

Experiencia especifica del proponente

Aspectos técnicos de obligatorio cumplimiento

10.4 Experiencia general del proponente

La AEROCIVIL verificara la experiencia general del proponente con la informacién relacionada en el Formato No.19A —
Experiencia General del Proponente, donde debe diligenciar la informacién de hasta tres (3) contratos registrados en el
RUP e identificados en dos (2) de los codigos UNSPSC requeridos y que, sumados su valor total, expresado en SMMLYV,
sea igual o mayor al cien por ciento (100%) del presupuesto oficial.

GRUPO SEGMENTOS FAMILIAS CLASES cODIGO
UNSPSC
43 22
Difusion de Tecnologias de Equipos o plataformas y 25
E Informacion y accesorios de redes | Equipo de seguridad de red 43222500
Telecomunicaciones multimedia o
de voz y datos
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43 28

Difusion de Tecnologias de 23 Software de 43232800

Informacion y Software administracion deredes
Telecomunicaciones

43 32

Difusion de Tecnologias de 23 Software de sequridad y 43233200

Informacion y Software proteccion
Telecomunicaciones
81 18
Servicios Basados en Ingenieria, " Servicios de sistemas y
Investigacion yTecnologia Servicios administracion de 81111800
Informaticos componentes de
sistemas
80 10 15
Servicios de gestion, servicios Servicios deasesoria Servicios de consultoria de

profesionales deempresa y degestion negociosy administracion 80101500

servicios administrativos corporativa
80 10

Servicios de gestion, servicios Servicios deasesoria 16
profesionales deempresa y degestion Gerencia de Proyectos 80101600
servicios administrativos

Las consideraciones para tener en cuenta la acreditacion de la experiencia general se encuentran definidas en el Formato
No 8. Especificaciones Técnicas que deberan ser cumplidas en su totalidad.

10.4.1 Experiencia especifica del proponente
La AEROCIVIL verificara la experiencia especifica del proponente asi
e Presentar hasta tres (3) certificaciones de contratos o actas de liquidacién o actas de terminacion de contratos
celebrados con entidades publicas o privadas, ejecutados y terminados; debidamente registrados en el RUP e
identificados en alguno de los codigos UNSPSC requeridos en la experiencia general; que sumados su valor total,
expresado en SMMLYV, sea igual o mayor al cien por ciento (100%) del presupuesto oficial y cuyo objeto, alcance u
obligaciones contractuales estén relacionadas con cualquiera de las siguientes actividades

o Gestidn y monitoreo de seguridad informatica, gestion de vulnerabilidades, gestion de centro de operaciones
de seguridad (SOC).
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o Gestidn y monitoreo de Seguridad a través de un Centro de Operaciones de Seguridad — SOC. (Security
Operation Center, 0 en cualquiera de las siguientes opciones:

o Gestidn de incidentes de seguridad de la informacién detectados a través de un Centro de Operaciones de
Seguridad — SOC.

o Gestidn de incidentes de seguridad informatica detectados a través de un Centro de Operaciones de
Seguridad - SOC.

o Gestidn de incidentes de ciberseguridad detectados a través de un Centro de Operaciones de Seguridad —
SOC.

CRITERIOS DIFERENCIALES EMPRENDIMIENTOS O EMPRESAS DE MUJERES Y/O MIPYMES

Tanto para la experiencia general como especifica, el Proponente persona juridica que acredite la calidad de Mipyme o
emprendimiento y empresas de mujeres con domicilio en el territorio nacional, de conformidad con lo previsto en el articulo
2.2.1.13.2.2 del Decreto 1074 de 2015 y los articulos 2.2.1.2.4.2.4.y 2.2.1.2.4.2.14 del Decreto 1082 de 2015 o las normas
que los modifiquen, sustituyan o complementen, podra acreditar la experiencia solicitada con un (1) contrato adicional a los
tres (3) inicialmente previstos, para un total maximo de cuatro (4) contratos.

En caso de que el Proponente persona natural o juridica pruebe la calidad de Mipyme y de emprendimiento y empresa de
mujeres con domicilio en el territorio nacional de manera conjunta, podréd demostrar la experiencia solicitada con un (1)
contrato adicional a los tres (3) inicialmente previstos, para un maximo de cuatro (4).

Para el caso de Proponentes Plurales bastara con que uno de sus integrantes tenga una participacién igual o superior al diez
por ciento (10 %) en el Consorcio 0 en la Unién Temporal y acredite la calidad de Mipyme o emprendimiento y empresa de
mujeres, de conformidad con lo previsto en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015 y los articulos 2.2.1.2.4.2.4. y
2.2.1.2.4.2.14 del Decreto 1082 de 2015 o las normas que los modifiquen, sustituyan o complementen, para probar la
experiencia solicitada con un (1) contrato adicional a los tres (3) inicialmente previstos, para un total maximo de cuatro (4)
contratos.

En el evento de que el mismo integrante u otro que haga parte del Proponente Plural tenga una participacion igual o superior
al diez por ciento (10 %) en el Consorcio o en la Union Temporal y acredite la calidad de Mipyme y de emprendimiento y
empresa de mujeres con domicilio en el territorio nacional de manera conjunta o separada, podrd demostrar la experiencia
solicitada con un (1) contrato adicional a los tres (3) inicialmente previstos, para un maximo de cuatro (4) contratos. En todo
caso no sera posible aportar mas de un (1) contrato adicional aun cuando otros integrantes del Proponente Plural también
cumplan las condiciones previamente definidas.

10.4.2 Experiencia del equipo de trabajo
A continuacion, se describe los perfiles de linea base del personal minimo que soportara los servicios del SOC, el oferente

acepta en la carta de compromiso y carta de presentacién de oferta (formato 14), que en caso de resultar adjudicatario
cumpliré con los siguientes perfiles:
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Ingenieria electronica o En Maestria ylo o Minimo cuatro (4) afios Deberé
ti'?g?:@'g%ﬁn‘.jfai'.ﬁfe?%s especializacion en Certglcac:jorllScrum de experiencia laboral | 50% &l | gcarearce ola
afines, enfendidascomo | Cioerseguridad y Profess(i)c;]r?alaclzpti e desarollando | projecto, de | " oorcn
UN (1) GERENTE aquellas que comparten Ciberdefensa o Ges.tlop de (SFPO) actlwdades,’ como requerirse de proyecto,
DEL SOC nlcleo basico de Proyectos de Ingenieria o gerente, lider o manera | 4ocumentacion
' conouml?rétp,tde ac&Jerdo Sequridad de a informacion | «+gr nota | coordinador téenicode|  presencial 0 | yoanizacisn ’
Inf%$rr}1§ciélr? gm%s%el 0 Gerencia de sistemas de proyectos de Tlylo |  virtual en las coordinacion de
Ministerio de Educacion |  informacion o Gerencia de liderando proyectos de| instalaciones de actividades con la
Nacional Proyectos de Ciberseguridad. la entidad entidad
Telecomunicaciones ctg n?ép:rlg?tfrl%gﬁa '
0 Gerenmafgje proyectos 0 expedicion %e la tarieta
afines. profesional.
Ingenieria electronica o N/A e . ) Monitorear y
DOS (2) telemética o de sistemas Certicacion vigente | Minimo cualro (4) aios | 5 o analizar los
ANALISTASDE | o telecomunicacioneso ensequridaden | de experiencia laboral | pyovecto de | sistemas de
SEGURIDAD | afines, entendidascomo redes y especialidad | desarrollando requerirse de | sequridad de la
aquellas que comparten en seguridad acfividades en manera Institucion, y
nlcleo basico de operativa, Como por seguridad informafica. | presencial o | tomar medidas
conocimiento, de acuerdo ejemplo CIH, CEH |La experiencia se CUENta i ol en las | para proteger los
con el Sistema de w\ernota |8 Partr dela expedicion| joetalaciones de| datos y recursos
Informacion SNIES del e la tarjetaprofesional, 13 enfidag contra las
Ministerio de Educacion amenazas de
Nacional. seguridad.
Ingenieria electronica o N/A Certificacion vigente | . . . (Monitorear
DOS (2) telemética o de sistemas en andlisis de M|n|mq un .(1) afio dg 50 % al constantemente
ANALISTAS DE | toj6comunicacioneso vulnerabilidades y/o experiencia laboral proyecto, de | las alertas de
VULNERABILIDAD industrial o afines, superficies de dggarrollando requerirse de | seguridad y los
ES entendidas como aquellas ataque, emitida por el actvidades como manera registros de
que comparten nicleo fabricante de la ANALISTA DE presencial 0 |  eventos para
basico de conocimiento, marca ofertada. v EES&E&?&S X[/JOES virtual en las identificar
de acuerdo con el Sistema **Ver nota U ..~ instalaciones de]  cualquier
de Informacion SNIES del La experienciase | "y orvigag actividad
Ministerio de Educacion cuen.te.z’a parti de .|a sospechosa en la
Nacional. expedicion qe |a tarjeta red 0 en los
profesional. sistemas de la
Institucion.
Si se detecta una
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amenaza o un
incidente de
sequridad, el
analista debe
investigar y
analizar los
registros de
eventos para
identificar la
causa del
incidente y su
alcance.

Proponer
medidas de
mitigacion: El
analista debe
proponer medidas
de mitigacion y
soluciones para
prevenir futuros
incidentes y
reducir los
riesgos.

Comunicar los
resultados: El
analista debe
comunicar los
resultados de su
investigacion y
analisis a otros
miembros del
equipo de

sequridad de la
Institucion.

Debe mantenerse
actualizado con
las Ultimas
amenazas y
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técnicas de

ataque y estar
familiarizado con
las herramientas
de seguridad y
los
procedimientos

necesarios para
combatirlas.

Liderar y

UN (1)
COORDINADOR
DELEQUIPO SOC

Ingenieria electronica o
telematica o de sistemas
0 telecomunicacioneso
afines, entendidascomo
aquellas que comparten
nicleo basico de
conocimiento, de acuerdo N/A
con el Sistema de
Informacion SNIES del
Ministerio de Educacion
Nacional.

Certificacion vigente | Minimo un (1) afio de
en sequridad de experiencia laboral
redes y analisis de desarrollando
vulnerabilidades y/o actividades
superficies de ataque,
Como, por ejemplo | coordinacion de equipo
Certificacion de SOC.

Auditor Interno ] . t
ISONIEC 27001:2022 |-3 €XPeriencia se cuenta
a partir de la expedicion

2*2\92 Z}g:z de la tarjetaprofesional.

relacionadas con |50 % al proyecto| informatica segln

coordinar el
equipo de
respuesta a
incidentes tipo
SOC durante todo
el proceso de
gestion de
incidentes.
dentificar y
clasificar los
incidentes de
seguridad

su gravedad y
riesgo para la
organizacion.
Evaluacion y
analisis
exhaustivo de los
incidentes de
seguridad
informética para
determinar su
origen, su
alcance y su
impacto en la
Institucion
Presentar
informes contra
medidas de
contencion para

evitar que el
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incidente se
propague y cause
méas dafio a la
Institucion.
Apoyar con otras
Dependencias,
para asegurar
una respuesta
integral y efectiva
ante los
incidentes.
Elaborar informes
y documentacion
detallados sobre
los incidentes de
seguridad
informatica y las
acciones tomadas
para su
resolucion.
Revisar y apoyar
la actualizacion
regularmente el
plan de respuesta
a incidentes para
garantizar que la
organizacion esté
preparada para
enfrentar futuros
incidentes

**NOTA: Por lo menos uno de los perfiles presentados debe contar con certificacion de especializacion en Security Operations de Fortinet FCSS (Fortinet

Certified Solution Specialist)

10.4.3 Aspectos técnicos de obligatorio cumplimiento

A. Formato 8 - Especificaciones Técnicas

Contiene la totalidad de condiciones y especificaciones técnicas de los bienes y/o servicios solicitados por la Entidad y que
debe cumplir el contratista para el logro del objeto del presente proceso. Los requerimientos descritos en dicho formato técnico
son los minimos exigidos por la Entidad, de obligatorio cumplimiento y se constituiran en obligaciones para el contratista. Con
la presentacion y firma del Formato No. 14 Carta de Presentacion de la Oferta, se entiende que el proponente conoce y
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acepta todos los requisitos alli establecidos. Sin embargo, el oferente también debera aportar el formato No. 8 con la
propuesta indicando que CUMPLE con lo ahi solicitado y sera objeto de verificacién del comité evaluador.

B. Carta de Compromiso

El proponente debe anexar junto con la propuesta una Carta de Compromiso, suscrita por parte del representante legal, donde
se compromete a presentar el personal requerido en el numeral 8.11 del Formato 8 - Especificaciones Técnicas, con los
requisitos minimos de formacion académica y experiencia requerida para el equipo de trabajo.

Nota: El adjudicatario debera entregar antes de la firma del acta de inicio deberé allegar las hojas de vida con los debidos
soportes del personal a contratar para realizar la suscripcion del contrato, so pena de hacer efectiva la péliza de cumplimiento.

C. Formato de certificacion SOC PROPIO

El proponente debera presentar el FORMATO 12. Carta de certificacion de SOC PROPIO y adjunto a esta carta los
siguientes certificados (los cuales deben estar vigentes al momento de la presentacién de la oferta):

v 18027001 (2012) y/o (2022): El oferente debe presentar junto con su propuesta el certificado ISO 27001 (2012)
ylo (2022) (SGSI) para su proceso de SOC.

v FIRST: El oferente debe presentar junto con su propuesta el certificado de membresia de FIRST "Forum of
Incident Response and Security Teams" (Foro de Equipos de Respuesta a Incidentes y Seguridad) para su
proceso de SOC.

v' Certificado de Fabrica: El oferente debera presentar junto con su propuesta una certificacion del fabricante de la
solucién SIEM y herramientas de ciberseguridad a utilizar que integrara a las plataformas de la entidad para la
prestacion de los servicios de SOC.

104  FACTORES DE EVALUACION O SELECCION

10.5.1 Factores Ponderables

Para efectos de la asignacion de puntaje se consideraran Unicamente las propuestas habiles (aquellas que cumplan los
requisitos minimos habilitantes juridicos, financieros y técnicos). El ofrecimiento mas favorable para la Entidad es aquél que
teniendo en cuenta los factores de escogencia determinados, obtenga el mayor puntaje.

La Entidad determinaré la oferta méas favorable teniendo en cuenta: (a) la ponderacion de los elementos de calidad y precio

soportados en puntajes o formulas; o (b) la ponderacion de los elementos de calidad y precio que representen la mejor relacién
de costo-beneficio. La entidad otorgara hasta un maximo de 100 puntos distribuidos, asi:

| Criterio de ponderacion |Puntaje |
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Propuesta Econdmica o Precio 70.00
Factor Técnico de Calidad 18.50
Apoyo a la Industria Nacional 10.00
Proponente con Personal con Discapacidad (Decreto 392 de 2018) 1.00
Emprendimiento o Empresas de Mujeres 0.25
Mipymes 0.25
TOTAL PUNTOS 100.00

10.5.1.1 PROPUESTA ECONOMICA O PRECIO (70 PUNTOS)

La Entidad seleccionara el método de ponderacion de la propuesta econémica de acuerdo con las siguientes alternativas:

Concepto = Método

1 Mediana con valor absoluto
2 Media geométrica

3 Media aritmética baja

4 Menor valor

Para determinar el método de ponderacién, la Entidad tomara los centavos de la Tasa de Cambio Representativa del Mercado
(TRM)  (certificada  por la  Superintendencia  Financiera de  Colombia en su sito  web:
https://www.superfinanciera.gov.co/publicacion/60819) que rija el SEGUNDO DIA HABIL SIGUIENTE A LA INSTALACION
DE LA AUDIENCIA PUBLICA DE ADJUDICACION. Esto es, la que la Superintendencia publique en horas de la tarde del dia
habil siguiente a la fecha efectiva de instalacién de la Audiencia. [Por ejemplo, si la Audiencia se instala el 10 de febrero, la
TRM que se usara para determinar el método de evaluacion seréa la del 12 de febrero, que se publica en la tarde del 11 de
febrero

Asignacién de método de evaluacion segin TRM

Rango (inclusive) Numero Método

De 0.00a0.24 1 Mediana con valor absoluto
De 0.25a0.49 2 Media geométrica

De 0.50a0.74 3 Media aritmética baja

De 0.75a0.99 4 Menor valor

En todos los casos se tendré en cuenta hasta el séptimo (7°) decimal del valor obtenido como puntaje y las férmulas se
aplicaran con las propuestas que no han sido rechazadas y se encuentran validas.

[En los procesos de contratacion estructurados por lotes, la TRM definira el método con el cual se asignara el puntaje para el
primer lote 0 grupo a adjudicar, segun el orden definido por la entidad. Para la adjudicacion del segundo lote o grupo se tomara
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el siguiente método de acuerdo con la tabla anterior, en orden ascendente, y asi sucesivamente; teniendo en cuenta que se
reiniciara desde el primer método en caso de agotarse el tltimo método]

Las propuestas que al aplicar las férmulas obtengan puntajes negativos obtienen cero (0) puntos en la oferta econémica.
Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta alternativa se entendera por
mediana de un grupo de valores el resultado del célculo que se obtiene a través de la aplicacion del siguiente proceso: la
Entidad ordenara los valores de las propuestas habiles de manera descendente. Si el nimero de valores es impar, la mediana

corresponde al valor central, si el niUmero de valores es par, la mediana sera el promedio de los dos valores centrales.

We = Mediana(Vy; V,..; ... Vi)

Donde:
. M Es el valor total corregido de cada una de las propuestas “”
. m: Es el nimero total de propuestas econdmicas validas recibidas por la Entidad.
. Me: Es la mediana calculada con los valores de las propuestas econdmicas vélidas.

Bajo este método la Entidad asignaré el puntaje asi:
| Sielnumero de valores de las propuestas habiles es impar, el maximo puntaje sera asignado a la propuesta que se
encuentre en el valor de la mediana. Para las otras propuestas, se utilizara la siguiente formula:

taie = [{1 |M€ -V
untaje = =

} * Puntaje méximo]

Donde:
. Me: Es la mediana calculada con los valores de las propuestas econdémicas validas.
. M Es el valor total corregido de cada una de las propuestas “".

[l Siel nimero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta que se
encuentre inmediatamente por debajo de la mediana. Para las otras propuestas, se utilizara la siguiente formula:

Ve — Vi
}Puntaje = [{1 — |u
Vie

} * Puntaje méximo]

Donde:
. m Es el valor de la propuesta econdmica valida inmediatamente por debajo de la mediana.
. M Es el valor total corregido de cada una de las propuestas “”.

Media Geométrica
Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el respectivo factor de calificacion para
asignar el puntaje de conformidad con el siguiente procedimiento:

Vmin
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Donde:

. MG: Es la media geométrica de todas las ofertas habilitadas.

. V1: Es el valor de una propuesta habilitada.

. Vn: Es el valor de la propuesta n habilitada.

. n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacién de puntaje se tendra en cuenta lo siguiente: se otorgara el maximo puntaje al valor de la
propuesta que se encuentre mas cerca (por exceso o por defecto) al valor de la media geométrica calculada para el factor
correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:

. o MG — Vi
untaje = Puntaje maximo *| 1 — —c

Media Aritmética Baja

Consiste en determinar el promedio aritmético entre la propuesta valida méas baja y el promedio simple de las ofertas habiles

para calificacién econdmica.
_ (Vmin +X)
FEB 2

Donde:
. \‘@ Es el valor total corregido de la propuesta valida mas baja.
. [g: Es el promedio aritmético simple de las propuestas econdémicas vélidas.
. E: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

( Xg—V; —
Puntaje maximo * (1 — (77_ l>> Para valores menores o iguales a Xg
B

Puntaje = <

; o | Xg =V | o
Puntaje maximo x| 1 — % Para valores mayores a Xp
B
Donde:
. V;: Es la media aritmética baja.
. M Es el valor total corregido de cada una de las propuestas “".
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5.1.1.1. Menor Valor

La Entidad otorgara el maximo puntaje a la oferta econdmica habil para calificacion econdmica de menor valor.

IVmin = Minimo (Vy; V,..; ... V)

Donde:
. M Es el valor total corregido de cada una de las propuestas “”
. m: Es el nimero total de propuestas econémicas validas recibidas por la Entidad.
. I\@ Es el valor total corregido de la propuesta valida mas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente férmula:

Puntaje maximo * Vpin

}Puntaje =

Vi
Donde:
. I\M Es el valor total corregido de la propuesta valida mas baja.
. M Es el valor total corregido de cada una de las propuestas “”

10.5.1.2 Factor técnico de calidad (18.5 puntos)

Para la asignacion del puntaje definido para el presente factor, el proponente debera ofertar lo siguiente

De acuerdo con lo analizado en el estudio del sector y con la naturaleza de la contratacion se entregaran los siguientes

puntajes a los oferentes que como valor agregado entregue lo siguiente

en cualquiera de los siguientes cursos y certificaciones.

Criterios de Ponderacion Puntaje Asignado
Certificacion para funcionarios de Aerocivil e Un (1) funcionario certificado: 1 punto
El oferente que ofrezca un curso con la respectiva certificacion o Dos (2) funcionarios certificados:
para varios funcionarios de la Aeronautica Civil de Colombia, 2 puntos

e  Cuatro (4) funcionarios certificados:

v Fortinet Network Security Expert (NSE): es una 4 puntos
certificacion ~ disefiada  para  proporcionar  los
conocimientos y habilidades necesarios para administrar, e Seis (6) funcionarios certificados:
configurar y solucionar problemas en dispositivos 6 puntos
FortiGate
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v" Certified Information Systems Security Professional e Nueve (9) funcionarios certificados:
(CISSP): es una certificacion reconocida mundialmente 8.5 puntos
ofrecida por EC-Council, disefiada para validar la
experiencia y las habilidades necesarias para liderar y
gestionar la estrategia de seguridad de la informacién de
una organizacion. Esta disefiado para ejecutivos de
seguridad de la informacion de alto nivel y se centra en el
ambito mas amplio de la gestién y el gobierno de la
seguridad.

v’ Certified Information Security Manager (CISM) by
ISACA: es una certificacién reconocida mundialmente
ofrecida por ISACA, disefiada especificamente para
profesionales que administran, disefian, supervisan y
evallan los sistemas de gestion de seguridad de la
informacién (infosec) de una entidad. A diferencia de las
certificaciones més técnicas, CISM se centra en los
aspectos estratégicos y de gestion de la seguridad de la
informacién, lo que la hace ideal para profesionales que
buscan roles de liderazgo en seguridad de la informacién.

Bolsas de créditos adicionales a las equivalentes a 200 e Bolsa de créditos equivalente a 50 horas:

horas incluidas en el formato 8: 5 puntos

Si la empresa oferente entrega bolsas de crédito que o Bolsa de créditos equivalente a 100
equivalgan mas horas dentro de la vigencia del contrato se horas:10 puntos
asignaran puntos de la siguiente manera:

TOTAL DE PUNTOS MAXIMOS 18.5

En el caso de que el oferente desee obtener el puntaje ofrecido por el factor técnico del presente proceso, debera anexar
junto con la propuesta, una Carta de Compromiso suscrita por parte del representante legal, donde manifieste bajo
gravedad de juramento que se compromete a hacer entrega de los servicios ofrecidos el presente factor de calidad, indicando
en el contenido de la carta cuéles de estos servicios entregaria en caso de resultar adjudicatario.

Los servicios ofrecidos en el presente factor seran a costa del futuro contratista y, por lo tanto, en ninglin caso, se generan
cobros a la Entidad contratante por estos conceptos.

Limite de Puntuacion:
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o El puntaje total no podra exceder los 18.5 puntos.

10.5.1.3 APOYO A LA INDUSTRIA NACIONAL - LEY 816 DE 2003 (10 PUNTOS)

(INDICAR “APLICA” FRENTE AL NUMERAL CORRESPONDIENTE, SERVICIOS O BIENES)

Tipo de Adquisicién f‘h:;'gr‘ o
Bienes

Servicios SIN bienes relevantes X

Servicios CON bienes relevantes

Cuando se trata de servicios:
Los Proponentes pueden obtener puntaje de apoyo a la industria nacional por: i) Servicios Nacionales o con Trato Nacional o
porii) laincorporacién de componente nacional en servicios extranjeros. La Entidad en ningun caso otorgara simultaneamente
el puntaje por ambos aspectos.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

Concepto Puntaje

Promocion de Servicios Nacionales o con Trato Nacional 10
Incorporacion de componente nacional en servicios extranjeros |5

NOTA: A Las sucursales colombianas se les aplicara el mismo tratamiento que a las empresas extranjeras (Ver concepto C-
571 de 2022 Colombia Compra Eficiente)

i Promocidn de Servicios Nacionales o con Trato Nacional

En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando ademas de ofertarse por una persona
natural colombiana o por un residente en Colombia, por una persona juridica constituida de conformidad con la legislacién
colombiana o por un Proponente Plural conformado por estos o por estos y un extranjero con Trato Nacional, (i) usa el o los
bienes nacionales relevantes definidos por La AEROCIVIL para el desarrollo del contrato o (ii) vincula el porcentaje minimo
de personal colombiano, segun corresponda.

En el caso de los Proponentes extranjeros con trato nacional que participen en el Proceso de Contratacién de manera singular
o0 mediante la conformacién de un Proponente Plural podran definir si aplican las reglas previstas en este numeral o, si por el
contrario, deciden acogerse a la regla de origen de su pais. Para definir la regla aplicable al proceso, el Proponente extranjero
con trato nacional podra diligenciar el formato propuesto por la entidad Formato 18A — Promocion de Servicios Nacionales o
con Trato Nacional o acreditar este requisito mediante una manifestacion bajo la gravedad de juramento suscrita por el
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Representante Legal, siempre que contenga la informacion minima exigida en el formato 18A. En el caso que no se diligencie
el Formato 18A — Promocion de Servicios Nacionales o con Trato Nacional, La AEROCIVIL evaluara la oferta de acuerdo con
las reglas previstas en este numeral.

Debido a la especialidad del contrato, en este Proceso de Contratacién para el otorgamiento de puntaje no habra bienes
nacionales relevantes y, por tanto, en todos los casos se otorgara el puntaje de apoyo a la industria nacional a los Proponentes
que se comprometan a vincular durante el desarrollo del objeto contractual un porcentaje de empleados o contratistas por
prestacion de servicios colombianos, de al menos el 80% del personal requerido para el cumplimiento del contrato.

En el caso de Proponentes Plurales todos o varios o cualquiera de sus integrantes podra vincular un porcentaje de empleados
o contratistas por prestacion de servicios colombianos, el 80% del personal requerido para el cumplimiento del contrato.

Ademas de la incorporacion de personal colombiano, tratandose de Proponentes Plurales, su composicion debera estar
acorde con lo exigido por la nocion de Servicios Nacionales prevista en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, de
lo que dependera la franja del puntaje aplicable en lo referente al apoyo de la industria nacional.

A tales efectos en la siguiente tabla se indican las posibles composiciones de Proponentes Plurales, la regla de origen que
les aplica en virtud de dicha conformacién, asi como la franja de puntaje correspondiente:

No. gl?; Ta;?osmlon e Regla de origen aplicable Puntaje aplicable
Unicamente integrantes Promocion  de  Servicios
1. . Decreto 1082 de 2015 Nacionales o con Trato
colombianos .
Nacional
Colombianos en asocio con Promocion  de ~ Servicios
2. . . Decreto 1082 de 2015 Nacionales o con Trato
extranjeros con trato nacional .
Nacional
La regla de origen del pais con el que se
Unicamente  intearado or tenga acuerdo comercial o la del Decreto | Promocién  de  Servicios
3. . graco PO 1082 de 2015. Si el Proponente Plural no | Nacionales o con Trato
extranjeros con trato nacional " . .
especifica a cudl regla se acoge, se | Nacional
aplicara la del Decreto 1082 de 2015.
Proponente plural en el que al | No aplica la regla de origen del Decreto | Incorporacion de componente
4, menos uno de los integrantes es | 1082 de 2015, ni la de los paises de | nacional en  servicios
extranjero sin trato nacional. origen. extranjeros

ii.  Acreditacion por Servicios Nacionales o con Trato Nacional

La Entidad asignara hasta diez (10) puntos a la oferta de: i) Servicios Nacionales o ii) con Trato Nacional.

Para que el Proponente nacional obtenga puntaje por Servicios Nacionales debe presentar, ademas del Formato 18A -
Promocion de Servicios Nacionales o con Trato Nacional, alguno de los siguientes documentos, segun corresponda:
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a) Persona natural colombiana: La cédula de ciudadania del Proponente.

b) Persona natural extranjera residente en Colombia: La visa de residencia que le permita la ejecucion del objeto contractual
de conformidad con la ley.

¢) Persona juridica constituida en Colombia: El certificado de existencia y representacion legal emitido por alguna de las
camaras de comercio del pais.

Para que el Proponente extranjero con trato nacional obtenga el puntaje por apoyo a la industria nacional por
promocion de Servicios Nacionales o con Trato Nacional solo debera presentar el Formato 18A — Promocion de
Servicios Nacionales o con Trato Nacional.

Para el Proponente extranjero con trato nacional que diligencie el Formato 18A — Promocidn de Servicios Nacionales o con
Trato Nacional obtenga el puntaje por Trato Nacional, debera acreditar que los servicios son originarios de: a) los Estados
mencionados en la seccidn de acuerdos comerciales aplicables al presente Proceso de Contratacion; b) los Estados en los
cuales si bien no existe Acuerdo Comercial, el Gobierno Nacional ha certificado que los oferentes extranjeros gozan de Trato
Nacional, en los términos del articulo 2.2.1.2.4.1.3. del Decreto 1082 de 2015; o c) los Estados miembros de la Comunidad
Andina de Naciones. Para esto, deberd demostrar que cumple con la regla de origen contemplada para los Servicios
Nacionales del respectivo pais, allegando la informacién y/o documentacion que sea requerida.

El Proponente nacional podra subsanar la falta de presentacion de la cédula de ciudadania o del certificado de existencia y
representacion legal para acreditar el requisito habilitante de capacidad juridica. No obstante, no podra subsanar esta
circunstancia para la asignacion del puntaje por Promocién de Servicios Nacionales o con Trato Nacional.

La AEROCIVIL asignara el puntaje por apoyo a la industria nacional por promocion de Servicios Nacionales o con Trato
Nacional al Proponente Plural conformado por nacionales cuando cada uno de sus integrantes presente alguno de los
documentos indicados en este numeral, segun corresponda. A su vez, el representante del Proponente Plural podré diligenciar
el formato propuesto por la entidad Formato 18A — Promocion de Servicios Nacionales o con Trato Nacional Cuando uno o
varios de sus integrantes no cumplan con las condiciones descritas, el Proponente Plural no obtendra puntaje por Promocién
de Servicios Nacionales o Trato Nacional.

iii.  Incorporacion de Componente Nacional en Servicios Extranjeros

La Entidad Estatal asignara cinco (5) puntos a los Proponentes extranjeros sin derecho a Trato Nacional o a
Proponentes Plurales en los que al menos uno de sus integrantes sea un extranjero sin derecho a Trato Nacional,
que incorporen a la ejecucion del contrato mas del ochenta por ciento (80%) del personal técnico, operativo y
profesional de origen colombiano.

Por otro lado, el Proponente que ofrezca personal colombiano con titulos académicos otorgados en el exterior debera acreditar
la convalidacion de estos titulos en Colombia ante el Ministerio de Educacion Nacional. En este sentido, para acreditar los
titulos académicos otorgados en el exterior se requiere presentar la Resolucion expedida por el Ministerio de Educacién
Nacional que convalida el titulo obtenido en el exterior.
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Para recibir el puntaje por incorporacion de componente colombiano, el representante legal o el apoderado del
Proponente podra diligenciar el formato propuesto por la entidad Formato 18B - Incorporacién de Componente
Nacional en Servicios Extranjeros, en el cual manifieste bajo la gravedad de juramento que incorporara en la
ejecucion del contrato mas del ochenta por ciento (80%) de personal técnico, operativo y profesional de origen
colombiano, en caso de resultar adjudicatario del Proceso de Contratacion.

La Entidad Estatal Unicamente otorgara el puntaje por promocion de la incorporacion de componente nacional cuando el
Proponente que presente el Formato 18B — Incorporacién de Componente Nacional en Servicios Extranjeros no haya recibido
puntaje alguno por promocion de Servicios Nacionales o con Trato Nacional.

El Formato 18B - Incorporacion de Componente Nacional en Servicios Extranjeros solo debe ser aportado por los
Proponentes extranjeros sin derecho a trato nacional que opten por incorporar personal colombiano. En el evento
que un Proponente extranjero sin derecho a Trato a Nacional o un Proponente Plural en el que al menos uno de sus
integrantes sea un extranjero sin Trato Nacional, en lugar del Formato 18B - Incorporacién de Componente Nacional
en Servicios Extranjeros, presente el Formato 18A — Promocién de Servicios Nacionales o con Trato Nacional, no
habra lugar a otorgar puntaje por el factor del literal (i) del presente documento ni por el regulado en este literal.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor seré de cero (0).

NOTA: LAS SUCURSALES COLOMBIANAS TENDRAN EL MISMO TRATO QUE LAS EMPRESAS EXTRANJERAS (Ver
concepto C-571 de 2022 Colombia Compra Eficiente)

e PROPONENTES CON TRABAJADORES CON DISCAPACIDAD. (1 Punto)

Conforme a lo dispuesto en el Decreto 392 de 2018, se otorgara un punto a los proponentes que acrediten la vinculacién de
trabajadores con discapacidad en su planta de personal, de acuerdo con los siguientes requisitos:

1. La persona natural, el representante legal de la persona juridica o el revisor fiscal, segun corresponda. certificara el
numero total de trabajadores vinculados a la planta de personal del proponente o sus integrantes a la fecha de cierre del
proceso de seleccion.

2. Acreditar el nimero minimo de personas con discapacidad en su planta de personal, de conformidad con lo sefialado
en el certificado expedido por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre del proceso de
seleccion.

Verificados los anteriores requisitos, se asignara un punto a quienes acrediten el nimero minimo de trabajadores con
discapacidad, sefialados a continuacion:

Numero total de trabajadores de la | Nomero minimo de trabajadores
planta de personal del proponente con discapacidad exigido
Entre 1y 30 1
Entre 31y 100 2
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Entre 101y 150 3
Entre 151y 200 4
Mas de 200 5

Nota 1. Si la oferta es presentada por un consorcio o unidn temporal, se tendré en cuenta la planta de personal del integrante
del proponente plural que aporte como minimo el cuarenta por ciento (40%) de la experiencia general y/o ponderable requerida
para la respectiva contratacion.

Nota 2. El proponente podré allegar la certificacion relacionada en el numeral 1 en el “Formato 22 Vinculacién de Personas
en Condicion de Discapacidad” dispuesto por la entidad o en un formato diferente, no obstante, debera contener la informacién
minima exigida por el Decreto 392 de 2018.

e EMPRENDIMIENTO Y EMPRESAS DE MUJERES Y MIPYMES (0.25 PUNTOS CADA UNO)
Emprendimiento y Empresas de Mujeres (0.25 PUNTOS)

La Entidad asignara un puntaje de cero punto veinticinco (0.25) puntos al Proponente que acredite la calidad de
emprendimientos y empresas de mujeres con domicilio en el territorio nacional de conformidad con lo previsto en el articulo
2.2.1.2.4.2.14. del Decreto 1082 de 2015 o la norma que lo modifique, sustituya o complemente.

Para que el Proponente obtenga este puntaje podra presentar el “Formato 24 — Acreditacion de emprendimiento y empresa
de mujeres” o certificacion con la informacién y documentacidn requeridas en el articulo 2.2.1.2.4.2.4 del Decreto 1082 de
2015, o la norma que lo modifique, complemente o sustituya. Si el Proponente debié subsanar dicho formato y/o los
documentos requeridos para acreditar esta condicién sera valido para los criterios diferenciales en cuanto a los requisitos
habilitantes relacionados con el nimero de contratos aportados para acreditar la experiencia solicitada, pero no se tendran
en cuenta para la asignacion de puntaje, por lo que obtendra cero (0) puntos por este criterio de evaluacion.

Tratdndose de Proponentes Plurales este puntaje solo se otorgara si por lo menos uno de los integrantes acredita la calidad
de emprendimientos y empresas de mujeres y tiene una participacion igual o superior al diez por ciento (10 %) en el Consorcio
0 en la Unién Temporal.
La asignacion de este puntaje no excluye la aplicacion del puntaje para Mipyme.

¢ Mipyme Domiciliada en Colombia (0.25 PUNTOS)
La Entidad otorgara un puntaje de cero punto veinticinco (0.25) puntos al Proponente que acredite la calidad de Mipyme
domiciliada en Colombia de conformidad con el articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el

paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, o la norma que lo modifique, complemente o sustituya.

Para que el Proponente obtenga este puntaje podra presentar el “Formato 23 - Acreditacion de MiPymes” o certificacion con
la informacién y documentacion requeridas en el articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, o la norma que lo modifique,
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complemente o sustituya. Si el Proponente debi6 subsanar dicho formato y/o los documentos requeridos o el RUP para
acreditar esta condicién, sera valido para los criterios diferenciales en cuanto a los requisitos habilitantes
relacionados con el nimero de contratos aportados para acreditar la experiencia solicitada, pero no se tendran en
cuenta para la asignacion de puntaje, por lo que obtendra cero (0) puntos por este criterio de evaluacion.

En todo caso, las MiPymes también podran acreditar esta condicion con la copia del certificado del Registro Unico de
Proponentes, el cual debera encontrarse vigente y en firme al momento de su presentacién. Si el Proponente debié subsanar
la entrega del RUP, éste sera valido para los criterios diferenciales en cuanto a los requisitos habilitantes relacionados con el
numero de contratos aportados para demostrar la experiencia solicitada y los indices de la Capacidad Financiera y
Organizacional. Sin embargo, el certificado no se tendra en cuenta para la asignacion del puntaje adicional, por lo que obtendra
cero (0) puntos por este factor de evaluacién.

Tratdndose de Proponentes Plurales este puntaje se otorgara si por lo menos uno de los integrantes acredita la calidad de
Mipyme y tiene una participacion igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

e DESCUENTOS PUNTAJE - LEY 2195 DE 2022

En cumplimiento a lo establecido en el articulo 58 de la Ley 2195 del 18 de enero de 2022, en el informe de evaluacién de las
ofertas, la AEROCIVIL reducira el dos por ciento (2%) del total de los puntos obtenidos por el proponente, sea individual o
estructura plural, al que se le haya impuesto una 0 mas multas o clausulas penales durante el Ultimo afio antes de la fecha
prevista para la presentacion de las ofertas, sin importar la cuantia y sin perjuicio de las deméas consecuencias derivadas del
incumplimiento.

Para el caso de las personas naturales y juridicas obligadas a estar inscritas en el Registro Unico de Proponentes de acuerdo
con el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015, la AEROCIVIL verificara las sanciones reportadas por las entidades
estatales en el certificado del Registro Unico de Proponentes, que debera ser aportado junto con su oferta por el oferente
individual y por cada uno de los integrantes de la estructura plural, segun aplique.

Las personas naturales y juridicas obligadas a estar inscritas en el Registro Unico de Proponentes deberan allegar el
certificado del Registro Unico de Proponentes con la presentacion de la oferta y una vigencia no mayor a 30 dias calendario
contados a partir de la fecha de cierre prevista para el presente Proceso de Seleccion.

Para el caso de las personas naturales y juridicas que no se encuentran obligadas a estar inscritas en el Registro Unico de
Proponentes de acuerdo con el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015, el Oferente individual y cada uno de los
integrantes de la Estructura Plural, segin aplique, debera allegar una declaracion juramentada suscrita por la persona natural
o por el representante legal de la persona juridica, en la que se constate que no se le han impuesto las sanciones relacionadas
anteriormente por parte de entidades del Estado colombiano durante el Gltimo afio, contado a partir de la Fecha de Cierre
prevista para el presente proceso de Seleccion.

De acuerdo con el paragrafo primero del articulo 58 de la Ley 2195 del 18 de enero de 2022, la reducciéon del puntaje no se
aplicara en caso de que los actos administrativos que hayan impuesto las multas sean objeto de medios de control
jurisdiccional a través de las acciones previstas en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan.
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Para la verificacién de esta circunstancia, el Oferente individual o el integrante de la Estructura Plural, segin aplique, debera
allegar copia del acta individual de reparto junto con la constancia del registro del aplicativo de la rama judicial
(https://consultaprocesos.ramajudicial.gov.co/procesos/bienvenida), esta ultima no debera tener mas de tres (3) dias habiles
de haber generado la consulta, contados a partir de la Fecha de Cierre prevista para el presente proceso de Seleccién.

En el caso en que mediante un mismo acto administrativo se imponga de manera conjunta una multa y la clausula penal, y
dicho acto sea objeto de medios de control jurisdiccional se aplicara la reduccién mencionada.

En el caso en que el Proponente no allegue con la presentacion de la oferta los documentos que permitan a la entidad verificar
lo establecido en el presente numeral se procedera a la reduccion del dos por ciento (2%) del total de los puntos obtenidos
por el Oferente, sea individual o estructura plural.

10.5.1.2 Menor Precio

10.5.1.2.1 Seleccion Abreviada por Subasta Inversa

NO APLICA

10.5.1.2.2 Seleccion Abreviada por Acuerdo Marco de Precios
NO APLICA

10.5.1.2.3 Minima Cuantia
NO APLICA
11. ACUERDOS COMERCIALES

La Aeronautica tiene notas distintas en los Acuerdos Comerciales, las cuales se enumeran a continuacion de mayor a menor
grado de exclusioén:

i. Estados AELC, Canada, Chile, Estados Unidos, Corea

e Excluye toda la contratacion
ii. Union Europea, Israel, Panama
o Aplica unicamente trato nacional y no discriminacién a todos sus Procesos de Contratacion;
excepto los Procesos de Contratacion relacionados con la infraestructura para el sistema
aeroportuario o para el sistema nacional del espacio aéreo a los cuales no les aplica ninguna
disciplina del Acuerdo.
. Alianza Pacifico

Pagina 75 de 77




AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

FORMATO

FORMATO 1 A - ESTUDIOS Y DOCUMENTOS PREVIOS
MODALIDADES LICITACION PUBLICA, SELECCION ABREVIADA,
CONCURSO DE MERITOS, MIiNIMA CUANTIA Y CONTRATACION
DIRECTA

Clave: APOY-9.0-12-005

Version: 4

Fecha de aprobacion:
22/06/2022

De conformidad con el Manual

Excluye unicamente los Procesos de Contratacion relacionados con la infraestructura para el
sistema aeroportuario o para el sistema nacional del espacio aéreo.

para el Manejo de los Acuerdos Comerciales en procesos de contratacién publicado por
Colombia Compra Eficiente, se realiz6 la siguiente verificacion para establecer si la presente contratacion se encuentra
cobijada por los mismos, a fin de asignar el puntaje establecido para estimular la industria nacional.

Presupuesto del
. Proceso de
. Proceso de | Excepcion Ll
Entidad .. . Contratacion
. Contratacion aplicable al | No. .
Acuerdo Comercial Estatal X .. | cubierto por el
. . |superior al valor | Proceso de | Excepcion
incluida . Acuerdo
del Acuerdo | Contratacion .
. Comercial
Comercial
Chile Sl Sl NO Sl
Alianza Pacifico Peru Sl NO NO NO
México Sl Sl NO Sl
Costa Rica Sl Sl NO Sl
Canada Sl Sl Sl 45 NO
Chile Sl Sl Sl 45 NO
Estados Unidos Sl Sl Sl 45 NO
Guatemala Sl Sl NO Sl
Triangulo Norte Salvador Sl Sl NO Sl
Honduras Sl Sl NO Sl
Islandia, Liechtenstein Sl NO Sl 45 NO
Estados AELC I\ eqa, Suiza S| NO S| 15 NO
México Sl Sl NO Sl
Alemania, Austria,
Bélgica, Bulgaria, Chipre, | SI NO NO NO
Dinamarca
Eslovaquia, Eslovenia,
Espafia, Estonia, | ¢, NO NO NO
Finlandia, Francia,
Unién Europea Grecia, Hungria
Irlanda, Letonia, Lituania,
Luxemburgo, Malta,
Paises Bajos, Polonia, S| NO NO NO
Portugal, Reino Unido,
Republica Checa,
Rumania, Suecia
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Comunidad
Andina de | Bolivia, Ecuador, Peru N/A N/A N/A N/A N/A
Naciones
Corea Sl Sl Sl 45 NO
Israel Sl NO Sl 45 NO
Reino Unido e Irlanda del Norte Sl NO NO NO

*Excepcion: 45 Las contrataciones de la Unidad Administrativa Especial de Aeronautica Civil —AEROCIVIL.

12. INSTANCIA DE SEGUIMIENTO Y CONTROL DEL CONTRATO

APLICA
INSTANCIA DE SEGUIMIENTO | (Marcar con | CONDICIONES DE IDONEIDAD NOMBRE Y CARGO
una X)
. , .. [FREDDY ALEJANDRO REINA /
. Ingeniero de sistemas o electrénico - A
Supervisor X L Coord. Grupo Operacion Servicios
ylo de telecomunicaciones .
Tecnoldgicos
NOMBRE Y CARGO AREA EJECUTORA FIRMA
FUNCIONARIO DIRECCION DE ’
ESTRUCTURADOR DEL | ALVARO VARELA - DIRECTOR INFRAESTRUCTURA'Y SOPORTE A s ’(7
PROYECTO DE Tl 7
JEFE O  DIRECTOR DIRECCION DE
DEPENDENCIA ALVARO VARELA - DIRECTOR INFRAESTRUCTURA'Y SOPORTE L
SOLICITANTE DETI S
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