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ANEXO AL INFORME Y ACTA DE PAGO FINAL DEL

CONTRATO No. 859 DE 2024.

INFORME COMPLEMENTARIO DE SUPERVISION DE LAS OBLIGACIONES DEL CONTRATISTA

El presente informe se realiza para evidenciar el cumplimiento total de las obligaciones contraidas en el
contrato No. 859 de 2024 del periodo comprendido entre el 17 de diciembre de 2024 al 31 de diciembre
de 2024.

No.

OBLIGACIONES

ACTIVIDADES

Administracion Integral de la Infraestructura de Red

Brindar apoyo para la
administracion  Integral
de la Infraestructura de
Red: Sera responsable
de gestionar y
administrar la
infraestructura de la red
educativa, incluyendo la

configuracion y
supervision de
dispositivos de red como
routers y  switches,
asegurando la
conectividad estable vy
eficiente en las

instituciones educativas
del municipio.

Durante el periodo del 17 de diciembre de 2024 al 31 de diciembre
de 2024. Se realiz6 la verificacion de los diversos sistemas para la
gestion de la red, por el cual se puede identificar las posibles fallas
que se presentan en la red, algunas de estas fallas se deben en su
mayoria a problemas eléctricos que hacen que se bloqueen los
equipos de comunicaciones, igualmente se mantiene el registro de
Mac de los equipos de las diferentes sedes educativas del Municipio.

SOLICITUDES DE REGISTRO POR INSTITUCION EDUCATIVA
DICIEMBRE

IE LUIS CARLOS GAL...

5 E0
Z2,9%0

IE VEINTE DE JULIO

25,0%

1(125%)

IE ESCUELA NORMAL...

12,5%

IE JUAN ROZO

50,09
20,0%

8 registros se realizaron durante el transcurso del mes de diciembre,
por medio del formato de solicitudes, tener presente que la
comunidad educativa se encuentra en vacaciones.

Anexo 1: Administracion Integral de la Infraestructura de Red,
paginas del 1 al 9.
Anexo 1: Archivo PDF
Nombre: ANEXO 1

Infraestructura de Red.

Administracion Integral de la

Pagina 1 de 4




ALCALDIA DEs

ACACIAS

Optimizacion de los recursos de red y seguridad

Apoyara la
implementacion y
actualizacion de politicas
de red y medidas de
seguridad, enfocandose
en la optimizacién del

uso de los recursos
disponibles,

garantizando una
conexibn a internet

segura y de alta calidad
para todos los usuarios.

Durante el periodo del 17 de diciembre de 2024 al 31 de diciembre
de 2024, en esta obligacion se realizé el acompafiamiento a cada
una de las tareas y solicitudes realizadas por la supervision, con el
fin de garantizar los servicios de las sedes educativas, zonas WiFiy
centros de apropiacion.

Anexo 2: Optimizacion de los recursos de red y seguridad del 1 al 5.
Anexo 2: Archivo PDF

Nombre: ANEXO 2 Optimizacién de los recursos de red y
seguridad

Soporte técnico especializado y mantenimiento preventivo

Proveera soporte técnico
especializado para la
resolucién de problemas
enlaredy llevara a cabo
actividades de
mantenimiento

preventivo y correctivo
para asegurar la
operatividad continua y
el rendimiento 6ptimo de
la infraestructura
tecnoldgica en las
instituciones educativas.

Durante el periodo del 17 de diciembre de 2024 al 31 de diciembre
de 2024, el contratista sigue trabajando en las diferentes plataformas
como el sistema de monitoreo PRTG, la plataforma CNMAESTRO,
controladora UNIFI, controladora RUCKUS ZD3000 vy el sistema de
monitoreo The DUDE. Desde estas plataformas se mantiene
revisando cada uno de los equipos de comunicaciones y desde ahi
se realizan los diferentes registros en el GLPI para luego resolver los
diferentes casos que se programen.

Anexo 3: Soporte especializado y mantenimiento preventivo del 1 al
6.
Anexo 3: Archivo PDF

Nombre: ANEXO 3 Soporte especializado y mantenimiento
preventivo.

Monitoreo y gestion de seguridad y desempeiio de la Red

Implementara un
monitoreo continuo del
rendimiento de lared y

la seguridad,
utilizando
herramientas
avanzadas para
detectar y resolver
proactivamente
problemas o]
amenazas

cibernéticas. Ademas,

gestionara incidentes
de seguridad y
realizara ajustes

Durante el periodo del 17 de diciembre de 2024 al 31 de diciembre
de 2024, el contratista ejecutd esta obligacién mediante el acceso
remoto y configuracion al servidor que se encuentra de forma
local en el CORE, en este servidor permite tener gestion total de la
red, y poder ingresar a cada uno de los dispositivos para la
realizacién de soporte de nivel uno. Lo cual nos permite realizar la
revision de cada uno de los equipos de comunicaciones y adicional
a ello realizar tareas en tiempo real.

Anexo 4: Administracion y monitoreo del rendimiento del 1 al 5.
Anexo 4: Archivo PDF

Nombre: ANEXO 4 Monitoreo y gestién de seguridad y
desempefio de la Red
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necesarios para
optimizar tanto la
velocidad como la
proteccion del servicio
de internet en las
instituciones

educativas y zonas
digitales.

Apoyar a la supervision para la gestion de comunicacion con el Mintic

El profesional actuard
como enlace principal

con el Ministerio de
Tecnologias de la
Informacion y las

Comunicaciones,
asegurando que todos

los requerimientos,
modificaciones y
solicitudes adicionales
sean atendidos de
manera oportuna Yy
conforme a las

normativas aplicables.

Durante el periodo del 17 de diciembre de 2024 al 31 de diciembre
de 2024, el contratista participé en el conversatorio de inteligencia
artificial en el tema de transformaciéon digital. Asi mismo se
acompafno en la transmision del programa institucional desde el
barrio el Bachué, Plaza de la bodega de los Beltran y Barrio Puerta
del Llano, dia de la cultura llanera y se divulgaron varias ofertas y
noticias por los medios sociales.

e Participaciéon del evento de musica GOSPEL- Parque
Principal
e Participacion del dia de la llaneridad — Parque Principal.

También se registré cada una de las publicaciones que se comparten
por las redes sociales.

Anexo 5: Apoyar a la supervisiéon para la gestiéon de comunicacion
con el Mintic del 1 al 11.
Anexo 5: Archivo PDF

Nombre: ANEXO 5 Apoyar a la supervision para la gestion de
comunicacion con el Mintic

Presentar los
certificados de los
siguientes cursos
antes de la firma del
contrato:

Guia Basica para
Iniciar en  Google

Workspace: Ruta de
aprendizaje basica
para Servidor Publico.
Para tomar este curso,
debe inscribirse en el
siguiente enlace:

https://certificadosgoo
gle.acacias.gov.co.

Para el periodo comprendido entre el 17 de diciembre de 2024 al 31
de diciembre de 2024, se cumpli6 con la obligacién establecida como
se puede constatar en el informe nimero 1 del presente contrato,
dejando dicha obligacion al dia. En cumplimiento de lo estipulado, se
presentaron los certificados correspondientes del curso “Guia basica
para iniciar en Google Workspace: Ruta de aprendizaje basica para
servidor publico”, durante la firma del contrato.
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Estado del contrato:

EN EJECUCION
TERMINADO X

Se firma a los 31 dias del mes de diciembre de 2024, dejando constancia del cumplimiento los
intervinientes.

Firmado
digitalmente por = Firmado digitalmente por
Martin Dario Vega /“/Z ~ Hardy Leonardo
Marquez /=== Cortes Sabogal
ING. MARTIN DARIO VEGA MARQUEZ HARDY LEONARDO CORTES SABOGAL
Supervisor Contratista
Jefe de la Oficina de las Tecnologias de la C.C. 1122120298

Informacion
y las Telecomunicaciones

Elaboré: Ing. Martin Dario Vega- Supervisor, Hardy Leonardo Cortes Sabogal - Contratista

Revisé: Maria Alejandra Albarracin M
Cps- 744 de 2024

Sandra Liliana Garcés P.

Cps-773 de 2024
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ANEXO 1

ADMINISTRACION INTEGRAL DE LA
INFRAESTRUCTURA DE RED

CONTRATISTA
HARDY LEONARDO CORTES SABOGAL
CPS - 859 DE 2024



CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES - ANEXO 1

PRESTACION DE SERVICIOS PROFESIONALES
PARA APOYAR LA ADMINISTRACION Y GESTION
INTEGRAL DE LA INFRAESTRUCTURA DE LA RED

OBJETO DE CONECTIVIDAD Y CCTV DEL MUNICIPIO
FORTALECIENDO LA OPTIMIZACION Y
COORDINACION OPERATIVA

CONTRATO OCA-859 DE 2024

CONTRATISTA HARDY LEONARDO CORTES SABOGAL

FECHA DE INICIO 25 de OCTUBRE del 2024

FECHA DE TERMINACION INICIAL | 31 de DICIEMBRE del 2024
FECHA DE TERMINACION FINAL | 31 de DICIEMBRE del 2024
PERIODO DE PRESENTACION | correspondiente al periodo comprendido del 17
DEL INFORME de diciembre de 2024 al 31 de diciembre de 2024.

ANEXO 1. ADMINISTRACION INTEGRAL DE LA INFRAESTRUCTURA DE RED

Seréd responsable de gestionar y administrar la infraestructura de la red educativa, incluyendo la
configuracion y supervision de dispositivos de red como routers y switches, asegurando la
conectividad estable y eficiente en las instituciones educativas del municipio.

Dentro de esta obligacion se realiz6 la verificacion de los dispositivos de la red educativa por medio
de varias herramientas de monitoreo. Asi como el uso del formulario para la solicitud de registro de
la MAC. Con la observacion del jefe de la oficina se implementd una plataforma con preguntas en
donde el docente diligencia el formulario para poder registrar la MAC y asi pueda el usuario navegar
sin inconvenientes.

En la siguiente URL se puede tener acceso al formulario para posteriormente con el personal de
REAICA pode hacer el registro de la MAC del dispositivo que quiere hacer uso de la red con
restriccion de MAC, https://docs.google.com/forms/d/e/1FAIpQLSd4ZinM_1--
rAM_kdLP415mz5n1uSJICNYOz9%eeXGH4HL LnuuQ/viewform .
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Formulario de pedido registro de MAC
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WhatsApp 321 4904885

Institucin Educativa a la que pertenece *
|E BRISAS DEL GUAYURIBA
|E CAMPESTRE SAN JOSE
|E DINAMARCA
IE ESCUELA NORMAL SUPERIOR DE ACACIAS

|E GABRIELA MISTRAL

Imagen 1. Interfaz del formulario para diligenciamiento por parte de la comunidad educativa de las
instituciones publicas del Municipio de Acacias que utilizan la red de REAICA.



Durante el uso de este formulario en este afio electivo se han registrado un total de 646 MAC como
se evidencia a continuacion:

Institucion Educativa a la que pertenece
656 respuestas

@ |E BRISAS DEL GUAYURIBA
@ IE CAMPESTRE SAN JOSE

® IE DINAMARCA
‘ @ |E ESCUELA NORMAL SUPERIOR D...
A @ IE GABRIELA MISTRAL

@ IE JUAN HUMBERTO BAQUERO SO...
@ IE JUAN ROZO
@ IE LUIS CARLOS GALAN SARMIENTO

12V

Imagen 2. Muestra la interaccion de la comunidad educativa

En la Imagen 2, se observa que la sede educativa que mas ha solicitado el ingreso de dispositivos a la
red corresponde a la sede Normal Superior de Acacias, seguida de la sede educativa Campestre San
José, seguida de la sede educativa Juan Rozo, y la siguiente la IE Juan Humberto Baquero se debe
tener presente que la mayoria de los registros se realizan con acompafnamiento telefonico, debido a
que muchos de los docentes no saben sacar la Mac de su dispositivo sea PC, Tablet o0 movil o porque
estas Mac en algunos dispositivos es aleatoria.

Tipo de dispositivo
656 respuestas

@ Computador Portatil
@ Teléfono Movil
@ Tablet

Imagen 3. Tipo de dispositivo que mas piden registrar

En la imagen 3, se evidencia que lo que mas piden los docentes es el registro del computador portatil
en este caso con una cantidad de 376 usuarios que corresponde al 57,3%, 257 usuarios que
corresponde al 39.2% para teléfonos movil y 23 usuarios que corresponde al 3,5% para Tablet.



Para el registro de las MAC se tienen dos formas, una dentro del dispositivo Microtik que se tiene en
la mayoria de las sedes educativas del municipio y la otra por medio de la plataforma de registro de
MAC por medio de un servidor tipo RADIUS.
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24P @ DC:DC:E2:9D:B6.... serverl *
Windows [ 174 items
Imagen 4. Registro de la MAC de la Microtik de la IE Juan Humberto Baquero Soler Sede

Principal.

En la Imagen 4, se observa donde se registra la MAC de un dispositivo previamente habiendo
diligenciado el formulario o comunicado con la oficina TIC, asi mismo se esta tratando de poder
colocarle nombre como comentario para poder ver a quien corresponde el dispositivo registrado, en
este caso esta Microtik corresponde a la sede Juan Humberto Baquero Soler, y se tiene para control
de MAC un total de 174 registros.
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Imagen 5. Registro de la MAC del dispositivo en el servidor RADIUS

En la Imagen 5, se observa donde se registra la MAC de un dispositivo previamente habiendo
diligenciado el formulario o comunicado con la oficina TIC, este método corresponde a la RED de
REAICA en donde todavia no se tiene una Microtik para el registro de la MAC, algunos colegios
todavia no tienen un equipo para registro de forma local, esto se da especialmente en las sedes
educativas rurales. Actualmente en este servidor RADIUS se tiene un registro de mas de 16200 mac
registradas.

Asi mismo se realiza la revision de la plataforma suministrada por el proveedor de servicio, en este
caso de ETB, es un servicio adquirido junto a al canal de internet, mediante esta plataforma nos
permite tener una visual del consumo Throughput, asi como la modificacion de politicas o
modificacion de las mismas.
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Imagen 6. Plataforma de monitoreo y control de aplicaciones de ETB

Mediante la plataforma de ETB el cual como se indic6 es el proveedor de servicio de internet de la
red educativa REAICA, me permite visualizar en tiempo real y llevar un registro de trafico del altimo
mes.
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Imagen 7. Dashboard de la plataforma de ETB
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Como se indicaba esta plataforma es un firewall en nube tipo Fortinet en donde se puede evidenciar
el consumo por mes, dia y hora. En esta plataforma se tiene configurada una politica de bloqueo, la



cual tiene una categoria de filtrado de contenido y otra de filtrado de aplicativos, dentro de la
plataforma se pueden agregar o modificar estas politicas.

+ Create

EIMUNIACACIAS/6K-Chassis-1/MUNIACACIAS *

# Name

LAN_MUNIACAC
IASto INTERNET

O WAN_MUNIA

2 190.26.216.74/32

v Implicit(3~3)/ Total: 1

Implicit Deny

& Install @ | Welcome ALCALDIA MUNICIPAL DE ACACIAS (HARDY LEONARDO CORTES SABOGAL) 2 & 2 (+

. B2 9B
Search
Source Destination Schedule Service Action SecurityProfile  Log NAT c
= SEGMENTO_SNAT_190. = all % always @ ALL v Accept © WEBMUNIA @ LogAll Sessions @ Disabled u
26216.72/29 CACIAS tc
@ APP_MUNIAC
ACIAS
@ SSL_SIMPLE_
MUNIACACIAS
O LANMUNIAC = all = 190262167 & always @ ALL v Accept @ SSLSIMPLE. @ LogAll Sessions @ Disabled 1
4/32 MUNIACACIAS
2 all = all % always @ Deny @ Nolog @ Disabled
B all B al

Imagen 8. Politica de configuracion

En la Imagen 8, se observa la opcion de ponerle a la politica la opcion de filtrado Web, control de
aplicaciones y de contenido SSL/SSH. Dentro del filtrado de contenido podemos seleccionar
categorias, en este caso se tiene configurado para el bloqueo de paginas de contenido pornografico,
armas, desnudos, y contenido que es susceptible para la comunidad educativa y la comunidad en
general del municipio de Acacias, se siguen manteniendo la misma configuraciéon desde el mes

pasado.

Edit Web Filter
Name
Comments

Feature Set

Category Based Filter

Name wa

Drug Abuse

Hacking

lilegal or Unethical

Discrimination

Proxy Avoidance

Plagiarism

Child Sexual Abuse

Terrorism

Crypto Mining

Potentially Unwanted Program

WEB_MUNIACACIAS

Proxy-based

Type va

Potentially Lisble
Potentially Liable
Potentially Liable
Potentially Liable

Potentially Liable

otentially Liable

Potentially Liable

Potentially Liable

Potentially Liable

Welcome ALCALDIA MUNICIPAL DE ACACIAS (HARDY LEONARDO CORTES SABOGAL) ? & @

Search Q

© Allow
©Allow
© Allow

Imagen 9. Politica de configuracion web

En la Imagen 9 se observa la configuracion del control web en donde se realizaron nuevas
configuraciones, ya que nos fue entregado el nuevo portal de seguridad.



& Install @ | Welcome ALCALDIA MUNICIPAL DE ACACIAS (HARDY LEONARDO CORTES SABOGAL) ? & A [+

Edit Application Control

APP_MUNIACACIAS

Shaping

Allow Block Quarantine Traffic Reset

Monitor ‘ Allow Block Quarantine Traffic Reset
‘ Shaping

Update Monitor Allow Block Quarantine Traffic Reset
Shaping

pP2p Monitor Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset
Shaping

Allow Block Quarantine Traffic Reset.
Shaping

Monitor Allow Block Quarantine Traffic Reset.
Shaping

«

Imagen 10. Politica de configuracion de filtrado de aplicaciones

En la Imagen 10 se observa la configuracion del control de filtrado de aplicaciones, el cual es esencial
para que la RED DE ACCESO a internet del municipio no permita la busqueda de contenido
pornografico, phishing, spam URL, contenido extremista, entre otros que permiten que los usuarios
que utilicen la red se sientan protegidos y que la red de acceso a internet sea un lugar de esparcimiento
y de navegacion segura. Actualmente ya se tiene la nueva plataforma de monitoreo y control con el
fin de garantizar la continuidad del servicio de bloqueo de contenido en la red.

La RED de acceso a internet de las sedes educativas y zonas Wifi del municipio dependen de un solo
proveedor de servicio en este caso de la empresa de telecomunicaciones ETB. Cuando se presenta
caida de este proveedor lastimosamente toda la red se ve afectada en la prestacion del servicio, se
espera poder unificar tanto la red de la alcaldia como la red de REAICA y poder tener la posibilidad
de tener un canal como backup. Se recomienda que no solo se tenga un solo proveedor, sino que la
red tenga un balanceador y un canal secundario para poder tener un respaldo activo.

A continuacion, se presenta de modo grafico por medio de la plataforma de gestion DUDE de
Microtik las zonas que se encuentran caidas y su respectiva falla:
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Imagen 11. Sistema de monitoreo The Dude.

En la Imagen 11 se muestra el sistema de monitoreo el cual me permite hacer un analisis de posibles
fallas, que puede estar afectando y realizar un plan de mantenimiento, soporte o mejora, en este caso
se muestra el NODO de la torre ubicada en la casa de la cultura. Alli se evidencia sensores en rojo lo
cual quiere decir que este equipo tiene una incidencia la cual debe ser abordada.
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ANEXO 2. OPTIMIZACION DE LOS RECURSOS DE RED Y SEGURIDAD

Apoyara la implementacion y actualizacion de politicas de red y medidas de seguridad, enfocandose
en la optimizacion del uso de los recursos disponibles, garantizando una conexion a internet segura
y de alta calidad para todos los usuarios.

Dentro de esta obligacion se ha realizado acompafiamiento constante y asesoria al Ing. Cristian Rojas,
Ing. Cristian Castro e Ing. Xiomara Bohorquez quienes realizan diferentes tareas en las sedes
educativas del municipio y zonas WiFi, asi mismo se identifican distintos dafios en la red, o su defecto
la solucion de los diferentes inconvenientes que se presentaron en el periodo de este informe.

8

Tabla 1. Revisidon de la zona wifi del barrio Laureles

En la Tabla 1, se observa la revision de la zona WiFi del barrio Laureles, en donde se paso de
tecnologia tipo radioenlace a Fibra Optica. Lo cual permite que la conexion sea mejor y mas estable.



Tabla 2. Revision de la instalacion de la Fibra optica en los trayectos de la IE Campestre San José y
San Isidro de Chichimene.

En la Tabla 2, se evidencia la revision de la Fibra Optica entre la institucion educativa Campestre San
José, también la conexion y el estado de la Fibra hacia la IE San Isidro de Chichimene, lo cual
comprende pruebas de niveles, estado de herrajes de suspension, retencion, marquillado y cambio de
trayecto si llegase a necesitarse.

También se realizo una instalacion de una zona WiFi nueva en el barrio Villa Teresa, por medio de
radioenlace, Microtik y dos aps para irradiacion WiFi.
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Tabla 3. Instalacion de la zona WiFi por medio de radioenlace y APs cambium.

En la Tabla 3, se muestra el trabajo realizado con los ingenieros Cristian Castro y Cristian Rojas, en
donde se enlaz6 un equipo Ligowave 5-20ac, dos Aps Cambium cnpilot 5100, una ups de lkva, y
una routerboard microtik con el fin de implementar una zona WiFi en el parque del barrio Villa Teresa
para el uso de la comunidad del barrio

Otra de las tareas realizadas es la verificacion de la instalacion de las luces de obstruccion de varios
sitios que requieren que se implementen con el fin de contar y cumplir con la normativa de la
aeronautica civil colombiana
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Tabla 4. Instalacion y reeplazo de los sistemas de obstruccion luminica de las torres principales
del proyecto de REAICA que requieren para el cumplimiento de la normativa.
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ANEXO 3. Soporte Técnico Especializado y Mantenimiento Preventivo

Proveera soporte técnico especializado para la resolucion de problemas en la red y llevara a cabo
actividades de mantenimiento preventivo y correctivo para asegurar la operatividad continua y el
rendimiento éptimo de la infraestructura tecnolégica en las instituciones educativas.

Se indica que solo se tiene un proveedor de servicio en este caso la empresa de telecomunicaciones
de Bogot4d ETB, y este proveedor dentro de sus obligaciones esté la entrega de un firewall tipo cloud,
desde alli se hacen las politicas de restriccion tanto de filtrado de contenido como de aplicaciones.

En la red el cual se mantuvieron las configuraciones de la plataforma de gestion, asi mismo desde
esta plataforma se controla el canal principal y lo que se puede tener acceso en la RED DE
INTERNET REAICA del Municipio de Acacias.

Actualmente ya se tiene la plataforma nueva con las politicas que se tenian anteriormente respecto al
filtrado de contenido y aplicaciones.

Adicionalmente en las Microtik de las sedes educativas tienen algunas reglas de firewall con el fin de
proteger el acceso a las mismas y desde alli también se controla algunos dominios que el firewall
cloud Fortinet de ETB no alcanza a bloquearlos.
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Imagen 1. Reglas de firewall en las Microtik de las sedes educativas.

En la Imagen 1 se observa las reglas creadas en la opcion de Firewall para el bloqueo de paginas
especificas, en ellas se hace bloqueo por dominio y no por categoria como lo hace el firewall de ETB,
pero que ayudan a reforzar el bloqueo especialmente de paginas de contenido pornografico, no se
realizaron acciones adicionales durante este periodo del 1 de noviembre al 30 de noviembre de 2024.

La red educativa de REAICA tiene diferentes plataformas para su monitoreo y control: entre ellas se
tiene el PRTG, Controladora UNIFI, CNMAESTRO y el THE DUDE los cuales se encuentran en el
servidor principal de la RED REAICA vy otros en el cloud de los equipos en este caso de la marca
CAMBIUM. Cada uno de ellos me permiten tener una vision en tiempo real de las caidas,
comportamiento y con esta informacion me permite realizar planes de trabajo e identificar prioridades
para dar soluciones.

Sistema de monitoreo PRTG MONITOR

Es un sistema que permite tener una visualizacion d la RED por medio de sensores, en este caso solo
se tiene el sensor de PING a los equipos de comunicaciones, esto debido a que solo se tiene 500
sensores y se tiene copado estos sensores. Adicionalmente los sensores se identifican de la siguiente
manera:

s [Oo

Imagen 2. Indicador de sensor red

En la imagen 2 se identifica los diferentes tipos de sensores, el sensor rojo indica caida completa del
sensor o en este caso del dispositivo, el sensor azul indica que el sensor esta pausado ya sea porque
no hay mas sensores para poderlo administrar o porque el usuario administrador lo deja pausado, esta



el sensor naranja el cual indica que el sensor esta de forma inusual pero no quiere decir que este
fallando, solo que el dispositivo puede tener inconsistencias y por ultimo esta el sensor amarillo la
cual indica advertencia, este sensor indica cuando hay perdidas o que el dispositivo esta proximo a
caerse.
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Imagen 3. Interfaz de la plataforma de monitoreco PRTG NETWORK MONITOR.

En la Imagen 3, se evidencia el sistema de monitoreo el cual esta licenciada con 500 sensores, y me
permite visualizar en tiempo real de la red, permite crear tickets, y realizacion de informes.

Otro sistema de monitoreo es el CNMAESTRO, la cual es una plataforma en la nube de equipos
cambium network, en esta plataforma se administran los Access point de la red que sean de esta
marca.
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Imagen 4. Interfaz de la plataforma de monitoreco CNMAESTRO




En la plataforma CNMAESTRO se tiene la administracion de los equipos de la marca CAMBIUM
NETWORK, en esta plataforma se crean los grupos WLAN, el nombre las redes inalambricas que

irradian en cada uno de ellos, alli también se trabaja la limitacion del ancho de banda por usuario y
de la WAN de cada uno de ellos.

Otra plataforma para monitoreo y configuracion es un equipo llamado controladora ZD3000 de la
marca Ruckus la cual esta ubicado en el rack Core de la alcaldia municipal, y administra alrededor
de 97 Access Points de esta marca.
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Imagen 5. Interfaz plataforma Ruckus ZD3000.

En la plataforma de interfaz es un dispositivo en la cual se encuentra administrado los dispositivos
WiFi especialmente de las sedes educativas, este equipo lastimosamente no se puede actualizar debido
a que se debe tener una licencia de soporte y ademas ya se encuentra fuera de linea es decir ya tiene
obsolescencia, ahora al momento de actualizar no se puede trabajar con la ultima version debido a
que igualmente hay Access Points con obsolescencia y llegado el caso se puede actualizar la
controladora los Access Points quedaria sin gestion. Lo otro que se debe hacer es tener una
controladora virtual o en nube para poder tener equipos nuevos y totalmente administrados.

Otra de las plataformas es la controladora UNIFI, en donde se administran los Access Points de la
marca ubiquiti, en ella se configuran los ssid y los grupos de irradiacion de la Zonas WiFi. Por tltimo,
se tiene la plataforma THE DUDE, la cual estd instalada en el servidor principal de REAICA y es
netamente visual, en ella podemos observar de una forma diferente al PRTG.
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Imagen 6. Sistema de monitoreo The Dude.

En la imagen 6, se observa el sistema de monitoreo The Dude, en donde permite visualizar de una
forma gréfica y en tiempo real el estado de la red, lastimosamente este sistema no permite generar
informes y solo es para visualizacion, los puntos en rojo indican que no responden ping es decir que
tienen algun tipo de falla, la mayoria de estas fallas ya se tienen identificadas las cuales corresponden
a dafios de equipos o equipo apagados.



ALCALDIA MUNICIPAL DE ACACIAS, META

ANEXO 4

MONITOREO Y GESTION DE SEGURIDAD Y DESEMPENO DE
LA RED

\.\
y =

™

.,

CONTRATISTA
HARDY LEONARDO CORTES SABOGAL
CPS - 859 DE 2024



CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES - ANEXO 4

PRESTACION DE SERVICIOS PROFESIONALES PARA
APOYAR LA ADMINISTRACION Y GESTION INTEGRAL DE

OBJETO LA INFRAESTRUCTURA DE LA RED DE CONECTIVIDAD Y
CCTV DEL MUNICIPIO FORTALECIENDO LA
OPTIMIZACION Y COORDINACION OPERATIVA

CONTRATO OCA-859 DE 2024

CONTRATISTA HARDY LEONARDO CORTES SABOGAL

FECHA DE INICIO

25 de OCTUBRE del 2024

FECHA DE TERMINACION INICIAL

31 de DICIEMBRE del 2024

FECHA DE TERMINACION FINAL

31 de DICIEMBRE del 2024

PERIODO DE PRESENTACION
DEL INFORME

Correspondiente al periodo comprendido del 17 de
diciembre de 2024 al 31 de diciembre de 2024.

ANEXO 4. Monitoreo y Gestion de Seguridad y Desempeiio de la Red

Implementard un monitoreo continuo del rendimiento de la red y la seguridad, utilizando
herramientas avanzadas para detectar y resolver proactivamente problemas o amenazas
cibernéticas. Ademas, gestionara incidentes de seguridad y realizara ajustes necesarios para
optimizar tanto la velocidad como la proteccion del servicio de internet en las instituciones

educativas y zonas digitales.

Todos los dias se realiza el ingreso al servidor que se encuentra de forma local en el CORE desde alli
se ingresa a los equipos de la RED como el wimbox el cual administra las Microtik de las sedes
educativas, en este servidor también se tiene la controladora UNIFI, el sistema de monitoreo PRTG,
el sistema de monitoreo THE DUDE vy el servicio de registro de MAC por medio de una maquina

virtual tipo RADIUS.




VLD

BACKUP ColegioCampe.., CONFIGURAC
Im MIKROTIK txt

hotspot ColegioSaniua..  MACPLUS
PVD.txt

n o

ubnt-discovery Unifi CRISTIANB.ba...

L. e

WINPRTG  Advanced IP_S.

D 8

dude-install-36... addressesWBX

28 Windows Server 2012

E O e € 2R
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En la Imagen 1, se observa una de las herramientas que mas se utiliza para el monitoreo de la RED el
cual es un servidor que tiene habilitado el acceso por escritorio remoto, asi mismo desde alli podemos
ingresar a toda la red, realizar soporte y verificacion de primer nivel. Igualmente se tiene publicado
algunos servicios como la controladora UNIFI y la plataforma cnmaestro el cual esta en nube. Este
servidor tiene un inconveniente en memoria la cual ya se encuentra en el limite.
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Imagen 2. Instalacion de aplicatiﬂvo para monitoreo desde el celular.

En la Imagen 2, se evidencia el sistema de monitoreo PRTG como app, al tenerla descargada y
configurada con el direccionamiento publico, se tiene acceso en tiempo real al estado de la RED, esta
aplicacion se encuentra disponible desde la play store y no tiene ningun costo para su utilizacion. Para
la actualizacién del PRTG se hace necesario que se compre la licencia de soporte directamente del
fabricante.
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Your Support service expires in [0] days. Upgrading your Support service entitles you to future firmware upgrades. Please contact Ruckus Support for further assistance. [What's this?]

_
ﬁ RUckus: ZoneDirector - RED_DE_CONECTIVIDAD =

wiRELEsS

Panel de control Supervisar Configurar Administrar
Ko Dispositivos cliente mas activos (Desde la ultima conexion) @GO (( ;) AP
¥ Direccién MAC _ IPAddress  Usuario Uso & Direccion MAC  Nombre del dispositiva Descripeién Ubicacion Modelo Estado
:d3 172.23.6.121 1005M 34 00:60 AP_COLPER COLPER_SALAINFO_PRICIPAL COLPER_SALAINFO_PRINCIPAL 310 Conectado

192.168.68.11 979M

00 AP_CHICHIMENE_SISTEMAS CHICHIMENE_PASILLOSISTEMAS IE_CHICHIMENE 2f7762-ac Conectado (Root AP)
192.168.6.79. 957M

00 AP_COLPER COLPER_CAFETERIA CAFETERIA_COLPER 300 Conectado (Root AP)

16 dcred:bd:fe:al 192.168.92.2 598M 34: 00:c0 AP_SANTATERESITA SANTA TERESITA SALA INFORMATICA SANTA_TERESITA 310 Conectado
IR 4 ®0 00:80 AP_PASILLO AP_PASILLO_ABAJO DEL RACK ANTONIO_NARIO 310 Conectado
m esumencevso T ah :f4:d5:16:1b:50 AP_ATRASVIVE JUAN ROZO VIVE DIGITAL JUAN ROZO 300 Conectado (Root AP)
r r

e e e 5 T 09:70 AP_GABRIELAMISTRAL  GABRIELA MISTRAL_RECTORIA RECTORIA_GABRIELA_MISTRAL {7363  Desconectado (2024/12/22 15:11:11)

Bytes transmitidos 606 318G o4 3f:10 AP7762_RECTORIA AP_JUAN_ROZO_RECTORIA AP_JUAN_ROZO_RECTORIA 27762 Conectado (Root AP)
Sedal media (%) 45%  35% 8t 60 AP_CHICHIMENE CHICHIMENE_CAFETERIAINTERNADO CAFETERIA_INTERNADO 27363 Conectado (Root AP)
Num. de dispositivos conflictivos 68 569 0:1 €0 AP_JUANROZO JUAN ROZO_SALA INGLES SALA_INFOANTIGUA_JR 27762 Desconectado (2024/12/26 09:11:43)
&) WLAN activas ©0 8 80 AP_COLPER COLPER_RECTORIA RECTORIA_COLPER 27363 Conectado (Root AP)
WY ombre ESSiD Autenticacion  Cifrado  VIAN Clientes 34: e4:90 AP_DINAMARCA AP_BLOQUE_PRIMER_PISO BLOQUE PRIMER PISO 1310 Desconectado (2024/12/10 10:23:32)
ESAP CONVENIO_ESAP open wpa2 12 0 2 bf:f0 AP_RAFAELPOMBO RAFAEL POMBO_COORDINACION  COORDINACION RAFAEL 267762 Conectado (Root AP)

REAICA_9_2pm WIFI GRATIS ALCALDIA open none 9

i WA SR e 3 (') 8 da:80 AP_BIBLIOTECA AP_NORMAL_SUPERIOR 27363 Conectado (Root AP)
RASMI g open wpa z "
REAICA_8_6pm WIFI GRATIS ALCALDIA e F— ° FOF0:2585,70) AP COLPER COLPER_ COORDINACION COORDINACION_COLPER 247363 Conectado (Root AP)
REAICA_9_6pm WIFI GRATIS ALCALDIA open none 3 [ Buscar | | @ Incluir todos tos términos O Incluir cualquiera de estos términos
GENERACION_DIGITAL ‘GENERACION_DIGITAL open none 7 3 e
GENERACION_DIGITAL_FIBRA GENERACION_DIGITAL open noe 13 0 Actividades de usuario mas recientes
ssid alcaldia EVENTOS open wpaz 1 1 @A Fecha/Hora Gravedad Usuario Actividades
FIBRA MAC (CONECTIVIDAD_IE open none 13 7, 2024/12/28 00:51:57 Bajo User[4c:ba:d7:bc:72:b8] joins WLAN[FIBRA MAC/CONECTIVIDAD_IE] from AP[AP_20_DE_JULIO]
VENECIAY SAN JUANITO WIFI GRATIS ALCALDIA open none 3 0 2024/12/28 00:51:54 Bajo 72:b8] disconnects from WLAN[FIBRA MAC/CONECTIVIDAD_IE] at AP[AP_20_DE_JULIO]
REAICA 8 ALLDAY WIFI GRATIS ALCALDIA open none 8 0 2024/12/28 00:51:54 Bajo 72:58] leave WLAN[FIBRA MAC/CONECTIVIDAD_IE] at AP[AP_20_DE_JULIO] with Session Time[116.83 s
SSID_IE_DE_9AM_10AM EDUCACION_IE open none 12 0 2024/12/28 00:51:54 Bajo 7:11] joins WLAN[FIBRA MAC/CONECTIVIDAD_IE] from AP[AP_LCGS]
REAICA_EDUCATIVA VLAN 4 REAICA_EDUCATIVA open wpa 4 1 2024/12/28 00:51:45 Bajo User[e6:15:6d:08:d5:26] leave WLAN[24 HORAS / VLAN 12/WIFI GRATIS ALCALDIA] at AP[AP PABLO V1] with Session Time
REAICA_EDUCATIVA_VLAN 5 REAICA_EDUCATIVA open wpal 5 0 o ) o
REAICA_EDUCATIVA_VLAN 6 REAICA_EDUCATIVA open wpal 6 0 Actividades del sistema mas recientes
e — -
Buscar| | ® incluir todos los términos O Incluir cualquiera de estos términos == 5:;‘7(;‘72’; — Gravedad c"::“{:f:::mqml i T
[ Mostrar mas |¢31-15 (21) € 2024/12/28 00: Connection request from AP[20:58:69:2b:fd:b0] refused; country code mismatch.
Griipa APs Gast ©0 2024/12/28 00: Connection request from AP| refused; country code mismatch.
@) P 2024/12/28 00:52:25 Medio  Connection request from AP[b4:79:c8: 18:3d:50] refused; country code mismatch.
&' @ Miembro Nombre del dispositivo/Descripcion  APs Clientes Estado Accion 2024/12/28 00:52:22 Medio  Connection request from AP[20:58:69:2b:fd:b0] refused; country code mismatch.
[ [ System Default System default group for Access Points 1 0 7 « )’ APS I
(& [ IE PALOMAS Y JUANITO  GRUPO PALOMAS Y SAN JUANITO 2 1 / e T hdkens Deseripeién odalo Citerities
L e veweria e veweria A . An-A5.RG-f 167 148 175 72 DARI A VI MACTH o <

Imagen 3. Sistema de monitoreo y administracic')n de la controladora Ruckus 3000

En la Imagen 3, se observa el otro sistema de monitoreo de equipos Ruckus, los cuales es la tecnologia
que tienen la mayoria de los colegios del municipio, desde alli se administra el SSID, contrasefias y
grupos de aps, parametrizados segun la necesidad de cada una de las sedes educativas del municipio
de Acacias. Se debe tener en cuenta que esta controladora ya no se encuentra en el mercado y todo lo
que se instale de equipos nuevos RUCKUS no son compatibles y no se pueden administrar por este
equipo.
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Imagen 4. Sistema de monitoreo y administracion de la plataforma cnMaestro

En la Imagen 4, se evidencia el otro sistema de monitoreo de equipos Cambium, los cuales es la
tecnologia que tienen la mayoria de las zonas WiFi digitales ultimamente instaladas, desde alli se



administra el SSID, contrasefias y grupos de aps, parametrizados segun la necesidad de cada una de
las zonas WiFi del municipio.
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Imagen 5. Sistema de monitoreo y administracion de la controladora UNIFI

En la Imagen 5, se evidencia el otro sistema de monitoreo de equipos ubiquiti, los cuales es la
tecnologia que tienen la mayoria de las zonas WiFi digitales, desde alli se administra el SSID,
contrasefias y grupos de aps, parametrizados segun la necesidad de cada una de las zonas WiFi del
municipio.
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CONTRATISTA
HARDY LEONARDO CORTES SABOGAL
CPS - 859 DE 2024



CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES - ANEXO 5

PRESTACION DE SERVICIOS PROFESIONALES PARA
APOYAR LA ADMINISTRACION Y GESTION INTEGRAL DE
OBJETO LA INFRAESTRUCTURA DE LA RED DE CONECTIVIDAD Y
CCTV DEL MUNICIPIO FORTALECIENDO LA
OPTIMIZACION Y COORDINACION OPERATIVA

CONTRATO OCA-859 DE 2024
CONTRATISTA HARDY LEONARDO CORTES SABOGAL
FECHA DE INICIO 25 de OCTUBRE del 2024

FECHA DE TERMINACION INICIAL | 31 de DICIEMBRE del 2024

FECHA DE TERMINACION FINAL | 31 de DICIEMBRE del 2024

PERIODO DE PRESENTACION | Correspondiente al periodo comprendido del 17 de
DEL INFORME diciembre de 2024 al 31 de diciembre de 2024.

ANEXO 5. Apoyar a la supervision para la gestion de comunicacion con el MinTIC

El profesional actuara como enlace principal con el Ministerio de Tecnologias de la Informacion y
las Comunicaciones, asegurando que todos los requerimientos, modificaciones y solicitudes
adicionales sean atendidos de manera oportuna y conforme a las normativas aplicables.

Esta obligacion se ha realizado con la participacion de eventos realizados por el ministerio TIC en
sus redes sociales, asi como compartiendo sus publicaciones y ayudando a recopilacion de
informacion.

Q vmaldonado@mintic.gov.co

2 €« (O O} 85 B8 1det

Este proyecto fue creado para generar estrategias de divulgacién normativa, con el fin de fortalecer la cultura de la formalidad y el cumplimiento de las obligaciones de los Proveedores de Redes y

Servicios de Telecomunicaciones, brindarles el acompafiamiento necesario para conocer las necesidades al momento de prestar el servicio en las diferentes modalidades, brindar capacitaciones que
=] fortalezcan al operador para la prestacién del servicio y finalmente dar a conocer los beneficios con los que cuentan los ISP.
w Este proyecto se encuentra estructurado por fases, en este momento estamos desarrollando /a fase inicial (Levantamiento de la informacion), razén por la cual acudimos a ustedes toda vez que
o) necesitamos contar con su apoyo para poder agendar reuniones y si es posible visitas en el sitio, con el fin de recolectar la informacién necesaria, para el desarrollo del mismo y asi poder conocer a los

operadores ISP que actualmente operan en su municipio, esto con el fin de desarrollar un analisis de la informacién que nos ayudara a consolidar un mapa real de conectividad desplegada en nuestro
D pais. .
>3 En ese sentido y acorde a lo conversado, me permito agendar un espacio virtual el dia miércoles 16/10/2024 hora: 11:00 am, con el fin de socializar la estrategia. Adicionalmente aprovecho para
D compartir el documento para registrar los ISP que operan en su municipio.
(]
I
P8
(0] Gracias por su atencién
R
v

Victor Mauricio Maldonado Osorio
Subdireccion para la Industria de Comunicaciones
ar vmaldonado@mintic gov.co
» Teléfono: 3102085232
— Edificio Murillo Toro - Cra. 8a entre calles 12ay 12b

»

www.mintic.gov.co

Imagen 1. Solicitud de ayuda para caracterizar los ISP del municipio por parte del MINTIC

En la Imagen 1, se observa la solicitud por parte del personal del mintic para caracterizar los ISP de
los municipios del Meta, la cual se ayudo a diligenciar y se envio la debida informacion.

Asi mismo se ha realizado el acompafiamiento a las transmisiones que realiza el Sefior Alcalde
Coronel Carlos Julio Plata Becerra con el equipo de prensa y TIC, los sabados en donde se da a
conocer la oferta institucional, se interactiia con la comunidad en general y se rinde informe de las
actividades a la comunidad Acacirefia. Para hacer estas transmisiones por las redes sociales de la
administracion se hace necesario contar con el servicio de internet, por ello se realiza las diferentes



configuraciones, para brindar este servicio, asi como también la instalaciéon de equipos tipo
radioenlace o satelital tipo starlink para luego realizar la conexion al equipo principal en este caso un
dispositivo tipo balanceador para la transmision, a continuacion, se evidencia las transmisiones
durante este periodo de tiempo y de algunos eventos.

CONEXION TRA':lSM|S'0N CONC'E TTOZGOSPEL 4 CONEXION TRANSMISION! GONGIERTO GOSPEL
: g : : 01:52:51'p. m » 015147 pr .

Tabla 1. Transmision del evento concierto GOSPEL en el parque principal

En este evento se realizo con la puesta de los equipos de comunicaciones en este caso de un canal por
medio de radioenlace desde el nodo de la casa de la cultura hasta el parque principal, en donde hubo
una excelente calidad del servicio erm1tlendo realizar la transmision sin 1nconvementes




Aplicaciones
méviles para Speedtest

Tabla 2. Transmision del dia de la llaneridad desde el parque principal.

En este evento se realizo con la puesta de los equipos de comunicaciones en este caso de un canal por
medio de radioenlace desde el nodo de la casa de la cultura hasta el parque principal, en donde hubo
una excelente calidad del servicio permitiendo realizar la transmision sin inconvenientes

Adicionalmente, se compartio en las redes sociales la oferta institucional del municipio de Acacias, a
continuacion, el registro de cada uno de ellos en la red social Facebook personal.

GOBIERNO DIGITAL

Se brinda apoyo en el cumplimiento de la estrategia de participacion ciudadana por canales digitales,
mediante comentarios, publicaciones y compartiendo informacién institucional generada por los
canales de la entidad, con el objetivo de lograr un mayor alcance de las mismas, permitiendo que mas
ciudadanos se enteren de las convocatorias, novedades, noticias y demas temas de interés, impulsando
asi la participacion e interaccion ciudadana para un gobierno abierto, transparente y participativo.
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DECRETO 144
17 de Diciembre de 2024
Por actividad decembrina e invitacion
del Alcalde Coronel Carlos Julio Plata
Becerra a los servidores publicos, se
modifica provisionalmente el
horario de atencién al piblico.
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00 p.m. @ Parque Principal @ 22 Diciembre

Comité Municipal de Asuntos Religiosos
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iEste domingo 22 de diciembre vive un evento Gnico en el Parque Principal!
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bajar la guardia con los rios y vertientes hidricas del ... Ver mas
Q Hardy Leonardo Cortes
25 de diciembre a las 7:50p. m. - @
ﬁ Alcaldia de Acacias - Siguiendo
Divulgacion de
25121202 la primera feria https://www .facebook.com/share/p/189
14 Facebook

4

navidefia

mjTjPvr/

Asf se vivi6 la magia de la Primera Feria Navidefia Acacias Emprende! .

Un espacio lleno de felicidad, alegria y union, donde niios, jovenes, famil... Ver mas
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26/12/202
4

Divulgacion de
la invitacién al
pago del
impuesto predial

Facebook

https://www .facebook.com/share/p/14V
CBCGVQ5/

Hardy Leonardo Cortes
26 de diciembre alas 225p. m. - @

\
¢No cuentas con efectivo
para pagar tu

Impuesto Predial?

iTranquilo!
B Ahora en Acacias puedes realizar
el pago con tarjeta de crédito
de forma facil y segura.

# ACACIAS

) Mcaldia de Acacias

26 de diciembre a las 202p. m.- @

= iPagar tu Impuesto Predial nunca fue tan facill

16

26/12/202
4

Invitacion a no
ser uso de la
pélvora

Facebook

https://www.facebook.com/share/p/17fK
hAVTTs/

Hardy Leonardo Cortes
26 de diciembre a las 4:11p. m.- @

»
iIATENCION!

En las festividades decembrinas del
2024 en Acacias se han reportado 3

lesionados por pélvora piroctécnica,
unio de ellos un menor de edad.

(Celebra estas festividades)
De manera responsable
Sin polvora

ALCALDIA DE #

7 |[ACACIAS

26| Dic| 2024 DEPARTAMENTO DEL META

Alcaldia de Acacias "
o © Enviar mensaje
Edificio gubernamental
) Acaldia de Acacias
26 de diciembre a las 405p.m. @
Atenci6n Acacizs, ya se han reportado 3 casos de quemados por pdivora. No permitamos que

17

27/12/202
4

Divulgacion de
la transmisién
de la rendicion
de cuentas de la
ESPA

Facebook

https://www.facebook.com/share/p/18H
dxoukAY/

Hardy Leonardo Cortes
5h-Q

Rendicién
de Cuentas
ESPA 2024

Renovamos
Gz

Invitamos a toda la
comunidad a participar
en la Rendicién de

Cuentas 2024 EN UNOS
MINUTOS

INCIAMOS

) colda de Acacas ransmiti en vivo,
15h-@

#EnVivo @ La Empresa de Servicios Publicos de Acacias ESP, invita a toda la comunidad a
participar en la Rendicion de Cuentas 2024, un espacio para dar a conocer... Ver mas
Q Comentar © Enviar

&5 Megusta & Compartir

18

271121202
4

Divulgacion de
la carrera de la
mujer

Facebook

https://www.facebook.com/share/p/1Dm

kAKCKc/

Hardy Leonardo Cortes
1h-Q

CARRERA

‘de gehet e

ﬁ2§ DE DICIEMBRE

*Camiseta
*Medalla
-Refrigerio

Alcaldia de Acacias .
© Enviar mensaje
Edificio qubernamental

4 Alcaldia de Acacias

8o

Fte 28 de diciembre. demas un naso firme nar la iualdad. el resneta v a iusticia. nor esa la




Divulgacién de
la transmision

19 271 5/202 del tributo a la Facebook https://www.fac;&(;gigfc;m/share/pm8n
cultura llanera EEE——
Tabla 3. Registro de la oferta institucional en las redes sociales.
ACTIVIDADES DIARIAS
OBLIGACION DESCRIPCION DE LA ACTIVIDAD MINUTOS HORAS EVIDENCIA (USAR SU
EMPLEADOS RESPECTIVA CARPETA
iTE REALIZADA EN LA PARA SUBIR LA
M ACTIVIDAD EVIDENCIA, FOTOS,
DOCUMENTO, ETC)
Administracién Sera responsable de gestionar y
1 Integral de la administrar la infraestructura de la 1140 24 Anexo 1
Infraestructura de red ' edulcativa, incluyt_aqdo la
configuraciébn y supervision de
Red dispositivos de red como routers y
switches, asegurando la conectividad
estable y eficiente en las instituciones
educativas del municipio.
2 |Optimizacién de los |Apoyara la implementacion vy
recursos de redy | actualizacion de politicas de red y 1200 5 Anexo 2
seguridad medidas de seguridad, enfocandose
en la optimizacién del uso de los
recursos disponibles, garantizando
una conexion a internet segura y de
alta calidad para todos los usuarios.
3 Soporte técnico Proveera soporte técnico
especializado y especializado para la resolgcién de 1440 24 Anexo 3
mantenimiento problemas en la red y llevara a cabo
. actividades de mantenimiento
preventivo preventivo y correctivo para asegurar
la operatividad continua y el
rendimiento optimo de la
infraestructura tecnolégica en las
instituciones educativas
4 Monitoreo y Implementara un  monitoreo
gestion de continuo del rendimiento de la red 3600 60 Anexo 4
seguridad y y la seguridad, utilizando
herramientas avanzadas para
detectar y resolver

10




los siguientes
cursos antes de
la firma del
contrato:

Google Workspace: Ruta de
aprendizaje basica para Servidor
Publico.

Para tomar este curso, debe
inscribirse en el siguiente enlace:

https://certificadosgoogle.acacias
.gov.co.

Tarea realizada y documentada en el
primer informe

desempeifio de la | proactivamente problemas o
Red amenazas cibernéticas. Ademas,
gestionara incidentes de
seguridad y realizara ajustes
necesarios para optimizar tanto la
velocidad como la proteccién del
servicio de internet en las
instituciones educativas y zonas
digitales.
Apoyar ala El profesional actuard como enlace
supervision para la | principal ~con el Ministe,rio de 1920 32 Anexo 5
gestion de Tecnolqg|a§ de la Informacién y las
comunicacién con Comunlca0|ones, asegurapdq que
. todos los requerimientos,
el Mintic modificaciones y solicitudes
adicionales sean atendidos de
manera oportuna y conforme a las
normativas aplicables.
Presentar los | Guia Basica para Iniciar en
certificados de N/A N/A Anexo 6

Tabla 4. Cuadro de horas utilizadas para el cumplimento de las obligaciones contractuales

11




ALCALDIA MUNICIPAL DE ACACIAS, META

ANEXO 6
CERTIFICACIONES

CONTRATISTA
HARDY LEONARDO CORTES SABOGAL
CPS - 859 DE 2024



CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES — ANEXO 6

PRESTACION DE SERVICIOS PROFESIONALES PARA
APOYAR LA ADMINISTRACION Y GESTION INTEGRAL DE

OBJETO LA INFRAESTRUCTURA DE LA RED DE CONECTIVIDAD Y
CCTV DEL MUNICIPIO FORTALECIENDO LA
OPTIMIZACION Y COORDINACION OPERATIVA

CONTRATO OCA-859 DE 2024

CONTRATISTA HARDY LEONARDO CORTES SABOGAL

FECHA DE INICIO

25 de OCTUBRE del 2024

FECHA DE TERMINACION INICIAL

31 de DICIEMBRE del 2024

FECHA DE TERMINACION FINAL

31 de DICIEMBRE del 2024

PERIODO DE PRESENTACION
DEL INFORME

Correspondiente al periodo comprendido del 17 de
diciembre de 2024 al 31 de diciembre de 2024.

ANEXO 6. Detalle de las certificaciones

Presentar los certificados de los siguientes cursos antes de la firma del contrato: Guia Basica para
Iniciar en Google Workspace: Ruta de aprendizaje basica para Servidor Publico. Para tomar este
curso, debe inscribirse en el siguiente enlace: https://certificadosgoogle.acacias.gov.co.

Para el periodo comprendido entre el 25 de octubre al 31 de octubre, el contratista cumplié con la
obligacion establecida como se puede constatar en el Informe Numero 1 del presente contrato,
dejando dicha obligacién al dia. Por parte de la supervision no se han solicitado la realizacion de

otros cursos.




@)
modelo integrado o
YOt () Funcion Publica
5

Verificado el aplicativo del Modelo Integrado de Planeacion y Gestion

Hace constar que:

Hardy Leonardo Cortes Sabogal

Participd y completd con éxito el Médulo de Fundamentos Generales del curso
virtual del Modelo Integrado de Planeacion y Gestion - MIPG

MIPG VERSION Il (2021)

Henry Humberto Villamarin Serrano
Director de Gestion y Desempefio Institucional

4 @ & 4 @ 8 4 KX

Fundamentos Talento Direccionamiento Gestion con valores Evaluacion de Informacion y Gestion del Control
Generales Humano estratégico para resultados resultados comunicacion conocimiento interno

CURSO MIPG REALIZADO EL 17 DE JULIO DE 2024

2a Panel Rutas Explorar Perfil Suscripciones <: @ @ %f

Google Workspace Google Workspace Google Workspace

Gmail Google Calendar Google Drive

© © ©

COMPLETION BADGE COMPLETION BADGE COMPLETION BADGE
01 Gmail - Espariol 02 Google Calendar - Espariol 03 Google Drive - Espanol
[ Curso ~ Introductorio [ Curso (@ 1hora 15 minutos [ Curso (© 8 horas ~ Introductorio

~ Introductorio
Gmail es el servicio de correo electronico basado en la Google Drive es el servicio de almacenamiento de
nube de Google que le permite acceder a sus archivos de Google basado en la nube. Con Google
mensajes desde cualquier computadora o dispositivo Drive, puede guardar todo su trabajo en un lugar, ver
con solo un navegador web. En este curso, aprendera diferentes formatos de archivos sin tener que usar
a redactar, enviar y responder mensajes.... software adicional y acceder a...

Con Calendario de Google, puede programar
reuniones y eventos de manera rapida, recibir
recordatorios sobre proximas actividades, y asi estar
siempre al tanto de lo que vendra. Calendario de
Google se diseno para equipos de trabajo, por lo que
le...

+ Curso completado + Curso completado + Curso completado

CURSOS COMPLETADOS DE GMAIL, GOOGLE CALENDAR Y GOOGLE DRIVE



5

' Panel Rutas Explorar Perfil

Google Workspace

Google Docs

COMPLETION BADGE

04 Google Docs - Espariol
[ Curso @© 8 horas ~ Introductorio

Con Documentos de Google, sus documentos se
almacenan en la nube, y puede acceder a ellos desde
cualquier computadora o dispositivo. Creara y editara
documentos directamente en su navegador web. No se
requiere ningun software especial. Ademas, varias
personas pueden trabajar al...

v Curso completado

Suscripciones

Google Workspace

Gemini
in Google Sheets

COMPLETION BADGE

05 Gemini in Google
Sheets - Espariol

[ Curso ® 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los clientes funciones
potenciadas por IA generativa en esta plataforma. En
este minicurso, aprenderas sobre las funciones clave
de Gemini y como se pueden usar para mejorar la
productividad...

v Curso completado

Google Workspace

Google Sheets

(]

COMPLETION BADGE

06 Google Sheets - Locales
[ Curso ® 1hora ~ Introductorio

En este curso, presentaremos Hojas de calculo de
Google, el software de hojas de calculo de Google
basado en la nube, que se incluye en Google
Workspace. Con Hojas de calculo de Google, puede
crear y editar hojas de calculo...

« Curso completado

CURSOS COMPLETADOS DE GOOGLE DOCS, GIMINI IN GOOGLE SHEETS Y

. Panel Rutas Explorar Perfil

Google Workspace

Google Slides

(]

COMPLETION BADGE

07 Google Slides - Espanol
[ Curso ® 8 horas ~ Introductorio

Con Presentaciones de Google, puede crear y exhibir
presentaciones profesionales para ventas, proyectos,
modulos de capacitacion y mucho mas. Los archivos
de Presentaciones de Google se guardan con
seguridad en la nube. Creara presentaciones
directamente en su navegador web sin tener que usar
ningun...

' Curso completado

GOOGLE SHEETS

Suscripciones

Google Workspace

Google Meet

COMPLETION BADGE

08 Google Meet - Espanol
[ Curso ® 8 horas ~ Introductorio

En este curso, te presentamos Google Meet, el
software para videoconferencias de Google que se
incluye en Google Workspace. Aprenderas a crear y

ini reuni de videocc 1cia con Google
Meet. Descubriras diferentes maneras para abrir
Google Meet y agregar personas...

' Curso completado

THE g,

)
*@— =

BAKERY

09 Google Sheets - Advanced
Topics - Espariol

[ Curso ®© 8 horas ~ Introductorio

En este curso, se amplian algunos de los conceptos
que se abarcaron en el curso anterior de

Hojas de calculo de Google. En él aprendera a aplicar y
personalizar temas en Hojas de célculo de Google y a
explorar las opciones de formato condicional.
Aprendera sobre algunas formulas...

-> Comenzar curso

CURSOS COMPLETADOS DE GOOGLE SLIDES Y GOOGLE MEET

Asi mismo se realizaron algunos cursos de Gemini



®
|ﬂ

Suscripciones < @ @

Panel Rutas Explorar Perfil

In this course, you learn to ...

Google Workspace Google Workspace

01 | (o s

Introduction to Gemini
for Google Workspace

Gemini
in Google Docs

(] ]

COMPLETION BADGE COMPLETION BADGE

02 | e camsncmatorten mssae

03 Gemini in Gmail - Espariol
02 Introduction to Gemini for
Google Workspace - Espariol

01 Gemini in Google

Docs - Espariol [ Curso (® 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los clientes funciones
potenciadas por IA generativa en esta plataforma. En
este minicurso, aprenderas sobre las funciones clave
de Gemini y como se pueden usar para mejorar la

[ Curso ® 30 minutos ~ Introductorio [ Curso ®© 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los clientes funciones

Gemini para Google Workspace es un complemento
que les proporciona a los usuarios acceso a funciones

Panel Rutas

potenciadas por IA generativa. En este curso, se
profundiza en las capacidades de Gemini en
Documentos de Google a través de lecciones en
video...

+ Curso completado

Explorar Perfil

potenciadas por IA generativa en esta plataforma. En
esta ruta de aprendizaje, aprenderas sobre las
funciones clave de Gemini y como se pueden usar
para mejorar...

v Curso completado

Suscripciones

productividad...

-> Comenzar curso

CURSO DE GEMINI EN GOOGLE DOCS Y INTRODUCCION A GEMINI PARA
GOOGLE WORKSPACE

Google Workspace In this course, you learn to ... Sitbics
i = = e == -
Gemini 01 ‘ B <'; s 7
H ez‘ Use Gomin 084 sy 10 your g A You should s @
in Google Sheets = P — y =
P,

COMPLETION BADGE

04 Gemini in Google
Sheets - Espanol

[ Curso ® 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los clientes funciones
potenciadas por IA generativa en esta plataforma. En
este minicurso, aprenderas sobre las funciones clave
de Gemini y como se pueden usar para mejorar la
productividad...

+ Curso completado

05 Gemini in Google
Slides - Espanol

[ Curso ® 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los clientes funciones
potenciadas por |A generativa en esta plataforma. En
este minicurso, aprenderas sobre las funciones clave
de Gemini y como se pueden usar para mejorar la
productividad...

-> Comenzar curso

th Gemin:

06 Gemini in Google
Meet - Esparfiol

[ Curso ® 30 minutos ~ Introductorio

Gemini para Google Workspace es un complemento
que les proporciona a los usuarios acceso a funciones
potenciadas por IA generativa. En este curso, se
profundiza en las capacidades de Gemini en Google
Meet. A través de lecciones en video y...

-> Comenzar curso

CURSO DE GEMINI IN GOOGLE SHEETS
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RESUMEN DE LAS INSIGNIAS APROBADAS
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