A FORMATO UNICO DE INVENTARIO DOCUMENTAL
GSO-GD-F0-026

FONDO PROCESO DE GESTION DOCUMENTAL
n NACIONAL
DEL AHORRO REFERENCIA - ACUERDO No. 001 DE 2004 AGN

VERSION: 2
ENTIDAD REMITENTE
ENTIDAD PRODUCTORA FONDO NACIONAL DEL AHORRO SA, REGISTRO DE ENTRADA
UNIDAD ADMINISTRATIVA: VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL ANO | MES DIA N°T
OFICINA PRODUCTORA: GERENCIA SERVICIOS DE Tl E INFRAESTRUCTURA |
OBJETO: ENTREGA DOCUMENTOS GERENCIA DE CONTRATACION N° T: Numero de transferencia
coDpIGos FECHAS EXTREMAS Fisico ELECTRONICO
SOPORTE O FORMATO
NO® DE NONBRE DE LA SERIE, NOMBRE DE LA UNIDAD (dd-mm-aaaa) UNIDAD DE CONSERVACION FRECUENCIADE|  opseoyaciones
ORDEN SUBSERIE O ASUNTOS AL i CONSULTA
coDIGo SERIE SUBSERIE PAPEL OTRO Cantidad de Tamafio de los
OFICINA . - documentos. documentos.
Inicial Electrénico Nomero de
ji r Tom Ti nti
Caja Carpeta omo Tolioe po | Cantidad
Soportes Informe _ Seguimiento _para|
pago No 07 Total Voice factura No Se remite por correo
1 1501 13 03 Contralo No. 070-203 - ELEC1494 Periodo Octubre 02 a|  18-nov-24 11-dic-24 x wM 51 4534KB electronico a Francy Nelly
restacion de Senvcios Noviembre 01 de 2024 orden de pago Lara Garcia
No 5300673301
Soportes Informe Seguimiento _para
pago No 10 Kioskos factura No| Se remite por correo
2 1501 13 03 Contrato No. 079-2023 - ELEC1464 Periodo Septiembre 19 al 8onov-24 4-dic-24 x WM 66 4523KB electronico a Francy Nelly
Prestacion de Servicios Octubre 18 de 2024 orden de pago No Lara Garcia
5300663185
Soportes Informe Seguimiento _para
pago No 10 Sistema de Turnos factural Se remite por correo
3 1501 13 03 Coniralo No. 079-2023 - No ELEC1471 Periodo Septiembre 193/ 7.n0y.24 11-dic-24 x wm 57 3915KB electronico a Francy Nelly
Prestacion de Servicios Octubre 18 de 2024 orden de pago No| Lara Garcia
5300673299
Soportes Informe Seguimiento _para
pago No 11 Custodia de MM factura No| Se remite por correo
4 1501 13 03 Contrato No, 079-2023 - ELEC1465 Periodo Septiembre 21 a|  7.nov.24 d-dic-24 x wm 151 26997KB electronico a Francy Nelly
Prestacion de Servicios Octubre 20 de 2024 orden de pago No| Lara Garcia
5300663184
Soportes Informe  Seguimiento _para|
pago No 13 Lan factura No ELEC1469 Se remite por correo
5 1501 13 03 Contrato No. 076-2023 - Periodo Sepliembre 20 a Octubre 19.de|  12.nov-24 11-dic-24 x wM 101 5220KB electronico a Francy Nelly
Prestacion de Servicios 2024 orden de pago No 5300673302 Lara Garcia
Soportes Informe  Seguimiento _para
. pago No 13 Mesa de Servi remite por correo
6 1501 13 03 ‘ontrato No. 079-2023 - No ELEC1466 Periodo Septiembre 28 al 8-nov-24 4-dic-24 x WM 7 4396KB electronico a Francy Nelly
Prestacion de Servicios Octubre 27 de 2024 orden de pago No Lara Garcia
5300663183
Soportes Informe_ Seguimiento _para
pago No 14 Gestion de Aplicaciones| Se remite
o por correo
Contrato No. 079-2023 - factura No ELEC1493 Periodo Octubre|
7 1501 3 03 Prestacion de Servicios 11 a Noveimbre 10 de 2024 orden de| ~ 22MOV-24 M-dic-24 x WM 7 4362KB E'“"“’L':{‘;zz’;"‘:y Nelly
pago No 5300673300
Autorizado por: JHONNY ARLEY BALANTA CRIOLLO Entregado por: DIANA PATRICIA GALEANO CAMACHO
Cargo: GERENTE Cargo: PROFESIONAL 06
Firma: JHONNY ARLEY BALANTA CRIOLLO Firma: i fpiesncC
Lugar: BOGOTA Lugar: BOGOTA

Fecha: 27-DIC-24 Fecha: 27-DIC-24




INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
fna .
PROCESO CONTRATACION Version: 1
FECHA
INFORME No 13 FACTURA No 12 NOV | 2024
No. DE ACEPTACION: 1000052710-1000052711-1000052712 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO CIM No 79 DE 2023 TIPO DE CONTRATO PRESTACION DE SERVICIOS
(Ntmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. - EMTEL E.S.P
(Escriba el nombre o razén social del contratista)

TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ |

JHONNY ARLEY BALANTA
CRIOLLO

(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)

INTERVENTOR Y/O SUPERVISOR

FREDDY LEONARDO SANCHEZ
TRIANA

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

APOYO SUPERVISION

OBJETO DEL CONTRATO

CONTRATAR LA PRESTACION DE SERVICIOS DE GESTION, MODERNIZACION, ADMINISTRACION, ACTUALIZACION Y
SOPORTE DE LOS COMPONENTES TECNOLOGICOS DE LA VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION
DIGITAL, REQUERIDOS PARA DAR SOPORTE A LA OPERACION DEL FONDO NACIONAL DEL AHORRO

LINEA DE SERVICIO: Linea: 2 .2 Servicio de operacién de tic sequridad y redes LAN."

DEPENDENCIA EJECUCION CONTRATO GERENCIA SERVICIOS DE TI E INFRAESTRUCTURA
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 8 ME?\Efen ‘este espacio el nimero de dias 0 de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 20 DE ocT DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 15 DE ENE DE 2025

(Dia) (Mes) (Aro)

5400001497-2023

REGISTRO PRESUPUESTAL No. 5400001767-2024

VALOR DEL CONTRATO

VALOR INICIAL LINEA: OCHO MIL DOSCIENTOS CUARENTA Y UN MILLONES DOSCIENTOS VEINTIOCHO MIL QUINIENTOS
SEIS PESOS M/CTE $8.241.228.506 incluido IVA y demas impuestos, tasas y contribuciones a las que haya lugar.

VALOR ADICION LINEA: NUEVE MIL QUINIENTOS CINCUENTA Y UN MILLONES SEISCIENTOS CINCUENTA Y CUATRO MIL
NOVECIENTOS CINCUENTA Y NUEVE PESOS M/CTE $9.551.654.959 incluido IVA y demas impuestos, tasas y contribuciones a las
que haya lugar.

VALOR TOTAL LINEA: DIECISIETE MIL SETECIENTOS NOVENTA Y DOS MILLONES OCHOCIENTOS OCHENTA Y TRES MIL
CUATROCIENTOS SESENTA Y CINCO PESOS M/CTE $17.792.883.465 incluido IVA y demas impuestos, tasas y contribuciones a
las que haya lugar.

(Indique en este espacio el valor del contrato en letras)




PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
1 | 6 MESES 26 DIAS 1 9,551,654,959 5400001767
2 2
3 3

2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $  8,241,228,506.00 46.32%
Valor adicion $  9,551,654,959.00 53.68%
VALOR TOTAL DEL CONTRATO $ 17,792,883,465.00 100.00%
Valor ejecutado antes del presente pago $ 11,145,857,480 62.64%
Valor del pago aprobado con el presente informe $ 950,411,829 5.34%

VALOR TOTAL EJECUTADO $ 12,096,269,309 67.98%

Porcentaje de ejecucién presupuestal programado a la fecha 69.20%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -1.22%

OBSERVACIONES

Pago 13 : Servicio de operacion de TIC seguridad y redes LAN. Se evidencia diferencia en la ejecucion presupuestal de un 1.22% teniendo en
cuenta que se han realizado disminuciones por niveles de servicio establecidos en el contrato. Durante el periodo 20 de Septiembre 2024 al 19
de Octubre de 2024 - Servicio Operacion Redes Lan- Admon- Bolsa servicios por demanda.

(En caso de presentarse diferencias en la ejecucion del contrato, indique: la de las mismas)

3. DESCRIPCION ACTIVIDADES
Porcentaje de ejecucion de actividades proyectado a la fecha 88.00%
Porcentaje de ejecucion de actividades realizado a la fecha 88.00%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0.0%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnoldgicas

*La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA st[__] No

*Si corresponde a Software del FNA marque la fase correspondiente Investigacién[:] Desarrollo D

OBSERVACIONES

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Se concluye que EMPRESA DE TELECOMUNICACIONES POPAYAN S A EMTEL E.S.P. ha venido realizando las actividades
necesarias para dar cumplimiento con los requerimientos definidos en el Contrato CIM079-2023 bajo la linea Servicio de operacién TIC
Seguridad y redes LAN




5. EVALUACION CONTRATISTA (Escala de 0-5)

EVALUACION PARCIAL

Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE SERVICIOS DE Tl E INFRAESTRUCTURA, EN SU CONDICION DE SUPERVISOR DEL
CONTRATO INTERADMINISTRATIVO MARCO No. 79 DE 2023.
CERTIFICA:

Que EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. - EMTEL E.S.P., identificado con NIT. No 891.502.163 - 1
entreg6 un informe de las actividades desarrolladas durante el periodo en mencién. Dando de esta manera cumplimiento a
las obligaciones contenidas en el Contrato Interadministrativo Marco No 079 de fecha 28 de Junio de 2023.

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION
Certifiicado pago Seguridad Social z' PDF Certificacion
Actas PDF Acta ANS
Informes PDE Informe de_fuperwsmn
i Informe de gestién del proveedor
Anexos (Certificacion Cuenta Bancaria
Rut
Resolucién Facturacion
OTROS PDF Certificacion Cumplimiento Circular SFC
Prefactura
TP-CC-Antecedentes JCC).

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el mismo en
Bogota D.C., a los

Doce 12 dias del mes de Noviembre de 2024

(dia en letras) (dia en numeros)

(mes en letras) (Aio)

FREDDY LEONARDO SANCHEZ TRIANA
Apoyo a la Supervision




Reg.prelim.por NTUIRAN Contab.por MRINCONZ

N° doc. 5100002761 Sociedad 1000 Ejercicio 2024

Fe.docum. 21.11.2024 Fecha contab. 21.11.2024 Periodo 11

Calc.impuestos [¥

Referen. 1469

Moneda doc. cop

Txt.cab.doc. 02-2303-202411264253843

Pos|CT|Cuenta  |Texto breve cuenta |Asignacién ~  |II|  Importe

31({1000000605 [EMPRESA DE TELECOMUN WO 890,197,885-
862511950101 |CXP PROVED EM/RF WO 947,012,204
9115130950301 | INFRAESR TELECOM WO 0
862511950101 |CXP PROVED EM/RF WO 3,399,624
915130950301 | INFRAESR TELECOM wo 0
50(2519050901 | SERVICIOS 4% 31,946,616-
50(2519053801 |[RTE IVA TARIFA GENER 22,761,964-
50(2519054406 | SERVICIOS 302 BOGOTA 5,491,079~
502519054610 |SERV 5XMIL LA DORADA 14,284-




EMPRESA DE NIT 891502163-1

Régimen Responsable del impuesto sobre las ventas —IVA

TELECOMUNICACIONES DE Resolucion DIAN N° 18764063247879
Fecha 03/01/2024 - 03/01/2025
POPAYAN SA EMTEL ES P Autorizacion de Facturacion Electrénica del ELEC1041 al
ELEC10000 VENCIDO EL

PLAZO DE LA PRESENTE FACTURA CAUSARA EL
MAXIMO INTERES DE MORA

Calle 5N° 5 - 68 Edificio CAM V Etapa PERMITIDO POR LA LEY.
P%’;ﬁ’?&gggga Email: facturacionelectronica@emtel.com.co

Teléfono: 82433333

facturacionelectronica@emtel.com.co

Departamento -
; FACTUI?),?E I\EIIEEE\IC':I'TARONICA N° ELEC1469
Bogota 21 1 2024

Cliente: FONDO NACIONAL DEL AHORRO S-A. . 899999284 Fecha de firmado:  21/11/2024 15:02:27
Direccion: CARRERA 65 # 11 83 Departamento: Bogota Teléfono: 3810150
Email: facturacionelectronica@fna.gov.co Forma de Pago: Crédito Medio de pago: Crédito ACH
Vencimiento: Diciembre 20 del 2024 Hora emision: 10:02:24 Moneda: COP Colombia, Pesos
Fecha de
pago: 20/12/2024
Total de Lineas: 3

IMPUESTOS

CcODIGO CANT DESCRIPCION .M. VR UNIT.
% o VAL MONTO

Servicios de Operacion de Redes LAN o
1 042 1,00 No. FNA 079 2023 periodo del 20 de WSD IVA 19% | 141678991.57 |$745.678.903,00 $745.678.903,00

septiembre de 2024 al 19 de octubre de 2024

- 1000052710
2 382 1,00 [Admosiracion WSD IVA 19% | 9524638.06 [$50.129.674,00 |  $50.129.674,00
3 71 1,00 ggr':gn(g:;"‘”im de bienes y servicios por | \ysp IVA 19% 542796.79 | $2.856.825,21 $2.856.825,21

- 1000052712

Notas: Subtotal: $798.665.402,21

FAVOR CONSIGNAR EN EL BANCO DE OCCIDENTE CUENTA DE AHORROS No. 041966193 A NOMBRE DE EMPRESA DE

TELECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P. CONTRATO INTERADMINISTRATIVO No. 079 2023. SE DEBE Cargos: $0.00

APLICAR RETENCION EN LA FUENTE DEL 4% : :
Descuento: $0.00
IVA: $151.746.426,42

SON: (novecientos cincuenta millones cuatrocientos once mil ochocientos veintiocho pesos sesenta y tres centavos)

CUFE: d63dc41bd15559e30d80bb82c2c6c4c5305b70184657¢1a436757e195(20c2dc43c0de384ce0872629dc69a3e00a13 Total: $950.411.828,63

( IMPUESTO [ BASE |  TARIFA/VALOR NOMINAL | IMPORTE

IMPUESTOS
01 IVA [ $798.665.402,21] 19,00% | $151.746.426,42

Firma Digital: LBWgzm78A0uyXPVd/ZwOh5Q+uygQHrtswHfw1Wu3nSNzxjl+q1umcolKpDDgoeDT
chnXDcnXKgOWXmaqHU/zWXV6zDxkl05354vDd6yt+rZttAvQq3B

xCSWHKMUDHWrYt WxbbPhnZLNtpHYaLR8nd4sEbDLdYsVjjSsXogNnBSTAJGsSufxTRyjw4P/HGgT64 jULTuskDkOmsbzGVc260mo63bVklfpZzgX/
PCxbXmtly5SoMJMudvgY9ejMel9dHO IhsMITq38dZgn+kDpBqvg+/Z02uK0jc38GgYXDm1z+ZwQkQxzlh50JeQ47pKVn7z 1SyriuSylkPg5ATR|g8K
LA==

Esta factura es un titulo valor de acuerdo al art. 774 del C.C. y una vez aceptada declara haber recibido los bienes y servicios
a satisfaccion.

Representacion Grafica de la Factura de Venta Electronica.

Software: e-Factura Proveedor tecnolégico: Cadena. Nit. 890.930.534-0 PLATAFORMA: Facturatech Nit. 901.143.311-8 ® facturatech



CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES

PERSONA JURIDICA

Yo, JAVIER FRANCISCO YANZA NARVAEZ, identificado con cédula de
ciudadania N° 10.549.311 de Popayan, y con tarjeta profesional 124734-T de la
junta central de Contadores, en mi condicion de Revisor Fiscal de "EMTEL
S.AE.S.P", con Nit: 891.502.163-1, certifico que durante los Ultimos seis (6)
meses calendario legalmente exigibles, la empresa ha realizado el pago de los
aportes al sistema de seguridad social, parafiscales y salarios exigidos por la ley y
se encuentra al dia y paz y salvo por todo concepto relacionado con dichos
aportes.

Lo anterior en cumplimiento de lo dispuesto en el articulo 50 de la ley 789 de 2002
y el articulo 23 de la ley 1150 de 2007.

Dada en Popayan, a un (1) dia del mes de noviembre de 2024.

)

ISCO’YANZA NARVAEZ
€.C 10.549.311
/T.P N 124734-T

JAVIER FRA




21-MAR-1966

FECHA DE NACH

POPAYAN
(cayca) e
LUGAR DE NAGI m&&\; o

REG%S?R!@GR MACH om;
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A-1100100-00130650-M-0010549311-20081122 000689595841 7750016189




ADMINISTRATIVA

UREAD - JUNTA CENTRAL G 3
esrecia. DE CONTADORES

Certificado No:

PEOOPEOEOEP® ®® G

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JAVIER FRANCISCO YANZA NARVAEZ identificado con CEDULA DE
CIUDADANIA No 10549311 de POPAYAN (CAUCA) Y Tarjeta Profesional No 124734-T Sl tiene
vigente su inscripcién en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * * ** %% x %k wxamsknx xxkwxxrsxx

* kkhkhkkkkkkkkkkkkhkhkkhkkhkkhkkhkkhkkhkkhkkhkkhkhkhkkkkkkkkkkkkkkkhkkhkkkkhkkkkkkkkkkkkkk* Kk k%

* k khkkkkhkkhkkhkhkkkkhkkkhkkkkkhkkhkkkkkkkhkkkkkkhkkhkkkkhkkhkkhkkkkkkkkkkkkkkkkkkkkkkkkk*x * %

Dado en BOGOTA a los 1 dias del mes de Octubre de 2024 con vigencia de (3) Meses, contados a

partir de la fecha de su expedicion.
o |
Y oS
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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SO/

PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

COMPROBANTE DE PAGO

T DAVIVIENDN

DATOS GENERALES DEL APORTANTE

DIRECCION:

TIPO IDENTIFICACION:
NOMBRE O RAZON SOCIAL:
CIUDAD/MUNICIPIO:

TIPO APORTANTE:
TIPO EMPRESA:

FORMA DE PRESENTACION:
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA):

CEDULA DE CIUDADANIA NUMERO DE IDENTIFICACION: 79755419
OSCAR DIAZ RODRIGUEZ DIAZ RODRIGUEZ

BOGOTA DISTRITO CAPITAL DEPARTAMENTO:

CALLE 22B # 68C-41 INT 2 AP TELEFONO:

02-INDEPENDIENTE CLASE APORTANTE:
PRIVADA ACTIVIDAD ECONOMICA:
UNICO

BOGOTA - DISTRITO CAPITAL
3007965

I-INDEPENDIENTE

Actividades reguladoras y

NO

DATOS GENERALES DE LA PLANILLA

NUMERO PLANILLA:

PERIODO COTIZACION
OTROS SUBSISTEMAS:

DIAS DE MORA:
FECHA PAGO (aaaa/mm/dd):

7943431889 TIPO DE PLANILLA:
MES: octubre PERIODO COTIZACION
ANO: 2024 SALUD:
0
2024/10/31 NUMERO AUTORIZACION:

I-INDEPENDIENTES

MES: octubre
ANO: 2024
1017835777

NOVEDADES
ING | RET | TDE | TAE | TDP | TAP | COR | VSP'| VST |- SLN |COM | IGE | LMA | VAC | AVP | VCT | IRP
LIQUIDACION GENERAL
TOTALES
COTIZANTES | TOTAL PAGADO
PENSION
ADMINISTRADORA
NIT cODIGO NOMBRE
900336004 25-14 25-14 COLPENSIONES 1 $1.190.000
SUBTOTAL: 1 $1.190.000
SALUD
ADMINISTRADORA
NIT cODIGO NOMBRE
900156264 | EPS037 EPS037-NUEVA EPS 1 $ 875.000
SUBTOTAL: 1 $ 875.000
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT cODIGO NOMBRE
860011153 14-23 14-23-POSITIVA COMPANIA DE SEGUROS S.A. 1 $ 36.600
SUBTOTAL: 1 $ 36.600
VALOR SIN MORA: $2.101.600
VALOR MORA: $0
TOTAL PAGADO: $ 2.101.600
2024/10/31 3:01 PM USUARIO: SOI - CC79755419 PAGINA 1 DE 1




Caodigo
FORMATO ACTA DE REUNION GE-GP-FO-001
FONDO
NACIONAL GESTION DE PROCESOS Y CALIDAD Version: 1
DEL AHORRO '
FNA-0792023-
LAN-229-
& SEGUIMIENTO . Seguimiento Acuerdos Niveles de Servicio (ANS) del
Acta N ANS.25. Tema: CT0O-079-2023
28102024
Fecha: 28/10/2024 Ubicacion: | Fondo Nacional del Ahorro S.A. - 2 piso
Hora inicio: 02:00 PM Hora fin: 03:00 PM

1. Presentar los Acuerdos Niveles de Servicio (ANS) por
plataforma o servicio del Contrato
2. Revisar los Acuerdos Niveles de Servicio (ANS) por plataforma

REIEHEE o servicio del Contrato para el periodo No. 12 correspondiente
al 20 de septiembre de 2024 al 19 de octubre de 2024.
3. Registrar decisiones tomadas en la reunion.
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de Servicios Tl e
Freddy Leonardo Sanchez Triana Infraestructura — Fondo Profesional Sl
Nacional del Ahorro S.A.
Oscar Diaz EMTEL SAE.S.P Gerentede | g
Proyecto

1. TEMAS TRATADOS (FNA-0792023-LAN-229-SEGUIMIENTOANS-25-28102024)

e Seguimiento de ANS (Linea LAN)
e Seguimiento a la Bolsa

2 RESUMEN DE LOS ACUERDOS (Registrar claramente los acuerdos de la reunion)

En atencion al contrato 079 /2023 cuyo objeto es: “Contratar la prestacion de servicios de gestion, modernizacion,
administracion, actualizacién y soporte de los componentes tecnolégicos de la Vicepresidencia de Tecnologia y
Transformacion Digital, requeridos para dar soporte a la operacion del Fondo Nacional del Ahorro S.A.”,

Dentro del alcance el objetivo del nuevo contrato 079 del 11 de Julio de 2023, se encuentran incluidos el servicio
de operacion de TIC seguridad y redes LAN con sus respectivas obligaciones contractuales. Se trata de servicios
recurrentes que se pagaran en mensualidades vencidas por los servicios efectivamente prestados durante la
vigencia del contrato y previa autorizacion del Supervisor del Contrato designado por la entidad de acuerdo con
los valores indicados por el contratista.

Que a partir del 19 de enero de 2024 la Gerencia de Servicios de Tl e Infraestructura sera la supervision del
Contrato 079-2023 suscrito el 11 de julio del 2023, razén por la cual el Ingeniero Freddy Sanchez fue nombrado
bajo memorando interno del Fondo Nacional del Ahorro S.A. como el apoyo a la Supervision a lo referente a esta
linea de servicio de operacién de TIC seguridad y redes LAN.

El dia 18 de junio de 2024, fue suscrita la adicidon — prorroga y modificacién 02 al contrato FNA-079-2023,
extendiendo el tiempo hasta el 15 de enero de 2025. El valor total de la presente linea incluye el porcentaje de
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IVA, porcentaje de participacion del proyecto y adicion a la bolsa de suministros de bienes y servicios por
demanda, con el fin de dar cumplimiento a los requerimientos pendientes realizados por la Entidad.

Conforme con lo establecido en el Anexo No. 2 NIVELES DE SERVICIO (ANS), a continuacion, se presenta el
analisis y validacion de los niveles de servicio:

e DOCUMENTACION TECNICA DE INICIO DEL CONTRATO correspondiente a los numerales del 1 al 4

del Anexo 2.

El Contratista en el primer periodo entrego la documentacién pertinente.

Conclusién: No aplica

e DOCUMENTACION RECURRENTE correspondiente a los numerales del 5 al 8 del Anexo 2.

Durante el periodo se valido la siguiente documentacion:

Nivel de Servicio Nivel Numero de Aplica ANS Valor a Observacién
Requerido incumplimientos (SI/NO) Descontar
5. Informe de incidentes de plataformas o | Tiempo gthZtE atendido a
servicios, incluyendo Reporte de fallas | maximo cinco 0 NO 0 través de peticiones
(GT-GSI-FO-045) (5) dias habiles Servi
ervice Manager
L Tiempo CUMPLE .
6.1 Respuesta a Comunicaciones del s . Se han atendido a
o ; maximo cinco 0 NO 0 . -
FNA/Supervision/Interventoria (5) dias habiles través de peticiones
Service Manager
CUMPLE
6.2 Informacion para Indicador de Gestion | Tiempo .Se . entrego
. . ; Y . informaciéon para el
del sistema de gestion de calidad a cargo | maximo cinco 0 NO 0 —
del Proveedor (5) dias habiles Indicador de
septiembre 2024 el
03/10/2024
7.1 Informe de instalacién Final de Tiempo CUMPLE
infraestructura o servicios (Aplica para °mp . Se han atendido a
) N maximo cinco 0 NO 0 . -
creacion, traslado o ampliaciones de (5) dias habiles través de peticiones
puntos de atencion) Service Manager
7.2 Documentos de mantenimientos T'?”?P° . CUMPLE
tivos maximo ~ cinco 0 NO 0 No_ aplica para el
preven (5) dias habiles periodo.
7.3 Plan de capacidad y desempefio de | Tiempo CUMPLE
plataformas o servicios (para mes de | maximo cinco 0 NO 0 No aplica para el
enero y julio) (5) dias habiles periodo.
7.4 Informe de capacidad y desempefiode | Tiempo CUMPLE
plataformas o servicios (para mes de | maximo cinco 0 NO 0 No aplica para el
enero y julio) (5) dias habiles periodo.
7.5 Topologias o diagramas actualizados | Tiempo CUMPLE
de cada plataforma o servicio (cada | maximo cinco 0 NO 0 No aplica para el
trimestre) (5) dias habiles periodo.
7.6 Planos de cableado estructuradoy red | Tiempo CUMPLE
eléctrica para puestos de trabajo (cada | maximo cinco 0 NO 0 No aplica para el
trimestre) (5) dias habiles periodo.
CUMPLE
Tiempo El Contratista
8.1 Informe de Gestion Mensual maximo de 0 NO 0 entregara ?I, informe
entrega ocho de Gestion del
(8) dias habiles periodo 12 el
30/10/2024
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8.2 Informe de estudio de Sitio/Viabilidad | maximo de 0 NO 0 Se han atendido a
técnica entrega ocho través de peticiones
(8) dias habiles Service Manager
CUMPLE
) El Contratista
Tiempo entregara el Informe
8.3 Informe de Capacidad y Disponibilidad | maximo de 0 NO 0 de Capacidad y
mensual entrega ocho : g
(8) dias habiles D|spon|b|||dad del
periodo 12 el
30/10/2024
CUMPLE
Tiempo El Contratista
8.4 Hojas de vida equipos activos maximo de 0 NO 0 entre_gara Ia_s hojas
entrega ocho de vida equipos del
(8) dias habiles periodo 12 el
30/10/2024

Conclusién: Durante el periodo evaluado no se present6é incumplimiento de niveles de servicio por parte del
Contratista.

e CUMPLIMIENTO DEL CRONOGRAMA DEL CONTRATO corresponde al numeral 9 del Anexo 2.

Durante el periodo se validaron las actividades del Cronograma del Contrato.

Nivel de Servicio Nivel Dias de Aplica ANS Valor a Observacién
Requerido incumplimientos (SI/NO) Descontar
Fecha de
cumplimiento
. CUMPLE
9. Cronograma(s) del | establecida  en 0 NO 0 Las actividades se ejecutaron
Contrato cada actividad
acorde con lo programado.
de Cronograma

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del
Contratista. En el informe de Gestion se encuentra detalle de avance del cronograma.

e BOLSA DE SUMINISTRO DE BIENES Y SERVICIOS POR DEMANDA
Corresponde al numeral 10 del Anexo 2.

Durante el periodo se validaron las solicitudes autorizadas y aprobadas por la bolsa de suministro de bienes y
servicios por demanda, a través de la herramienta de mesa de servicio del Fondo Nacional del Ahorro S.A.

. i . . Namero de Aplica ANS? Valor a Az
Nivel de Servicio Nivel Requerido incumplimientos (SI/NO) Descontar Observacion

10. Solicitudes de bienes y

servicios efectuadas al | Entrega de los bienes CUMPLE
proveedor por parte del FNA, a | y servicios solicitados Se han atendido a
través de herramienta de | al proveedor dentro 0 NO 0 través de
gestion de solicitudes o correo | del tiempo peticiones Service
electrénico. establecido. Manager

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del

Contratista.

DISPONIBILIDAD DEL SERVICIO

Para el caso se efectuan las siguientes precisiones:
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- % Disponibilidad Contratado: corresponde al nivel de disponibilidad solicitado por el Fondo Nacional del Ahorro
S.A.

- % Disponibilidad Contratista: Corresponde a la disponibilidad sin tener en cuenta factores que no atanen al
contratista tales como cortes eléctricos, factores externos, mantenimientos programados, condiciones climaticas.
- % Disponibilidad Real o Final: Corresponde a la disponibilidad teniendo en cuenta cortes eléctricos, factores
externos, mantenimientos programados, condiciones climaticas.

e DISPONIBILIDAD COMPONENTES CENTRALES DE ALTO IMPACTO corresponde al numeral 11 del
Anexo 2.

Durante el periodo se validé la disponibilidad de las plataformas y servicios administradas por el Contratista:

% % % Aplica
Nivel de Servicio Disponibilidad | Disponibilidad | Disponibilidad ANS?
Requerido Contratista Real o Final (SI/NO)

Valor a

Observacion
Descontar

1.1 Disponibilidad
Switches Core  Cisco
Nexus 7004 ubicados en
centro de computo
(mensual por conjunto
redundante equipos
funcionales)

99,90% 100% 100% NO 0 CUMPLE

11.2 Disponibilidad
Switches Cisco Catalyst
9606R ubicados en centro
de computo (mensual por 99,90% 100% 100% NO 0 CUMPLE
conjunto redundante
equipos funcionales)

11.3 Disponibilidad
Switches Cisco Nexus
5600 series ubicados en
centro de cémputo 99,90% 100% 100% NO 0 CUMPLE
(mensual por conjunto
redundante equipos
funcionales)

11.4 Disponibilidad
Conjunto Firewall zona de
servidores (mensual por
cada conjunto redundante
equipos funcionales)

99,90% 100% 100% NO 0 CUMPLE

11.5 Disponibilidad
Conjunto Firewall zona de
perimetral (mensual por
cada conjunto redundante
equipos funcionales)

99,90% 100% 100% NO 0 CUMPLE

11.6 Disponibilidad del
servicio Control de
Acceso y Autenticacion de
dispositivos a la Red 99,90% 100% 100% NO 0 CUMPLE
Cisco ISE  (mensual
conjunto Redundante
equipos funcionales)

11.7 Disponibilidad del
servicio equipos Firewalls
de VPN con modulo IPS
(mensual conjunto

99,90% 100% 100% NO 0 CUMPLE
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Conclusién: Durante el periodo evaluado no se presentd incumplimiento de niveles de servicio por parte del
Contratista. En el anexo 01 del informe de Gestion se encuentra la informacion relacionada con la disponibilidad
de las plataformas o servicios enunciados.

e DISPONIBILIDAD COMPONENTES CENTRALES DE MEDIO IMPACTO corresponde al numeral 12 del
Anexo 2.

Durante el periodo se validé la disponibilidad de las plataformas y servicios administradas por el Contratista.

% % % Aplica
Nivel de Servicio Disponibilidad | Disponibilidad | Disponibilidad ANS
Requerido Contratista Real o Final (SI/NO)

Valor a

Observacion
Descontar

12.1 Disponibilidad de
los switches de piso
(mensual en caso de 99,80% 100% 100% NO 0 CUMPLE
que los switches estén
configurados en stack)
12.2 Disponibilidad de
Controladoras
inalambricas en sede
principal (mensual
conjunto  redundante
equipos funcionales)
12.3 Disponibilidad del
servicio Filtrado de
g:’o”;}f”'d" 'r}tggnnestua'l 99,80% 100% 100% NO 0 CUMPLE
conjunto  redundante
equipos funcionales)
12.4 Disponibilidad del
servicio DUO (servicio 99,80% 100% 100% NO 0 CUMPLE
funcional)

99,80% 100% 100% NO 0 CUMPLE

Conclusion: Durante el periodo evaluado no se presentd incumplimiento de niveles de servicio por parte del
Contratista. En el anexo 01 del informe de Gestidn se encuentra la informacion relacionada con la disponibilidad
de las plataformas o servicios enunciados.

e DISPONIBILIDAD COMPONENTES CENTRALES DE BAJO IMPACTO corresponde al numeral 13 del
Anexo 2.

Durante el periodo se validé las disponibilidades de las plataformas y servicios administradas por el Contratista.

Ni - . % - . % - . % - Al Valor a L.

ivel de Servicio Disponibilidad | Disponibilidad | Disponibilidad | ANS? Descontar Observacion
Requerido Contratista Real o Final (SI/NO)

13.1 Disponibilidad

switches de distribucién

Cisco Nexus 2000 series

ubicados en centro de 99,60% 100% 100% NO 0 CUMPLE

cémputo (mensual por

cada equipo

funcional)
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13.2 Disponibilidad
switches de distribucion
Cisco 3800 series
ubicados en centro de
computo (mensual por
cada equipo

funcional)

99,60%

100% 100% NO

0 CUMPLE

13.3 Disponibilidad de los
switches de piso
(mensual  por cada
Switch funcional cuando
no se encuentre en
stack)

99,60%

100% 100% NO

0 CUMPLE

13.4 Disponibilidad de los
dispositivos inalambricos
(Access Point) en sede
principal (mensual
promedio  consolidado
equipos

funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.5 Disponibilidad
servicio central de
Telefonia IP: Call
Manager (HA) (mensual
por cada servicio equipos
funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.6 Disponibilidad
servicio central de
Telefonia IP: Unity (HA)
(mensual  por cada
servicio equipos
funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.7 Disponibilidad
servicio central de
Telefonia IP: Sistema
Contac center de mesa
de servicio (CCX) HA
(mensual por cada
servicio equipos
funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.8 Disponibilidad
servicio central de
Telefonia IP: Gateway de
voz (HA) (mensual por
cada servicio equipos
funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.9 Disponibilidad
servicio PCSISTEL
(mensual  por cada
servicio equipos
funcionales)

99,60%

100% 100% NO

0 CUMPLE

13.10 Disponibilidad
UPS en sede principal
(mensual para cada
UPS)

99,60%

100% 100% NO

0 CUMPLE

13.11 Disponibilidad de
Sistema
Operativo/Aplicacion
administrado  (mensual
por sistema
operativo/aplicacion
cuando sea
administrado  por el
proveedor)

99,60%

100% 100% NO

0 CUMPLE
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13.12 Disponibilidad de
Hardware administrado
(mensual por Hardware
cuando sea administrado
por el proveedor

99,60% 100%

100%

NO

CUMPLE

13.13 Disponibilidad
Servicios
Complementarios de red
Herramienta de gestion
Cisco Prime y Servicio
NTP, DNA (mensual por
aplicacion)

99,60% 100%

100%

NO

CUMPLE

13.14 Disponibilidad de
Disponibilidad Servicios
Complementarios de red
(FMC2500)  Firepower
(mensual)

99,60% 100%

100%

NO

CUMPLE

Conclusién: Durante el periodo evaluado no se present6é incumplimiento de niveles de servicio por parte del
Contratista. En el anexo 01 del informe de Gestion se encuentra la informacion relacionada con la disponibilidad

de las plataformas o servicios enunciados.

e DISPONIBILIDAD COMPONENTES NO CENTRALES corresponde al numeral 14 del Anexo 2.

Durante el periodo se validé las disponibilidades de las plataformas y servicios administradas por el Contratista.

% % % .
Nivel de Servicio | Disponibilidad | Disponibilidad | Disponibilidad Ap"s?N%NS? Dva'°'? Observacién
Requerido Contratista Real o Final ( ) escontar
14.1 Disponibilidad de
switches de puntos de CUMPLE
atencion (mensual por 99,60% 100% 99,97% NO 0 (1) Cortes de fluido
cada punto de atencion eléctrico
equipos funcionales
14.2 Disponibilidad del
servicio cifrado de
: > CUMPLE
g‘g"g{‘:ﬁggﬂ e(”m‘e";ZLO; 99,60% 100% 99,97% NO 0 (1) Cortes de uido
por cada equipo
funcional)
14.3 Disponibilidad
UPS en puntos de o o
atencién (mensual para 99,60% 100% 100,00% NO 0 CUMPLE
cada UPS)

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del
Contratista. Se presenta variacion en la disponibilidad real de acuerdo con cortes de fluido eléctrico presentados.
En el anexo 01 del informe de Gestion se encuentra la informacion relacionada con la disponibilidad de las

plataformas o servicios enunciados.

e RECUPERACION DEL SERVICIO (red LAN corporativa y Seguridad Informética Perimetral)

corresponde al numeral 15 del Anexo 2.

Nivel de Servicio Nivel Requerido incﬂ:lr:ﬁ::i:r?tos A'}IS"I:I?‘JS;‘JS DZ:(I::I?M Observacion
Red LAN corporative
- Switches Core CISCO | Maximo dos (2) incumplimientos 0 NO 0 CUMPLE
Nexus 7004
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- Switches Cisco Catalyst
6509
- Switches Cisco Nexus
5600

Seguridad Informatica
Perimetral:

- Equipos Firewalls para
Zona de Servidores Maximo dos (2) incumplimientos 0 NO 0 CUMPLE
- Equipos Firewalls para
Zona de Perimetral

- Equipos Firewalls VPN

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de nivel de servicio por parte del
Contratista.

e GESTION DE SOLICITUDES REGISTRADAS A MESA DE SERVICIO corresponde al numeral 16 del
Anexo 2.

Durante el periodo se validaron las solicitudes asignadas al personal de soporte del Contratista, a través de la
herramienta de mesa de servicio del Fondo Nacional del Ahorro S.A.

% Aplica
Nivel de Servicio Nivel Requerido Incumplimiento ANS DZ:::Z:\?ar Observacion
de Solicitudes (SI/NO)
Numero de
16. Gestion de solicitudes | solicitudes atendidas
registradas a mesa de | dentro del tiempo
servicio: definido en la
herramienta de o CUMPLE
- Gestion de solicitudes (RF) | Mesa de Servicio o 0.0% NO 0
- Gestion de Incidentes (IM) la herramienta
-Gestion de Tareas de | destinada para la
Cambio (T) gestion  de las
solicitudes

A continuacion, se presentan las estadisticas generadas por la herramienta HP Service Manager del cumplimiento
de tiempos de SLA en la gestién de Requerimientos (RF), Incidentes (IM) y Tareas.

Registro de tickets plataformas - HP Service Manager
Estado RF IM TAREAS RFT TOTAL %
Cumplido 168 64 199 19 450 99,12%
Incumplido 2 2 0 0 4 0,88%
Total 170 66 199 19 454 100,00%

Tabla Registro de Consolidado HP Service Manager

Conclusion: Durante el periodo evaluado no se presentd incumplimiento de niveles de servicio por parte del
Contratista, debido a que el porcentaje de incumplimiento se encuentra dentro del rango aceptable del ANS,
descrito en el Anexo 2 del contrato menor al 2%. En el informe de Gestidn se encuentra la informacion relacionada
con la gestion de solicitudes.
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e GESTION DE CALIDAD corresponde al numeral 17 del Anexo 2
. Aplica
Nivel de Servicio NS Establecido . Numgro_ s ANS? LElErE Observacion
incumplimientos (SI/NO) Descontar
17. Gestion de Calidad:
Cumplimiento de

- Procedimientos, instructivos, | procedimientos, politicas,
formatos definidos en el | normas, directrices vy
Sistema de Gestion de Calidad | nuevos procedimientos en
(SGC) Sistema de Gestion de 0 NO 0 CUMPLE
- Politicas, normas, directrices | Calidad (SGC)
establecidas por el FNA. establecidas por el FNA o
- Actividades definidas en | las emitidas por la Oficina
Anexos técnicos Informatica

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del

Contratista.

e GESTION DEL EQUIPO DE TRABAJO corresponde al numeral 18 del Anexo 2.

Nivel de Servicio Nivel Requerido Dlas_ d? Glpliee G Valor a Descontar Observacion
Incumplimiento (SI/NO)

18.1 Recurso humano
del equipo de trabajo | Disponibilidad desde el 0 NO N CU'l\.M,’LE |
requerido en sitio desde | inicio del Contrato 0 0 apiico en &

T periodo
el inicio del Contrato
18.2 Reemplazo de Maximo 8) dias CUMPLE
recurso humano | .\ lles para reemplazo 0 NO 0 No aplicé en el
cun_wphendo con el perfil de personal periodo
solicitado

Conclusion: Durante el periodo evaluado no se presentd incumplimiento de niveles de servicio por parte del

Contratista.

e DISPONIBILIDAD PROGRAMADA DEL EQUIPO DE TRABAJO corresponde al numeral 19 del Anexo

2.
. Aplica
Nivel de Servicio Nivel Requerido - Nume:ro_de ANS Valor a Descontar Observacion
incumplimientos (SI/NO)
19. Disponibilidad | Disponibilidad en 0
programada del equipo | horario/programacion 0 No CUMPLE
de trabajo de soporte requerido

Conclusién: Durante
Contratista.

el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del

e GESTION DE FACTURACION Y CALIDAD DOCUMENTACION corresponde al numeral 20 del Anexo

2.
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. - . . Numero de Aplica ANS Valor a A
Nivel de Servicio Nivel Requerido incumplimientos (SI/NO) Descontar Observacion
20. Calidad y completitud de
documentacion
- Informe de Gestion Contratista Consistencia y
- Actas de entrega de bienes o | calidad de CUMPLE
servicios (si aplica) informacion en El Contratista
- Documentaciéon  generada o | documentacion de entregd la
actualizada por el proveedor | facturacion y demas 0 NO 0 documentacién
correspondiente  a controles de | documentacion requerida para la
plataformas, estadisticas, | generada o facturacion del
consolidados, indicadores, | actualizada por el periodo evaluado.
respuestas a entes de control, control | proveedor
de activos administrados

Conclusién: Durante el periodo evaluado no se present6é incumplimiento de niveles de servicio por parte del
Contratista.

e CABLEADO ESTRUCTURADO Y RED ELECTRICA PARA PUESTOS DE TRABAJO, BACKBONE DE

FIBRA corresponde al numeral 21 del Anexo 2.

Nivel de Servicio Nivel Requerido incﬁ:::ﬁ:i::tos A?ISI(I:I?‘JS;“S DZ:(I:Z:‘?N Observacion
21. Cableado estructurado y red | Tiempo Diagnéstico
eléctrica: (1) horas
Tiempo Resolucion
-Correctivos Puntos de atencidon en | sedes primarias (4)
los que el FNA posee infraestructura | horas
instalada Tiempo Resoluciéon
-Correctivos Puntos empresariales en | Puntos atencion,
los que el FNA posee infraestructura | institucionales y 0 NO 0 CUMPLE

instalada

-Correctivos Puntos institucionales en
los que el FNA posee infraestructura
instalada

-Sede central

empresariales
minimo (8) horas a
maximo (18) horas
dependiendo la
clasificacion del
punto de atencion

Conclusién: Durante el periodo
Contratista.

evaluado no se presentd incumplimiento de niveles de servicio por parte del

e OPORTUNIDAD EN LA REMEDIACION DE VULNERABILIDADES TECNOLOGICAS corresponde al
numeral 22 del Anexo 2.

. . . . Numero de Aplica ANS Valor a na
Nivel de Servicio Nivel Requerido incumplimientos (SI/NO) Descontar Observacion
Acorde al plazo
establecido para la
22. Oportunidad en la remediacién de | remediacion de las
vulnerabilidades tecnoldgicas: vulnerabilidad
criticas y altas segun
Infraestructura administrada sobre | procedimiento 0 NO 0 CUMPLE
vulnerabilidades criticas y altas definido por
Vicepresidencia de
riesgos para gestion
de vulnerabilidades
(GR-SI-PR-003)
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Conclusién: Durante el periodo evaluado no se presentd incumplimiento de niveles de servicio por parte del

Contratista.

e FALLAS PARCIALES SOBRE DISPONIBILIDAD COMPONENTES CENTRALES DE ALTO, MEDIO Y
BAJO IMPACTO corresponde al numeral 23 del Anexo 2.

. . . . Numero de Aplica ANS Valor a A
Nivel de Servicio Nivel Requerido incumplimientos (SI/NO) Descontar Observacion
23. Indisponibilidad ocasionada de
manera parcial sobre alguno de los
servicios que soportan:
Tiempo maximo una
-Componentes centrales de alto, (1) hora asociada a 0 NO 0 CUMPLE

medio y bajo impacto definidos en
item del presente documento de
Niveles de Servicio (ANS)

servicio especifico

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del

Contratista.

e DOCUMENTACION FINAL DEL CONTRATO corresponde al numeral 24 del Anexo 2.

. i . . Namero de Aplica ANS Valor a oz
Nivel de Servicio Nivel Requerido incumplimientos (SINO) (e Observacion
24. Documentacion final del Contrato:
- Estado final de las plataformas
- Resultados finales respecto la
ejecucion del contrato
- Acciones de mejora que permitan la Tiempo maximo
?%n;;ggilgr?%g%isrﬁ:tgg r;,‘ntregados ocho .(8) dias NO APLICA
durante la ejecucion del contrato calendario antes de 0 NO 0 PARA EL
la culminacion del PERIODO

- Usuarios de acceso a plataformas

- Control de cambios de baterias

- Control consolidado de cantidad de
salidas de datos y salidas eléctricas a
nivel nacional

- Control de VPNs activas a la
finalizacién del contrato

contrato.

Conclusién: Durante el periodo evaluado no se presenté incumplimiento de niveles de servicio por parte del

Contratista.

PARTE FINANCIERA:

Durante el periodo evaluado no se presento aplicacion de ANS.

Las partes acuerdan la aprobacion de facturacion del periodo correspondiente a:

e Servicio recurrente periodo No. 12 por un valor total de $ 947.012.207,00 incluido IVA.
e Servicio de Bolsa de bienes y/o servicios por demanda periodo No. 12 por un valor total de $ 3.399.622,00

incluido IVA.




FORMATO ACTA DE REUNION

Caodigo
GE-GP-FO-001

n a FONDO
NACIONAL
DEL AHORRO

GESTION DE PROCESOS Y CALIDAD

Version: 1

El valor total de la facturacion para el periodo No. 12 es de $ 950.411.829,00incluido IVA.

Seguimiento periodo anterio

r.

No se cuentan con actividades en seguimiento del periodo anterior, a fecha de corte del periodo, el grupo de
soporte en sitio conté con doce (12) personas en cumplimiento de los perfiles solicitados en el contrato.

3 COMPROMISOS PAC

TADOS

FECHA PROPUESTA PARA LA

DESCRIPCION RESPONSABLE (s) FECHA PROPUESTA PARA LA
ELABORO APROBO
- . 4 | -.' . . &
"‘,‘r’j- «,.‘f".{? Saw Al D:i /
Freddy Leonardo Sanchez T Oscar Diaz

Profesional Gerencia de servicio de Tl e Infraestructura
Apoyo a la Supervision del CIM 079 2023

Gerente de Proyecto
EMTEL SA E.S.P




SUPERVISION CONTRATO NO. 079-2022
FONDO NACIONAL DEL AHORRO S.A

INFORME No. 12

Periodo: 20 de septiembre de 2024 — 19 de octubre de 2024

OBJETO DEL CONTRATO:

LINEA: 2 .2

Contratar la prestacion de servicios de gestion,
modernizacién, administracion, actualizacion y
soporte de los componentes tecnoldgicos de la
Vicepresidencia de Tecnologia y Transformacion
Digital, requeridos para dar soporte a la operacion
del Fondo Nacional del Ahorro S.A.

SERVICIO DE OPERACION DE TIC SEGURIDAD Y
REDES LAN

Prestacion de Servicio de suministros, instalacion,
operacion y mantenimiento de la infraestructura
tecnoldgica de redes LAN, cableado estructurado
(voz/datos) y redes eléctricas de puestos de trabajo,
telefonia IP y seguridad informatica perimetral para
el Fondo Nacional del Ahorro S.A.

Bogota D.C. noviembre de 2024



FONDO NACIONAL DEL AHORRO S.A
VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

FONDO GERENCIA DE SERVICIOS DE TI E INFRAESTRUCTURA
NACIONAL SUPERVISION AL CONTRATO CIM No. 079 — 2023
DEL AHORRO | |NEA SERVICIO DE OPERACION DE TIC SEGURIDAD Y REDES LAN

1. INTRODUCCION

El presente informe de Supervisidn del Contrato 079-2023, presenta el seguimiento a las
actividades realizadas por EMPRESA DE TELECOMUNICACIONES POPAYAN S A
EMTEL E.S.P. para "LINEA: 2 .2SERVICIO DE OPERACION DE TIC SEGURIDAD Y
REDES LAN." para el periodo comprendido entre el 20 de septiembre de 2024 al 19 de

octubre de 2024.

2. OBJETIVO DEL INFORME

- Reportar estado general y avance del Contrato en el periodo.
- Reportar eventos y hallazgos, de conformidad con las funciones de supervision.
- Expedir constancia de cumplimiento para soportar los pagos del periodo reportado

3. RESUMEN EJECUTIVO

ASUNTO

EVENTO / DESCRIPCION

Contrato No. 079-2023

Suscrito: 28 de junio de 2023

Acta de Inicio: 20 de octubre de 2023

Valor del Contrato

Valor total incluido adicion $17.792.883.465
incluido IVA

Valor inicial $8.241.228.506 incluido IVA
Adicion — prérroga 'y
modificacion 02  $9.551.654.959 incluido IVA

Plazo

Incluido prérrogas: Catorce (14) meses y
veintiséis (26) dias

Inicial: Nueve (9) meses de los cuales ocho (8)
meses corresponden a ejecucion y uno (1) de
empalme, contados a partir del inicio de la linea
de servicio.

Adicion — prorroga y modificacion 02: Seis (6)
meses y veintiséis (26) dias

Fecha Finalizacion

Incluido prorrogas: 15 de enero de 2025
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Inicial: 19 de junio de 2024

Informacion del Contratista

Razon social: EMPRESA DE ]
TELECOMUNICACIONES POPAYAN S A
EMTEL E.S.P.

NIT: 891502163-1

Representante Legal:
TATIANA IVETH MORENO PALACIOS

Supervision JHONNY ARLEY BALANTA CRIOLLO

Apoyo a la Supervision FREDDY LEONARDO SANCHEZ TRIANA

4. ESTADO DE AVANCE

Niveles de servicio

Durante el periodo evaluado NO se presentd aplicacion de Niveles de
Servicio.

Hace parte del presente informe Acta No. FNA-0792023-LAN-229-
SEGUIMIENTOANS-25-28102024 correspondiente a la Revision y Validacion
de ANS.

DISMINUCION POR NIVELES DE SERVICIO

Durante el periodo NO se present6 incumplimiento de niveles de servicio, por
lo tanto, NO hay descuentos correspondientes.

Especificaciones
técnicas

Durante el periodo el Contratista efectuo las siguientes actividades:

e Soporte y gestién de la infraestructura tecnoldgica de redes LAN,
cableado estructurado (voz/datos) y redes eléctricas de puestos de
trabajo, telefonia IP y seguridad informatica perimetral a nivel nacional.

¢ Informe diario de monitoreo.

o Verificacion de reportes en las herramientas de gestion (tareas,
requerimientos, cambios).

e Revision y analisis a la gestion de incidentes.

e Seguimiento a los (Niveles de Servicio) y riesgos del contrato.

e Documentacion del periodo.

Condiciones técnicas
del equipo o
proveedor

Respecto al grupo de soporte técnico fue soportado por (12) personas de los
12 solicitados.
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Otras Durante el periodo no se presentaron novedades al respecto.
consideraciones
técnicas
Cronograma AVANCE ACTIVIDADES DEL CONTRATO
. 14 meses y
Duracion del contrato 26 dias
Periodo de empalme 1 mes
Periodo de ejecuciéon 12 de 14.9
Porcentaje de ejecucion de actividades realizado a la fecha 88%

Informes del servicio | Durante el periodo el Contratista presenté el respectivo informe, el cual se
anexa y hace parte del proceso de Facturacion del periodo.

SGC Durante el periodo el Contratista NO presentd novedades respecto al Sistema
de Gestion de la Calidad del Fondo Nacional del Ahorro S.A
Riesgos Durante el periodo se presenta riesgos asociado a infraestructura tecnoldgica

administrada correspondiente a equipos PROXY (2 equipos) y administrador
de Firewall (1 equipo) en cuanto a falta de soporte de fabricante. Se aclara
para el caso que los equipos se encuentran funcionales y con la respectiva
administracién y cubrimiento por parte del Contratista (EMTEL); sin embargo,
el riesgo se asocia a un posible dafio fisico de equipos y gestion de parches
que se llegasen a necesitar.

Para el riesgo manifestado la gerencia de servicios de Tl e infraestructura
generd la documentacion técnica para efectuar el proceso de adquisicion para
reemplazo de los tres (3) equipos que presentan esta situacion y a la fecha
del presente informe el proceso en revision interna de observaciones y de
forma posterior enviar a grupo de contratacion.

Otras Durante el periodo no se presentaron novedades al respecto.
consideraciones

administrativas

Impuestos Se gestiona en el periodo una (1) factura correspondiente a servicios
recurrentes mensuales y servicios a través de bolsa.

Otras _ Certificado registro presupuestal 10001844 de junio 28 de 2023 por valor del

ggzts;‘t’)‘lzzc'ones contrato $8.879.786.417, valor del cual $638.557.911 corresponde para linea

plantas eléctricas y el saldo para la linea LAN $8.241.228.506

Para la adicién — prérroga y modificacion 02 se considera el certificado
registro presupuestal 5400001767 de junio 19 de 2024 por valor de
$25.796.753.820, el cual cubre las diferentes lineas que conforman el contrato
No. 079
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Caso de negocio

y seguridad informatica perimetral se ha

a nivel nacional.

Con la operacion de la infraestructura tecnoldgica de redes LAN, cableado
estructurado (voz/datos) y redes eléctricas de puestos de trabajo, telefonia IP

logrado cumplir con el objeto del

contrato, mantener la disponibilidad del servicio y uso por parte de las areas

DESCRIPCION

ALCANCE

REDES LAN

El servicio contempla los siguientes
elementos: Switches de Core, switches de
distribucion y  switches de acceso,
controladoras wireless y access point.

El servicio contempla Hardware y Software
que soporta servicios complementarios de
red correspondiente a herramientas de
administracion y gestion correspondientes a
NTP (Servicio sincronizacion Hora Legal),
Cisco PRIME, Cisco Firepower FMC2500,
DNA.

CABLEADO ESTRUCTURADO (VOZ/DATOS) Y REDES
ELECTRICAS DE PUESTOS DE TRABAJO

El servicio contempla los siguientes
elementos: cableado estructurado voz/datos,
redes eléctricas regulada y no regulada de
puestos de trabajo, transformadores de
aislamiento de puntos de atencioén, breakers,
tableros eléctricos, circuitos eléctricos,
soporte primer nivel backbone de fibra de
sede principal, UPS que soportan puestos de
trabajo con capacidades entre 1 KVA y 100
KVA

Se exceptua cableado estructurado y red
eléctrica de centro de computo de la Entidad,
UPS de centro de computo.

TELEFONIA IP

El servicio contempla los siguientes
elementos: CallManager, Unity, Gateway de
voz, Teléfonos fisicos y virtuales IP, contac
center de mesa de servicio, IVR de sede
principal, tarificador, servicios en la nube de
CISCO.

SEGURIDAD INFORMATICA PERIMETRAL

El servicio contempla los siguientes
elementos: Firewalls, concentradores VPN,
Proxy (incluido reporteador), DUO (2FA),
equipos de cifrado de informacién, control de
acceso y autenticacion dispositivos a la red
ISE.

GESTION ADMINISTRATIVA'Y OPERACION

Grupo base de doce (12) personas para
soporte, gestion y monitoreo ubicado en la
sede central (en sitio), incluido
insumos/recursos de trabajo.

BOLSA DE SUMINISTRO DE BIENES Y/O SERVICIOS
POR DEMANDA

Bolsa a través de la cual se aprovisionan
bienes o servicios respecto de los cuales se
presenten fallas o dafios no imputables al
Contratista, como también atender
requerimientos de las diferentes areas del
Fondo Nacional del Ahorro S.A y que estén
relacionadas con la infraestructura operada.
Estos servicios o suministros solamente son
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pagados por el Fondo Nacional del Ahorro S.A
en la medida que los solicite.
Control de pagos
SEGUIMIENTO PRESUPUESTAL VALORES INCLUIDO IVA %
Va_Io_r total del contrato incluido $17.792.883.465,00| 100,00
adiciones
Total ejecutado antes del presente pago $ 11.145.857.480,00 62,64
Valor a pagai en el periodo servicios $ 947.012.207,00 532
recurrentes (*)
Valor a pagar en el periodo suministros a
través de Bolsa (*) $0 0,00
Van’r a pagar en :al periodo servicios a $3.399.622 0,02
través de Bolsa (*)
Total ejecutado $12.096.269.309,00 67,98
Valor pendiente por ejecutar $5.696.614.156,00 32,02
Descuentos por ANS en el periodo $0,0 0,0
Total descuentos acumulados por ANS
(Valor de referencia incluido en valor pendiente por ejecutar, $21 7.457.626,01 1 ,22
toda vez que equivale a dinero sobrante al final del contrato)
(*) En el periodo se generd una (1) factura:
Una (1) por servicios recurrentes y servicios a través de bolsa que incluyen IVA

Otras Durante el periodo no se presentaron novedades al respecto.

consideraciones

financieras

Pdlizas Las pdlizas iniciales fueron aprobadas en su momento por el area encargada.

Solvencia econémica | Corresponde al periodo doce (12) de ejecucién del Contrato.

Normatividad Durante el periodo no se presentaron novedades al respecto.
Otras Durante el periodo no se presentaron novedades al respecto.
consideraciones

juridicas

5. CONCEPTO SUPERVISION

Se concluye que EMPRESA DE TELECOMUNICACIONES POPAYAN S A EMTEL E.S.P. ha
venido realizando las actividades necesarias para dar cumplimiento con los requerimientos
definidos en el Contrato.

A continuacion, se describen las principales actividades realizadas en el periodo:
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5.1 DOCUMENTACION INICIO DE CONTRATO

Para el caso el Contratista efectuo entrega de la documentacién que fue referenciada en el
primer periodo:

5.2BOLSA DE SUMINISTRO DE BIENES Y SERVICIOS POR DEMANDA
Durante el periodo hubo facturacion correspondiente a:

e Desmonte y embalaje infraestructura tecnoldgica de PA La dorada por cierre
definitivo.

5.3 OTRAS ACTIVIDADES

A continuacion, se citan otras actividades relevantes efectuadas por el Contratista durante
el periodo:

- Monitoreo diario.

- Atencidn de fallas y requerimientos registrados acorde a sistema de gestion de
calidad del Fondo Nacional del Ahorro S.A en Service Manager.

- Servicio de soporte en sitio, con el correspondiente cubrimiento de turnos y
disponibilidad semanal.

A continuacion, se relacionan actividades adicionales efectuadas por el apoyo a la
supervision:

¢ Revision del informe del Contratista.

¢ Revision del cumplimiento de los ANS.

¢ Reunion de seguimiento con el Contratista y delegados por el Fondo Nacional del
Ahorro S.A.

¢ Realizacién del Informe de Supervisidon sobre el Contrato asignado

¢ Verificacion de la documentacion anexa a la pre-factura.

¢ Validacién de valores y cantidades facturadas en el periodo.

e Gestion de permisos de ingreso semanales a sede principal y permisos eventuales
de ingresos en puntos de atencion.

¢ Validacién de solicitudes de nuevos servicios.

e Control financiero.

¢ Validacién de precios correspondientes a Bolsa de Servicios.
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6. CONCLUSION

Se evalua la gestion realizada por el Contratista durante el periodo del presente informe:

EVALUACION PARCIAL
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

El Contratista ha venido prestando el soporte de la infraestructura tecnolégica incluida en
los alcances logrando mantener su disponibilidad y atendio los diferentes requerimientos
asociados a la misma.

Se ha dado continuidad a la atencién y gestién de requerimientos. El Contratista ha
mantenido la totalidad del personal de grupo de soporte requerido.

Con base en la verificacion por el apoyo a la supervision en la prestacion de los servicios
relacionados dentro del Contrato No. 079 de 2023, se concluye que el Contratista EMPRESA
DE TELECOMUNICACIONES POPAYAN S A EMTEL E.S.P. ha cumplido con los requisitos
establecidos para el reconocimiento del pago de acuerdo a las preliquidaciones
presentadas, y por lo tanto, se recomienda efectuar el procedimiento correspondiente con
el fin de realizar la cancelacion de las mismas:

e Factura que incluye servicios recurrentes (operacién mensual de la infraestructura)
y servicios por demanda a través de Bolsa (Bolsa): NOVECIENTOS CINCUENTA
MILLONES CUATROCIENTOS ONCE MIL OCHOCIENTOS VEINTINUEVE
PESOS M/CTE ($950.411.829,00) incluido IVA.

Se firma a los 12 dias del mes de noviembre de 2024.

/’/)_—“_;4_/, ey TN
I 4 - "-' =
FREDDY LEONARDO SANCHEZ TRIANA
Gerente/de sérviciode Tl e Infraestructura Profesional Gerencia de servicio de Tl e Infraestructura
Superw/sor del CIM 079 2023 Apoyo a la Supervisién del CIM 079 2023
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INFORME DE GESTION MENSUAL 12

PERIODO
Desde: 20 de septiembre de 2024
Hasta.: 19 de octubre de 2024
CONTRATO

CTO-079-2023

30 de octubre de 2024
Version 1.0



CONTROL DE CAMBIOS

Fecha | Version | Cambio/Adicién
Administrador Infraestructura L .-
23-oct-2024 1.0 seguridad informatica perimetral Elaboracion Inicial Documento
Administrador Infraestructura L ..
23-oct-2024 1.0 red LAN y Telefonia Elaboracion Inicial Documento
Administrador Cableado estructurado y L .-
23-oct-2024 1.0 red eléctrica puestos de trabajo Elaboracion Inicial Documento
et Analista de Arquitectura Operatividad 8 i
23-oct-2024 1.0 LAN y Gestor de Incidentes Elaboracion Inicial Documento
28-oct-2024 1.0 Gestor Monitoreo y Servicios Consolidacion y Revision Documento
29-oct-2024 1.0 Gestor de Proyectos Revisién Documento y Ajustes
oy Lider Técnico y de operacién de grupo . -
30-oct-2024 1.0 de soporte en sitio Revision Documento y Ajustes

ENTREGA DOCUMENTO POR PARTE DE EMTEL SA ESP:

Fecha

30-oct-2024

Entregado por:

Marco Antonio Romero Vanegas
Lider Técnico y de operacion de grupo
de soporte en sitio

Firma Documento

| 0O\
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4.1.1 Balance de ejecucion presupuestal del Contrato 11
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RESUMEN DE DISPONIBILIDAD DEL SERVICIO 16
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5.2 DISPONIBILIDAD TOTAL EQUIPOS CENTRALES DE MEDIO IMPACTO 17
53 DISPONIBILIDAD TOTAL EQUIPOS CENTRALES DE BAJO IMPACTO 17
5.4 DISPONIBILIDAD TOTAL EQUIPOS DE SERVICIOS NO CENTRALES 18
PLATAFORMA RED LAN 20
6.1 ACTIVIDADES RELEVANTES DURANTE EL PERIODO 20
6.2 GESTION DE INCIDENTES INFRAESTRUCTURA DE RED LAN 20
6.3 DESEMPENO DE LOS SERVICIOS 20
6.3.1 Capacidad 20
6.3.1.1 Sede Principal 20
6.3.1.2 Puntos de atencion 21
6.3.2 Utilizacion de las Interfaces 23
6.3.2.1 N7K CORE y C6K CAMPUS 23
6.3.2.2 N7K CORE Y N7K DATA CENTER 23
6.3.2.3 N7K CORE y SW 3850 EDGE 24
6.3.2.4 Resumen de Interfaces Nexus 7K CORE 24
6.4 CONTROLADORAS RED INALAMBRICA 25
7 PLATAFORMA DE SEGURIDAD 27
7.1 ACTIVIDADES REALIZADAS DURANTE EL PERIODO 27
7.2 GESTION DE INCIDENTES OPERATIVOS 27
7.3 DESEMPERNO DE LOS SERVICIOS 27
7.3.1 Firewalls y Concentrador 27
7.3.2 Utilizacion de Recursos 28
7.3.3 Utilizacion de Interfaces de Firewall 28
8 PLATAFORMA DE TELEFONIA IP 29
8.1 TELEFONIA IP 29

Pagina 3 de 56



Iﬁﬂ! INFORME DE GESTION MENSUAL

_ PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023

8.1.1 Actividades realizadas durante el periodo 29

8.2 GESTION DE INCIDENTES INFRAESTRUCTURA DE TELEFONIA IP 29
8.2.1 Desempeiio de los servicios 29
8.2.1.1 Estadistica de llamadas Entrantes 29

8.2.1.2 Estadistica de llamadas Salientes 30

8.2.2 Equipos Plataforma de Telefonia IP 32

9 PLATAFORMA RED PASIVA 34
9.1 ACTIVIDADES REALIZADAS DURANTE EL PERIODO 34
9.2 GESTION DE INCIDENTES DE RED PASIVA 41
9.3 DESEMPENO DE LOS SERVICIOS 41
9.3.1 UPS Sede Principal 41
9.3.2 UPS en puntos de atencion 42

9.4 IMANTENIMIENTOS PREVENTIVOS CENTROS DE CABLEADO Y UPS EN SEDE PRINCIPAL Y UPS EN PUNTOS DE ATENCION 43
9.4.1 Mantenimientos Preventivos en Sede Principal 43
9.4.2 Mantenimientos Preventivos en Puntos de Atencion 44

10 GESTION Y MONITOREO DE RED 45
10.1  GESTION DE RED 45
10.1.1 ACTIVIDADES REALIZADAS DURANTE EL PERIODO 45
10.1.2 DESEMPERNO DE LOS SERVICIOS 45
10.1.2.1 GESTION ZABBIX 45
10.1.2.2 GESTION CPI (CISCO PRIME INFRASTRUCTURE) 46
10.1.2.3 GESTION DNA (CISCO DIGITAL NETWORK ARCHITECTURE) 46
10.2  GESTION DE SOLICITUDES (PETICIONES-RF, INCIDENTES-IM, TAREAS DE CAMBIO-T Y TAREAS DE PETICIONES-RFT) 47
10.3 GESTION DE ACTIVOS 53
10.4  SEGUIMIENTO DE VULNERABILIDADES 54
10.5  ADMINISTRACION Y GESTION DE CONTRATOS DE SOPORTE CISCO 54
10.6  CAsOs DE SOPORTE AL TAC DE CISCO 54
11 RESUMEN DE RECOMENDACIONES AL FONDO NACIONAL DEL AHORRO S.A. 56

Pagina 4 de 56



Iﬁﬂ! INFORME DE GESTION MENSUAL

hiby ol PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023
CONTENIDO DE TABLAS

TABLA 1 BALANCE PRESUPUESTAL....cutiitiiiiiiitiiccec et 11
TABLA 2 RELACION DE FACTURACION POR SERVICIOS ......ovuiueiieieeiiseiesssesessssesessssessssesessssesessssessssssessssssesssssssssnsens 11
TABLA 3 RESUMEN DE EJECUCION ACTIVIDADES POR DEMANDA .....cocuevuiiriiiriieiiseiessessaesssesessssesessesessssssessssssessnsens 12
TABLA 4 RESUMEN DE EJECUCION DEL CRONOGRAMA ......oouetiriieiiieteisiesessssesesssse st ssssesessssesessssessssssessssessssnsens 12
TABLA'5 RESUMEN DEL CRONOGRAMA ...ttt 12
TABLA 6 ACTIVIDADES DURANTE EL PERIODO .......cuieiiiiscicieieisesessiessessse sttt sssssssesssssssesssessssns 13
TABLA 7 CONTROL DE MANO DE OBRA .....ooiiiiitiiitc ettt 13
TABLA 8 CONTROL CONEXIONES VPNS Y ENLACES TERCEROS ......cooviiiiiiiiiiiiiiiciicccccc e 14
TABLA O CONTROL DE SERVICIOS. ...ttt eae s ae s saa s eaa s saa e s ae s s saaesnasssnaesaeis
TABLA 10 CONTROL CERTIFICADOS RENOVADOS

TABLA 11 CONTROL DE CAMBIOS (RFC) GESTIONADOS DURANTE EL PERIODO ........c.ocvereieerireieresseeesssssessssssennenns 15
TABLA 12 CANTIDAD DE BIENES Y SERVICIOS SUMINISTRADOS DURANTE EL CONTRATO ......coocviiiiiiiiiiiiiiiniiiieene 15
TABLA 13 EQUIPOS CENTRALES DE ALTO IMPACTO ..cuiiiiiiiiiiiiciiiciiccciec et 16
TABLA 14 EQUIPOS CENTRALES DE MEDIO IMPACTO ...coiiiiiiiiiiiiiiiiicciicci s 17
TABLA 15 EQUIPOS CENTRALES DE BAJO IMPACTO ....cuviiiiiiiiiiiitiiciiic et 18
TABLA 16 EQUIPOS DE SERVICIOS NO CENTRALES .......ooiiiiiiiiiccce s 18
TABLA 173[MABEIRED LAN.......... ... 00 ...... 8. JOSSSSS ... SSSSSSSONEL ...............cco0o 0. coeeinnnneenenene. . [CUUMRINNNNY. ., 20
TABLA 18 CAPACIDAD DE PUERTOS CONECTADOS EN SW — SEDE PRINCIPAL .....ccuviiiiiiiiiiiiiiiiiiiiccciiicc e 21
TABLA 19 CAPACIDAD DE PUERTOS CONECTADOS EN SW — PUNTOS DE ATENCION .....cocviurviiiereiseeerieiesssseseneens 22
TABLA 20 CAPACIDAD DE ENLACES...... .ot aa e sna e 25
TABLA 21 INCIDENTES PLATAFORMA DE SEGURIDAD .....ccuuiiiiiiiiiiiiiiiiiiicii s 27
TABLA 22 PORCENTAJE UTILIZACION CPU Y MEMORIA FIREWALLS Y CONCENTRADORES VPN ......ccoevivieririnrennnns 28
TABLA 23 PORCENTAJE UTILIZACION INTERFACES DE TX- RX FIREWALLS PERIMETRAL Y SERVIDORES...........corvnn... 28
TABLA 24 IM TELEFONIA ... cotutttueteiteteetsieesessssessetsesessessssessesessessseesssssesessessssesssssssesssssssesssssssessssnssesssssssessssassesssessesns 29
TABLA 25 ESTADISTICA DE LLAMADAS ENTRANTES DESDE LA PSTN .....cuevuiuiieisieirseeessisesessnsessssssesessssesssssesssssssssnsns 30
TABLA 26 ESTADISTICA DE LLAMADAS SALIENTES HACIA LA PSTN w.couvuviviieiiiiesesseiesessesssese s esesssessnsssessssssesnsens 30
TABLA 27 CANTIDAD DE LLAMADAS — RESUMEN GENERAL ......ccoiiiiiiiiiiiiiiiiiin e 31
TABLA 28 CANTIDAD DE LLAMADAS — SEDE PRINCIPAL ......cocuiiiiiiiiiiiiiiciii st Sil
TABLA 29 CANTIDAD DE LLAMADAS — PUNTOS DE ATENCION........cueuiuiieiiieiriseieseesesessesesessssessssssesssssssssssssessssssssnsens 31
TABLA 30 CANTIDAD DE LLAMADAS — OTROS .....oiiiiiiiiiiiiiiiiii e 32
TABLA 31 MODELOS CONFIGURADOS EN LA PLATAFORMA DE TELEFONIA IP.......ouiuevieiieiieeeeieie e nnens 33
TABLA 32 RF'S O IM’S EJECUTADOS DURANTE EL PERIODO........c.cuiuvrieeieiiiesesssiesesssaesssssessssese e sesssassssssssssssssesnsens 40
TABLA 33 GESTION INCIDENTES RED PASIVA......cuiuiueueseesetsseessssssessssessessssesssssssesssssssesssssssesssssssesssssssessssasssssssessssnes 41
TABLA 34 UPS SEDE PRINCIP A L s s uetuueisnueisueeivueisveeiV et M et VIR IVRRI NSRRI, . ... oo sv00ssssosssessresonsanseress 41
TABLA 35 ESTADO UPS PUNTOS DE ATENCION .....ocvuvuiueiairriisesesneseaessesssessssessssssesessssessssssessssesessssessssssesssssessssssesssens 43
TABLA 36 MANTENIMIENTO PREVENTIVO - SEDE PRINCIPAL.......ccoiiiiiiiiiiiiiiiciiiccce e 44
TABLA 37 MANTENIMIENTO PREVENTIVO UPS - PUNTOS DE ATENCION ....coovuiieiiniieirieieiieeieieieeeseeessssseeessesesnens 44
TABLA 38 RELACION DE INCIDENTES (IM) PARA EL SIGUIENTE PERIODO........ccvueueiriieriieieiiieieieie s ssssssessssesesnees 49
TABLA 39 RELACION DE REQUERIMIENTOS (RF) PARA EL SIGUIENTE PERIODO...........ovevureiieirreeeeisreneseesensssessessneens 51
TABLA 40 RELACION DE TAREAS DE CAMBIO (T) PARA EL SIGUIENTE PERIODO ......ouvviuiiieirriereieeseseiseesessessessnnens 51
TABLA 41 RELACION DE TAREAS DE REQUERIMIENTO (RFT) PARA EL SIGUIENTE PERIODO ......oevveireiienireinirnnnenns 52
TABLA 42 REGISTRO CONSOLIDADO DE CASOS CERRADOS - HERRAMIENTA SERVICE MANAGER .......ccccoviiiiinnnnen. 52
TABLA 43 GESTION DE CASOS (RF, IM Y TAREAS) CERRADOS POR GRUPO DE ASIGNACION .......cccovvverineierieneninnenns 53
TABLA 44 CONTROL DE ACTIVOS ...ttt e b e 53
TABLA 45 ESTADO DE VULNERABILIDADES TEST SEMESTRE 1 DEL ANO 2024 .....cuviiiiieieieieeseeeeeeeie e 54
TABLA 46 CANTIDAD DE RMA EJECUTADOS DURANTE EL PERIODO ......ooovuiiiiiiiiiiciiicceceeccc et 54

Pagina 5 de 56



INFORME DE GESTION MENSUAL

_ PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023
CONTENIDO DE GRAFICAS

GRAFICA 1 MONITOREO DE INTERFACES ENTRE N7K CORE Y NBK CAMPUS ....vveeeeeeeeeeeeeeeeeereereereereeeeeesessseeseesensens 23
GRAFICA 2 MONITOREO DE INTERFACES ENTRE N7K CORE Y N7K DATA CENTER vvevveveeveeveereeeeeeeeeeeeeseereseesesnesnens 24
GRAFICA 3 MONITOREO DE INTERFACES ENTRE N7K CORE Y SW 3850 EDGE ..o.vvevveeeeveeeeeeereereereereeeeeeseseneeseesennens 24
GRAFICA 4 MONITOREOQ DE INTERFACES N7ZK CORE ..vvevveeveeveeeeeeeereeeeeee e eeeeeeeseeseseeseesessesssassasessessessessssssasssssessessens 25
GRAFICA 5 DISTRIBUCION DE LAS LLAMADAS ENTRANTES ...eeeeeee et eeee e eeee e e e eeeeeeeeaeeeeeeeeeaeeareeeseenseesesnaeaaen 30
GRAFICA 6 DISTRIBUCION DE LAS LLAMADAS SALIENTES «.oeeeeeeee oot eee e eeeeeeeeeaeeeeeeeneasearseeaseesseeseaseaann 31
GRAFICA 7 RELACION DE TELEFONOS REGISTRADOS EN LA PLATAFORMA . .oeveeeeeeee oo eee e eeeeeeeeee e e 33
GRAFICA 8 CONSOLIDADO DE CASOS ASIGNADOS A REDES ......eeeeeeeeee oo eeeeeeeeeee e eeeseeseeaseeesesseseseasearseesseesssnsssneaans 48
GRAFICA 9 ESTADISTICA GESTION DE SOLICITUDES «..vveeveeeeeee e eeeees e eee e e eeseeseeseeseeseeseeseesesesesseeseeseeseesssrsssensensenseesens 52
GRAFICA 10 SOLICITUDES ATENDIDAS POR GRUPO DE ASIGNACION <...oveee et eeeeeseereesesreeseeseessseseeseenesneas 53
GRAFICA 11 RESUMEN CASOS TAC DURANTE EL PERIODO ... eveeee et eeeee e e eeeer e ees e e eseaeseesaesesseeseaneenssnsansensensessens 55

Pagina 6 de 56



INFORME DE GESTION MENSUAL

_ PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023
CONTENIDO DE IMAGENES

IMAGEN 1 CLIENTES .....oouoiieieiiaacieieiessessssssse s ssss s 26
IMAGEN 2 UTILIZACION DE MEMORIA DE LA WLC ... sssss s sessseseseas 26
IMAGEN 3 EQUIPOS SINCRONIZADOS DCNM .....oouiiumimiriminiiinesisisississssisssss s ssssesssssss s ssssssssssssssssnoeas 45
IMAGEN 4 ACCESIBILIDAD SNIMP .....iuiiiumiiinieniaissesssessss s 46
IMAGEN 5 SUMARIO DE ALARMAS .......oooviumiimiiimimisasisisssisssesssasss s ss s 46
IMAGEN 6 MAPA DE DISTRIBUCION DE SWITCHES SUPERVISADOS POR DNA A NIVEL NACIONAL .......cc.ovvvemriiannen. 47

Pagina 7 de 56



Em INFORME DE GESTION MENSUAL
ot b PERIODO: 20-sep-2024 a 19-oct-2024
w EMTEL SA ESP
CTO-079-2023

1 INTRODUCCION

El FONDO NACIONAL DEL AHORRO S.A. (en adelante Fondo Nacional del Ahorro S.A.)
suscribio el Contrato No. 079 de 2023 (en adelante CTO-079-2023) con EMTEL SA ESP (en
adelante EMTEL), cuyo objeto es “CONTRATAR LA PRESTACION DE SERVICIOS DE
GESTION, MODERNIZACION, ADMINISTRACION, ACTUALIZACION Y SOPORTE DE LOS
COMPONENTES TECNOLOGICOS DE LA VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL, REQUERIDOS PARA DAR SOPORTE A LA OPERACION DEL
FONDO NACIONAL DEL AHORROQO’., con un tiempo de ejecucion inicial de ocho (08) meses
contados a partir de la firma del Acta de Inicio del Contrato, se incluyé una prérroga y adicion
(Otrosi No. 2) por un periodo de seis (06) meses y veintiséis (26) dias adicionales al contrato
inicialmente firmado, es decir la vigencia finaliza el quince (15) de enero de 2025. Acorde con lo
anterior, el presente documento describe el alcance de cada una de las plataformas tecnolégicas
y servicios referidos en el contrato:

e Redes LAN

e Cableado estructurado (voz/datos) y redes eléctricas de puestos de trabajo.
e Telefonia IP

e Seguridad informatica perimetral

En este documento se presenta el informe de gestién mensual, donde se observan los resultados
de la administracion realizada por el contratista EMTEL, para el periodo comprendido desde el
20 de septiembre de 2024 y hasta el 19 de octubre de 2024, relacionando la informacion
conforme al CTO-079-2023.
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2 OBJETIVO

Presentar al Fondo Nacional del Ahorro S.A. los resultados de la gestién realizada por EMTEL
durante el periodo comprendido desde el 20 de septiembre de 2024 y hasta el 19 de octubre
de 2024, conforme al contrato relacionado cuyo objeto es “CONTRATAR LA PRESTACION DE
SERVICIOS DE GESTION, MODERNIZACION, ADMINISTRACION, ACTUALIZACION Y
SOPORTE DE LOS COMPONENTES TECNOLOGICOS DE LA VICEPRESIDENCIA DE
TECNOLOGIA Y TRANSFORMACION DIGITAL, REQUERIDOS PARA DAR SOPORTE A LA
OPERACION DEL FONDO NACIONAL DEL AHORRO”.,

Bajo la Linea

PRESTACION DE SERVICIO DE SUMINISTROS, INSTALACION, OPERACION Y
MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE REDES LAN,
CABLEADO ESTRUCTURADO (VOZ/DATOS) Y REDES ELECTRICAS DE PUESTOS DE
TRABAJO, TELEFONIA IP Y SEGURIDAD INFORMATICA PERIMETRAL PARA EL FONDO
NACIONAL DEL AHORRO.
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3 SUPERINTENDENCIA FINANCIERA DE
COLOMBIA

Conforme a los procedimientos previstos de control y seguimiento al CTO-079-2023 y en
cumplimiento a los requerimientos de seguridad dictaminados por la Superintendencia Financiera
de Colombia (SFC), a la fecha los diferentes servicios e infraestructuras tecnoldgicas cubiertas
por el contrato referido, cumplen los requisitos exigidos por las circulares 052 de 2007, 022 de
2010 y 042 de 2012 de la Superintendencia Financiera de Colombia. Entre ellos se destacan:

o Cifrado de informacién de los canales de comunicacion en las Oficinas de la Entidad las
cuales cuentan con equipos de cifrado de datos.

e Servicios de administracién de plataformas de seguridad para protecciéon perimetral
interna y externa, acceso remoto de acuerdo con el alcance de las herramientas
administradas.

e Cumplimiento de normas legales que como proveedores de tecnologia nos cobijan.

Para dar cumplimiento a los requerimientos exigidos por ley, de manera mensual se presenta al
Fondo Nacional del Ahorro S.A. mediante acta el item del alcance del contrato, que son
cumplidos o sujetos a lo descrito en la circular de SFC.
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4 GERENCIA DEL CONTRATO

A continuacién, se presenta a la gerencia las actividades realizadas durante el periodo en
mencién, acorde con el alcance del contrato CTO-079-2023.

4.1 Avance presupuestal

Durante la vigencia del Contrato, EMTEL presenta una ejecucion presupuestal total del 67,98%,
teniendo en cuenta los servicios recurrentes y los servicios de Bolsa, con fecha de corte al 19 de
octubre de 2024.

4.1.1 Balance de ejecucién presupuestal del Contrato

% de
Valor pagado Valor facturado ejecucion

Descripcion Valor Contractual F
escripcio dllerc a la fecha en el periodo presupues

tal
$14.078.914.794,00 | $10.158.359.700,00 | $ 947.012.207,00 | $ 2.973.542.887,00 78,88%

Servicios Recurrentes +
Admon.

Bolsa de actividades de

bienes y/o servicios $ 3.713.968.671,00 $ 987.497.780,00 $ 3.399.622,00 | $ 2.723.071.269,00 26,68%
requeridos por demanda

Valor Total del Contrato | $ 17.792.883.465,00 | $ 11.145.857.480,00 | $ 950.411.829,00 | $ 5.696.614.157,00 67,98%

Tabla 1 Balance Presupuestal
*Todos los Valores referenciados incluyen 19% de IVA.
A la fecha, el valor total del avance presupuestal corresponde a la ejecucion por servicios
recurrentes del duodécimo (12) periodo ejecutado, incluyendo el valor de la administracion y el
valor total por suministros de bienes y servicios por demanda.

4.1.2 Facturacion del periodo

Durante el periodo evaluado, se ejecutaron los servicios recurrentes y servicios de bolsa por
demanda, a continuacion, se presentan los valores a facturar:

Periodo de Facturacion Valor Total Estado Facturacion

’ $947.012.207,00 ‘ En proceso de facturacién servicios recurrentes + Admon.

20-sep-2024 a 19-oct-2024

$ 3.399.622,00 Durantel e] periodo se genera cobro por consumo de bienes
/0 servicios por bolsa.

Valor Total Facturacién | $950.411.829,00 |
Tabla 2 Relacion de Facturacion por servicios

* Los Valores referenciados en facturacion incluyen 19% de IVA. Se realiza ajuste al peso a los valores facturados.
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4.1.3 Actividades Bolsa de suministro de Bienes y Servicios por
Demanda del periodo

Durante el periodo en evaluacion, se ejecuta(ron) la(s) siguiente(s) actividad(es) por demanda:

Requerimiento

Descripcion de Actividades Dependencia
Solicitud || Registo_| Ejecucion

1.| RF412203 g'aDLergg:" BEEE P @2 ELENCIN | 1 prEmAEs Acta T025

Tabla 3 Resumen de ejecucion actividades por demanda

17/10/2024

4.1.4 Consolidado de aplicacion de ANS del periodo
Durante el periodo evaluado no se present6 aplicacion de ANS.

4.2 Ejecucion del Cronograma

item | Descripcién Cantidad

1. Duracion del Contrato 14 meses, 26 dias
2. Periodo de Ejecucion 12

3L Porcentaje de Ejecucion 88%

Tabla 4 Resumen de ejecucion del cronograma
El porcentaje de ejecucion del proyecto actual es del 88%, porcentaje basado en el cumplimiento

de tareas listadas en el cronograma general. Este porcentaje no refleja el tiempo de ejecuciéon
transcurrido del proyecto.

A continuacion, se relaciona el estado actual del cronograma del proyecto:

EDT Nombre de tarea % completado

1 Contrato 079 de 2023 88%
11 Fase de Inicio 100%
1.2 Fase de Planeacion 100%
13 Fase de Ejecucion 96%
14 Fase de Monitoreo y Control 75%
15 Fase de Cierre de Contrato 0%

Tabla 5 Resumen del cronograma

Actividades realizadas durante el periodo evaluado:

_ Nombre de tarea __Comienzo | Fin
Contrato 079 de 2023 jue 19/10/23 mié 19/03/25
1.3 Fase de Ejecucion jue 19/10/23 lun 27/01/25
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1.3.2 Informe de Gestion Mensual lun 20/11/23 lun 27/01/25
1.3.2.11 Informe de Gestion Mensual 11 vie 20/09/24 mar 1/10/24
1.4 Fase de Monitoreo y Control mié 1/11/23 vie 31/01/25
1.4.1 Reportes Mensuales mié 1/11/23 jue 9/01/25
1.4.1.12 Reporte IPS -Indicadores LAN 12 mar 1/10/24 lun 7/10/24
1.4.2 Reporte de Nivel de Servicio mié 29/11/23 vie 31/01/25
1.4.2.11 Reporte de Nivel de Servicio 11 mar 1/10/24 lun 7/10/24
1.4.3 Reunidén de Gestion Mensual lun 4/12/23 lun 27/01/25
1.4.3.11 Reunién de Gestion Mensual 11 vie 20/09/24 mar 1/10/24

Tabla 6 Actividades durante el periodo

4.3 Control de Servicios

En la siguiente tabla se relaciona el control de servicios RMA, Mano de Obra, Cableados
estructurados, Baterias, Certificados, Enlaces de Terceros y Obsolescencia del contrato:

4.3.1 Control de actividades contractuales durante el periodo
en mencién

Cantidad
Contractual

Cantidad
Acumulada

Cantidad
Periodo

Observaciones
Periodo

Descripcion

Cantidad |

Servicio Disponible

Control mano de 20
obra para RMA en durante la 0 20 Sin actividades
Puntos de Atencion vigencia  del durante el periodo
(PA) contrato
Control mano de obra | 30
correctivos cableado | durante la Sin actividades
. ) 0 30 .
para Puntos de | vigencia  del durante el periodo.
Atencion (PA) contrato
Control mano de obra Durgn’te el perllod.o i
movimientos 15 realiz6 1 movimiento
durante cada 0 14 bajo el RF409406

cableado Sede - : i

o periodo TCC piso 3 — Vice
Principal Fi .

inanciera

Conexiones VPN

Descripcioén Servicio

Tabla 7 Control de Mano de obra

Total

Conexiones

Acumulada

Total

Conexiones

Total
Conexiones

Observaciones
Periodo

Conexiones VPN SSL

S

Periodo

Durante el periodo se
realizo la configuracion de la

(Conexiones iniciales = 99)

gl;o;iacltﬁ)/ggexmnes= 30 1 31 VPN SSL:
¢ VPN QUERY
Conexiones VPN IP SEC 89 0 89 Sin actividades durante el

periodo.
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Total

. Total
Conexiones

Total Observaciones
Conexiones Periodo

item Descripcion Servicio Conexiones

Acumulada
s

Periodo

Conexiones de Enlaces
3. fisicos con terceros Sin actividades durante el
S - 44 0 44 .
Canales iniciales=36 periodo.
Total Canales=44 Activos

Tabla 8 Control conexiones VPNs y enlaces terceros

Nota: En el Anexo07_Listado_VPN, se relaciona el conteo total de VPN configuradas en el
Fondo Nacional del Ahorro S.A.

En el Anexo11_Conexiones_VPN_SSL, se presenta la relacion de conexion de usuarios.

En el Anexo12_CtrlEnlacesTerceros, se encuentra el control de enlaces con terceros.

4.3.2 Control de actividades por demanda durante el periodo
en mencién

Descripcion Cantidad Cantidad Cantidad

Observaciones

Servicio Acumulada Periodo Total

Control mano de
1. obra para RMA en 0 0 0 Sin actividades durante el periodo.
Sede Principal

Control Cableado
2. Estructurado 192 0 192 Sin actividades durante el periodo
(Regulado/Normal)
Control Cableado

3. Estructurado 132 0 132 Sin actividades durante el periodo
(Datos/Voz)

4 Control de Baterias

N 0 0 0 Sin actividades durante el periodo.
uevas

Control de
5 Obsolescencia
' tecnologica de
redes LAN

0 0 0 Sin actividades durante el periodo.

Tabla 9 Control de Servicios.

- Certificados SSL

Total
Descripcién Certificados

Total Total

o Observaciones
= Renovados | Certificados ,
Servicio Renovados , Periodo
Periodo Renovados
Acumulado

Durante el periodo se actualizaron los
siguientes certificados:

Renovacion de Certificados o bogpvppcpO0a.fna.gov.co

B (Certificados iniciales = 38) 32 6 38 * bogpvppcpOOb.fna.gov.co
Ingreso Certificado DNA=1 *  bogpvmvvp002.fna.gov.co
Total Certificados=39 *  bogpvmwvp001.fna.gov.co

e  bogpfppcp005.fna.gov.co
e bogpfppcp002.fna.gov.co

Tabla 10 Control certificados renovados.
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4.3.3 Control de cambios (RFC) gestionados durante el
periodo

Descripcion Observaciones

C62908 — Cambio Estandar
Control a cambios (RFC) ACTUALIZACION CERTIFICADO DIGITAL
1 durante el periodo = 2 2 CIMC ISE
C62909 — Cambio Normal
ACTUALIZACION SW 3850-9606
Tabla 11 Control de cambios (RFC) gestionados durante el periodo

4.4 Suministros de bienes y servicios durante la vigencia del
Contrato

A continuacién, se presenta consolidado de suministros de bienes y servicios por demanda
durante la vigencia del contrato:

Cantidad Cantidad| Cantidad

Observaciones
Acumulada

Descripcion

1 Suministro de bienes por

1 0 1 Sin actividades durante el periodo.
demanda

- Durante el periodo se ejecutaron las siguientes
2. Servicios por demanda 55 1 56 solicitudes:

RF412203 - Acta T025

Tabla 12 Cantidad de bienes y servicios suministrados durante el contrato
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5 RESUMEN DE DISPONIBILIDAD DEL SERVICIO

Para el caso se efectuan las siguientes precisiones:

e % Disponibilidad Contratado: Corresponde al nivel de disponibilidad solicitado por el Fondo
Nacional del Ahorro S.A.

¢ % Disponibilidad Contratista: Corresponde a la disponibilidad sin tener en cuenta factores
que no atafen al contratista tales como cortes eléctricos, factores externos, mantenimientos
programados, condiciones climaticas.

e % Disponibilidad Real o Final: Corresponde a la disponibilidad teniendo en cuenta cortes
eléctricos, factores externos, mantenimientos programados, condiciones climaticas.

A continuacién, se presenta la informacion de disponibilidad dividida por impacto y ubicacion.

5.1 Disponibilidad Total Equipos Centrales de Alto Impacto

Se presenta la disponibilidad para los equipos centrales de alto impacto, localizados en el centro
de computo del Fondo Nacional del Ahorro S.A.

o, (o) (o)
Disponibilidad Total Equipos Centrales de e /o /o

Alto Impacto

Disponibilidad | Disponibilidad | Disponibilidad | Observacion
Contratada Contratista Real o Final

Disponibilidad de los Switches Core Cisco
1 N’exus 7004 ubicados en centro. de 100,00% 100,00% Cumple
computo (mensual por conjunto
redundante equipos funcionales)
Disponibilidad de los Switches Cisco
Catalyst 9606R ubicados en centro de
cémputo (mensual por conjunto
redundante equipos funcionales)
Disponibilidad de los Switches Cisco
Nexus 5600 series ubicados en centro de
cémputo (mensual por conjunto
redundante equipos funcionales)
Disponibilidad del servicio conjunto
Firewall zona de servidores (mensual por
cada conjunto redundante  equipos 99,90%
funcionales)
Disponibilidad del servicio conjunto
Firewall zona de perimetral (mensual por
cada conjunto redundante equipos
funcionales)
Disponibilidad del servicio Control de
Acceso y Autenticacion de dispositivos a la
Red Cisco ISE (mensual conjunto
redundante equipos funcionales)

100,00% 100,00% Cumple

100,00% 100,00% Cumple

100,00% 100,00% Cumple

100,00% 100,00% Cumple

100,00% 100,00% Cumple

Disponibilidad del servicio equipos
7 Firewalls de_VPN con moddulo .IPS 100,00% 100,00% Cumple
(mensual conjunto redundante equipos

funcionales)

Tabla 13 Equipos Centrales de alto impacto
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Evaluando la disponibilidad presentada para los equipos de alto impacto vs la disponibilidad
contratada, no se presenta incumplimiento de ANS.

5.2 Disponibilidad Total Equipos Centrales de Medio Impacto

Se presenta la disponibilidad para los equipos centrales de medio impacto, localizados en el
centro de computo de Fondo Nacional del Ahorro S.A.

% % %
Disponibilidad | Disponibilidad | Disponibilidad | Observacion
Contratada Contratista Real o Final

Disponibilidad Total Equipos Centrales de

Medio Impacto

Disponibilidad de Controladoras inalambricas en
1. sede principal (mensual conjunto redundante 100,00% 100,00% Cumple
equipos funcionales)

Disponibilidad de los switches de piso (mensual

2. en caso de que los switches estén configurados 100,00% 100,00% Cumple
en stack) 99,80%
Disponibilidad del servicio Filtrado de Contenido

3. Internet - Proxy (mensual conjunto redundante 100,00% 100,00% Cumple

equipos funcionales)
4 Disponibilidad del servicio DUO (servicio
) funcional)

100,00% 100,00% Cumple

Tabla 14 Equipos Centrales de medio impacto

Para este periodo no se presento indisponibilidad para equipos Centrales de Medio Impacto. Por
lo tanto, no se presenta incumplimiento de ANS.

5.3 Disponibilidad Total Equipos Centrales de Bajo Impacto

A continuacion, se presenta la disponibilidad para los equipos centrales de bajo impacto,
localizados en el centro de computo de Fondo Nacional del Ahorro S.A.

% % %
Disponibilidad | Disponibilidad | Disponibilidad | Observacion
Contratada Contratista Real o Final

Disponibilidad Total Equipos Centrales de

Bajo Impacto

Disponibilidad switches de distribucion Cisco
1. Nexus 2000 series ubicados en centro de 100,00% 100,00% Cumple
cémputo (mensual por cada equipo funcional)
Disponibilidad switches de distribucion Cisco
2. 3800 series ubicados en centro de computo 100,00% 100,00% Cumple
(mensual por cada equipo funcional)
Disponibilidad de los switches de piso
3. (mensual por cada Switch funcional cuando 100,00% 100,00% Cumple
no se encuentre en stack)
Disponibilidad de los dispositivos 99,60%
inalambricos (Access Point) en sede principal
(mensual promedio consolidado equipos
funcionales)

Disponibilidad servicio central de Telefonia
5. IP: Call Manager (HA) (mensual por cada 100,00% 100,00% Cumple
servicio equipos funcionales)

Disponibilidad servicio central de Telefonia
6. IP: Unity (HA) (mensual por cada servicio 100,00% 100,00% Cumple
equipos funcionales)

100,00% 100,00% Cumple
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% % %
Disponibilidad | Disponibilidad | Disponibilidad | Observacion
Contratada Contratista Real o Final

Disponibilidad Total Equipos Centrales de

item

Bajo Impacto

Disponibilidad servicio central de Telefonia
IP: Sistema contact center de mesa de
servicio (CCX) HA (mensual por cada servicio
equipos funcionales)

Disponibilidad servicio central de Telefonia
8. IP: Gateway de voz (HA) (mensual por cada 100,00% 100,00% Cumple
servicio equipos funcionales)

Disponibilidad servicio PCSISTEL (mensual

100,00% 100,00% Cumple

9. - . . 100,00% 100,00% Cumple
por cada servicio equipos funcionales)

10, Disponibilidad UPS en sede principal 100,00% 100,00% Cumple
(mensual para cada UPS)
Disponibilidad de Sistema

1. Operativo/Aplicacion administrado (mensual 100,00% 100,00% Cumple

por sistema operativo/aplicacion cuando sea
administrado por el proveedor)

Disponibilidad de Hardware administrado
12. |(mensual por Hardware cuando sea 100,00% 100,00% Cumple
administrado por el proveedor

Disponibilidad Servicios Complementarios de
13. |red Herramienta de gestion Cisco Prime y 100,00% 100,00% Cumple
Servicio NTP, DNA (mensual por aplicacién
Disponibilidad de Disponibilidad Servicios
14. | Complementarios de red (FMC2500) 100,00% 100,00% Cumple
Firepower (mensual)

Tabla 15 Equipos Centrales de bajo impacto

Evaluando la disponibilidad presentada para los equipos centrales de bajo impacto vs la
disponibilidad contratada, no se presenta incumplimiento de ANS.

5.4 Disponibilidad Total Equipos de Servicios No Centrales

A continuacion, se presenta la disponibilidad para los equipos de servicios no centrales,
localizados a nivel nacional en puntos de atencion.

% % %
Disponibilidad | Disponibilidad | Disponibilidad Observacion
Contratada Contratista Real o Final

Disponibilidad Total Equipos

No Centrales

Disponibilidad de switch de puntos de
1. atencion (mensual por cada punto de 100,00% 99,97% Cumple .
L. ) . (I) Cortes de fluido eléctrico
atencién equipos funcionales)
Disponibilidad del servicio cifrado de
2. informaciéon en puntos de atencién
(mensual por cada equipo funcional)
Disponibilidad UPS en puntos de atencion
(mensual para cada UPS)

0,
99,60% 100,00% 99,97% Cumple

(I1) Cortes de fluido eléctrico

100,00% 100% Cumple

Tabla 16 Equipos de Servicios No Centrales

Evaluando la disponibilidad presentada para los equipos no centrales de bajo impacto vs la
disponibilidad contratada, no se presenta incumplimiento de ANS, se presenta variacion en el
porcentaje real teniendo en cuenta que se presentaron cortes de fluido eléctrico.

Nota: En el Anexo01_Disponibilidad, se presenta detalle de disponibilidad de las plataformas
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o servicios. La disponibilidad real o definitiva en algunas plataformas o servicios se afecta debido
a factores externos (entre otros como cortes de energia eléctrica, dificiles condiciones climaticas
o mantenimientos preventivos programados).

En el Anexo09_Info_Disponibilidad se presenta informe de disponibilidad solicitado por Fondo
Nacional del Ahorro S.A.
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6 PLATAFORMA RED LAN

6.1 Actividades relevantes durante el periodo

Durante el periodo se realizaron las siguientes actividades:

e El dia 09 de octubre de 2024, se realizdé entrega en sobre cerrado al Gerente de
Estrategia de Tl y Aseguramiento Informatico, de los usuarios y claves de administrador
de equipos de la plataforma LAN.

e Actualizacion de I0S a version 15.2(7)E10 nivel central y puntos de atencion con el
C62210.

o 30/09/2024 retiro de switch con hostname SW_CVN3 2y SW_CVN3 3

e 15/10/2024 instalacion switch Piedecuesta.

¢ Desinstalacion Switch del PA de Dorada el dia 17 de octubre por cierre del punto.

6.2 Gestion de Incidentes Infraestructura de red LAN

Durante el periodo, se presentan incidentes ocasionados por fallas asociadas a factores externos
presentados durante el periodo:

lte [ RF o IM Descripcion falla Ubicacién FEBIE FEgiE | VIS
m | / Cambio P Inicio Finalizacién | (Minutos)

CORTE DE FLUIDO ELECTRICO

1. | IM155639 EXTERNO PA-CAN 20-sep-24 20-sep-24 427
CORTE DE FLUIDO ELECTRICO

2. | IM155874 EXTERNO PA-SINCELEJO 27-sep-24 27-sep-24 57
CORTE DE FLUIDO ELECTRICO .

3. | IM156014 EXTERNO PA-MITU 02-oct-24 02-oct-24 33

Tabla 17 IM de red LAN
6.3 Desempeno de los servicios
6.3.1 Capacidad

6.3.1.1 Sede Principal

A nivel de centros de cableado de la Sede Principal, se evidencia que el Centro de Cableado 05
- Convenciones Piso 3 es el que presenta la mas alta ocupacién de puertos en uso.
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Total Puertos | Total Puertos Pue_rtos
. L. .. Total Puertos . . en Switches
Ubicacién Sede Principal . en Switches en Switches
en Switches . ; Conectados
Conectados Disponibles [%]
(]
1 Centro de Cableado 01 - CNA Piso 1 168 124 44 73,81%
2 Centro de Cableado 02 - CNA piso 2 sur 240 156 84 65,00%
3 Centro de Cableado 03 - CNA Occidente 48 38 10 79,17%
4 Centro de Cableado 04 - CNA Piso 2 L — Norte 576 277 299 48,09%
5 Centro de Cableado 05 - Convenciones Piso 3 288 230 58 79,86%
6 Centro de Cableado 06 - Convenciones Piso 4 240 147 93 61,25%
7 Centro de Cableado 07 - Informatica Piso 2 360 287 73 79,72%
8 Centro de Cableado 08 - Presidencia Piso 4 24 8 16 33,33%
9 Centro de Cableado 09 - Recepcion 24 10 14 41,67%
10 Centro de Cableado 10 - Convenciones Piso 2 96 64 32 66,67%

OTA 064 4

Tabla 18 Capacidad de Puertos conectados en SW — Sede Principal

* La cantidad de puntos en uso incluyen las conexiones troncales que sirven de conexion entre los equipos. El
muestreo se realizé con corte al dia 19 de octubre de 2024. Los datos pueden presentar una leve variacion en tiempo
real, debido a que algunos equipos se encuentran apagados o suspendidos en el momento de tomar la muestra. El
total de puertos incluyen puertos UPLINK.

En general, los centros de cableado presentan tasas con rangos que van desde el 33,33% hasta
el 79,86%, como se observa en la tabla anterior.

Los Switch que se encuentran instalados/habilitados en los centros de cableado de la Sede
Principal no presentan ocupacion superior al 80%, por cual se puede tener crecimiento o
asignacion de nuevos PC por area con respecto a la conexion de red cableada.

6.3.1.2 Puntos de atencion
La siguiente tabla representa la cantidad de puertos de red o acceso instalados/habilitados/en

uso para cada uno de los puntos de atencién a nivel nacional, de igual manera se calcula el
porcentaje de capacidad o puertos en uso:
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Total Puertos | Total Puertos VEEl [PIEes

Punto de Atencion UGE] P.uertos en Switches en Switches O SUTE 12D
en Switches . : Conectados
Conectados Disponibles [%]
1 Acacias 24 5 19 20,83%
2 Angel 120 58 62 48,33%
3 Apartado 24 16 8 66,67 %
4 Armenia 72 26 46 36,11%
5 Barrancabermeja 24 8 16 33,33%
6 Barranquilla 96 35 61 36,46%
7 Bucaramanga 72 39 33 54,17%
8 Buenaventura 24 9 15 37,50%
9 Cafam Floresta 24 14 10 58,33%
10 Cali 72 38 34 52,78%
11 Cali Guadalupe 96 31 65 32,29%
12 Can 72 44 28 61,11%
13 Cartagena 72 35 37 48,61%
14 Chia 24 10 14 41,67%
15 Cucuta 72 30 42 41,67%
16 Exito Mayorca 24 18 6 75,00%
17 Florencia 24 14 10 58,33%
18 Girardot 24 21 3 87,50%
19 Ibagué 48 27 21 56,25%
20 Manizales 48 24 24 50,00%
21 Medellin 120 46 74 38,33%
22 Mitd 24 13 11 54,17%
23 Monteria 24 17 7 70,83%
24 Neiva 48 19 29 39,58%
25 Ocafa 24 7 17 29,17%
26 Palmira 24 9 15 37,50%
27 Paseo del Rio 24 14 10 58,33%
28 Pasto 72 31 41 43,06%
29 Pereira 72 33 39 45,83%
30 Popayan 48 36 12 75,00%
31 Puerto Inirida 24 10 14 41,67%
32 Quibdo 24 15 9 62,50%
33 Riohacha 24 16 8 66,67 %
34 Rionegro 24 6 18 25,00%
35 San Andrés 24 12 12 50,00%
36 San José Del Guaviare 24 15 9 62,50%
37 Santa Marta 72 29 43 40,28%
38 Sincelejo 48 22 26 45,83%
39 Soacha 48 41 7 85,42%
40 Soledad 48 24 24 50,00%
41 Suba 72 46 26 63,89%
42 Tunja 72 28 44 38,89%
43 Valledupar 48 25 23 52,08%
44 Villavicencio 48 27 21 56,25%
45 Yopal 24 13 11 54,17%
46 Zipaquira 24 6 18 25,00%
47 Piedecuesta 24 4 20 16,67%
OTA 08 066 4

Tabla 19 Capacidad de Puertos conectados en SW — Puntos de Atencion

* La cantidad de puntos usados incluyen las conexiones troncales que sirven de conexién entre los equipos. El
muestreo se realiz6 con corte al dia 19 de octubre de 2024. Los datos pueden presentar variacion a los reales, debido
a que algunos equipos se encuentran apagados o suspendidos en el momento de tomar la muestra. El total de puertos
incluyen puertos UPLINK.
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6.3.2 Utilizacion de las Interfaces

Las estadisticas de utilizacion se obtienen dentro del periodo del informe en el horario de 6:00 a
20:00 horas de lunes a viernes y sabados de 8:00 a 14:00 horas. El anadlisis de interfaces se
realiza en ambiente de CORE, el cual interconecta los 3 ambientes implementados a nivel de red
LAN en el Fondo Nacional del Ahorro S.A. (Campus, Data Center y Edge) optimizando asi los
traficos de red.

6.3.2.1 N7K CORE y C6K CAMPUS

En la grafica que se presenta a continuacion, se observa el comportamiento del trafico entre las
interfaces del N7K Core y el Catalyst 9K, analizando la actividad de las interfaces involucradas
entre los dispositivos, se observa que en el transcurso del periodo se presenta picos de
transmision de informacion que no son relevantes ya que el ancho de banda entre los dispositivos
es de 40 GB, ldentificando que no hay saturacion entre los enlaces que participan en la
conectividad de equipos centrales de comunicacion.

Ipswitchywiczorr  piscoven MY NETWORK ANALYZE SETTINGS () L} & saerin HELP

Interface Traffic

ORE_ e ' o @ po L
I
= = Y Sy B {”1
N - —— = Al
—_— 0 —— A\ g\

T

Grafica 1 Monitoreo de Interfaces entre N7K CORE y N6K Campus

6.3.2.2 N7K CORE Y N7K DATA CENTER

En la grafica que se presenta a continuacion, se observa el comportamiento del trafico entre las
interfaces del CORE y el ambiente de DATA CENTER el cual concentra los servicios del negocio,
analizando la actividad de las interfaces involucradas entre los dispositivos, se observa que en
el transcurso del periodo se presenta picos de transmisidon de informacion que no son relevantes
ya que el ancho de banda entre los dispositivos es de 80 GB, Identificando que no hay saturacion
entre los enlaces que participan en la conectividad de equipos centrales de comunicacion.
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ipswitch swugzor? DISCOVER MY NETWORK ANALYZE SETTINGS Q L | & admin HELP

Interface Traffic

&1 SW_FNA_7K_CORE 01 4 0202024 12:00 AM - 1041912024 11:50 PM © Mo Business Hours ® &

% Tx Avg % R AV

0.302% 0.438% 3 2847E

Grafica 2 Monitoreo de Interfaces entre N7K CORE y N7K Data Center

6.3.2.3 N7K CORE y SW 3850 EDGE

A continuacion se presenta un diagrama de lineas, que reune cuatro interfaces que conforman
dos (2) de los cuatro (4) enlaces entre el N7K CORE y el SW 3850 del ambiente de EDGE,
analizando la actividad de las interfaces involucradas entre los dispositivos, se observa que en
el transcurso del periodo se presenta picos de transmisién de informacién que no son relevantes
ya que el ancho de banda entre los dispositivos es de 40 GB, Identificando que no hay saturacion
entre los enlaces que participan en la conectividad de equipos centrales de comunicacion.

ipswitch »wuGzo? DISCOVER MY NETWORK ANALYZE SETTINGS

Interface Traffic

W SW_FNA_7K_CORE_01 1 0sr20r2024 12:00 AN - 101972024 11:59 PM © o Business Hours

% R Avg.

a

a

o o%

Grafica 3 Monitoreo de Interfaces entre N7K CORE y SW 3850 Edge

6.3.2.4 Resumen de Interfaces Nexus 7K CORE

Como se observo, el trafico mas alto entre las interfaces que se encuentran en uso en este
dispositivo, son las interfaces interconectadas hacia el 3850 EDGE donde la tasa promedio de
trafico de trasmision mas relevante es equivalente al 0.859% y la tasa promedio de trafico de
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recepcion mas relevante es hacia el 7K DATA con 1.101%. por tanto, se observa que no hay
saturacion entre los enlaces que participan en la conectividad de equipos centrales de
comunicacion.

A continuacion, se presenta la capacidad de los enlaces en Gb involucrado en el trafico
anteriormente descrito en las interfaces entre los distintos ambientes.

Capacidad de enlaces:

Interface Interface Capacidad

Origen Destino de enlaces
N7K CORE [Ambiente Campus (9K) 40 Gb
N7K CORE [Ambiente Data center (7K) 80 Gb

N7K CORE [Ambiente Edge (Switch 3850) 40 Gb
Tabla 20 Capacidad de enlaces

ipswitch»wuG2017  DISCOVER MY NETWORK. ANALYZE SETTINGS Q [ ] & admin HELP

Interface Traffic

& SW_FHA_7K_CORE_01 {4 oae0/2024 12:00 AM - 10113024 11:58 BM @ Mo Businass Hours & o

interface & W TxAvg %4 R g Txhvg

0.359% 0.317%

0% 0%

Grafica 4 Monitoreo de Interfaces N7K CORE

Analizando el consolidado de las tres (3) graficas anteriores se pueden determinar que los dos
(2) puntos mas altos donde se registra un porcentaje de trafico tanto de transmision como de
recepcion son el dia 24 de septiembre de 2024, donde se observa aumento en consumo de
transmision al SW 7K CORE y donde se observa una mayor recepcion de informacion hacia el
7K DATA. Sin embargo, el porcentaje de ocupacion en dicha fecha fue menor a un 0.982% de la
capacidad de los enlaces.

6.4 Controladoras Red Inalambrica

Actualmente el Fondo Nacional del Ahorro S.A. cuenta con 57 Access Point productivos
distribuidos en la Sede Principal y puntos de atencion a nivel nacional con el fin de prestar servicio
de red inalambrica. A continuacion, se relaciona el numero de usuarios promedio conectados
durante el periodo en los distintos SSID’s creados en la WLC.
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Wireless LANs Access Points Clients

8 4 57 tive 397

) )

0 () 0 Excluded 0

Imagen 1 Clientes

En la Imagen anterior se observa que la cantidad maxima de clientes Wifi-conectados fue de
397, esta red permite el acceso de los usuarios misionales a la red corporativa del Fondo
Nacional del Ahorro S.A.

[l CPU & Memory Pressure Graph

[

ot:| Active v |

CPU Utilization (%) Memory Utilization

Memory Used (%) vs Device Time
" 100%
7 Memary Details Size (KB)
75%
50 s Total 32354852 i
B Used 66571208 50%

Era 2570364 2%
28 25703644 o

Committed 9009132

0%

14:15:51

Warning (80%-90%) Critical (~90%) 1-RPD 2-RPO

Used == Critical (>93%)

Imagen 2 Utilizacién de Memoria de la WLC
En la imagen anterior se observa el comportamiento de la memoria. Durante el periodo, se
identificé un consumo promedio de 21% en la memoria interna de la WLC, este porcentaje es
aceptable para el trafico generado por los clientes al acceder a los diferentes servicios de red.

Por lo anterior, las conexiones mediante red inalambrica operan sin novedad.

Con respecto al estado del servicio, es necesario indicar que la entidad cuenta con 2
controladoras WIFI y que las mismas estan instaladas fisicamente en HA (Alta Disponibilidad).

En la carpeta Anexo14_Listado_Wireless-Wired se encuentran los informes de usuarios (de

planta Fondo Nacional del Ahorro S.A. y Contratistas) que se conectaron a la plataforma de red
inalambrica y red cableada en sede principal para el periodo en mencion.
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7 PLATAFORMA DE SEGURIDAD

7.1 Actividades realizadas durante el periodo

A continuacion, se relacionan las actividades realizadas por los administradores de la plataforma
adicionales a rutinas y tareas propias de esta.

o Eldia09 de octubre de 2024, se realiz6 entrega en sobre cerrado al Gerente de Estrategia
de Tl y Aseguramiento Informatico, de los usuarios y claves de administrador de equipos
de la plataforma de Seguridad.

Se entrega informe de implementacion ISE en versién 3.2

Informes IPS Semanal, Mensual y Trimestral.

Informes Posturas Mensual.

Se realizo actualizacion de los certificados SSL de los siguientes servidores

o bogpvppcp00a.fna.gov.co
o bogpvppcp00b.fna.gov.co
o bogpvmvvp002.fna.gov.co
o bogpvmvvp001.fna.gov.co
o bogpfppcp005.fna.gov.co
o bogpfppcp002.fna.gov.co

e Se realiza configuracion SNMP en ISE, Proxy y Firewalls
e Plan piloto VPN hacia CAPE
e Se realizé implementacion de VPN SSL solicitada a través de RFC C62736
o VPN_QUERY
e Desinstalacion del equipo de Cifrado del PA de Dorada el dia 17 de octubre por cierre del
punto.

7.2 Gestion de Incidentes Operativos

Para este periodo se presentan los siguientes incidentes relevantes al Grupo de Seguridad
Perimetral o incidentes ocasionados por fallas asociadas a factores externos:

RF o IM Descripcion falla Ubicacion | Fe.cha ’ . Fe‘cha” | Tigmpo
/ Cambio Inicio Finalizacion (Minutos)
1, IM155640 CE:I(_D;C-)I—'II'ERICODIEEXTESII:IL(J)IDO PA-CAN 20/09/2024 | 20/09/2024 427
2. IM155875 gfgnglCODl'EEXTEEthDO PA-SINCELEJO | 27/09/2024 | 27/09/2024 57
3. IM156015 CE:IC_);CT'II'ERICODEEXTEEII:IL(J)IDO PA-MITU 02/10/2024 | 02/10/2024 33

Tabla 21 Incidentes Plataforma de Seguridad

7.3 Desempeno de los servicios

7.3.1 Firewalls y Concentrador
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El Fondo Nacional del Ahorro S.A. en su infraestructura de seguridad cuenta con los siguientes
elementos activos: Firewall perimetral usado para proveer seguridad perimetral a conexion con
redes publicas (Internet) y de terceros, Firewall de servidores, usado para el aseguramiento de
servidores Corporativos desde redes externas y de usuarios internos del Fondo Nacional del
Ahorro S.A., también se cuenta con Firewall VPN usado para realizar el cifrado de datos con
entidades externas y puntos de atencion.

7.3.2 Utilizacion de Recursos

Utilizacion Dispositivos de Seguridad

Uso CPU [%] Uso Memoria [%]

FIREWALLS PERIMETRAL 19% 24%
FIREWALLS SERVIDORES 29% 22%
FIREWALLS VPN 11% 27%

Tabla 22 Porcentaje Utilizacion CPU y Memoria Firewalls y Concentradores VPN

Se observa que los niveles de utilizacién promedio CPU y Memoria se mantienen entre el rango
de valores aceptables en cada uno de los dispositivos.

7.3.3 Utilizacion de Interfaces de Firewall

A continuacién, se muestra el porcentaje de utilizacién de las principales interfaces de los equipos
Firewall Perimetral, Firewall de VPN y Firewall de Servidores.

Utilizacion Interfaces Dispositivos de Seguridad

TX RX

FIREWALLS VPN PUNTOS DE ATENCION OUTSIDE 2.14% 1.44%
FIREWALLS PERIMETRAL INSIDE 1.46% 1.59%
FIREWALLS PERIMETRAL OUTSIDE 3.46% 3.69%
FIREWALLS SERVIDORES INSIDE 8.73% 5.43%
FIREWALLS SERVIDORES OTROS 2.45% 1.97%
FIREWALLS SERVIDORES WEB 1.57% 1.89%

Tabla 23 Porcentaje Utilizacion Interfaces de TX- RX Firewalls Perimetral y Servidores

Para el periodo evaluado, el porcentaje de utilizacion de las interfaces presentan niveles
inferiores al 25% del promedio total de 20 Gb de los port channel; este consumo es promedio del
mes, incluye horarios habiles y no habiles, para un analisis mas acotado se pueden revisar
graficas de consumo en las herramientas de monitoreo para un determinado horario de interés.

Nota: En el Anexo02_Seguridad, se relaciona el Estado de distribucion de NATs - Internet
Corporativo.

En Anexo10_Info_CapacidadyDesempeiio se encuentra el informe de capacidad de la
plataforma de seguridad.

En Anexo13_PlataformaSeguridad se encuentra el informe de Prevenciéon de intrusos, el
control de acceso a la red (Cisco ISE) y el control de navegacion en internet (Proxy Cisco).

En Anexo15_TimeRangeRFC se encuentra el informe de Time-Range con los vencimientos de
los controles de cambio (RFC) para el proximo mes.

F gt e e w >



Iﬁﬂ! INFORME DE GESTION MENSUAL

hiby ol PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023

8 PLATAFORMA DE TELEFONIA IP
8.1 Telefonia IP

8.1.1 Actividades realizadas durante el periodo

Durante este periodo, se realizaron las siguientes actividades relevantes diferentes a las rutinas
y tareas propias de esta.

e Se realiza cambio de claves asociado a la administracién de la plataforma de telefonia
IP y se hace entrega el dia 09 de octubre de 2024 en sobre cerrado al Gerente de
Estrategia de Tl y Aseguramiento Informatico, de los usuarios y claves de administrador
de la plataforma.

e El dia 23 de septiembre de 2024, en conjunto con el operador ETB se realiza
modificacion de la Linea Master Celular vinculado al niumero 305 734 12 92 el cual se
modifica al definido por ETB con el numero 601 665 13 28.

e Atencion de los diferentes casos relacionados con la plataforma.

e Cumplimiento de las tareas asignadas dentro de los planes de mantenimiento y Backup.

e El dia 27 de septiembre de 2024 se realiza el mantenimiento del tarificador por el
proveedor PcSistel.

e Se realiza depuracién de dispositivos asociados a cabinas que estan sin registro en la
plataforma telefénica.

e Se realiza viabilidad de extensién 6532 para ser asignada a la linea de antifraudes y no
sea enrutada hacia el Call Center.

e Se realiza depuracién de extensiones Jabber que se encuentra sin uso en la plataforma
de telefonia IP correspondiente a los meses junio, julio y agosto del presente ano,
teniendo en cuenta la politica trimestral.

8.2 Gestion de Incidentes Infraestructura de Telefonia IP

Para este periodo, no se presentaron incidentes criticos que afectaran la operacion normal de la
plataforma de telefonia.

Cantidad
Minutos

N/A N/A N/A N/A N/A N/A
Tabla 24 IM telefonia

RF/ Cambio Descripcion falla Ubicacion Fecha Inicio Fecha Finalizacién

8.2.1 Desempeiio de los servicios

8.2.1.1 Estadistica de llamadas Entrantes

Durante el periodo se presentan las estadisticas de llamadas entrantes mostradas en la siguiente
tabla.
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PROMEDIO PROMEDIO PROMEDIO
CONTESTADAS NO CONTESTADAS TOTAL LLAMADAS LLAMADAS POR LLAMADAS
DIARIAS. (20 DIAS) HORA {8 AM - 5 PM) POR MINUTO

16639 498 17137 856,85 9521 1,59

Tabla 25 Estadistica de llamadas entrantes desde la PSTN

LLAMADAS ENTRANTES SEP 20 - OCT 19 2024
3%

= CONTESTADAS = NO CONTESTADAS

Grafica 5 Distribucion de las llamadas entrantes

Como podemos ver en las graficas y estadisticas anteriores, el 97% del total de llamadas
entrantes equivalentes a 17.137 llamadas, fueron contestadas ya sea por el IVR (16.639) o por
el usuario final (498). Como dato importante a resaltar, se tiene que el numero de llamadas
entrantes en promedio por minuto, durante este periodo fue de 1,59 valor que es bajo de acuerdo
con la capacidad maxima, la cual es de 95 llamadas entrantes, teniendo en cuenta que se tiene
un total de una troncal SIP principal y una troncal secundaria para el ingreso de llamadas.

8.2.1.2 Estadistica de llamadas Salientes

Durante este periodo, se presentan las estadisticas de llamadas salientes mostradas en la
siguiente tabla:

PROMEDIO

PROMEDIO LLAMADAS PROMEDIO

LLAMADAS

DESTINO LOCAL  DESTINO CELULAR  DESTINO NACIONAL DESTINO INTERNACIONAL TOTAL POR HORA LLAMADAS

DIARIAS

8AM -5 PORMINUTO
(20 DIAS) (

PM)

3173 5511 48 7 8803 440,15 48,91 0,82

Tabla 26 Estadistica de llamadas salientes hacia la PSTN

La distribucion de llamadas salientes durante este periodo se puede observar en la siguiente
grafica:

Pagina 30 de 56



INFORME DE GESTION MENSUAL
PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023

LLAMADAS SALIENTES SEP 20 - OCT 19 2024

0%
1%

\‘ 36%

= DESTINO LOCAL = DESTINO CELULAR
= DESTINO NACIONAL = DESTINO INTERNACIONAL

Grafica 6 Distribucion de las llamadas salientes

Como podemos ver el 36% que corresponden a 3.173 llamadas salientes fueron realizadas a
destinos locales. El 63% que corresponde a 5.511 llamadas salientes fueron realizadas a
destinos celulares, el 0% que corresponde a 48 llamadas salientes fueron realizadas a destinos
nacionales y el 1% que corresponden a 71 llamadas salientes fueron realizadas a destinos
internacionales. Un valor importante de resaltar es el promedio de llamadas salientes por minuto
durante este periodo, el cual fue de 0.82 llamadas. Dicho valor es bajo comparado con la
capacidad maxima instalada, la cual es de 90 canales de voz disponibles para la salida de
llamadas con destino Local Bogota, Larga Distancia Nacional y Larga Distancia Internacional y
se tiene 55 canales de voz disponibles para salida de llamadas con destino Celular.

Con respecto a las llamadas internas o entre extensiones para este periodo tenemos un total de
5.817 llamadas, las cuales podemos detallar de la siguiente manera:

GENERAL 20 SEP - 19 OCT/24

Cantidad total de llamadas entre extensiones: 5.817
Llamadas Contestadas: 4.770
Llamadas Abandonadas: 1.047

Tabla 27 Cantidad de llamadas — Resumen General

CANTIDAD DE LLAMADAS CONTESTADAS - SEDE PRINCIPAL

Llamadas entre usuarios de la sede principal : 3.577
Llamadas de la sede principal a Mesa de servicio : 21
Llamadas de la sede principal a los Puntos de Atencion : 142

Tabla 28 Cantidad de llamadas — Sede Principal

CANTIDAD DE LLAMADAS CONTESTADAS - PUNTOS DE ATENCION

Llamadas entre usuarios de los Puntos de Atencion : 324
Llamadas de los Puntos de Atencién a la Mesa de Servicio : 15
Llamadas de los Puntos de Atencion a la sede principal : 25

Tabla 29 Cantidad de llamadas — Puntos de Atencion
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OTROS
Llamadas realizadas por la mesa de servicio : 78

Llamadas realizadas por los ascensores : -
Tabla 30 Cantidad de llamadas — Otros

Se observa que la cantidad de llamadas que se realizan entre extensiones es considerable
demostrando que los usuarios contindan con el uso tanto de los dispositivos fisicos como de los
teléfonos en software (Cisco Jabber) para la comunicacion interna.

Nota: En el Anexo08 LlamadasSalientes, se relaciona tabla en detalle del resumen de
llamadas total, tanto internas como externas.

8.2.2 Equipos Plataforma de Telefonia IP

Durante el periodo en cuestion la disponibilidad del sistema central, compuesto por cuatro (4)
Call Manager version 12.5.1, dos (2) Unity 12.0.1, dos (2) Gateway Cisco C8200-1N-4T version
17.6, un (1) servidor de tarificacion PCSistel version 8, un (1) Servidor de Contact Center de
Mesa de servicio versiéon 11.6.2 de la plataforma de telefonia IP tuvo una disponibilidad del 100%.

Se debe tomar en cuenta que el total de teléfonos fisicos configurados a la fecha en la planta
Cisco Call Manager son ciento noventa y cinco (195), de este numero de teléfonos IP fisicos
configurados en el Call Manager y pertenecientes al Fondo Nacional del Ahorro S.A., el 100% de
estos (195) se encuentran en estado de obsolescencia reportada por el fabricante Cisco, ademas
el 100% de los teléfonos configurados se encuentran conectados a la red y/o en estado de
registrado en el servidor de telefonia.

En la siguiente tabla se muestra la distribucion de teléfonos configurados por modelo:
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3

Cisco 3905 3

Cisco 6921 29 29
Cisco 6941 1 1
Cisco 7821 41 41
Cisco 7841 39 39
Cisco 7911 57 57
Cisco 7941 7 7
Cisco 7942 1 1
Cisco 7960 1 1
Cisco 7961 1 1
Cisco DX70 0 0
Cisco IP Communicator 22 22
CTI Port 90 90
Cisco Jabber 18 18
SIP Device (No Cisco) 16 16
Depurados 327 286 613

Tabla 31 Modelos Configurados en la plataforma de Telefonia IP

TELEFONOS CONFIGURADOS

350

327
300 286
250
196
200
150 130
100
50
0 0
0

No Obsoleto Obsoleto Depurados No Obsoleto Obsoleto Depurados
FISICO SOFTWARE

Grafica 7 Relacion de teléfonos registrados en la plataforma

NOTA: Se realiz6 la depuracion de telefonia fisica (327) como de software (286) teniendo en
cuenta que a partir de mayo del presente ano hacia los anteriores llegando al afio 2021, se tenian
configurados en la planta CUCM dispositivos los cuales consumian licencias mas no estaban
siendo usados por los funcionarios, quedando en la actualidad en la planta CUCM los dispositivos
activos y registrados en la plataforma y que estan siendo usadas hasta el momento.

En Anexo10_Info_Capacidad y Desempefio se encuentra el informe de capacidad de la
plataforma de telefonia IP.
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9 PLATAFORMA RED PASIVA

9.1 Actividades realizadas durante el periodo

A continuacion, se relacionan las actividades realizadas por los administradores de la plataforma,
rutinas y tareas propias del servicio.

» Se continua con la programacion para llevar a cabo el movimiento y la reubicacion de los
puntos de acceso (AP) en sede principal del Fondo Nacional del Ahorro S.A, ya que la
mayoria se encontraba instalados en columnas o paredes. Estos fueron ubicados de
manera mas central en el techo, conforme a las recomendaciones dadas por el fabricante
Cisco, que establece que deben ser instalados en techo de forma horizontal. Esta
reubicacion contribuye a mejorar la cobertura de la red inalambrica.

» Se realiza actividad coordinacion de limpieza y aseo de los centros de cableado de la
sede principal con el fin de mantener el orden y aseo de estos.

» Se realiza coordinacion de manos remotas y acompafiamiento para instalacion de Switch
en el PA Pie de Cuesta, quedando con gestion por parte del equipo LAN.

» Se realiza traslado de un punto de red y creacién de un punto de eléctrico normal en la
Vicepresidencia financiera ubicada en la TCC -P3, con el fin de realizar conexién de una
impresora.

» Desinstalacién de la UPS del PA de Dorada el dia 17 de octubre por cierre del punto.

item ‘ ID ‘ Descripcion ‘ e Fc_echa ‘ Observaciones
Solicitud Apertura Cierre
Este requerimiento se viene
SR 2028 BOLSA s rabejando con el ticket RF405405 y
1. RF408613 ELECTRICOS PARA 3 PUESTOS 19/09/2024 | 30/09/2024 | en ~ compaiiia del area dg
DE TRABAJO EN PA ANGEL admlp!stratlva pronto se le dara
solucion
CTO  079-2023  BOLSA  11-60: Se adjunta informe de ejecucién del
2. RF408615 IESIE?'I%UDTRAABD E J%UAE_I%N ) P;\ 19/09/2024 | 4/10/2024 | puesto de trabajo respectivo, quedo
BUCARAMANGA operando correctamente
Se realiza la verificacion en sitio y se
evidencio que el faceplate estaba
roto al igual que el Jack, se procede
3. RF408632 FSQCE)SCITUD ARREGLO PUNTO DE 19/09/2024 | 20/09/2024 | 2 cambiar el Jack de da.tos, el Jack
de voz y el faceplate al igual que la
activacion del punto de datos,
quedando  operativo y con
conectividad a la red.
CTO 079-2023 BOLSA 11-61: se adjunta acta firmada con
SOLICITUD ADECUACION 2 aceptacién de la ejecucion de los 2
4. |RF408643 | 5 yESTOS TRABAJO - GESTION | 19/09/2024 | 4/10/2024 pueZtos de trJabajo, quedan
DOCUMENTAL SEDE PRINCIPAL operando correctamente
Se realiza la verificacion en sitio de
POR FAVOR CREAR CASO Y la conectividad y activacién del
ESCALAR AL AREA DE REDES unto de red, quedando activo y con
5 RF408726 PARA HABILITACION DE PUNTO 20/09/2024 | 20/09/2024 Eonectividad g la red. Se valic}/a en
DE RED FISICO sitio acceso a la red y aplicativos
probados.

Pagina 34 de 56




INFORME DE GESTION MENSUAL
PERIODO: 20-sep-2024 a 19-oct-2024

EMTEL SA ESP
CTO-079-2023

item ’

ID
Solicitud

Descripcion

Por favor crear caso y escalar al area

Fecha
Apertura

Fecha
Cierre

Observaciones

Se realiza la verificacion en sitio de
la conectividad y activacion del
punto de red, quedando activo y con

6. RF408728 | de redes para habilitacion de punto | 20/09/2024 | 20/09/2024 - S lid
de red fisico cgnechwdad a la red. Se valida en
sitio acceso a la red y aplicativos
probados.
Se realiza la verificacion en sitio de
Por favor crear caso y escalar al érea la conectividad y activacion del
7 RF408735 de “red_e’s para configgracién Y| 20/09/2024 | 20/09/2024 puntodg red,quedandoactivqycon
habilitacion  de  permisos de conectividad a la red. Se valida en
navegacion sobre la red cisco. sitio acceso a la red y aplicativos
probados.
8. | RF408743 | ACTIVACION PUNTO DE RED 20/09/2024 | 20/09/2024 | S€ habilitay configura punto de red.
Se confirma acceso a la red.
Desde el area de infraestructura
redes contrato LAN bolsa de
suministros 'y de acuerdo con
MEMORANDO - Visita para apertura reunion con area administrativa
9. RF408776 | de puntos empresariales | 20/09/2024 | 27/09/2024 | arquitecto Horacio Castillo, a la
ECOPETROL fecha no se requiere nada por
demanda que afecte en cuanto a
costos a la bolsa de suministros de
LAN.
El punto de red ya se encontraba
10. | RF408914 | POR, PAVOR, SREAR TASS Y | 2310012024 | 23/09/2024 habiltado y se confirma acceso a
ALCANCE MEMORANDO - Se adjuntan costos asociados a la
PROPUESTA LOCALES bolsa de suministros del area de
11. | RF408923 | TRASLADO - CARTAGENA | 23/09/2024 | 24/09/2024 | redes LAN quedamos a la espera de
GETSEMANI Y EXITO aprobacién y nuevo requerimiento
CARTAGENA para ejecucion
Se habilita punto de red desde el
12. | RF409048 HABILITAR EL PUNTO DE RED PD 24/09/2024 | 24/09/2024 centro de cablgado, se conflgura el
169 puerto del switch y se confirma
acceso a la red.
Se realiza la verificacion en sitio
evidenciando que el punto de RED
estaba empapado de agua, esto
ocasioné dafio en los JACK de
DATOS y VOZ debido a que
manejaban  puertos PoE. Se
procede a realizar el cambio y las
" pruebas nuevamente de los puntos
13. | RF409068 \C/)gll_\}lggcéllils-Hllfg'INgg/-\sRlo DIV. 24/09/2024 | 24/09/2024 | en presenci_a del funcio_ngrio,
quedando activo y con conectividad
a la red nuevamente. Se
recomienda trasladar cafetera y
galén de agua potable, ya que este
fue el causante del dafo.
Se valida en sitio el correcto
funcionamiento de la extension
telefénica.
. Se habilita punto de red desde el
14. |RF400081 | Ao TACION BED  SaP AP 1240012024 | 2410912024 | centro de cableado y se confirma
acceso a la red.
15. | RF409170 SOLICITUD HABILITACION 25/09/2024 | 25/09/2024 Se habilita punto de red desde el

PUNTOS DE RED

centro de cableado, se configura el
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item ’

ID
Solicitud

Descripcion

Fecha
Apertura

Fecha
Cierre

Observaciones

puerto del switch y se confirma
acceso a la red.

16.

RF409174

ACTIVACION PUNTO DE RED

25/09/2024

25/09/2024

Se habilita punto de red desde el
centro de cableado y se confirma
acceso a la red.

17.

RF409202

HABILITACION PUNTO DE RED //
URGENTE

25/09/2024

25/09/2024

El punto de datos relacionado (R3-
D164) no corresponde con el punto
de datos en donde se ubica el
funcionario, el punto de datos
correcto es L Occidente R1-PP1-
DO07. De igual forma, ambos puntos
de red mencionados ya se
encontraban habilitados desde el
centro de cableado
correspondiente, se configura el
puerto del switch y se confirma
acceso a la red.

18.

RF409230

SOLICITUD ACTIVACION PUNTO
DE RED

25/09/2024

25/09/2024

Se habilita punto de red desde el
centro de cableado y se confirma
acceso a la red.

19.

RF409233

ACTIVACION PUNTO DE RED

25/09/2024

25/09/2024

Se habilita punto de red desde el
centro de cableado y se confirma
acceso a la red.

20.

RF409285

ACTIVACION PUNTO DE RED

25/09/2024

26/09/2024

Se realiza la verificacion en sitio y se
procede a la activacion del punto de
datos, quedando operativo y con
conectividad a la red, se valido
acceso a los aplicativos de red en
presencia del funcionario.

21.

RF409308

ACTIVACION PUNTO DE RED

26/09/2024

26/09/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch, se agrega MAC
del dispositivo y se confirma acceso
ala red.

22.

RF409406

RE: IMPORTANTE PUNTO DE RED
Y ELECTRICO PARA IMPRESORA
DE VICEPRESIDENCIA DE
GESTION HUMANA Y
ADMINISTRATIVA

26/09/2024

27/09/2024

Se realiza la verificacion en sitio y se
procede trasladar el punto de red, y
la creacion del punto eléctrico para
la impresora que fue trasladada en
el area de vicepresidencia
administrativa ubicada en la torre de
convenciones piso tres, quedando
operativo y con conectividad a la
red, se valido acceso y
funcionamiento en presencia del
funcionario.

23.

RF409414

IMPORTANTE PUNTO DE RED Y
ELECTRICO PARA IMPRESORA
DE VICEPRESIDENCIA DE
GESTION HUMANA Y
ADMINISTRATIVA

26/09/2024

27/09/2024

Se realiza traslado de punto de
datos e instalacion de un nuevo
punto eléctrico para la impresora
requerida; se marquillan y se
realizan pruebas de red eléctrica y
datos. Se confirma correcto
funcionamiento de la impresora con
acceso a la red.

24.

RF409505

Habilitar puertos de RED AYC sede
principal UT

27/09/2024

27/09/2024

Se habilitan puntos de red y se
confirma acceso a la red.

25.

RF409760

RETIRO SW - SEDE PRINCIPAL
FNA CUARTO TECNICO TCC P3

30/09/2024

30/09/2024

En el rack 2 del centro de cableado
se encontraban tres switches de 24
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ID

Descripcion

Fecha

Fecha

item ’

Solicitud

Apertura

Cierre

‘ Observaciones

puertos. Se retiraron dos equipos
switches ubicados en el rack de
convenciones del piso 3, un 2960X-
24PS-L y un 2960X-24TS-L. La
desinstalacion se llevd a cabo
debido a que la mayoria de los
puertos de datos conectados
estaban sin uso. Por lo tanto, se
realiz6 la consolidacion de los
puertos funcionales, agrupandolos
en un solo switch 2960X-24PS-L
PoE de 24 puertos. En este switch,
quedaron operativos 12 puertos y
los otros 12 disponibles para uso
futuro.

26.

RF409832

ACTIVACION PUNTO DE RED D-81

1/10/2024

1/10/2024

Se realiza la verificacion en sitio de
la conectividad y activacion del
punto de red, se confirma que se
encontraban cruzados los pares, se
realizd la correccion quedando
activo y con red. Se valida en sitio
acceso a la red y aplicativos
probados.

27.

RF410064

SOLICITUD HABILITAR PUNTO DE
RED

2/10/2024

3/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

28.

RF410121

ACTIVACION PUNTO DE RED

2/10/2024

3/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

29.

RF410144

SOLICITUD HABILITACION PUNTO
DE RED D-75

2/10/2024

3/10/2024

Se realiza la verificaciéon en sitio y
activacion del punto de red,
quedando operativo y con red.
Se valida la conectividad y prueba
de aplicativos con el usuario
quedando todo funcionando
correctamente.

30.

RF410258

HABILITACION PUNTOS DE RED -
GRUPO INTERNO CUMPLIMIENTO
NORMATIVO

3/10/2024

4/10/2024

Se habilitan puntos de red desde el
centro de cableado, se configuran
algunos puertos del switch y se
confirma acceso a la red en todos
los puntos.

V 14 al puerto 5 del SW 1 del rack 1
de voz

D 19 al puerto 12 del SW 1 del rack
2 de datos

D 20 al puerto 15 del SW 1 del rack
2 de datos

D 21 al puerto 16 del SW 1 del rack
2 de datos

31.

RF410308

HABILITACION PUNTOS DE RED -
GRUPO INTERNO CUMPLIMIENTO
NORMATIVO

3/10/2024

4/10/2024

Se habilitan puntos de red desde el
centro de cableado, se configuran
algunos puertos del switch y se
confirma acceso a la red en todos
los puntos.

V 14 al puerto 5 del SW 1 del rack 1
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item ’

ID
Solicitud

Descripcion

Fecha
Apertura

Fecha
Cierre

Observaciones

de voz

D 19 al puerto 12 del SW 1 del rack
2 de datos

D 20 al puerto 15 del SW 1 del rack
2 de datos

D 21 al puerto 16 del SW 1 del rack
2 de datos

D 14 al puerto 17 del SW 1 del rack
2 de datos

32.

RF410309

HABILITACION PUNTOS DE RED -
GRUPO INTERNO CUMPLIMIENTO
NORMATIVO

3/10/2024

4/10/2024

Se procede a realizar el cierre del
caso,

Se habilitan puntos de red desde el
centro de cableado, se configuran
algunos puertos del switch y se
confirma acceso a la red en todos
los puntos.

V 14 al puerto 5 del SW 1 del rack 1
de voz

D 19 al puerto 12 del SW 1 del rack
2 de datos

D 20 al puerto 15 del SW 1 del rack
2 de datos
D 21 al puerto 16 del SW 1 del rack
2 de datos

D 14 al puerto 17 del SW 1 del rack
2 de datos

33.

RF410310

HABILITACION PUNTOS DE RED -
GRUPO INTERNO CUMPLIMIENTO
NORMATIVO

3/10/2024

4/10/2024

Se procede a realizar el cierre del
caso,

Se habilitan puntos de red desde el
centro de cableado, se configuran
algunos puertos del switch y se
confirma acceso a la red en todos
los puntos.

V 14 al puerto 5 del SW 1 del rack 1
de voz

D 19 al puerto 12 del SW 1 del rack
2 de datos

D 20 al puerto 15 del SW 1 del rack
2 de datos

D 21 al puerto 16 del SW 1 del rack
2 de datos

D 14 al puerto 17 del SW 1 del rack
2 de datos

34.

RF410387

ACTIVACION PUNTO DE RED

4/10/2024

4/10/2024

Se habilita punto de red y se
confirma acceso a la red.

35.

RF410493

SEDE PRINCIPAL FNA TT P2 -
COORDINACION PARA REALIZAR
LIMPIEZA DE PISO DEL CUARTO
TECNICO

4/10/2024

7/10/2024

Se realiza la apertura del cuarto
técnico con el posterior
acompafnamiento y verificacion en
sitio de la actividad de aseo y
limpieza del centro de cableado sin
novedad especial.

36.

RF410510

PUNTO DE RED

4/10/2024

7/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

37.

RF410874

SEDE PRINCIPAL FNA TORRE DE
CONVENCIONES PISO 4 -

9/10/2024

9/10/2024

Se realiza la apertura del cuarto
técnico con el posterior
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ID

Descripcion

Fecha

Fecha

Observaciones

item ’

Solicitud

COORDINACION PARA REALIZAR
LIMPIEZA DE PISO DEL CUARTO
TECNICO

Apertura

Cierre

acompafnamiento y verificacion en
sitio de la actividad de aseo y
limpieza del centro de cableado sin
novedad especial.

SEDE PRINCIPAL FNA TORRE DE
CONVENCIONES PISO 3-

Se realiza la apertura del cuarto
técnico con el posterior
acompafamiento y verificacion en

38. | RF410977 | COORDINACION PARA REALIZAR | 9/10/2024 | 10/10/2024 itio de | tividad d
LIMPIEZA DE PISO DEL CUARTO stio ‘de 'a actividad de aseo y
TECNICO limpieza del ce_ntro de cableado sin
novedad especial.
. . Se adjuntan costos asociados a esta
39. |RF411322 EI\J/NTSODLEI(I':\’IEILDJD INSTALACION 11/10/2024 | 15/10/2024 solicitud” para su analisis y
aprobacién
Se realiza la apertura y posterior
SEDE PRINGIPAL FNA TORRE DE
CONVENCIONES PISO 2 s
40. | RF411393 PRESIDENCIA- COORDINACION 15/10/2024 | 15/10/2024 i:)nvg:?irotges te;:snc;coz(PrtgéirgenCic;e)
PARA REALIZAR LIMPIEZA DE P e
por parte del personal de servicios
generales sin novedad especial.
Se llevé a cabo la instalacion del
- Switch Catalyst WS-C2960X-24TS-
41. |RF411395 EC‘VP'EDECUESTA"NSTALAC'ON 15/10/2024 | 16/10/2024 | L y del Quiosco. Se realizaron
pruebas de conectividad
satisfactorias.
Se realiza la verificacién en sitio y
activacion del punto de red,
quedando operativo y con red.
42. | RF411434 | ACTIVACION PUNTO DE DATOS 15/10/2024 | 15/10/2024 | Se valida la conectividad y prueba
de aplicativos con el usuario
quedando todo funcionando
correctamente,
) Se habilita punto de red desde el
RF411231 HABILITACION PUNTO centro de cableado, se configura el
43. | RF411479 DE RED D-82 15/10/2024 | 18/10/2024 puerto del switch y se confirma
acceso a la red.
Se realiza la reubicacion de los
SEDE PRINCIPAL FNA TORRE DE equipos ACCESS POINT de la sede
CONVENCIONES  PISO 4 - principal del F.ondo Nacional del
44. | RF411503 REUBICACION Y MARCACION DE 15/10/2024 | 15/10/2024 Ahorr.o para mejorar la cob'e.rtlura en
AP el piso cuarto dgl eqmcm de
convenciones, asi mismo la
instalacion de marquillas de estos.
Se realiza la reubicacion de los
siguientes AP con el fin de mejorar
la cobertura de red inalambrica:
AP_CVN2_1
SEDE PRINCIPAL FNA TORRE DE AP_CVN2_3
45. |RF411512 | CONVENCIONES _ PISO 215400004 | 16/10/2024 éP_CVll\!Z_4| ion de |
' (PRESIDENCIA) - REUBICACION Y Sigui;enat;aAP‘f‘ marcacion de os
MARCACION AP AP _CVN2_1
AP_CVN2_2
AP_CVN2_3
AP_CVN2 4
AP_CVN2 6
46. |RF411528 | SOLICITUD INSTALACION PUNTO | 15/10/2024 | 16/10/2024 | Se envian costos a la supervisién
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item ’

ID
Solicitud

Descripcion
DE RED

Fecha
Apertura

Fecha
Cierre

Observaciones

del contrato para aprobacion de la
construcciéon requerida. Se esta al
pendiente para que se escale
requerimiento (RF) con la
aprobacién de construccion.

47.

RF411555

APOYO ACTIVAR PUNTO DE RED

16/10/2024

16/10/2024

Se habilita punto de red desde el
centro de cableado y se configura el
puerto del switch. Se escala caso al
grupo de Soporte con RF411575
debido a problemas con el equipo y
el Cisco Secure Client.

48.

RF411556

ACTIVACION PUNTO DE DATOS

16/10/2024

16/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

49.

RF411584

PUERTO BLOQUEADO

16/10/2024

16/10/2024

Se habilita y se configura el puerto
del switch; se confirma acceso a la
red.

50.

RF411759

ACTIVACION PUNTO DE DATOS-
PUNTOS DE RED

17/10/2024

18/10/2024

Se habilita punto de red y se
confirma acceso a la red.

51.

RF411860

Habilitacién punto de red

18/10/2024

18/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

52.

RF411888

SOLICITUD ACTIVACION PUNTO
DE RED

18/10/2024

18/10/2024

Se habilita punto de red desde el
centro de cableado, se configura el
puerto del switch y se confirma
acceso a la red.

Tabla 32 RF’s o IM’s ejecutados durante el periodo

También se describen actividades del dia a dia realizadas:

e Revision de estado de todas las UPS instaladas en centros de cableado de Sede Principal
del FNA:

Se realiza recorrido a los centros de cableado donde se encuentran las UPS,

verificando voltajes de entrada, voltajes de salida y estado de bypass. Se

encuentran operativas y sin alarmas.

e Revision de todos los centros de cableado de la Sede Principal del FNA:

Se realiza diariamente, recorrido por cada uno de los centros de cableado,

O

O

verificando
novedades.
Se realiza
programacion de actividades.

el estado de los switches donde se encuentran operando y sin

por demanda, aseo de cuartos de cableado de acuerdo con

Se realiza revision de los tableros eléctricos y verificacion de breakers de la Sede
Principal. (Exceptuando Data center).
Sin Novedades ni reportes en el recorrido matutino realizado diariamente, en el
cual se realiza verificando de tableros eléctricos y sus protecciones, estado de
salidas de circuitos, los cuales se encuentran ok.
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o Recorrido de soporte de primer nivel de servicios de red por areas de trabajo en Sede
Principal del FNA.
o Sin Novedades ni reportes encontrados durante el recorrido matutino.

9.2 Gestion de Incidentes de Red Pasiva

Durante el periodo, se atendieron los siguientes incidentes relacionados con red pasiva:

RF o IM Ubicacion Fecha
/ Cambio Finalizacion
1 IM155695 REVISION PUNTO DE Tprre Centro de Convenciones 23/09/2024 23/09/2024
RED Piso 4
5 IM155792 AFECTACION PUNTO DE Gerenma. Cartgra Centro de 25/09/2024 26/09/2024
RED Convenciones Piso 3
AFECTACION EN EL Gerencia Cuentas Personas
3. IMBSSES PUNTO DE RED. Centro de Convenciones Piso 3 R0/2028 EARiE024
4. | IM156232 QE%CTAC'ON PUNTO DE | 11 CNA Piso 2 legalizadora 10110/2024 | 10/10/2024

Tabla 33 Gestién Incidentes Red Pasiva
9.3 Desempeiio de los servicios

9.3.1 UPS Sede Principal

Se realizan revisiones a las UPS de Sede Principal encontrando los siguientes estados de
operacion:

ftem | Ubicacién Capacidad Estado

1. Torre Presidencia, Centro de cableado Piso 4 10 KVA Regulando

2. Torre CNA, Centro de cableado Piso 1 costado Noroccidental 100 KVA Regulando

3. Torre CNA, Centro de cableado Piso 1 costado Noroccidental 20 KVA Regulando

4. Torre CNA, Centro de cableado Piso 2 costado occidental L-Sur 15 KVA Regulando

5. Recepcion 6 KVA Regulando

6. Torre Centro de Convenciones, Centro de cableado Piso 2 20 KVA Regulando

7 Torre Centro de convenciones, cuarto UPS Piso 1, (cerca al shut de 60 KVA Regulangjo, con dano
basuras) en baterias

8. Torre CNA, Centro de cableado Piso 1 costado Noroccidental 40 KVA Regulando

Tabla 34 UPS Sede Principal

Ocho (8) UPS habilitadas en la sede principal Bogota regulan el voltaje de entrada dentro de los
parametros aceptables o requeridos para la operacion de los equipos de computo y demas
elementos en la red. Sin embargo, la UPS localizada en Torre Centro de convenciones cuarto de
UPS Piso 1, (cerca al shut de basuras), presentan dafo en baterias y se encuentran sulfatadas,
requiriendo realizar el cambio de éstas.
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9.3.2 UPS en puntos de atencion

A continuacién, se presenta listado de UPS en puntos de atencion y su estado.

Ubicacion ‘ Capacidad | Estado
1. ACACIAS 3 KVA | Regulando.
2. | APARTADO 10 KVA | Regulando.
3 AR TKVA Eg%ull‘iggi%nando, con fallo en baterias.
4 ARMENIA 10 KVA | Regulando
5 BARRANCABERMEJA 3 KVA | Regulando
6. BARRANQUILLA 20 KVA | Regulando
7 BOGOTA D.C. (ANGEL) 40 KVA | Regulando
8 BOGOTA D.C. (CAFAM FLORESTA)| 6 KVA |Regulando
9 BOGOTA D.C. (CAN) 10 KVA | Regulando
10. | BOGOTA D.C. (SUBA) 10 KVA | Regulando
11. | BOGOTA D.C. (VILLA DEL RIO) 6 KVA | Regulando
12. | BUCARAMANGA 20 KVA | Regulando
Falla por inversor, No esta regulando.
13. | BUENAVENTURA 3 KVA El Fondo Nacional del Ahorro S.A realiza aprobacién, en
proceso de cambio.
14. | CALI AMERICAS 10 KVA | Regulando
Regulando
UPS funcionando, con fallo en baterias.
15. | CALI GUADALUPE 30 KVA
El Fondo Nacional del Ahorro S.A realiza aprobacién, en
proceso de cambio.
16. | CARTAGENA 10 KVA | Regulando
17. | CHIA 1KVA | Regulando
18. |CUCUTA 10 KVA | Regulando
19. |EXITO MAYORCA 6 KVA | Regulando
20. | FLORENCIA 3 KVA | Regulando
21. | GIRARDOT 10 KVA | Regulando
22. |IBAGUE 20 KVA | Regulando
23. | MANIZALES 10 KVA | Regulando
24. | MEDELLIN 30 KVA | Regulando
25. |MITU 3KVA | Regulando
26. | MOCOA 3 KVA | Regulando
27. | MONTERIA 3 KVA | Regulando
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ftem Ubicacion Capacidad Estado
Regulando,
Presenta fallas en el cargador de baterias y también en
las baterias ya que, al cortar el suministro eléctrico de la
28. | NEIVA 15 KVA |red comercial, inmediatamente se apaga y no brinda
autonomia.
El Fondo Nacional del Ahorro S.A realiza aprobacion, en
proceso de cambio.
29. | PALMIRA 3 KVA | Regulando
30. |PASTO 10 KVA | Regulando
31. | PEREIRA 20 KVA | Regulando
32. | PIE DE CUESTA 1 KVA | Regulando
33. | POPAYAN 15 KVA | Regulando.
34. | PUERTO INIRIDA 3 KVA | Regulando
35. |QUIBDO 10 KVA | Regulando
36. | RIOHACHA 10 KVA | Regulando
37. | RIONEGRO 3 KVA | Regulando
38. | SAN ANDRES 6 KVA | Regulando
39. | SAN JOSE DEL GUAVIARE 3 KVA | Regulando
40. | SANTA MARTA 15 KVA | Regulando
41. | SINCELEJO 10 KVA | Regulando
42. | SOACHA 10 KVA | Regulando
43. | SOLEDAD 10 KVA | Regulando
44. | TUNJA 10 KVA | Regulando
Regulando
La UPS tiene una bateria con las bornas sulfatadas y se
45. | VALLEDUPAR 10 KVA | requiere cambio de puentes que estan dafados.
El Fondo Nacional del Ahorro S.A realiza aprobacién, en
proceso de cambio.
46. | VILLAVICENCIO 10 KVA | Regulando
47. | YOPAL 3 KVA | Regulando

Tabla 35 Estado UPS Puntos de Atencion

9.4 Mantenimientos Preventivos Centros de Cableado y UPS en
Sede Principal y UPS en Puntos de Atencion

9.4.1 Mantenimientos Preventivos en Sede Principal

Durante el periodo, no se efectuaron mantenimientos preventivos en UPS instaladas en la Sede
Principal.

Cantidad Total de Mantenimientos preventivos ejecutados durante el periodo: 0
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Capacidad Fecha
UPS Ejecucion

Observaciones

1. N/A N/A N/A

N/A

Tabla 36 Mantenimiento Preventivo - Sede Principal

9.4.2 Mantenimientos Preventivos en Puntos de Atencion

Durante el periodo, no se efectuaron mantenimientos preventivos en UPS instaladas en puntos

de atencion localizados a nivel nacional.

Cantidad Total de Mantenimientos preventivos ejecutados durante el periodo: 0

Fecha
Ejecucion

Lugar/Ciudad Capacidad

Observaciones

1. N/A N/A N/A

N/A

Tabla 37 Mantenimiento Preventivo UPS - Puntos de Atencion
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10 GESTION Y MONITOREO DE RED

10.1 Gestion de Red

10.1.1 Actividades realizadas durante el periodo

Se plantean una serie de actividades y procesos evaluados detenidamente dentro de controles
de cambio con el fin de lograr ejecutar la actividad de actualizacion sin inconveniente alguno.

e Soporte y acompanamiento personalizado en colaboracién directa con el fabricante
Cisco.

e Se agregaron a las herramientas de monitoreo correspondientes los nuevos dispositivos
implementados.

e Analisis y resolucion efectiva de eventos y alarmas, garantizando un rendimiento éptimo
del sistema.

10.1.2 Desempeno de los servicios

10.1.2.1GESTION ZABBIX

Sincronizacién de dispositivos

Los dispositivos vinculados a la plataforma ZABBIX estan sincronizados, con la configuracion
adecuada, asegurando que todos los dispositivos se encuentren en un estado "Habilitado o
Enabled".

sy natwork target ORce target Chao 19
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s network Larget Cisco Wget Chco08
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Imagen 3 Equipos sincronizados DCNM
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En la herramienta Zabbix se obtiene el rendimiento para verificar a nivel de Switch.

e Informacion del Sistema y Uso de recursos.
e Switches: Memoria, CPU, interfaces.
¢ Disponibilidad mediante SNMP e ICMP.

10.1.2.2GESTION CPI (CISCO PRIME INFRASTRUCTURE)

¢ Sincronizacion de dispositivos

En la herramienta de gestion y monitoreo Cisco Prime Infraestructura los dispositivos Switch
asociados Cisco Catalyst WS-C2960X, se encuentran sincronizados, estableciendo la
configuracion correcta y logrando que los dispositivos queden en un estado Completado:

e Métrica de estado de accesibilidad de SNMP

ICMP Reachability Status

Sl 0 | o

All Reachable  Unreachable |

Imagen 4 Accesibilidad SNMP

Se encuentran 39 dispositivos con accesibilidad de ICMP y no se encontraron dispositivos con
alarmas.

e Métrica de sumario de alarmas

Alarm Summary @

Critical Major Minor

Imagen 5 Sumario de alarmas

Actualmente se presentan métricas del sumario de alarmas para los sucesos de alertas critica,
junior y menor en la plataforma CPI, en donde no se presentan alarmas menores por errores de
Autenticacion.

10.1.2.3GESTION DNA (CISCO DIGITAL NETWORK ARCHITECTURE)

En la herramienta Cisco DNA se realiza la gestion de redes y se observa que la infraestructura
de red no presenta novedades, se realiza una supervision detallada del rendimiento, la deteccion
temprana de problemas y la automatizacion de tareas rutinarias.
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10.2 Gestion de

Solicitudes (Peticiones-RF,

Imagen 6 Mapa de distribuciéon de switches supervisados por DNA a nivel nacional

Incidentes-IM,

Tareas de cambio-T y Tareas de Peticiones-RFT)

Durante el periodo se asignaron 476 casos al Grupo de Redes, de los cuales 454 casos (95,38%)
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quedaron en estado cerrado, 12 casos (2,52%) quedaron en estado en espera, suspendido o
pendiente de cliente y 10 casos (2,10%) quedaron en estado en curso o asignado.

CONSOLIDADO TOTAL GESTION DE CASOS ASIGNADOS A REDES
DURANTE EL PERIODO

Estado: Cerrado; 454;
95,38%

Estado Proximo Periodo: En Curso o % Estado Proximo Periodo: En Espera,
‘ Asignado; 10; 2,10% : | Suspendidoo Pendiente Cliente; 12; 2,52%

Grafica 8 Consolidado de casos asignados a redes

¢ Relacion de Incidentes (IM) en estado suspendido, en progreso o pendiente de
cliente:

Se cuenta con los siguientes Incidentes (IM) que quedaron en estado suspendido, en progreso
o pendiente de cliente:

[»)
Incidente

Fecha de

Titulo Apertura

item Observaciones

Estado ‘

Se realiza
comunicacion con el
funcionario  quien
! nos informa que el
AFECTACION EN CONECTIVIDAD . dia 23 de octubre
A RED EN EQUIPO DE COMPUTO | Pending Customer | 17/10/2024 1 40 o conte afio se
encontrara en las
instalaciones del
FNA para validar
servicio.

Se valida servicio
realizando visita al
area de trabajo del
. funcionario,
SEECC(IQ(;'L%% RED EN EQUIPO | popying Customer | 18/10/2024 g;"degg:i;g“etfm”g
conectividad por red
cableada IP valida,
logrando asi
acceder al correo

1. IM156400

2. IM156442
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item ID. Titulo Estado TERAEIGE Observaciones
Incidente Apertura
institucional y
demas paginas de
navegacion de

forma satisfactoria.

Tabla 38 Relacion de Incidentes (IM) para el siguiente periodo

e Relacion de Peticiones (RF) en estado suspendido o en progreso:

Se cuenta con las siguientes Peticiones (RF) que quedaron en estado suspendido o en curso:

ID

item

Requerimiento

Titulo

CTO 079-2023 BOLSA

Estado

Fecha de
Apertura

Observaciones

10-50: SOLICITUD Se estd coordinando logistica y
REEMPLAZO diligenciamiento de un formato del
1. RF404339 BATERIAS- UPS | Suspended 14/08/2024 | area de almacén de FNA para
SEDE PRINCIPAL proceder a despachar elementos al
CONVENCIONES PA
PISO 1
CTO 079-2023 BOLSA Se esta coordinando logistica y
10-48: SOLICITUD diligenciamiento de un formato del
2. RF404355 REEMPLAZO Suspended 14/08/2024 | area de almacén de FNA para
BATERIAS UPS - PA proceder a despachar elementos al
CALI GUADALUPE PA
Se esta Hablando con el area de
CTO 079-2023 BOLSA almacén una metodologia para
10-51: SOLICITUD despachar el elg’ment.o hacia el
3 RF404356 REEMPLAZO  UPS- Suspended 14/08/2024 | Punto de atencion directamente
PA NEIVA desde bodega del proveedor y
paralelo crear el activo en FNA
sede central
CTO 079-2023 BOLSA S . . .
” e esta coordinando con almacén
=1eF SoLjelmnile la logistica y diligenciamiento de un
4. RF404357 REEMPLAZO Suspended 14/08/2024 formato a¥a egviar reemplazar
B AT los elemgntos en el Px P
VALLEDUPAR
Se esta hablando con el area de
CTO 079-2023 BOLSA almacén para coordinar una
10-52: SOLICITUD logistica de despacho desde las
5. RF404361 REEMPLAZO UPS - | Suspended 14/08/2024 | bodegas de proveedor a nivel
PA-EXITO nacional hacia PA requerido y
BUENAVENTURA paralelo crear el activo en FNA
sede principal.
se estd coordinando con area
administrativa la ubicacion lineal de
6. | RF405405 R ony Ut | Suspended 26/08/2024 | los puestos de trabajo y asi
programar la adecuacién de los
puntos de red
La reunion para el tema de backup
7. RF407311 'IC':ICEDII\IETFI(,\;EE\NCM Pending Customer | 09/09/2024 | con ETB aun no se ha concretado
no la ha concretado.
CTO 079-2023 BOLSA No se ha podido recoger los
8. RF407466 11-55: RECOGER Suspended 09/09/2024 equipos en el PA, debido a
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item

ID
Requerimiento

Titulo

ELEMENTOS
TECNOLOGICOS
ALCALDIA DE
PUNTO DE PUERTO
CARRENO

Estado

Fecha de
Apertura

Observaciones

problemas de orden publico.

A la fecha vice riesgos sigue en

RV: HALLAZGO - A :
PUNTOS DE . proceso de analisis de la matriz de
9. RF407598 ATENCION Pending Customer | 10/09/2024 | perfiles Vs accesos de proxy que
(BOGOTA) se envio. No se tiene aun
retroalimentacion sore el tema.
Se procede a realizar la compra del
?11-_29079_22%?_%?.:?83 switch de pomunicaciones el cual
10. | RF408620 COSTEO APERTURA | Suspended 19/09/2024 ;e,”dra lin tierRGISEIENERE de 30
PUNTO DE dias m|g'ntras se da. tra_nyte a
ATENCION OCARNA importacion  nacionalizacion vy
entrega a FNA .
CTO 079-2023 BOLSA Se procede a realizar la compra del
11-58: SOLICITUD switch de comunicaciones el cual
COSTEO TRASLADO tendra un tiempo de entrega de 30
1. | RF R PUNTO DE FusPaiie [A09/2024 dias mientras se da tramite a
ATENCION importaciéon  nacionalizacion y
MONTERIA entrega a FNA .
VISITA  LOCAL - Se esta realizando la respectiva
APERTURA PUNTO visita por parte del area de
12. | RF408919 INSTITUCIONAL In Progress 23/09/2024 administrativa y en compafia del
HONDA TOLIMA area de tecnologia.
El proyecto de implementacion
tiene una duracion de varios meses
y se deben realizar diversas
actividades, se procede a modificar
Escalamiento Area el estado de suspension a 31 de
Redes LAN y diciembrfa o vya que eJ
13. | RF410520 Seguridad Informatica | Suspended 04/10/2024 ﬁco.mpa[‘am'em.o., G2 e eig
FNA - Contrato 087- acia A.dIQUISIC.IOI’l, ulnstalamop,
2024 configuraciéon, migracion, garantia
y soporte de Hardware y Software
con fabricante de una solucion
convergente para el Fondo
Nacional del Ahorro S.A y demas
servicios conexos y asociados”
TRASLADO PUNTO Se envia correo al asignatario
DE ATENCION jcafonsecat con los planos, ya que
14. | RF410792 BARRANQUILLA // In Progress 08/10/2024 | por capacidad del SM, no se
LAN pueden adjuntar archivos con
tamano superior a 2Mb.
Por traslado de puesto de la
usuaria, se contacta a la Asesora
Cristina que se va a realizar una
visita técnica en PINS Mocoa, esto
HABILITACION debido a que se requiere trasladar
15. | RF411353 PUNTO DE RED D-07 | Pending Customer | 11/10/2024 | los puntos de datos y eléctrico para

MOCOA

un puesto de trabajo de una
funcionaria. Por lo cual, se realiza
solicitud de manos remotas;
quedamos a la espera de que se
asigne el técnico, fecha y hora para
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item

ID
Requerimiento

Titulo

Estado

Fecha de
Apertura

Observaciones

elaborar dicha actividad.

SOLICITUD
ACTIVACION PUNTO
DE RED CABLEADA-

Se habilita punto de red desde el
centro de cableado, se configura el

16. | RF411471 ce 43575141 Pending Customer | 15/10/2024 puerto del switch y se verifica
MARGARITA MARIA permisos en el ISE.
SERNA
Se realiza activacion del punto, sin
SOLICITUD DE emt’>argo, erido a que el usuario
17. |RF411670 VALIDACION PUNTO | Pending Customer | 16/10/2024 | S5t trabajando de forma remota,
DE RED se coordina \(ls[ta para el dia I_unes
con el objetivo de confirmar
conectividad.
I Se cambia a estado pendiente del
18. | RF411808 YBAI\/IIIDACDN VPN Pending Customer | 17/10/2024 cliente considerando que la reunién
se encuentra programada para el
Lunes 21 de octubre a las 4:00 p.m.
Se programa técnico en sitio para
SOLICITUD determinar si se puede reubicar
19 | RF411887 CABLEADO Y In Progress 18/10/2024 (mover) el cableado actual o se

ACTIVACION PUNTO
RED PINS MOCOA

requiere construccion de un nuevo
puesto de trabajo (salida PDR vy
salida punto de energia regulada).

Tabla 39 Relacion de Requerimientos (RF) para el siguiente periodo

Relacién de Tareas de Cambio (T) en estado en espera, asignado o en curso:

Se cuenta con las siguientes Tareas de Cambio (T) que quedaron en estado en espera, asignado
0 en Curso:

Fecha de

Observaciones

Apertura

T246384

EJECUTAR-RENOVACION
Redsis Oct 2024

RFCs

Asignado

11/10/2024

Debido a lo extenso de
los permisos que se
requieren renovar, se
esta validando que
todos estan bien
aplicados. Son
alrededor de 72 reglas
a renovar.

Tabla 40 Relacién de Tareas de cambio (T) para el siguiente periodo

Relacion de Tareas de Peticion (RFT) en estado en espera, asignado o en curso:

No se cuenta con tareas de Peticion (RFT) que hayan quedado en estado en espera, asignado
0 en Curso:

Pagina 51 de 56




INFORME DE GESTION MENSUAL
PERIODO: 20-sep-2024 a 19-oct-2024
EMTEL SA ESP

CTO-079-2023

ID Tarea de Fecha de

Requerimiento Titulo Estado | Peticion principal Inicio Real Observaciones

1. N/A N/A N/A N/A N/A N/A

Tabla 41 Relacion de Tareas de Requerimiento (RFT) para el siguiente periodo

A continuacion, se presentan las estadisticas generadas por la herramienta de gestion de
servicios de Tl MicroFocus Service Manager:

Consolidado de Casos Gestionados - Cumplidos e Incumplidos
HERRAMIENTA MICROFOCUS SERVICE MANAGER

Cumplido/Incumplido RFT TOTAL %
Total Casos Cumplidos
Total Casos Incumplidos
TOTAL GENERAL
Tabla 42 Registro Consolidado de casos cerrados - Herramienta Service Manager

CONSOLIDADO TOTAL GESTION DE CASOS CERRADOS
DURANTE EL PERIODO

W Total Casos Cumplidos

B Total Casos Incumplidos

Grafica 9 Estadistica gestion de solicitudes

Durante el periodo evaluado, NO se presentd incumplimiento de ANS por Gestion de casos
escalados en la herramienta de gestion de servicios de TI, debido a que el porcentaje de
incumplimiento obtenido se encuentra dentro del rango aceptable inferior al 2% del ANS, acorde
con el Anexo No. 2 Niveles Servicio del Contrato CTO-079-2023.
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Solicitudes Atendidas y Cerradas por Grupo de Asignacion Durante el Periodo

GTH-GESTION DE INFRAESTRUCTURA;
1,10%

GTII-CISCO JABBER; 0,44%

GTII-CABLEADO ESTRUCTURADO Y RED
ELECTRICA; 12,33%

GTII-INFRAESTRUCTURA DE SEGURIDAD;
22,03%

GTII-TELEFONIA IP; 0,88%

GTII-PLATAFORMA ENDPOINT; 1,10%

GTII-OBSERVACIONES REDES Y /

COMUNICACIONES; 0,00%

- GTII-INFRAESTRUCTURA RED LAN;
62,11%

Grafica 10 Solicitudes Atendidas por Grupo de Asignacion

SOLICITUDES GESTIONADAS Y CERRADAS POR GRUPO DE ASIGNACION
DURANTE EL PERIODO

GRUPO DE ASIGNACION Cantidad Porcentaje
GTII-CABLEADO ESTRUCTURADO Y RED ELECTRICA 52 4 0 0 56 12,33%
GTII-CISCO JABBER 1 1 0 0 2 0,44%|
GTII-GESTION DE INFRAESTRUCTURA 5 0 5 1,10%|
GTII-INFRAESTRUCTURA DE SEGURIDAD 63 12 25 0 100 22,03%)
GTII-INFRAESTRUCTURA RED LAN 40 49 174 19 282 62,11%
GTII-OBSERVACIONES REDES Y COMUNICACIONES 0 0 0 0 0 0,00%
GTII-PLATAFORMA ENDPOINT 5 0 0 0 5 1,10%
GTII-TELEFONIA IP 0 0,88%
TOTAL GENERAL ‘ 170 ‘ 66 ‘ 199 ‘ 19 ‘ 454 ‘ 100,00%

Tabla 43 Gestion de casos (RF, IM y Tareas) cerrados por Grupo de Asignacion

Nota: En el Anexo03_Solicitudes_MesadeServicio, se relaciona en detalle los requerimientos
generados durante el periodo y el analisis de cumplimiento.

10.3Gestion de Activos

En la siguiente tabla, se relaciona el control de activos que fueron instalados, RMA o cambios
por garantia, solicitud para baja de activos con concepto técnico del Fondo Nacional del Ahorro
S.A., los cuales fueron ejecutados durante el periodo desde el 20 de septiembre de 2024 hasta
el 19 de octubre del 2024:

Descripcién Servicio Cantidad Cantidad Cantidad Observaciones
P Acumulada Periodo Total Periodo
1 Control Instalacién de Activos 1 0 1 Sin actividades durante el
) durante el contrato periodo.
Sin actividades durante el
2. RMA durante el contrato 2 0 2 periodo.
3. | Control de Solicitudes de Baja 138 0 138 Sin  actividades  durante el
periodo.

Tabla 44 Control de Activos
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10.4 Seguimiento de Vulnerabilidades

De acuerdo con las 54 vulnerabilidades reportadas por parte de la Vicepresidencia de Riesgos
correspondiente al retest del semestre 1 del 2024, a fecha de corte del periodo se tiene un avance
de 91%.

A la fecha se encuentran cinco (5) vulnerabilidades pendientes, de las cuales dos (2)
corresponden al dispositivo DNA con los ID 36410 y 36411 que fueron escaladas al fabricante
Cisco para validacion, el cual nos informa que es un falso positivo, sin embargo y de acuerdo
con recomendacion se esta en proceso de Upgrade del sistema operativo.

Los tres (3) restantes corresponden al equipo 3850 y 9606 con los ID 33149, 33159,33160, las
cuales se encuentran en proceso de asignacion de fecha de ventana de mantenimiento por parte
del Fondo Nacional del Ahorro S.A.

A continuacion, se presenta la clasificacion de las vulnerabilidades por plataforma y las
novedades generadas durante el periodo.

Total
vulnerabilidades

Vulnerabilidades
Abiertas

Vulnerabilidades
Cerradas

Administrador responsable
remediacion

Avance%

Emtel / Seguridad 0

Emtel/ LAN 22 17 5
: 91%

Emtel/ Telefonia 12 12 0

5

Total General

Tabla 45 Estado de Vulnerabilidades test semestre 1 del afio 2024.

Nota: En el Anexo04_Matriz_Vulnerabilidades, se relaciona el avance de vulnerabilidades.

10.5 Administracion y Gestion de Contratos de Soporte Cisco

En este periodo no se gestionaron RMA (Cambio de Equipo(s) o Parte(s)).

Rango del Periodo ‘ ‘ Equipo o Parte ‘ Cantidad

Total, RMA del Periodo
Tabla 46 Cantidad de RMA ejecutados durante el periodo

10.6 Casos de Soporte al TAC de CISCO

Durante este periodo, se crearon 7 casos al TAC de Cisco de Soporte técnico en las plataformas
de referencia.

A continuacion, se presenta un resumen de los casos de soporte al TAC de Cisco
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Soporte

B Soporte

LAN Seguridad

Grafica 11 Resumen Casos TAC durante el periodo

En el Anexo05_Casos-TAC_Cisco, se relaciona el detalle del consolidado de todos los casos
creados con Cisco.
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11 RESUMEN DE RECOMENDACIONES AL FONDO
NACIONAL DEL AHORRO S.A.

A continuacién, se realiza un resumen de las recomendaciones técnicas del periodo:

>

Debido al cambio de proveedor de Antivirus McAfee hacia Trendmicro, se envio informe
en modo auditoria a la Vicepresidencia de Riesgos de FNA. Por lo anterior, se recomienda
validar los usuarios que aparecen reportados y que no cumplen la politica.

Se recomienda definir posibles fechas para realizar la ventana de actualizacion del I0S de
los switchs 3850 de 24 y 48 puertos en esquema de HA que se encuentran ubicados en
la zona Edge. Esta ventana genera indisponibilidad en los servicios de publicacién de
paginas, navegacion y acceso via VPN Ipsec y VPN SSL hacia terceros y proveedores de
soporte.

Para la integracion de nuevos productos y/o proveedores, se deben exigir las arquitecturas
de red y servicio que detallen flujos de entrada y salida, activos involucrados, puertos de
servicio; que permiten no solo una 6ptima gestion documental sino tener una base sélida
de soporte que ayude en temas de troubleshooting

Se recomienda continuar con el proceso de migracion de telefonia Cisco hacia plataforma
Teams. En la actualidad aun contindan 326 usuarios bajo este servicio Cisco, modalidad
Jabber, IP Communicator y Teléfonos fisicos.

El proceso de doble factor de autenticacion en la red LAN bajo software DUO de Cisco ya
se encuentra instalado en los equipos de funcionarios de la Gerencia de Informatica y a la

fecha estd en monitoreo permanente de esta implementacion obteniendo resultados
satisfactorios.
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EMPRESA DE
TELECOMUNICACIONES DE
POPAYAN S.A. EMTEL E.S.P

Calle 5 N° 5 - 68 Edificio CAM V Etapa
Popayan-Cauca
Tel: 8243333
facturacionelectronica@emtel.com.co

NIT 891502163-1
Régimen Responsable del impuesto sobre las ventas —IVA
Resolucion DIAN N° 18764042392551
Fecha 03/01/2023 - 03/01/2024
Autorizacion de Facturacion Electrénica del ELEC287 al
ELEC10000
VENCIDO EL i
PLAZO DE LA PRESENTE FACTURA CAUSARA EL
MAXIMO INTERES DE MORA
PERMITIDO POR LA LEY.

Departamento FACTURA DE VENTA
N° ELEC
Bogota 05 1 2024 NACIONAL
Cliente: FONDO NACIONAL DEL AHORRO S.A. . 899999284 Fecha de firmado:
Direccion: Carrera 65 # 11 83 Departamento: Bogota Teléfono: 3810150
Email: facturacionelectronica@fna.gov.co Forma de Pago: Credito Medio de pago: Acuerdo mutuo
Vencimiento: Hora emision: 16:59:58 Moneda: COP Colombia, Pesos

Total de Lineas: 2

\

# CcODIGO CANT DESCRIPCION UNIDAD MEDIDA VR UNIT. TOTAL
1 1,00 Servicios de Operacion de Redes LAN No. FNA 079 2023 WSD | $745.678.903,00 $745.678.903,00
periodo del 20 de septiembre de 2024 al 19 de octubre de
2024
P 1,00 Administracion WSD $50.129.674,00 $50.129.674,00
3 1,00 Bolsa (Suministro de bienes y servicios por demanda WSD $ 2.856.825,21 $ 2.856.825,21
SUBTOTAL: $ 798.665.402,21
) CUFE:
NOTAS: DESCUENTO: $
FAVOR CONSIGNAR EN EL BANCO DE OCCIDENTE CUENTA DE AHORROS No. 041966193 A NOMBRE DE EMPRESA
DE TLECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P. CONTRATO INTERADMINISTRATIVO No. 079 IVA $ 151.746.426,42
2023.SE DEBE APLICAR RETENCION EN LA FUENTE DEL 4%.
TOTAL: $950.411.828,63
( IMPUESTO | BASE | TARIFA [ IMPORTE
IMPUESTOS
01 IVA $ 798.665.402,21 [ 19,00% [ $151.746.426,42
Firma Digital:

Esta factura es un titulo valor de acuerdo al art. 774 del C.C. y una vez aceptada declara haber recibido los bienes y servicios a

satisfaccion.
Representacion Grafica de la Factura de Venta.

@ facturatech

Software: e-Factura Proveedor tecnolégico: Cadena. Nit. 890.930.534-0



o

Banco de Occidente
NIT. 890.300.279-4

CERTIFICADO

Mediante la presente CERTIFICAMOS que la empresa EMPRESA DE TELECOMUNICACIONES
DE PO identificada con el numero de documento 8915021631 es cliente del BANCO DE
OCCIDENTE desde el dia 24 de enero de 2018 con la Cuenta de Ahorros 041-966193 la cual se

encuentra Activa y vigente.

Por lo anterior podemos afirmar que la mejor carta de presentacion de la empresa EMPRESA DE
TELECOMUNICACIONES DE PO es ser un "cliente activo de Banco de Occidente".

Expedimos esta certificacion hoy 05 de noviembre de 2024.

A R

.-"fr ) —-—|-"! e
Gerardo Jose Silva Castro
Vicepresidencia de Empresas




OIAN

Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

141122568270

4. Numero de formulario

(415)77072 0) 00001

12489984(802 4112256827 0

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

8 9150 2 1 6 3| { |mpuestosyAduanas de Popayan 17
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\,‘!u_nicipio

31. Primer apellido 32. Segundo apellido

33. Primer nombre

34:-0ti0s nombres

35. Razén social

EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P

36. Nombre comercial

37{Sigla—_
JEI\EEL S.A. ES.P.

LIBICACION

38. Pais
COLOMBIA 169

39. Departamento
Cauca

41. Direccion principal

CL5 5 68 CAMYV BRR CENTRO

40. Ciudad/Municipio
Popayan 001

42. Correo electrénico gerencia@emtel.com.co

43. Codigo postal 44. Teléfonq 1

8 2 4 3 3 3 3|45. Teléfono 2 3173655969

CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
6 202f[20120702||[6 1 0}1»98638,102 09 l6 1 20[6311] | | 1
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 8 9 10 1M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
- | i
sceols [5 [7 [8 o ([1olt4afa2laglsalss) [ | | [ [ | [ [ [ | [ [ | [ |
03- Impuesto al patrimonio 42--Obligado a-llevar contabilidad
05- Impto. renta y compl. régimen |ordinar/ /48 -/Impueste _sobre las ventas - IVA
07- Retencion en la fuente a titulo de~rent” 52 - Facturador electrénico
08- Retencion timbre nacional 55~ Informante de Beneficiarios Finales
09- Retencion en la fuente en el impuesto
10- Obligado aduanero
14- Informante de exogena
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
123

54. Cédigo | 57. Modo | |

11 12 13 14 15 16 17 18 19 20

| | ‘ ‘ ‘ |58. CPC ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha |2024—09—05/10:02:28 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

MORENO PALACIOS TATIANA IVETH

Representante legal Certificado

984. Nombre
985. Cargo

Fecha generacion documento PDF: 05-09-2024 10:03:03AM



OIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

2

Pagina

4. Numero de formulario

212489984(8

de 8 Hoja 2

141122568270

01411225682

8 915

5. Numero de Identificacion Tributaria (NIT)

0216 3

Impuestos y Aduanas de Popayan 1

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

il

municipal y descentralizados

64. Entidédes o inslitutos de derechapuplico de orden nacional, departamental,

-

economica

65. Fondos 66. Cooperativas Ethr?r?Jn;rnodsadeb \gapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucién 2. Reforma
71. Clase 05 05 82. Nacional 100 %
72. NGimero 1757 1 7,59
73. Fecha 19981020 0480 6.0 83. Nacional publico 100 0 %
1 1 A A DD L A0 L
74. Numero de notaria 3 2
75. Entidad de registro 0 3 03 84. Nacional privado 0 0 %
76. Fecha de registro 199 8| 1 0| 30 20 1,806 2 1
77. No. Matricula mercantil 52 9 8 4 _5 2.9.8 4
78. Departamento 19 1 9
79. Ciudad/Municipio 2 8 8 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
TN
80. Desde 19981020 | , ,
81. Hasta N i ‘ . 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’estado 91. Nimero de Identificacion Tributaria (NIT) 92. DV
1 8 0 2019012 2| :
2 110 2017042 5| :
|
¢ [ . . | ;
4 | o :
5 | o :
Vinculaciéon econémica
93. Vinculacion | g4 Nombre del grupo econémico y/o empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py.

Matriz o Controlante

97. Nombre o razén social de la matriz

o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 05-09-2024 10:03:03AM



OIAN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

12489984(802

Pagina 3 de 8

0) 00001

Hoja 3
141122568270

270

41122568

5. Numero de Identificacion Tributaria (NIT)

50216 3

8 9 1

6. DV

1 Impuestos y Aduanas de Popayan

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion

99. Fecha inicio ejercicio representacion

REPRS LEGAL PRIN 18 20221 O_Iz_ﬂ_- )
100. Tipo de documento 101. Numero de identificacion 702-DV [103-Numero de tarjeta profesional
] CéduladeCiudadani 1 3 |1 0 6 1 6 8 6 6 5 7 L
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
MORENO |PALACIOS TATIANA |IVETH
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal N
98. Representacion | 99. Fecha inicio ejercicio representacién —
REPRS LEGAL SUPL 19 _J'_2 0.2.4.04 0 1|

100. Tipo de documento
Cédula de Ciudadan { 3

101. Ndmero de identificacion 102. DV

2 56 83 35 9 |

103. Numero de tarjeta profesional

104. Primer apellido
FERNANDEZ

106. Primefnsmbre

!TULIA

105. Segundo apellido
|CALAMBAS

107. Otros nombres

ISABEL

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén&ociai representante, legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha.inicio/ejercicie.vepraseritacion

19

20240401]|

100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |3 4 5 5 5 049 |
3 A L4
104. Primer apellido 105. Segunde.apellidlo 106. Primer nombre 107. Otros nombres
MENDEZ VELASCO JEANNETTE LILIANA
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri soeial representante legal
i
RN
98. Representacion 93, Fecha inicio ejercicio representacion
— 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(IMTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacion documento PDF: 05-09-2024 10:03:03AM



Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

OIAN

= . Pagina 4 de 8 Hoja 4
Espacio reservado para la DIAN 4. Namero de formulario 141122568270
“ ‘J‘JS)N(‘)[Z‘12JJ!JJJUUJJ)“U(“( U]AIIZZSSBZJ‘O
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccion seccional 14./Buzén electrénico
8 9 1 50 2 1 6 3|1 |mpuesosyAduanas de Popayan 17
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Numero de identificacion 118, B\ ;mcicna:_idad
CéduladeCiudada 1 3 (1 0 3 0 0 4 7 1 ! COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
; ACOSTA ORTEGA |ROBINSON |FELIPE
119. Razon social
120. Valor capital del socio 121. % Participacién 122: Fa\a de ingreso 128. Fecha de retiro
/20’2 #0022 2| .
111. Tipo de documento 112. Numero de identificacion 143. BV | 114. Nacionalidad
CéduladeCiudada {1 3 |1 2 1 9 9 0 6 8 i COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer sombre 118. Otros nombres
) MUNOZ |VASQUEZ iEDWIN HEIVER
119. Razon social
120. Valor capital del socio 121. % Participacion PN 122/ Fecha de ingreso 123. Fecha de retiro
2024022 2| L
111. Tipo de documento 112. Ndmero de identificacion 113. DV | 114. Nacionalidad
CéduladeCiudada 1 3 [1 0 5 4 0 2 5 2 | COLOMBIA 169
115. Primer apellido 116. Segundu-apellido — 117. Primer nombre 118. Otros nombres
FLOREZ |OROZCO JAIR HERNAN
3 119. Razon social . .
120. Valor capital del socio 7121. % Panicipa\;ién— 122. Fecha de ingreso 123. Fecha de retiro
AN 20240222 L
111. Tipo de documento 112. Numero.de identificagidn 113. DV | 114. Nacionalidad
Cédula de Ciudadan 4 2 /-2-8 -9 86 2 | COLOMBIA 16 9
115. Primer apellido 116 Segundo—apellido 117. Primer nombre 118. Otros nombres
HURTADO !ORDON EZ YASMIN
119. Razon social N\
120. Valor capital del socio N\ 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240222 ,
111. Tipo de documento 112. Numiers de identificacion 113. DV | 114. Nacionalidad
Cédula de Ciudadan 4 34 31 7 0 9 0 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
SARMIENTO CASTILLO JULIANA ISABEL
119. Razon social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240222 ,

Fecha generacion documento PDF: 05-09-2024 10:03:03AM




Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

OIAN

= . Pagina 5 de 8 Hoja 4
Espacio reservado para la DIAN 4. Namero de formulario 141122568270
“ “HS)UU)[Z‘12JJ!JJ4!UUJ(‘)“U(“( U]AIIZZSSBZJ‘O
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccion seccional 14./Buzén electrénico
8 9 1 50 2 1 6 3|1 |mpuesosyAduanas de Popayan 17
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Numero de identificacion 118, B\ ;mcicna:_idad
CéduladeCiudada {1 3 |1 0 5 3 5 4 4 0 ! COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
; ZUNIGA CAMPO |GERARDO |ERNESTO
119. Razon social
120. Valor capital del socio 121. % Participacién 122: Fa\a de ingreso 128. Fecha de retiro
/20’2 #0022 2| .
111. Tipo de documento 112. Numero de identificacion 143. BV | 114. Nacionalidad
CéduladeCiudada { 3 |7 6 3 1 9 2 7 3 i COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer sombre 118. Otros nombres
MENESES TORRES iEDWIN RICHARD
2 119. Razon social
120. Valor capital del socio 121. % Participacion PN 122/ Fecha de ingreso 123. Fecha de retiro
2024022 2| ,
111. Tipo de documento 112. Ndmero de identificacion 113. DV | 114. Nacionalidad
CéduladeCiudada 1 3 (3 4 5 6 0 2 8 7 | COLOMBIA 169
115. Primer apellido 116. Segundu-apellido — 117. Primer nombre 118. Otros nombres
BECERRA |GOMEZ HEIDEE MARIELA
3 119. Razon social . .
120. Valor capital del socio 7121. % Panicipa\;ién— 122. Fecha de ingreso 123. Fecha de retiro
AN 20240222 ,
111. Tipo de documento 112. Numero.de identificagidn 113. DV | 114. Nacionalidad
Cédulade Ciudadan{ 3 |4 6 2~7_2 4 7 | COLOMBIA 169
115. Primer apellido 116 Segundo—apellido 117. Primer nombre 118. Otros nombres
GOMEZ !OUINTERO CARLOS HORACIO
4 119. Razon social N\
120. Valor capital del socio N\ 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240222 ,
111. Tipo de documento 112. Numiers de identificacion 113. DV | 114. Nacionalidad
CéduladeCiudadan1 3 |3 4 5 6 2 6 6 9 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
CAMPO ADRIANA
d 119. Razon social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
20240222 ,

Fecha generacion documento PDF: 05-09-2024 10:03:03AM




OIAN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 6 de 8 Hoja 5
141122568270
“ “‘1‘5)‘7“(‘)‘72‘12JJ$‘;JJ4!UUJ(‘)“U(“( U:‘muzzsssn“o

5. Numero de Identificacion Tributaria (NIT)

8 9150216 3

6. DV

1 Impuestos y Aduanas de Popayan

12. Direccién seccional

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numero.de tdrjeta/profesional
E CéduladeCiudadania 1 3 /1 0 5 4 9 3 1 1 i 1 2 4 7 3 4 T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
;' YANZA |NARVAEZ JAVIER IFRANCISCO
[ A\
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
5 |
s —\
o |135. Fecha de nombramiento

20240401|

136. Tipo de documento 137. Numero de identificacion 188,/DV [ 139. Numero de tarjeta profesional
@ |Cédulade Ciudadania 1 3 |3 4 3 1 8 2 0 1 4 1259 86 T
c A A
§. 140. Primer apellido 141. Segundo apellido 142. Primer nombre 143. Otros nombres
% PACHECO |CASTILLO iANGELA MARIA
o =l /
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
: |
]
5 -—
o | 147. Fecha de nombramiento

20240401|
148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédulade Ciudadania { 3 (3 4 5 4 9 4 .86 7 217 7 5 6 T

152. Primer apellido

153. Segundoapellido

154. Primer nombre

155. Otros nombres

g VELEZ RAMIREZ MARIA CLAUDIA
§ 156. Numero de Identificacion Tributaria (NIT) ‘.57I DV | 188,/Sociedad ofirma.designada
1< =
159. Fecha de nombramiento ‘
20240827 A

Fecha generacion documento PDF: 05-09-2024 10:03:03AM



OIAN

Formulario del Registro Unico Tributario

Establecimientos

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

Pagina 7 de 8 Hoja 6
141122568270
12JJ$‘99‘JJUUJ(‘)“U(‘)‘( U:‘muzzsssz'/“o

5. Numero de Identificacion Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
8 9150 2 1 6 3| { |mpuestosyAduanas dePopayan 17
Establecimientos, agencias, sucursales, oficinas, sedes o negocios—en;exs—_
160. Tipo de establecimiento 161. Actividad econémica ~ )
Sede 0 9 |Actividades de telecomunicaciones alambricas I 64110 i
162. Nombre del establecimiento
EMPRESA DE TELECOMUNICACIONES DE POPAYAN EMTEL
163. Departamento 164. Ciudad/Municipio
Cauca 1 9 | Popayan 0 01
! 165. Direccién N
CL5 5 68
166. Nimero de matricula mercantil 167. Fecha de’la Eﬂ’cja mercantil_—
52985 /A |19 9°871 0 2 9]
168. Teléfono 169. Fecha de cierre
8243333| /O | o
160. Tipo de establecimiento 161. Actividad econémica
Sede 09 Actividades de telecomunicaciones/alambricas | 6110
162. Nombre del establecimiento AN
EMTEL S.A. E.S.P. CENTRAL DE PAGOS
163. Departamento 164. Ciudad,’!\/l;‘.icipio
Cauca 19 IPopayén 00 1
2 165. Direccién N\
CR7 6 42
166. Nimero de matricula mercantil AR _| 167/ Fecha de la matricula mercantil
6 2 24 O [2 004,03 30|
168. Teléfono 169. Fecha de cierre
8)2,0.82.8°9 [201503.2 6|
160. Tipo de establecimiento F61Actividad-econdmica
Sede 0 9\ |Actividades de telecomunicaciones alambricas | 6110
162. Nombre del establecimiento: :
EMTEL S.A. E.S.P. CENTRO ATENCION DE SERVICIOS LA ESMERALDA
163. Departamento 164. Ciudad/Municipio
3 Cauca 1 9 | Popayan 00 1

165. Direccion

CR17 5 09

166. Numero de matricula mercantil

6 9 988

167. Fecha de la matricula mercantil

[2 004,03 30]

168. Teléfono

8317051

169. Fecha de cierre

2015031 9]

Fecha generaciéon documento PDF: 05-09-2024 10:03:03AM



OIAN

Formulario del Registro Unico Tributario

Establecimientos

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

12489984(802

Pagina 8 de 8

0) 00001

Hoja 6
141122568270

270

41122568

5. Numero de Identificacion Tributaria (NIT)

8 9 1

50216 3

6. DV

1 Impuestos y Aduanas de Popayan

12. Direccién seccional

14./Buzén electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negozios-entre otros

160. Tipo de establecimiento 161. Actividad econémica )
Sede 0 9 |Actividades de telecomunicaciones alambricas I 6 0 i
162. Nombre del establecimiento
EMTEL S.A. CENTRO ATENCION DE SERVICIOS EL RECUERDO EN COPROPIEDAD
163. Departamento 164. Ciudad/Municipio
Cauca 1 9 | Popayan 0 01
165. Direccién N
CR6 15N 00
166. Nimero de matricula mercantil 167. Fecha de’la Eﬂ’cja mercantil_—
69989 |20 040 3 3 0]

168. Teléfono

169. Fecha de cierre

82399094

160. Tipo de establecimiento

161. Actividad econémica

[2 04 50 3.19]|

162. Nombre del establecimiento

163. Departamento

164. Ciudad/Municipio

165. Direccion

166. Numero de matricula mercantil

167/ Fecha de la matricula mercantil

168. Teléfono

169. Fecha de cierre

160. Tipo de establecimiento

F61Actividad-econdmica

162. Nombre del establecimiento:

163. Departamento

164. Ciudad/Municipio

165. Direccion

166. Numero de matricula mercantil

167. Fecha de la matricula mercantil

168. Teléfono

169. Fecha de cierre

Fecha generacion documento PDF: 05-09-2024 10:03:03AM



D IAN

POR UNA COLOMBIA MAS HONESTA

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

4. Numero de formulario

| | ‘(l‘% 1‘|5)

7707212489984(8020) 001876406324787 9

18764063247879

5. Numero de Identificacién Tributaria- NIT 6. DV
891502163 1

7. Primer apellido

8. Segundo apellido

9. Primer nombre/ /*

10. Otros nombres

11. Razén social

EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P

12. Direccién seccional
Impuestos y Aduanas de Popayan

N cod.

24, Direccién
CL5 5 68 CAMV BRR CENTRO

25, Pais
Colombia

26.Departamento
Cauca

NN
\

> |Popayan

27. Municigio

\/

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrne ‘a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en la RPsqumon 0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacién; previo estudlo A ‘évaluacién de la solicitud realizada por el
contrlbuyente representante legal o apoderado debidamente acredltddo determina autorizar los rangos de
numeracion de facturacién y/o documento equivalente. En. los cas()s‘., eh que se agote dicha numeracion antes de

establecido.

oficial.

Si el obligado a facturar;

no hubiere, 9gotado;
vigencia autorizada, con 15 dias de antelacjé;ﬁ podra

Cuando se trate de una solicitud de inh’a’bili?acn
es permanente, por lo tanto, no procride la habititacién de dichos rangos.

}

\
}
/

culminar su vigencia, el interesado tendra derecho a sollc.tar una‘ndeva autorizacion, de acuerdo con el tramite

s

Las vigencias de los rangos de numeracion de favturacmn 'se coritaran a partir de la formalizacion de éste documento

la~-numeracion de facturacién transcurrido el
\:\olicitar la habilitacién de la numeracion sobrante.

de la numeracion de facturacion y/o documento equivalente, la vigencia

término de la

establecida en el articulo 684-2 del E,T

Firma del solicitante

1002. Tipo documento
1003. No. Identiflcacion 1061686657
1005. Cod. Representacion
1006. Organizacion

Nota: La no adopcién o violacién de/ios sislemmias técnicos de control, dara lugar a la sancién

2024-01-03 / 03:23:35 PM

Fecha Acuse de Recibo
« Firmado +

1001. Apellidos y nombres MORENO PALACIOS TATIANA IVETH
Cédula de Ciudadania

1004.DV 5

Representante Legal Principal
EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. EMT

Firma del funcionario autorizado

984. Apellidos y nombres
985, Cargo

989. Dependencia S
990. Lugar administrativo

991. Organizacién u.

992, Area
993. Establecimiento

997. Fecha formalizacién

UBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION

[2024-01-03/15:23:35




POR UNA COLOMBIA MAS HONESTA

D I A N Autorizacion Numeracion de Facturacion 8 7 6

Pagina 2 4o 2 HojaNo.2
Espacio reservado para la DIAN 4. Ntmero de formulario 1 8764063247879
: . -
i
(415)7707212489984(8020) 001876406324787 9
5. Niimero de Identificacién Tributaria- NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre ¥ ) 10. Otros nombres
891502163| 1
11. Razén social )
EMPRESA DE TELECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P
Rangos de numeracién para autorizar, habilitar o inhabilitar
29, Establecimiento \
EMPRESA DE TELECOMUNICACIONES DE POPAYAN EMTELCLS 5 68 /
30. Modalidad Céd. | 31. Prefijo | 32. Desde el numero 33. Hasta el numero™~. ~ / |38. Vigencia | 34. Tipo solicitud Cod.
FACTURA ELECTRONICA DE VENTA ] 4 |ELEC 1,041 10,000 |12 HABILITACION | 2
29. Establecimiento NN\ 7 >
. \ V
2 7% 6
30. Modalidad Céd. | 31. Prefijo | 32. Desde el nimsro; | 33, Has\a el numero 38. Vigencia | 34. Tipo solicitud Céd.
29. Establecimiento \ A 4
3 -— \ ‘\ V =
30. Modalidad Céd. | 31. Prefijo | 32. Desde-el nimero | 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
4 b=y
30. Modalidad Céd. | 31. Prefijo 33. Hasta el nimero 38, Vigencia | 34. Tipo solicitud Cadd.
29. Establecimiento -~ N -
g \
30. Modalidad 3? Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Céd.
29. Establecimiento y
6 7
30. Modalidad i . Prefijo | 32. Desde el numero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento _
7 / N \l
30. Modalidad b, ~ v;‘ /! Céd. | 31. Prefijo | 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29, Establecimiento 3% —
8 AN 8 v ¢
30. Modalidad “-\ \"'/,/"/ Céd. | 31. Prefijo | 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Céd.
L5 | |
29. Establecimiento X
9
30. Modalidad Céd. | 31. Prefijo | 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Céd.
29. Establecimiento
10
30. Modalidad Céd. | 31. Prefijo | 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Céd.
29. Establecimiento
1
30. Modalidad Céd. | 31. Prefijo | 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cad.




SENORES
FONDO NACIONALDELAHORRO S.A.
CIUDAD

Referencia: Certificacion de cumplimiento de requerimientos de las circulares externas 052 de 2007,
042 de 2012y susanexosde la Superintendencia Financiera de Colombia.

Conforme con lo requerido en el contrato interadministrativo No. FNA-079-2023
respecto al cumplimiento de los requerimientos de seguridad establecidos por la
Superintendencia Financiera de Colombia en la circular del asunto, la EMPRESA DE
TELECOMUNICACIONES DE POPAYAN S.A. EMTEL E.S.P., da cumplimiento a las politicas de
seguridad informatica que de acuerdo al dambito de aplicacion debe adoptar el FONDO
NACIONAL DEL AHORRO S.A., asicomo el cumplimiento de la  administracién de

los servicios de infraestructura tecnoldgica cubierta por el contrato referido.

Se expide a los cinco (05) dias del mes de noviembre de 2024.

C.C. 1.061.686.657 g€
Representante Legal
EMTEL S.A. E.S.P.
NIT. 891.502.163-1

Popayan

Q Calle 5 No. 5 - 68 CAM V Etapa I8 Conmutador (052) 824 33 33 \. Gerencia (FAX) (052) 824 28 05
www.emtel.net.co
Popayan « Cauca




na

Division de Presupuesto
Documento de Pago

AHORRO
N° ORDEN DE PAGO 5300673302 FECHA DE CONTABILIZACION  21.11.2024
N° DE REFERENCIA 1469 FECHA DE PAGO 11.12.2024
RESPONSABLE DEL PAGO
INOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR EMPRESA DE TELECOMUNICACIONES DE PO N° IDENTIFICACION 8915021631
BENEFICIARIO DEL PAGO
NOMBRE COMPLETO EMPRESA DE TELECOMUN
N° IDENTIFICACION 8915021631 TIPO DE IDENTIFICACION NIT
FORMA DE PAGO PAGO ELECTRONICO CIUDAD POPAYAN
N° DE CUENTA 041966193 BANCO BANCO DE OCCIDENTE
TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CUENTA09
N° FACTURA PROVEEDOR ELEC1469 RAD 02-2303-202411264253843
IOBSERVACIONES:
INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001278 5400001767 00110 CTO 079-2023 ADIC 2. 1000052710 5105629266 887.357.893
20001278 5400001767 00110 CTO 079-2023 ADIC 2. 1000052710 5105629266 59.654.311
20001278 5400001767 00120 CTO 079-2023 ADIC 2. 1000051237 5105629266 3.399.624
AFECTACION PEDIDO 950.411.828
DETALLE DE LA ORDEN DE PAGO
VALOR TOTAL FAC. 950.411.828,00
DESCUENTOS 60.213.943,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 890.197.885,00

Usuario: Diana Patricia Galeano C
Fecha de impresién: 13.12.2024




Division de Tesoreria
na Documento de Pago

AHORRO
No. ORDEN DE PAGO 1469 FECHA DE CONTABILIZACION 11-dic-24
No. DOCUMENTO DE PAGO 5300673302 FECHA DE DOCUMENTO 11-dic-24
FECHA DE COMPENSACION 11-dic-24
PROPUESTA 47726 FECHA DE LA PROPUESTA 11-dic-24
RESPONSABLE DEL PAGO
NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR
DATOS GENERALES
NOMBRE COMPLETO EMPRESA DE TELECOMUNICACIO
No. INDENTIFICACION 8915021631 TIPO DE IDENTIFICACION NIT
FORMA DE ENTREGA PAGO ELECTRONICO
CIUDAD DE ENTREGA POPAYAN
NUMERO DE CUENTA 041966193 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO DE OCCIDENTE

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

INOMBRE COMPLETO EMPRESA DE TELECOMUNICACIONES DE PO

No. IDENTIFICACION 8915021631 TIPO DE IDENTIFICACION 25

INOMBRE: EMPRESA DE TELECOMUN

IOBSERVACIONES: ELEC1469 RAD 02-2303-202411264253843

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BO08

VIA DE PAGO T

VALOR NETO A CANCELAR 890.197.885

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1000000605 5300673302 1469 890.197.885 ELEC1469 RAD 02-2303-202411264253843 5400001767 CTO 079-2023 AD




