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1. INTRODUCCION

El presente documento describe las actividades realizadas en el periodo del 24 de abril al
23 de mayo del afio en curso, para dar cumplimiento al contrato 2823- 23 cuyo objeto es
“contratar el mantenimiento y actualizacion de la herramienta modular de seguridad de la
informacion’-

2. OBJETIVO

Presentar los resultados obtenidos durante la ejecucién de las actividades planeadas
para el periodo del 24 de abril al 23 de mayo del afio en curso, asi como la atencion de
requerimientos de soporte y mantenimiento de la herramienta modular para la gestién del
Sistema de Seguridad de la Informacion - GPSecure.

3. ALCANCE

Ejecucién de las actividades planeadas para el contrato No. 2823- 23 con el objeto
“contratar el mantenimiento y actualizacién de la herramienta modular de seguridad de la
informacion”.

4. DEFINICIONES

El listado de términos relacionados a continuacion, tienen como finalidad brindar un
mayor entendimiento al contenido del documento:

e SGSI: Sistema de Gestidon de Seguridad de la Informacion, es un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacion
en una organizacion; buscando asegurar los tres pilares confidencialidad,
integridad y disponibilidad y minimizando a la vez los riesgos de seguridad
de la misma (ISO/IEC 27001:2022).

e Herramienta Modular: Sistema de informacion compuesto por distintos
modulos cuya funcionalidad permiten la asignacién de roles y permisos
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segun la necesidad. (Definicion propia, Password Consulting Services
S.A.S, 2024).

e Mantenimiento: Hace referencia a los procedimientos preventivos vy
correctivos para que un sistema de informacion, aplicativo, o herramienta se
encuentre en condiciones O6ptimas para su funcionamiento. (Definicidn
propia, Password Consulting Services S.A.S, 2024).

e Actualizaciéon: Es el despliegue de una nueva versidn que incluye mas
funcionalidades o corrige fallos de la versidén precedente (Definicion propia,
Password Consulting Services S.A.S, 2024).

5. ACTIVIDADES EJECUTADAS

A continuacion, se describen las actividades realizadas y que se encuentran en
ejecucion en el periodo del 24 de abril al 23 de mayo del afio en curso.

Actividad Descripcion Responsable Inicio i Observaciones

Se llevan a cabo
sesiones de seguimiento
correspondientes para el
Sesiones seguimiento | mo&dulo de incidentes,

1 | proyecto. con el propésito de
identificar errores y
requisitos por parte del
cliente.

Password. | 24/04/2024 | En progreso. Evidencias.

1) Seguimientos

Analizar base de datos

Base de datos de de incidente de Evidencias.

2 - c . Password. | 24/04/2024 | Terminado.
produccion. produccion para verificar 1) Datos_produccion
que campos hacen falta

en el nuevo despliegue.

) ) ) Evidencias
Redireccionamiento | Solucién de Password. | 24/04/2024 | Terminado
3 |vistas. direccionamientos de las 1) Vistas
vistas.
Desarrollar nuevos
campos para almacenar Evidencia

informacion relevante,
tales como detalles sobre | Password. | 24/04/2024 | Terminado 1) Desarrollo
el reporte, el lugar donde
se realizé el reporte y la
direccion de correo
electrénico del mismo.

Agregar nuevos
4 | campos.
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Actividad

Descripcion

Responsable

(][]

Ademas, se requerira la
creacion de vistas
especificas para facilitar
el acceso a esta
informacioén, permitiendo
una recuperacion
eficiente de los datos
relacionados con el
reporte.

password

Observaciones

Ajustar permisos de
5 |'reportar un evento'

ajustar los permisos para
reportar eventos, es
importante encontrar un
equilibrio entre facilitar la
comunicacion de eventos
importantes y mantener
la seguridad y la
integridad de tu sistema
de reporte de eventos.

Password.

24/04/2024

Terminado

Evidencia

1) Permisos

6 Ingreso de activos.

Ingresar los activos
actualizados
suministrados por
Transmilenio.

Password

09/05/2024

Terminado

Evidencia

1) Activos

Actualizar de procesos
7 |y tipos de persona.

Actualizar los objetivos
de los procesos que se
encuentran en la
herramienta para llevar
una informacion detallada
para el modulo de
incidentes

Password

09/05/2024

Terminado

Evidencia

1) Procesos

Formato Excel.

Compartir la informacion
en formato Excel de los
campos faltantes del
madulo eventos e
incidentes en el modulo
de eventos e incidentes
para que sea diligenciada
por Transmilenio.

Transmilenio

9/05/2024

Terminado

Evidencia

1) Formato

9 Despliegue modulo.

Despliegue del modulo
eventos e incidentes a
entornos de produccioén

Password

14/05/2024

Terminado

Evidencia

1) Desplieque
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Actividad Descripcion Responsable Inicio i Observaciones

Ejecutar script de base

. Evidencia
Generar script base de | de datos en producciony | password | 14/05/2024 | Terminado
10 | datos produccion. correccion de errores. 1) Script
Ingreso de informacion Evidencia

Ingreso de informacion | en el modulo de eventos
11 | eventos e incidentes. e incidentes de los

faltantes y campos
desarrollados.

Password | 20/05/2024 | En progreso
1) DatosIncidentes

6. EVIDENCIAS DE ACTIVIDADES

Las evidencias comprenden registros detallados de las actividades realizadas por el
equipo de password durante el periodo del 24 de abril al 23 de mayo.

- Sesiones seguimiento proyecto.

Imagen (1): Sesiones seguimiento proyecto.
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- Base de datos de produccion.

Imagen (2): Base de datos produccién.

- Redireccionamiento vistas.

Imagen (3): Vistas

- Nuevos campos.

Datos do gt repode

Dwseripeisn del wvartn de segurided de bs Informasion

L1hers eeenernt

Imagen (4): Documentacién
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- Ajustar permisos de reportar un evento.

o D L AL L ] G AL
Permisos Incidentes
Informacion genaeral del grupo
MGl
EYRTIEE Acmiristradores GRPSacurs
Opciones de administracidon
£ Administradar de Incldentes o Lider Prinaipal slcdontes
o Lider de Incldentes
8 imagen (5): permisos eventos e incidentes

- Ingreso de activos.

L
)

n Matriz de Inventa ' n Matriz oo riesgos ' : T& Man ' c |‘.s 0P-007 Anevo '

Imagen (6): Activos de informacion

- Actualizacién proceso.
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Imagen (6): Procesos
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- Informacion en formato Excel.

Imagen (7): Formato Excel

- Despliegue modulo.

Imagen (8): Despliegue modulo eventos e incidentes.

- Generar script base de datos produccion.

Imagen (9): Base de datos produccién
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- Ingreso de informacion eventos e incidentes.

Hepacts de eveme ¢ inchionte do sgeeidad de s bnfurr

Peikn b re ¥ s e i
.
MSSS2- 12020

Fitroe s dumqueds

Imagen (10): Eventos e incidentes.

7. CONCLUSIONES

A la fecha de elaboraciéon de este informe, no se presenta la materializacion de
riesgos de operacion o de Seguridad de la Informacién (Confidencialidad, Integridad y
Disponibilidad); como tampoco se presenta una desviacion negativa en las
actividades planeadas.
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