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1. INTRODUCCION

El presente documento describe las actividades realizadas en el periodo del 24 de
septiembre al 23 de octubre del afio en curso, para dar cumplimiento al contrato 2823- 23
cuyo objeto es “contratar el mantenimiento y actualizacién de la herramienta modular de
seguridad de la informacion”

2. OBJETIVO

Presentar los resultados obtenidos durante la ejecucién de las actividades planeadas
para el periodo del 24 de septiembre al 23 de octubre del afio en curso, asi como la
atencion de requerimientos de soporte y mantenimiento de la herramienta modular para
la gestion del Sistema de Seguridad de la Informacion - GPSecure.

3. ALCANCE

Ejecucién de las actividades planeadas para el contrato No. 2823- 23 con el objeto
“contratar el mantenimiento y actualizacién de la herramienta modular de seguridad de la
informacion”.

4. DEFINICIONES

El listado de términos relacionados a continuacion, tienen como finalidad brindar un
mayor entendimiento al contenido del documento:

e SGSI: Sistema de Gestidén de Seguridad de la Informacion, es un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacion
en una organizacion; buscando asegurar los tres pilares confidencialidad,
integridad y disponibilidad y minimizando a la vez los riesgos de seguridad
de la misma (ISO/IEC 27001:2022).

e Herramienta Modular: Sistema de informacion compuesto por distintos
modulos cuya funcionalidad permiten la asignacién de roles y permisos
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segun la necesidad. (Definicion propia, Password Consulting Services
S.AS, 2024).

e Mantenimiento: Hace referencia a los procedimientos preventivos vy
correctivos para que un sistema de informacion, aplicativo, o herramienta se
encuentre en condiciones O6ptimas para su funcionamiento. (Definicidon
propia, Password Consulting Services S.A.S, 2024).

e Actualizacién: Es el despliegue de una nueva versidn que incluye mas
funcionalidades o corrige fallos de la versidén precedente (Definicion propia,
Password Consulting Services S.A.S, 2024).

5. ACTIVIDADES EJECUTADAS

A continuacién, se describen las actividades que se encuentran en ejecucion en el
periodo del 24 de septiembre al 23 de octubre del afo en curso.

Actividad

Descripcion

Responsable

Inicio

Observaciones

Recopilar y enviar
la matriz de riesgos
Matriz de e T ilenio | 24/08/2024 | E s
1 riesgos Revisar y analizar ransmilenio n progreso —
todos los registros e —
contenidos en la
matriz de riesgos.
1. Es necesario que la Politica y el Manual se
actualicen a las versiones de la norma ISO
27001:2022. De acuerdo con lo establecido
en la norma la politica se debe actualizar
como minimo 1 vez al afio (afio de la ultima
1) m-dt-001 politicas revision 2022).
L de seguridad y
Revision privacidad de la 2. Se cuenta con la guia gestion de
documentos | informacion. incidentes de seguridad digital, sin embargo,
2) m-dt-004 manual : debe ajustarse e incluir mejoras debido a que
. Password, 24/07/2024 Terminado )
2 |MSPI del sistema de el documento es muy antiguo (2020).
articulo 3. gestion de seguridad
lineamientos | de la informacién 3. En los documentos del Manual y politicas
generales (sgsi) de seguridad se mencionan lineamientos
- resolucion no. 355 .
para los temas abordados, sin embargo. De
del 2022 .
acuerdo con lo establecido en la norma la
politica se debe actualizar como minimo 1
vez al afio (Ultima revision 2022).
4) evidencia1

WWW.PASSWORD.CO




:  password

Actividad Descripcion Responsable Inicio i Observaciones

Revision 1)m-dt-001 politicas
documentos gﬁvsaigi]gggz(l)lla Es necesario que la Politica y el Manual se
MSPI informacion actualicen a la version de la norma ISO
articulo 4. 2) m-dt-004 manual b § 27001:2022. De acu’e_rdo con lo estableqdo
5 |sistemade | del sistema de oo | 24/07/2024 | Terminado | ©N & norma la politica se debe actualizar
gestion de gestion de seguridad ransmilenio como minimo 1 vez al afio (Ultima revisién
Iseguridad de| de la informacion 2022).
a sgsi ) .
informacion E r%sc)JIucién no. 355 2) evidenciap
y seguridad | del 2022
digital
1. De acuerdo con el Decreto 1083 de
2015: Articulo 2.2.22.3.14. Integracion
de los planes institucionales y
estratégicos al Plan de Accion. Las
entidades del Estado, de acuerdo con el
ambito de aplicacion del Modelo
Integrado de Planeacién y Gestion, al
Plan de Accién de que trata el articulo
74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y
estratégicos que se relacionan a
continuacion y publicarlo, en su
respectiva pagina web, a mas tardar el
1) m-dt-001 politicas 31 de enero de cada afo.
de seguridad y
privacidad de la Debe existir los siguientes planes:
informacién
. 2) m-dt-004 manual 11. Plan de Tratamiento de Riesgos de
Revision del sistema de Seguridad 'y  Privacidad de Ila
documentos gestién de seguridad Informacion.
MSPI de la informacién Password . o
. (sgsi) o 24/07/2024 | Terminado 12. Plan de Seguridad y Privacidad de la
articulo 5. la - Transmilenio .
estrategia de 3) resolucién no. 355 Informacion.
) del 2022
seguridad
digital. 4) t-dt-OQ6 plan 2. Enel momerlto que se esttablezca el
estratégico de Plan de Seguridad y Privacidad de la
seguridad de la Informacion, se  contemplara las
informacion (pesi) actividades correspondientes a la
4) mapa de ruta de proteccion de la informacion digital,
proyectos del pesi medios impresos y fisicos digitales y no
digitales.
3. Mediante los lineamientos dados por
Min TIC para la implementacion de la
estrategia de seguridad digital, se
articula el Sistema de Gestion de
seguridad de la informacion — SGSI y
seguridad digital, el cual contempla su
operacion basado en un ciclo PHVA
(Planear, Hacer, Verificar y Actuar), asi
como los requerimientos legales,
técnicos, normativos, reglamentarios y
de funcionamiento; con el MSPI el cual
contempla cinco (5) fases, las cuales
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Actividad Descripcion Responsable Inicio i Observaciones

permiten que la Entidad pueda gestionar
y mantener  adecuadamente la
seguridad y privacidad de sus activos de
informacion.

FASES:

i. Diagnéstico: Realizar un diagnéstico o
un andlisis GAP, cuyo objetivo es
identificar el estado actual de la Entidad
respecto a la adopcién del MSPI. Se
recomienda usar este diagnéstico al
iniciar el proceso de adopcion, con el fin
de que su resultado sea un insumo para
la fase de planificacion y luego al
finalizar la Fase 4 de mejora continua.
ii. Planificacion: ~ Determinar  las
necesidades y objetivos de seguridad y
privacidad de la informacion teniendo en
cuenta su mapa de procesos, el tamafio
y en general su contexto interno y
externo. Esta fase define el plan de
valoracion y tratamiento de riesgos,
siendo ésta la parte mas importante del
ciclo.

iii. Operacion: Implementar los controles
que van a permitir disminuir el impacto o
la probabilidad de ocurrencia de los
riesgos de seguridad de la informacién
identificados en la etapa de
planificacion.

iv. Evaluacién de desempefio:
Determinar el sistema y forma de
evaluacion de la adopcion del modelo.
v. Mejoramiento Continuo: Establecer
procedimientos para identificar
desviaciones en las reglas definidas en
el modelo y las acciones necesarias
para su soluciébn y no repeticion.

4. La entidad cuenta con el
PROCEDIMIENTO PARA LA GESTION
DE INCIDENTES DE SEGURIDAD DE
LA INFORMACION, sin embargo debe
ajustarse e incluir mejoras debido a que
el documento es muy antiguo (2020),
ademas se debe contemplar los
lineamientos establecidos en la Guia 21
- Gestion de Incidentes.
En la documentacién aportada por la
entidad no se evidencia una guia de
gestion de riesgos de seguridad de la
informacioén, sin embargo se evidencio
el ANEXO 1 METODOLOGIA PARA LA
ADMINISTRACION DE LOS
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Actividad

Descripcion

Responsable

Inicio

:  password

Observaciones

RIESGOS DE GESTION.
5) evidenciae
Revision 1) i-dt-001 instructivo
documentos | para la identificacion,
valoracion y
MSPI clasificacion de
articulo 6. la| activos de
gestion de la| informacion
seguridad de -dt- iti
guri 2) m-dt Q01 politicas Passw'ordz 24/07/2024 | En progreso
la de seguridad y Transmilenio
informacion, | privacidad de la
seguridad informacion
digital y la 3) m-dt-001 anexo 1
gestiéon de excepciones de
riesgos de la| seguridad de la
entidad informacién
T-DT-13 PROTOCOLO DE MONITOREO DE
CIBERSEGURIDAD: El documento debe ser
tualizado y enfocado a la version de la
1) t-dt-13 protocolo ac )
de monitoreo de norma ISO 27001:2022.
ciberseguridad
revision 2) t-dt-003 protocolo T-DT-003 PROTOCOLO A SEGUIR PARA
: GESTIONAR EL USO DE LOS MEDIOS
documentos | a seguir para )
gestionar el uso de REMOVIBLES: Se cuenta con el documento,
MSPI los medios Password, 24/07/2024 | Terminado esta incluida la norma ISO 27001:2022, como
articulo 7. removibles Transmilenio documento de referencia.
operaciones | 3) p-dt-012 *
seguras. procedimiento para el PROCEDIMIENTO PARA EL
intercambio seguro INTERCAMB!O SEG,URO DE
de informacion INFORMACION ELECTRONICA: En la
L carpeta de los documentos compartidos no
electrénica ; . .
se evidencio el procedimiento.
1)  evidenciaC
Revision Es necesario saber cuales son los controles y
documentos procesos de la entidad que habilitan Ila
integracion al servicio, para lograr verificar la
MSPI Password, . implementacion de los mismos.
articulo 8. n/a Transmilenio 24/07/2024 | Terminado Se debe hacer llegar los controles
controles e correspondientes.
interoperabili
dad 1) evidenciaCP
revision 1) p-dt-020 PROCEDIMIENTO PARA LA GESTION DE
documentos | Procedimiento para la INCIDENTES DE SEGURIDAD DE LA
gestién de incidentes INFORMACION
MSPI de seguridad de la P d 1. El procedimiento debe ajustarse e incluir
articulo 9. informacion T assw$r ! 24/07/2024 | Terminado mejoras debido a que el documento es muy
gestion de 2) t-dt-13 protocolo ransmilenio antiguo (2020), ademas se debe contemplar
incidentes de monitoreo de los lineamientos establecidos en la Guia 21 -
de seguridad| ciberseguridad Gestion de Incidentes - Gobierno digital -
digital 3) t-dt-009 protocolo MinTIC.
a seguir para el 2. En el procedimiento existen los roles y
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Actividad

Descripcion

Responsable

Inicio
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Observaciones

contacto con las responsabilidades, sin embargo, se debe
autoridades y grupos verificar si en la actualidad se esta
de interés especial implementando los mismos.
encargadas de 3. No se observé evidencias del reporte de
gestionar el sgsi incidentes a través del formato de reporte de
CSIRT.
4. No se observo
5) evidencialC
POLITICA DE TRATAMIENTO Y
1) m-sc-006 poll'tica PROTECC|ON DE
Revision de tratamiento y DATOS PERSONALES: El documento
documentos | Proteccion de datos cumple con las directrices correspondientes
\SPl g‘)arsoé‘ta(')%i- " de acuerdo con lo estipulado en la
m-at-001 politicas | password, . normatividad aplicable, sin embargo, deberia
articulo 10. | de seguridady Transmilenio | 24/07/2024 | Terminado realizarse unap nueva revision gy posible
privacidad _prlvamda_q dela actualizacién frente a posibles cambios
dela informacién internos o mejoras que se consideren
informacion. | 3) resolucién no. 355 pertinentes.
del 2022
1) evidencialD
M-DT-001 POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
(numeral: 8.4.2 Identificacion y
autenticacion): Los lineamientos deben ser
actualizados de acuerdo con la version de la
norma ISO 27001:2022. Se debe tener en
1) m-dt-001 politicas cuenta que !a norma indic’;a. que la politica §e
de seguridad y d’eb_e actualizar como minimo 1 vez al afio
Revision privacidad de la (ultima revisiéon 2022).
documentos g‘zorzn:ggﬁ:},égﬁgﬁrjl * M-DT-002 MANUAL PARA LA
MSPI autenticacion) ADMINISTRACIQN DE U.SUA.RIOS:. El
articulo 11. | 2) m-dt-002 manual P\’dSSW_OFdZ 24/07/2024 | Terminado mar?ual debe ajustarse e incluir mejoras
mecanismos| para la Transmilenio debido a que el documento es muy antiguo
de administracién de (2020). Tener en cuenta la norma ISO
autenticacié | usuarios 27001:2022
n. 3) p-dt-021
procedimiento de * P-DT-021 PROCEDIMIENTO DE
control de acceso CONTROL DE ACCESO FISICO: EI
fisico procedimiento debe ajustarse e incluir
mejoras de acuerdo con la realidad actual de
la entidad. El documento es muy antiguo
(2021). Tener en cuenta la norma ISO
27001:2022.
1)  evidencialu
Revision 1) p-dt-019 El articulo 12 de la Resolucién 500 de 2021
documentos | procedimiento para indica:
realizar copias de Password, . RETENCION Y DESTRUCCION FINAL DE
MSPI respaldo y Transmilenio | 2+/07/2024 | Terminado | |\FORMACION. Los sujetos obligados
articulo 12. | restauracion de deben establecer procesos y procedimientos
retenciony | informacion para la retencion y destruccién final de la
destruccion | 2) m-dt-001 politicas informacién digital, para ello seguiran las
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Actividad Descripcion Responsable Inicio i Observaciones

final de de seguridad y normas de gestion documental digital
informacion | privacidad de la dispuestas por el Archivo General de la
informacion (numeral: Nacion.
9.2.2.3 gestion de
medios removibles) P-DT-019 PROCEDIMIENTO PARA
REALIZAR COPIAS DE RESPALDO Y
tablas de retencion RESTAURACION DE INFORMACION: El
documental procedimiento debe ajustarse e incluir

mejoras debido a que el documento es muy
antiguo (2020). Ademas, no especifica los
lineamientos para la retencion y destruccion
final de la informacion digital.
Es fundamental que la entidad cuenta con los
lineamientos  correspondientes para la
atencion y destruccion final de la informacién
digital, teniendo en cuenta la normatividad
archivistica dispuesta por el Archivo General
de la Nacién, en este caso a Ley 594 de
2000 o Ley General de Archivo, dentro del
cual se debe seguir el procedimiento
establecido en el Articulo 15 del Acuerdo 04
de 2013, asi: ARTICULO 15°. Eliminacién de
Documentos. La eliminacion de documentos
de archivo, tanto fisicos como electrénicos,
debera estar basada en las tablas de
retencion documental o en las tablas de
valoracion documental, y debera ser
aprobada por el correspondiente Comité
Institucional de Desarrollo Administrativo o el
Comité Interno de Archivo segun el caso. Se
podra elevar consulta al Archivo General de
la Nacion cuando no existan normas legales
que regulen los plazos de retencion de
ciertos documentos; a su vez éste podra
solicitar concepto al organismo cabeza de
sector al que corresponda la documentacion

objeto de consulta.
Adicionalmente se debera cumplir con el
siguiente procedimiento.

i. Previamente y por un periodo de treinta
(30) dias se debera publicar en la pagina
Web de la respectiva entidad, el inventario de
los documentos que han cumplido su
tiempo de retencion y que en consecuencia
pueden ser eliminados, de forma que los
ciudadanos puedan enviar sus observaciones
sobre este proceso, a los Consejos
Departamentales y Distritales de Archivos o
al  Archivo General de Ila Nacion.
ii. Las observaciones deberan ser revisadas
por el respectivo Consejo Departamental y
Distrital de Archivos o el Archivo General de
la Nacién, para lo cual contaran con sesenta
(60) dias, instancia que con base en el
fundamento presentado por el o los
peticionarios, podra solicitar a la entidad
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Actividad

Descripcion

Responsable

Inicio

:  password

Observaciones

suspender el proceso de eliminacion y
ampliar el plazo de retencién de los
documentos. Todo lo anterior se hara publico
en los sitios Web de la entidad.
iii. La aprobacion de la eliminacion de
documentos de archivo, tanto en soporte
fisico como electrénico, debera constar en un
Acta de Eliminaciéon de Documentos, la cual
suscribiran el presidente y secretario técnico
del Comité Institucional de Desarrollo
Administrativo o el Comité Interno de Archivo
segun el caso, de la respectiva entidad.
iv. Las actas de eliminacién y el inventario de
los documentos que han sido eliminados, se
conservaran permanentemente y la entidad
debera mantenerlos publicados en su pagina
Web para su consulta.
v. El Archivo General de la Nacion sera la
ultima instancia en cuanto a las solicitudes de
suspension de los procesos de eliminacion,
de acuerdo con la naturaleza de los
documentos y su valor legal, testimonial,
informativo, cultural, histérico o cientifico,
cuando a su juicio se pueda afectar el
patrimonio documental del pais.
vi. La eliminacion de documentos se debe
llevar a cabo por series y subseries
documentales y no por tipos documentales.
Por ningin motivo se pueden eliminar
documentos individuales de un expediente o
una serie,
excepto que se trate de copias idénticas, o
duplicados.”

1) evidencialR

Revision
documentos

MSPI
articulo 13.
seguridad
digital desde
el proceso
de desarrollo|
de software

1)t-dt-002 protocolo
estandares para el
desarrollo de
software en
Transmilenio s. a

2) m-dt-001 politicas
de seguridad y
privacidad de la
informacion (numeral:
9.4 politica de
desarrollo seguro ).
matriz de seguridad
para desarrollo
seguro

Password,
Transmilenio

24/07/2024

Terminado

* T-DT-002 PROTOCOLO ESTANDARES
PARA EL DESARROLLO DE SOFTWARE
EN TRANSMILENIO S.A: El documento debe
ser actualizado fue creado en el 2017,
teniendo en cuenta Ley 1581 de 2012, el
Decreto 1074 de 2015 y la norma ISO
27001:2022.

* M-DT-001 POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
(numeral: 9.4 POLITICA DE DESARROLLO
SEGURO): Los lineamientos deben ser
actualizados de acuerdo con la version de la
norma ISO 27001:2022. Se debe tener en
cuenta que la norma indica que la politica se
debe actualizar como minimo 1 vez al afo
(ultima revision 2022).

1) evidenciaDs
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Actividad

Descripcion

1)plan de auditoria

Responsable

Inicio
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Observaciones

documentos no  se
encontraron en la carpeta de evidencias:

Los  siguientes

- Plan de auditoria de proveedores.
- Checklist de seguridad proveedores.

M-DT-001 POLITICAS DE SEGURIDAD Y

Revision de proveedores PRIVACIDAD DE LA INFORMACION
documentos checklist de (numeral de gestion de proveedores):
seguridad Politica de seguridad de la informacion para
M§P| proveedores las relaciones con los proveedores, el
artioulo 14. | - - dt-001 politicas | - 255WO'd: | 540712024 | Terminado | documento cumple con las directrices
terceros, de seguridad y Transmilenio correspondientes de acuerdo con lo
colaborador privacidad de la estipulado en la normatividad aplicable, sin
esy informacion (numeral embargo deberia realizarse una nueva
seguridad de gestion de revision y posible actualizacion frente a
digital proveedores) posibles cambios internos o mejoras que se
consideren pertinentes.
Ademas de acuerdo con lo establecido en la
norma la politica se debe actualizar como
minimo 1 vez al afo (afio de la Ultima
revision 2022).
1)  evidenciaCL
Revision
documentos
MSPI Los siguientes documentos no se
articulo 15. encontraron en la carpeta de evidencias:
control de
las ;uydﬁ;)fl':"c]i:iontrol Password 1y 2. Plan de auditoria de Control Interno.
actividades interno. Transmilenio 24/07/2024 Terminado 3. Indicador NASI.
incluidas en indi i
la estrategia 3. indicador nasi De acuerdo con lo anterior no es posible
de seguridad realizar la verificacion documental y Ilo
digital y indicado en la columna H.
gestion de
riesgos
Revision
documentos Los siguientes documentos no @ se
. encontraron en la carpeta de evidencias:
MSPI 1)m§nual Qe riesgos
articulo 16. n:aeg'ezn?:dr;sgzs tic T':::;:ﬁ;i}o 24/07/2024 | Terminado *M-OP-002 Manual para la gestién del riesgo
seguridad p(’)lizas en TRANSMILENIO S.A"
digital y p *Matriz de riesgos TIC.
responsabili * Presentacion de Pdlizas.
dad
Revision 1)p-dt-020 T-DT-13 PROTOCOLO DE MONITOREO DE
documentos | procedimiento para la CIBERSEGURIDAD: El documento debe ser
gestion de incidentes | Password, . actualizado y alineado a la version de la
MSPI de seguridad de la | Transmilenio | 2+/07/2024 | Terminado |2 "< 27001:2022.
articulo 17. informacion
etapas 2) t-dt-13 protocolo 1)  evidenciaCS

generales de

de monitoreo de
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Actividad Descripcion Responsable i Observaciones

la gestion de
incidentes
de seguridad
digital

ciberseguridad

6. EVIDENCIAS DE ACTIVIDADES

Las evidencias comprenden registros detallados de las actividades realizadas por el
equipo de password durante el periodo del 24 de agosto al 23 de septiembre.

- Matriz de riesgos.

‘. Jackeiine Diaz Pardo
) “ .

Bosn dis

Reciben un cordl ssudo. de W0 A 40 convernada on % seslin dol da de ho @ DerTriiD resnie 15200 S POIMatién pendects megect) ol 1108g

e Jackeline Diaz Pardo
3 - pass\'rv‘ord Coordinatorn de Proyectos
. T ThuK s sword

' |

sokim de BARGE conndn: por ol Uss ndekeds de o nlormocien

Imagen (1): evidenciaMR

- Revisién documentos gestion de riesgo.
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T
| PR
TITULO:

! PROCEDIMIENTO PARA LA GESTION DE INCIDENTES DE
BEGURIDAD DE LA INFORMACION
Codigo: Versian: | Feacha:

P-DT-020 o { Diclembre de 2020

AL AL A A Y O O
oo T

TABRLA DFE CONTENIDOD

oOBJETO ...

ALCANCE .. .o

RESPONSABLE

DOCUMENTOSR DE REFERENCIA

DEMNICIONES - .

CONDICIONES CENERALEDS
b Roles vy responsabilidades de la gestidn de inclidentaes

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
1 dentificaclon ¥ reporte oo @VerTtOm . oorrmrrrrrsrrrrrrs s
2 Registro de eventos ., . cssssssssssssssssssass P
3 Evaluacion de eventos y deciaraciaon de incidentes
4 cClasifnicacidon de incidentes . cesbbbissanibbibbinntanns
-5 Priorizacion de Inclidentes ...
o
T
"
°
1

CONODLEIUNNNN

Excalamisnto de Incidentes
Tratamiento de lox Incldentes. . oo
Recolectar y analizar in evidencia del Incident
Procedimiento forense . P vee
O Medladns DISCIPUMariss o .

NNNNNNNNNNNGOOBRUNS

- Politicas

TITULO:

POLITICAS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION
1 1
. . | .
Codigo: version: | Fecha: 2 AL TR AT DE
M-DT-001 6 Diclembre 2022 ‘ REA

* Borrado Seguro: Aplica solo para medio magnéticos, @s un borrado a bajo nivel

e Trituracion: Esto aplica mas que todo a la destruccion de papel por medio de maquinas
trituradoras

Dependencia: oficina o area de la entidad.

Directorio activo: es un repositorio que contiene informacién sobre las propiedades y la ubicacién

de |os diferentes tipos de recursos dentro de la red distribuida de una empresa,
Dominio: Areas en las que se desarrolia la NTC/HSO 27001

Disponibilidad: es la caracteristica o condicién de la informacién de encontrarse a disposicidn de
quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
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- Plan estratégico

repetible y efectivo

6.3.  Definicion de iniciativas de seguridad de la informacion

Teniendo en cuenta el resultado anterior, se identificaron las iniciativas de sequridad de la informacién,
las cuales se encuentran alineadas con el Plan Estratégico Institucional y con los resultados de la
calificacion obtenida en el autodiagnostico del MSP| presentado anteriormente en la situacion actual.
Es importante aclarar que las iniciativas estan enmarcadas dentro de los controles de seguridad
sugeridos para garantizar una adecuada arquitectura de seguridad de la informacion y un esquema de
defensa a profundidad utilizando soluciones y tendencias de seguridad de la informacion y de
tecnologia. Estas iniciativas fueron seleccionadas de acuerdo con el nivel de madurez de cada Dominio

teniendo como referencia la calificacion actual obtenida 85%.

De igual forma, los objetivos estratégicos de seguridad de la informacion que se desean cumplir a través
del PESI son:

Imagen (4): evidenciae

- Protocolos

1. OBJETO

Establecar las accionas y conductas a saguir para llevar a cabo el procaeso de monitorea da

ciborsoqguridnd on la nfraostructurs tocnologica do TIRANSMILENIO S.A

2. ALCANCE

Ll prosonte protocolo so aplica on la rovision y sogunmionto de la nformaacion obtonida o partir de las
harramiantas de seguridad empleadas para la daeteccion de ataques y/o comportamientos andmalos
al intarnor do TRANSMILENIO S AL

Esto protocolo aphca ol grupo do sogundad do o informaacion do la Diroocion de T1C

3. RESPONSABLE

El rasponsabla da la alaboracion y/o actualizacion da asta protocolo as al Profasional Espacializado
Grado 6 - Sogundad Informatica, de o Dirocoion do T1C. Do igual forma, ol Director de T1C volard

por @l astricto cumphimiento, iImplemaentacion y mantenimionto de osto protocolo

La revision y/o actualizacion de aeste protocolo daebard realizarse cuando sa considara partinante por

parte do los responsablos de su actuslizacion
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- Controles

s INFORMACION 100 100 OPFTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA an

A6 INFORMACION a0 100 OPTIMIZADO

AT SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GESTIONADO

AB GESTION DE ACTIVOS 59 100 EFECTIVO

AG CONTROL DE ACCESO L) 100 GESTIONADO

A0 CRIPTOGRAF A 40 100 REPETIBLE

Al SEGURIDAD FISICA Y DEL ENTORNO 72 100 GESTIONADO

A2 SEGURIDAD DE LAS OPERACIONES (3] 100 GESTIONADO

A13 SEGURIDAD DE LAS COMUNICACIONES 63 100 GESTIONADO
ADOANSICION, DESARROLLO Y =

A4 MANTENIMIENTO DE SISTEMAS 48 00 EFECTIVO

A5 RELACIONES CON LOS PROVEEDORES 40 100 REPETIBLE

= GESTION DE INCIDENTES DE SEGURIDAD DE -

Al6 LA INFORMACION 63 100 GESTIONADO

ASPECTOS DE SEGURIDAD DE LA

AT INFORMACION DE LA GESTION DE LA 50 100 EFECTIVO
CONTINUIDAD DE|L NEGOCIO 1

A 18 CUMPLINIENTO 76 100 GESTIONADO
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- Incidentes

Al presentarse un evento de seguridad sobre un equipo de computo, se deben tener en cuenta las
sigulentes condicioneas:

- No rainiciar el equipo

- No apagar el equipo.

- No conectar ni desconectar el cable de red del equipo

- Informar sobre los eventos ocurridos de forma Inmediata

- Hacer fotografias de mensajes o errores de sistema mostrados an pantalla

Por otro lado, los siguientes componentes son fuentes generadoras de eventos de seguridad de Ia
Informacion:

- Alarmas en la Infraestructura

- Alertas en sistemas de seguridad

- Fallas en la disponibilidad de servidores

- Logs de sarvidores, equipos de red, aplicaciones y harramiantas de saguridad

- Resultados de pruebas de vulnerabilidad y hacking ético.
7.2 Ragistro de evaentos

Todos los eventos deberan quedar registrados luego de ser reportados. Este registro del evento se debe
realizar por &l Grupo de Seguridad dea la Informacion an la herramienta dispuesta para tal fin

Imagen (6): evidenciaiC
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- Datos personales

funciones asi las cosas, se decidio regular su uso, esto mediantes Memorando INteMmMo a todas las
areas numerc 2020-80500-Cl-41405 “DIRECTRIZ PARA EL TRATAMIENTO DE LAS
GRABACIONES DE LAS REUNIONES ADELANTADAS DE MANERA VIRTUAL."

Por lo que se indicara a los presantas en la reunion el sigulenta parrafo al inicio de las grabaciones,
TTRANSMILENIO S A Informa: En virntud de lo dispussto por la Ley 1581 de 2012, la reunion s+
grabara con la finalidad (indicar la finalidad) al continuar o de no manifestar lo contrario. so
entenderaque entrega su autorizacion para el tratamiento de los datos aca contenidos, asl las
cORAs recuerde que como titular podrd  ejercer sus derechos a travées del canal
habeasdata@transmilenio.gov.co asicomo consultar la Politica de Datos personales an la pagina
web de la entidad “Lo anterior &n virtudy cumplimiento de la Ley deée Proteccion de Datos
Personales.

De igual forma en los listados de asistencia que se generen de forma virtual se incluira el
siguientesparrafo

“TRANSMILENIO S A | infarma: En virtud deé o dispussto por la Ley 1581 de 2012, al
momento de diligenciar el formato de asistencia entrega su autonzacion para el
tratamisanto de los datosach contenidos, asi las cosas. «l responsable de la actividad
al Inicio de la misma Informara lafinalidad para la cual se recolectan estos datos y
tratamiento dado, recuerde que como titular podra ejercer sus derechos a traves del
canal: habsasdata@ransmilenio.gov.co asi como consultar la Politica de Datos
personales en la pagina weab de la entidad.”

Imagen (7): evidenciaD

- Manual para la administracion de usuarios

cantrato y/o resolucidn

- La politica de creacion de usuarios de acuardo con @ Manual de Politicas de Seguridad de la
Informacion de TRANSMILENIO S A eostablecidas por la Diweccion Tecnica de TIC, esta
disefiada de forma segura donde:

- La creacidn del usuarnio seguird ¢! modelo: nombre. apellido@dominicTRANSMILENIO S A,
elemplo pablo. rodnguez@ TRANSMILENIO. gov.co.

- Sl ya existe un usuario con el MisMmo nombre vy apaliido, se creard primer nombre & inicial
del segundo nombre primer apeliido pabloc rodrigues@transmilenio. gov.co,. a1 no tiene
segundo nombre - realiza con -l segundo npwilido

pablo.rodriguezbER TRANSMILENIO gov.co.
6.3 Requisitos para aimacenamiento de la Informacion de 1os usuarios,

- Le Dirmcocion de TIC cusnta con un ssquerma de respaldo de a informacion que lox usuanos
almacenan on su unidad P: ¥y es onicamente sobre esta unicdad que ostd asociada al server-file
da la Entidad

- Todos los usuarios de la Entidad deban almacenar su informacidn en la unidad P

- El grupo de soporte técnico de la Direcclon de TIC encargados de entregar los equipos de
camputo deberan configurar en cads equipo cuanda el usuaro ingresa » Ia entidad P de ia

sigulente manara: Nombre de usuario (\server-fle\DEFPENDENCIAWP:)
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Copias de respaldo

7. DESCRIPCION DE ACTIVIDADES

7.1 Copias de respaldo

7.1.1 Respaldo de lainformacion de Usuarios

A continuacion, se describen los pasos que 5 deban segulr para

de los usuarios, aimacenada en la unidad (P:)

realizar e respaldo de la Informacion

{  password

ETAPA ACTIVIDAD RESPONSABLE
10 Iniclo
20 Almacenar los archivos en la unidad P:\ Usuarnos de TMSA
Teéecnico Administrativo Grado
Configurar la(s) herramienta(s) de respaldo para que e
10 realice la copia de la Unidad P: en cinta. Esta 02 "OPO'LZ’T:E"':"'Q"“C'"'Q
configuracion se realiza de tal forma que la copla de
respaldo se inicie automaticamente. Masa d: Ayuda
Insertar &n & equipo de respalde las cintas S ot
etiquetadas con su respectivo codigo de barras y gf":"g':;’ A::‘T::{(i‘:;?“?c':g:
40 previamente configuradas, esto se realiza antes de . e de TIC's
gue inicie la copia de respaldo En estas cintas se X
almacenaran los datos respaldados de cada uno de Mesa d: Ayuda
los usuarios. s
. A - "
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- Desarrollo de software

7. ESTANDARES PARA EL DESARROLLO DE SOFTWARE EN TRANSMILENIO S.A.

7.1.Estandares generales aplicables a todo tipo de sistemas para el uso del repositorio de
(( )
versiones “

Todo desarrollo debe registrarse en el repositorio de versiones del cédigo institucional.

Toda actualizacién al repq;itéfio (update/ commit) debe ir precedida de una operacion de
actualizacion del area de thébajo local (pull/ update).

Toda actualizacion al rebositorio debe haber sido probada de antemano.

Toda linea nueva de desarrollo realizada sobre el codigo existente debe realizarse como una
nueva rama del proyecto en el repositorio.

Se debe incluir, al momento de actualizar algtin artefacto en el repositorio, un breve comentario

con la justificacion de dicha actualizacién.

.1.1. Comunicacion

- Imagen (10): evidenciaDe
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- Check list

7.1 REQUISITOS DE VALIDACION DE ENTRADA.
| ﬁ AENBARINNTOS ” 7o) | "’::““;:::: I e e Ty

Oepad Ay (UITGAY (80 108 SighSentan requisites Se vRNEICIIN O ardr o BN fOf NI, SRPEY & CUAIGLIET Srks du iree

4106 e euts ada on 1ae aplicaciones.

7LL Tods vakinciOn cu datns e debert et del woo e sy du! D punts tonfebike, NUTCE o oo . a1 Proesamentn web
e 0 Ny o v mweepadar ¢ ! %

703 Todes e fuenie Se camcs Soberkn MartBomm y Cuaficanm m confeties y ma confekies. Ow gust

Pirm, ©anda W e Ausries du stos AU 10 s con TR ies, MADOCe S0 deberd Tt reger By 6 “O MO Responseeial de TMSS

VAL KT AT (18 e sy (101 S e e s, MO vaas e e ki s, e |

i —| -
| ul 1
4
Lo Caber, wipecar CoALNESS D8 Cuacimes sdwccadet, comw U T1-R [ Sdne be fumroes 0o e — rnepprp-
e { | -
e cobarin (AP L3¢ CHRSE BN UR CON LTS A8 (o RCONe < Wi O6 v Sl iy - i ND 50 spbcn o Teoe
T 1 n
Toddan s telas SATROOD Am s Qetod e SO TRTa dutien b TR a0 W Tl de b oo . 1 v s Be maasifion ol N ol St pam afadr 08 srmres
B 2 S — . . { | - tin —— ~4 -
TA. N1 % Siweren SnTaie | Lamginl O a0 SO S St UTE 0 wins on atear s w alainr () ogroms prony O PSR
' . !
wrirreeros, e ul »
o Yatven
— T = t
= o
—_— — 4 .
Pusde ee e coe T {
N0 OGRS Co M apicacin y Cusmguier v isiciackin "l ot | Vel Aar 100 Y pImEvm I per e oy e
i = € rs pow srredr ianboem
L ertr mchas cebier A > v ekl i & braw e O e Vilaa An o e e PO, e W - ‘ i . e e
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- Ciber seguridad

6.1 Roles de monitoreo de clberseguridad

El equipo de monitoreo de cibarseguridad definido para llevar a cabo el dasarrollo de Ilas respectivas
rounionas de monitoreo, estara conformado por los roles participantos que se describen en este
capltulo Se aclara que los participantes que asisten a las reuniones seran aquellos requendos segun
los aspactos objato da monitoreo. Por lo antarior, es posiblae que en alguna dea las reunionas se puada
convocar a otros colaboradores o proveadores do la Entidad ;

Las reuniones de monitoreo de ciberseguridad seran lideradas por el Profesional Especializado
grado 6 — Seguridad informatica y el Protasional Especializado grado 6 — Coordinador de procesos
corporativos

- Rol Grupo de seguridad de la informacion.
o Administrador de Seguridad, Redes y comunicaciones
o Contratistas de Seguridad de la Informacion

* Rol Grupo de infraestructura tecnologica
o Administrador del directorio activo
o Administrador do servidoroes
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7. CONCLUSIONES

A la fecha de elaboracién de este informe, no se presenta la materializacion de
riesgos de operacidon o de Seguridad de la Informacion (Confidencialidad, Integridad y
Disponibilidad); como tampoco se presenta una desviacion negativa en las
actividades planeadas.
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