INFORME MENSUAL DE HERRAMIENTA MODULAR
DEL SGSI - 2823-23

PERIODO: 24 DE OCTUBRE A 23 DE NOVIEMBRE DE 2024

DOCUMENTO CONFIDENCIAL
Elaborado por:

:  password

Versiéon 1.0

Noviembre,2024
Bogota D.C

WWW.PASSWORD.CO



password

".

Historial de versiones

Fecha Revisado

Id (dd/mm/aa) Version Descripcién Elaborado por por

Elaboracion inicial del Password Consulting | Gerencia de

1 | 23/11/2024 1.0 documento. Services S.A. S Proyecto

WWW.PASSWORD.CO



:  password

CONTENIDO
1. INTRODUGCCION ..ottt bbb bbb 3
2. OBUIETIVO . b bbb h R Rt 3
Bu AL CANCE ... E R R e s r bR e e r e ane s 3
4. DEFINICIONES ...ttt bbb bt bRt bttt en bbb et e nneanenns 3
5. ACTIVIDADES EJECUTADAS ... e bbb resr s 4
6. EVIDENCIAS DE ACTIVIDADES......c.oiiiiiieieiie e 5
7. CONCLUSIONES ... e bbb bbb bbb bbb e e b 7

WWW.PASSWORD.CO



:  password

1. INTRODUCCION

El presente documento describe las actividades realizadas en el periodo del 24 de
octubre al 23 de noviembre del afio en curso, para dar cumplimiento al contrato 2823- 23
cuyo objeto es “contratar el mantenimiento y actualizacién de la herramienta modular de
seguridad de la informacion”-

2. OBJETIVO

Presentar los resultados obtenidos durante la ejecucién de las actividades planeadas
para el periodo del 24 de octubre al 23 de noviembre del afio en curso, asi como la
atencién de requerimientos de soporte y mantenimiento de la herramienta modular para
la gestion del Sistema de Seguridad de la Informacion - GPSecure.

3. ALCANCE

Ejecucion de las actividades planeadas para el contrato No. 2823- 23 con el objeto
“contratar el mantenimiento y actualizacion de la herramienta modular de seguridad de la
informacion”.

4. DEFINICIONES

El listado de términos relacionados a continuacion, tienen como finalidad brindar un
mayor entendimiento al contenido del documento:

e SGSI: Sistema de Gestion de Seguridad de la Informacion, es un conjunto
de procesos para gestionar eficientemente la accesibilidad de la informacion
en una organizacion; buscando asegurar los tres pilares confidencialidad,
integridad y disponibilidad y minimizando a la vez los riesgos de seguridad
de la misma (ISO/IEC 27001:2022).

e Herramienta Modular: Sistema de informacidbn compuesto por distintos
modulos cuya funcionalidad permiten la asignacion de roles y permisos
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segun la necesidad. (Definicion propia, Password Consulting Services
S.AS, 2024).

e Mantenimiento:

Hace referencia a los procedimientos preventivos y

correctivos para que un sistema de informacion, aplicativo, o herramienta se
encuentre en condiciones Optimas para su funcionamiento. (Definicion

propia, Password Consulting Services S.A.S, 2024).

e Actualizacion: Es el despliegue de una nueva version que incluye mas
funcionalidades o corrige fallos de la version precedente (Definicion propia,
Password Consulting Services S.A.S, 2024).

5. ACTIVIDADES EJECUTADAS

A continuacién, se describen las actividades que se encuentran en ejecucion en el
periodo del 24 de octubre al 23 de noviembre del afio en curso.

Actividad

Matriz de riesgos

Descripcion

Consolidar todos los registros
de la matriz de riesgos,
asegurando su integridad y
actualizacion, y proceder con
su envio en el formato
requerido para facilitar su
revision y analisis posterior.

Responsable

Transmilenio

Inicio

24/08/2024

Terminado

Observaciones

Evidencia

1) matriz

Andlisis de matriz de
2 |riesgos

Realizar una evaluacion
detallada de todos los registros
presentes en la matriz de
riesgos, identificando
inconsistencias, oportunidades
de mejora y asegurando la
alineacion con los criterios
establecidos para una gestion
de riesgos eficiente y
actualizada.

Password

08/11/2024

En progreso

Evidencias

1) Analisisries

Socializacion de
documentacion

Actividad orientada a revisar y
analizar los documentos
pendientes de actualizacién en
el Marco de Seguridad de la
Informacion (MSPI). Su objetivo
principal es identificar los
contenidos desactualizados y
coordinar con Transmilenio las
acciones necesarias para llevar
a cabo su respectiva
actualizacion, asegurando la
alineacion con los estandares y
requerimientos actuales.

Password,
Transmilenio

29/10/2024

Terminado

Evidencia

1) socializacion
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Actividad Descripcién Responsable Inicio i Observaciones

Se solicita el envio de

documentacion actualizada
para su respectiva revision,
incluyendo informes de riesgos,
procedimientos de intercambio
seguro de informacion, listas de
verificacién. Asimismo, se
Solicitud requiere avanzar en la

4 | documentos actualizacién de otros
actualizaos documentos relacionados con
politicas de seguridad, gestion
de incidentes, protocolos de
ciberseguridad y tratamiento de
datos personales, en
cumplimiento con los
lineamientos de la norma
ISO/IEC 27001:2022.
Gestionar el acceso a los
servidores necesarios para
Solicitud ingreso continuar con el andlisis
servidor detallado y la integracion de
informacion relacionada con los
registros de la matriz.

Evidencia
Transmilenio 09/10/2024 Terminado
1) Documentos

Evidencia

TPaSSW.‘I’rd'. 08/11/2024 En progreso
ransmiienio 1) Servidor

6. EVIDENCIAS DE ACTIVIDADES

Las evidencias comprenden registros detallados de las actividades realizadas por el
equipo de Password Consulting Services y Transmilenio durante el periodo del 24 de
octubre al 23 de noviembre 2024.

e Matriz de riesgos.

0 Mauriclo Gonsales

Buenos das » todos,

Reciben un corda’ saudo.
A4 CONENURTON, 8D & arthivg de Besgos sara conmvuar ran ia actividad en la Aghicacion
Quedo atento » 4os comentaios.

Mauricio Gonzéler Hernandez

Contrsbsts - Seguridad de la Informaadn

Direccion de TIC
ey

T RPIT SR TN

Imagen (1): evidencia
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e Andlisis matriz de riesgos.

Imagen (2): evidencia

e Socializacion MSPI
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Imagen (3): evidencia

Solicitud documentos actualizados
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Imagen (4): evidencia
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e Acceso servidor

Fwd: Solicitud acceszo al servidor TM

‘_ s<holine Oiaz Pardo

Py Jacheline Diss Pardo
- £ passwoOrd Cortmeium de Pt
-
-
'
i

Imagen (5): evidencia

7. CONCLUSIONES

A la fecha de elaboracién de este informe, no se presenta la materializacion de
riesgos de operacion o de Seguridad de la Informacion (Confidencialidad, Integridad y
Disponibilidad); como tampoco se presenta una desviacion negativa en las
actividades planeadas.
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