PROCESO

GESTION CONTRACTUAL

\__\ ’__.a TITULO CODIGO: CT-FO-44
\Yf"’ VERSION No. 01 Pagina 1 de 1
T —
e VERIFICACION DEL TRAMITE DE PAGO TN 5% = S

CONTRATISTA QO BENEFICIARIO: SERBAN COLOMBIA S.A.5 No. CONTRATO Y/0 ORDEN DE COMPRA: 001-170-2024

DEPENDENCIA ENCARGADA DEL TRAMITE DE PAGO: TIC

FECHA DE RECEPCION: 11/12/2024
FECHA DE VALIDACION GESTOR:

|$ 492.998.890

TF{ioia

RADICADGO N®

FECHA DE ENTREGA SUPERVISION:

SUPERVISOR: ELIO RAMIRCQ DIAZ

CONTRATOS

No. DESCRIPCIGN

COMFPRA
VENTA O
SUMINIST

PRESTAC ANTICIPOS
16N DE
SERVICI

os

INTER-
ADMINI
STRATIV
Qs

SUMINISTRO,
ORDENES DE
SERVICIOS

ORDEN DE
COMPRA

INTERVENT

FIDUCIA ORIA

OBRA

Validacion de la Publicacidn en Secap I (trémite de

pago, Informe de supervision, Facturas) N.A.

2 Formato Tramite pago parcial y/o total (Firmado por
supervisor y gestor)

Cuadro control de pagos firmado (Relacién Usas
3 |Presupuestales, firmado por supetvisor y
presupuesto)

Acta de entrega y Reclbo a Satisfacdén (Firmadao por
superviscr y contratista)

Certificacién paz y salvo pago de seguridad soctal
5 |integral y parafiscales. 51 es \.T ¢ Consorcio se deben
anexar iqualmente planilla resumen de parafiscales,

6 |Certificacién paz y salvo obligaciones lzborales.

Informe de Supervisién ¢ aval de pago (de acuerde &

N.A,
la clausula "Forma de Pago” del contrato)

Informe de Actividades {cuando el contrate indique en
la Forma de Pago)

NNN NN N

G |Corte paruial o final de obra

10 |Aval de pago Interventoria N.A.

Paz y salvo de |a Unldad o dependencia donde se
ejecutan las obras

Factura ¢ documento equivalente gue cumpla con los
12 |requisitos del Art. 517 del E.T. Nota: Verificacion de
acuerde a ngrmatividad vigente

13 Alta Almacén (cuando el bien deba ingresar al

1

-

NN

N.A,

Otros anexos* {Memorandos, Resoluciones,

14 Oficios,ete. )

15 PLb
NOTA: UNA VEZ VERIFICADOS LOS SOPORTES DOCUMENTALES EN CASO DE ENCONTRAR NOVEDADES, SE RELACIONARAN EN EL CUADRO INFERIOR LA DESCRIPCION DE

LA NOVEDAD Y SERA DEVUELTO A LA DEPENDENCIA ENCARGADA DEBERA REALIZAR LAS GESTIONES NECESARIAS PARA DAR SOLUCION A LAS INCONSISTENCIAS, ANTES
DE SU TRAMITE A LA DIRECCION FINANCIERA.

Multas o Sanciones

REGISTRO DE DEVOLUCION A OTRAS DEPENDENCIAS POR NOVEDADES EVIDENCIAS EN LOS TRAMITES DE PAGO

DESCRIPCION DE LA NOVEDAD NOMBRE Y FIRMA A

REVISION DEL TRAMITE

ira 2da 3ra

FECHA
DEVOLUCION

QUIEN SE LE

NOMBRE GESTOR

FIRMA

DEVUELVE EL

TRAMITE

D rcbraty ) FAUEALTED

GESTOR QUE REVISA Y VALIDA EL TRAMITE DE PAGO
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PROCESO

GESTION FINANCIERA

TITULO

_Z

TRAMITE DE PAGO

cODIGO: GF-FO-36

VERSION No. 04

Pagina 1 de 4

Y ANTICIPO/PARCIAL Y/O
Ag%rgzg Lol ;‘gﬁ TOTAL FECHA: 17 9 2024 - ::‘_m _
Fecha tramite de pago 18/12/2024 Nuamero de Pago: 01

Valor de pago solicitado ($) 492.998.889.61

DATOS DEL CONTRATO:

Contrato y/u Orden de Compra

No. 001-170-2024

Nombre ¢ Razon Social del
Contratista

SERBAN COLOMBIA SAS

Identificacién

NIT o C.C: 900.040.754-0

SAP (acreedor) : 80005974

Objeto del Contrato

ADQUISICION CONTROLADORA NETAAP, ACTUALIZACION,
MANTENIMIENTO Y SOPORTE A LA SOLUCION DE ALMACENAMIENTO (SAN-
NAS) PARA LA ALFM

Orden o Pedido ERP SAP

No. 4200129542

Expediente Orfeo

No. 2024130010130400023E

No. 212424 / 15-10-2024

Registro Presupuestal

—l VIGENCIA ACTUAL

O REZAGO
Valor Inicial del Contrato ($)492.998.890
+ Valor Adiciones (%)
Valor total del contrato - Ul Redicoones (%)
Valor Total del Contrato ($)492.998.890
No. Contrato interadministrativo /
convenio / Acta de acuerdo (Cuando | N/A
apligue)
Fecha de legalizacion del
CORTEENG 18 de Octubre de 2024
Fecha de finalizacion del 20 de Diciembre de 2024
contrato
Porcentaje de ejecucion del o
contrato 100 %
0O Adicién Valor
0 Modificacién Descripcion
Modificaciones del contrato O Suspension  Descripcion
B Prorroga Fecha 20/12/2024
O Cesion Descripcion

Novedades del contrato

(Se especificara claramente novedades respecto al pago, como embargos, multas,
sanciones, afectacién de pélizas u otro concepto que afecte el valor def pago al

contratista).
3 Vigencia de la Poliza
Garantias del contrato Numero Valor Asegurado g. = :
Fecha de inicio Vigente hasta
Péliza de seguro de e
= g " 101237693 $ 320.449.279 1171042024 20M12/2027
cumplimiento Entidad Estatal eio 1

DATOS FINANCIEROS DEL CONTRATISTA:




PROCESO

GESTION FINANCIERA

AGENCIA %.OGgS'?iC’A
FUERZAS MILITARES

TITULO

CODIGO: GF-FO-36

TRAMITE DE PAGO

VERSION No. 04

Pagina 2 de 4

ANTICIPO/PARCIAL Y/O
TOTAL

FECHA: 17

9 2024

de la Detensa

Cuenta Bancaria

Entidad Bancaria: ITAU CORPBANCA COLOMBIA S.A.

| N° 038027710

Tipo cta. Bancaria

I

} Ahorro O Corriente I

Régimen Tributario

{RUT) al que pertenece

l RESPONSABLE DE IVA
O NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION

Tipo de Facturacion
(De acuerdo a lo que

estipule el RUT)

B ELECTRONICA
00 CUENTA DE COBRO

| CUMPLE
1.planilla pagada de seguridad social integral
CUMPLIMIENTO (salud-pension-arl) y parafiscales (SENA-ICBF- Sl
OBLIGACIONES LEY 50 | Caja de Compensacién)
| /1990 2. Certificacidn de pago de seguridad social y
parafiscales SI
3. Certificacion de obligaciones iaborales Sl
Planilla N° 9478422847

PAGO DE SEGURIDAD

SOCIAL

IBC (Ingreso base de cotizacion) (si aplica)

N/A

Periodo Salud

Diciembre 2024

Periodo Pension

Noviembre 2024

DOCUMENTOS SOPORTE QUE SE ANEXAN AL PRESENTE PAGO Y SE ENTREGAN A GESTION

FINANCIERA:

El supervisor del contrato verificard |la aprobacion y cargue de la facturaciéon por parte del contratista en
SECOP 11 y en el Sistema de Facturacion Electronica designado por SIIF Nacién (cuando aplique).

APROBACION DE FACTURAS

SECOP II

SIIF (cuando sea Electrénica)

Si
Si

O No
O No

(Documentos que se entregan a la Direccién Financiera - Esta relacién debe ser diligenciada teniendo en cuenta
lo solicitado en la clausula de forma de pago del contrato):

€ DOCUMENTO
ITEM (Debe diligenciarse de acuerdo a los FECHA VALOR FOLIO
documentos anexos)
p Control de pagos cédigo GF-FO-35 N/A $ 492.998.886.61 1
Factura, cuenta de cobro y/o documento equivalente
2. No. SERB - 13358 11/12/2024 $ 492.998.889.61 5
3 ‘J;gc_%fe entrega y/o recibo a satisfaccion codigo CT- 11/12/2024 $ 492,998.889.61 3
4, Acta de corte parcial o final de obra {si aplica) N/A N/A
5 Reporte o Listado de Entradas de Almacén generado N/A ' N/A
por el sistema ERP-SAP - MB51 (cuando aplique)
6 Certificacién Bancaria 03/12/2024 N/A

Nota: E! funcionario responsable en la Subdireccién General de Contratacién y/o Coordinacion de Contratos
(Regionales), verificara y confirmara que los documentos digitales se encuentren en su totalidad dentro de la




PROCESO
GESTION FINANCIERA

\ , | TITULO CODIGO: GF-FO-36

ANTICIPO/PARCIAL Y/O
AGENCIA :Rﬁﬁ:‘sc“ TOTAL FECHA: 17 9 2024 | ooty Eree
—— L3 ynidn de nuestras Fosrias —— L A Ay yu

herramienta tecnoldgica establecida ORFEO y/o SECOP II de acuerdo a la modalidad de la adquisicion (contrato
y/u orden de compra) que se encuentra en tramite.

CERTIFICACION DE DOCUMENTOS QUE SE ENTREGAN A GESTION DE LA CONTRATACION Y QUE
REPOSAN EN EL EXPEDIENTE DEL CONTRATO:

Los documentos relacionados en la cldusula forma de pago en el contrato No. 001-170-2024 suscrito el 11 de
Octubre de 2024, que neo se tramitan a Ja Direccién Financiera deben reposar en el expediente contractual de
Ja Subdireccidn de Contratos para su consulta cuando sea necesario, por lo anterior los abajo firmante certifican
que los documentos relacionados a continuacidon reposan en el expediente contractual:

El supervisor asegurar el cargue de documentos en la plataforma SECOP II y/o ORFEQ

El funcionario responsable en la Subdireccién General de Contratacién y/o Coordinacién de Contratos
(Regionales), asegurara que el expediente contractual fisico y en SECOP II y/o ORFEO se encuentre
debidamente cargado y completo. Para consulta de usuarios de la informacion tanto internos como
externcs (Entes de Control).

Reposa en el
1 : DOCUMENTO :
fEr (Debe diligenciarse de acuerdo a los documentos anexos) -g:ﬁfg:&tzl FECES EQLIO
1. Control de pagos codigo GF-FO-35 N/A N/A 1
2 Ea;gt;rg; cuenta de cobro y/o documento equivalente No. SERB X 1112/2024 2
3. Acta de entrega y/o recibo a satisfaccién codigo CT-FO-01 X A 3
4, Acta de corte parcial o final de obra cédigo PA-FO-86 (si aplica) N/A
Reporte o Listado de Entradas de Almacén generado por el
5. | sistema ERP-SAP No. 5000743215 S S &
6. Certificacion Bancaria X 03/12/2024 5
Certificacion: pago de seguridad social integral, aportes
L parafiscales y de cumplimiento de obligaciones laborales. X NE /il 22024 e
8. Certificacion: De cumplimiento de obligaciones laborales. X 11/12/2024 7
9. Planilla de seguridad social en estado pagada. X 03/12/2024 8
10. Informe de supervision No. 02 X 111212024 9-11
1. Entrega de mercancia X 11112/2024 12
12. Informe de Actividades (si aplica). X Diciembre 13-76
13 Certificacién aplicacion Ley 1819 de 2016 y del paragrafo 2 de N/A
) articulo 383 del Estatuto Tributario (Cuando aplique)
14, Certificacién de asignacién de Retiro {Cuando Apligue) N/A




PROCESO

GESTION FINANCIERA

\\ 7 TITULO

TRAMITE DE PAGO

|AGENCIA LOGISTICA TOTAL
| FUERZAS MILITARES |
La ynign de nuesiras Fuerzas |

Y | ANTICIPO/PARCIAL Y/O

cODIGO: GF-FO-36

VERSION No. 04 |Pagina 4 de 4

| T
FECHA: 17 9 2024 | i

Unicamente para el primer pago:

| Cargar en la plataforma SECOP II Registro de Identificacién Tributarfa - RIT expedido
por la Secretarfa Distrital de Hacienda (Actividad econdmica y cédigo CIIU) Sl

Cargar en la plataforma SECOP II Registro Unico Tributario - RUT expedido por la DIAN

documento en firme (copia de certificado) N

Nombre

ELIO RAMIRO DIAZ

Cargo/Dependencia Extension
RESPONSABLE DEL TRAMITE ADMINISTRADOR DE DATA CENTER - | 1166
(SUPERVISOR) SEGURIDADG PERIMETRAL
Certifico que previa revision del presente Firma
formato y sus anexos, el contratista cumpli¢ a / //
satisfaccion con las obligacicnes contenidas en £
el contrato (informe de actividades y/o de los Nombre” N
productos establecides), por lo gue cumple con | LADY PAOLA CUEVAS TRIVINO
todos los requisitos legales necesarios para Cargo/Dependencia Extensitn
autorizar e/ pago. ADMINISTRADORA REDES 1248

Firma - P

<:-=
VALIDACION CARGUE VERIFICACION —h EXPEDIENTE
TRAMITE DE PAGO - GESTOR SEC9P - 0'950 FISICO
CONTRACTUAL | no st | no s1 | No
Se controla tanto para los contratos como las Nombre
drdenes de compra, de acuerdo a la
verificacion del cumplimiento de las m (t _DALDY /Y’IO&)U@ (/ INYAP TS
especificaciones técnicas, las actividades Cargo / Dependencia: Extension:
administrativas, legales, financieras y
presupuestales establecidas en ef contrato; los -f’ . l) / g Q} C
1‘ cuales reposan de magera completa y L Firm . {/ {/
organizada en el expediente contractual, la d - 4
| plataforma SECOP II y/u ORFEQ. P \l\\g\i*_t\ (

[ 1 ’_““‘x
/Nombre L"\’ /
\RICARDO VALENZUELA DIAZ /
/e

Ve. B®. del Directivo del drea responsable
del contrate ¢ quien haga sus veces
(Subdirector, Director, Jefe de Oficina y/o |

Cargo
JEFE QFICINA TIC - ALFM

Dependencia}

Firma W/




[PROCESO

GESTION FINANCIERA

\.\:\ — ﬁrrum cODIGO:  GF-FO-35
Y CONTROL DE PAGOS VERSION No, 04 Pagina No. 1de 1
AGENCIA LOGISTICA
riwains curTaea FECHA: | 17 9 | 2024
DATOS DEL CONTRATO
Contrato No. 001-170-2024 No. Registro Presupuestal / Fecha
ADQUISICION CONTROLADORA NETAAP,
ACTUALIZACION, MAN ENTO Y SOPORTE
?bjem el Contreto | oLucion = ALMACELEE?ENTO?SAN-NAS) P:RkA TR Ll 212424R080r ] 5 452.950.0%0.00 {EAAR 15/10292%
ALFM
Nombre Contratista: |SERBAN COLOMBIA SAS RP Reserva No. Valor Fecha
No. de la
I
::rr:itlri'g'de quien entrega =i Bien y/o B Aatisn o
" BMC
Presupueste con carge a ALFM 3 X NO
Plazo de ejecucion del
fgn 5arr?_o al (:::3 contrato(s) interadministrativo(s) No. contrato (¢ontrato inictal 20 de Diciembre de 2024
SEvEgauld y prorroga:

Celebrado(s) con: _|

EJECUCION ANTICIPO

Valor anticipo pactado Valor amortizar Total amortizado Saldo pendiente por amortlzar
0,00 0,00 0,00 0,00
CONTROL CONTRATO VALOR 492.998.8590,00

Valor de RP

Rubro presupuestal

Descripclén del rubro

Dependencia de afectacion

Valor por rubro

4592.998.890,00

A-02-02-02-008-005

SERVICIOS DE SQPORTE

C OFICINA DE TECNOLOGIA

492.998.890,00

Si se requiere inserte mds filas para rubros, adiciones, reducciones o traslado indicarlo

ﬂor total del contrato

492.998.890,00

Valor ejecutado presupuestal

492.998.889,61

|Saldo por ejecutar

0,39

NUMERO DE TRAMITE DE PAGO #1

Cddigo del uso . Dependencla de Valor factu
Mo, de documento | Fecha del documento | Rubro presupuestal presupuestal Descripcién del uso afectacidn alor ra Valor a pagar Valor gjecutado
Factura No. SERB - . SERVICIOS DE C OFICINA DE
iy 11-dic-24 A-02-02-02-008-005 1] SOPORTE TECNOLOGIA 492.998.889,61 492.945.889 61 482.998,888,61
TOTAL TRAMITE $ 492.998.889,61
Saldo por Uso $ 0,39
Saldo $ 0,39
ADICION / REDUCCION/TRASLADOS DEL RP No. DE FECHA Y FECHA DEL MOVIMIENTO (SI APLICA)
Movimiento Fecha Valor

§l se requiere inserte mds filas para rubros, adiciones, reducciones o trasiado indicarlo

Fecha en que se validan los

Nombre de quien Revisa en Presupuesto:

14

Nombre de qulen Revisa en Cuentas por

"RP": Fecha:

Firma de quien Revisz:

Firma de quien Revisa:

pagar y/o Contabilidad :




RESOLUCION N. 1876407473721
SERBAN COLOMBIA SAS  ,10rizaorLseRE 13111 aiSERB 18898 R B A N
FECHA 12 DE JULIO DEL 2024 5 E
Carrera 13 # 98 - 70 Oficina 301 VA Régimen Comiin - Actividad Econémica Princlpal

PBX: 6583333 4741

ICA Tarifa 11,04 X 1000 - Secundaria 6209
Wew.Serbangroup.com ICA Tarita 9.66 X 1000 - 6202 ICA Tarita 6.9 X 1000

GROUP

. Gran Contribuysnte [CA Resolucion DDI-023769 Vigente
NIT: 800.040.754 - 0 partir del 28 de Noviembre de 2021. FAVOR NO
EFECTUAR
RETENCION EN LA FUENTE A TITULO DE ICA.
NG SOMO AUTORETENEDORES DE VA

FACTURA
ELECTRONICA SERB- 13358 ]

SENOR(ES): AGENCIALOGISTICADE LAS FUERZAS MILITAR
NIT/C.C: 899999162-4
DIRECCION: AV CL 26 81 50

TELEFONO: 6510420

FECHA FACTURA
11-12-2024

10-01-2025

FORMA DE PAGO
30 Dias

CIUDAD: BOGOTADC
$ 1,00

CODIGO | Descripcion Cant.

VR.Unitario

Total_Linea

NETAPP Adquisicion Controladora NetApp, Actualizacion, 1
Mantenimiento y Soporte ala solucion de
almacenamiento (SAN-NAS).

414,284,781.50

414,284 781.50

GIRAR CHEQUE A NOMBRE DE SERBAN COLOMBIA S.A.S. TRANSFERENCIAS Q
CONSIGNACION BANCARIA AL BANCO ITAU CUENTA CORRIENTE No. 038027710 O
AL BANCO DAVIVIENDA CUENTA CORRIENTE No. 480869999841 Y EN REFERENCIA
EL NIT DE SU EMPRESA. TODA MORA EN EL PAGO TENDRA UN RECARGO POR
MES VENCIDO A LA MAXIMA TASA PERMITIDA POR LA LEY. ESTA FACTURA DE
VENTA SE ASIMILA EN TODOS SUS EFECTOS LEGALES A UNA LETRA BE CAMBIO
DE ACUERDO CON EL ART.792

CUATROCIENTOS SESENTA Y DOS MILLONES CIENTO DIECIOCHO MIL

SUBTOTAL
IVA

AJUSTE
RETE-FUENTE
RETE-VA
RETEACA

414,284,781.50

78,714,108.49
-0.38
14,499,967.35
11,807,116.27
4,573,703.99

TOTAL

-

462,118,102.00

Proyecto ALFM - Hardware Netapp.

#$15-20-00-000;Contrato001-170-2024;elio.diaz@agencialogistica.gov.co#$

CUFE: 3adcc1d74e3691e7b011c93a30da1d1ca20ac50756f4701a98021930b2b54588dc097d 1f6dc05f3 10976fd6fab2cc6894

Proveedor tecnologico; Facture S.A.S. NIT: 900.399.741-7 Sofware: PL-Colap

a




[FRoCESD

GESTION DE LA CONTRATACION
v ] CODIGO: CT-FO-01
VERSION No. 02 Pégina 1 de 2 o4
AGENGIA LOGISTICA E ENTRE! BO A SATISI N —
RgEsGA oA ACTA DE ENTREGA Y/O RECT SATISFACCIO — - = P e
No. DE CONTRATO: 001-170-2024 [FECHA DE SUSCRIPCION CONTRATO: | 11/10/2024
ADQUISICION CONTROLADORA NETAAP, ACTUALIZACION, MANTENIMIENTO ¥ SOPORTE A LA SOLUCION DE ALMACENAMIENTO (SAN-NAS) PARA LA
ALFM
A Cl BIA SF
REPRESENTANTE LEGAL: Carlos Enrique Tocora Manrique
INTERVENTOR: N/A
SUPERVISOR: Elio Ramiro Diaz
FECHA ACTA DE COORDINACION O DE INICIO: 18/1 4
PLAZO DE EJECUCION: 30/11/2024
FECHA DE TERMINACION CONTRACTUAL: 30/11/2024
TRATA DE LA ENTREGA (parcial/ total UE HACE EL CONTRATISTA A LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
FECHA: | 11/1 HORA: 11:00:00 a. m.|[ENTREGA PARCIAL N ENTREGA AL =l
M 2 Bogotd |DIRECCION : [Calle 95 13-08
INTERVIENEN EN NTREGA:
SERBAN COLOMBIA S.A.5 R Carlos Enrique Tocora Manrigue REPRESENTANTE LEGAL Primer suplente de Representante legal
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES Elio Ramiro Diaz ADMINISTRADOR DATA CENTER, Supervisor de Contrato
Incluya las filas que sean requeridas)
EN CUMPLIMIENTO DEL CONTRATO No.:
ENTIDAD CONTRATA! CLIENTE:
ACE ENTREGA DE BIENES Y RVI DISCRIMINADOS A CONTINUACION:
Adquisiclon controladora NETAAP, actualizacion, mentenimiento y soporte a la solucion de almacenamieto
1 (SAN-NAS) PARA LA ALFM 1 §  414.284.781,50 19% $414,284,781,50
4142847 I
VALOR LV.A 19% 78.714,108,45
Ajuste -$0.38

SE HACE ENTREGA DE _LOS BIENES Y ERVICIOS DISCRIMINADOS A CONTINUACION:

0,00 COoP O COP 0

0 cor 0 COP 0

0, COPQ COP O

(Tncluya las filas gue sean requeridas) 0,00 COP O COP 0

| COP 0

_ o SR L]

Administracién 5,00% COP O
Tmprevistos 2,00% COP 0
Utilidades 1,00% CoP 0
1.V.A / Utilidades COP 0

CUMPLIENDO LOS REQUYSITOS ESTABLECIDOS EN: MARQUE CON UNA X LOS QUE APLIQUEN

OBJETO DEL CONTRATO: E::]Auexo DEL CONTRATO: |____—__]:‘E‘fgﬁa _ l:::l KSPECIFICACIONES TECNICAS: l:|
NORMA TECNICA: E:l CUAL?:

EVIDENCIADO DE ACUERDO CON LA APLICACION DE: MARQUE CON UNA X A LOS QUE APLIQUEN

INSPECCION VISUAL REALIZADA X anota 2 X :
INFORMES DE LABORATORIO REALIZADOS X Aqul se deben relacionar los informes de laboratorio realizados exigidos
CERTIFICACION EXPEDIDA X Aqul se debe relacionar el tigo de certificacion expedida

OTRO : X

TRATA DEL RECIBO A SATISFACCION QUE HACE LA ENTIDAD CONTRATANTE /CLIENTE
UNA VEZ REVISADOS LOS BIENES OBJETQ DEL CONTRATO, POR PARTE DE: MARCAR CON UNA X A LOS QUE APLIQUEN

COMITE TECNICO: SUPERVISOR :

SE PUDO VERIFICAR QUE ESTQS CUMPLEN A ENTERA SATISFACCION CON LOS REQUISITOS EXIGIDOS EN EL CONTRATO.
OBSERVACIONES GENERALES :

Primar suplente de

SERBAN COLOMBIA 5.A.5 Carlos Enrique Tocora Manrique REPRESENTANTE LEGAL Representante legal =
SERBAMN COLOMBIA S.A.S
AGENCIA LOGISTICA DE LAS FUERZAS MILTTARES ADMINISTRADOR DATA CENTER,
Elio Ramiro Dfaz SEGURIDAD PERIMETRAL - ALFM Supervisar del contrato ﬁ'
o~
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES Lady Pacta Cusvas Trivifio ADMINISTRADORA REDES - ALFM Supervisor del contrato @; S SR,
=




VIGH ADD

Bogota D.C., 03 de diciembre de 2024

Sefiores
AQUIEN LE INTERESE
Ciudad

Nos permitimos certificar que nuestro cliente SERBAN COLOMBIA 5AS identificado con NIT Nro. 9000407540, se encuentra
vinculado a nuestra entidad financiera desde 20-01-2009 a través del (los) preducto (sk

Producto Nro Producto Estado Fecha Apertura

Cuenta Corriente 038027710 Activo 13/08/2013

La(s) cuentafs) corriente(s) o de ahorros que se incluyen en este certificado, pertenece (n) al cddigo 06 para transferencias ACH.

La expedicin del presente documento no acredita como exonerado al cliente por las obligaciones respaldadas a titulo de
codeudor, avalista, garante y/o a favor de un tercero. Si existen obligaciones pendientes con avalistas o garantes de su
obligacion, esta certificacion no se extiende a dichas operaciones, 1as cuales estardn facultadas a cobrar las sumas que hubieran
cancelado a ltad.

En caso de error y/oinconsistencia en cualquier liquidacion de las obligaciones expresamente mencionadas en este documenta,
se pedran hacer las correcciones a las que haya lugar enlos términos del articulo 880 del Cédigo de Comercio, con el propésito
de obtener su rectificacion.

Las anteriores sumas de dinero corresponden a saldos a la fecha, no incluyen otros gastos, costos, honorarios que se causen con
ocasion de la cobranza extrajudicial o judicial adelantada y se modifican diariamente de conformidad con la causacidn de
intereses. Todo prepago o mara podra dar lugar a la modificacién del valor contenido en el presente documento.

La presente certificacidn se expide a solicitud delinteresado, alos 03 dias del mes de diciembre de 2024, en atenciona la solicitud
Mo, 241701152

Cordialmente,

Gerencia de Servicio
# Eeuencn LSz Gonzhlaz ~ Defermor dal Consu rF € ot F inoHr Arfudie - Suplente mrara 11 AN A, ta Icletars:
816 1,4, Horann' lunes a visrmes de &:0U 3m & o pnien o & eletirs o detansonaltauBusianzat Jos www, ustarizabogados.com
Fur a8 dor TArmte o law quejas conira fae entidades vigiladas en forr araf ar coId 0 jor antre r a antid ie b
8% e Su Smpatencia, es doul, adguekog Gue ro e oncuen 0 1 Ley 1328 va 3 1 1 solicitar 1anera explhicns
d CTRE 3% (efensar sin formalkdad alguna, o ormalad ¢ k) n o nernd 11 ded arheule .24 ict o 2555 de & lal 4 ot
nento en el el consle la concifacicn ada entne | s presis Ery iard rEnstd 54 da. Ser vocers de b e & it
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Douusign Envelope 1D: 329BDFB0-52B5-4BB1-8975-3059A91 2E853

A

AMC AUDIT

Revisoria Fiscal y Auditoria
AMC 202412-CE637

El suscrito contador publico independiente, en calidad de Revisor Fiscal de la Sociedad
SERBAN COLOMBIA SAS NIT. g00.040.754-0, con vista en |a planilla de aportes a
seguridad social y balance de prueba al corte de noviembre de 2024

CERTIFICA

Qué SERBAN COLOMBIA SAS NIT. g00.040.754-0, reportd aportes de 73
empleados vincutados en dicho periodo.

Qué durante los ultimos seis (6) meses la Sociedad, SERBAN COLOMBIA SAS
NIT. g00.040.754-0, ha liquidado y efectuado pagos por concepto de aportes
establecidos por la ley, a las Cajas de Compensacion Famitiar, el instituto
Colombiano de Bienestar Familiar - ICBF y al Servicio Nacional de Aprendizaje
SENA de conformidad con el inciso 3° del Articulo 50 de la ley 789 de 2002.

Queé durante los ultimos seis (6) meses la Sociedad, SERBAN COLOMBIA SAS
NIT. 900.040.754-0, ha liguidado y cancelado aportes a salud. pensiones y riesgos
laborales, de su personal de conformidad con los articulos 11y 12 del Decreto
1406 de 1999, el Articulo 27 del Decreto 1703 de 2002 el Decreto 510 de 2003 y la
ley 828 de 2003

La presente certificacion se soporta con base al pago realizado por SERBAN
COLOMBIA S.AS NIT. §00.040.754-0, el dia nueve (09 de diciembre de 2024
mediante planilla No. 82522667 con el operador COMPENSAR/MI PLANILLA,
Dictamen firmado correspondiente a los Estados Financieros emitidos para el afio
2023 y conforme a la Ley 1231 de 2008 y Decreto 2669 de 2012.

Se adjunta fotocopia del Certificado de Vigencia de Inscripcion y de Antecedentes

Disciplinarios, Certificado Digitat. expedido por la Junta Central de Contadores y
la Tarjeta Profesional del suscrito Contador Publico.

La anterior certificacién se expide en Bogota D.C., a los dieciséis (16) dias del mes de
diciembre de dos mil veinticuatro (2024) con destino a quien interese.

aj

Revisor Fiscal

Designado por AMC AUDIT SAS
Nit. 900.669.652-9 Email infogamcauditcomeo Bogota, Colombia

AMC AUDIT 5AS @ Tel 601 2008/05 - 321 2363392 & Carrera 15 # Q3a-62 Ofc. 704




SERBAN

GROUP

Sefores

Agencia Logistica de las Fuerzas Militares
Calle 95 No 13-08

Bogot4a, Colombia

Atn, Supervisor contrato 001-170-2024

CERTIFICACION DE CUMPLIMIENTO:
OBLIGACIONES LABORALES DEL PERSONAL

Por medio de la presente, yo Cartos Enrique Tocora Manrique, identificado como
aparece al pie de mi firma, actuando como Representante Legal (Primer Suplente) de
SERBAN COLOMBIA SAS, certifico que, en cumplimiento de las normativas laborales
establecidas en el Cédigo Sustantivo del Trabajo y las leyes complementarias vigentes
en Colombia, se han cumplido durante la ejecucién del contrato en mencién y se
contindan cumpliendo todas las obligaciones laborales y de seguridad social respecto
al personal vinculado bajo nuestra responsabilidad.

En particular, certifico que:
1. Afiliaciones y Aportes a Seguridad Social:

e Todo el personal se encuentra afiliado al Sistema de Seguridad Social,
incluyendo Salud {EPS), Pensién (AFP), Riesgos Laborates (ARL) y, segun
corresponda, a la Caja de Compensacion Familiar.

e Se realizan los aportes correspondientes de manera oportuna y conforme a la
normativa vigente.

2. Pagos de Prestaciones Sociales:

e Se cumplen con las obligaciones de primas legales, cesantias, intereses sobre
cesantias, vacaciones, y demas prestaciones establecidas por ley.

3. Condiciones de Trabajo:

» Se respetan las normas sobre jornadas laborales, descansos, y condiciones
dignas de trabajo, segin el Cddigo Sustantivo del Trabajo.

o SR S— = TR T S S S ———
SERBAN COLOMBIA S.A.5
Cra. 13 #98-70. Oficina 301 Edificio Ochic, Bogotd, Calombia.
{60) 1 658 33 33 Ext. 1000 -1700
www.serbangroup.com
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4. Seguridad y Salud en el Trabajo (SG-SST):

¢ Se cuenta con un Sistema de Gestion de Seguridad y Salud en el Trabajo (8G-
SST) implementado, incluyendo la entrega de elementos de proteccién
personal (EPP) y la realizacién de capacitaciones periédicas.

5. Exdmenes Médicos Ocupacionales:

¢ Serealizan los exdmenes médicos de ingreso, periddicos y de egreso paratodos
los trabajadores expuestos a riesgos laborales.

Esta certificacion se expide a solicitud delinteresado el 11 de diciembre de 2024y para
los fines que considere pertinentes.

Atentamente,

Representante Legal (Primer suplente)
Serban Colombia S.A.S.

SERBAN COLOMBIA S.A.5
Cra. 13 # 88-70. Oficina 301 Edificio Ochic, Bogot4, Colombia.
(60) 1658 33 33 Ext. 1000-1700
www.serbangroup.com
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PROCESO
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AGENCIA LOGISTICA
FUERZAS FRLITARES
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TITULO

INFORME DE
SUPERVISION

c6DI1GO: CT-FO-11

[ VERSION No. 02 || Pagina 1 de5 |

[ FECHA: 24 ][ 07 |[ 2024 ]

INFORME DE SUPERVISION No. 2

Bogota 11/12/2024

AL: Contadora Publica. Sandra Patricia Bolafios Rodriguez
Secretaria General de la ALFM (E)

acuerdo con la siguiente informacion:

Con toda atencién me permito enviar a la sefiora Contadora Publica
Sandra Patricia Bolafios Rodriguez encargada de las funciones de secretario general de
la ALFM, el informe de supervision No. 02 del contrato No. 001-170-2024
Correspondiente al periodo de 12 de Noviembre de 2024 al 02 de Diciembre de 2024, de

1. DATOS GENERALES DEL CONTRATO: (De acuerdo con la notificacion
enviada por la Agencia Logistica, se deberan establecer los datos)

rCONTRATO No. 001-170-2024 del 11 de octubre de 2024

EONTRATISTA: SERBAN COLOMBIA S.A.S

OBJETO: ADQUISICION CONTROLADORA NETAPP, ACTUALIZACION,
MANTENIMIENTO Y SOPORTE A LA SOLUCION DE ALMACENAMIENTO (SAN-NAS)
PARA LA ALFM.

| VALOR DEL CONTRATO: $ 492.998.890,00 VA INCLUIDO

ﬁ’LAZO DE EJECUCION DEL CONTRATO: 20 DE DICIEMBRE DE 2024

[ MODIFICACIONES: SI___X

NO
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2. CONTROL OBLIGACIONES Y ENTREGABLES CONTRACTUALES:

NUMERAL OBLIGACION ENTREGABLE

OoCcT
NOV
DI

1. Almacenamiento:

¢ Upgrade de las controladoras Netapp FAS2040 del datacenter principal
compatible con |a solucién de almacenamiento de la entidad y con garantia a 3
afios de fabrica.

» Mantener licenciamiento (FCP,ISCSLCIFS y NFS) y esquema de conectividad
SAN y NAS de 10GBps y 16 Ghps

» Se requiere actualizar la capacidad de su almacenamiento principal FAS2620
y se debe entregar la capacidad de 200 TB efectivos NL-SAS de 7.2 RPFM, |
antes de deduplicacion y compresion de datos compatible con la solucién de
almacenamiento de la entidad v con garantia a 3 afios de fabrica,

+ Garantia de soporte de fibrica x 3 afios

« Reconfigurar y Redistribuir los discos actuales del sistema de la actual FAS2620
del datacenter principal a el sistema FAS2620 del datacenter alterno Ubicado en
la estrella Antioguia.

« Migracién de fa data en los discos actuales de los sistemas de almacenamiantos
FAS2040 y FAS2620 a los nuevos discos.

* Mantener y actualizar el esguema de replicacion de la solucion de
almacenarmiento los nuevos volumenes que se replicaran seran seleccionados
por la entidad durante la etapa de implementacién

» E| upgrade de controladoras propueste debe permite el crecimiento horizontal
(scale-out) de la infragstructura actual mediante unos switches de conectividad
en el backend a una tasa de transferencia minima de 10 Gbps.

10.1.1 INFORME
2. Instalacion configuracién y puesta en marcha de los elementos solicitados

» El contratista debera realizar todos los servicios profesionales de la instalacién, |
configuracién y puesta en marcha que haya lugar para el correcto funcionamiento
del upgrade de los componentes propuestos en el item 1. Almacenamiento, sin
costo adisional para la ALFM.

» El contratista debera realizar [a migracién y replicacion sin costo adicional para la
ALFM.

» El contratista enfregara un disefio de la configuracion de toda la solucién de
almacenamiento, el cual seia avalado por el supervisor del contrato.

» La entidad asegurara espacio en rack, energia y comunicaciones necesarias para
i puesta a punto del upgrade establecido en ef item 1. Aimacenamiento.

3. Soporte 7x24 del partner

* Se requigre incluir un soporte 7x24 con atencion incidentes y problemas de forma
ilimitada por parte del proveedor para en la solucién de aimacenamiento y switches
de los dos entornes DR Y PRODUCCION de la eniidad se requiere que dicho
soporte sea prestado por paite de ingeniero certificado por el fabricante Netapp y
con experiencia en la instalacién y soporte de almacenamientos marca Netapp.

 Capacitacion de 3 horas no formal de la solucién de almacenamiento

4. CUMPLIMIENTO DE LOS RIESGOS PREVISIBLES DEL CONTRATO.

Seguimiento y monitoreo de los riesgos establecidos para la etapa de ejecucién del

contrato:
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-4 , ] iE. Hacer seguimiento de las normas de q
1 ; Dispersién de la normatividad o i6n y de sus modificaciones Contratacion Semanal
o
Q
[72]
4
% Verificacién del estudio previo y anexo Comités
2 ] Deficiente determinacion de las técnico, presentando las respectivas estructuradores Correcciones del
é especificaciones técnicas minimas | observaciones cuando las especificaciones |  (técnico, financiero, estudio previo
o no ofrecen calidad Juridico)
o
% Comités
3 S Deficiencia en la claridad de los Andlisis y verificacion de los criterios estructuradares Durante la etapa de
§ requisites habilitantes técnicos, financieros y juridicos {técnice, econdmico y planeacién
i juridico
Q
Designar
2 personal
Z | Seleceién de proponentes que no capacitado y con
o cumplan con la totalidad de los perfil adecuado - :
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2 inhabilidad o incompatibilidad fines de incurrir
o en minimos
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2
% Diseftar un Analisis econdmico de sector Previoala
5 T | Nese identifican los aspectos de acorde a los criterios establecidos por Comité Estructurador aprobacion del
é oferta y demanda del mercado entidades come Colombia Compra Econdmice proyecto pliego de
it eficiente condiciones
(=]
j Posteriorala
% Adjudicacion del contrato a proponente en adjudicacién
= e segundo menor valor; declarar el procesc = y previo al
6 E No suscripeion del contrato desierto; aplicar la poliza de garantia de EonisiEciog vencimiento
m seriedad de la oferta del plazo de
5 ejecucion
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Sobrecostos en bienes v/o
servicios

-3
ECONOMICO

Realizar un andlisis del mercado que
permita determinar que los bienes/servicios
se encuentran acorde a los precios del
mercado

Comité Econdmico

Previoala
adjudicacion

infraestructura.

e,
E Incumplimiento de las Establecer clasamente las abligaciones del Com;atlé;is
8 O obligaciones establecidas en ek contratista; establecer pélizas de téesgrucru gres? Mensual
;5 contrato cumplimiento, seriedad de la oferta ¢ Chico, economico,
i Jjuridico)
g
—
% La empresa debe garantizar que cusnta con
=} Advenimienta de nuevos ¢l personal técnico y/o profesional idéneo CONTRATISTA Y
9 L desarrollos tecnolégicos para realizar este tipo de mantenimientos SUPERVISOR MENSUAL
% 2 comrectivos y preventivos a la plataforma e CONTRATO
(=
@]

5. NOVEDADES DE INCUMPLIMIENTO EN LA EJECUCION:

Actualmente no se registra incumplimiento por parte del contratista a la ejecucion
del objeto del contrato. En ejecucién de acuerdo a las obligaciones contractuales

6. CONTROL DE PAGOS

Valor total de Cantrato $ 492,998.861
: a : _ Saldo por Con cargo al Contrato
No. Factura yio Cuenta de cobro Fecha Valor Facturado Efecutar Interadiinistrative No.
SERB - 13358 11/12/2024 | $ 492.998.880.61 | $0 N/A
TOTAL $ 492.998.889.61
Porcentaje cumplimiento Avance 100 % Demora 0 %

7.INFORMACION FIDUCIAS (Cuando aplique)

N/A
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8. INFORMACION PERSONAL CONTRATADO (Cuando aplique)

Se realiza seguimiento del pago de obligaciones laborales de acuerdo al documento
que remite el contratista de fecha 11 de Diciembre de 2024 asi como el pago de
aportes a la seguridad social el cual también aporta el contratista con fecha 03 de
Diciembre 2024, estos documentos reposan en el expediente para su validacién,
junto a “CERTIFICACION DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES Y DE CUMPLIMIENTO DEL SISTEMA
DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SG SST”.

Adicional se adjunta factura modificada por ajuste de 0.38 centavos de diferencia con
la que se encuentra en la DIAN Y SIIF NACION, teniendo en cuenta que la factura fue
aprobada en el secop II y que ya no es posible modificarla se sube al secop en la
opcién de ejecucidn del contrato

8. INFORMACION AIU (Cuando aplique)
N/A
9 DOCUMENTOS ANEXOS AL INFORME

10 RECOMENDACIONES

De acuerdo al cumplimiento del cronograma establecido, en la entrega de la
controladora NETAAP, la actualizacién el mantenimiento y soporte a la solucion de
Almacenamiento (SAN-NAS) para la ALFM y cumplimento de los ANS durante el mes
de Noviembre, se realiza el tramite de pago correspondiente por ($ 492.998.889.61)
de acuerdo a los porcentajes establecidos en el valor del contrato.

ELIO IRO DIAZ
Supervisor del contrato No. 001-170-2024

\O




BULI4 agey
Buli SOIMuvED Josiug
Zaluiey SORE 7 Ry sOLeg
opienps sopes 1od N :
auawieyBip opewyy ORIEART SOlIED
A
/
L6B 866 £6% Wi0L
168 866 26V 0000 L68'B66 26%| ANN i 1edd JO [BID wiy 1000
Eﬂ.—- Lls 2. ., | :: ..ﬁ.ﬂ { f.. el B [ T i @... .ﬁ@@g lgn.l_

8SECLEH3IS ON 0313 VHNLOVd

sepuBdBW BRI NG LOL
¥e0c-0L1-100

SOARDY L0

TFE621002y

SVY'S VIONOTIOD NVYau3as
¥/650008

jedisund euyO [BI2USD | 00d
jedidulld BURLC

Q00

fASTAr A

Pe0CCL LL

-1opaancld einjoe4 oIN
ojuslUIAD 25|
Qjeluoes o

sesdwon ap anL

eidwo ap uapiQ

Japaantid m._nEozm

‘ON JOpIBADIH

EEmOI

pepsIn0g m:nEoz_

‘'ON PEP8I0S

UCIDBZIIGEILIOD BYOS

OJuSLIND0(] By

SLZEY/000G "WnN 300

_._o_um_._.:Ec.

SV|ONVIHIN YOVHLINI

SFUVLITIN SYZHaNd SV 30 ¥IILSI00T vIONIDY

TYNOIOYN YSNIJ3T 30 OfYALSINIW

o g Ve o o €]
SEMVLITIN SWTMENL
‘ﬂ-h.“us..- VIDONBOY

\\“f[




Design Documentation

Design and Implementation Summary
ONTAP (Cluster View)

Prepared for: ALFM
Location: BOGOTA
Project: <Project Name>
Author: <Author Name=>
Date: 11/15/2024

In partnership with

Logo Logo

Abstract

This document provides a comprehensive configuration summary of all the NetApp storage
systems for which this report was generated.
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Overview

This report will provide the following information:

+ Hardware inventory

¢ Firmware and software revisions

* ONTAP software configuration details

s Storage capacity and provisioning

» Storage efficiency configuration

» Storage Virtual Machine (SVM) configuration

e Network configuration

e Network attached storage {NAS) SVM configuration
e Storage area network (SAN) SVM configuration
« Data protection configuration

+ Rack elevation and logical diagrams

+ Reference material

General Information

Hardware

The current iteration of ONTAP was originally developed for NetApp's scale out cluster storage
architecture. This is the architecture you typically find in datacenter implementations of ONTAP. Because
this implementation exercises most of ONTAP's capabilities, it's a good place to start in understanding
the concepts that inform ONTAP technology.

Datacenter architectures usually deploy dedicated FAS or AFF confrollers running ONTAP data
management software. Each controlter, its storage, its network connectivity, and the instance of ONTAP
running on the controller is called a node.

Nodes are paired for high availability {HA). Together these pairs (up to 12 nodes for SAN, up to 24 nodes

for NAS) comprise the cluster. Nodes communicate with each other over a private, dedicated cluster
interconnect.

Depending on the controller model, node storage consists of flash disks, capacity drives, or both. Network
ports on the controller provide access to data. Physical storage and network connectivity resources are
virtualized, visible to cluster administrators only, not to NAS clients or SAN hosts.

Nodes in an HA pair must use the same storage array model. Otherwise you can use any supported
combination of controllers. You can scale out for capacity by adding nodes with like storage array models,
or for performance by adding nodes with higher-end storage arrays.

Of course you can scale up in all the traditional ways as well, upgrading disks or controllers as needed.
ONTAP's virtualized storage infrastructure makes it easy to move data nondisruptively, meaning that you
can scale vertically or horizontally without downtime

A single-node cluster is a special implementation of a cluster running on a standalone node. You might
want to deploy a single-nade cluster in a branch office, for example, assuming the workloads are small
enough and that storage availability is not a critical concern.
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In this scenario, the single-node cluster would use SnapMirror replication fo back up the site's data {o
your organization's primary data center. ONTAP Select, with its support for ONTAP running on
commaodity hardware, would be a good candidate for this type of implementation.

Cluster Details

A cluster consists of one or more nodes grouped together as (HA pairs) to form a scalable cluster.
Creating a cluster enables the nodes to pool their resources and distribute work across the cluster, while
presenting administrators with a single entity to manage. Clustering also enables continuous service to
end users if individual nodes go offline.

» The maximum number of nodes within a cluster depends on the platform model and licensed
protocols.
+ Each node in the cluster can view and manage the same volumes as any other node in the cluster.

The total file-system namespace, which comprises all of the volumes and their resultant paths, spans
the cluster.

+ The nodes in a cluster communicate over a dedicated, physically isolated and secure Ethemnet
network.

The cluster iogical interfaces (LIFs) on each node in the cluster must be on the same subnet.

» When new nodes are added to a cluster, there is no need to update clients to point to the new nodes.
The existence of the new nodes is transparent to the clients.

s |f you have a two-node cluster (a single HA pair), you must configure cluster high availability (HA).

s You can create a ciluster on a stand-alone node, called a single-node cluster.

This configuration does not require a cluster network, and enables you fo use the cluster ports to
serve data traffic. However, nondisruptive operations are not supported on single-node clusters.

The following table shows the cluster details.

Tahle 1) Cluster Details.

ONTAP ' Data VM  Cluster Raw  Cluster HA
Clustaiany ! Version _ _N°d° Cougt Count ~ Capacity . Configured
sangashk B SRE _ 2 [ T el 271,58 TBY True
Cluster Contact Details
The following table lists the cluster contact details.
Table 2) Cluster Contact Detalls.
Cluster Name  Primary Name Primary Email Secondary Name Secondary Email
none ‘
Node Details

A node is a controller in a cluster. You can display information about a node, set node attributes, rename
a node, add or remove a node, or stari or stop a node. You can also manage a node remeoiely by using
the Service Processor (SP).

A node is connected o other nodes in the cluster over a cluster network. It is also connected to the disk
shelves that provide physical storage for the ONTAP system or to storage arrays that provide array LUNs
for ONTAP use, Services and components that are controlled by the node, not by the cluster, can be
managed by using the system node commands.

The following table shows the node details.
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Table 3) Node Detalls.

System : HA Partner ONTAP
Cluster Name  Node Name Model Serial Number Node Name Version
san-nas san-nas-01 FAS2650 621735000516 san-nas-02 9.1P8
san-nas san-nas-02 FAS2650 621735000517 san-nas-01 9.1P8

Cluster Switch Details

The cluster switch health monitor automatically attempts to discover your cluster and management
network switches using the Cisco Discovery Protocol (CDP). You must configure the health monitor if it
cannot automatically discover a switch or if you do not want to use CDP for automatic discovery.

The following table shows the cluster switch details.

Table 4) Cluster Switch Details.

Switch ; Model Y
Cluster Name Network Device Name Number Software Version
none
Note: This information is only available on Data ONTAP 8.2 or later.
Storage Details
The following table shows the storage details for each HA pair.
Table 5) Storage Details.
Node Names Shelf Count Disk Count Disk Capacity Raw Capacity
san-nas-01i D38212-12: 3 FSAS: 30 FSAS: 214,18 TB 27138 TB
san-nas-02 DS224-12: 2 SAS: 35 SAS: 57,20 TB '

Note: Raw capacity is NOT usable capacity.

Shelf Details
The following table shows the shelf details for each HA Pair.

Table 6} Shelf Details.

, Shelf Shelf L Iw Drive Slot

Cluster Name  Node Names Shelf ID State Model Shelf Type Cotnt

san-nas SennEs 0 online DS224-12  IOM12E 24
san-nas-02

san-nas san-nas-0f 1 oniine DS224-12  10M12 24
san-nas-02

san-nas san-nas-01 2 online DS212-12 IOM12 12
san-nas-02

san-nas Ean-nas;01 3 online DS212-12 [OM12 12
san-nas-02

san-nas san-nag Q| 4  online DS212-12 [OM12 12
san-nas-02
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Shelf Connectivity Details
The following table lists the shelf connectivity details for each node.

Table 7) Shelf Connectivity Details.

Node Name
san-nas-01
san-nas-02

Storage Configuration _ Shelf ACP Cdnnectivity
Multi-Path HA inband Active
Multi-Path HA Inband Active

Drive Allocation Details
The following table shows the drive allocation details for each node.

Table 8) Drive Allocation Details.

] [ o o 0 [0, ] (S
 san-nas-01 23 22 1.8TB_SAS_10k 37,50 TB 1
san-nas-01 ] 15| 14 | 8.0TB_NL-SAS_7.2k 107,09 TB 1
san-nas-02 W ET) 12 1.8TB_SAS_10k 19,61 TB 0
sannas02 | 15 14 | 8.0TB_NL-SAS 7.2k 107,09 TB 1

Note: Raw capacity is NOT usable capacity.

Adapter Card Details
The following table shows the adapter cards present in each node.

Table 9) Adapter Card Details.

| System Siot i
Node Name Modef Number Part Number Deseription
san-nas-01 | FAS2650 1 | X3310A Samsung M.2 512GB NVMe Drive
san-nas-02 erA82650 | 1 | X3310A | S8amsung M.2 512GB NVMe Drive

Service Processor Devices

A Service Processor is a system-independent resource in the storage system that helps you to monitor
and manage storage system parameters such as the temperature, veltage, current, and fan speeds.

When the service processor detects an abnormal condition in any of the storage system parameters, it
logs an event, notifies ONTAP of the issue, and generates AutoSupport messages through email or
through SNMP traps.

The Service Processor monitors ONTAP through a watchdog mechanism and can facilitate a quick
failover to the partner node. The Service Processor also tracks numerous system events and saves them
in a log file. The events include boot progress, field-repiaceable unit (FRU) changes, ONTAP generated
events, and a user transaction history.

The Service Processor can remotely log in and administer the storage system and can diagnose, shut
down, power cycle, or reboot the system, regardless of the state of the storage system. In addition, the
Service Processor provides remote diagnostic features.

The combined monitoring and managing capabilities of the Service Processor enables you to evaluate
the storage system in the event of an issue, and you can immediately perform effective service actions.

The following table lists the service processor devices.
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Table 10} Service Processor Devices.

Cluster Name Node Name Type Status IP Address Gateway
san-nas san-nas-01 SP online 10.16.3.179/25 10.16.3.129
san-nas san-nas-02 SP online 10.16.3.180/25 10.16.3.129

Firmware Details
The following table shows the relevant firmware details for each node.

Table 11) Firmware Details.

. Node Shelf Shelf ACP 5 : SP
Node Name Firmware Firmware Firmware Drive Firmware Firmiware
X318_HLBREOSTAD7
- NAQD
IOM12: A:D210, X318_SMKPEOBTAO
B:0210 7 NAO2
FAS2650: IOM12: A:0270, X343 _STBTE1T8A10 .
san-nas-01 11.02 B-0270 n/a - NAD? SP: 5.1P1
IOM12E: X343_TA14E1T8A10;
A:0110, B:0110 NAO1
X343_TA15E1T8A10:
NAQOO
IOM12: A:0210, X318_HLBREQ8STAOQ7?
B:0210 : NAQO
FAS2650: IOM12: A:0270, X318_SMKPEDBTAD .
san-nas-02 11.0.2 80270 n/a 7 NAD2 SP: 5.1P1
IOM12E: X343 _TA14E1T8A10:
A:0110, B:0110 NAM
Software

ONTAP software provides features for network file service, multiprotocol file and block sharing, data
storage management, data organization management, data access management, data migration
management, data protection management and AutoSupport.

License v2.0 Details

All license keys are 28 characters in length. Licenses installed prior to ONTAP 8.2 continue to work in
ONTAP 8.2 and later releases. However, if you need to reinstall a license (for example, you deleted a
previously installed license and want to reinstall it in ONTAP 8.2 or later, or you perform a controller
replacement procedure for a node in a cluster running ONTAP 8.2 or later), ONTAP requires that you
enter the license key in the 28-character format.

The following table lists the licensed software for clusters running ONTAP versions 8.2 or later.

Table 12) License V2 Details.

Cluster Name Package Owner Legacy Type giattp;ration
san-nas base san-nas False  license
san-nas cifs san-nas-01 False license
san-nas cifs san-nas-02 False license
san-nas fep san-nas-01 False license

5 Design and Implementation Summary © 2017-2021 NetApp, Inc. All rights reserved,



Cluster Name | Package Owner Legacy @ Type Expiration

Date
san-nas fep ' san-nas-02 False license
san-nas [ flexclone - san-nas-01 False license
san-nas flexclone | san-nas-02 False license
san-nas iscsi san-nas-01 \ Fafse license
san—n'as' k| | iscsi san-nas-02 - False license
san-nas nfs ' san-has-01 False license
san-nas ' nfs san-nas-02 False | license
san-nas ;'snapmanagersuite ' san-nas-01 False | license
san-nas snapmanagersuite san-nas-02 False | license
san-nas snapmirror san-nas-01 False license
san-nas | snapmirror san-nas-02 False | license
san-nas ' snaprestore san-nas-01 False | license
san-nas snaprestore san-nas-02 False | license
san-nas snapvault | san-nas-01 False license
san-nas snapvault san-nas-02 False license
san-nas ' tpm san-nas-01 False license
san-nas i ] tpm san-nas-02 False license
san-nas 3 ‘ ve sar-nas-01 False license
san-nas ve - san-nas-02 Faise license

AutoSupport

AutoSupport is a mechanism that proactively monitors the health of your system and automatically sends
messages to NetApp technical support, your internal support organization, and a support partner.
Although AutoSupport messages to technical support are enabled by default, you must set the correct
opficns and have a valid mail host to have messages sent to your intemal support organization.

Only the cluster administrator can perform AutoSupport management. The Storage Virtual Machine
{SVM) administrator has no access to AutoSupport.

AutoSupport is enabled by default when you configure your storage system for the first time. AutoSupport
begins sending messages to technical support 24 hours after AutoSupport is enabled. You can shorten
the 24-hour period by upgrading or reverting the system, modifying the AutoSupport configuration, or
changing the system time to be something cther than a 24-hour period.

Note: You can disable AutoSupport at any time, but you should leave it enabled. Enabling AutoSupport
can significantly help speed problem determination and resolution should a problem occur on
your storage system. By default, the system collects AutoSupport information and stores it locally,
even if you disable AutoSupport.

For more information about AutoSupport, see the NetApp Support Site.

AutoSupport Settings
The following table lists the AutoSupport settings.
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Table 13) AutoSupport Settings.

stibbort Performance
Node Name Enabled En'ggied Data
Enabled
san-nas-01 True True True
san-nas-02 True True True

AutoSupport Transport Settings
The following table lists the AutoSupport transport settings.
Table 14) AutoSupport Transport Settings.

Transport

Node Name Protocol Mailhosts

san-nas-01 smitp 10.16.4.7

san-nas-02 smitp 10.16.4.7
AutoSupport Addresses

The following table lists the AutoSupport email address information.

Table 15} AutoSupport Addresses.
Node Name From To

san-nas-01 san-nas@agencialogistica.gov.co

san-nas-02 san-nas@agencialogistica.gov.co

SNMP Settings

Private Data Throttle

Removed Enabled
False True
False True

Proxy URL

autosupport@netapp.com,
cristian.cruz@agencialogistica.gov.co

autosupport@netapp.com,
cristian.cruz@agencialogistica.gov.co

You can configure SNMP to monitor SVMs in your cluster to avoid issues befare they oceur, and fo
respond to issues if they do occur. Managing SNMP involves configuring SNMP users and configuring
SNMP traphost destinations (rmanagement workstations) for all SNMP events. SNMP is disabled by

default on data LIFs.

You can create and manage read-only SNMP users in the data SVM. Data LIFs must be configured to

receive SNMP requests on the SVM.

SNMP network management workstations, or managers, can query the SVM SNMP agent for information.
The SNMP agent gathers information and forwards it to the SNMP managers. The SNMP agent also
generates trap notifications whenever specific events occur. The SNMP agent on the SVM has read-only
privileges; it cannot be used for any set operations or for taking a corrective action in response to a trap.
ONTAP provides an SNMP agent compatible with SNMP versions v1, v2c, and v3. SNMPv3 offers

advanced security by using passphrases and encryption.
The following table lists the SNMP settings.

Table 16) SNMP Settings.

Cluster Name Communities Traphosts
san-nas
7 Design and Implementation Summary
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System Time Setlings

Problems can occur when the cluster time is inaccurate. Although ONTAP enables you to manually set
the time zone, date, and time on the cluster, you should configure the Network Time Protocol {(NTP)
servers to synchronize the cluster time.

NTP is always enabled. However, configuration is still required for the cluster to synchronize with an
external time source.

System Time Settings (8.2.x and earlier)
The following table lists the system time settings for Data ONTAP 8.2.x and earlier.

Tabie 17) System Time Settings Pre-8.3.

Cluster Name ' Enabled  Node Name  Server Version
none [

System Time Settings (8.3 or later)
The following table lists the system time settings for Data ONTAP 8.3 or later and ONTAP 9.

Table 18) System TIme Settings.

Cluster Name ' Server Version | Preferred  Public Default
san-nas | hone

Web Protocol Engine Settings

You can configure the web protocol engine on the cluster to control whether web access is allowed and
what SSL versions can be used. You can also display the configuration settings for the web protocol
engine.

* You can manage the web protocol engine at the cluster level in the following ways:

* You can specify whether remote clients can use HTTP or HTTPS to access web service content by
using the system services web modify command with the —external parameter.

* You can specify whether SSLv3 should be used for secure web access by using the security
config modify command with the -supported-pzotoccl parameter.

By default, SSLv3 is disabled. Transport Layer Security 1.0 (TLSv1.0) is enabled and it can be
disabled if needed.

* You can enable Federal Information Processing Standard (FIPS) 140-2 compliance mode for cluster-
wide control plane web service interfaces.

Note: By default, FIPS 140-2 compliance mode is disabied.
When FIPS 140-2 compliance mode is disabled

You can enable FIPS 140-2 compliance mode by setting the is-fips-enabled parameter to true for the
security config modify command, and then using the security config show command to
confirm the online status.

When FIPS 140-2 compliance mode is enabled

Both TLSv1 and SSLv3 are disabled and only TLSv1.1 and TLSv1.2 remain enabled. ONTAP prevents
you from enabling both TLSv1 and $SLv3 when FIPS 140-2 compliance mode is enabled. If you enable
FIPS 140-2 compliance mode and then subsequently disable it, TLSv1 and SSLv3 remain disabled, but
either TLSv1.2 or both TLSv1.1 and TLSv1.2 are enabled depending on the previous configuration.
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« You can display the configuration of cluster-wide security by using the systen security config
show command.

if the firewall is enabled, the firewall policy for the logicai interface (LIF) to be used for web services must
be set up to allow HTTP or HTTPS access.

If you use HTTPS for web service access, SSL for the cluster or Storage Virtual Machine (SVM) that

offers the web service must also be enabled, and you must provide a digital certificate for the cluster or
SVM.

In MetroCluster configurations, the setting changes you make for the web protocol engine on a cluster are
not replicaied on the partner cluster.

The foltowing table lists the web protocol engine settings.

Table 19) Web Protocol Engine Settings.

Name™ Nome  Extomal ofF ORFS Status [Ny nabled 2 Enabled
san-nas - True 80 443 online True False False
san-nas san-nas-01 True 80 443 online
san-nas ' san-nas-02 True a0 443 online

Cluster Host-Name Resolution

ONTAP must be able to translate host names to numerical IP addresses in order to provide access to
clients and to access services. You must configure Storage Virtual Machines (SVMs) to use local or
external name services to resolve host information. ONTAP supports configuring an external DNS server
or cenfiguring the local hosts file for host name resoiution.

Cluster DNS Settings

You use DNS to access either local or remote sources for host information. You must configure DNS to
access one or both of these sources.

ONTAP must be able to look up host information to provide proper access to clients. You must configure
name services to enable ONTAP to access local or external DNS services to obtain the host information.

ONTAP stores name service configuration information in a table that is the equivalent of the
Jete/nsswitch.conf file on UNIX systems.

The following table lists the cluster DNS settings.

Tahle 20} Cluster DNS Settings.

Cluster Name State Domain Names Servers
. 10.16.3.134
san-nas enabled alfm.mil.co 10.18.3.136

Cluster DNS Hosts Table
The foliowing tabie lists the cluster DNS hosts table.

Table 21} Cluster DNS Hosts Table.

Cluster Name Hostname Host IP Address Aliases
none
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