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1. DATOS DEL CONTRATO

Contrato No.

30257 DE 2024

Nombre del Contratista y/o
Representante Legal

HECTOR PERDOMO ANDRADE

Nombre del supervisor y/o
interventor

CRISTIAN JOSE PETRO PETRO

Dependencia

SUBDIRECCION DE INFRAESTRUCTURA TECNOLOGICA.

Objeto del contrato

PRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR LA GESTION DE
LAS HERRAMIENTAS DE SEGURIDAD DE PROTECCION AVANZADA, SOC/NOC
ANALISIS DE VULNERABILIDADES Y DETECCION DE AMENAZAS EN PROCURA DE
APOYAR EL FORTALECIMIENTO DE LA GESTION INSTITUCIONAL DEL IGAC

Fechade inicio

25-01-2024

| Fecha de terminacién

| 24-12-2024

Periodo objeto del informe

Del 15-12-2024 Al 30-12-2024

2. INFORME PARCIAL DE EJECUCION

No.

Obligacion contractual

Actividad desarrollada

Observaciones / Evidencia

1

A partir de la orden de inicio del
contrato y dentro de los diez (10)
primeros dias habiles, debera
elaborar el plan de trabajo y
cronograma de actividades
indicando el nimero y tipo de
andlisis de vulnerabilidades a
realizarse durante el mes, asi
como las actividades para poner
en funcionamiento

las herramientas de Soc.

1.12.1 se anexd documento de actividades en

Excel.

1.12.1.1 Obligacion_01

Evidencias:
Obligacion_01

Ruta:
https://igacoffice365.sharepoint.c
om/:f:/r/sites/DirecciondeTecnolog
asdelalnformacinylasComunicaci
ones/Documentos%20compartido
s/Direcci%C3%B3n%20TIC/Contr
ataci%eC3%B3n/P.%20NATURAL
ES/2024/IF-
HECTOR%20PERDOMO%20AN
DRADE/3.%20Ejecuci%C3%B3n/
202412 _02/Obligacion_01?csf=1
&web=1&e=8Nk3nO

Activar, colocar en
funcionamiento, gestionar y
administrar herramientas tipo Soc
con el fin de identificar y bloquear
las ciber amenazas en la red.

2.12.1 Se realizé sesion con proveedor para
integraciéon y puesta en marcha de solucion
sentinel de Microsoft, integrada con office 365y,

defender.

2.12.1.1 Obligacion_02

Evidencia:

Obligacion 02

Ruta:
https://igacoffice365.sharepoint.c
om/:f:/r/sites/DirecciondeTecnolog
asdelalnformacinylasComunicaci
ones/Documentos%20compartido
s/Direcci%C3%B3n%20TIC/Contr
ataci%C3%B3n/P.%20NATURAL
ES/2024/IF-
HECTOR%20PERDOMO%20AN
DRADE/3.%20Ejecuci%C3%B3n/
202412_02/Obligacion_02?csf=1
&web=1&e=R92bLm

Definir, planear y aplicar técnicas
de andlisis forense, criptografia,
ingenieria inversa, hacking ético y

3.12.1 se realiz6 participacion sobre el proceso
de implementacion de herramienta de analisis
de vulnerabilidades y servicio de Ethical

3.12.1.1 Obligacion_03:

Evidencia:
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auditoria informatica con el fin de | Hacking.
3 [ortalecer la seguridad en los| Se crea ticket sobre vulnerailidadesObligacion 03
servidores, sistemas, sistemas de | identificadas para SO. Windows. Instalacion
bases de datos y redes de la parches  vulnerabildiad CVE-2024-49138| Ruta:

entidad. (339541) https://igacoffice365.sharepoint.com

:f:/r/sites/DirecciondeTecnologasde
lalnformacinylasComunicaciones/D
ocumentos%20compartidos/Direcci
%C3%B3n%20TIC/Contrataci%C3
9%B3n/P.%20NATURALES/2024/IF-
HECTOR%20PERDOMO%20AND
RADE/3.9%20Ejecuci%C3%B3n/202
412 02/Obligacion_03?csf=1&web
=1&e=T5vKuJ

Desarrollar técnicas y planes de

s . 4.12.1 se realiz6 la implementacion ded4.12.1.1 Obligacion_04
prevencion de riesgos.

herramienta para la postura de Segu”dadEvidencia:
(Tenable).

Obligacion_04
Ruta:

https://igacoffice365.sharepoint.com

:f:/r/sites/DirecciondeTecnologasde
lalnformacinylasComunicaciones/D
ocumentos%20compartidos/Direcci
%C3%B3n%20TIC/Contrataci%C3
%6B3n/P.%20NATURALES/2024/IF-
HECTOR%20PERDOMO%20AND
RADE/3.%20Ejecuci%C3%B3n/202
412_02/Obligacion_047?csf=1&web
=1&e=h9bf7F

Desarrollar y poner en practica
protocolos criptograficos de
defensa ante ciberataques.

5.12.1 se ingres6 a las reuniones con5.12.1.1 Obligacion_05
proveedor para adquisicion de los nuevos
certificados  digitales para los dominios
igac.gov.co e icde.gov.co, los cuales se/Obligacion 05
encuentran para vencimiento en el mes deRuta'

marzo.

Evidencia:

https://igacoffice365.sharepoint.com

:f:/r/sites/DirecciondeTecnologasde
lalnformacinylasComunicaciones/D
ocumentos%20compartidos/Direcci
% C3%B3n%20TIC/Contrataci%C3
%B3n/P.%20NATURALES/2024/IF-
HECTOR%20PERDOMO%20AND
RADE/3.%20Ejecuci%C3%B3n/202
412 02/Obligacion_05?csf=1&web
=18&e=Pcr2LF

Realizar diagndsticos y analisis
forenses de los malware y
ataques recibidos a fin de evitar
su reincidencia.

6.12.1 Se realizé el andlisis de vulnerabilidades/6.12.1.1 Obligacion_06:

a dos.apllcacmnes web y recomendacion deobli acion 06
hardering por Colcert. =Rrqacion b
Ruta:

Ticket 335919, 335284, 332539, 335919
https://igacoffice365.sharepoint.com
:f:/r/sites/DirecciondeTecnologasde
lalnformacinylasComunicaciones/D
ocumentos%20compartidos/Direcci
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26C3%B3n%20TIC/Contrataci%C3
%B3n/P.%20NATURALES/2024/IF-
HECTOR%20PERDOMO%20AND
RADE/3.%20Ejecuci%C3%B3n/202
412 02/Obligacion_06?csf=1&web
=1&e=IX3fdJ

Redactar reportes de riesgos e
incidentes para la subdireccién
de infraestructura.

reportes de riesgos identificados.

7.12.1 Se Realizo la implementacion de la7.12.1.1 Obligacion_07
herramienta de postura de seguridad y Analisis
de vulnerabilidades donde se presentan

Evidencia:

Obligacion_07
Ruta:

https://igacoffice365.sharepoint.com

:f:/r/sites/DirecciondeTecnologasde
lalnformacinylasComunicaciones/D
ocumentos%20compartidos/Direcci
%C3%B3n%20TIC/Contrataci%C3
%6B3n/P.%20NATURALES/2024/IF-
HECTOR%20PERDOMO%20AND
RADE/3.%20Ejecuci%C3%B3n/202
412_02/Obligacion_077?csf=1&web
=1&e=cAd4TG

Apoyar en las actividades que la
subdireccion de infraestructura
tecnoldégica asigne segun las
necesidades que se presenten de
conformidad con la naturaleza del
objeto contractual vy las
obligaciones generales vy
especificas del contrato.

8.12.1 Se retoman actividades de migracion de
BD sobre el servidor nuevo 172.19.3.226, se

para identificar los errores presentados posterior

8.12.1.1 Obligacion_08.

GLPI, se realizar actividades de migracion de lagyidencia:
tienen sesiones con los DBAs y desarrolladores|opligacion 08

a la migracion, se realiza atencion de casos enRyta:

GLPI.

https://igacoffice365.sharepoint.com
.f:/r/sites/DirecciondeTecnologasdel
alnformacinylasComunicaciones/Do
cumentos%20compartidos/Direcci%
C3%B3n%20TIC/Contrataci%C3%B
3n/P.%20NATURALES/2024/IF-

HECTOR%20PERDOMO%20ANDR
IADE/3.%20Ejecuci%C3%B3n/2024
12_02/Obligacion_087?csf=1&web=1

&e=rVbtVf

5 REPORTES MENSUALES PARA ENTREGAR

5.1 Informe de actividades.

5.2 Carpeta con evidencia por obligacion.
5.3 Planilla de aportes a seguridad social.

Hago constar que durante el periodo reportado se adelantaron las anteriores obligaciones y/o actividades.
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A

Firma del Contratista

NOTA. El informe presentado, evidencia la ejecucién contractual de las actividades sobre las cuales se desplegaron
acciones en el periodo correspondiente.
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