FORMATO UNICO DE INVENTARIO DOCUMENTAL

PROCESO DE GESTION DOCUMENTAL

GSO-GD-FO-026

fna i
NACIONAL
DEL AHORRO

REFERENCIA - ACUERDO No. 001 DE 2004 AGN VERSION: 2
ENTIDAD REMITENTE
ENTIDAD PRODUCTORA FONDO NACIONAL DEL AHORRO SA REGISTRO DE ENTRADA
UNIDAD ADMINISTRATIVA: VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL A0 | mEs | oA | NT
OFICINA PRODUCTORA: ‘GERENCIA DE ESTRATEGIA T Y ASEGURAMIENTO INFORMATICO |
OBJETO: ENTREGA DE DOCUMENTOS A GERENCIA DE CONTRATACION N T: Namero de transferencia
CODIGOS FECHAS EXTREMAS FisicO ELECTRONICO
SOPORTE O FORMATO
NO° DE NONBRE DE LA SERIE, NOMBRE DE LA (dd-mm-aaaa) UNIDAD DE CONSERVACION FRECUENCIADE[  (ocrow s cones
ORDEN SUBSERIE O ASUNTOS | UNIDAD AL i i CONSULTA
CODIGO seRE | SuBSERE PAPEL OTRO Ubicacion Cantidad de Tamafio de los
OFICINA " - documentos documentos
Final Fisico Namero do
Ccaja Carpeta Tomo g Tipo Cantidad
Contrato No. 173-2023
CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA -
1 1501 13 3 Contrato prestacién de | Soportes Informe 11-dic-24 27-dic-24 x nia nia nia nia nia nia WorkManager 226 16,0 MB
nicios Seguimiento para pago
Nro.24 factura Nro. FE32
orden de pago No.
5300695826
Autorizado por: Jessebell Cristina Mejias Linares Entregado por: Jessebell Cristina Mejias Linares Recibido por:
Cargo: “Administrativo 01 Cargo:
Firma: Firma:
Lugar: Bogota D.C. Bogota D.C. Lugar:
Fecha: 13012025 1310112025 Fecha:




INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Caodigo: GLC-CONT-FO-016
‘ r,,,,'og PROCESO CONTRATACION Versién: 1
FECHA

24 FACTURA No

INFORME No 11 12 24
1000053324 / 1000053327 / 1000053328 / 1000053329 / 1000053330 /
No. DE ACEPTACION: 1000053331 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacion de servicios
(Ntmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ ]
INTERVENTOR Y/O SUPERVISOR Monica Grand Villada
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)

APOYO SUPERVISION Enrique Arrazola Luz Helena Riafio - Leonardo Rivera

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA'Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Estrategia Tl y aseguramiento informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 21 DE dic DE 2025
(Dia) (Mes) (Afio)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102

VALOR DEL CONTRATO

TREINTAY SEIS MIL CUATROCIENTOS NOVENTA'Y NUEVE MILLONES QUINIENTOS OCHENTA'Y TRES MIL
SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE ($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS
CONTRIBUCIONES A LAS QUE HAYA LUGAR.

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES

No. PLAZO No. VALOR RP No DESDE HASTA




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 100,00%
Adiciones $ - 0,00%

VALOR TOTAL DEL CONTRATO $ 36.499.583.610,00 100,00%
Valor ejecutado antes del presente pago $ 26.085.637.754,00 71,47%

Valor del pago aprobado con el presente informe $ 269.280.340,00 0,74%
VALOR TOTAL EJECUTADO $ 26.354.918.094,00 72,21%

Porcentaje de ejecucion presupuestal programado a la fecha 72,27%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,06%

OBSERVACIONES

Cuenta 24: administracion y soporte en sitio durante el periodo del 22 de octubre de 2024 al 21 de noviembre de 2024 .
items 1 al 10 prefactura C-2-25
La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3y 4.

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 56%
Porcentaje de ejecucion de actividades realizado a la fecha 56%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA sSi[ ] NoO

Si corresponde a Software del FNA marque la fase InvestigaciéD

. Desarrollo
correspondiente l:l

OBSERVACIONES

El contratista cumplié a satisfaccion con el servicio de administracion y soporte en sitio durante el periodo del 22 de octubre de 2024 al 21 de noviembre
de 2024

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencidn, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelaciéon de la misma la cual es por valor de
DOCIENTOS SESENTA Y NUEVE MILLONES DOSCIENTOS OCHENTA MIL TRESCIENTOS CUARENTA PESOS MCTE ($
269.280.340).




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE ESTRATEGIA TI Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE

SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregd un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato

No. 173 del 2023.

ANEXOS PRESENTE INFORME

ANEXO

No FOLIOS DESCRIPCION

Certificado pago Seguridad
Social

PDF Certificaciones, planilla pago parafiscales, CC y T.P.

Informes

Informe de Supervisiéon
PDF Informe Gestién Proveedor

Actas

PDF Acta Seguimiento Mensual ANS

OTROS

Pre-factura
Certificaciéon Cuenta Bancaria
Rut’s
Resolucién Facturacion
Certificacion Cumplimiento Circular SFC

PDF

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el

mismo en Bogota D.C., a los

Once 11

diciembre 2024

dias del mes de de

(dia en letras) (dia en nimeros)

A

(mes en letras) (Afi0 )

@m\v'(

lﬂonica Grdnd Villada

Gerente Estrategia Tl y aseguramiento informatico
Supervisor CTO173-2023

— -

Ly
> )

7 _
N /.
Revisé y aprobé: Enriq@azola - Luz Helena Riafio - L % Rivera - Cristian Samir Acosta Fuentes - Apoyo a la supervision




Registros transferidos
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Reg.prelim.por NTUIRAN Contab.por MRINCONZ

N° doc. 5100003025 Sociedad 1000 Ejercicio 2024

Fe.docum. 16.12.2024 Fecha contab. 16.12.2024 Periodo 12

Calc.impuestos [/

Referen. 32

Moneda doc. COP

Txt.cab.doc. 02-2303-202412184313813

Pos|CT|Cuenta  |Texto breve cuenta |Asignacién ~  |II| Importe

31|1003700788 |CONSORCIO UNIDAD DE WO 252,725,256-
86(2511950101 |CXP PROVED EM/RF w0 37,036,370
81|5130950408 [GESTION Y MON SGSI w0 0
86/2511950101 [CXP PROVED EM/RF WO 162,859,830
81|5130950401 |CENTRO OPER SEG WO 0
86/2511950101 [CXP PROVED EM/RF WO 27,906, 690
815130950408 |GESTION Y MON SGSI WO 0
86/2511950101 [CXP PROVED EM/RF WO 8,663,390
81|5130950408 [GESTION Y MON SGSI w0 0
862511950101 [CXP PROVED EM/RF WO 1,339,750
81|5130950408 [GESTION Y MON SGSI WO 0
86/2511950101 [CXP PROVED EM/RF WO 31,474,310
815130950409 |SERV SEGURID INFORMA WO 0
502519051101 | SERVICIO 3.5% 7,920,010-
5012519053801 |[RTE IVA TARIFA GENER 6,449,151~
502519054408 | SERVICIOS 304 BOGOTA 2,185,923~




CONSORCIO UNIDAD DE
; CIBERSEGURIDAD FNA
MN MO W NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

Factura electrénica de venta
No. FE 32

CYBER SEC

Fecha y hora Factura
Senores Fondo Nacional de Ahorro SA

NIT 899.999.284-4 Teléfono (601) 3810150 - Ext. 000
Direccion CR126511 Ciudad Bogotd - Colombia

Generacion 16/12/2024, 11:26
Expedicion 16/12/2024, 11:28
Vencimiento 15/01/2025

item Descripcion Cantidad Valor desc. Vr. Total

Administracion y soporte de la plataforma XDR

contrato 173-2023

N° de aceptacién 1000053324 / 1000053327 / 1000053328
/1000053329 /1000053330 /1000053331

1.00 0.00 3,957,940.00

Administracién y soporte de la plataforma SOAR

contrato 173-2023

1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330 /1000053331

1.00 0.00 17,406,130.00

Administracion y soporte de la plataforma THREAT
INTELLIGENCE
3 contrato 173-2023 1.00 0.00 33,078,430.00
1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330/ 1000053331

Administracién y soporte Servicio BRAND CYBERSECURITY
MONITORING.
4 contrato 173-2023 1.00 0.00 66,632,860.00
1000053324 / 1000053327 / 1000053328 / 1000053329 /
1000053330 /1000053331

Administracién y soporte Servicio de MONITOREO DE DNS
contrato 173-2023

1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330 /1000053331

1.00 0.00 61,978,770.00

Administracion y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT
6 contrato 173-2023 1.00 0.00 9,852,010.00
1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330/ 1000053331

Administracién y soporte de la plataforma CIBERDEFENSA
contrato 173-2023
7 1000053324 /1000053327 / 1000053328 / 1000053329 / 1.00 0.00 6,990,060.00

1000053330 /1000053331

Administracién y soporte de la plataforma MONITOREO DE
LINEAS BASE DE SEGURIDAD
8 contrato 173-2023 1.00 0.00 10,003,140.00
1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330 /1000053331

Administracién y soporte de la plataforma MONITOREO DE
BASES DE DATOS (DAM).
9 contrato 173-2023 1.00 0.00 27,906,690.00
1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330 /1000053331

Administracién y soporte de la plataforma SOLUCION
GOBIERNO DE IDENTIDADES (IAM).
10 contrato 173-2023 1.00 0.00 31,474,310.00
1000053324 /1000053327 / 1000053328 / 1000053329 /
1000053330/ 1000053331

Total items: 10

Total Bruto 226,286,000.00

Valor en Letras: o
Doscientos sesenta y nueve millones doscientos ochenta mil trescientos cuarenta pesos mj/cte IVA 19% 42,994,340.00
Forma de pago: Total a Pagar 269,280,340.00

Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2025-01-15 por $ 269,280,340.00

Observaciones:
Distribucién de ingresos:
Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Nombre Software: Siigo Mube. Firma electrénica: ver en el XML



Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacion de servicios descritos en este titulo - Valor. NUmero Autorizaciéon Electrénica 18764062145032 aprobado en
20231217 prefijo FE desde el nimero 1 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Econdémica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacidén, pruebas) Tarifa
9.66
CUFE: 0a048ba7b54e1d221154b7bad14e51287ec869bafd210081cb7537ce3c9271ca5175e7543d98463fbc16644624862c0e



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT nimero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 9
de diciembre del 2024.

Para tramites de némina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




MN:MO =

CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacion  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los nueve (09) dias del mes de
Diciembre de dos mil veinticuatro (2024).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO SOC-NOC-MINTIC

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MNMO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los Ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccion,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Nueve (09) dias del mes de Diciembre de 2024.

A oo

-

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogotd D.C. - Tel. 691 3133
WWW.mnemo.com


http://www.mnemo.com/
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MNMO ==

CYBER SEC

Bogota, 09 de Diciembre de 2024

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



CYBER SEC

a MN

MO company

MNEMO CYBER SECS.A.S
NIT 901.447.968-1

En mi calidad de revisor fiscal de la compafila MNEMO CYBER SEC S.A.S., identificada con NIT:
901.447.968-1, he efectuado los procedimientos de revisidn que se detallan a continuacién con el
proposito de verificar el pago efectuado por la compafiia por concepto de aportes a los sistemas de
salud, pension y riesgos laborales y a las cajas de compensacion familiar, instituto colombiano de
bienestar familiar (ICBF) y servicio nacional de aprendizaje (SENA), por el periodo de (6) seis meses
comprendidos entre el 1 de junio de 2024 y 30 de noviembre del 2024. El pago de dichos aportes es
responsabilidad de la administracidén de la compafiia como parte de mi gestidn.

Los procedimientos de revision realizados fueron los siguientes:

1.

La contratacidn del personal se realizé el pasado 01 de junio de 2021, antes de
esta fecha MNEMO CYBER SEC S.A.S, no contaba con personal directo.

Indagacién con el personal del d4rea responsable, en relacion con los
procedimientos utilizados para la identificacién y pago de los aportes a los
sistemas de salud, pensiones y riesgos laborales y a las cajas de compensacion
familiar, Instituto Colombiano de Bienestar Familiar (ICBF) y Servicio Nacional de
Aprendizaje (SENA).

Obtencidén del listado de liquidacidn de aportes a los sistemas de salud, pensiones
y riesgos laborales y a las cajas de compensacion familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),preparado por
la compaiiia por el periodo de (6) meses comprendidos entre el 1 de junio de 2024
y 30 de noviembre del 2024.

El ultimo pago de aportes corresponde a pensién noviembre del afio 2024 y salud
diciembre del aifio 2024.

5. Comparacidn del listado obtenido seglin se menciona en el numeral anterior, con

los documentos soporte de los respectivos pagos efectuados por la compaiiia.

Con base en el resultado de los procedimientos enumerados anteriormente, por el periodo de (6) seis
meses comprendidos entre el 1 de junio de 2024 y 30 de noviembre del 2024, informo que, a la fecha
del presente informe, la compaiiia se encuentra al dia en el pago de los aportes a los Sistemas de
Salud, Pensiones y Riesgos Laborales y a las Cajas de Compensacién Familiar, Instituto Colombiano de
Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Esta certificacidn se emite a los cinco (05) dias, del mes de diciembre del afio 2024.

JAIRO DAVID TOVAR LOZANO

C.C. 1.018.408.876

Revisor fiscal de MNEMO CYBER SEC S.A.S.



EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, comprendido entre el 1 de Julio de 2024 al 05 de Diciembre de
2024, presento el pago de los aportes al sistema de seguridad social y parafiscales y se

pudo verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (05) cinco dias del

mes de Diciembre de 2024.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

ul

aportes
enlinea

Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 9910 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-10 2024-11 1058752472 9477397207 B 2024/11/19 2024/11/18 | BANCO BBVA COLOMBIA S.A. 0 $46,627,300
LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado

ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF

SUCURSAL: PRINCIPAL (34 Afiliados)
Centro de Trabajo: CENTRO TRABAJO 1 (33 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (33 Afiliados)
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aportes

Planilla Resumen

1 |cc [80180206  |AMAZO RAMIREZ 23030 | 30 [EPS008| 30 | cCF24| 30 | 14-25[ 30 [ 0.522% 30 si
WALTER JAIR 1

2 [cc [1000985154 [ARIAS BALLEN 23030 | 30 [EPS010] 30 | ccFa4| 30 | 14-25[ 30 [ 0.522% 30 si
[ANDRES FELIPE 1

3 [cc [1233493654 [BARGAS GARCIA 23030 | 5 [epsoos| 5 | ccra4] o | 1425 5 [ 0.000% o0 si
[JULIAN ANDRES 1

4 |cC [1233493654 [BARGAS GARCIA 23030 | 25 [EPS00s| 25 | ccFa4| 25 | 14-25( 25 [ 0.522% 25 si
JULIAN ANDRES 1

5 [cC [1015425546 |CAITA CORREA 25-14 | 30 [EPS005| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 Si
ICHRISTIAM
IGERMAN

6 [cc [1070981128 [coLLazos 25-14 | 30 [EPS017| 30 | ccF24| 30 | 14-25( 30 [ 0.522% 30 si
FONSECA MATEO

7 [cc [r9619776  [ENcISO ALARCON 23030 | 30 [MiNo02| 30 | ccF24| 30 | 14-25] 30 [ 0.522%] 30 si
IJOHN JAIRO 1

8 [cc [1016043734 [GARCIA BUITRAGO 23020 | 30 [EPS005| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 si
UEISSON 1
[ALEJANDRO

9 [cc [o1180662  [GARRIDO PRADA x [23030 [ 23 [minoo1| 23 | ccrad| 23 | 14-25) 23 | 0.522%] 23 si
[YEINSON ALBERTO 1

10 cC 1022394508 |GUARIN MORA 23030 | 30 [EPS037| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 Si
[JOHN ALEXANDER 1

11 CC 1024460422 JIMENEZ JIMENEZ 25-14 | 30 [EPsc34| 30 | ccra4] 30 | 14-25( 30 [ 0.522% 30 si
BRAYAN STEVEN

12 |cC 1015474263 |LOZANO X 25-14 | 14 [EPS008| 14 | CCF24| 14 | 14-25( 14 [ 0.522% 14 si
ESCAMILLA JOHAN
IALEXIS

13 CC 1019138524 [MALLAMA MEJIA 23030 | 30 [EPS037| 30 | cCF24| 30 | 14-25[ 30 [ 0.522% 30 Si
[JOHNNY ALBEIRO 1

14 |CC 13871620  [MARTINEZ 23090 | 30 [EPsoos| 30 | ccra4f 30 | 14-25] 30 [ 0.522%) 30 Si
ICARRENO HECTOR 1
IMANUEL

15 |cC 1023951729 |MARTINEZ 23020 | 30 [EPso0z| 30 | ccFa4| 30 | 14-25[ 30 [ 0.522% 30 si
VASQUEZ MAIKOL 1
ESTIVEN

16 |CC [80182122  [MEDINA ROUAS 23100 | 2 [epsoos| 2 | ccra4] 2 | 1425 2 [ 0.000% 2 si
[EDWIN FERNEY 1

17 |cC [80182122  |MEDINA ROJAS 23100 | 28 [EPS005| 28 | CCF24| 28 | 14-25( 28 [ 0.522% 28 si
[EDWIN FERNEY 1

18 |CC 1018453849 [MERCHAN 23030 | 30 [EPso08| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
[SANCHEZ LUISA 1
[FERNANDA

19 |cC 1012373695 |MONTERO 23020 | 30 [EPS008| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 si
BARRETO SINDY 1
JJOHANNA

20 |cC [1019024612 |MORA MENDOZA 23030 | 30 [EPS005| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 No
MAGDA PAOLA 1

21 |cc [1023937645 |MORENO DIAZ 23030 | 30 [EPs017| 30 | ccra4| 30 | 14-25] 30 [ 0.522%] 30 si
IWENDY JOHANNA 1

22 |cC [1233901826 |MOYAN SANTANA 23030 | 30 [EPs00z| 30 | ccFa4| 30 | 14-25( 30 [ 0.522% 30 si
[CRISTIAN CAMILO 1

23 |CC [1019079260 |PABON AMAYA 23030 | 30 |EPS037| 30 | CCF24[ 30 | 14-25| 30 | 0.522%| 30 Si
PEDRO YULIAN 1

24 [cC [80093909  [PICO CARRENO 25-14 | 30 [EPS017| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 Si
MAURO JAVIER

25 [cC [1072431635 [RAMIREZ 23030 | 30 [EPsoos| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
[CASTANEDA 1
[RAMIRO ANDRES

26 |cC [1110459814 [SANABRIA ROJAS 25-14 | 30 [EPS005| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 Si
LUIS ALFONSO

27 |cc [1002048195 [TABORDA X 23030 | 16 [EPSO17| 16 | CCF24| 16 | 14-25[ 16 [ 0.522% 16 Si
[GAMARRA YESSID 1

28 |cC [1073515030 [TAYLOR CASALLAS 23100 | 30 [EPS002| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 si
BRANDON DAVID 1

29 |cC [79729048  |URIBE RUIZ 25-14 | 30 [MIN0O1| 30 | CCF24| 30 | 14-25( 30 [ 0.522% 30 si
WILSON

30 |cc [1031143384 [URREGO BOLIVAR 23020 | 30 [EPsooz| 30 | ccra4f 30 | 14-25) 30 [ 0.522%] 30 si
[SANDRO JAVIER 1

31 |cC [1025142024 |[VALERO RICAURTE | X 23030 | 16 [EPSo0z| 16 | cCFa4| 16 | 14-25[ 16 [ 0.522% 16 si
JOHAN STIF 1

32 [cC [79992504  [VANEGAS 23100 | 30 [MiNoo2| 30 | ccF24| 30 | 14-25] 30 [ 0.522%] 30 si
RODRIGUEZ YAIR 1
IALEXIS

33 |cC [1015404947 |VARGAS MARTINEZ 23100 | 30 [EPSO10] 30 | CCF24| 30 | 14-25( 30 [ 0.522% 30 si
JOSE DAVID 1

34 |cC [1070307880 [ZAMBRANO OSORIO| 23020 | 30 [EPso41| 30 | ccra4| 30 | 14-25( 30 [ 0.522% 30 si
[0SCAR ANDRES 1

35 |cC [1022438994 [ZARAMA CAMPOS 23020 | 30 [EPS005| 30 | cCF24| 30 | 14-25( 30 [ 0.522% 30 si
[JUAN SEBASTIAN 1
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aportes
enlinea

Planilla Resumen

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afi

liados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

36 |Ct HERNANDEZ PEREZ
[YENNY FERNANDA

a

1070917650

23020 | 9 |EPS005| 9 | CCF24
1

14-25| 9

0.000%| 9 No

37 |

a

1070917650 |HERNANDEZ PEREZ

[YENNY FERNANDA

23020 | 21 |EPSO05| CCF24]
1

21

14-25 2

1.044%|

Total Afiliados( 34)

DATOS GENERALES DEL APORTANTE

Identificacion dv

Razon Social

Clase Aportante

Sucursal Principal

Direccion

Ciudad-Departamento

Teléfono

Exonerado SENA e
ICBF

NIT 901447968 1

MNEMO CYBER SEC SAS

B - MENOS DE 200 COTIZANTES

PRINCIPAL

CL9910 19

BOGOTA-BOGOTA D.E.

5527210

Si

DATOS GENERALES DE LA LIQUIDACION

Periodo

Clave

Tipo

Fecha

Pago

Pension Salud Pago

Planilla

Planilla

Limite

Pago

Banco

Dias Mora

Valor

2024-10 2024-11 1058752472

9477397207

E

2024/11/19

2024/11/18

BANCO BBVA COLOMBIA S.A.

$46,627,300

RESUMEN DE PAGO

CcobIGO

NIT

AFILIADOS VALOR LIQUIDADO

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5)
COLFONDOS
COLPENSIONES
PORVENIR
PROTECCION
SKANDIA

ARL (ADMINISTRADORAS: 1)
COLMENA

CCF (ADMINISTRADORAS: 1)
COMPENSAR

EPS (ADMINISTRADORAS: 10)
CAPITAL SALUD
COMPENSAR
EPS SURA (ANTES SUSALUD)
FAMISANAR
FOSYGA
FOSYGA REGIMEN DE EXCEPCION
NUEVA E.P.S.
NUEVA EPS MOVILIDAD
SALUD TOTAL
SANITAS

ICBF (ADMINISTRADORAS: 1)

INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR

SENA (ADMINISTRADORAS: 1)

SENA

Pagina 3 de 3

231001

25-14
230301
230201
230901

14-25

CCF24

EPSC34
EPS008
EPS010
EPS017
MINOO1
MINO02
EPS037
EPS041
EPS002
EPS005

PAICBF

PASENA

800,227,940
900,336,004
800,224,808
800,229,739
800,253,055

800,226,175

860,066,942

900,298,372
860,066,942
800,088,702
830,003,564
901,037,916
901,037,916
900,156,264
900,156,264
800,130,907
800,251,440

899,999,239

899,999,034

N ©O © N o

- N N N o

o A NN

1

34 $28,554,600
4 $4,000,300
7 $7,624,500

15 $10,071,600
7 $5,668,200
1 $1,190,000

34 $919,500

34 $919,500

34 $7,065,800

34 $7,065,800

34 $8,900,900
1 $104,100
5 $765,700
2 $299,700
4 $705,900
2 $438,000
2 $640,000
3 $357,200
1 $133,600
5 $712,800
9 $4,743,900
2 $711,900
2 $711,900
2 $474,600
2 $474,600

34 $46,627,300

INTERESES MORA SALDOS E
INCAPACIDADES
S0 S0
$0 $0
$0 $0
$0 $0
$0 S0
S0 $0
S0 S0
S0 S0
$0 $0
S0 S0
S0 S0
S0 S0
$0 S0
S0 S0
$0 0
S0 S0
S0 S0
$0 $0
$0 S0
S0 S0
$0 $0
S0 S0
S0 S0
$0 $0
S0 S0
$0 $0

$28,554,600

$4,000,300

$7,624,500

$10,071,600
$5,668,200
$1,190,000

$919,500
$919,500

$7,065,800
$7,065,800

$8,900,900

$104,100
$765,700
$299,700
$705,900
$438,000
$640,000
$357,200
$133,600
$712,800

$4,743,900

$711,900
$711,900

$474,600
$474,600

$46,627,300
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Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2024-10 2024-11 1059314117 9477212801 B 2024/11/21 2024/11/18 | BANCO BBVA COLOMBIA S.A. 0 $145,562,200
LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado

ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF

SUCURSAL: PRINCIPAL (89 Afiliados)

Pagina 1 de 6
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aportes Planilla Resumen
enlinea

Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (20 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (20 Afiliados)

1 |c

a

1023002210 |ACEVEDO VARGAS 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
[OSCAR IVAN 1

2 |cC [93387321 [ARANA REYES [25-14 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
[JAMES GUSTAVO

3 |cC 67016350 BOCANEGRA X [25-14 | 2 |EPS001| 2 | CCF24| O | 14-25| 2 | 0.000% O No
[VALBUENA ANA
IMARIA

IS
)
a

67016350 BOCANEGRA X [25-14 | 3 |EPS001| 3 | CCF24| O | 14-25| 3 | 0.000% O No
[VALBUENA ANA
IMARIA

5 |CC [67016350 BOCANEGRA [25-14 | 25 |EPS001| 25 | CCF24| 25 | 14-25| 25 | 1.044%| 25 No
[VALBUENA ANA
IMARIA

o
o)
a

1122651302 |CARO ROA 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
[JONATHAN 1

~
o)
a

79136413 [CASTRO X 23030 | 9 [MINOO1f 9 CCF24| 9 14-25| 9 | 0.000%| 9 Si
[CORREDOR 1
HECTOR EDISSON

8 |CC [79136413 ICASTRO 23030 | 21 |MINOO1| 21 | CCF24| 21 | 14-25| 21 | 1.044% 21 Si
[CORREDOR 1
HECTOR EDISSON

©
o)
a

1013592039  [EMBUS IPIA JULIAN 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
IANDRES 1

3
Ia]
a

52794429 LEGUIZAMON X [25-14 | 5 |EPS001| 5 | CCF24| 5 | 14-25| 5 | 0.000% 5 Si
ITARAZONA NINI
LIZETH

11 |CC |52794429 LEGUIZAMON 25-14 | 25 [EPS001| 25 | CCF24| 25 | 14-25] 25 | 1.044%| 25 Si
ITARAZONA NINI
LIZETH

N
o]
a
3

1073163243  [ORTIZ RUBIANO 23100 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
1

[WILSON LEONARDO|

o
[a]
a
s

1033687848 [POMPEYO 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
IALFONSO

14 |C

2}

179865487 [PUENTES CASTRO 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
DAVID EDUARDO 1

15 [C

a

1018429259 [RODRIGUEZ 23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
IMATEUS JEAMY 1
PAMMELA

>
[a]
a

79717549 RODRIGUEZ JOHN 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
FERNANDO 1

17 |C

a

80791790 ROJAS ARIAS 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 No
RICARDO 1

18 [C

Q

80066361 ROMERO ARCHILA 23020 | 30 |MINOO1| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
[DANIEL DARIO 1

b
o]
a

1032439248 [SANCLEMENTE 23100 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
RAMIREZ SERGIO 1
IGIOVANI

20 |Ce

a

24659147 VALDES RAMIREZ X 0 |EPS005| 11 | CCF24] 11 | 14-25( 11 | 0.000% 11 No
IALBA LIBIA

21 |C

a

24659147 [VALDES RAMIREZ 0 |EPS005| 19 | CCF24f 19 | 14-25| 19 | 1.044% 19 No
JALBA LIBIA

22 |

a

79950164 [VARGAS HINCAPIE X 23030 | 3 |EPS002| 3 | CCF24] 3 | 14-25| 3 | 0.000% 3 Si
FERNANDO 1

23 |C

a

79950164 [VARGAS HINCAPIE X 23030 | 27 [EPS002| 27 | CCF24| 27 | 14-25 27 | 1.044% 27 Si
FERNANDO 1

24 |C

a

1032410736 |[VARGAS HINCAPIE X 23090 | 5 |EPSO05| 5 | CCF24| 5 | 14-25| 5 | 0.000% 5 No
HENRY 1

25 |Ce

a

1032410736 |[VARGAS HINCAPIE 23090 | 25 |EPS005| 25 | CCF24| 25 | 14-25| 25 | 1.044% 25 No
HENRY 1

26 |Ct

a

1022411758 [VARGAS LEON X 23030 | 30 |EPS008| 30 | CCF24| O | 14-25 30 | 0.000% O Si
IMARIA CAMILA 1

27 |C

o

1025525887 [ZABALA MAHECHA 0 |EPSO17| 30 0 0 | 0.000% O No
DANIEL STEVEN

Centro de Trabajo: ADMINISTRACION (65 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (65 Afiliados)

28 |Ct

a

1014306151  |ABRIL MONTES X 23020 | 6 |EPSO17| 6 | CCF24| 6 | 14-25| 6 | 0.000% 6 Si
[SERGIO LEONARDO 1

29 |C

a
b

1014306151  [ABRIL MONTES X 23020 | 24 |EPSO17| 24 | CCF24| 24 | 14-25| 24 | 0.522% 24 Si
1

[SERGIO LEONARDO

30 |C

a

93128242 IALDANA X [25-14 | 5 |EPS005| 5 | CCF24| 5 | 14-25| 5 | 0.000% 5 Si
RODRIGUEZ TITO
FERNANDO

31 [cC [93128242 IALDANA [25-14 | 25 |EPS005| 25 | CCF24| 25 | 14-25| 25 | 0.522%| 25 Si
RODRIGUEZ TITO
FERNANDO
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aportes Planilla Resumen
enlinea

32 |CC 1023953140 [ARIAS NATALIA X 23020 | 30 |EPSO10| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IMELIZA 1

33 [CC [1032381933 |AVILA BERMUDEZ 23100 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
WILLIAM 1
JALEXANDER

34 |CC 1026295259 |[BEJARANO X [25-14 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IQUIROGA ANDRES
FELIPE

35 |CC 3034118 BELTRAN 23020 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CAMACHO CARLOS 1
JAVIER

36 |CC [1000161032 |CALLEJAS 23030 | 30 [EPS002| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[PATARROYO DAVID 1
ISTEVEN

37 |CC 1122512867 |[CAMPOS MARTINEZ | X 23030 | 28 |MINOO1| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
JUAN ALEJANDRO 1

b

38 |CC 1014856015 [CARDENAS LOPEZ | X 23030 | 24 |EPS002| 24 | CCF24| 24 | 14-25| 24 | 0.522%| 24 Si
1

INICOLAS ENRIQUE

=3

39 |CC |1034397473 |[CASTILLO IDROBO X 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

[JHON FABER

=3

40 [CC [1020809969 |CASTILLO X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IMENDOZA JOHN 1

JALEXANDER

41 |CC [1014263133 |DE SALVADOR X 23030 | 2 |EPSO05| 2 | CCF24| O | 14-25| 2 | 0.000% O Si
PENA OSCAR DAVID 1

42 |CC 1014263133 |DE SALVADOR X 23030 | 28 |EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
[PENA OSCAR DAVID| 1

43 |CC [1012976046 |DIAZ MARIN X 23030 | 28 [EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522%| 28 Si
[CAMILO ARTURO 1

44 |cC 6319789 [ESPANA MOSQUERA) 23020 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 No
JESUS ARBEY 1

45 |CC 79503458 IGARZON 25-14 | 30 [EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
RODRIGUEZ
[CARLOS JAVIER

46 [CC [1023957895 |GIL MURILLO X [25-14 | 30 |EPS037| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JAVIER EDUARDO

47 |CC [1019009180 |GOMEZ ROJAS X 23030 | 3 |EPS037| 3 | CCF24] 0 | 14-25| 3 | 0.000% O Si
[YENNY PAOLA 1

48 |CC [1019009180 |GOMEZ ROJAS 23030 | 27 |EPS037| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
[YENNY PAOLA 1

49 |CC [1110457150 |GONZALEZ RUIZ 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JIMMY ALEJANDRO 1

50 |CC 1021665609 |GRANADA 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
VILLANUEVA f
JJOHAN STIVEN

51 |CC 1076657683 |GRANADOS ROCHA X 23030 | 2 |EPSO17| 2 | CCF24] 2 | 14-25| 2 | 0.000% 2 Si
IMIGUEL ANGEL 1

52 |CC 1076657683 |GRANADOS ROCHA X 23030 | 12 [EPSO17| 12 | CCF24| 12 | 14-25| 12 | 0.000% 12 Si
IMIGUEL ANGEL 1

53 [CC [1076657683 |GRANADOS ROCHA X 23030 | 16 |EPSO17| 16 | CCF24| 16 | 14-25 16 | 0.522%| 16 Si
IMIGUEL ANGEL 1

54 |CC [1033738924 |GUZMAN PENA 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
ICARLOS ANDRES 1

55 [CC [1075658745 |HERNANDEZ PUIN 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IANGELA PATRICIA 1

56 [CC [1099374748 |LEAL GOMEZ X 23020 | 8 |EPS037| 8 | CCF24] 8 | 14-25| 8 | 0.000% 8 Si
DANIELA 1

57 [CC [1099374748 |LEAL GOMEZ 23020 | 22 |EPSO37| 22 | CCF24| 22 | 14-25| 22 | 0.522%| 22 Si
DANIELA 1

58 [CC [52953219 LEON CERON 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[MARIA ALEXANDRA 1

59 [CC [1069769484 |LOPEZ ZAMORA 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JUAN DAVID 1

60 |CC 1000149678 [LOZANO X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGUTIERREZ MARIA 1
ICAMILA

61 |CC 1193088387 [LUENGAS CORTES X 23030 | 30 |EPSO37| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DAVID STIWEN 1

62 |CC 79992827 IMARROQUIN 23020 | 30 |MINOO2| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[GUTIERREZ DIDIER 1

63 |CC 1000032122 [MARTIN GARCES X 23030 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IJUAN DAVID 1

64 |CC 1023885573 [MARTINEZ CASAS X [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
EDWARD
[ALEJANDRO

65 |CC |1000719172 [MARTINEZ X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BECERRA MARIA 1
JOSE

=3

EPSO17| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si

66 |CC 1000940557 [MEDINA GUEVARA X 23020 | 3
JANDRES FELIPE 1
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67 |CC 1000717997 [MELO MOSQUERA X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANIEL RENE 1

68 |CC [98632570 IMESA MENDEZ 23020 | 30 |MINOO1| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICARLOS MANUEL 1

69 |CC 1022947945 [MOLANO JIMENEZ X 23020 | 2 |EPS002| 2 | CCF24] O | 14-25| 2 | 0.000% O Si
JJESUS RICARDO 1

70 |CC 1022947945 [MOLANO JIMENEZ X 23020 | 28 |EPS002| 28 | CCF24| 28 | 14-25 28 | 0.522%| 28 Si
JJESUS RICARDO 1

71 |CC 1033711407 [MURCIA TORRES X 23030 | 2 |EPSO05| 2 | CCF24| O | 14-25| 2 | 0.000% O Si
[JHON FREDY f

72 |CC 1033711407 |[MURCIA TORRES 23030 | 28 |EPS005| 28 | CCF24| 28 | 14-25 28 | 0.522%| 28 Si
[JHON FREDY 1

73 |CC 1034660019 [MURCIA CARVAJAL 0 |EPS005| 30 0 0 | 0.000% 0 No
KAROL DANIELA

74 |CC |1011087203 [MURCIA GUERRERO] 0 |EPS037| 30 0 0 | 0.000% 0 No
[SAMUEL

75 |CC 1032479763 [ORJUELA X 23100 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICALDERON PAULA 1
INATALIA

76 |CC |1000179818 [PACAVITA X 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGONZALEZ BRAYAN 1
JALEXANDER

77 |CC 1030555370 [PARAMO 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CALDERON 1
[CRISTIAN ADRIAN

78 |CC 1019127504 [PERDOMO GUZMAN X 23030 | 7 |EPS005| 7 | CCF24] 7 | 14-25| 7 | 0.000% 7 Si
JESSICA LILIANA 1

79 |CC 1019127504 [PERDOMO GUZMAN X 23030 | 23 |EPS005| 23 | CCF24| 23 | 14-25 23 | 0.522%| 23 Si
[JESSICA LILIANA 1

80 |CC 1016059950 [PINTO GONZALEZ 23090 | 30 |EPSO37| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICESAR ORLANDO il

81 |CC 1030618626 [PINZON ROJAS 23020 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JANDRES CAMILO 1

82 |CC 1023972445 [PRIETO SILVA 23030 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
INICOL 1

>
>
>

83 |CC [67003310 IQUINONES VIDAL

23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[ANA ESTHER 1

84 |CC [1013618432 |QUIROGA LOZANO X 23020 | 30 [EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[OSCAR FABIAN 1

85 [Tl [1011096205 [RIOS MONTANEZ 0 |EPS037| 30 0 0 | 0.000% 0 No
DIEGO ALEXANDER

86 |CC 1033792754 [RODRIGUEZ SOTO X [25-14 | 30 |EPSO10| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
DANIEL ANDRES

87 |CC 1003712217 [RODRIGUEZ X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[PENAGOS JOAN 1
[SEBASTIAN

88 |CC [52505417 ROJAS PENA NILSA 25-14 | 30 [MINOO1| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[YAMILE

89 |CC 1030697447 [ROJAS PEREZ X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[VALENTINA 1

90 |CC |1023033607 [SANCLEMENTE 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PENA DIEGO 1
JALEJANDRO

91 |CC 1003916380 |[SUAREZ BERDUGO
[SAMUEL ELIAS

>
>3

23020 | 28 |EPSO05| 28 | CCF24| 28 | 14-25| 28 | 0.522% 28 Si
1

=3

92 |CC 1030539604 [TAMAYO RIVERA 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

FABIO ANDRES

S

93 |CC (1020808701 |TIBADUIZA 23100 | 30 [EPS008| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
ICALDERON 1

ISEBASTIAN

94 |CC 1018408876 |[TOVAR LOZANO 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JAIRO DAVID 1

95 |CC 1014279176 [URBANO ARDILA X [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[SEBASTIAN

96 |CC 1019136138 [VANEGAS X X
ICAMARGO DIEGO
IALEJANDRO

>

23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

97 |CC [80247522 [VARGAS HINCAPIE [25-14 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ICARLOS

98 |CC 1075280531 |[VARGAS POLANIA 23020 | 30 |EPSO05| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JJAIRO ALEXANDER 1

99 |CC 1014197302 |VELASQUEZ RAMOS [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[JOHAN SEBASTIAN

100 [CC [8770446 VELEZ CASTRO 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 No
HUMBERTO DE 1
[JESUS

101 [CE [667352 VICENT 0 |EPS005| 30 | CCF24| 30 | 14-25( 30 | 0.522% 30 No
[FERNANDEZ
ICARLOS
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102 [CC [1012343172 |VIVAS TOVAR
EDUAR ALEXANDER

=)

EPS010| 30

o

0.000%|

No

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

103 [cC [1019024746 |MUNOZ OROZCO
BERTHA JUDITH

[25-14 | 30

EPS017| 30

CCF24]

14-25

30

1.044%|

Centro de Trabajo: MENSAJERIA (3 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)

104 |CC [79214078 PENAGOS
[CIFUENTES JIMMY
JALEXIS

23020 | 30
1

EPS008| 30

CCF24|

14-25|

30

4.350%]

Si

105 [C

a

79840394 RODRIGUEZ
JANGARITA ELKIN

23030 | 30
1

EPS008| 30

CCF24]

14-25

30

4.350%|

106 |CC [91462884 [SERRANO BONILLA
UILMER

23030 | 30
1

MINOO1| 30

CCF24]

14-25

30

4.350%|

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES

PENSION

SALUD

CCF

RIESGOS

PARAFISCALES

No. | Identificacion Nombre

S

ing|r p|cor]vst|sin| i avp|vct]irl [vip]

Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)

Codigo| Dias

Codigo| Dias

Codigo

Dias

Codigol

Dias

Tarifa

Dias

Exonerado
SENA e ICBF

SUCURSAL: FAMISANAR (1 Afiliados)

[JORGE ANDRES

23020 | 30
1

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
107 Jcc |80155666 CHAVESMARTINEZ| | | | | | |x| | | | | | | |

EPS005| 30

CCF24|

14-25

30

0.522%|

Si

Total Afiliados( 90)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-10 2024-11 1059314117 9477212801 H 2024/11/21 2024/11/18 | BANCO BBVA COLOMBIA S.A. 0 $145,562,200

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 83 $78,497,100 $0 $0 $78,497,100
COLFONDOS 231001 800,227,940 6 9 $12,233,600 $0 $0 $12,233,600
COLPENSIONES 25-14 900,336,004 7 14 $14,242,200 $0 $0 $14,242,200
PORVENIR 230301 800,224,808 8 32 $21,197,900 $0 $0 $21,197,900
PROTECCION 230201 800,229,739 0 25 $25,480,200 $0 $0 $25,480,200
SKANDIA 230901 800,253,055 2 3 $5,343,200 S0 $0 $5,343,200
ARL (ADMINISTRADORAS: 1) 85 $3,927,800 S0 $0 $3,927,800
COLMENA 14-25 800,226,175 B 85 $3,927,800 $0 $0 $3,927,800
CCF (ADMINISTRADORAS: 1) 85 $20,575,500 $0 $0 $20,575,500
COMPENSAR CCF24 860,066,942 7 85 $20,575,500 S0 $0 $20,575,500
EPS (ADMINISTRADORAS: 10) 90 $34,894,300 $0 $0 $34,894,300
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 2 $1,795,100 $0 $0 $1,795,100
CAPITAL SALUD EPSC34 900,298,372 ® 1 $124,700 S0 S0 $124,700
COMPENSAR EPS008 860,066,942 7 14 $4,371,200 $0 $0 $4,371,200
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 3 $418,900 $0 $0 $418,900
FAMISANAR EPS017 830,003,564 7 12 $1,840,800 $0 $0 $1,840,800
FOSYGA MINOO1 901,037,916 1 8 $3,487,800 $0 $0 $3,487,800
FOSYGA REGIMEN DE EXCEPCION MINO02 901,037,916 1 1 $200,000 S0 $0 $200,000
NUEVA E.P.S. EPS037 900,156,264 2 7 $1,175,700 $0 S0 $1,175,700
SALUD TOTAL EPS002 800,130,907 4 8 $990,800 $0 $0 $990,800
SANITAS EPS005 800,251,440 6 34 $20,489,300 $0 $0 $20,489,300
ICBF (ADMINISTRADORAS: 1) 10 $4,600,500 $0 $0 $4,600,500
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 10 $4,600,500 $0 $0 $4,600,500
FAMILIAR
SENA (ADMINISTRADORAS: 1) 10 $3,067,000 $0 $0 $3,067,000
SENA PASENA 899,999,034 1 10 $3,067,000 S0 S0 $3,067,000

90 $145,562,200 S0 S0 $145,562,200
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Acta N° 18 Tema: Reunion de revision de ANS, contrato 173 de 2023
Fecha: 09/12/2024 | Ubicacion: Virtual.
!-lc.>r:¢1 10:00 am Hora fin: 11:00 am
inicio:
Objetivo Reunién de revision de ANS, contrato 173-2023 para el periodo
comprendido entre el 22/10/2024 a 21/11/2024
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Enrique Arrazola Gerencia de. Estrategia d’e. Ty Profesional 03 Si
Aseguramiento Informatico
Plinio Esteban Palomino Gerente de .
; Mnemo Si
Lopez Proyecto Mnemo

1.

TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS del periodo del 22 de octubre de 2024 al 21 de noviembre de
2024.

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio
para la actividad desarrollada.

Acuerdos de niveles de servicio generales
2.1. Documentacién
Durante el periodo evaluado se entregaron los siguientes documentos:

e Informe mensual de gestion del 22 de octubre de 2024 al 21 de noviembre de
2024.

e Informes técnicos por solucion o servicio

Los anteriores documentos fueron enviados al apoyo a la supervision de contrato
designado por el FNA y cargados en la carpeta respectiva de Transfer.

2.2. Cumplimiento del sistema de gestion de calidad

En materia de cumplimiento de procedimientos, politicas, normas y directrices
establecidas por el FNA, no se evidencié incumplimiento alguno por parte del Consorcio
Mnemo SOC, por lo que se considera que no hay penalizacion.
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1.2. Sistema de Gestion de Calidad
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de_ Gestion ANS Establecido . Nume.ro. de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar

Cumplimiento en

procedimientos, . A partlr_de !
politicas, normas y incumplimiento en
’ procedimiento, 0 0 0 Ninguna

directrices
establecidas por el
FNA.

politicas, normas y
directrices

2.3. Atencion de casos de soporte

Para el tiempo cubierto por la presente revision, se generaron 52 peticiones de soporte.

PETICIONES

RF409053 Closed CONTENIDO BLOQUEADO POR DARKTRACE EMAIL TRAMITE
2005050 CC 1010122317

RF409084 Closed ARCHIVO DE WORKMANAGER BLOQUEADO POR ANTIVIRUS

RF409121 Closed CORREO RETENIDO

RF409345 Closed CORREO RETENIDO // NOTIFICACI&#211

RF409348 Closed CORREO RETENIDO // ACTUALIZACION REGLAMENTO INTERNO DE
TRABAJO CON LOS 72 PUNTOS OBLIGATORIOS

RF409357 Closed CORREO NO IDENTIFICADO

RF409360 Closed RV: CORREO RETENIDO // ACTUALIZACION REGLAMENTO INTERNO
DE TRABAJO CON LOS 72 PUNTOS OBLIGATORIOS

RF409410 Closed RV: CORREO RETENIDO // FWD: DOCUMENTACION FONDO
NACIONAL DEL AHORRO

RF409416 Closed Antivirus_identificador "983B75A4-26A9-44DD-992C-
3047038587EE.1"//RV: Solicitud cambio de seguros //

RF409433 Closed Correo Retenido // Nuevo Centro Comercial — Venta y Alquiler
Locales // ANTIVIRUS

RF409640 Closed AFECTACION EN LA CUENTA DE RED.

RF409708 Closed URGENTE ACTUALIZACION DE TARIFAS FONDO NACIONAL DEL
AHORRO S.A.

RF409745 Closed Confirmaci&#243

RF409747 Closed Confirmaci&#243

RF409749 Closed Correo Retenido // Confirmaci&#243

RF409761 Closed SOLICITUD LIBERACION CORREO ELECTRONICO

RF410155 Closed Correo Retenido // iAYUDANOS A MEJORAR!???

RF410369 Closed SOLICITUD DESBLOQUEI/ 860522136

RF410417 Closed OFERTA MICRO FOCUS _ 2024
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RF410678 Closed ERROR ARCHIVO MULTICASH DAVIVIENDA

RF410747 Closed [SOC-CERT] ALERTA DE SEGURIDAD | FNA_ DarkTrace | 132622

RF411317 Closed CORREO RETENIDO // APARTADO DE AGENDA | WEBINAR &QUOT

RF411430 Closed ARCHIVO TXT/ 10086751

RF411484 Closed CORREO RETENIDO // STRINGCOMPROBANTE ELECTR&#243

RF411632 Closed Blogueo de correos Ministerio de Hacienda

RF411657 Closed Correo Retenido // Descubre el Software que Potenciar&#225

RF411742 Closed CORREO RETENIDO // 12149 **** RAMA JUDICIAL DEL PODER
P&#218

RF411751 Closed CORREO RETENIDO // REMISI&#243

RF411819 Closed SOLICITUD PARA APROBACION DE ARCHIVO REMITIDO POR CF

RF412025 Closed CORREO RETENIDO // ENV&#237

RF412239 Closed Correo Retenido // Riesgos sancionatorios derivados de la
obligaci&#243

RF412240 Closed Correo Retenido // Riesgos sancionatorios derivados de la
obligaci&#243

RF412244 Closed CORREO RETENIDO // RIESGOS SANCIONATORIOS DERIVADOS DE LA
OBLIGACI&#243

RF412249 Closed Correo Retenido // &#161

RF412486 Closed Solicitud apoyo en Jornada Informativa Virtual en planes de compra
de vivienda - Consulado de Coloni

RF412516 Closed CORREO RETENIDO // EN ESPERA DE SU PAGO

RF412713 Closed RV: CORREO RETENIDO // GESTION INTEGRAL DE RECURSOS
HUMANOS Y TRANSFORMACISN DIGITAL CON IA

RF413655 Closed CORREO RETENIDO // OBLIGACI&#243

RF413658 Closed CORREO RETENIDO // OBLIGACI&#243

RF413736 Closed FACTURA COPIA SUSTITUTIVA E.P 1095 DEL 2011 DE LA NOTARIA
PRIMERA DE PIEDECUESTA

RF413753 Closed SOLICITUD DE EXCEPCION DE BLOQUEO DE ANTIVIRUS DE
DOCUMENTO CARGADO EN WORKMANAGER

RF413755 Closed SOLICITUD PARA PERMITIR EL ACCESO AL ADJUNTO DE ESTE EMAIL

RF414258 Closed CORREO RETENIDO // ESPECIALIZACI&#243

RF414294 Closed DESBLOQUEO DOCUMENTO CORREO EXTERNO SPAM

RF414463 Closed FNA REVISION ERROR EJECUCION INTERFACES

RF414480 Closed CORREO RETENIDO // &#128161

RF415046 Closed Correo Retenido // certificados

RF415128 Closed RE: CORREO RETENIDO // LA EX6GENA TRIBUTARIA CAMBIA PARA
2025

RF415140 Closed CORREO RETENIDO // LA EX&#243

RF415270 Closed RE: CORREO RETENIDO // -25412 NOTIFICACION JUDICIAL
DEMANDA LABORAL JUZGADO 02 CIVIL-2541125

RF415299 Closed CORREO RETENIDO // DOMINA EXCEL 365 Y GOOGLE SHEETS CON IA

100 PR&#225
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RF415301 Closed CORREO RETENIDO // DOMINA EXCEL 365 Y GOOGLE SHEETS CON IA
100 PR&#225
CAMBIOS

No se generaron cambios en el periodo.

2.4. Cumplim

iento del cronograma

El avance en el cronograma del contrato 173-2023 para el periodo en cuestion, a corte de 21-11-
24, corresponde al 56% esperado vs 56% completado, sin que se presente desviacion general.

A continuacion, captura de pantalla del cronograma actualizado:

_3' ~ MWombre de tarea ~  Duracion « Comienzo Fin -

4 FNA 173 2023 556 dias vie 22/12/23 jue 29/01/26

Fase de Inicio 6 dias vie 22/12/23 lun 1/01/24

- Fase de planeacién 45 dias lun 1/01/24 vie 1/03/24

4 Fase de ejecucion 556 dias vie 22/12/23 jue 29/01/26

Implementacién de la unidad de ciberseguridad 20 dias jue 8/02/24 mar 28/05/24

4% 4% Ejecucion de actividades de apoyo circular 007 486 dias vie 1/03/24 mié 31/12/25
40% 40% Ejecucion de actividades de apoyo al plan de sensibilizacion 486 dias vie 1/03/24 mié 31/12/25
100% 100% Ejecucion de andlisis GAP de herramientas y servicios de ciberseguridad existentes 41 dias lun 15/01/24 lun 11/03/24
100% 100% Ej i6n de actividades de eval on de nivel de madurez actual 79 dias mié 27/12/23 lun 15/04/24
33% 33% Medicion periodica del nivel de madurez (monitoreo y mejora continua) 366 dias lun 22/07/24 mar 9/12/25

100% 100% Adquisicion de herramientas tecnologicas 6 dias vie 22/12/23 lun 1/01/24
100% 100% Despliegue de herramientas tecnologicas 162 dias vie 22/12/23 jue 1/08/24
100% 100% Ejecucion de actividades de transferencia de conocimiento 47,25 dias lun 1/04/24 mar 4/06/24
46% 46% Operacion de servicios de ciberseguridad 556 dias vie 22/12/23 jue 29/01/26
43% 43% - Fase de monitoreo y control 500 dias dom 28/01/24 mar 20/12/25
% 0% - Fase de cierre 75 dias mié 1/10/25 mar 13/01/26

2.5. Disponib

ilidad de Plataformas

2.5.1. Disponibilidad solucién Darktrace

1. Disponibilidad de la plataforma DARKTRACE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace

Disponibilidad del
servicio

99,80%
disponibilidad.

de

ANS Establecido . Numt?ro_ de Compensacion
incumplimientos
Disponibilidad
igual o superior a 0 0

99,80%

Valor a
Descontar

Observacion

Ninguna
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2.5.2. Disponibilidad soluciéon DAM
2. Disponibilidad de la plataforma DATABASE MONITORING

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM

Disponibilidad del ANS Numero de L. Valor a ‘.
. . . . g Compensacion Observacion
servicio Establecido incumplimientos Descontar
99,80% de .Dlspombllldgd .
disponibilidad igual o superior 0 0 0 Ninguna
P : a99,80%

Comportamiento Agregador
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Comportamiento Colector 1

Comportamiento Colector 2
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Comportamiento Colector 3

Sniffer % Mem Sniffer

em Cpu Load

2.5.3. Disponibilidad solucién Antimalware
3. Disponibilidad de la plataforma ANTIMALWARE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware

Dlsponlbl-luflad del ANS Establecido . Num(?m. de Compensacion Valor a
servicio incumplimientos Descontar
99,80% de | E;T%ongI::?ii?a 0 0 0
disponibilidad. 9 P

99,80%

Observacion

Ninguna
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Trend Vision One™ =

< ma

1. Imagen de conexiones durante el periodo.

O & &2

Profiles Responder Devices Admin

SMS Server

System Time: 22/11/24 09:27:52 AM CST

System Uptime: 0 years, 15 weeks, 2 days, 22 hrs, 42 mins, 9 secs
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Health Stats
Device: BOGPVPPLPOOB  Uptime: 0 years, 28 weeks, & days, 11 hours, 44 minutes, 43 seconds

Name State | Current Value Details

.CPU: Data cores ”“Nnrmal ”4% - 4 07100%

CPU: Management cores [ Normal 6% 6 0f 100%

Disk /user [ Normal 1% 178 of 29.924 MB

Disk /var/config Normal 5% 211 0f 3.412 MB

Disk /varirecords Normal 0% 410f11.523 M8

Fan: FAN1 Normal 8220 RPM Thresholds: Major < 2220, Critical < 1980 RPM

—a

2.5.4. Disponibilidad Plataformas de Correlacion SIEM

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC

Disponibilidad del ANS Nuamero de L. Valor a Lo
L . . L Compensacion Observacion
servicio Establecido incumplimientos Descontar
99,80% de B:%ogjbt?iif a 0 0 0 Ninguna
disponibilidad. 9 p 9

99,80%
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@ root@fnabogapp100:/root

2.5.5. Disponibilidad Secure Development Assesment (Fortify)
Fortify — 172.16.132.101
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R Detachtasb @ @ @ Fetowndowsze I3 Fubceen S\ Set connecton passwerd  # Hideb

Tock Manager o x
File Options View
Processes Performance Users Details Services
O cPuU
S iRt CPU  intelfR) Xeon(R) Gold 6148 CPU @ 2.4..
2 Memory
7.8/240GB (33%)
) Ethernet
720 Kbps F: 6,0 Kbps
Ethernet
0 Kbps F: 0 Kbps
1
e i 5
2% 2,39 GHz :
183 3865 274999 E
S
pre 8.
175:02:37:27 T
Fewer detaits | (%) Open

Fortify — 172.16.132.102
_Elz 172.16.132 102 (FNAiaplforify) _

@ [EFttowndowsize I Fulscreen . Set connection password % Hide bar @ Reconnect

1% Task Manager — a X
File Options View

Processes Performance Users Details Services

O cpu
S e CPU  intelR) Xeon(R) Gold 6148 CPU @ 2.400...

Utilization 100%

O Memory
8,6/24,0 GB (36%)

() Ethernet
S: 120 Kbps R 16,0 Kbps

O Ethernet
S: 0 Kbps R: 0 Kbps

Utilization  Speed 23.
5% 2,39 GHz ;
Processes Threads Handles 8
184 4168 275761 ° En.
" as..
175:18:02:26 M.

Fewer details (S.‘ Qpen Resource Monitor

Fortify — 172.16.132.103
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Fortify — 172.16.132.104

“. Set connection password ¥ Hide bar @ Reconnect

17 Task Manager = u} x
File Options View
Processes Performance Users Details Services
Q CcpPU
~ 3%2396H: CPU  intel(R) xeon(R) Gold 6148 CPU @ 2.400...
Utilization 100%
O Memory
7,0/24,0 GB (29%)
D Ethernet
5: 83,0 Kbps R: 8,0 Kbps
O Ethernet |
5: 0 Kbps R: OKbps I
I
1
[\
Utilization ~ Spee 23..
3% 2,39 GHz :
Proceses  Thissde | Hiandles 7 3
185 4124 270924 v En.,
L 512..
Up time 80..
174:03:37:05 110..
Fewer details | (%) Open Resource Menitor

@ Reconnect

4 Task Manager
File Options View

Processes Performance Users Details Services

6% 2,39 GHz

% Utilization

L CPU  intel(®) xeon(R) Gold 6148 CPU .

O Memory
7,2/240 GB (30%)

O Ethernet
S: 48,0 Kbps R: 8,0 Kbps

O FEthernet
5: 0 Kbps R: 0 Kbps

Utilization  Speed

6% 2,39 GHz

Up time

96:18:54:49

Fewer details LP Open Resource Monitor

2.5.6. Disponibilidad monitoreo especiales DNS

Processes  Threads Handles

178 3498 247844 ur

Maximum
Sockets:

Cores

L1 cache:

L2 cache:

L3 cache:

speed:
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ZTP_BOGPVPPLPO29_6661976453710045849 & Online

MIO&E-X [BloxOne) Virtual Server | Wiviware | V346 | SH:VMware-42 00 e of d8 da a5 f-7Tb 9115 230106 b2 55

** ZTP_bogpvpplp028.fna.gov.co_302011252415216... @ Online

MIOS | Physical Server | 86.4-51177-72c485de7d02 | License UID: 3cle3614631384fdf9a5af445f6fc07eS

XA P_BOGPVPPLPO27 fna.gov.co_3050650800150... @ Online

MIOS | Physical Server | 8.6.4-51177-72c465de7d02 | License UID: f44dc32936be4914521734d01adcdatb

ZTP_BOGPVPPLP027.fna.gov.co_305065080016057843
NIOS -Physical erver

COERALRFORUTION  THESETTHGS. 106

ZTP_bogpvpplp028.fa.gov.co 3020112524152165659
U5 Piveical S
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ZTP_BOGPVPPLP029_6661976453710045849
105 bkontinel Virea Sermes -Viwsre

CSEA RSO WTUAEEN  CGIOOA MSOMSETING . TRESETTINGS  ONETING  DODERBUOCEEITRGS | S S OROE ST

View Lt FHost Masmary Usags (arant! ot Disk smge Percant]

Hast CPU Usage [Percent) Haust Status Distribution (Percent)

. Cvie [ Cvyraded

2.5.7. Disponibilidad monitoreo especiales Portales Web

Unie Swts | HARole | UpTime | CPUUsage | MemoryUssge | LogDiskUssge | HTTP Comnectons HTTP Throughput
PESKETLI0E2S | % TR e E = s Tota Connections/sea1z oo aaMbes
PIKETLID00833 | % SEEONPAY Zﬁm‘i"; E £ s Tota Connections/Secg oo 000 K0ee
System Information - X i-

HA Status Active-Passive

Cluster Name FWHAO1

Cluster Members FortiWeb/ FV-1KET119200223  (Primary)

MASTERFWEE/ FV-1KET11%%900233

(Secondary)

Serial Number FV-1KET119200223

Operation Mode Reverse Proxy

System Time FriMov 22 13:13:50 2024

Firmware Version FortiWeb-1000E 7.4.3,build0638(GA),240405

System Uptime [196 day(s) 15 hour(s) 17 min(s)]

2.5.8. Disponibilidad Plataforma Qualys
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Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Lineas Base

Disponibilidad del ANS Numero de L. Valor a L.
. . . . e Compensacion Observacion
servicio Establecido incumplimientos Descontar
o Disponibilidad
99,80% de . ) .
disponibilidad igual o superior a 0 0 0 Ninguna
’ 99,80%
€ > C 25 qualysguard.qg4.apps.qualys.com/fo/compliance/index.php?skip=18&d=default
About LaunchHelp [& X
General Information
Identified Services
Qualys Web Service
Identified OS Application Version 1025.1.0-6
Online Help Version 102510
Additional References SCAP Module Version 12
Qualys External Scanners
Securify Operations Center (SOC) 139.87.117.45
139.87.105.233
64.39.96.0/20 (64.39.96.1-
64.39.111.254)
39.87.112.0/23 (139.87.112.1-
7.113.254)
c0f2:5001:4500::/56
Scanner Version 61-1
Vulnerability Signature Version 259922
Scanner Services 19017
Qualys Scanner Appliances
Security Operations Center (SOC) - Cloudflare Dedicated IPs:
162.159.152.21 and 162.159.153.243
qualysguard qg4.apps.qualys.com:443
distribution.qg4.apps.qualys.com:443
- monitoring.qg4. apps.qualys.com:443 =
Close

3. Anexo 2.1 Otros ANS Adicionales

De acuerdo con la revisién realizada, para los ANS adicionales contemplados en el Anexo
2.1, no se evidenciaron penalidades aplicables al periodo en cuestion. A continuacion, se

relacionan los ANS del Anexo 2.:

3.1. Recurso Humano

5. Disponibilidad del recurso humano

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo

Técnico para la plataforma Guardium, como con la disponibilidad alli pactada.

ANS
Establecido

Disponibilidad del
servicio

Numero de
incumplimientos

Compensacion

Valor a
Descontar

Observacion
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Garantizar que el
personal asignado
por el proveedor
cumpla tanto con
los perfiles
definidos en el
Anexo Técnico
para la plataforma

Por cada dos (2)
incumplimientos
— 2% del valor
de la facturacion
mensual que se

Guardium. como iran acumulando.

con la
disponibilidad alli
pactada.

Garantizar que el
personal asignado
por el proveedor

cumpla tanto con  Por cada dos (2)
los perfiles incumplimiento

0,
definidos en el — 2% del valor

A Técni de la facturacion
nexo tecnico mensual que se

para la plataforma  jran acumulando.
Qualys, como con

la disponibilidad
alli pactada.

3.2. Facturacion

Se realiza la entrega y radicacién de documentacion soporte requerida junto con la Pre-factura 'y
factura en los tiempos establecidos, por tal motivo no se genera penalidad.

3.3. Modelo de Gestion de Incidentes de Seguridad.

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la
infraestructura de FNA, por lo que se considera que no existe penalizacion por este item.

3.4. Modelo de Gestion de Requerimientos.

Se realizé la actualizaciéon y entrega de matriz de comunicacion, escalamiento jerarquico y
funcional y para realizar la gestion de incidentes, de acuerdo con el horario del servicio y horario
de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos
por parte de FNA o incumplimientos asociados a los requerimientos, por o que se considera que
no existe penalizacion por este item.

3.5. Modelo de Gestion de Problemas.

Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas
por parte de FNA, por lo que se considera que no existe penalizacion por este item.
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3.6. Modelo de Gestion de Cambios.

Durante el periodo revisado no se generaron requerimientos de los cuales cumplieron con los
lineamientos del procedimiento de cambios, por lo que se considera que no existe penalizacion
por este item.

3.7. Modelo de Gestion Aseguramiento.

Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieren
remediacién, por lo que se considera que no existe penalizacion por este item.

3.8. Monitoreo de marca.

Durante el periodo en mencién se ejecutd el servicio de monitoreo de marca del FNA con las
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe
penalizacién por este item.

3.9. Analisis comportamiento usuarios.

Durante el periodo en mencién se realizaron las validaciones relacionadas con este tipo de
tendencias, a través de estas, no se han presentado incidentes asociados al parametro de
analisis de comportamiento de usuarios, por lo que se considera que no existe penalizacion por
este item.

4. Riesgos del proyecto

Durante el periodo no se evidencio la materializacion de los riesgos identificados dentro de la
matriz de riesgos del proyecto, consignados en el formato PE-FO-102.

Se relaciona a continuacion la matriz de riesgos del proyecto.
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5. Informe de ejecucion presupuestal

DESCRIPCION VALOR PORCENTAIJE
Valor inicial del contrato $ 36.499.583.610 100,00%
Adiciones $ - 0,00%
VALOR TOTAL DEL CONTRATO $ 36.499.583.610 100,00%
Valor Ejecutado antes del presente pago $ 26.478.367.504 72,54%
Valor del pago aprobado con el presente informe $ 269.280.340 0,74%
VALOR TOTAL EJECUTADO $ 26.747.647.844 73,28%
Descuento por ANS $ -
DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL $ :
CONTRATO

6. Determinacion del valor a facturar

Administracién y soporte de la
plataforma XDR

S 3.326.000 | $

$  3.326.000

S 631940 | S

3.957.940
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Administracion y soporte de la 14.627.000 | $ $ 14.627.000 | $ 2.779.130 | $ 17.406.130
plataforma SOAR
Administracion y soporte de la
plataforma THREAT INTELLIGENCE 27.797.000 | $ S 27.797.000 | $ 5.281.430 | $ 33.078.430
Administracidn y soporte Servicio
BRAND CYBERSECURITY 55.994.000 | $ S 55.994.000 | S 10.638.860 | S 66.632.860
MONITORING.
Administracion y soporte Servicio de
MONITOREO DE DNS 52.083.000 | S S 52.083.000 | $ 9.895.770 | $ 61.978.770
Administracién y soporte de la
plataforma SECURE DEVELOPMENT 8.279.000 S S 8.279.000 | S 1.573.010| § 9.852.010
ASSESSMENT
Administracion y soporte de la
plataforma CIBERDEFENSA 5.874.000 S S 5.874.000 | S 1.116.060| $ 6.990.060
Administracidn y soporte de la
plataforma MONITOREO DE LINEAS 8.406.000 S S 8.406.000 | S 1.597.140 | $ 10.003.140
BASE DE SEGURIDAD
Administracion y soporte de la
plataforma MONITOREO DE BASES DE 23.451.000 | S S 23.451.000 | $ 4.455.690 | S 27.906.690
DATOS (DAM)
Administracidn y soporte de la
plataforma SOLUCION GOBIERNO DE 26.449.000 | $ S 26.449.000 | S 5.025.310 | § 31.474.310
IDENTIDADES (IAM)
Valor Total 226.286.000 | $ $ 226.286.000 | $ 42.994.340 | $ 269.280.340

FECHA PROPUESTA FECHA DE
COMPROMISOS PACTADOS -
RESPONSABLE (s) PARA LA EJECUCION CUMPLIMIENTO DEL
DEL COMPROMISO COMPROMISO
N/A N/A N/A N/A
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SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 24

Recurrente mensual (administracién y soporte en sitio) plataformas
XDR, Threat Intelligence Platform (TIP), BRAND CIBERSECURITY
MONITORING (Monitoreo Marca), servicio de Monitoreo DNS, Secure
Development Assessment (Fortify), Ciberdefensa (DarkTrace), Lineas
Base (QUALYS), monitoreo Bases de datos (DAM), solucion
GOBIERNO DE IDENTIDADES (IAM) y SOAR del periodo
comprendido del 22 de octubre de 2024 al 21 de noviembre de 2024.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. diciembre de 2024



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del CTO 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al fondo nacional del ahorro ", suscrito entre el FNA y CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades
realizadas por cada una de las partes y las observaciones resultado de la labor de
seguimiento que se han encontrado respecto al Contrato 173 de 2023.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO, se realiz6
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023.
El presente informe tiene como fin el analisis realizado en cuanto al cumplimiento
del hito de los servicios de administracion y soporte en sitio prestados por el
contratista durante el periodo del 22 de octubre de 2024 al 21 de noviembre de
2024 referente al 11vo mes de recurrente mensual de las plataformas que hacen
parte de los servicios de la Unidad de ciberseguridad, a saber:

1. XDR

2. Threat Intelligence Platform (TIP)

3. BRAND CIBERSECURITY MONITORING (Monitoreo Marca)
4. Servicio de Monitoreo DNS

5. Secure Development Assessment (Fortify)

6. Ciberdefensa (DarkTrace)

7. Lineas Base (QUALYS)

8. Monitoreo Bases de Datos (DAM)

9. SOAR

10.Soluciéon GOBIERNO DE IDENTIDADES (IAM)

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

Pagina 2 de 15
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5.

OBJETIVOS ESPECIFICOS DEL INFORME

Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

Identificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigaciéon o eliminacion.

INFORME DE AVANCE

De acuerdo con lo establecido en el CTO 173 de 2023, se realiza el seguimiento,
control y verificacion del servicio de administracion y soporte en sitio prestados por
el contratista durante el periodo del 22 de octubre de 2024 al 21 de noviembre
de 2024, donde se detalla lo siguiente:

Las actividades mas relevantes realizadas de administracion y soporte por
plataformas se indican a continuacion:

1.

XDR

e Durante el periodo reportado se realizaron pruebas de funcionamiento para
visualizar los bloqueos que se han realizado en la herramienta XDR de
Vision One teniendo en cuenta la lista de indicadores bloqueados que han
sido compartidos por la TIP.

e Durante el seguimiento de la conexion realizada entre la TIP y el XDR de
Vision One, se hicieron pruebas de deteccion frente a indicadores que se
encuentran en listas negras. Se determind que la herramienta bloquea
efectivamente indicadores compartidos por la TIP.

e Como resultado de la integracion entre la herramienta TIP y el XDR del
Fondo Nacional del Ahorro se evidenciaron indicadores de compromiso
bloqueados por la ejecucion de estos en equipos que se encuentran al
interior de la infraestructura. Esto permite una identificacion temprana frente
a la ejecucion de amenazas que puedan afectar a la entidad.

e Se evidencian un total de 535 eventos de amenazas gestionados por Trend
Micro, en su mayoria es por la deteccion por la regla Possible Hifrm-6

e se realiza deteccion de Agent Dexon 5.1.3.222.exe aparece eliminado por
el agente de antivirus.

Pagina 3 de 15
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El médulo de behavior monitoring, detecto los archivos Ahorro.exe y
CARTERA.EXE como programas nuevos dentro del FNA.

El modulo de Behavior Monitoring, detectdé como una amenaza nueva
msiexec.exe que fue bloqueada por las soluciones de seguridad.

Para el médulo de Behavior Monitoring, la mayoria de las detecciones se
hizo de archivos descargados por correo.

La solucion de Application Control detectdé el uso de Wireshark por el
dispositivo GTI-TT-01-4264.

El moédulo de device control, bloquea el uso no autorizado de dispositivos
extraibles, el usuario que mayor cantidad de eventos registra es “ycero” con
202 reqistros.

La mayor cantidad de dispositivos bloqueados, son dispositivos moviles.

En los eventos por categoria “virus found in file” se encuentra con mayor
cantidad de registros 534, esto debido a que se encuentran archivos
sospechosos durante los escaneos programados

Workbench, genera alertas de acuerdo con diferentes eventos
correlacionados y les asigna una clasificacion, se registraron 7 alertas
ninguna con clasificacion alta, dentro de estas se encuentra:

o intentos de desactivacion de antivirus, ejecucion por parte de
administradores y usuarios de soporte

o Creacion de archivos, no usuales en rutas temporales por parte de
Mspaint.exe, se realizé analisis sobre el archivo y escaneo sobre las
maquinas no se detectd eventos maliciosos relacionados.

o Se detecto un archivo con un posible indicador malicioso clasificado
como backdoor, este fue limpiado por el antivirus y reportado
mediante caso a soporte, ubicacion del archivo en (filePathName)
\Device\HarddiskVolumeShadowCopy856\Redsis\DAE\BK 28 feb 2
019\G. Control Seguimiento y Calidad\INDICADORES\backup
Ronald\backup\SGP\SISTEMA GENERAL DE
PARTICIPACION\DECRETO 1636 SGP 2012\BOYACA\Documentos
chiquinquira.tbz(Documentos.exe)

o Los eventos Threat Intelligence Sweeping corresponden a
detecciones, en el dispositivo de administrador de la herramienta,
relacionado con pruebas de bloqueo de objetos dentro de la lista de
inteligencia de amenazas.

Se registran 6 eventos de malware en servidores, corresponden a la
deteccion de archivo \Documentos chiquinquira.tbz(Documentos.exe),
debido a que se clasifica como backdoor con el nombre
BKDR_NOANCOOE.SMMSC, Trojan. Este fue puesto en cuarentena por
las soluciones de antivirus para servidores, en el equipo FNABOGAPP015
Threat intelligence 2024 se adicionaron 40 reputaciones nuevas
adicionadas por la integracion con Threat Q.
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Attack Surface Discovery En el top de eventos, se registra los servidores
bogpvpplp015 y bogpvpplp019, con 37 vulnerabilidades y fallos en la
configuracion, con clasificacion alta.

la cuenta de vigialdap tiene la mayor clasificacién, se clasifica con riesgo
alto, porque tiene bastantes permisos sobre la cuenta y porque tiene
deshabilitada la opcion de que la contrasefia expire, entre otras
vulnerabilidades.

En el top de aplicaciones locales por calificacion de riesgo, Mozilla y Edge
se encuentran en el top de acuerdo con vulnerabilidades encontradas en
versiones especificas.

Se analizaron 50629 eventos por parte del IPS, la mayoria con clasificaciéon
major 47 % del total.

IPS, En el top de ataques se encuentra la regla 13012: SIP: SipVicious
Brute Force SIP Tool, por el uso de herramientas SIPVICIOUS para realizar
intentos de ataque por fuerza bruta, este evento registra 23682 eventos del
total. En segundo lugar, se encuentra la regla 7120: TCP: Segment Overlap
With Different Data, e.g., Fragroute.

IPS, en el top de IPs de origen, la direccion 185.243.5.55 de Polonia, se
ubica primera con 7459 eventos.

IPS, En el top de destino se encuentra la direccion IP 172.16.127.137, con
3973 registros.

IPS, En el top de eventos por pais, se encuentra Estados unidos con mayor
cantidad de registros, seguido de Hong Kong y Colombia.

Email and Collaboration, se presentaron un total de 79805 eventos
registrados por la solucion CASB.

Email and Collaboration, La cuenta que mayor cantidad de detecciones
presenta es "operador centro de computo"operador@fna.gov.co, esto
debido a que contenian accesos a rutas compartidas. La usuaria "yeimi
patricia ayala rojas"yayala@fna.gov.co registra con eventos por archivos no
escaneables debido a su tamafo o nivel de compresion. El correo
logistica@sumicorp.com es el que mayor cantidad de correos de SPAM
registra.

Se relaciona el informe de 2215 dispositivos instalados en el periodo que
comprende el periodo de 22 de octubre al 21 de noviembre del 2024.
Service manager, Durante el periodo del informe se gestionaron 35
peticiones.

se continua con la validacion de reglas de las diferentes soluciones de
Trend Micro, con el fin de optimizar las politicas, activando las reglas
recomendadas de acuerdo a las mejores practicas.

Se realiza depuracion de los dispositivos sin comunicacién en los ultimos
meses, versiones de productos se encuentran en su mayoria cerca al 100
%
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Se realizaron analisis de sandbox, sobre los archivos mediante peticiones
por correo, sin |IOC activas para ninguna de las muestras

Se agregaron las exclusiones para la solucion de Device Control.

Las plataformas y soluciones de Trend Micro no presentaron
indisponibilidad.

Se cierra las peticiones pendientes de eliminacidén de dispositivos que ya no
se encuentran en la entidad.

El uso de licencias de Trend Micro en equipos finales es de 1987 hasta el
momento del informe.

Se mitigaron los 864 eventos presentados en los equipos final y 21 eventos
de bloqueo en servidores.

El IPS analiz6 116134 eventos de los cuales 39% fueron categorizados con
severidad menor.

Durante el periodo se gestionaron correctamente los requerimientos vy
cambios generados hacia y por el equipo de MNEMO.

Se realiza depuracién de dispositivo reportados por mesa de servicio como
fuera de servicios o de baja.

2. THREAT INTELLIGENCE

Actividades de Gestion de la plataforma

Se realizaron ajustes en las fuentes de datos de Threat Intelligence que
funcionan como ingestores de indicadores de compromiso en la plataforma
TIP, con el fin de mejorar tanto la confiabilidad y utilidad de la informacién
recopilada como la actualizacion de los indicadores obtenidos.

Durante el seguimiento de la conexién realizada entre la TIP y el XDR de
Vision One, se hicieron pruebas de deteccion frente a indicadores que se
encuentran en listas negras. Se determind que la herramienta bloquea
efectivamente indicadores compartidos por la TIP.

Se ajusta la priorizacion y enriquecimiento de los indicadores de
compromiso que son ingestados por la plataforma de inteligencia de
amenazas.

Como resultado de la integracion entre la herramienta TIP y el XDR del
Fondo Nacional del Ahorro se evidenciaron indicadores de compromiso
bloqueados por la ejecucidn de estos en equipos que se encuentran al
interior de la infraestructura. Esto permite una identificacién temprana frente
a la ejecucion de amenazas que puedan afectar a la entidad.

Durante el periodo observado, se ha notado un aumento considerable en la
cantidad de direcciones IP maliciosas provenientes de la ingestion de
indicadores de compromiso de diversas fuentes de informacion.
Basandonos en esta informacién, se recomienda implementar reglas de
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bloqueo estrictas sobre herramientas de seguridad perimetrales como
proxies de navegacion o Firewalls, permitiendo unicamente los servicios
vitales para el funcionamiento normal de las actividades de los
colaboradores

Threat Hunting

Tanto los indicadores de comportamiento como de compromiso fueron
ingresados en la TIP.

Se crearon 1 regla Sigma en la que se identifican comportamientos de
ejecucion de la amenaza STRRAT.

La regla SIGMA identifica la ejecucion de un archivo de texto que contiene
instrucciones maliciosas a través del ejecutable de Java “javaw.exe”

Se realizd un analisis focalizado sobre la amenaza STRRAT, dando detalles
de su funcionamiento, distribucion y recomendaciones que permiten
detectar y contener la amenaza.

3. BRAND CYBERSECURITY MONITORING

Actividades de Gestion de la plataforma de monitoreo de marca

Identificacion y notificacion de eventos

Monitoreo de redes sociales

Gestidon de baja de contenidos fraudulentos o con abuso de marca
Identificacion de credenciales filtradas

Ejecucion de mediciones de marca

Analisis de percepcion de eventos presentados

4. SECURE DEVELOPMENT ASSESSMENT

Actividades de Gestion de la plataforma Fortify

Restablecimiento de credenciales de usuarios del dominio en la suite
Fortify: A través de la mesa de ayuda, se gestionan y restablecen las
credenciales de acceso de los usuarios del dominio, asegurando el acceso
adecuado y seguro a la suite Fortify.

Actualizacion de Rulespacks del modulo SSC: Se lleva a cabo la
actualizacion peridodica de los Rulespacks en el médulo SSC para
garantizar que las reglas de seguridad estén al dia, mejorando la deteccion
de vulnerabilidades y adaptandose a las nuevas amenazas.
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e Actualizacion de Rulespacks del médulo Audit WorkBench: Se realiza la
actualizacion de los Rulespacks en el modulo Audit WorkBench, lo que
optimiza el analisis de cddigo y permite una evaluacion mas precisa y
eficiente de las aplicaciones auditadas.

e Durante el periodo actual, no se ejecutaron analisis de codigo.

e Actualmente, la suite Fortify se encuentra actualizada a una version estable
proporcionada por el fabricante. Esta actualizacion asegura que la
herramienta esté alineada con las ultimas mejoras de seguridad,
correcciones de errores y nuevas funcionalidades, lo que optimiza su
rendimiento y fiabilidad en el proceso de auditoria de aplicaciones.

e Es recomendable continuar con el monitoreo de futuras actualizaciones
para mantener la suite al dia y aprovechar las mejoras tecnoldgicas que el
fabricante continue implementando.

5. MONITOREO DNS

Actividades de Gestion de la plataforma INFOBLOX

e Monitoreo de plataforma Infoblox para la verificacion de conexiones
sospechosas y maliciosas.

¢ Actualizacién de la plataforma Infoblox.

e Para el periodo en mencion se evidencié un aumento de 2,368 eventos en
la categoria de DoHservice en las consultas DNS, para la categoria
malware download generic se evidencié un aumento de 3,843 siendo las
categorias con mas consultas dentro del DNS.

e Para el periodo en mencidén se evidencia un aumento con relacion al mes
anterior en cuanto al indice de amenazas detectadas, de igual forma se
identifica que el volumen de consultas a portales de pornografia aumenté
en la resoluciéon de DNS.

6. MONITOREO DE LINEAS BASE DE SEGURIDAD

Actividades de Gestion de la plataforma QUALYS

e Se realiz6 revision semanal para revisar el estado de los agentes en su
etiquetado, duplicidad y ultima conexion

e Se identificaron los agentes que llevan mas de un mes sin reportar
conexion
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Los cambios en las métricas mostrados mes a mes se deben a la
eliminacion o adicion de agentes, reinstalacion de agentes, solucion de
problemas de conexién con el Gateway.

Actualmente se encuentra con alcance y autenticacion a casi todos los
dispositivos compartidos por el FNA, a pesar de esto, no todos cuentan con
politicas de cumplimiento por parte del COMWARE (192.168.64.249)

Todos los meses se encuentran en promedio 5 servidores que son dados
de baja, en caso de que estos lleguen a ser reemplazados, es importante
realizar la notificacion via electrénica para realizar su adicién a través del
proceso de instalacion de agente en estos dispositivos o servidores nuevos.
El 20 de agosto los servidores el grupo de servidores Windows 2008 R2
(BOGPVPPWP023, FNABOGAPPO001, FNABOGDCLO1N®,
FNABOGDPCLO1N1) dejo de transmitir informacion a la nube a través del
Gateway, después de multiples reuniones de acompafamiento se pudo
determinar que el error es debido a la ausencia de confianza de los
servidores en el Gateway, ya sea porque este no ofrece un certificado para
cifrar la comunicacion o el certificado ofrecido no es confiable para los
servidores, para mitigar este inconveniente se debe instalar el certificado
del QCG de forma local en el OS de estos mismos servidores. Es posible
que en esta fecha se haya puesto en funcionamiento una politica
relacionada a la confianza en certificados, pues antes de la misma, los
agentes de estos servidores transmitian sin inconveniente la informacion
recopilada a la nube a través del Gateway.

7. CIBERDEFENSA

Actividades de Gestion de la plataforma DARKTRACE

Nombramiento de Subredes, de acuerdo con informacion suministrada por
Redes.

Se realiza Back up Semanal, el cual se conserva copia en el dispositivo de
Darktrace y equipo administrador de la plataforma.

Se genera reporte a Seguridad de la informacion para la validacion de
correo electronico donde el remitente y destinatario es la misma cuenta
"alsuareza@fna.gov.co”.

Se genera reporte al area de seguridad de la informacién para la validaciéon
de los correos masivos del remitente info1@dmpd.org

Se genera reporte al area de seguridad de la informacién para la validacién
de los correos masivos (175) del remitente info2@vatran.net

Se realiza reinicio de Appliance de Darktrace para la aplicaciéon de la
actualizacion de la version de la plataforma a 6.2
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e Se genera reporte al area de seguridad de la informacién para la validacion
de los correos masivos (345) de remitentes con dominio desarrollo25.info

e Se realizan los correspondientes alertamientos de los modelos activos
durante la administracion en sitio.

e Se recomienda continuar con las labores de revision y validacion de los
modelos reportados con el area de Seguridad de la Informacién para poder
ajustar las reacciones del Darktrace con las politicas de Seguridad de la
Informacion.

. DAM

Afinamiento reglas roles, y pruebas de recorrido. SAP HANA/COBIS.
Seguimiento a politica COBIS.

Activacion politicas seguridad.

Solucién parche p535 appliances modelo X2464.

Seguimiento reglas COBIS produccidn.

Validacién y ajuste sobre politicas de seguridad.

Alertamiento SOC

Configuration Audit System(agente).

Monitoreo y reglas alcance negocio.

. SOAR

e Para este periodo se identific6 un aumento en el alertamiento con respecto
al periodo anterior, debido a que se sigue realizando un proceso para
descartar falsos positivos y asi realizar el respectivo afinamiento de las
herramientas de monitoreo.

e Se identifican fuentes y estados para las integraciones dispuestas para
SOAR, a saber:

APP DESPLEGADAS
Cisco Firepower En Pruebas
Directorio Activo Validacion

Trend Micro Vision One
FortiWeb
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Actualmente se tienen disponible para Fortiweb 20 playbook los cuales
permiten la interaccidn y ejecucion de tareas automatizadas.
Actualmente se mantienen para TrendMicro 18 playbook los cuales
permiten la interaccidn y ejecucion de tareas automatizadas.

10.Solucion GOBIERNO DE IDENTIDADES (IAM)

Para este periodo se continua con el monitoreo de la ejecucion de las
integraciones con SAP, Directorio activo, Service Manager y la activacion
de Autogestion en produccion para la estabilizacion y mejora del sistema
después del paso a produccion.

Se programan reuniones técnicas con los equipos de Vigia y E-Finac para
validacion técnica de integracion con Verify.

Se sigue con las pruebas para salida a produccion de la integracion con
Cobis.

Se siguen realizando las gestiones correspondientes con las areas
involucradas para el proceso de integracion hacia Verify con las demas

aplicaciones.

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE

Walor Inicial del Contrato $ 36.499.583.610,00 100,00%
Adiciones $ - 0,00%

VALOR TOTAL DEL CONTRATO $ 36.499.583.610,00 100,00%
Valor ejecutado antes del presente pago $ 26.085.637.754,00 71.47%
Walor del pago aprobado con el presente informe $ 269.280.340,00 0,74%

VALOR TOTAL EJECUTADO § 26.354.918.094,00 T2.21%
Parcentaje de ejecucion presupuestal programado a la fecha 72,27%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,06%

Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo

planeado incluyendo ANS penalizados.

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
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compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumpli6é a satisfaccion con el servicio de administracion y soporte en
sitio durante el periodo del 22 de octubre de 2024 al 21 de noviembre de 2024.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucién proyectado 56%
Porcentaje de ejecucion realizado 56%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO o
173 de 2023 0%
wlidy - SOTEEAEE o i e - 3 - i - E ¥
Bl % + FMA 173 2023 5o dias vie 221223 jue 20/01/25.
s 1005 Fase dao Inicin 6 dias vie 22/12{23 Fun 101,29
0 T - Fase de planeacion 45 dias lun 101,24 vie 10324
56t RE% 4 Fase de ejecucion BE6 dias vie 2241213 jue 290,26
0 100% tmplementagion de la wnidad de cherseguridad 80 dias jue 80224 mar 2RAS20
A% 1% Ejecucién de actividades de apoya clroular 007 485 dias vie 1/03/24 mié 3/ 12/25
S Al Elecuclén de actividades de apoya al plan de sensibillzacion 486 dias vie 1/03/24 mié 31/12/25
FIHrE 100% Ejecucidn de anabisis GAP de herramientas y serviclos de dberseguridad existentes A dias lun 150128 lun 1103/24
HIAr 100 Ejecucitn de actividades de evaluacidn de nivel de madurez actual 79 dizs mié 27/12/23 Num 1504 20
s 3% Medicidn periodica del nivel de madurez {monitoree y mejora continua) 364 dias lun 2207/24 mar 8/12/25
100t 100% | . pdguisicién de herramientas tecnolGgicas | 6 dias vie 22/12/23 lun 1/01/20
ks 100" Despliegue de harramizntas teenolégicas 162 dias vie 2241223 jue 1f08/20
0% $00% Ejececian de actividades de transferenda de conndmiento 47,25 dias lun 1/04/24 wnar 4wy 2
4% 4% Operacion de servicios de dherseguridad 556 dias wie 221223 jue 2000126
AT 45% - Fase de monitoren y control S04 dias dom 28,0124 mar 301225
s 0% - Fase de derre 75 dias mié 171025 mar 1300026

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Niveles de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna
penalizacion.
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VALOR A FACTURAR

Administracion y soporte de |z
plataforma XDR

S 3.326.000

S 3.326.000

5 631.540

S 3.957.940

Administracion y soporte de la
plataforma SOAR

S 14.627.000

$ 14.627.000

$ 2.779.130

S 17.406.130

Administracidn y soporte de la
plataforma THREAT INTELLIGENCE

s 27.797.000

$ 27.797.000

$ 5.281.430

S 33.078.430

Administracion y soporte Servicio
BRAND CYBERSECURITY
MONITORING.

s 55.994.000

$ 55.994.000

$ 10.638.860

S 66.632.860

Administracién y soporte Servicio de
MONITORED DE DNS

s 52.083.000

$ 52.083.000

$ 9.895.770

S B61.978.770

Administracion y soporte de la
plataforma SECURE DEVELOPMENT
ASSESSMENT

s 8.275.000

S  8.279.000

$ 1.573.010

$  9.852.010

Administracién y soporte de |z
plataforma CIBERDEFENSA

s 5.874.000

S 5.874.000

$ 1.116.060

$  6.990.060

Administracidn y soporte de la
plataforma MONITOREQ DE LIMEAS
BASE DE SEGURIDAD

s 8.406.000

5 8.406.000

$ 1.597.140

S 10.003.140

Administracién y soporte de la
plataforma MONITOREQ DE BASES DE
DATOS (DAM)

S 23.451.000

$ 23.451.000

$ 4.455.690

S 27.906.650

Administracion y soporte de |z
plataforma SOLUCION GOBIERNO DE
IDENTIDADES (1AM)

s 26.449.000

S 26.449.000

$ 5.025.310

S 31474310

Valor Total

] 226.286.000

§ 226.286.000

§ 42.994.340

S 269.280.340

7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de
soporte y administracién en sitio de las plataformas descritas en el presente
documento, el contratista ha facilitado los siguientes entregables producto de las
actividades gestionadas y acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo

Ne. Nombre del entregable Cntenoﬂe S e Opserv
aceptacion entrega aciones
1 Informe-FNA-173-noviembre-2024.pdf Bueno 28/11/2024 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:
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e Certificacion de cumplimiento circulares de la Superintendencia financiera

de Colombia

RUT Actualizado
Certificacion Bancaria
Acta de ANS de la actividad

8. CONCLUSION

Certificacion de pagos de prestaciones sociales y aportes parafiscales
Informe de Gestion del Contratista o Acta de entrega formal

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidén, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacion de la misma la cual es por valor de DOCIENTOS SESENTA Y
NUEVE MILLONES DOSCIENTOS OCHENTA MIL TRESCIENTOS CUARENTA

PESOS MCTE ($ 269.280.340).

Se evalla la gestion realizada por el Contratista durante el periodo del presente

informe:

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4
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Se firma a los 12 dias del mes de diciembre de 2024.

MONI;A GRﬁND VILLADA ENRIQUE A. ARRAZOLA MONTES

Gerente Estrategia Tl y Aseguramiento Profesional 03
Informatico Apoyo supervisiéon CTO 173 de 2023
Supervisor CTO 173 de 2023

A
LEQNZ RIVERA PEREZ LUZ H. RIANO MORENO

Profesional 04 Profesional 04
Apoyo supervision CTO 173 de 2023 Apoyo supervision CTO 173 de 2023

G

CRISTIAN SAMIR ACOSTA FUENTES
Analista de gestion C
Apoyo supervision CTO 173 de 2023
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TIPOS DE FUENTES ESTANDAR

Fuentes d e Cisco Adaptive Security Applance (ASA)

Cisco Firepower Threat Defense

informacion

Microsoft Windows Security Event Log

37
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Universal CEF

w

Sybase ASE 3
Durante el periodo se — T
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Cisco 105
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DESGLOSE FUENTES UNIVERSAL CEF Y DSM

Etiquetas de fila v/ Cuenta de Log Source Type
=/Universal CEF 3
. FNA_DarkTrace 1
En IBM Security QRadar, Forcepoint DLP - 172.16.127.84 1
"Unlversal CEF" y InfoBlox 172.16.132.157 n |
"Universal DSM" son |—niversalDSM -
FMC-AUDIT - 172.31.1.100 1 DESARROOLLOS
componentes que FNA_Adminfo_DESARROLLO_172.16.132.105 1
permiten la integracién de FNA_BO_DESARROLLO_172.16.132.105 1
FNA_GOANYWHERE_APLICACION_172.16.132.105 1
fuentes de datos externas FNA_GOANYWHERE_HTTPS_172.16.132.105 1
al sistema mediante el FNA_GOANYWHERE_SFT_172.16.132.105 1
formato de registro comun FNA_LOG_SAP_DESARROLLO_172.16.132.105 1
Total general 10
de eventos




VALIDACION DE FUENTES

A continuacion se presentan una serie de fuentes las cuales en el momento NO se
encuentran enviando eventos, estas fueron reportada y estamos pendientes de realizar la
validacion con los equipos respectivos

ID Name Log Source Type Log Source Identifier




CASOS DE USO

A continuacidn, se muestran un historico de las actividades relevantes del servicio:

Para este periodo se realizo un
incremento de 3 casos de uso

FNA_SAPHANA_asignacion_roles_otra_cuent
a

FNA_SAP HANA - Eliminacion rol
FNA_SIGMA_Running malicious jar artifacts
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ALERTAMIENTO SOC

Para este periodo se identific6 un aumento en el alertamiento con respecto al periodo
anterior, debido a que se esta realizando un proceso de para descartar falsos positivos y
asi realizar el respectivo afinamiento de las herramientas de monitoreo.
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Tareas de Gestion Plataforma SIEM

¢ Octubre 2024 * 8 de noviembre:

e 27 de octubre: o Actividad: Afinamiento de casos de uso en Directorio Activo.

o Actividad: Revision y asignacion de roles en SAP HANA. = Caso de Uso: FNA_AD an account failed to log on.
= Caso de Uso: FNA_SAPHANA_asignacion_roles_otra_cuenta. = Detalles:
* Detalles:gg = Analizar patrones de fallos de inicio de sesién para identificar

. . . posibles accesos no autorizados.
= Verificar que los roles asignados cumplan con las politicas de acceso

y privilegios minimos. = Refinar reglas para reducir falsos positivos y priorizar eventos
criticos.
= Realizar pruebas de acceso con la nueva asignacién para garantizar
funcionalidad. ] lProbar los cambios en ”un entorno controlado antes de
implementarlos en produccién.
= Documentar cualquier problema detectado durante la asignacion. . . .
= Entrega: Informe de afinamiento con métricas antes y después de los

¢ 28 de octubre: ajustes.
o Actividad: Eliminacién de rol en SAP HANA. * 18 de noviembre:
= Caso de Uso: FNA_SAP HANA - Eliminacion rol. o Actividad: Afinamiento del caso de uso.
»  Detalles: = Caso de Uso: FNA_X-Force Risky IP Malware_Conexiones Entrantes.
= Asegurarse de que el rol a eliminar no esté asociado a procesos * Detalles:
criticos.

= |dentificar tendencias en conexiones entrantes sospechosas para

; " s y optimizar las reglas.
= Revisar logs previos para confirmar que no haya actividad anémala P g

relacionada con el rol. = Validar la efectividad del caso de uso contra muestras recientes de

. : - malware conocido.
= Validar que los usuarios afectados tengan roles alternativos para

evitar interrupciones operativas. = Generar reportes de prueba para documentar cambios y

- G . o . o resultados.
= Seguimiento: Confirmar eliminacion efectiva en la siguiente auditoria de

roles. = Entrega: Playbook actualizado con mejoras implementadas.



SOAR FUENTES INTEGRADAS

A continuacion se presenta en la siguiente tabla se identifican las fuentes y estados de las
Integraciones dispuestas para SOAR

APP DESPLEGADAS
Cisco Firepower En Pruebas
Directorio Activo Validacion

Trend Micro Vision One
FortiwWeb




p— SFGIHIMIENTO SOAR

Trend Micro Vision One

¢ Estado Actual: En pruebas.
e Actividades Pendientes:

1. Coordinar sesiones con el ingeniero Jonathan para validar configuraciones y ajustes
necesarios.

2. Revisar la documentacion actual y generar un checklist de pruebas faltantes.

3. Realizar simulaciones controladas para validar la eficacia de las reglas y politicas
implementadas.

¢ Directorio Activo
e Estado Actual: En periodo de pruebas internas para integracion.
¢ Actividades Pendientes:

1. Sesiones de validacion técnica con el ingeniero Jonathan, enfocado en integracion
y pruebas de roles.

2. Ejecutar pruebas funcionales para asegurar que las politicas aplicadas sean
consistentes.

3. Documentar cualquier inconveniente o falla detectada durante las pruebas
internas.

4. Disefiar un plan de implementaciéon final, incluyendo fechas tentativas y
responsables.

Estado Actual: Operativa.

Actividades Pendientes:

1. Seguimiento a las funcionalidades implementadas para detectar posibles mejoras.

2. Explorar y probar playbooks disponibles para automatizacion de respuestas.

3. Identificar casos de uso adicionales que puedan fortalecer la postura de seguridad.
FortiWeb

Estado Actual: Operativa.

Actividades Pendientes:

1. Revision de las configuraciones actuales para asegurar el cumplimiento de las
mejores practicas.

2. Pruebas de funcionalidad, especialmente en la deteccién y mitigacién de ataques
comunes.

3. Exploracion de funcionalidades avanzadas y playbooks que puedan complementar
la operacién actual.

4. Seguimiento continuo para garantizar la correcta interpretacién de logs y alertas.



PLAYBOOKS FORTIWEB

Actualmente se mantienen para fortiweb 20 playbook los cuales permiten la interaccion y ejecucién

de tareas automatizadas.

Customizations Field (internal)

Campo de incidencia

fortiweb_app_name

Entrada de funcion

fortiweb_endpoint_ip

Entrada de funcién

fortiweb_application_filter

Entrada de funcion

fortiweb_extra_domains

Entrada de funcion

fortiweb_backend_ip

Entrada de funcion

fortiweb_global_cdn_status

Entrada de funcion

fortiweb_backend_port

Entrada de funcion

fortiweb_log_category

Entrada de funcién

fortiweb_backend_type

Entrada de funcidon

fortiweb_log_filter

Entrada de funcién

fortiweb_block_mode

Entrada de funcién

fortiweb_log_timespan

Entrada de funcion

fortiweb_cdn_status

Entrada de funcion

fortiweb_offset_hours

Entrada de funciéon

fortiweb_continent

Entrada de funcién

fortiweb_owasp_timeframe

Entrada de funciéon

fortiweb_domain

Entrada de funcion

fortiweb_domain_optional

Entrada de funcion

fortiweb_end_time

Entrada de funcion

fortiweb_endpoint_id

Entrada de funcion




PLAYBOOKS TRENDMICRO VISION ONE

Actualmente se mantienen para TrendMicro 18 playbook los cuales permiten la interaccion y
ejecucion de tareas automatizadas.

PLAYBOOK

TIPO

vision_one_submit_sandbox_url

Entrada de funcién

vision_one_suspicious_scanaction

Entrada de funcién

vision_one_suspicious_days_to_expiration

Entrada de funcién

vision_one_suspicious_sender_address

Entrada de funcién

vision_one_suspicious_description

Entrada de funcién

vision_one_suspicious_url

Entrada de funcién

vision_one_suspicious_domain

Entrada de funcién

vision_one_task_date_time_target

Entrada de funcién

vision_one_suspicious_file_sha_256

Entrada de funcién

vision_one_task_end_date_time

Entrada de funcién

vision_one_suspicious_file_shal

Entrada de funcién

vision_one_task_filter

Entrada de funcién

vision_one_suspicious_filter

Entrada de funcién

vision_one_task_id

Entrada de funcién

vision_one_suspicious_ip

Entrada de funcién

vision_one_task_limit

Entrada de funcién

vision_one_suspicious_risklevel

Entrada de funcién

vision_one_task_start_date_time

Entrada de funcién




Tareas de Gestion Plataforma SIEM

Consumo de rendimiento:

‘Component Total Outage(min)

00000000000 D

[ Precem 0O a2
°
e
o
* -
°
®
e
e
o - Comptment it Foed - Lt 7 s
Campanert s s £ oo
°
°
°
°
FOVTIVTTURP DS DU ST SO P PSS .
°
°
A T [r——
ot o Gt ot 360 et e s Lo 300 Moy o 11,00 0 ont 200
.
| I
.
E [T FTSrs - [ -
fa " ol 1ol lif
Process Monitor - Last 7 days
Current Status.

Last Outage Starttime Last Outage Duration

Disponibilidad:

En esta vista se despliega una lista de los ultimos usuarios que se han

lmmiimada~ al camidar mara tamhifiin maiiactera ~rtamAdA fira vainiciada Al cictamaas

B9 root@fnabogapp100/root




50 Informe CTI

Alertas Preventivas 2024

8 Objetivo

Alertas Tempranas Describir las tareas ejecutadas por el equipo de Cyber Threat Intelligence de Mnemo con relacién al

Fondo Nacional del Ahorro.

4 4 3 59 Objetivos especificos
|

e Resumen de investigaciones realizadas.

loC reportados

¢ Resumen de actividades.

63 Alcance

Amenazas reportadas Los temas a tratar sobre este informe son:
e Resumen de investigaciones.
e Actividades realizadas.

e Recomendaciones y conclusiones.




Cyber Threat Intelligence

Resumen de investigaciones

e i Numero de alertas
. En el periodo evaluado se realizaron un
. total de 50 investigaciones, cada una de 50
. ellas se convirtié en una alerta preventiva

i que fue compartida via correo electrénico y Alertas y eventos

. eventos en MISP. MISP reportados
ALERTAS O _En el periodo evaluado se generaron 8
REPORTADAS : alertas tempranas, cada una de ellas fue ;

i compartlda via correo electroénico.




Cyber Threat Intelligence

Mitre Att&CK en la investigacion de CTI

Top 5 de las sub-técnicas mas
reportados en el mes

T1071
15
T1003 10
" i 2 o
s , ' En los graficos a la izquierda se
§ . . ; .
£ R i pueden observar las técnicas y
= Sub-Técni MITRE s .
T1001 e subtécnicas  (framework  de
referencia: MITRE ATT&CK) mas
T1005

identificadas durante el periodo
analizado, ademas, también se
pueden observar las mitigaciones
relacionadas con dichas técnicas.

Top 5 de los codigos mitigacion
0 5 mas reportados en el mes

Top 5 de las técnicas
mas reportados en el
mes

M1036 M1049 M1053 M1015 M1049

. Mitigaciones MITRE




Cyber Threat Intelligence

Industria objetivo de cibercriminales

I Record Count

COMUNICACIONES

INDUSTRIAL
GOBIERNO
BANCARIO
EMPRESARIAL
50
—e— Record Count
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En este grafico se pueden observar los sectores de la industria que fueron afectados por las amenazas |
investigadas durante el periodo informado. :



Cyber Threat Intelligence

Vulnerabilidades reportadas

Nuimero de CVE reportadas por fuente Top 5 de los CVE con la mayor criticida
I CVE Reportado
. reportada en el transcurso del mes
https://msrc.microsoft.com/update-guide - § Criticidad
Y Em 98 98 % -
5

Fuente

https://chromereleases.googleblog.com/
CVE-2024-43602 CVE-2024-43639 CVE-2024-43498 CVE-2024-5535 CVE-2024-10231

Se reportaron 4 vulnerabilidades de
importancia critica al tener un puntaje de
clasificacion superior a 9.0 en CVSS Score. Estas

https://www.mozilla.org/en-US/security/ F :
vulnerabilidades pueden ser explotadas con
i
I

0 20 40 60 80 100

Se reportaron 118 vulnerabilidades de 96
productos pertenecientes a 3 fabricantes
distintos

mayor facilidad y significan un riesgo mas alto
en cuanto al impacto que se tiene sobre la
compaiiia.




Cyber Threat Intelligence

Actividades realizadas

o Se generaron 50 alertas y eventos en MISP.
. De las 50 alertas se han compartido un total de 44.359 Top de los tipos de indicadores
indicadores de compromiso. mas reportados en el mes
J Los indicadores de compromiso se han compartido
con la herramienta de inteligencia de amenazas TIP I Cantdad
para la integracién con otras herramientas de 8 mil
seguridad. - L 6456  6.450
o Las amenazas encontradas fueron perpetradas por 31
actores de amenazas identificados. 4 mil
. Fueron generadas 8 alertas que contienen informacion o
sobre vulnerabilidades que pueden afectar la
infraestructura de la compania. 0
J Las alertas tempranas se han compartido junto a la SHA256 S heh

solucion o mitigacion brindada por el fabricante
responsable de publicar las actualizaciones de los
productos afectados.

=\




Cyber Threat Intelligence

Recomendaciones y conclusiones

Nivel de criticidad
promedio por
fabricante, tomando
el cvss reportado por
cada uno

@ FORTINET
@ LINUX

® MOZILLA
® GOOGLE
@ Otros

Durante el periodo reportado, el servicio de Cyber Threat Intelligence realizd
un analisis exhaustivo de las tendencias y patrones de amenazas
emergentes en el panorama cibernético global. Esto incluyé la identificacidn
de nuevas variantes de malware, técnicas de ataque en evolucién y vectores
de amenazas mas comunes, indicadores de compromiso actualizados,
ademas del seguimiento de amenazas compartidas en eventos anteriores.
Se recomienda ajustar todas las herramientas de seguridad para permitir la
ingesta de indicadores de compromiso de manera automatizada con los
indicadores compartidos por el equipo de CTI Mnemo durante las
investigaciones realizadas a las distintas amenazas que afectan tanto al
sector como a la region.

Se recomienda mantener una politica de actualizacién y parcheo constante

del software utilizado por la compafiia.




Resumen de objetos obtenidos - TIP

En la siguiente imagen se relacionan las fuentes de informacion y un resumen de los indicadores de

compromiso y eventos obtenidos en las fechas reportadas.

Cyber Threat Intelligence - TIP
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Resumen de objetos obtenidos - TIP

A continuacidn, se observa un resumen de los objetos obtenidos en la herramienta TIP de la organizacion.

Tipos de loC

IP Address
FODN
SHA-1

SHA-256
Fuzzy Hash
IPv6 Address
CVE

CIDR Block

121,088

Total Indicadores

Top de Fuentes de informacion por amenazas reportadas

VirusTotal Retrohunt

" 4,242

MITRE Enterprise ATT&CK
Total de amenazas
Fernando Vargas - CTI

MISP Cluster - Ransomware
Fuente de informacién por actor de amenaza

Malpedia Threat Actors

MISP Cluster - Threat Actors 6 3

AlienVault OTX Pulse
Total de Actores de amenaza

MITRE Enterprise ATT&CK

Malpedia Malware



Integracion TIP con XDR Vision One

Durante el periodo reportado se realizaron pruebas de funcionamiento para visualizar los bloqueos que se
han realizado en la herramienta XDR de Vision One teniendo en cuenta la lista de indicadores bloqueados que
han sido compartidos por la TIP. En las siguiente imagen se muestran logs de los bloqueos realizados por

Trend Micro Vision One.

© TREND Trend Vision One™  search

¥
1

DATA GROUPING SEARCH RESULTS



Cyber Threat Intelligence - TIP
Actividades realizadas

e Se realizaron ajustes en las fuentes de datos de Threat Intelligence que funcionan como ingestores de indicadores
de compromiso en la plataforma TIP, con el fin de mejorar tanto la confiabilidad y utilidad de la informacién
recopilada como la actualizacion de los indicadores obtenidos.

e Durante el seguimiento de la conexion realizada entre la TIP y el XDR de Vision One, se hicieron pruebas de
deteccidon frente a indicadores que se encuentran en listas negras. Se determind que la herramienta bloquea
efectivamente indicadores compartidos por la TIP.

® Se ajusta la priorizacidon y enriquecimiento de los indicadores de compromiso que son ingestados por la plataforma

de inteligencia de amenazas.

=\




Cyber Threat Intelligence - TIP

Recomendaciones y conclusiones

o Como resultado de la integracion entre la herramienta TIP y el XDR del Fondo Nacional del Ahorro se
evidenciaron indicadores de compromiso bloqueados por la ejecucion de estos en equipos que se encuentran
al interior de la infraestructura. Esto permite una identificacién temprana frente a la ejecucion de amenazas

que puedan afectar a la entidad.

o Durante el periodo observado, se ha notado un aumento considerable en la cantidad de direcciones IP
maliciosas provenientes de la ingestién de indicadores de compromiso de diversas fuentes de informacion.
Basandonos en esta informacion, se recomienda implementar reglas de bloqueo estrictas sobre herramientas
de seguridad perimetrales como proxies de navegacion o Firewalls, permitiendo Unicamente los servicios

vitales para el funcionamiento normal de las actividades de los colaboradores.
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Informe Threat Hunting

2024

01

Reglas a nivel de O bJ etiVO

comportamiento Indicar las actividades realizadas por el equipo de Cyber Threat Intelligence de Mnemo para el Fondo Nacional del Ahorro en
el servicio de Threat Hunting.

Objetivos especificos

e Generar un resumen de las reglas SIGMA compartidas por el equipo de CTl para el Fondo Nacional del Ahorro

0 1 * Resumen de actividades realizadas durante el periodo reportado.

Analisis de amenazas en
profundidad y focalizado Alcance

Los temas a tratar sobre este informe son:
e Resumen de investigaciones.
e Actividades realizadas.

e Recomendacionesy conclusiones.




Threat Hunting

Resumen de reglas compartidas

Running
malicious
jar
artifacts

Como resultado del
analisis realizado a
StrRAT se identificé un
mecanismo de
ejecucion de un TXT por

medio del ejecutable
javaw.exe. La regla
identifica este

comportamiento
malicioso.



Threat Hunting

Andlisis de amenazas focalizados

[__. Moﬁ.hnhﬁhllupﬁ} Capacidades

g Interoccién del usvario
Generar persistencia con una tarea programada
y alojando artefactos en startup

g0

il
&

Baboracion de A‘/‘}D
comeo y N

| L&

=
)

Exfitrar informacién

N A

J Se realizé un Tailored Threat Analysis sobre la amenaza STRRAT, un troyano maliciosos capaz de tomar control del equipo y obtener
informacién confidencial a través de sus capacidades para tomar capturas de pantalla, capturas de teclado, descarga de artefactos
JAR encargados de realizar diversas actividades maliciosas en el equipo victima.

J El analisis se encarga de mostrar el funcionamiento de la amenaza, asi como sus métodos de persistencia y exfiltracion de
informacién una vez han infectado un equipo de cémputo.

=\

archivo \' 3: Q Dropeo de archivos JARenla carpeta Roaming
melcion Hecucion Liberacién de
U sioc)
Descarga dejova.exe :mrga molcosglE @ fm%)'wde informacién de
Ay egadores
P .. 5 ) ]
-. A del b | JA"] Control remoto del equipo
- arfefacto L B
Ciberdelincuente malicioso ¥
% Cambio en los laves de registro de Windows
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Actividades realizadas

o _ UNIFIED THREAT IDENTIFICATION
o Tanto los indicadores de comportamiento como de THREAT DETECTION AND PREVENT

compromiso fueron ingresados en la TIP.
. Se crearon 1 regla Sigma en la que se identifican ) General Information
comportamientos de ejecucion de la amenaza STRRAT. | '
J La regla SIGMA identifica la ejecucion de un archivo de | Nombre de la amenaza: Criticidad:
texto que contiene instrucciones maliciosas a través del
ATT&CK: T1059.003

‘Actor de Amenaza: N/A

ejecutable de Java “javaw.exe”

J Se realizd un andlisis focalizado sobre la amenaza
STRRAT, dando detalles de su funcionamiento,
distribucidon y recomendaciones que permiten detectary

Malware y APT > Malware >
Malware catalogado

Fase Cyber Kill Chain: Execution Taxonomia:

Accion
contener la amenaza. maliciosa:

=\




53

Muestras sospechosas
analizadas

43

Muestras confirmadas con
algun tipo de malware

Informe Laboratorio
avanzado de malware

2024
Objetivo

Demostrar las capacidades de uso del Laboratorio Avanzado de Malware y su uso durante el periodo informado.

Objetivos especificos

Indicar las capacidades de analisis del que dispone el laboratorio avanzado de malware.
Brindar un panorama de las tacticas y técnicas mas utilizadas por los cibercriminales.
Detectar las categorias de malware mas comunes, con el fin de mejorar la defensa contra estas en las herramientas

de seguridad.

Alcance

Los temas a tratar en este informe son:
e Capacidades del laboratorio de malware.

¢ Dar una vision de las muestras que continuamente se analizan durante el ejercicio de Threat Hunting.



Laboratorio Avanzado de Malware

Resumen de andlisis de muestras sospechosas

Durante el periodo informado, el laboratorio de malware ha analizado 53
muestras, de las cuales 43 fueron encontradas con algun tipo de malware
activo. La informacion obtenida de las muestras identificadas se utiliza

para desarrollar reglas Yara que permiten detectar los artefactos de
manera efectiva.

Malware

Ademas, permite mantener una 432385 (ﬁj
estadistica de las amenazas mas

Muestras analizadas

o I &

prevalentes, lo que ayuda a
desarrollar un panorama de los
posibles ataques prevalentes en Ia
region y en la industria.
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Top 5 Categorias

Exploiter...

Evader...

Trojan / B...

\— Ransomware...

Spyware...

Top 5 MITRE Técnicas

Encrypted ...

System Inf... DLL Side-L...

Process In... \
Virtualiza...



Laboratorio Avanzado de Malware

Técnicas mas utilizadas y categorias de malware més
detectadas

Se muestran a continuacion el top 5 de técnicas Mitre descubiertas en las muestras analizadas, asi como el top 5
de las capacidades de malware descubiertas durante los analisis del periodo informado.

Mitre Técnicas Capacidades de Malware
40,00% 30,00%

30,00%
20,00%

20,00%

20,06%

10,00% 10,00%

0,00%

DLL Side-Loader Virtualization Process Injection System Encrypted
Information Channel 0,00%
Discovery Evader Ransomware Spyware Trojan / BOT Exploiter
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Laboratorio Avanzado de Malware

Tacticas y técnicas utilizadas

Credential Lateral Ci and Remote Servit Resource #

Initial Access Execution Persistence S Defense Evasion Discovery Collection Exfitration Impact Reconnaissance

Escalation Access Movement Control Effects Effects Development
o ------ - . --

Screen Capture

Exploitation for Manin the Remote Access
Execution Order Hijacking Privilege Browser Tools
Escalation
Obfuscated DLL Search Data Encoding
Files or Order Hijacking
Information

Services File Extra Window
Permissions Memory
‘Weakness Injection

Valid Accounts



Laboratorio Avanzado de Malware

Andlisis de muestras propias FNA

® Desde el servicio de Laboratorio avanzado de Malware se recibieron tres archivos ejecutables, de los
cuales se solicitd informe de analisis para verificar la seguridad de los mismos, ya que se tenian
contemplados para instalar en equipos de la compaiiia.

® El resultado del analisis arrojo que todos los ejecutables eran legitimos, y que su instalacion no
representaba ningun riesgo en primera medida. Sin embargo, en las recomendaciones del informe se
indicdé que el riesgo de los ejecutables radican en las configuraciones que sean aplicadas en su instalacion,
por ejemplo abrir puertos de red a internet que queden expuestos a que actores de amenaza puedan
detectar y atacar con amenazas de cualquier tipo.
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Laboratorio Avanzado de Malware

Actividades realizadas

° En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 53 analisis de muestras
sospechosas.

° Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes, teniendo
en cuenta las tendencias de ataques en la region.

Analisis de muestras aportadas por el equipo de monitoreo de herramientas de FNA.

Identificacion de las tacticas, técnicas y procedimientos utilizados por los actores de amenazas a través de
cada una de las muestras recolectadas, obteniendo asi las tendencias de ataque perpetrado por los
cibercriminales.

° Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de MISP
asi como a la herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores con
informacién como actores de amenaza, familias de malware, tacticas y técnicas de la matriz de Mitre
ATT&CK. Por consiguiente, los indicadores son agregados a las herramientas de seguridad del cliente.
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Laboratorio Avanzado de Malware

Recomendaciones y conclusiones

J Durante el periodo reportado, el equipo de CTlI Mnemo ha analizado distintos tipos de muestras
sospechosas, esto con el fin de encontrar nuevas tacticas y técnicas utilizadas por actores de amenazas para
infectar a sus victimas a través de nuevos y elaborados ejecutables maliciosos.

. Los ejecutables han sido elegidos de amenazas que se encuentran en tendencia, campafas de phishing
vistas recientemente en diferentes companias, y actividades de Threat Hunting llevadas a cabo por el equipo
de CTI Mnemo.

J Se recomienda reportar cualquier tipo de archivo sospechoso que sea detectado al interior de la
infraestructura de la empresa provenientes de correos electronicos sospechosos, descargas de software no

autorizadas, dispositivos de almacenamiento no autorizados, etc.
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X 4
Infoblox o2

DEFINICIONES

Proteccion DNS: Brinda seguridad contra ataques de malware,
phishing y ransomware a través de la inspeccion y el filtrado de
DNS.

Politica: cuenta con una serie de politicas que rigen cdmo opera la
empresa. Estas politicas se establecen para proteger a los
empleados, clientes y socios de Infoblox, asi como para garantizar
gue la empresa cumpla con todas las leyes y regulaciones

aplicables.

Reportes: Herramienta integral que recopila, analiza y presenta

datos de todas las soluciones de Infoblox.




DNS SECURITY - INFOBLOX (Millones de eventos)

Se evidencia que para el
periodo en mencion hubo
un aumento en el promedio
de peticiones DNS que
fueron resueltas por
Infoblox. Por otra parte, se
evidencia una disminucion
en la actividad de amenaza
a nivel de actividades
detectadas y contenidas por
el FW DNS.

35
30
25
20
15
10

Peticiones DNS (Millones de eventos)

28,5 28,2
L% |

199 19,7




INDICADOR AMENAZAS

34
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EVENTOS ACTIVIDAD DE INCIDENTES DE
CRITICOS AMANAZA EXFILTRACION
W sep-24 0 26 0
W oct-24 0 21 0

W nov-24 0 34 0




DNS SECURITY - INFOBLOX

Top de las clases de amenazas por host que mas impactan al FNA

Top 10 Infrastructure
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DNS SECURITY - INFOBLOX

Top de las clases de amenazas por host que mas impactan al FNA

Top Malware Phishing
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Top de los destinos malintencionados consultados a nivel interno del FNA, los cuales
fueron bloqueados por la herramienta Infoblox.

10000
5000
8000
7000
6000
5000
4000
3000
2000
1000

9155

-100

accivip46.eiisys.com

couthouphaps.com

wvew 2.repelisplus.show

phoompiltu.com
es.pornhub.com

ei.phncdn.com

gcore-pic.xnxx-cdn,com
media.transunion.com

vip4 6, eiisys.com

WA XNXX 2.com

Destinos Web Bloqueados
100 300 500 700 S00

I
m S0
m 29
20
| 6
| 4
14
1 4
| 4
I 4

1100

1000

Para el periodo en mencidn se evidencia un aumento con relacidon al mes
anterior en cuanto al indice de amenazas detectadas, de igual forma se
identifica que el volumen de consultas a portales de pornografia aumenté en la

re_§olucién de DNS.



GENERAL DNS - INFOBLOX

CONTENIDO CONSULTADO - DNS SECURITY
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Actividades realizadas

Se relacionan las actividades realizadas durante el periodo en mencion.

e Monitoreo de plataforma Infoblox para la verificacion de conexiones sospechosas y

maliciosas.
e Actualizacion de la plataforma Infoblox.

Actividades semanales:

e Monitoreo de eventos revision de los eventos para detectar cualquier actividad inusual o

anomala que pueda indicar un posible ataque.
e Analisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.

e Validacion de disponibilidad de la plataforma Infoblox.
e Revision plataforma Infoblox para evaluar el estado general de tu infraestructura.

=\
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FortiWeb™

GENERAL WAF — FORTIWEB

FortiWeb es un firewall de aplicaciones web (WAF) que protege aplicaciones web y API de ataques dirigidos a
usuarios conocidos y exploits desconocidos y ayuda a mantener el cumplimiento de regulaciones. Usando el
aprendizaje automatico para modelar cada aplicacién, FortiWeb defiende las aplicaciones de vulnerabilidades
conocidas y de las amenazas de dia cero. Alto rendimiento fisico, dispositivos virtuales y contenedores se
implementan en el sitio o en el nube publica para dar servicio a organizaciones de cualquier tamafio, desde

pequefias empresas hasta proveedores de servicios, operadores y grandes empresas.

Proteccion de aplicaciones web
Proteccion multicapa contra los 10 principales ataques a aplicaciones de OWASP, incluido el aprendizaje

automatico para defenderse de ataques conocidos y desconocidos.

Proteccién API
Protege los APl de actores maliciosos aplicando automaticamente lo positivo y lo negativo. politicas de seguridad.
Integra la seguridad API en su proceso de CI/CD.

Mitigacion de Bots
Protege sitios web, aplicaciones méviles y APl de ataques automatizados con un bot avanzado mitigacién que
diferencia con precisidn entre el tréfico de bots buenos y los bots maliciosos. FortiWeb Bot Mitigation proporciona

la visibilidad y el control que necesita sin ralentizar a los usuarios con captchas o desafios innecesarios.
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GENERAL WAF - FORTIWEB

-10,000,000 40,000,000 90,000,000 140,000,000

+135 M

Eventos verificados por el WAF

5,471,249

traffic

-0,1%

Del trafico total es
5 categorizado como
amenaza

event

Durante el presente periodo, se visualizé trafico a través del WAF de aproximadamente 135 Millones de eventos de los cuales el 0,1%
estdn dentro de la categoria de Amenaza.



GENERAL WAF - FORTIWEB

2% ("% 0% o5

7

Eventos identificados

por el WAF
» |IP Reputation = Known Bots Detection
= SQL/XSS Syntax Based Detection = Signature Detection
» GEO IP = Custom Access

n File Upload Restriction

Durante el periodo en mencidn, se visualizo trafico a través del WAF con una activacién total de 7 categoria de Amenaza de acuerdo a la

informacion extraida.




GENERAL WAF - IP REPUTATION
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GENERAL WAF - KNOWN BOTS
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GENERAL WAF - SQL/XSS Syntax Based Detection

’ 00 10000 000 20000 1 9 g 2 1 1 Eventos
99 ) 1 5% Line Comments
34

Arithmetic Operation Based Boolean
Injection
SQL Function Based Boolean Injection | 77 .
0,01% ——
0,02%

Condition Based Boolean Injection | 3

HTMLTag Based XSS Injection | 2

= Line Comments

= Arithmetic Operation Based Boolean Injection
= SQL Function Based Boolean Injection

= Condition Based Boolean Injection

= HTMLTag Based XSS Injection

Embedded Queries SQLInjection | 48




GENERAL WAF - SIGNATURE DETECTION

s w ko s oo o e 2,993

Signature Detection

,402

Known Exploits

0,37%
SQL Injection
Cross Site Scripting
Trojans '11 _ .
s Known Exploits » Generic Attacks
s SQL Injection » Cross Site Scripting

s Trojans




GENERAL WAF - GEO IP

» Ukraine

1,451

GEO IP

FNA se ha dispuesto bloquear el
ifico desde Rusia y Ucrania.




GENERAL WAF - CUSTOM ACCESS
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GENERAL WAF - FILE UPLOAD RESTRICTION
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GENERAL WAF - FORTIWEB

OWASP TOP 10

119,741
N/A

A03:2021-njection 20,791

AD6:2021-Vulnerable and Outdated Components 1413

?‘

A05:202 1-Security Misconfiguration

OWASP API TOP 10

API6:2023 Unrestricted Access to Sensitive Business
Flows

N/A

API5:2023 Broken Function Level Authorization

API8:2023 Security Misconfiguration

API7:2023 Server Side Request Forgery

API4:2023 Unrestricted Resource Consumption

52,530

59,523

'1,402




Actividades realizadas

A continuacion, se relacionan las actividades realizadas durante el periodo en mencion.
Actividades diarias:

Andlisis y revision de alertas

Revision de registros

Revision de las firmas de virus
Actividades semanales:

Limpieza de registros

Revision del firmware

Realizar una verificaciéon de integridad del sistema

Verificacién y actualizacién de los |IOC compartidos desde CTI

=\




DARKTRACE

DEFINICIONES

La tecnologia de Darktrace se basa en un tipo de
machine learning conocido como no supervisado,
lo cual implica que el software esta programado
para aprender desde cero acerca del estado
normal del sistema o la red. Asi, puede detectar
todo tipo de amenazas, incluyendo las que

explotan vulnerabilidades desconocidas. = B R S EE B B B voananace
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7.187

Dispositivos
modelados

214

Subredes

713

Dispositivos en
brechas

1.140

Brechas

142

Informe solucién Darktrace/Respond
2024

Objetivo

Presentar los resultados del servicio de soporte de la solucién de Ciberdefensa
Darktrace, realizados por el Ingeniero especialista en Ciberdefensa de Mnemo Colombia
S.A.S., permitiendo contar con la visibilidad del estado actual de las amenazas presentadas
y del soporte dado sobre la solucion del Fondo Nacional de Ahorro.

Alcance

Los hallazgos presentados en el presente informe fueron detectados durante el periodo
comprendido entre el 22 de Octubre y el 21 de Noviembre de 2024, comprendiendo los
siguientes temas.

Dar a conocer las estadisticas generales de la solucién de Ciberdefensa.
Presentar los modelos que se alertaron durante el periodo.

Dar a conocer los sistemas identificados en los modelos presentados.
Recomendaciones.



Distribucion de Brechas

Brechas Darktrace/Detected Modelos Darktrace/Respond

En las gréficas a continuacién se dan a conocer las brechas totales registradas hasta la fecha junto con el equivalente en porcentaje respecto al
periodo anterior.

BRECHAS IDENTIFICADAS POR MES 140 CANTIDAD DE BRECHASlgé)R MES
1.140
1.200 1.077
996 - 120 106

1.000 - 100 92

800 = 20 74

600 2 0 9 s 50

400 40 1 8

Brechas mas queen
200 el mes anterior 20 Brechas mas
jun-24 jul-24 ago-24 sep-24 oct-24 nov-24 J . .
jun-24 jul-24 ago-24 sep-24 oct-24 nov-24




Brechas identificadas por categoria

Licenciamiento Distribucion de Brechas

Los modelos de ciberdefensa se pueden organizar de acuerdo con la fase de ataque que es mas probable que detecten. Los modelos de
monitoreo de acuerdo con estas categorias pueden permitir que el patrén de comportamiento caracteristico de un ataque en curso sea

observado.

DISPOSITIVOS MODELADOS POR MES CANTIDAD DE BRECHAS POR CATEGORIA
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TOP Dispositivos con Modelos de Alta Prioridad

Los dispositivos destacados aqui han violado modelos evaluados para representar comportamientos considerados de alta prioridad
para la organizacion

TOP Dispositivos Modelos Alta | Equipo !Modelo |
Prioridad Servidor Yeeam Backup

SMB Lateral Movement

‘ Muliple Lateral Movement Model Alens

JT-C2-ANOC-003 Suspicious SMB Scanning Activity
Saa$S Offi ce365 maramirezr@fna.gov.co
Unusual Login and Outbound Email Spam
| Suspicious Login and Suspicious Outbound Email(s)
DESKTOP-8SVETQBQ
Mew Device with Attack Tools
Attack and Recon Tools
MNetwork Scan
172.21.6.78
Large Mumber of Model Alerts
‘ SDT-C2-ANOC-003
89 90 91 92 93 94 95 96 MNew User Agent and POST

'2.21.6.78

=SKTOP-8VETQBQ

1aS Offi ce365 maramirezr@fna.gov.co

arvidor Veeam Backup

|




281.976 Informe solucién Darktrace/Email

Correos Entrantes 2024

7.664

Correos con accion

Tatal Acciones Dagkffaee Fmaik o

Junk,1l%ck Link,1% Hgld,1% % Link,0%
l
27 4 31 2 Move to Junk 2.957 1%
| |
Correos Entregados Lock Link 2.288 1%
Hold 1.545 0,5%
1
Correos
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Administracion Email

Los siguientes usuarios recibieron la mayor parte del correo de este tipo en el periodo correspondiente al

presente informe. Todo el correo incluido en este recuento habria alcanzado el umbral basico para la accion
Mover a correo no deseado de Darktrace/Email.

Correos Maliciosos recibidos

B Anomalous Mail Received M Anomalous Links Received

=\




Administracion Email

Multiples anomalias han elevado la puntuacién de este Destaca archivos adjuntos inesperados de corresponsales conocidos
correo electronico por encima del umbral (threshold) de que pueden indicar que la cuenta de usuario del corresponsal externo
retencion. ha sido comprometida

Top Destinatarios Email Retenido
Top Destinatarios Convert Attachment P

notificacionesjudiciales@fna.gov.co || NG
facturacionelectronica@fna.gov.co || NGNS BIVERIR e gov.00

contactenos@fna.gov.co

cvilladan@fna.gov.co

lgarciab@fna.gov.co

mtrejos@fna.gov.co jperez@fna.gov.co

seleccionfna@fna.gov.co empleados1@fna.gov.co

gsosa@fna.gov.co
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Actividades realizadas

De acuerdo con los eventos generados en las diferentes herramientas y la gestion diaria dentro del FNA se dan las siguientes recomendaciones y
conclusiones.

Nombramiento de Subredes, de acuerdo con informacion suministrada por Redes.

Se realiza Back up Semanal, el cual se conserva copia en el dispositivo de Darktrace y equipo administrador de la plataforma.

Se genera reporte a Seguridad de la informacidn para la validacion de correo electrénico donde el remitente y destinatario es la misma cuenta
"alsuareza@fna.gov.co”.

Se genera reporte al area de seguridad de la informacidn para la validacion de los correos masivos del remitente infol@dmpd.org

Se genera reporte al area de seguridad de la informacidn para la validacién de los correos masivos (175) del remitente info2@vatran.net

Se realiza reinicio de Appliance de Darktrace para la aplicacion de la actualizacién de la versién de la plataforma a 6.2

Se genera reporte al drea de seguridad de la informacién para la validacion de los correos masivos (345) de remitentes con dominio
desarrollo25.info

Se realizan los correspondientes alertamientos de los modelos activos durante la administracion en sitio.

Se recomienda continuar con las labores de revision y validacién de los modelos reportados con el area de Seguridad de la Informacién para
poder ajustar las reacciones del Darktrace con las politicas de Seguridad de la Informacidn.
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Guardium
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Estado plataforma

En el periodo comprendido entre el 22 de octubre y el 21 de noviembre de 2024, Ia
plataforma presentd estabilidad y normalidad en su operacion.

Actividades macro Actividades a ejecutar
ejecutadas

Continuacion de actividades:
e Afinamiento reglas roles, y pruebas e Seguimiento reglas COBIS produccidn.

de recorrido. SAP HANA/COBIS. e Validacidn y ajuste sobre politicas de
Seguimiento a politica COBIS. seguridad.

® Activacion politicas seguridad. e Alertamiento SOC
Solucién parche p535 appliances | ® Configuration Audit System(agente).
modelo X2464. e Monitoreo y reglas alcance negocio.




A_Basic

En comparaciéon con el periodo pasado, la regla para XSS aumentd casi 6
veces su valor. Para la regla Data Exfiltration, el aumento fue de 4 veces el
valor anterior, mientras que para las reglas de OS Command Injection vy
SQL Injection - Tautology, aumentaron un aproximado de 1,5 veces.

Cantidad de
REst eventos
| Cross-Site Scripting (XSS) | 4722
| Data Exfiltration 168777
0OS Command Injection 1320

SQL Injection - Tautology 6824



A continuacion el comportamiento de algunos de los usuarios, de las bases
de datos que se encuentran monitoreadas por guardium:

Cross-Site Dats oS sqQL

Usuario de base de datos Scripting J Command Injection -
(XsS) EXHHETAN Injection  Tautology

CNX_COBISNS 60
CNXCCONTROLGARANTIAS | 2
COBIS_CONSULTA 37 7 ‘
COBISCTS | 46 | 7 14
CPPALACIOSR | | 2
ETLSYB | 24 9641 | 49
GGONZALEZ | | al |
JEMORENOR 23 | 1
LUJOPEREZQ 23 |
OPCRUZ 21
OPERPRE | | 839 | 212

OPORTIZ 6

SAPABAP1 4684 98726 34058



Reglas bajo las cuales se generaron eventos para los siguientes usuarios, de
las bases de datos monitoreadas por guardium:

Usuario de base de Failed Login - Alert SO Uncommon real
datos if repeated PilObjects S10¢ traffic
| | INFO
APLBKPINC 8
N A D t CNX_COBISNS | 546
. — a a | CNXQRADAR | =
r Iva Cy £ P I I COBISCTS3 | 203
| CREDITODIGITAL | 4
ETLSYB 31
JEMORENOR 4
UOPEREZQ | 1
OPORTIZ 2

SRODRIGUEZ 46




olitica
signacion
0] 253

COBIS

432 ejecuciones de
asignacion/eliminacion
de roles, para usuarios

de aplicacion

SAPHANA

92 ejecuciones de
asignacion/eliminacion
de roles, para usuarios

de aplicacion



Comportamiento plataforma, 22 de octubre al 21 de noviembre de 2024

System Var Disk Usage
System Root Disk Usage
System Memory Usage
System Cpu Load

% Mem Mysq|

% CPU Mysql

% Mem Sniffer

% CPU Sniffer

10% 20% 30% 40% 50%
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@ IBM Security

Verify

La solucion IBM Security Verify, modernizada y modular, proporciona un
contexto profundo impulsado por IA para la gestién de identidades y accesos
(IAM) tanto de los consumidores como del personal. Proteja a sus usuarios y
aplicaciones, dentro y fuera de la empresa, con un enfoque de software como
servicio (SaaS) nativo de la nube de baja fricciéon que saca partido de la nube.
Para las aplicaciones locales heredadas, la versidon Verify access proporciona una

ruta fluida a la nube, para que pueda realizar la transicién a su propio ritmo.

Autenticacion avanzada, incluida la autenticacion sin contrasefia
Afiada una capa de seguridad, como la autenticaciéon de multiples factores (MFA),
o prescinda por completo de contrasefias para acceder mds rdpidamente a los

datos y las aplicaciones.
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Verify

Durante el desarrollo de gestidn y administracion de Verify en e
monitoreando y ajustando las integraciones con directorio activ

Para las nuevas Integraciones

coe

Se realizd la reunidn de validacion técnica para la integracion rify con Vigia el 20 de
noviembre donde el ingeniero de Vigia nos confirma que no t
tanto se debe hacer la integracion a través de la conexion direct

Quedan programadas reuniones de validacion técnica para inte
Turnos el 25 de noviembre y con el sistema E-Finac para el 27 de



Operaciones realizadas por Ver

En el periodo de octubre 22 a noviembre 21 Verify realiz
operaciones discriminadas por servicios de acuerdo con el si

Total de operaciones realizadas por Verify entre Octubre 22 a Noviembre 21 de 2024

Servicio Cambiar contrasefia | Crear cuenta | Modificar cuenta | Restaurar cuenta | Suprimir cuenta | Suspender cuenta | Total por Servicio
Directorio Activo 1443 30 291 568 1 623 2956
SAP 0 76 68 301 0 339 784
Service Manager 0 30 291 568 0 623 1512
Verify 1557 26 4 576 4 629 2796

Total Operaciones Solucion



Directorio Activo

Para el periodo de octubre 22 a Noviembre
21 se continua monitoreando la ejecucion
de los Jobs configurados en produccion
Verify y se atienden los casos especificos
que nos envian de la mesa de servicio y
gestion de accesos; se revisan las
solicitudes atendidas con respecto al
servicio del directorio activo para mejora y
estabilizacion del sistema después del paso
a produccion.

A4

Renovar

| Seleci~ | Estado  ~ | Tipo de solici... ~ | Fecha de env... ~ | Solicitante ~ | Solicitada para ~ | Nombre de s... ~

@ satisfactorio
@ satistactorio
Satisfactorio
@ satistactorio
 Error

@ satisfactorio
@ satisfactorio
@ satisfactorio
@ satistactorio
@ satisfactorio
@ satisfactorio
@ satistactorio
@ satistactorio
@ satistactorio
@ satistactorio
@ satisfactorio
Satisfactorio
@ satisfactorio
@ satistactorio
@ satistactorio
@ satisfactorio
@ satisfactorio

@ satistactorio

Conciliacion

Conciliacién
Suspender cuenta
Cambiar cuenta
Suspender cuenta
Cambiar cuenta
Adoptar cuenta
Suspender cuenta
Cambiar cuenta
Cambiar cuenta
Cambiar cuenta
Cambiar cuenta
Conciliacién
Cambiar cuenta
Conciliacion
Cambiar cuenta
Cambiar cuenta
Cambiar cuenta
Conciliacién
Cambiar cuenta
Cambiar cuenta
Adoptar cuenta

Conciliacion

21 de noviembre de

2024 1200:44  Sistema

21 de noviembre de .

2024 0:01:54 Sistema

20 de noviembre de NELSON Maria Luisa Salazar
2024 16:01:37 SARMIENTO  Salazar

20 de noviembre de NELSON Maria Luisa Salazar
2024 16:01:08 SARMIENTO  Salazar

20 de noviembre de NELSON

2024 15:56:49 SARMIENTO

20 de noviembre de  NELSON Giseth Paola
2024 15:56:1 SARMIENTO  Suarez Gonzalez
20 de noviembre de NELSON Giseth Paola
2024 15:55:03 SARMIENTO  Suarez Gonzalez
20 de noviembre de NELSON Magda Yineth
2024 15:53:30 SARMIENTO  Velasquez Velandia
20 de noviembre de  NELSON Magda Yineth
2024 15:53.01 SARMIENTO  Velasquez Velandia
20 de noviembre de NELSON Maria Pia Romero
2024 15:22:13 SARMIENTO Becema

20 de noviembre de Usuario Bemy Hermrera
2024 14:46:58 Integracion SM  Monroy

20 de noviembre de Usuario Berry Hemrera
2024 14:46:30 Integracion SM  Monroy

20 de noviembre de ..

2024 120132 Sistema

20 de noviembre de Usuario Maria Pia Romero
2024 9:36:29 Integracion SM Becema

20 de noviembre de .

2024 0:00:58 St

19 de noviembre de  NELSON Juan Jose

2024 14:23:15 SARMIENTO  Valderrama Botia
19 de noviembre de  NELSON Jose Julian Chia
2024 14:22:19 SARMIENTC  Matallana

19 de noviembre de NELSON Maria Alejandra
202414:21:07  SARMIENTO  Pineda Beltran

19 de noviembre de .

2024 120044 Sistema

19 de noviembre de Usuario Nelson David
2024 10:57:04 Integracion SM  Ramirez Bernal
19 de noviembre de Usuario Neison David
2024 10:56:50 Integracion SM Ramirez Bernal
19 de noviembre de NELSON Cristian Julian
2024 10:05:32 SARMIENTC  Rincon Caballero
19 de noviembre de | .

2024 0:01:12 .

Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Activo
Directorio Active
Directorio Activo
Directorio Activo
Directorio Activo

Directorio Activo
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SERVICE MANAGER

Para el periodo de Octubre 22 a noviembre 21 se contin
ejecucion de los Jobs configurados en produccion y se
especificos que nos envian de gestion de accesos y e
Manager; se revisan las solicitudes atendidas con respec
para mejora y estabilizacion del sistema después del paso

Con los ingenieros de Service Manager en reunion el 5 n
los flujos de las operaciones de retiro de usuarios
duplicando las tareas se hacen ajustes y se deja en monitor
del 12 de noviembre donde Liliana Miranda nos confirma
duplicando las tareas.



SAP

Para el periodo de Octubre 22 a Noviembre 21
monitoreando la ejecucion en produccidon y se atiend
especificos que nos envian de gestion de accesos; se€
solicitudes atendidas con respecto SAP para mejora y esta
sistema después del paso a produccion.




Cobis

En el periodo del 22 de octubre al 21 de noviembre de
reuniones varias reuniones para seguir con la integracion

Los dias 23 de octubre, 30 de octubre y 1 de noviembre ¢
con los ingenieros de Cobis donde se revisan los Web Serv
periodo anterior, se realizaron pruebas exitosas.

Los dias 31 de octubre y el 12 de noviembre se realizan re
la arquitectura de la infraestructura de Cobis, donde se de
que se deben solicitar para la conexion de los servidores de
y los servidores de Cobis; para estos permisos que creo el
cual al dia 22 de noviembre de 2024 se encuentra
Implementacion.



ADMINISTRACION DE USUAR

El martes 29 de octubre se realizé reunion con el equipo
usuarios donde socializaron la documentacion técn
aprobacion para iniciar a trabajar en las especificaciones
por parte del equipo de Verify se reviso y aprob
presentada, de parte del equipo de administracion de usuarios inician=con-} -]
tareas para la integracion Verify — Administracion de Usuz



AUTOGESTION

Para el periodo de Octubre 22 a
noviembre 21 se continda
monitoreando la ejecucion en
produccion y se atienden los casos
especificos que nos envian la mesa
de servicio; se revisan las
solicitudes atendidas con respecto
a Autogestion para mejora vy
estabilizacion del sistema después
del paso a produccion

Yuly Paola Vertel De la Ossa - Cambiar contrasefia
° Solicitado por: NELSON SARMIENTO

Andrea Alarcon Castro - Cambiar contrasefia
Solicitado por: NELSON SARMIENTO
G solicitud:

Cumpiido

Maria Pia Romero Becerra - Editar perfil
Q ‘Solicitado por: NELSON SARMIENTO
0 solicitud: 54 3607

Cumpido

Elsy Rubi Castiblanco Rodriguez - Editar perfil
Solicitado por- NELSON SARMIENTO
solicitud:

Cumpido

Magda Fernanda Medina Lopez - Cambiar contrasefia
Solicitado por: NELSON SARMIENTO
v solicitud:

Cumpido

Yeimy Xiomara Bricefio Gonzalez - Cambiar contrasefia
Solicitado por: NELSON SARMIENTO
v solicitud:

Cumpido

Wilmar Alexander Orozco Cubillos - Cambiar contrasefia
Q Solicitado por: NELSON SARMENTO
Nimero de solicitud: 531

Cumpido

Zuely Steffany Arias Clavijo - Cambiar contrasefia
Solicitado por: NELSON SARMIENTO
N solicitud:
Cumpido

Tania Juliana Silva Jaimes - Cambiar contrasefia
0 Solicitado por: NELSON SARMIENTO
i solicitud:

Cumpsdo

7

Clasificar por: Fecha v | Solictada para | Estado

Completada: 21/11/2024




Recomendacionesy conclusiones

Para este periodo se continua con el monitoreo de la ejecucion de las integraciones con
SAP, Directorio activo, Service Manager y la activacion de Autogestion en produccion
para la estabilizacion y mejora del sistema después del paso a produccién.

Se programan reuniones técnicas con los equipos de Vigia y E-Finac para validacion
técnica de integracion con Verify.

Se sigue con las pruebas para salida a produccion de la integraciéon con Cobis.

Se siguen realizando las gestiones correspondientes con las areas involucradas para el
proceso de integraciéon hacia Verify con las demas aplicaciones.
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Eventos reportados

17

Identity Fraud

v/

Data protection

3

Brand protection

Informe Monitoreo de marca

2024

Objetivo

Presentar de forma clara y detallada las alertas generadas por el equipo de Monitoreo de marca
basadas en los andlisis descubiertos en fuentes abiertas (Surface web, Deep web, Dark web), asociados
al Fondo Nacional del Ahorro y sus productos durante el mes de noviembre de 2024.

Objetivos especificos.

Presentar los eventos identificados de acuerdo a las categorias y subcategorias definidas.
Presentar los eventos que generen riesgo de manera inmediata a través de alertas en tiempo real.
Identificar recomendaciones de mejora de acuerdo con los datos analizados.

°
o]
[
® Presentar conclusiones relevantes.

Alcance

En el monitoreo de marca se busca redlizar una captacién de la informacién durante el periodo en
mencién, en la cual podemos identificar la presencia que tiene la entidad en la Clear, Deep vy Dark
Web, empleando distintas técnicas digitales que nos permita acceder. En un servicio 7x24 para la
identificacién de cualquier amenaza y desprestigio de la imagen corporativa.



Resultados Monitoreo de Marca

srand :
frotechon SRR R R

é Firaciones de
Credencigies de terceros

: 7 Dominios ; ' | Data : 3 Fitraciones de
. 10 ADusos de marcoen - protection : Credenciales ae
Bl s s N ' et e e e
Mencién de marca 3
Parking 3
Dominio Sospechoso 4
Credencidles de Empleados 3
Credenciales de Terceros 6

Abuso de marca en medios digitales 10

1. Comportamiento del servicio global Vigilancia

% de afectacion por subservicio

Data
Protection
27%
Brand
Protection
14% Identity
Fraud
59%




KPIs > Comportamiento del servicio global

ALERTAS CLASIFICADAS POR CRITICIDAD

c




Evolucion del servicio a nivel mensual
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Resultados Monitoreo de Marca

1. DOMINIOS

@ Dominio Sospechoso
© Parking




Resultados Monitoreo de Marca

2. REDES SOCIALES

Se identificaron publicaciones en la red social de Facebook, haciendo referencia a ofrecimientos de servicios relacionados con el retiro cesantias y
ofrecimientos de créditos en nombre del Fondo Nacional del Ahorro.

10

@ Abuso de marca en
medios digitales

ADuSO Ge MaIch en Medios digitales




Resultados Monitoreo de marca

10

0 0 0

En proceso Bojo de contenido Descaortado Sin gestién

En Proceso Continuan las gestiones para el cierre.
Baja de contenido: Cerrado. Amenaza eliminada
Descartado: No se contintan con las acciones de cierre por circunstancias ajenas al servicio.

Sin gestion: Eventos sin gestionar. Pendientes de la solicitud del cliente.

Boja de
contenido
100%




Resultados Monitoreo de marca

3. Informacion Expuesta — Credenciales filtradas

Volumetria por tipo de fuga

® Credenciales de Terceros

@ Credenciales de
Empleados




Resultados Monitoreo de marca

Historico > Evolucidon del servicio a nivel mensual

Deteccion de credenciales Deteccion de credenciales
% deteccion terceros VS colaboradores # de credenciales identificadas terceros VS colaboradores
oct23 [NseEn] 2% oct-23 A 2
nov-23 [ 1% nov-23 . 150 | 1
dic-23 - ez s dic-23 246 B
ene-2¢ [sea 1% ene-24 C 13401
feo-24 sz =% feb-24 o2 s
mar-24  [seEn] 2% mar-24 . /5 JK
abr-24 S &% IR abr-24 <78
may-24 may-24 7 | 3
jun-24 jun-24 713
jul-24 jul-24 L LG /g
ago-24 ago-24 D 7 K
sep-24 sep-24 3. 7
oct-24 s 1% oct-24 I2een| 2
nov-24  [seEn nov-24 zoem ¢
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Resultados Monitoreo de marca

4. Menciones de marca

Mencion de marca
@ Mencion de marca




Resultados Monitoreo de marca

5. Percepcion general de los eventos presentados

12

10
10

Negativo Positivo Neutro

Para los eventos presentados durante el periodo en mencién se identifica que la percepcion negativa tuvo la mayor
afectacion reputacional, debido a los hallazgos relacionados abusos de marca.



Actividades realizadas

- |dentificacion y notificacion de eventos

- Monitoreo de redes sociales

- Gestidn de baja de contenidos fraudulentos o con abuso de marca
- Ildentificacion de credenciales filtradas

- Ejecucion de mediciones de marca

- Andlisis de percepcion de eventos presentados

=\




Observaciones y conclusiones

Observacién: Se evidencia un aumento en el volumen de credenciales identificadas para la tipologia de
credenciales de colaboradores.

Observacién: Se evidencia una disminucion en el volumen de credenciales identificadas para la tipologia
de credenciales de terceros.

=\



0 Informe Seguridad Ofensiva

Ethical Hacking 2024

Presentar como parte del proceso de aseguramiento de la plataforma tecnoldgica los resultados de

los escaneos de vulnerabilidades realizados sobre los equipos antes de que estos salgan a
produccién vy realizar la correspondiente revision una vez sean mitigadas las vulnerabilidades

3 encontradas.

Retest Ethical Hacking

Retest Analisis de . n
Vulnerabilidades Objetivos especificos

Presentar las solicitudes recibidas y atendidas durante el periodo.

® Presentar las vulnerabilidades mas relevantes.

® |dentificar recomendaciones de mejora de acuerdo con los datos analizados.
® Presentar conclusiones relevantes.

1

Andlisis de
Vulnerabilidades

0

Analisis de Codigo

Alcance

Exponer los eventos identificados en el servicio de aseguramiento ejecutado por SOC-CERT de
Mnemo Colombia durante el periodo comprendido entre el 22 de octubre hasta el 21 de
noviembre del afio 2024.




Resultados de solicitudes (Retest) y Andlisis
de vulnerabilidades (AV) otros.

Durante el periodo evaluado, se documentaron un total de 4 solicitudes. Este nimero refleja un aumento de 1 solicitud en comparacién con el
periodo anterior, lo que indica una ligera mayor actividad en la gestién de solicitudes. A continuacidn, se presenta un grafico que ilustra esta
tendencia de incremento.

Cantidad de solicitudes, por categorias (analisis de vulnerabilidades,
Cobertura Solicitudes por Mes Ano 2024 retest) entre otros.

12

10 35
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3 1

Retest analisis de vulnerabilidades Analisis de Vulnerabilidaes

Durante el periodo reportado, se ejecutaron un total de 3 solicitudes de Retest relacionadas con analisis
de vulnerabilidades (RAV), asi como un analisis de vulnerabilidades adicional. Estas actividades tuvieron
como objetivo verificar la remediacion de las vulnerabilidades previamente identificadas y asegurar que
las medidas correctivas implementadas fueran efectivas.




Resultados de solicitudes (Retesty AV)

Resultados Retest - General

Resultados — De las solicitudes de Retest realizadas, se reportaron un total
de 138 vulnerabilidades para su respectivo escaneo y validacion. De estas,
68 hallazgos fueron identificados durante el escaneo de vulnerabilidades,
los cuales fueron debidamente analizados y clasificados. A continuacién, se
detallan las actividades realizadas durante este proceso:

Solicitudes Retest y Analisis de vulnerabilidades.

140 132
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|
Re-test_ IDM

Re-test _COMWARE AV T247781

Resultados — A continuacion, se
presenta el porcentaje por nivel de
criticidad de las vulnerabilidades
identificadas durante los ejercicios de
Retest reportados. Las
vulnerabilidades se organizan desde
las de mayor criticidad hasta las de
menor criticidad, lo que permite
visualizar claramente las areas que
requieren atenciéon inmediata y las
que pueden ser abordadas en un plazo
mas largo.

% Nivel de Criticidad

W Critico
m Alto
Medio

m Bajo

Resultados - A continuacién, se
presenta el porcentaje por nivel de
criticidad de las vulnerabilidades
identificadas durante los ejercicios de
analisis de vulnerabilidades
reportados.

Vulnerabilidades por criticidad

2% 579

mAlto
Medio

u Informativo

62;91%




Resultados de solicitudes (Retesty AV)

Resultados Retest y Analisis de Vulnerabilidades Remediadas - General

De las 138 vulnerabilidades reportadas en los re-test, 35 fueron remediadas y 103

contindan activas.

Cantidad de Vulnerabilidades Sl 35
Gestionadas/No Gestionadas Critico 3
% 7 Alto 2
N Medio 28
i Bajo 2
40 NO 103
28
* & Critico 7
° . Alto 19
10 3 2 2 5 -
0 wmm o = = Medio 71
Critico Alto Medio Bajo Critico Alto Medio Bajo Ba.o 6
S NO J

En los retest del periodo reportado, se evidencian varias
vulnerabilidades de nivel criticas, altas, medias que aun estdn
activas.

Vulnerabilidades Activas

Medio

80

Cantidad de Vulnerabilidades Activas

W Re-test
_COMWARE

Re-test
_COMWARE;
103



Resultados de solicitudes (Retesty AV)

Resultados Retest AV Remediadas - General

De las 2 vulnerabilidades remediadas se destaca la efectividad de Del total de vulnerabilidades activas (103) los activos que se destacan con
solucion de las medias. mas vulnerabilidades son 172.16.0.63 (11 vuln), 172.16.124.113 (9 vuln) y
172.16.128.58 (8 vuln) los activos identificados hacen parte de la
administracion de Comware.

Vulnerabilidades Criticas/Altas Remediadas
25
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» Mew G A Medo  Bdo  Towl
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olor|lalo|=
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Re-test _COMWARE Re-test_ IDM




Actividades realizadas

e Se ejecutan los siguientes ejercicios de retest de andlisis de vulnerabilidades, los activos pertenecen a los siguientes
proveedores encargados de la administracion:

Re-test 23102024  COMWARE
Re-test 19112024 COMWARE
Re-test 19112024 IDM

AV T247781

=\



Recomendaciones y conclusiones

° Durante el proceso de re-test, se ha observado una disminucion significativa en el nimero total de vulnerabilidades Unicas detectadas, pasando de 17 a
15 vulnerabilidades en comparacién con el mes anterior. En total, se abordaron 35 hallazgos, los cuales fueron gestionados a través de los re-tests
correspondientes. Esta reduccidn refleja el progreso en la remediacién de vulnerabilidades y la mejora de la postura de seguridad.

° Las vulnerabilidades activas que afectan al mayor nimero de activos estan relacionadas con los siguientes hallazgos:

"SSL Version 2 and 3 Protocol Detection"
"IBM Spectrum Protect 8.1.0.000 < 8.1.15.000 Multiple Vulnerabilities"

° Ambas vulnerabilidades presentan un nivel de impacto critico y afectan a multiples activos dentro de la infraestructura auditada. Se recomienda
abordar estas vulnerabilidades de manera prioritaria para mitigar posibles riesgos de seguridad.

° Las actividades de re-test se llevaron a cabo en diversas plataformas, incluidas Comware e IDM, asegurando que las vulnerabilidades detectadas fueran
evaluadas en el contexto especifico de cada sistema.

° A continuacidn, se listan las actividades realizadas de retest de vulnerabilidades.

0 Re-test 23102024_COMWARE
(o] Re-test 19112024 _COMWARE
0 Re-test_19112024 IDM

o AV T247781
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Informe de Actividades
Qualys médulo SCA

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y resultados del médulo SCA (Security
Configuration Assessment) de la plataforma Qualys durante el periodo comprendido entre el 22 de
octubre y el 21 de noviembre.

Objetivos

° Evaluar los controles comprendidos en las 18 politicas desplegadas.

®  Analizar el nivel de riesgo que representa el incumplimiento de los controles de seguridad
planteados por el CIS.

®  Presentar un insumo de valor para la toma de decisiones en cuanto a la aplicacién de
controles de seguridad en los activos tecnolégicos.

®  Cumplir con estandares y regulaciones de seguridad de la informacion.



RESUMEN GENERAL

406 0 4 23 18 3.490

Activos evaluados Activos duplicados Activos sin controles Activos sin conexion en un mes Politicas evaluadas Controles evaluados
o Activos evaluados por tecnologia Controles evaluados por tecnologia
66,08%
Controles superados Windows Server 2012 R2 [N s3 Windows Server 2012 R2 [N 276
Windows 2022 Server | 1 Windows 2022 server [N 333
Windows 2016 Server I 15 Windows 2016 Server [N :25
Windows 2016 Server || 4 Windows 2016 Server [N 3
Windows 2008 Server [l 7 Windows 2008 Server [N 26
Red Hat Enterprise Linux9.x | 4 Red Hat Enterprise Linux 9.x | NN 344
Red Hat Enterprise Linux 8.x [ 24 Red Hat Enterprise Linux 8.x [ NN :3o

Red Hat Enterprise Linux 7.x Red Hat Enterprise Linux 7.x [N 355
Microsoft SQL Server 2017 Microsoft SQL Server 2017 [l 37
33 90% Microsoft SQL Server 2016 Microsoft SQL Server 2016 [l 48

’

| 1
| 2
|
Controles fallidos Microsoft SQL Server 2014 |l 15 Microsoft SQL Server 2014 [l 35
| 2
| 2

Microsoft SQL Server 2008 Microsoft SQL Server 2008 [Jli] 30
Cisco NX-0S 8.x CiscoNx-058.x [l 50
Cisco NX-0S Cisco NX-0S [ 49
Cisco l0s xe |GGG -6 CiscolosXe [ 57
cisco10s15x N 32 Ciscol0s15x [l s1
CiscoAsa9x [ 35 CiscoAsA9x [ 77
Ax7x Il 12 Ax7x NN 13

Ax7x I 36 Ax7x I 267




EVALUACION DE LINEAS BASE

Cumplimiento por tecnologia

Cumplimiento por severidad

Windows Server 2012 R2 63.90% 36.10%
Windows 2022 Server 68.64% 31.36%
Windows 2016 Server 67.97% 32.03%
Windows 2016 Server Urgente 81,39% 18,61%
Windows 2008 Server 64.95% 34.78%
Red Hat Enterprise Linux 9.x
Red Hat Enterprise Linux 8. 69.37% 30.63% Critico 68,56% 31,44%
Red Hat Enterprise Linux 7.x 69.01% 30.99%
Microsoft SQL Server 2017
Microsoft SQL Server 2016 Serio 61,57% 38,43%
Microsoft SQL Server 2014
Microsoft SQL Server 2008
Cisco NX-0S B Medio 66,63% 33,37%
Cisco NX-OS [pliR:SES 79.59%
Cisco I0S XE 83.55% 16.45%
Cisco 105 15x Minimo
Cisco ASA 9.x
AIX 7.x
A 7.x

m Superados ® Fallidos

m Cumplido ®Fallido

De acuerdo a las graficas anteriores, se puede evidenciar que mas del 50% de los controles se encuentran en cumplimiento, sin
embargo, existe una cantidad importante de controles en estado no superado los cuales deben ser verificados con el fin de validar si
el criterio de evaluacién es el correcto o por el contrario se debe ajustar la configuracién en cada carga de trabajo.




CONCLUSIONES Y RECOMENDACIONES

e Los cambios en las métricas mostrados mes a mes se deben a la eliminacién o adicion de agentes,
reinstalacion de agentes, solucion de problemas de conexion con el Gateway.

e Actualmente se encuentra con alcance y autenticacion a casi todos los dispositivos compartidos por el
FNA, a pesar de esto, no todos cuentan con politicas de cumplimiento por parte del COMWARE
(192.168.64.249)

e Todos los meses se encuentran en promedio 5 servidores que son dados de baja, en caso de que estos
lleguen a ser reemplazados, es importante realizar la notificacion via electronica para realizar su adicién a
través del proceso de instalacion de agente en estos dispositivos o servidores nuevos.

e EI 20 de agosto los servidores el grupo de servidores Windows 2008 R2 (BOGPVPPWPO023,
FNABOGAPP001, FNABOGDCLO1N6, FNABOGDPCLO1N1) dejo6 de transmitir informacion a la nube a
través del Gateway, después de multiples reuniones de acompafnamiento se pudo determinar que el error
es debido a la ausencia de confianza de los servidores en el Gateway, ya sea porque este no ofrece un
certificado para cifrar la comunicacién o el certificado ofrecido no es confiable para los servidores, para
mitigar este inconveniente se debe instalar el certificado del QCG de forma local en el OS de estos
mismos servidores. Es posible que en esta fecha se haya puesto en funcionamiento una politica
relacionada a la confianza en certificados, pues antes de la misma, los agentes de estos servidores
transmitian sin inconveniente la informacién recopilada a la nube a través del Gateway.



GESTION PLATAFORMA - ACTIVIDADES
REALIZADAS

. Se realizé revisidn semanal para revisar el estado de los agentes en su etiquetado, duplicidad y ultima conexion
. Se identificaron los agentes que llevan mas de un mes sin reportar conexion

. Solicitud de informacién sobre servidores Windows sin reportar en mas de un mes

. Sesiones de acompanamiento para reinstalacion de agentes en Windows

. Identificacion de causa de duplicidad de activos

. Generacién de reportes de cumplimiendo bajo demanda

. Eliminacion de agentes asociados a servidores dados de baja




E Fortify SCA

Informe de Actividades y
Funcionamiento Fortify

2024

Resumen Ejecutivo

En este informe se presenta un resumen de las actividades y el funcionamiento de la
plataforma de analisis de cddigo Fortify durante el periodo comprendido entre el 22 de
octubre y el 21 de noviembre.

Objetivos

Mejorar la calidad del cédigo.

Identificar y corregir vulnerabilidades de seguridad.

Facilitar la colaboracién entre equipos de desarrollo.

Optimizar el proceso de revisidon de cddigo.

Cumplir con estandares y regulaciones de seguridad de la informacién.



Gestion y actividades

Actividad General:
e Durante el periodo actual, no se ejecutaron analisis de cédigo.

Integraciones y Automatizaciones (Desarrollos):

e Durante el periodo actual no se realizaron integraciones, estaremos atentos a solicitudes de integracion con algun
otro proveedor de desarrollo.

Rendimiento y Disponibilidad:
e No se registrd ningun tiempo de inactividad, ya sea planificado o no planificado, y el rendimiento del sistema se
mantuvo dentro de los parametros normales, incluso durante los periodos de carga maxima.

Planes para futuras mejoras o actualizaciones:
e Actualmente, la suite Fortify se encuentra actualizada a una version estable proporcionada por el fabricante. Esta
actualizacién asegura que la herramienta esté alineada con las ultimas mejoras de seguridad, correcciones de errores
y nuevas funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoria de aplicaciones.
Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al dia y aprovechar las
mejoras tecnoldgicas que el fabricante continde implementando.



Gestion y actividades

e Monitoreo del sistema:
Se lleva a cabo una verificacion periddica del estado de cada servidor y los componentes que alojan la suite Fortify.
Hasta la fecha, y hasta el 21 de noviembre de 2024, los servidores y la aplicacion han operado sin presentar fallas que
hayan afectado la disponibilidad del servicio. Este desempeno refleja una gestidn eficaz de la infraestructura y un
adecuado mantenimiento preventivo.
Se recomienda continuar con la monitorizacidon constante de los servidores, asi como con las acciones de
mantenimiento preventivo, para garantizar la continuidad y estabilidad del servicio a largo plazo.
Fortify Source Code Analyzer (SCA): Se realiza el proceso de actualizacién de las ultimas reglas de andlisis y parches de
seguridad.
Software Security Center (SSC): Es esencial validar regularmente el funcionamiento y las actualizaciones de las
politicas de seguridad personalizadas utilizadas para la ejecuciéon de informes de las aplicaciones auditadas. Este
proceso garantiza que las politicas sigan siendo efectivas frente a las amenazas actuales y que estén alineadas con las
mejores practicas y normativas de seguridad en constante evolucién.
Fortify Weblnspect Enterprise (WIE): Se lleva a cabo una validacion exhaustiva de la integracion con el médulo SSC
para garantizar que no se presenten errores en el proceso, complementada con un monitoreo continuo del estado de
los escaneos ejecutados, asegurando asi su correcta operacion.
Fortify Weblnspect Sensor (WIS): Se verifica el estado del sensor de manera regular para garantizar la disponibilidad y
el correcto funcionamiento del mddulo Weblnspect.



Gestion y actividades

e Restablecimiento de Contrasefias para Usuarios de Dominio:
A través de la mesa de soporte, se solicita el restablecimiento de las contrasenas para los usuarios de dominio
utilizados en la autenticacidon de los servidores que alojan la suite Fortify. Esta accion busca reforzar la seguridad del
acceso a los servidores, garantizando que las credenciales estén actualizadas y protegidas frente a accesos no
autorizados.

e Configuracidon de Usuarios para Administracion y Escaneos:
En la suite Fortify, se encuentran configurados los usuarios correspondientes para la administracion y ejecucién de los
escaneos de las aplicaciones auditadas. Estos usuarios tienen privilegios especificos que permiten gestionar de
manera eficiente los procesos de analisis de seguridad, garantizando el cumplimiento de los estandares y politicas de
seguridad de la informacion.




Gestion y actividades

e Seguimiento de actualizacion nuevas versiones de Fortify y sus componentes:
Se lleva a cabo la actualizacién periddica de las politicas de seguridad y los rulepacks (conjuntos de reglas de
seguridad) de los moddulos SSC (Software Security Center), Audit Workbench y SCA. Estas actualizaciones son
esenciales para mantener la efectividad de las herramientas de seguridad, asegurando que se adapten a las nuevas
amenazas y vulnerabilidades emergentes, asi como a las actualizaciones regulatorias y normativas del sector.
El proceso de actualizacion contribuye a mejorar la capacidad de los mddulos para detectar vulnerabilidades de
manera mas precisa y a optimizar los informes de seguridad generados durante las auditorias de las aplicaciones.

Security Content Management

Secunty Content Last Update: T




Actividades realizadas

Restablecimiento de credenciales de usuarios del dominio en la suite Fortify: A través de la mesa de ayuda, se
gestionan y restablecen las credenciales de acceso de los usuarios del dominio, asegurando el acceso adecuado y
seguro a la suite Fortify.

Actualizacion de Rulespacks del médulo SSC: Se lleva a cabo la actualizacion periddica de los Rulespacks en el
modulo SSC para garantizar que las reglas de seguridad estén al dia, mejorando la deteccion de vulnerabilidades y
adaptandose a las nuevas amenazas.

Actualizacion de Rulespacks del médulo Audit WorkBench: Se realiza la actualizacion de los Rulespacks en el
modulo Audit WorkBench, lo que optimiza el analisis de cddigo y permite una evaluacién mas precisa y eficiente de las
aplicaciones auditadas.




Disponibilidad y rendimiento del sistema.

A continuacidn, se detalla la disponibilidad de los servidores que alojan la suite Fortify durante el periodo de evaluacion. Esta informacién
refleja la estabilidad y confiabilidad de la infraestructura, lo cual es clave para garantizar la continuidad del servicio de auditoria y analisis de
seguridad sin interrupciones.
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Conclusiones

Durante el periodo comprendido, la suite Fortify ha operado de manera estable y sin interrupciones,
sin experimentar caidas ni fallas. El mantenimiento y las actualizaciones se han gestionado de forma
constante, lo que ha garantizado la disponibilidad continua de la herramienta y su optimo
rendimiento en todo momento, asegurando que esté lista para su uso siempre que se necesite.




Recomendaciones

e Continuar con las actividades de gestién y mantenimiento
Se debe seguir con las actividades de gestidon y mantenimiento regulares para garantizar el funcionamiento
continuo y eficiente de la suite Fortify, asegurando que la herramienta permanezca operativa y alineada con las
necesidades de seguridad del entorno.

e Priorizar la gestion de copias de seguridad, control de cambios y pruebas
Es fundamental priorizar la gestion de copias de seguridad, el control de cambios y la realizacion de pruebas
periodicas para asegurar la integridad y disponibilidad de los datos en la nueva suite Fortify. Estas medidas
reduciran el riesgo de pérdida de datos y asegurara que cualquier modificacidén en el sistema sea adecuada y
no afecte la operacion de la herramienta.

e Monitoreo constante de la suite Fortify
Continuar con el monitoreo constante de la suite Fortify es crucial para detectar cualquier anomalia o tendencia
inusual que pueda requerir intervencién. Este monitoreo permitira abordar posibles problemas de forma
proactiva, minimizando el impacto en la seguridad y el rendimiento.

e Revisidn y actualizacién regular de las politicas de seguridad y configuracién
Se recomienda revisar y actualizar regularmente las politicas de seguridad y la configuracion de Fortify para
adaptarlas a las necesidades cambiantes del entorno de desarrollo. Esto garantizara que las configuraciones
de seguridad se mantengan alineadas con las mejores practicas y los requisitos normativos actuales.
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Archivos nuevos
encontrados por
ehavior monitoring

AR

positivos

Device Control

6

en servidores

935

Eventos en equipos

finales

Informe Soluciones
Antimalware

2024

Objetivo

Presentar en detalle los eventos de disponibilidad, actividades e incidentes registrados en
la operacion y administracion de MNEMO sobre las plataformas de seguridad de Trend
Micro pertenecientes al Fondo Nacional del Ahorro para el periodo de 22 de octubre al 21
de noviembre del 2024 .

Las actividades desarrolladas por parte de MNEMO corresponden a la gestidon para la
administracion de las plataformas de Trend Micro.

Alcance

Exponer los eventos identificados y gestion en el servicio de las soluciones antimalware
gestionadas por MNEMO Colombia durante el periodo comprendido entre el 22 de
octubre hasta el 21 de noviembre del afio 2024.



Estadisticas Generales de deteccion

Detecciones en puntos finales Trendmicro Top de equipos con mayor cantidad de detecciones
Se evidencian un total de 535 eventos de amenazas gestionados por
Trend Micro, en su mayoria es por la deteccion por la regla
Possible_Hifrm-6 que detecta frames embebidos dentro de archivos
que pueden redirigir a posibles URLS Maliciosas, se valida los eventos
y se detecta que en su mayoria corresponde al grupo Gre Gestidn
Humana que genera archivos PDF detectados por la regla. Luego se
encuentra la deteccion de Troyanos entre esto se encuentra la
deteccion de archivo de instalacion de Agent Dexon 5.1.3.222.exe

En el top de equipos se encuentra GGH-CNA-01-2453 por archivos
sospechosos dentro de la regla de archivos con objetos embebidos, dentro
del top de equipos con mayor cantidad de eventos es VRE-PA-RCH-3534
por la deteccion del archivo Agent Dexon 5.1.3.222.exe

Top de eventos por equipo

GGH-CNA-01-2453 | 516

Eventos de malware
VGA-TCC-03-2331 || 7

Possible_Hifrm-6 | 53

TROJ_GEN.RO02CODKC24 | 4 VRE-PA-RCH-3534 | 5

TROJ_GEN.RO02CODDU24 | 4 GCE-TCC-03-2634 I 4
Trojan.HTML.PHISH.QURAAOOMB | 3
VCR-CNA-02-3196 | 2
Malware.799220EA | 1
VRE-PA-CUC-2253 1

0 100 200 300 400 500 600




Estadisticas Generales de deteccion

Top de usuarios con mas eventos. Behavior Monitoring

En el top de usuarios se encuentra mrojasm por la deteccién de El médulo de Behavior Monitoring monitorea constantemente los puntos

archivos con objetos embebidos, seguido de ysierraf por el mismo finales en busca de modificaciones inusuales en el sistema operativo o en el
tipo de deteccion. software instalado. Se detectaron por este médulo el archivo Ahorro.exe y
CARTERA.EXE estos se detectaron como archivos nuevos.

Cuenta de User Eventos Behavior Monitoring
Cuentade

g Etiquetasde fila Subject
Top de usuarios i B RS Y e

C:\COBIS\AhorroVoluntario\Ahorro.exe

C:\COBIS\Cartera\CARTERA EXE

FNA2\mrojasm [N 516 C:\COBIS\Cesantias\Cesantias\CESANTIA exe

C:\COBIS\Cesantias\Entidades\CESENTID.exe

FNA2\ysierraf I 7 C:\COBIS\Cobis-Clientes\mis.exe

C:\COBIS\Credito\Gestion\GESTION.exe

— f
\cmog

C:\COBIS\Credito\Tramites\TRAMTES.exe
User ~ FNA2\amponton | 5 C:\COBIS\CYBICYB eve

B Total C:\COBIS\CyB\CyBAdmin\cybadmin.exe

FNA2\Nvillalba | 4 C:\Cobis\Garantia\Garantia.exe

C:\Soporte\biormetric desktop\WorphoDermo\TestDIIMorpho.exe
C:\Soporte\MorphoDemo\TestDlIMorpho.exe
C:\Soporte\TransferWMCapture\setup.exe
C:\Users\Administrador\AppData\LocalTemphis-
FNA2\hbarreto | 1 H4C7N. tmp\BiometricDesktop_PROD_2.0.5_Dos. trrp
C:\Users\cemartinezg\Documents\AppsCISA (1)\AppsCISAN . exe
0 100 200 300 400 500 600 Citlsersiaiaz\focuments\ARpsCl (1) MepsClSAlaT. o
Threat Behavior Andysis
C:\Windows\System32\msiexec.exe
Total general

— B Ry el — B B o R

FNA2\mdcaicedo 2

bl << B — ] —



Estadisticas Generales de deteccion

Origen Behavior Monitoring

En el origen de eventos se puede ver que la mayoria corresponde a
archivos descargados de correos.

Origen eventos Behavior Monitoring

>

= C:\Program
Files\Websense\Websense
Endpoint\Decryption Tool
Readme.txt

= chrome.exe

= Download from email

Application Control

La politica de application Control encontré el uso de la aplicacién
whireshark, listado dentro de aplicaciones bloqueadas por la solucidn.

Eventos Application Control

Etiquetasdefila CuentadeFile
GTI-TT-01-4264 2
Wireshark-4.4.1-x64.exe 2
Total general 2




Estadisticas Generales de deteccion

Device Control

El médulo de device control, bloquea el uso no autorizado de
dispositivos extraibles, el usuario que mayor cantidad de eventos
registra es yacero con 202 registros.

Top de usuarios con mayor cantidad de eventos de
dispositivos

FNAZ\yacero I 202
FNA2\YGongora WM 12
FNA2\ygamero W 6
FNA2\yurlopez W 5
FNA2\ytirado 0 4
FNA2\YATorres 1 4 | Total
FNA2\ylozano | 1
FNA2\ysanchezc | 1
FNA2\ylcruzg | 1

FNA2\vumana | 1

0 50 100 150 200 250

Device Control

En el tipo de dispositivos que mayor cantidad de eventos registra, son
dispositivos moviles.

Tipos de dispositivos bloqueados.

USB storage
device; 371




Estadisticas Generales de deteccion

Historial de deteccion de amenazas

En la siguiente imagen se presenta la cantidad de eventos por cada

uno de los mdédulos de proteccién para dispositivos finales

© BB v

XDR Eventos por categoria

En los eventos por categoria “virus found in file” se encuentra con mayor
cantidad de registros 534, esto debido a que se encentran archivos
sospechosos durante los escaneos programados, las categorias CC-002,
corresponde a eventos de intentos de inicio de sesidn en Office 365
fallidos, la regla CN-006 indica cambios en el comportamiento de cuentas
de office 365 como el aumento de almacenamiento de archivos en servicios
compartidos de Office 365.

Eventos por categoria

m Categorias Blogueadas
CC-002
H CN-006

B Malware Behavior Blocking

W Virus found in file




Estadisticas Generales de deteccion

XDR Eventos por nombre.

En el top de eventos por nombre de acuerdo con la correlacién que
realiza XDR, se encuentra eventos relacionados con control de
dispositivos en el top, se pueden evidenciar eventos de violacién de
politicas web al acceder a sitios restringidos.

Eventos por nombre

3000 2506
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2000
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500 7 13 43 49 .
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Estadisticas Generales de deteccion

XDR Alertas Workbench.

Workbench, genera alertas de acuerdo con diferentes eventos
correlacionados y les asigna una clasificacién, se registraron 7 alertas
ninguna con clasificacién alta, dentro de estas se encuentra:

* intentos de desactivacion de antivirus, ejecucién por parte de
administradores y usuarios de soporte

* Creacidn de archivos, no usuales en rutas temporales por parte de
Mspaint.exe, se realizd analisis sobre el archivo y escaneo sobre las
magquinas no se detectd eventos maliciosos relacionados.

* Se detecto un archivo con un posible indicador malicioso
clasificado como backdoor, este fue limpiado por el antivirus y
reportado mediante caso a soporte, ubicacidon del archivo en
(filePathName)
\Device\HarddiskVolumeShadowCopy856\Redsis\DAE\BK_28 feb
2019\G. Control Seguimiento y Calidad\INDICADORES\backup
Ronald\backup\SGP\SISTEMA GENERAL DE
PARTICIPACION\DECRETO 1636 SGP 2012\BOYACA\Documentos
chiquinquira.tbz(Documentos.exe)

Los eventos Threat Intelligence Sweeping corresponden a detecciones,
en el dispositivo de administrador de la herramienta, relacionado con
pruebas de bloqueo de objetos dentro de la lista de inteligencia de
amenazas.

41
41
39
38
36
36
34

WB-35600-20241107-00000| Alert:1| Possible Disabling of Antivirus Software
WB-35600-20241107-00001 | Alert1| Possible Disabling of Antivirus Software
IC-35600-20241120-00000 | Alert:3| [Heuristic Attribute] Possible Masquerading Behavior (3)
IC-35600-20241028-00000| Alert:6| [Heuristic Attribute] Backdoor File Detection (6)
WB-35600-20241104-00000| Alert:1| Threat Intelligence Sweeping
WB-35600-20241103-00000| Alert:1| Threat Intelligence Sweeping
IC-35600-20241025-00000 | Alert:2| Possible Disablingof Antivirus Software (2)



Estadisticas Generales de deteccion

Eventos Servidores

Se registran 6 eventos de malware en servidores, corresponden a la
deteccidn de archivo \Documentos chiquinquira.tbz(Documentos.exe),
debido a que se clasifica como backdoor con el nombre
BKDR_NOANCOOE.SMMSC, Trojan. Este fue puesto en cuarentena por
las soluciones de antivirus para servidores, en el equipo
FNABOGAPPO015

Eventos servidores

Etiquetas de fila

FNABOGAPP015.fna.gov.co

\Device\HarddiskVolumeShadowCopy825\Redsis\DAE\BK _28_feb_2019\G. Control
Seguimiento y Calidad\INDICADORES\backup Ronald\backup\SGP\SISTEMA GENERAL
DE PARTICIPACION\DECRETO 1636 SGP 2012\BO YAC A\Documentos
chiquinquira.tbz(Documentos.exe)

\Device\HarddiskVolumeShadowCopy856\Redsis\DAE\BK_28_feb_2019\G. Control
Seguimientoy Calidad\INDICADORES\backup Ronald\backup\SGPASISTEMA GENERAL
DE PARTICIPACION\DECRETO 1636 SGP 2012\BOYAC A\Documentos
chiquinquira.tbz(Documentos.exe)

\Device\HarddiskVolumeShadowCopy863\Redsis\DAE\BK_28_feb_2019\G. Control
Seguimientoy Calidad\INDICADORES\backup Ronald\backup\SGPASISTEMA GENERAL
DE PARTICIPACION\DECRETO 1636 SGP 2012\BOYAC A\Documentos
chiquinquira.tbz(Documentos.exe)

\Device\HarddiskVolumeShadowCopy876\Redsis\DAE\BK_28_feb_2019\G. Control
Seguimientoy Calidad\UNDICADORES\backup Ronald\backup\SGPASISTEMA GENERAL
DE PARTICIPACION\DECRETO 1636 SGP 2012\BO YAC A\Documentos
chiquinquira.tbz(Documentos.exe)

\Device\HarddiskVolumeShadowC opy883\Redsis\DAE\BK_28_feb_2019\G. Control
Seguimiento y Calidad\INDICADORES\backup Ronald\backup\SGP\SISTEMA GENERAL
DE PARTICIPACION\DECRETO 1636 SGP 2012\BOYAC A\Documentos
chiquinquira.tbz(Documentos.exe)

I\Redsis\DAE\BK_28_feb_2019\G. Control Seguimientoy
Calidad\INDICADORES\backup Ronald\backup\SGPASISTEMA GENERAL DE
PARTICIPACIONADECRETO 1636 SGP 2012\BOYACA\Documentos
chiquinquira.tbz(Documentos.exe)

Total general



Estadisticas Generales de deteccion

Threat Intelligent

Durante el periodo de 22 de octubre al 21 de noviembre del
2024 se adicionan 40 reputaciones nuevas adicionadas por la
integracion con Threat Q

Cuenta de Risk level
Objetos incluidos

Object type Z
Risk level -

= |P address High

IP address High;
40

Attack Surface Discovery Devices

En el top de eventos, se registra los servidores bogpvpplp015 y
bogpvpplp019, con 37 vulnerabilidades y fallos en Ia
configuracién, con clasificacion alta

El nimero en la grafica indica la clasificacion, entre mas cerca al
100 mas alta es.

Top de dispositivos con vulnerabilidades

BOGPVBDWP(018 meesssssssssssssssm— o1
BOGPVBLWPO01l meesssssssss—n 81
FNABOGDS8100 NI 33
BOGPVPPW(2B N £ 3
FNABOGPAPPOO1 eSS 83
FNABOGSCRU I 34
FNABOG(CBZG SSSSSSSSSSSSSSSSSs— 34
FNABOGBNA I 84

bogpvpplp015.fna.gov.co I 56
bogpvpplp019.fna.gov.co . 86

87




Estadisticas Generales de deteccion

Attack Surface Discovery Internet Faccing Assets Attack Surface Discovery Cuentas

Muestra todos los activos de dominio y IP descubiertos que son
visibles desde ubicaciones externas de Internet y le permite ver
evaluaciones detalladas de riesgos del perfil de IP. A continuacién se
ve la lista de los dominios e Ips y su clasificacidén, que en este caso no
se observa ninguna clasificacién alta, la pdgina con clasificacién mas
alta es agendamiento.fna.gov.co.

A continuacién se muestra el top de cuentas identificadas por Trend Micro

calificacion de cuentas

. s s |
Internet Facing Assets Spbasguada 54

WVDPiloto I 54

179.19.99 46
sitiodepruebas.na.gov.co 4 SP_UserProfile_Test I 5 4
179.1.9.98 52 - -
radicacioncfnagovco 52 krbtgt I 58
179.1.9.98 52
sitiodecertificacion.fna.gov.co 52 ADMIN365 I 59
179.1.9.98 52
denunciasc.fna.gov.co 52 Fondonal I | 59
179.1.9.98 52
pagosc.fna.gov.co 52 Administracion Exchange IIIIIEEEEEEEEEE———— 1
179.1.9.98 52
doc fra.gov.co 52 Backup I 2
179.1.9.98 52
afiliacionesc.fna.gov.co 52 Admin 365 I 62
190.90.95.175 69
webcon.fna.gov.co 69 vigialdap I G/
190.90.95.175 69
aprende.fna.gov.co 60 0 10 20 30 40 50 60 70 80
190.90.95.175 69
www.aprende fna.gov.co 69




Estadisticas Generales de deteccion

Attack Surface Discovery Cloud Apps

A continuacidon se muestra la lista del top de aplicaciones con
clasificacion media encontradas por Trend Micro, por el mddulo
Attack Surface Discovery, no se encuentran aplicaciones con

clasificacion alta.

N T T T

Any.Run IT Security Medium 2 5 2628

Avast IT Security Medium 8 8 705

Citrix GoToMeeting Communications| Education Medium 5 5 692

RStudio Development Tools Medium 7 7 400
Design & Creativity] Development

diagrams.net Tools Medium 3 3 352

ptbrains Development Tools Medium 4 4 213
Social Network] Artificial

TikTok Intelligence Medium 3 3 112
Content Management] Social

Pinterest Network Medium 4 4 102

World Wide Web Consortium

(wac) Social Network Medium 2 2 80

Shutterstock E-Commerce Medium 1 1 73

Attack Surface Discovery Local Apps

A continuacién se muestra el top de aplicaciones locales por calificacién de riesgo,
Mozilla y Edge se encuentran en el top de acuerdo con vulnerabilidades
encontradas en versiones especificas.

Top de aplicaciones locales por clasificacion

Notepad++ (64-bit x64)

Microsoft PowerBI Desktop (x64)
Microsoft Teams

WebView2 Runtime de Microsoft Edge
Microsoft OneDrive

Google Chrome

Mozilla Firefox (x64 es-ES)
Aplicaciones de Microsoft 365 para
Microsoft Edge

Mozilla Maintenance Service

I 32
I 34
I 3/
I 34
I 4 7
I 50
I 51

.. I 55
I 3
I 6

0 10 20 30 40 50 60 70



Estadisticas Generales de deteccion

CASB Top de eventos por regla. CASB Eventos por filtros de seguridad
Para el periodo de 22 de octubre al 21 de noviembre del 2024 se Dentro de los eventos la mayoria corresponden eventos de Data Loss
presentaron un total de 79805 eventos registrados por la solucién Prevention, seguido de eventos de malware.
CASB, el mddulo que tiene mayor cantidad de eventos es las politicas
., . ., . ——
de protecc.lon de fuga de informacidn, seguido de regla de escaneo de _ Eventos por filtros de seguridad Inct:;[r;g:tnece
urls y archivos. Web Reputation i

Virtual Analyzer

0%
0,
Top de eventos por tipo de amenaza Of ] /Advanced‘Spam
— Protection
i 6%
Malware Scanning
10%

Data Leakage NN 51979
Unscannable files/URLs [ 8175
Anomaly [l 4408
Spam/Graymail [l 4282
Unusual signal | 481
Active content (e.g. macros) | 367
Phishing = 60
Blocked objects = 49

Malicious URLs | 3 = Web Reputation = Virtual Analyzer = Correlated Intelligence

G = Advanced Spam Protection = Malware Scanning = Data Loss Prevention
Maliciousfiles | 1

0 10000 20000 30000 40000 50000 60000 70000



Estadisticas Generales de deteccion

CASB Top de eventos por nombre de anomalia.

En los eventos por nombre de amenaza se registra spam en el top de
eventos, esto debido a correos de spam en su mayoria publicitarios.
Esto seguido por la regla de Malware: Over restriction
(decompressed file size), esta corresponde a una regla de monitoreo
de comportamientos donde el archivo excede el tamafio o compresién
por los filtros de Trend Micro, por lo que se convierte en no
escaneable, al validar los eventos estos corresponden a correo interno

valido.
top de eventos por nombre de anomalia
Spam 4282
Malware: Over restriction (decompressed file size) 4171
Malware: Other protected file 3023

Email with Server Message Block (SMB) URL = 2014
Possibly Unwanted Marketing Email me——— 1167
Possibly Unwanted Webinar Email e 645
Malware: Protected compressed file m—— 644
Suspicious sender m—— 481
Malware: Active content (macro) in Office... mmm 367
Possible BazarCall Attack mmm 326
Possible Free Email Abuse From Low Activity Address ® 105
Possible Quishing Email ® 94
Malware: Over restriction (file size) ® 92
Malware: Corrupted compressed file 1 63
Potential Subscription Bomb Attack 1 50
Phishing - Spam = 14
Malware: Unsupported compression method or... 10

0 500 1000 1500 2000 2500 3000 3500 4000 4500

CASB Top de eventos por Accion.

En el top de acciones, se encuentra Pass esto debido a la regla Malware:
Over restriction (decompressed file size), que se encuentra en monitoreo
debido a que son archivos que superan el limite de tamafio o compresién
para que el analisis en tiempo real los pueda analizar, luego esta la accién
de mover a carpeta de no deseados, que en su mayoria son correos de
spam.

14000
12000
10000
8000
6000
4000
2000

46

Sanitize File
(Failed)

Top de eventos por accién

12584
4282
112 321 481 I
— — | |
Quarantine  Sanitize File Add Move to Junk Pass

Disclaimer  Email folder
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CASB Top de cuentas como origen de ataque Licenciamiento
La cuenta que mayor cantidad de detecciones presenta es "operador A continuacién, se relaciona el informe de 2215 dispositivos instalados en
centro de computo"operador@fna.gov.co, esto debido a que el periodo que comprende el periodo de 22 de octubre al 21 de noviembre
contenian accesos a rutas compartidas. La usuaria "yeimi patricia del 2024 .

ayala rojas"yayala@fna.gov.co registra con eventos por archivos no

escaneables debido a su tamafio o nivel de compresion. El correo Titulo del grafico

logistica@sumicorp.com es el que mayor cantidad de correos de Windowsill —
SPAM registra. Windows 11 s 197
Windows Server 2016 . 78
Top origenes de ataque Microsoft Windows Server 2016 m 67
Microsoft Windows Server 2012 R2 & 35
"operador centro de... IS 1790 Windows Server 2012R2 1 18
"yeimi patricia ayala... I 998 Windows Server 2022 | 11

"silvia patricia pinto... IS 349 Red Hat Enterprise 8 | 10

"diana paola avila... s 306 Red Hat Enterprise Linux release 8.4 (Ootpa) 4
H .
"direccion... IEEEE 284 Red Hat Enterprise 9 = 3
. i Windows Server, version 1809 = 2
"karen milena riobo... = 163 o
Red Hat Enterprise Linux release 8.10 (Ootpa) 2
< i - >
latehortua@certiprof-exams.com> HE 144 Microsoft Windows Server 2019 | 2
luz helena garcia“<lugarcia@fna.gov.co> mHE 141 Red Hat Enterprise Linux release 9.1 (Plow) | 2
"procemco”<procemco@procem.co> Hl 126 Red Hat Enterprise Linux release 9.4 (Plow) | 1
"maria esther mancipe... 58 113 Red Hat Enterprise Linux release 8.7 (Ootpa) 1
0 500 1000 1500 2000 0 200 400 600 800 1000 1200 1400 1600 1800 2000



Estadisticas Generales de deteccion

Attack Surface Discovery

Attack Surface Discovery permite localizar activos corporativos que los
actores de amenazas podrian utilizar para atacar la organizacién. Cada
seccién de la aplicacion Attack Surface Discovery proporciona
informacidén sobre un tipo de activo dentro de su organizacién.

En el top de eventos, se registra los servidores bogpvpplp015 y
bogpvpplp019, con mas de 35 vulnerabilidades con clasificacion alta

El nimero en la grafica indica la clasificacion, entre mas cerca al 100
ma4s alta es.

Top de dispositivos con vulnerabilidades

Internet Faccing Assets

Muestra todos los activos de dominio y IP descubiertos que son visibles
desde ubicaciones externas de Internet y le permite ver evaluaciones
detalladas de riesgos del perfil de IP. A continuacion, se ve la lista de los
dominios e IP's y su clasificacién, que en este caso no se observa ninguna
clasificacion alta, la pagina con clasificacibn mas alta es
agendamiento.fna.gov.co.

Internet Facing Assets

67.205.107.28 46
46

46

sealmail.fna.gov.co

179.1.9.97

BOGPVBDWC009
BOGPVBDWCO0A
BOGPVDCWP003.fna.gov.co
FNABOGDS8100
FNABOGBNA
BOGPVPPWO2B
FNABOGCBZG
FNABOGSCRU
bogpvpplp015.fna.gov.co
bogpvpplp019.fna.gov.co

I 81
I 51
I 81
. _________|
. |}

78 80 82 84

info.fna.gov.co
179.1.9.97
fna.gov.co
179.19.97

www.fna.gov.co

52.96.91.56|52.96.166.88|52.96.166.56 | 5...

autodiscover.fna.gov.co
198.251.66.104

agendamiento.fna.gov.co

46
16
46
46
46
46
46
=== (3
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Estadisticas Generadles de deteccion

TOP DE ATAQUES IPS

Top de ataques detectados IPS

En el top de ataques se encuentra la regla 13012: SIP: SipVicious Brute Force
SIP Tool, por el uso de herramientas SIPVICIOUS para realizar intentos de

Durante el periodo analizado del periodo de 22 de octubre al 21 de ataque por fuerza bruta, este evento registra 23682 eventos del total. En
noviembre del 2024 , se encuentra el siguiente TOP de Eventos segundo lugar se encuentra la regla 7120: TCP: Segment Overlap With
identificados por el IPS. Del total de los 50629 eventos, en su mayoria Different Data, e.g., Fragroute. Este tipo de alerta se genera cuando se
con clasificacion major con el 47 % de los eventos detecta un intento de evasidn de seguridad usando una técnica en la que

diferentes segmentos TCP que forman parte de una misma transmision
contienen datos que se solapan entre si, pero con contenido distinto. Esto
puede ser utilizado para evitar la deteccién por parte de los sistemas de
~ 1062;2% seguridad.

Eventos por severidad

Top Attacks

 23777;47%

n Critical 13012: SIP: SipVicious Brute Force SIP Tool I ) 3682
Mi 7120: TCP: Segment Overlap With... I 16617
B Viinor
0560: DNS: Version Request (UDP) I 6364
= Low 0324: Invalid TCP Traffic: All Flags Set... Bl 1678
Maijor 30192: HTTP: zgrab Scanner Detection 1 383

0317: Nmap scanner: NULL OS...1 367

0292: Invalid TCP Traffic: Possible Recon... 1 302
16798: HTTP: GNU Bash HTTP Header...| 192
177
40260: HTTP: Atlassian Confluence Server...| 120

32391: UDP: Netcore/Netis Router...

0 5000 10000 15000 20000 25000



Estadisticas Generadles de deteccion

Top de origen. Top Destinos.

A continuacion se muestra el top de IP de origen 185.243.5.55 de En el top de destino se encuentra la direccién IP 172.16.127.137, con 3973
Polonia con 7459 eventos. registros.

All Sources Top Destinations

J16.127.137
185.243.5.55 I 7459 172.16.127.13 3973

185.2435.175 IS 3559 190.90.95.190 T 85
23.9489.6 I 857 172.16.127.33 — 1559

185.81.31.50 G 2626 190.90.95.168 I 1534

192.168.30.25 IEEEEEE—— 2410 179.1.9.97 EEEEE——— 1483

162.217.96.21 E— (1837 172.16.125.200 S—— 1140

172.16.127.33 E— 1707 172.16.125.207 m— 992

108.165.46.166 mmmm——_ 1050
51.159.103.10 =N 370
192.168.185.1 mmmmE 733

190.90.95.174 mmmm 679
172.16.127.150 NN 598

179.19.102 N 547

0 1000 2000 3000 4000 5000 6000 7000 8000
0 1000 2000 3000 4000 5000




Estadisticas Generadles de deteccion

Top de paises Top de paises

En el top de eventos por pais, se encuentra Estados unidos con mayor

cantidad de registros, seguido de Hong Kong y Colombia.
Top Attacks by country
Top Attacks by country Etiquetasde fila | Sumade HitCount
Suma de Hit Count China 735
48073 Germany 767
P I Taiwan 786
= . Poland 974
France 1049
Romania 1238
Colombia 2837
HongKong 11467
Unknown 12933
United States 15287
Total general 48073




Resumen y conclusiones.

De acuerdo con los eventos generados en las diferentes herramientas y la gestion diaria dentro del FNA se da el siguiente resumen de actividades y conclusiones.

Se evidencian un total de 535 eventos de amenazas gestionados por Trend Micro, en su mayoria es por la deteccidn por la regla Possible_Hifrm-6

se realiza deteccion de Agent Dexon 5.1.3.222.exe aparece eliminado por el agente de antivirus.

El médulo de behavior monitoring, detecto los archivos Ahorro.exe y CARTERA.EXE como programas nuevos dentro del FNA.

El médulo de Behavior Monitoring, detecté como una amenaza nueva msiexec.exe que fue bloqueada por las soluciones de seguridad.

Para el médulo de Behavior Monitoring, la mayoria de las detecciones se hizo de archivos descargados por correo.

La solucién de Application Control detecté el uso de Wireshark por el dispositivo GTI-TT-01-4264.

El médulo de device control, bloquea el uso no autorizado de dispositivos extraibles, el usuario que mayor cantidad de eventos registra es yacero con 202 registros.

La mayor cantidad de dispositivos bloqueados, son dispositivos méviles.

En los eventos por categoria “virus found in file” se encuentra con mayor cantidad de registros 534, esto debido a que se encuentran archivos sospechosos durante los escaneos
programados

Workbench, genera alertas de acuerdo con diferentes eventos correlacionados y les asigna una clasificacion, se registraron 7 alertas ninguna con clasificacién alta, dentro de estas se
encuentra:

) intentos de desactivacion de antivirus, ejecucion por parte de administradores y usuarios de soporte

¢) Creacion de archivos, no usuales en rutas temporales por parte de Mspaint.exe, se realizé analisis sobre el archivo y escaneo sobre las maquinas no se detect6 eventos
maliciosos relacionados.

@) Se detecto un archivo con un posible indicador malicioso clasificado como backdoor, este fue limpiado por el antivirus y reportado mediante caso a soporte, ubicacion del
archivo en (filePathName) \Device\HarddiskVolumeShadowCopy856\Redsis\DAE\BK_28 feb_2019\G. Control Seguimiento y Calidad\INDICADORES\backup
Ronald\backup\SGP\SISTEMA GENERAL DE PARTICIPACION\DECRETO 1636 SGP 2012\BOYACA\Documentos chiquinquira.tbz(Documentos.exe)

¢) Los eventos Threat Intelligence Sweeping corresponden a detecciones, en el dispositivo de administrador de la herramienta, relacionado con pruebas de bloqueo de objetos
dentro de la lista de inteligencia de amenazas.
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Se registran 6 eventos de malware en servidores, corresponden a la deteccién de archivo \Documentos chiquinquira.tbz(Documentos.exe), debido a que se
clasifica como backdoor con el nombre BKDR_NOANCOOE.SMMSC, Trojan. Este fue puesto en cuarentena por las soluciones de antivirus para servidores, en el
equipo FNABOGAPP015

Threat intelligence 2024 se adicionaron 40 reputaciones nuevas adicionadas por la integracion con Threat Q.

Attack Surface Discovery En el top de eventos, se registra los servidores bogpvpplp015 y bogpvpplp019, con 37 vulnerabilidades y fallos en la configuracion,
con clasificacidn alta.

la cuenta de vigialdap tiene la mayor clasificacion, se clasifica con riesgo alto, porque tiene bastantes permisos sobre la cuenta y porque tiene deshabilitada la
opcion de que la contraseiia expire, entre otras vulnerabilidades.

En el top de aplicaciones locales por calificacidon de riesgo, Mozilla y Edge se encuentran en el top de acuerdo con vulnerabilidades encontradas en versiones
especificas.

Se analizaron 50629 eventos por parte del IPS, la mayoria con clasificacién major 47 % del total.

IPS, En el top de ataques se encuentra la regla 13012: SIP: SipVicious Brute Force SIP Tool, por el uso de herramientas SIPVICIOUS para realizar intentos de
ataque por fuerza bruta, este evento registra 23682 eventos del total. En segundo lugar se encuentra la regla 7120: TCP: Segment Overlap With Different Data,
e.g., Fragroute.

IPS, en el top de IPs de origen, la direcciéon 185.243.5.55 de Polonia, se ubica primera con 7459 eventos.

IPS, En el top de destino se encuentra la direccién IP 172.16.127.137, con 3973 registros.

IPS, En el top de eventos por pais, se encuentra Estados unidos con mayor cantidad de registros, seguido de Hong Kong y Colombia.

Email and Collaboration, se presentaron un total de 79805 eventos registrados por la solucién CASB.

Email and Collaboration, La cuenta que mayor cantidad de detecciones presenta es "operador centro de computo"operador@fna.gov.co, esto debido a que
contenian accesos a rutas compartidas. La usuaria "yeimi patricia ayala rojas"yayala@fna.gov.co registra con eventos por archivos no escaneables debido a su
tamafio o nivel de compresion. El correo logistica@sumicorp.com es el que mayor cantidad de correos de SPAM registra.

Se relaciona el informe de 2215 dispositivos instalados en el periodo que comprende el periodo de 22 de octubre al 21 de noviembre del 2024.
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Service manager, Durante el periodo del informe se gestionaron 35 peticiones.

se continua con la validacion de reglas de las diferentes soluciones de Trend Micro, con el fin de optimizar las politicas, activando las reglas
recomendadas de acuerdo a las mejores practicas.

Se realiza depuracidn de los dispositivos sin comunicacidn en los ultimos meses, versiones de productos se encuentran en su mayoria cerca al 100 %
Se realizaron analisis de sandbox, sobre los archivos mediante peticiones por correo, sin IOC activas para ninguna de las muestras

Se agregaron las exclusiones para la solucién de Device Control.

Las plataformas y soluciones de Trend Micro no presentaron indisponibilidad.

Se cierra las peticiones pendientes de eliminacidn de dispositivos que ya no se encuentran en la entidad.

El uso de licencias de Trend Micro en equipos finales es de 1987 hasta el momento del informe.

Se mitigaron los 864 eventos presentados en los equipos final y 21 eventos de bloqueo en servidores.

El IPS analiz6 116134 eventos de los cuales 39% fueron categorizados con severidad menor.

Durante el periodo se gestionaron correctamente los requerimientos y cambios generados hacia y por el equipo de MNEMO.

Se realiza depuracidn de dispositivo reportados por mesa de servicio como fuera de servicios o de baja.
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Informe de Consultoria

2024

Objetivo

Presentar las principales actividades realizadas para la implementacion de la
unidad de ciberseguridad en el FNA indicando su estado actual y pasos a seguir.

Alcance

Incluye las actividades de planeacion realizadas a la fecha del corte, las actividades
ejecutadas en busca de concretar los objetivos planeados, los logros alcanzados y
los pasos siguientes.



Plan de implementacion unidad de ciberseguridad

Se desarrolla el plan de implementacion de la
unidad de ciberseguridad contemplando 6 etapas
cuyos ejes centrales son la caracterizacion de
proceso de ciberseguridad, la definicidn de los roles
y responsabilidades y los protocolos de actuacion.

2023 2024 2025 1

Se recibe la retroalimentacion por parte del equipo
de supervision sobre los documento elaborados y se
inicia el proceso de ajuste y adecuacion.

Se realiza el desarrollo de los documentos de
procedimientos internos de operacion.

Se realiza el apoyo para la documentacion de los
catalogos de arquitectura empresarial de seguridad.
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Plan de construccion de protocolos de actuacion

Plan de Construccionde Protocolos de Actuacion

Proceso Protocolo Guia
Andlisis de Vulnerabilidade sy Hacking Etico
Evaluaciones de seguridad de productos
Atencion de peticiones |Configuracion de reglas en servicios de ciberseguridad
Pruebas de recorrido
Solicitude s de sensibilizacidny/ocapacitacion
Gestionde escalamiento
Abuso de contenido
Codigomalicioso
Rec opilacionde informacion
Atencionde incidentes o Intrusiones
Respuesta ante incidentes Disponibilidad del servicio DoS
Fraude

Seguridad del contenidode lainformacion

Vulnerabilida des

Otros

Gestionde la operacion

Monitore o de soluciones

Ge stiony administracion de herramientas

Generacionde informes periodicos y por demanda

Instalacion, configuraciony documentacionde nuevas
herramientas

Administracion de tableros de control

I_?]ecmién de Analisis de Vulnerabilidades yHacking
Etico

Gestionde la continuidad del servicio

Seguimientoa KPls

Gestionde la mejora continua
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El plan de construccion de los
protocolos de actuacidén contemplan
el disefio de 24 documentos, entre
los cuales se incluyen 8 playbooks,
alineados con la taxonomia de la
superintendencia financiera, para la
atencidén de incidentes de
ciberseguridad.




Evaluacion inicial del nivel de madurez - GAP

5- CONTROLES ORGANIZACIONES

Gestidn de Activos (IDAM)
Comunicaciones (RC.CO) 100,00 Entorno empresarial (ID.BE)

Mejoras (RC.IM) 90,00 Gobermanza (ID.GV)

Planificacién de Recuperacién (RC.RP) Evaluacion de riesgos (ID.RA)

Mejoras (RS.IM) Estrategia de Gestidn de Riesgos (ID.RM)

Gestién de Riesgos de 1a Cadena de Suministro

Mitigacién (RS.MI) (D.5C

Gestién de Identidad, Autenticacién y Control

Andliis (RS AN) de Acceso (PRAC) 8.~ CONTROLES TECNOLOGICOS

6.~ CONTROLES DE PERSONAS

Comunicaciones (RS.CO) Sensibilizacién y Formadién (PR.AT)

Seguridad de Datos (PR.0S)
Procesosy Procedimientos de Proteccién dela

Informacién (PR.IP)

Planificacién de Respuesta (RS.RP)

Procesos de deteccin (DE.OP)

Monitoreo Continuo de Seguridad (DE.CM) Mantenimiento (PR.MA) am Alcanzado
Aonmalias yf ventos (OE.AE) Tecnologia de Proteccién (PR.PT)
w—flcanzado s Objetivo (11-09-2023)
(11-09-2023) Nivel: Optimizado o
m (Objetivo
Nivel: Maduro

7.— CONTROLES FiSICOS

Construccion del modelo de andlisis de nivel de madurez con base en marcos de referencia reconocidos
como NIST, COBIT e ISO 27001.
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Disefo preliminar de tableros de control

Cantidad de eventos Cantidad de tipos
de evento
Categoria de eventos Modo de solicitud Descripcion del evento D 1ISseno p re I Iminar d e
8
~ [] Monitorizacién de eventos de se... itEo o Cf'
: *  tableros de control que
soc x - . 7 .
_ ‘ - I[SOC CERT] ALERTA DE SEGURIDAD | LinuxServer @ pruebascom No Se I ra n evo | u C I 0 n a n d 0
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_ENDRINO - No .
101211238 conforme se obtienen
[SOC-CERT] ALERTA DE SEGURIDAD | MTIC_BELORIZONTE- No
10.90.03 | H
SeEmEneesnrmy: | datos y se determinan

1N 121122371

necesidades de
T— Estado del evento Tipo de evento Prioridad del evento . .,
[ 1 o informacion.

Eventos
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34
(39,53%)

estado_de s... ) -
@ Cerrado tipo_de_solic...
® Alerta
@ Soluciona...
(60,47%) (100%)




Apoyo al cumplimiento de la circular 007

¢ \¥)
R - S MN:MO
Circular Basica Contable y Financiera— CE Desarrollo de estrategia de apoyo vy solicitud
,1,00/,1995',559 \%gl de informacion, en curso de recoleccion:
Administracion de Riesgos SIAR
Riesgos Entidades Exeptuadas - SARE CE 029/2014 - SFC
I Reexpedicidn de la circular t;;s};-a juridica L4 Informes de auditorias externas
=0 ERaye »  Unidad que gestione los riesgos de seguridad e  Matrices de riesgos asociadas SGSI y SARO
“—'ﬂ de la informacion/ciberseguridad .., .
, ®  Proceso Gestion de la estrategia de
CE 033/2020- SEC / A \ : Gobierno y TI
TUIC, a través del formato 408: Reporte g p G ién de la d d
—  de métricas de seguridad / Traffic Ligth +—— fna g ® roceso Gestion de la demanda
S Protocol - TLP f - ®  Proceso Gestion de soporte e incidentes
g i Q% s CSL“E:.‘i:{:i. e  Matriz de riesgo identificados riesgos
8 3 Comunicar los incidentes de Seguridad de la . . . .
N — 5 o SR, SR, asociados a la ciberseguridad de la entidad
______ manejo de informacion en prestacionde CE 007/2018 B SWEQ c/I/D Y Plan de Comunicaciones

servicios financieros
Procedimientos y controles necesarios /@\ /@\
4%% para manejo de informacion en Iso Iso

e Declaracién de aplicabilidad
° Plan de implementacion/seguimiento de

condiciones de seguridad N
Canales/parametros de autenticacion: 150 27032 L 2'7001 CE 007/2018 del ano 2023 y/O 2024
R Biometria, doble factor Requerlmlentos minimos -
Sl srviciansnbiiibs para la gestién del riesg(y TUIC: Taxonomia Unica de Incidentes Ciberneticos y
: Colcert th Protocol - TLP |
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9/12/24, 12:18

MNMO =

CYBER SEC

Cotizacion - iSiigo

CONSORCIO UNIDAD DE

CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia

Para:
Nit :
Fecha:

PRE FACTURA

No. C-2-25

Fondo Nacional de Ahorro SA

899.999.284-4
2024-12-09

barado por Slige 5.A.5 Nit: 830.048.145-8

Autorizacién numeracion de facturacion electrénica DIAN No 18764062145032 vigencia desde 18-12-2023 hasta el 17-12-2024
desde el FE 1 al 5.000 vigencia 12 meses.

item

10

Descripcién

Administracién y soporte de la plataforma XDR
contrato 173-2023

Administracion y soporte de la plataforma
SOAR
contrato 173-2023

Administracién y soporte de la plataforma
THREAT INTELLIGENCE
contrato 173-2023

Administracién y soporte Servicio BRAND
CYBERSECURITY MONITORING.
contrato 173-2023

Administracion y soporte Servicio de
MONITOREO DE DNS
contrato 173-2023

Administracion y soporte de la plataforma
SECURE DEVELOPMENT ASSESSMENT
contrato 173-2023

Administracién y soporte de la plataforma
CIBERDEFENSA
contrato 173-2023

Administracién y soporte de la plataforma
MONITOREO DE LINEAS BASE DE
SEGURIDAD

contrato 173-2023

Administracién y soporte de la plataforma
MONITOREO DE BASES DE DATOS (DAM).
contrato 173-2023

Administracién y soporte de la plataforma
SOLUCION GOBIERNO DE IDENTIDADES
(IAM).

contrato 173-2023

Cantidad

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

Vr. Unitario

3,326,000.00

14,627,000.00

27,797,000.00

55,994,000.00

52,083,000.00

8,279,000.00

5,874,000.00

8,406,000.00

23,451,000.00

26,449,000.00

Total Bruto

Subtotal

Vr. Total

3,957,940.00

17,406,130.00

33,078,430.00

66,632,860.00

61,978,770.00

9,852,010.00

6,990,060.00

10,003,140.00

27,906,690.00

31,474,310.00

IVA 19%

Valor desc.

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

226,286,000.00
226,286,000.00

42,994,340.00

1/2



9/12/24,12:18 Cotizacion - iSiigo

Total a Pagar 269,280,340.00

SUMA EN LETRAS: Doscientos sesenta y nueve millones doscientos ochenta mil trescientos cuarenta pesos mcte.

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)
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SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT nimero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacidn se expide a solicitud del titular con destino a quien interese, el 9
de julio del 2024.

Para tramites de némina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14932552929

001493255292 9

4. Numero de formulario

(415)770

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901 447 96 8 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién 27. Fecha expedicién
Persona juridica 1
— S £, 1 1
Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres
35. Razén social
MNEMO CYBER SEC S.A.S
36. Nombre comercial 37.Sigia
NN
BICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL99 NO 10 19 OF 502
42. Correo electrénico j-parra@mnemo.com
43. Cédigo postal 44, Teléfona 1 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
620 1][2020,12209]|[6 2202}[2020,122 9] | | | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. S N I N N A
sa.codgo|5 |7 |1 4[4 2[4 8]5 25 5] |
05- Impto. renta y compl. régimen ofdinar
07- Retencién en la fuente a titulo de \rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
52 - Facturador electrénico
55 - Informante de Beneficiarios Finales
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Cédigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ ‘ |58. CPC ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha [2023-07-30/23:41:33 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 2 de 4 Hoja 2

14932552929

001493255292 9

07212489984 00

9 0 1

5. Numero de Identificacién Tributaria (NIT)

4 47 96 8|1

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,
municipal y'descentralizados

-

65. Fondos 66. Cooperativas Sztf,';,i'fodsadeb v 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 100 %
72. Numero
73. Fecha 20201228 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 20201229
L L | N L/ NV,
77. No. Matricula mercantil 033204143
78. Departamento 1 1
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20201228 | ) )
81. Hasta 209912 3—1_ i ) ) 87. Extranjero privado 0 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [270210125] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial &Sathlzugwggﬂ?%llggrgmcacmn Tributaria (NIT) de la gg_py,

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

Pagina 3 de 4

0) C

Hoja 3
14932552929

001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 0 1

4 47 9 6 8

6. DV

1 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20201228

100. Tipo de documento

Cédula de Extranjeri 2 2

101. Numero de identificacion

102-DV

6 6 7 3 5 2 |

[ AN\ D

104. Primer apellido
VICENT

103~Numero de tarjeta profesional

106. Primef nombre

CARLOS

105. Segundo apellido
|FERNANDEZ

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~ 20220112

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , /L |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
L | — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14932552929
(415)7707212489984(8020) 000001493255292 9

5. Numero de Identificacién Tributaria (NIT)

9 01447 9 6 8|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

Revisor fiscal principal

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

Cédulade Ciudadania 1 3 |11 0 1 8 4 0 8 8 7 6 s 2 32325T
128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
TOVAR |LOZANO JAIRO IDAVID

132. Numero de Identificacion Tributaria (NIT)

133. DV

134. Sociedad o firma designada

135. Fecha de nombramiento

2023033 0]

Revisor fiscal suplente

136. Tipo de documento

137. Numero de identificacion

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

147. Fecha de nombramiento

Contador

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional
Cédulade Ciudadania 1 3 |1 0 3 0 6 1 86 2 6 281389T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
PINZON ROJAS ANDRES CAMILO
156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
Y =

159. Fecha de nombramiento

2022002023

4N

Fecha generacién documento PDF: 05-04-2024 08:40:34AM



DIAN

Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770

7212489984(802

14933306804

30680 4

0014933

0) C

5. Numero de Identificacién Tributaria (NIT)

6. DV | 12. Direcci6n seccional

14./Buzén electrénico

9013066 8 7|2 |mpuestosdeBogoa 32
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ v 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\ﬂ.ﬁcipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 7 W% 34:-8tios nombres
35. Razén social N
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial AN 37. Sigia——
NN
BICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CL99 10 19 OF 502
42. Correo electrénico  JC.aponte@mnemo.com N S
43. Cédigo postal 44. Teléfong 1 6 913 1 3 3|45 Teléfono 2 3103243475
" "~_CLASIFICACION
Actividad-economica ~— Ocupacion
Actividad principal Actividad sccunua.:la_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha inicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
6 20 1|[20190702|6202H204729,070 2] l6 2 0 9| | | |
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 —7 C) _9_ 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscoao|s |7 |talazlaslss)) A N1 | [ | [ | [ | [ | [ | [ | [ | [ |
05- Impto. renta y compl. régimen ofdinar
07- Retencién en la fuente a titulo de \rent
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
55 - Informante de Beneficiarios Finales
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
B | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

SI|:| NO

59. Anexos

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

61. Fecha [2023-07 - 31/16:56: 19 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.

Firma autorizada:

984. Nombre
985. Cargo

PARRA GAMBOA JOHN JAIRO

Representante legal Certificado

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

07212489984 00

2 de 4

14933306804

014933

Péagina

Hoja 2

5. Numero de Identificacién Tributaria (NIT)

9 01306¢6187

6.DV
2

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 63. Formas asociativas

| 2]

64. Entidddes o insfitutos de
municipal y'descentralizados

lo o

derechopublico de orden nacional, departamental,

-

Matriz o Controlante

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 5 82. Nacional 0 %
72. Numero
73. Fecha 20190726 83. Nacional pUblico 0 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 00 1 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20190726 | ) )
81. Hasta 9999123 _1_ i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 49 201907256 -
2 8 1 20190726 -
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacién P : 95. Numero de |dentificacion Tributaria (NIT) de la
econémica 94. Nombre del grupo econémico y/o empresarial 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 09:12:06AM




Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

Pagina 3 de 4 Hoja 3
14933306804
7212JJUJHUUJ(‘)‘)“ ‘ -“-14933‘305‘;80 4

5. Numero de Identificacién Tributaria (NIT)

9 0 1

3 066 87

6. DV
2 Impuestos de Bogota

12. Direccién seccional

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20220208

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
CéduladeCiudadani {1 3 |8 0 8 0 8 4 2 0 |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
\ |
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
| |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Namero de formulario 14933306804
(415)7707212489984(8020) 000001493330680 4

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional

gCéduladeCiudadania 13187 70 4 4 6 __i i 6 1 0 6 1
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
f_: VELEZ |CASTRO HUMBERTO IDE JESUS
[ \
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
>
Q
o

135. Fecha de nombramiento

2021021 5]

139. Numero de tarjeta profesional

143. Otros nombres

147. Fecha de nombramiento

136. Tipo de documento 137. Numero de identificacién 138, DV
Q
E AN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
S
]
>
Q
o

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2323265
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20210601

4N

Fecha generacién documento PDF: 05-04-2024 09:12:06AM



Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

14908474061

847406 1

4. Numero de formulario

(415)770

01490

0) C

7212489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14./Buzén electrénico

900396 1 7 6|1 |mpuestosdeBogoa 32
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Namero de Identificaciéh— ./ v 27. Fecha expedicién
Persona juridica 1 . .
Lugar de expedicién 28. Pais 29. Departamento N4 30- Eiudad/l\ﬂ.ﬁcipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 7 W% 34:-8tios nombres
35. Razén social N
MNEMO COLOMBIA SAS
36. Nombre comercial N 37: Sigia——
NN
BICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CL 99 10 19 OF 502
42. Correo electronico recepcion.colombia@mnemo.com N J
43. Codigo postal |44. Teléfong 1 3183835 1 1 7|45 Teléfono2 6913333
" "~_CLASIFICACION
Actividad-economica ~— Ocupacion
Actividad principal Actividad sccunua.:la_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49{ Fecha inicio dctividad 50. Cédigo 1 2 51. Codigo establecimientos
6 20 1|[2010.1 1126 2022040111 2] 6 209|855 1] | |
Res—ponsabilidades, Calidades y Atributos
1 2 3 4 5 6 7, 8. -9~ 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscodgo|5 |7 9 [10[1 4|1 8/1 92 8lat]az2lasls2ss] | | | | | [ | | | | |
05- Impto. renta y compl. régimen ofdinar-._26-"Declaracion-individual precios de tran
07- Retencién en la fuente a titulo de \rent / }41- Declaracion anual de activos en el exte
09- Retencion en la fuente en el impuesto~~ 42- Obligado‘a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
womlzs L L] o o
11 12 13 14 15 16 17 18 19 20
1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

61. Fecha |2023—04—14/10:02:37 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

VELEZ CASTRO HUMBERTO DE JESUS

Representante Legal Suplente Certificado

984. Nombre
985. Cargo

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



DIAN

Formulario del Registro Unico Tributario

Espacio reservado para la DIAN

4. Numero de formulario

Péagina

07212489984

2 de 4 Hoja 2

14908474061

0149084

5. Numero de Identificacién Tributaria (NIT)

9 00396176

6. DV | 12. Direcci6n seccional

1 Impuestos de Bogota

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2]

63. Formas asociativas

12

municipal y'descentralizados

64. Entiddes a inslitutos de derechapuplico de orden nacional, departamental,

-

economica

65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 0 4 82. Nacional 0 %
72. Numero
73. Fecha 20101112 220430418 83. Nacional publico 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 0 3 03 84. Nacional privado 0 0 %
76. Fecha de registro 20 01119 20 1,307 09
L L | AL/~ v, - -
77. No. Matricula mercantil 0204516 2 0 2004516 2
78. Departamento 1 1 14
79. Ciudad/Municipio 4 | 4 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 20101112 | . .
81. Hasta W i . . 87. Extranjero privado 100 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 8 0 [20160101] -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econdmico y/o empresarial 95. Numero de IIdentufncacuon Tributaria (NIT) dela g5 py.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria
otorgado en el exterior

171. Pais

172. Numero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)770

7212489984(802

3 de 4

01490

Pagina

Hoja 3
14908474061

847406 1

0) C

5. Numero de Identificacién Tributaria (NIT)

9 003961

6. DV

1 Impuestos de Bogota

12. Direccién seccional

7 6

14./Buzén electrénico

Representacion

98. Representacion
REPRS LEGAL PRIN

99. Fecha inicio ejercicio representacion

18

20170829

100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédula de Extranjeri |
jei 2 2|6 6 7 3 5 2 N A\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

98. Representacion
REPRS LEGAL SUPL

99. Fecha inicio ejercicio representacién

|
19 ~fe022011 7

100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan { 3 |8 7 7 0 4 4 6 | 6106 1-T
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional

104. Primer apellido

105. Segundo apellido 106. Primer nombre

107. Otros nombres

108. Numero de Identificacion Tributaria (NIT)

109. DV

110. Razén social representante legal

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 4 de 4 Hoja 5
14908474061
“‘JS)UHD12JJUJHUUJM“ ‘ -“-JJQOM"}JM 1

5. Numero de Identificacién Tributaria (NIT)

9 003961761

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Numero de identificacion

126.. DV~ 127. /Numerc.de tdrjeta/profesional

135. Fecha de nombramiento

2023033 1|

136. Tipo de documento

137. Numero de identificacion

g [Cédulade Ciudadania 1 3 (1 4 2 3 9 5 8 1 __i i 27 398T
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres

2 |SALAZAR |GOMEZ JOSE [IGNACIO

[ \

2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

>

Q

o

139. Numero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142.. Ptimer hombre
|

144. Numero de Identificacion Tributaria (NIT)

145. DV

143. Otros nombres

146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento

149. Numero de identificacion

150. DV

151. Numero de tarjeta profesional

Contador

156. Numero de Identificacion Tributaria (NIT)

|
1<

A57.DV

Cédula de Ciudadania 1 3 |1 0 1 8 4 0 8-8. 7 6 2 32325T
152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres
TOVAR LOZANO JAIRO DAVID

188,/Sociedad o firma.designada

159. Fecha de nombramiento

20220 1|1_7J_

4N

Fecha generacién documento PDF: 06-02-2024 04:15:57PM



|

\ N Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)770 0) C

7212489984(802

001497295338 4

14972953384

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

901781625 1 Impuestos de Bogota

14./Buzén electrénico

IDENTIFICACION

27. Fecha expedicién

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién

Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento 30-Ciudad/Municipio
|

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-8tios nombres

35. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

36. Nombre comercial

38. Pais 39. Departamento
COLOMBIA 1 6 9 |BogotaD.C.

41. Direccion principal

CL 99 # 10 - 19 OF 502 ED TRADE CENTER

40. Ciudad/Municipio
1 1 |Bogota, D.C.

42. Correo electrénico r.rojasarias@mnemo.com

43.Céodigopostat 0 1 1 0 O 1 44, Teléfona 1

31838351 1 7|45 Teléfono2

3016327986

CLASIFICACION
Actividad-economica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52, Namero
46. Codigo 47. Fecha inicio actividad 48. Cédigo 49! Fechainicio dctividad 50. Cédigo 1 2 51. Cédigo establecimientos
|
6201fpo231214f][ ~ || N | |- |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 1112
53.Cédigo|7 |1 4|4 8|5 5| A\ 'J__J_J | | |

13 14 15 16 17 18 19 20 21

22 23 24 25 26

07- Retencion en la fuente a titulo de” rent
14- Informante de exogena

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 2 3
54. Cédigo | 57 Modo | |
11 12 13 14 15 16 17 18 19 20
] ] o B

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcion en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

61. Fecha |2024—01—16/17:26:47 |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



; ) I ﬁ\ N Formulario del Registro Unico Tributario

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
07212489984 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Caracteristicas y formas de las organizaciones
62. Naturaleza 2 63. Formas asociativas ﬁﬁ;nESBgT'yj‘?SeQJE?}'rtﬂfgiddo%1e'e°h” puplico de orden nacional, departamental,
65. Fondos 66. Cooperativas thr?r?ﬁ;rnodsadeb \oapEmes
68. Sin personeria juridica 3 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucion, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 02 82. Nacional 100 %
72. Numero
73. Fecha 20231123 83. Nacional pUblico 0. 0 %
1 1 i G, NS\ R S / S —
74. Numero de notaria
75. Entidad de registro 9 8 84. Nacional privado 100. 0 *%
76. Fecha de registro 20231213
L L | N L/ NV,
77. No. Matricula mercantil
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 202 3.1 2.1 3 I X X
81. Hasta 202512 3.1 i . . 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Item 89. Estado actual $0./Fecha cambio de’ estado 91. Namero de Identificacién Tributaria (NIT) 92. DV
1 L 1 1 | -
|
2 [ . . | ;
|
9 [ . . | ;
4 | o :
5 | o :

Vinculacién econémica

gséégﬂg#?g;é" 94. Nombre del grupo econémico y/o empresarial ?Asati\.‘z“?ecrgn?%|'§§%"f'°a°'°” Tributaria (NIT) dela gg py.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacién tributaria | 171. Pais 172. Numero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 5 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
901781625 1 Impuestos de Bogota 3 -2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 18 J-
2023+123 )
100. Tipo de documento 101. Numero de identificacién 702-DV |103-Numero de tarjeta profesional
Cédulade Ciudadani { 3 |8 7 7 0 4 4 & |
1 Pa [ A N\
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VELEZ |CASTRO HUMBERTO |DE JESUS
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_2 0.2.3.11 2 3|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
CéduladeCiudadan 1 3 |8 0 8 0 8 4 2 0 |
2
104. Primer apellido 105. Segundo apellido 106. Primefngmbre 107. Otros nombres
PARRA |GAMBOA !JOHN JAIRO
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon®ociai répresentante, legal
98. Representacion 99. Fecha.inicio/ejercicie.vepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. Numero de tarjeta profesional
. , / |
104. Primer apellido 105. Segunde.apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV| 140. Razéri social representante legal
i
AN
98. Representacion | 93, Fecha inicio ejercicio representacion
| — 1 1 |
100. Tipo de documento 101\ Numero de identificacién 102. DV [ 103. Numero de tarjeta profesional
] N |
104. Primer apellido 105:Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MTF) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacion
1 1 |
100. Tipo de documento 101. Numero de identificacién 102. DV | 103. Numero de tarjeta profesional
5 |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



DIAN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

Pagina 4 de 5 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9 017816 2 5|1 Impuestos de Bogota 3 2
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Numero de identificacion 118, B\L] 174. Nacionaiidag
NIT 31/9 01447 96 8 | .|/ COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-Otros nombres
1 | FAN/280 N\
119. Razoén social
MNEMO CYBER SEC S.A.S
120. Valor capital del socio 121. % Participacién 122:Fecha de ingreso 123. Fecha de retiro
|
111. Tipo de documento 112. Numero de identificacion 113._ BV | 114. Nacionalidad
|
NIT 31/900396176 | 1 | COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
|
2 |
119. Razoén social
MNEMO COLOMBIA SAS
120. Valor capital del socio 121. % Participacion 122/ Fecha de ingreso 123. Fecha de retiro
49 2023112 3| L
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
NIT 31/9 013066 87 | 2 | COLOMBIA 169

115. Primer apellido

116. Segundo-apellido 117. Primer nombre

118. Otros nombres

119. Razoén social

MNEMO EVOLUTION & INTEGRATION/SERVICES S(A.

120. Valor capital del socio

—N\Y Py .2 N,
| 121. % Participacion

| 1

122. Fecha de ingreso
2023112 3]

123. Fecha de retiro

111. Tipo de documento

112. Numéro.de identificagidn

113. DV

114. Nacionalidad

115. Primer apellido 116( Segundo apellido 117. Primer nombre 118. Otros nombres
|
4 NSO
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV | 114. Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razoén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Pagina 5 de 5 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 14972953384
(415)7707212489984(8020) 000001497295338 4
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 1/4./Buzdn electrénico
9017816 25 1 Impuestos de Bogota 3 2
Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126.. DV~ 127. /Numerc.de tdrjeta/profesional
— |
g N
g 128. Primer apellido 129. Segundo apellido 130. Primer nombre 13]. Otros nombres
s | I
] \ |
2 |132. Numero de Identificacion Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
2
3 —\
ot |135. Fecha de nombramiento

1 1 | IS A NN

136. Tipo de documento 137. Numero de identificacién 188,/DV [ 139. Numero de tarjeta profesional
Q
‘g VAN
é_ 140. Primer apellido 141. Segundo apellido 142. Primer nombre 143. Otros nombres
2] |
i | =1
2 |144. Numero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firma designada
: |
]
3 — Z,
c | 147. Fecha de nombramiento

1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV [ 151. Numero de tarjeta profesional

Cédulade Ciudadania 1 3 |1 0 3 0 6 1 .86 2 6 4 28138 9T

152. Primer apellido 153. Segundoapellide 154. Primer nombre 155. Otros nombres

PINZON ROJAS ANDRES CAMILO

Contador

156. Numero de Identificacion Tributaria (NIT) 157DV | 138./Sociedad ofirma.designada
|
1< =
159. Fecha de nombramiento ‘
20231 0los|

Fecha generacién documento PDF: 05-04-2024 08:41:39AM



D I \ N Autorizacion Numeracion de Facturacion

POR UNA COLOMBIA MAS HONESTA

Espacio reservado para la DIAN 4. Numero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre yan 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
12. Direccién seccional e Céd.
Impuestos de Bogota 3 2
24. Direccion N
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Muhicigio
Colombia Bogota D.C. [Bogota, D.C.
—\— LA

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la
vigencia autorizada, con 15 dias de antelacjoh podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcién o violacion deos sisternas.técnicos de control, dara lugar a la sancion Firma del funcionario autorizado
establecida en el articulo 684-2 del E,T

Firma del solicitante

AN
2023-12-18 / 03:12:27 PM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984. Apellidos y nombres

985. Cargo

989. Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 990. Lugar administrativo
1002. Tipo documento  Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 8770446 1004.DV 3 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacion 2023-12-18/15:12:27




D I A—\ N Autorizacion Numeracion de Facturacion 8 7 6
POR UNA COLOMBIA MAS HONESTA

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NUmero de formulario 1 87640621 45032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacion Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razoén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracion para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo [ 32. Desde el nimero ‘33. Hasta el numero 38. Vigencia | 34. Tipo solicitud Cod.
FACTURA ELECTRONICA DE VENTA | 4 |FE 1l 5,000 |12 AUTORIZACION | 1
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. idasia el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 - JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo [82. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. |[31. Prefijo |[32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
8 S
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo [32. Desde el nimero 33. Hasta el nimero 38. Vigencia | 34. Tipo solicitud Cod.




MNMO ==

CYBER SEC

Bogota, 09 de Diciembre de 2024

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



na

Division de Presupuesto
Documento de Pago

AHORRO

N° ORDEN DE PAGO 5300695826 FECHA DE CONTABILIZACION 16.12.2024

N° DE REFERENCIA 32 FECHA DE PAGO 27.12.2024
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FE32 RAD 02-2303-202412184313813

OBSERVACIONES:

INFORMACION PRESUPUESTAL

VALOR A PAGAR

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001186 6200000102 00090 CTO 173 DE 2023 . 1000049730 5105629530 37.036.370
20001186 6200000102 00010 CTO 173 DE 2023 . 1000048947 5105629530 162.859.830
20001186 6200000102 00080 CTO 173 DE 2023 . 1000048952 5105629530 27.906.690
20001186 6200000102 00070 CTO 173 DE 2023 . 1000048951 5105629530 8.663.390
20001186 6200000102 00030 CTO 173 DE 2023 . 1000051924 5105629530 31.474.310
AFECTACION PEDIDO 267.940.590
DETALLE DE LA ORDEN DE PAGO
VALOR TOTAL FAC. 267.940.590,00
DESCUENTOS 15.215.334,00
NOTAS CREDITOS 0,00

252.725.256,00

Usuario: Jessebell Mejias
Fecha de impresién: 13.01.2025




Division de Tesoreria
na Documento de Pago

AHORRO
No. ORDEN DE PAGO 32 FECHA DE CONTABILIZACION 27-dic-24
No. DOCUMENTO DE PAGO 5300695826 FECHA DE DOCUMENTO 27-dic-24
FECHA DE COMPENSACION 27-dic-24
PROPUESTA 48077 FECHA DE LA PROPUESTA 27-dic-24
RESPONSABLE DEL PAGO
INOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS DEFINITIVAS SE
DATOS GENERALES
NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE
No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT
FORMA DE ENTREGA PAGO ELECTRONICO
CIUDAD DE ENTREGA BOGOTA
NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

INOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

INOMBRE: CONSORCIO UNIDAD DE

IOBSERVACIONES: FE32 RAD 02-2303-202412184313813

NUMERO DE CUENTA 2501050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BV02

VIA DE PAGO T

VALOR NETO A CANCELAR 252.725.256

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300695826 32 252.725.256 FE32 RAD 02-2303-202412184313813 6200000102 CTO 173 DE 2023




