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VALLCR DEL. CONTRATO ©

DOSCIENTOS CATORCE MILLONES DOSCIENTOS OCHENTA Y CINCO MIL
SETECIENTOS CATORCE PESOS ($214.285.714)
Aporte del Municipio de Manizales: CIENTOCINCUENTA MILLONES DE PESOS M/CTE

CONVENIO {$150.000.000)
Aporte de la Corporacion BIOS: SESENTA Y CUATRO MILLONES DOSCIENTOS
OCHENTA Y CINCO-MIL SETECIENTOS CATORCE PESOS MICTE ($64.285.714)
PRORROGAS No Aplica
SUSPENSIONES No Aplica
ADICIONES No Aplica
BALANCE DEL CONTRATO O CONVENIO A LA FECHA
ITEM PAGOS oy SALDO.
VALOR TOTAL DEL CONTRATO O CONVENIO ‘ $ 150.000, 000 00,
ADICIONES $ 0,00 $ 0,00
VALOR PAGADO ACTAS ANTERIORES $100,000,000,00 $ 0,00
VALOR A PAGAR PRESENTE ACTA $ 50,000,000,00 $ 0,00
SALDO $0,00 $ 0,00
TOTAL $ 150.000.000,00 $ 150.000.000,00
VERIFICACION DE OBLIGACIONES
DESCRIPCION DE | ACTIVIDADES REALIZADAS o
Ne LA OBLIGACION [ GAnTIDAD |FoREERTATS DESCRIPCION DEL CUMPLIMIENTO
Programa integral de fortalecimiento de capacidades de
ciberseguridad dirigido especificamente a las MiPymes de Manizales.
En la ejecucion del programa integral de fortalecimiento de capacidades de
ciberseguridad. dirigido especificamente a las MiPymes de Manizales, se le
proporcionaron a las empresas herramientas y conocimientos préacticos
para protegerse contra amenazas cibernéticas. Este programa fomenté una
cultura de seguridad cibernética proactiva en e] tejido empresarial local, lo
Plan de accién que fqnglecid la resi_lienf:ia de las MiPymes, dotandolas de cagagidades y
donde se detalle fa| 1 plan de conocimientos necesarios para enfrentar las amenazas dlgltaifas. El
1.1 . s 100% proyecto ne sclo beneficié a las empresas al proteger sus activos y
estrategia a accién . - f L ° 7 . .
implementar garantizar su continuidad operativa, sino que también contribuy¢ al

desarrollo econdmico sostenible y al fortalecimiento del tejido empresarial:

Convocatoria

La convecatoria fogrd la inscripeion de 117 MiPymes, a través de una
difusion efectiva mediante visitas, reuniones y redes sociales, La
capacitacién se estructuré en 20 horas tedricas distribuidas en cuatro
sesiones, abarcande temas como fundamentes de ciberseguridad,
respuesta ante incidentes, malware y practicas seguras. Ademds, se
desarrolld un laboratorio practico  denominado LightFire, donde los




participantes pudieron realizar simulaciones de ataques y pruebas.de
penetracidn.

La evaluacion de resultados mostré un -alte nivel de participacion v
satisfaccién entre los -asistentes, con 78 participantes y 53 MiPymes
recibiendo certificados de culminacion, En conclusion, la estrategia
implementada ha sido efectiva en el fortalecimiento de las capacndades de
ciberseguridad de las MiPymes de Manizales, mejorando SU preparacion
ante amenazas y contribuyendo aldeésarrollo econémico sostemble de la
region

Para ampliar la cobertura de la convocatoria, BIOS incluyd durante sus
presentaciones en las visitas pedagdgicas e institucionales fa invitacidn-a
participar en el programa de ciberseguridad promovido por la Alcaldia,
destacando fa importancia de fortalecer las capacidades digitales.
Adicionalmente, se desarrollaron reuniones con entidades e instituciones:
aliadas camo FENALCO, ACOPI y la Universidad de Caldas. Durante todo
el mes de septiembre, la convocatoria ‘se mantuvo activa en las redes
sociales de BIOS, y se produjeron videos invitandd a las MiPymes a
sumarse al programa de capacitacion con el objetivo de mejorar |a gestién y
proteccion de su mformamén También se enviaron més de 16.000 corress
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Hi amentaclén"en Ciberseguridad
T ciones ante Infiltraciones Cibernéticas
Principios y Estrateglas
ia.de comunicacién durante Infiltraciones
rénse y Recopilacién de Evidencias
>Cliperacion y Continuidad
ﬂ{_l,_aMare y Amenazas de Nueva Generacion
Fundamentos e identificacion

» Técnicas de Ofuscacién y Evasion

» Técnicas de Ingenieria Inversa

+ Promaocion y Prevencion

+ Inteligencia de Amenazas

s Detecci6n y Respuestas a Incidentes

4. Practicas saludables para trabajar en entornos seguros
CIBER LAB
LithgFire (Laboratorio de ciberseguridad): Se estableters un laboratorio de
ciberseguridad donde las empresas podran poner eh practica los
conocimientos adquirideos durante la capacitacidn. Este laboratorio
proporcionard un entorno- seguro y controlado donde los participantes
podran simular atagues cibernéticos, realizar pruebas de penetracidn,
evaluar a seguridad de sistemas y aplicaciones, y aprender a responder
adecuadamente ante incidentes de seguridad. La duracion del [aboratorio
sera de diez (10) horas y estara dirigido por un experio en ciberseguridad
fue brindara asistencia y orientacidn a los participantes. Se programaran
dos (2) sesiones de workshops virtuales que facilitardn la respuesta a
dudas e inguietudes relacionadas con los light fires programados en el
laboratorio.
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Lo anterior evidencia el cumplimiento de las actividades planeadas de
acuerdo con fa agenda establecida en el plan de frabajo conjunto entre la
Alcaldia de Manizales y BIOS,
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Informe  final de
capacitacién,
incluyendo la lista
de asistencia,
resultados de
evaluaciones, ¥
retroalimentacidn
de los
participantes.

1 informe

100%

En este informe detalla el desarrolle de la capacitacion tedrica dirigida a las
MIPYMES, Ia cual se llevd a cabo en cuairo mdédulos, orientados por
docentes en los siguientes temas:

Fundamentacién en Ciberseguridad: Se introdujeron los conceptos
basicos de la ciberseguridad, resaltande la importancia de proteger la
informacidn y los activos digitales de las-empresas.

e

Respuesta y Acciones ante Infiltracionss Cibernéticas: Este
modulo se centré en las estrategias y protocolos a seguir en
caso de un atagque cibernético, enfatizando la necesidad de tener
un plan de respuesta efectivo.




Practicas Saludables para Trabajar en Entornos Seguros:

Se

discutieron habitos y practicas que los empleados deben adoptar para

garanlizar un entorne de trabajo seguro, tanto fisico coma digital.

»

USO OFICIAL - ALCALDIA DE MANIZALES



Ademas de los médulos tedricos, se llevaron a cabo dos workshops
interactives que tuvieron una excelente recepcién por parte de los
participantes. Durante estos talleres, se despejaron dudas, .se realizaron
encuestas para evaluar la satisfaccion y se llevaron a cabo ‘pequefias
demostraciones de laboratorios en ciberseguridad. Estas actividades
practicas ‘permitieron a [os participantes aplicar los conocimientos
adquiridos y experimentar de primera manc las herramienfas y técnicas
discutidas.

ifesny

Se recogieron listas de asistencia tante fisicas como virtuales para asegurar
un seguimiento adecuado dée la participacion en las actividades.




sy-
ﬁﬁﬁ\ encuestas de satlsfacclén tanto en formato fisnco como
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El siguiente paso en este proceso formative fue los labaratofios virtuales
programados para los dias 12 y 13 de noviembre, Estos laboratorios
permitiercn a los participantes profundizar en los temas tratados y. practicar
habilidades especificas en un entorno controlado. La clausura del programa
estuvo prevista para el 21 de noviembre, donde se realizo una evaluacion
final y se entregaron los certificados de participacion.

Los resultados de las evaluaciones realizadas al finalizar cada médulo
reflejaron un alto nivel de comprensién y satisfaccion entre los participantes,
La mayoria de ellos expresé que se sentfa mas preparado para enfrentar
los desafios en ciberseguridad y aplicar lo aprendido en sus respectivos
entornas laborales. Ademas, se llevaron a cabo-encuestas de satlisfaccién
dirigldas a los docentes, donde obtuvimos una buena recepcién por parte
de los participantes, Estos calificaron de manera muy positiva los objetivos
de nuestra area de ciberseguridad.

2.2

Certificados
participacion
emitidos:  a
empresarios:
capacitados.

del

los|

100%

100%

La entrega de certificados se llevé a cabo el 21 de noviembre de manera
presericial. Este evento se realizé en la Secretaria TIC de Manizales
Durante la jornada, se certificaron un total de 78 personas participantes, asi
como 53 empresas MIPYME que formaron parte de esta iniciativa. La
participacion activa de todos los asistentes ha sido fundamental para el
éxito del curso




Grabaciones de- las|

reaitzadas el 11 y el 25 de oclubre de 2024. También se tomaron
fotograf:as y. se elaboraron listas de asistencia. para_ ambas sesiones
virtuales Durante los talleres, se despe}aron dudas y se cumphé een

3.1 |dos sesiones| b 2.
workshop grabaciones
Se. ha cumiplide con el objetivo del curso disefiado para fortalecer las
capacidades de los empresarios de Manizales a través de capacitacion en
ciberseguridad. A lo large de las sesiones, los participantes adguirieron
Informe  de  las conocimientos tebricos y practicos que les permitiran implementar medidas
pregumntas y efectivas de s_eguridad en sus empresas, protegiendo asi su informacion y
3.2 | respuastas 1 informe 100% activos digitales.
fa?éi?ﬁse sdurante 1.Pregunta; ;Cudles son las amenazas cibernéticas mas comunes que

enfrentan las empresas hoy en dia?

Respuesta: Las amenazas mas comunes incluyen el phishing, que es un
intento de obtener informacion sensible come contrasefias y datos
bancarios a través de correos electrdnicos engafosos. El malware es otro

US0 GEICIAL - ALCALDIA DE Maniz

US0 OFICIAL - ALCALDIA DE MANIZALES



riesgo, que puede infectar sistemas y robar datos. El ransomware cifra la
informacién y exige un rescate para liberarla, lo cual puede paralizar las
operaciones de una empresa. Ademas, los atagues de denegacion de
servicio (DDoS) buscan saturar la red, haciendo que.los servicios sean
inaccesibles. Es crucial estar informado y preparado para estas amenazas
mediante la-implementacion de medidas de seguridad adecuadas.

2. Pregunta: ;Qué medidas basicas de seguridad puedo implementar de
inmediato en mi empresa?

Respuesta: Algunas medidas basicas incluyen el uso de contrasefias
fuertes, que deben combinar letras, nimeros y caracteres especiales. La
implementacion de autenticacién de dos facteres aflade una capa éxtra de
seguridad, ya que requierg un segundo método de verificacion, Mantener el
software actualizado es vital, ya gue muchas actualizaciones incluyen
parches de seguridad. También es importante capacitar a los empleados
sobre practicas seguras, como identificar correos electranicos sospechosos
y evitar hacer clic en enlaces desconocidos.

3. Pregunta: ;Cémo puedo asegurarme de que mis-datos estan protegidos
en la nube? } )

Respuesta: Asegurate de utilizar proveedores de servicios en la nube que
ofrezcan cifrado de datos tanto en transito como en reposo, lo que significa
que la informacidon estd protegida mientras se envia y mientras se
almacena. La autenticacion robusta, como la autenticacién multifactor, es
esencial para proteger el acceso a tus datos. También es importante
revisarlas politicas de privacidad del proveedor y asegurarte de que
cumplan coh las reguiaciones pertinentes. Ademas, realiza copias de
seguridad regulares y verifica que puedas restaurar tus datos en caso de
pérdida.

4, Pregunta: ;Qué debo hacer si sospeche que mi empresa ha sido victima
de un ciberataque?

Respuesta: S sospechas que tu empresa. ha sido victima. de un
ciberataque, lo primero que debes hacer es aislar los sistemas afectados
para evitar que el atagque se propague, Cambia ias contrasefias de acceso y
notifica a tu equipo de IT inmediatamente. Es recomendable informar a las
autoridades competentes para que puedan investigar el incidente. Realiza
un analisis forense para entender el alcance del atague y determihar qué
datos fueron comprometidos. Finalmente, revisa y mejora tus medidas de
seguridad para prevenir futuros incidentes.

5. Pregunta: ¢Es necesario contar con un plan de respuesta ante
incidentes?

Respuesta: Si, es fundamental tener un plan de respuesta ante incidentes.
Esfe plan debe incluir protocolos claros sobre cémo identificar, contener y
arradicar un ataque. Tener un equipo desighado para manejar incidentes de
seguridad cibernética es crucial para actuar rapidamente y de manera
efactiva, Ademis, ol plan debe ser revisade y actualizado ragularmente
para adaptarse a nuevas amenazas y cambios en la infraestructura de la
empresa. Esto no solo minimiza el dafio potencial, sino que también ayuda
a restaurar |las operaciones normales lo méas rapide posible.

6. Pregunta: ;Qué papel juega la capacitacion continua en la
ciberseguridad?

Respuesta: La capacitacién continua es esencial en ciberseguridad, ya que
las amenazas cibernéticas estan en constante evolucion. Mantener a los
empleados informados sobre las lltimas tendencias y técnicas utilizadas
por los atacantes es fundamental para prevenir incidentes, La capacitacion
regular ayuda a crear una cultura de seguridad en la empresa, donde todos
los empleados son conscientes de su papel en la proteccion de la
informacién, Ademds, fomenta el usc de buenas practicas, como la
identificacion de correcs eleclrénicas de phishing y 1a gestién segura de
contrasefas.

7.Pregunta: iQué herramientas recomendarias para-proteger nuestra red?

Respuesta: Recomiendo wtilizar firewalls para controlar el trafico entrante y
saliente de ia red y protegerla de accesos no autorizados. El software
antivirus es fundamental para detectar y eliminar malware antes de gue
cause dafio. Los sistemas de deteccién de intrusiones {IDS) monitorean la




red en busca de actividades sospechosas y pueden alertar a los
administradores 'sobre posibles amenazas. Ademas, considera implementar
soluciones dé gestion de informacidn y eventos de seguridad (SIEM) para
recopilary analizar datos de seguridad en tiempo real.

8. Pregunta: {Como puedo evaluar la efectividad de nuestras medidas de
ciberseguridad?’ _

Respuesta: Puedes realizar auditorias de seguridad periodicas para evaluar
la efectividad de tus medidas de ciberseguridad. Las pruebas de
penelracién simulan ataques reales para identificar vulnerabilidades en tu
sistema, Las simulaciones de ataques, como ejercicios de phishirig, pueden
ayudar a evaluar la preparacién de tus empleados. También es importante
revisar los registros de seguridad y los informes de inciderfes para
idenfificar patrohies y areas de mejora. Estas evaluaciones té ayudarén a
identificar vulnerabilidades y mejorar tus defensas, asegurando que tu
emprésa esté mejor preparada para enfrantar amenazas futuras

41

Informe que detalle
el desarrollo del

labaratorio,
incluyendo la:
asistencia, los;

temas cubiertos, la
evaluacién de log
participantes, y las
recomendaciones
para futuras
actividades de
capacitacion.

1 informe

En este informe detalla el desarrollo del laboratorio programado para el 12 y
13 de’ nowembre dirigido a los integrantes de las MIPYMES, Se abordaran
diversos teimas relevantes en el ambito de la ciberseguridad; y se llevara a
cabo |a recoleccion de asistencias y las preguntas realizadas por [os
participantes.

abor.

100%

m|er|lo de’ la plataforma web "Nibbleblog” a través de andlisis

Sy contenldo web,
#"de” la wvulnerabilidad CVE-2015-6967 utilizando

tras identificar  credenciales predeterminadas
admin/admin) y un complemento vulnerable ("My Images”).

. Escalada de privilegios:

cUso de una
cormprometido.

o ldentificacion del usuario con privilegios administrativos ("chocolate™
¥y explotacién de permisos mediante PHP para obtener cantrol total
sobre el sistema.

reverse shell para

Conclusion del laboratorio:

o Ejecucién de un script PHP modificado para ganar acceso como
usuaric root.

o Exito en la simulacidn de un atague desde la exploracion mmual
hasta la obtencién de privilegios de superusuario.

Logros del laboratorio: El laboratorio proporciond una experiencia integral.

en el mangjo de herramientas y técnicas de seguridad informética, desde el
reconocimiento inicial hasta la explotacion de vulnerabilidades criticas y la
escalada de privilegios.en un entorno contrelado.

,.,»asegurand que cada integrante esté presente y pueda'
‘ben fi c1ar§se d Ias actiwclades programadas.

interactuar con el sistema
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[Resumen Ejecutivo del Laboratorio 2;

El Laboratoric 2 se cenydé en la seguridad informdtica mediante Ia
exploracion de vulnerabilidades, técnicas de explotacion y andlisis. forense
digital en sistemas Windows XP, Windows 7 y contenedores Linux en
Docker. Los participantes llevaron a cabo actividades practicas que
incloyeron despliegue, exploracién de vulnerabilidades y explotacién,
utilizando herramientas como. SQLmap, Burp Suite, Gobuster y John the
Ripper para descubrir debilidades y obtener accesos no autorizados.

Aspectos principales del laboratorio:
= Despliegue del entorno: _

o Configuracidn de contenedores Docker, actualizacion de sistemas,
instalacidn de dependencias y carga de imagenes para simular
entornos vulnerakiles.

o Exploracion inicial y pruebas de conectividad, como escanecs de
puerfos con Nmap.

» Explotacién de vulnerabilidades:

o Pruebas de inyeccién SQL en un sistema web para obtener acceso
no autorizado y extraer -datos. sensibles como credenciales de
usuarios, ' '

o Uso de herramienlas como SQlLmap para enumerar bases de
datos, tablas y datos almacenados.

= Andlisis de archivos protegidos:

o Descompresién de. archivos protegidos con contrasefias mediante
extraccion de hashes y rompimiento de claves con herramientas
como John the Ripper.

o Acceso a directorios ocultos y recuperacién de informacién
sensible,

« Escalada de privilegios:
o Uso de herramigntas como BusyBox para sortear restricciones del
sistema y acceder a archivos protegidos.
o Obtencion de privilegios de root mediante el uso de claves
privadas SSH extraidas del sistema comprometido.

El labaraterio concluyd con éxito, destacando las técnicas y metodologias
necesarias para detectar, analizar y responder a incidentes de seguridad.
Ademas, se resaltaron las diferencias entre la seguridad de sistemas
Windows y Linux, ofraciendo una experiencia integral y practica en entornos
controlados.

Resumen Ejecutivo del Lahoratorio 3

Objetivo: E| laboratorio 3 se centré en [a identificacion y explotacion de
vylnerabilidades en el sistema web MyBB, utilizando técnicas de fuerza
bruta, ejecucidn remota de codigo (RCE) y escalada de privilegios. Los
participantes adquirieron experiencia practica al comprometer un sistema
configurado en un entorno. Docker.

Aspectos principales:

= Despliegue del entorno:
o Configuracidn de un contenedor Docker.con MyBB y validacion de
conectividad mediante escaneos de puertos.
o Edicion del archivo fetc/hosts para resolver el dominie local del
contenedor.

+ Andlisis y explotacién de vilnerabilidades:

o Identificacién de la versidn vulnerable de MyBB {1.8.35), la cual
contiene la vulnerabilidad CVE-2023-41362,

o Uso de herramientas como Gobuster y WhatWeb para descubrir
directorios vy tecnologias implementadas.

o Ataque de fuerza bruta con Hydra para descubrir credenciales
validas del administrador (admin/babygirl).

o Ejecucién de un exploit RCE para obtener acceso al sistema.




» Escalada de privilegios:

o Utilizaciéh del usuario alice, que puede ejecutar scripts Ruby con
peimisos de root, para crear y ejecutar un script que otorga acceso
completo al sistemna.

o Acceso continuo al sistema mediante una reverse shell
configurada con Netcat.

Conclusidn:

»  Este laboratorio demostré vulnerabilidades criticas como peliticas
de contrasefias débiles, falta de actualizaciones en el software, y
configuraciones permisivas en la ejecucian de scripts.

s Los participantes lograron comprometer el sistema de forma
completa, desde el acteso iniclal hasta la obtencidn de. privilegios
de root.

» Lecciones aprendidas: La actividad resaltd la importancia de
implementar medidas de seguridad como:

o Politicas estrictas de contrasefas;.

o Aclualizacion constante del software.

o Restrictiones en la ejecucion de scripts y configuraciones de
permisos minimos.

Resumen Ejecutw"
2017-0143)

B ot e

;un andlisis préactico de la explotacién de la
un SIstema W’ndows 7, utilizando

ciéh de Vulnerabilidades: Se explord el protocolo SMB en ef puerto
445 utilizando crackmapexec. Se confirmé que el sisfema era vulnerable al
exploit EternalBlue,

Explotacién: Se emples. el modulo MS17-010 de Metasploit para ejecutar el
exploit. Se configurd un reverse shell para obtener acceso. remoto al
sistema comprometido.

Extraccion de Informacién: Se localizaron archivos sensibles, como un
archivo password:ixt. Las credenciales encontradas fueron descifradas con
hashcat, demostrande la exposicién de datos criticos.

Resuitados
Acceso Exitoso: Se obtuve accesd remoto al sistema, demaostrando la
explotacion efectiva de-la vulnerabilidad EternalBlue.

Extraccion de Datos Sensibles: Se recuperdron y descifraron contrasefias
de usuarios, confirmando el impacte critico de esta vulnerabilidad.
Conclusién

El laboratorio demuestra de forma practica cémo [as-vulnerabilidades mal
gestionadas pueden ser explotadas, poniende en riesgoe la seguridad de los
sistemas. Este ejercicio_destaca la_importancia_de apficar parches de
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seguridad y realizar evaluaciones reguiares para mitigar posibles
amenazas.
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Informe final,
presentara un
analisis  detallado
de la estrategia

implementada para

Se cumplié con toda la estrategia establecida para la transferencia de
conocimiento en ciberseguridad, realizando la planeacién y estructuracidn
académica disefiada para el ecosistema empresarial invitado. Se inicid |a
ejecucién del Programa Integral de Fortalecimiento de Capacidades en
Ciberseguridad, dirigido especificamente a las MiPymes de Manizales. Este
programa proporciond 2 las empresas herramientas y conocimientos
practicos para protegerse conlra amenazas cibernéticas, al tiempo que
fomentd una culiura de seguridad cibernética proactiva en el tejido
empresarial local. Esto fortalecio la resiliencia de las MiPymes de
Manizales, dotandolas de capacidades y conocimiento para enfrentar las
amenazas digitales. El proyecto no sclo bensficid a las empresas al

0,
51 el fortalecimiento de 1informe 100% proteger sus activosy garantizar su continuidad operativa, sino que también
{as capacidades de contribuyé al desarrollo econdmico sostenible y al fortalecimiento del tejido
cibarseguridad en emprasarial de la regidn.
las MiPymes dej
Manizales. Ademas, se llevaron a cabo talleres y capacitaciones que permitieron a los
participantes aplicar lo. aprendido en situaciones reales, mejorando su
capacidad de respuesta ante incidentes de seguridad. Las empresas
paricipantes repcrtaron un aumento en la canciencia sobre [a importancia
de la ciberseguridad vy |a implementacién de medidas preventivas.
Anexe1 informe Final

Aportar |os recursos

en efective

pactados para la

ejecucién del

Convenic en las

condiciones El conviniente aporto los recursos pactados.

1 |descritas, por valog  Aporte 100%

de SESENTA Y
CUATRO
MILLONES
DOSCIENTOS
OCHENTA Y

CINCO MIL

Anexo 2-Informe Financiero.




SETECIENTOS
CATORCE PESOS|
($64.285.714)
equivalentes al 30%|
del valor -total del
mismo.

Enunciar Anexos: Se anexa informe: presentado por el contratista, Factura electronica No FV-867, certificado de pago de
Trabajadores a la seguridad social y parafiscal, Inforine de supervision final.

Para constancia de lo anterior, las partes se declaran a paz y salvo por todo concepto y manifiestan estar de
acuerdo con lo estipulado en la presente Acta, El Supervisor certfifica que el contratista esta ef ando las
obligaciones y el objeto contractual, de conformidad con lo pactado. Para constancia se firma @iudad de
Manizales, en la fecha arriba indicada. Ia

Fe

NOMBRE: Paula Marcela Arias Pulgarin
C.C. 30325160

CONTRATISTA

FIRMA

NOMBRE: Santiago Giraldo Llano
C.C. 10272326

ORDENADOR DEL GASTO
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