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ANEXO No. II 
 

MATRIZ DE RIESGOS Y FORMA DE MITIGARLOS 
 

Identificación del Riesgo 
Análisis 

del 
Riesgo 

Valoración del Riesgo Monitoreo y Revisión 

Proceso  Riesgo 
Contex

to  
Causas  Efectos  

Riesgo 
Inheren

te  

Riesgo 
Residual  

Opció
n de 

manej
o  

Acciones 
Responsabl

es 
Indicador

es 

Gestión de  
tecnologías 

de la 
información  

Alteracion de 
tramites o 

documentos 
con el fin de 
beneficiar a 
un tercero  

Interno 
/ 

externo 

Etica del 
talento 

humano 

Perdida de 
imagen y 

credibilidad 

Extremo 
Modera

do  
Reduc

ir  

Capacitar a 
las personas 

en los 
lineamientos  

Responsabl
e del 

Poceso 

Eficacia 
100% 

Trafico de 
influencias  

Investigacion
es penales, 
fiscales o 

disciplinarias 

Restringir y 
establecer 
permisos y 
claves de 

acceso a la 
información 
confidencial. 

Gestión de 
comunicacion

es  

Uso de la 
imagen 

institucional 
virtual y 

presencialme
nte de la 

entidad por 
parte de 

terceros para 
beneficio 

economico  
de terceros  

Interno 
/ 

externo 

 Intereses 
personales 

para 
favorecer a 
un tercero Sanciones 

disciplinarias
, fiscales y/o 

penales. 

Alta  
Modera

do  
Reduc

ir  

Realizar 
seguimientos 
de las redes 
sociales que 

utilizan el 
nombre de la 
entidad  para 

realizar 
negocios  

Responsabl
e del 

Poceso 

Eficacia 
100% 

Mala imagen 
de la entidad  

Gestión 
Documental  

Hurto o uso 
indebido de 
información 

crítica y 
sensible de 

los procesos, 
recibiendo a 

cambio pagos 
o beneficios 
de terceros 

interno 

Inadecuada 
conservación 

y 
administració

n de los 
archivos. 

Investigación 
disciplinaria 

Extremo 
Modera

do  
Reduc

ir  

Realizar 
socialización 

de los 
procedimiebt
o, programas 
documentale

s  

Responsabl
e del 

Poceso 

Eficacia 
100% 

Trafico de 
influencias  

Pérdida de 
información 
crítica para a 

Entidad 

Intervención 
por parte de 
un ente de 
control u 
otro ente 
regulador 

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Emision de 
resultados 

Interno  
Ausencia de 
cultura de 

Investigación 
disciplinaria 

Alta  
Modera

do  
Reduc

ir  
Implementaci

on de los 
Eficacia 
100% 
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Gestión de 
Evaluación y 

Control 

para 
favorecer a 

terceros 

autocontrol y 
autogestión 

planes de 
acción 

efectivos y 
eficaces,  

Responsabl
es del  

proceso  
Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Seguimiento 
a  los  planes 

de 
mejoramient
o acordes con 
los hallazgos 

Intervención 
por parte de 
un ente de 
control u 
otro ente 
regulador 

Relacionamie
nto 

Empresarial y 
Gestión del 

Cliente 

Vencimiento 
de términos 

de los 
trámites y/o 

en la atención 
de PQRS de la 
Entidad para 
favorecer o 
perjudicar a 
un tercero 

Interno  

Ausencia de 
cultura de 

autocontrol y 
autogestión.  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 
Alta  

Modera
do  

Reduc
ir  

Seguimiento 
a las PQRS 

Responsabl
e del 

Poceso 

Eficacia 
100% Inoportunida

d en la 
contestación 

de las 
demandas y 

demás etapas 
procesales 

Intervención 
por parte de 
un ente de 
control u 
otro ente 
regulador 

Trafico de 
influencias  

Gestión de 
Emprendimie

nto y 
Empresarismo 

Alteración de 
trámites o 
servicios 

recibiendo a 
cambio pagos 
o beneficios 
de terceros 

Interno  

Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Alta  
Modera

do  
Reduc

ir  

Implementaci
on de los 
planes de 

acción 
efectivos y 

eficaces con 
los resultados 

de la 
encuesta   

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Ausencia de 
cultura de 

autocontrol y 
autogestión 

Gestión de 
Formación 
Profesional 

Integral 

Alteración de 
trámites o 
servicios 

recibiendo a 
cambio pagos 
o beneficios 
de terceros 

Interno  

Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Extremo 
Modera

do  
Reduc

ir  

Socializar los 
lineamientos, 
procedimient

o de los 
programas de 

formación  

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Ausencia de 
cultura de 

autocontrol y 
autogestión 

Gestión de 
Certificación 

de 
Competencias 

Laborales 

Alteración de 
trámites o 
servicios 

recibiendo a 
cambio pagos 
o beneficios 
de terceros 

Interno  

Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 

Extremo 
Modera

do  
Reduc

ir  

Socializar los 
lineamientos, 
procedimient

o de los 
programas de 

formación  

Responsabl
e del 

Poceso 

Eficia 
100% 

Beneficio 
propios  

Campañas 
para divulgar 
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Ausencia de 
cultura de 

autocontrol y 
autogestión 

dentro de la 
Entidad 

que el 
servicio de 

certificación 
de 

competencias 
laborales son 

gratis  

Gestión de la 
Innovación y 

la 
Competitivida

d 

Suministrar 
información 

falsa o 
alterada 

como insumo 
para la toma 
de decisiones 
o actuaciones 

Interno  

Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Extremo 
Modera

do  
Reduc

ir  

Realizar 
sensibilizacio
n donde se 
afianza la 

importancia 
de la ética 

profesional y 
transparencia 
del proceso. 

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Ausencia de 
cultura de 

autocontrol y 
autogestión 

Gestión de 
Empleo, 
Análisis 

Ocupacional y 
Empleabilidad 

Toma de 
decisiones o 
actuaciones 
con base en 
documentos 

falsos o 
alterados 

Interno  

Trafico de 
influencias  

Pérdida de 
credibilidad 

o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Alto  
Modera

do  
Reduc

ir  

Realizar 
sensibilizacio
n donde se 
afianza la 

importancia 
de la ética 

profesional y 
transparencia 
del proceso. 

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Ausencia de 
cultura de 

autocontrol y 
autogestión 

Gestión de 
Instancias de 
Concertación 

y 
Competencias 

Laborales 

Suministrar 
información 

falsa o 
alterada 

como insumo 
para la toma 
de decisiones 
o actuaciones 

para 
favorecer a 

terceros  

Interno  

Trafico de 
influencias  Pérdida de 

credibilidad 
o imagen 
frente a 

diferentes 
actores 

sociales o 
dentro de la 

Entidad 

Alto  
Modera

do  
Reduc

ir  

Realizar 
sensibilizacio
n donde se 
afianza la 

importancia 
de la ética 

profesional y 
transparencia 
del proceso. 

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Ausencia de 
cultura de 

autocontrol y 
autogestión 

Gestión de 
Recursos 

Financieros 

Toma de 
decisiones o 
actuaciones 
con base en 
documentos 

falsos o 
alterados 

para 
beneficiar a 

terceros 

Interno  

Trafico de 
influencias  

Detrimiento 
patrimonia  

Extremo 
Modera

do  
Reduc

ir  

Verificación 
de soportes 

Responsabl
e del 

Poceso 

Eficacia 
100% 

Beneficio 
propios  

Sanciones 
disciplinarias
, fiscales y/o 

penales. 

Realizar 
sensibilizacio
n donde se 
afianza la 

importancia 
de la ética 

profesional y 
transparencia 
del proceso. 

Amenazas y 
vulnerabilida
des sobre la 
plataforma 
tecnológica 

Intervención 
por parte de 
un ente de 
control u 
otro ente 
regulador 

 


