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Que en desarrollo de lo señalado en el numeral 1 2 del artículo 25 de la Ley 80 de 1993 e|

ArtÍculo2,211.2'1-1delDecreto1082de2015,Decreto399de2021ydemásnormas
concordantes, la entidad debe, con antelación a la suscripción de contratos, elaborar un

estudio previo en el que se determina la conveniencia y oportunidad del obieto del contrato

que se pretende suscribir.

Plan Anual de Adquisiciones. De acuerdo con el artículo 2.2.1 .1 .2.1 .1 del Decreto 1082

de 2015 y el Plan Anual de Adqu¡siciones de la cVC para la vigencia 2025, el servioo objeto

de la preiente contratación se encuentra cod¡ficado en el Clasificador de Bienes y Servicios

de Nac¡ones unidas (uNSPSC) con el tercer nivel, como se indica a cont¡nuación:

Grupo Fa m ¡lia cód¡go
81 1 1 1500

81111800

81 - Serv¡c¡os
basados en
lngen¡eria,

lnvest¡gac¡ón y
Tecnologia

81 1 12000

81112100

811',|2400

ANTECEDENTES.

F
Serv Sroc

POLíTICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital, es el instrumento gubernamental del orden nac¡onal que

propende por la transformaáiOn digitat pública. Con esta política pÚbl¡ca sé busca fortalecer

ia ielación Ciudadano - Estado, mejorando la prestación de servicios por parte de las

entidades, y generando confianza en las instituciones que conforman la administración
públ¡ca; a tiav¿s Oet uso y aprovechamiento de las TlC. La PGD hace parte del Modelo

integrado de planeac¡ón y Gestión - MIPG y se integra con las politicas de gestión y

desempeño ¡nstitucional.

El objetivo de la política es impactar pos¡tivamente la calidad de vida de los c¡udadanos y,

en géneral, los hibitantes del terr¡tor¡o nacional y la competitividad del país, promoviendo

la gÉneración de valor público a través de la transformación digital del Estado, de manera

prJactiva. confiable, articulada y colaborativa entre los Grupos de interés y permit¡r el

ejerc¡cio de los derechos de los usuar¡os del c¡berespacio.

Segmento
en¡eria de software o hardware15-ln

Clase

componente de s¡stemas
18 - Servicios de sistemas y administrac¡ón de

20 - Servicios de datos

21 - Servic¡os de internet

8'111220022 - Mantenimiento y soporte de software

hardwáre de com utador
24 - Servicios de alquiler o arrendam¡ento de

8111250025 - Servicios de alquiler o arrendam¡ento de

licencias de software de computador

1 1 - Serv¡cios
informát¡cos
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La Política de Gobierno Dig¡tal, de acuerdo con el mencionado Decreto, se desarrolla a
través de una estructura compuesta por los siguientes elementos:

Gobgrnanza: Este elemento transversal busca desarrollar la ¡mplementación de la
Polít¡ca de Gobierno D¡g¡tal bajo un modelo de gobernanza basado en el
relac¡onamiento entre el orden nacional y terr¡tor¡al, y el nivel central y descentralizado
inVolucrando a los grupos de interés en la toma de decisiones.

lnnovación Pública Digital: Este elemento transversal busca desarrollar la
implementac¡ón de la Política de Gobierno Digital con un enfoque transversal basado
en el relacionamiento de los grupos de interés, generando valor públ¡co a través de la
introducc¡ón de soluc¡ones novedosas, creat¡vas y que hagan uso de las Tecnologías
de la lnformación y fas Comun¡cac¡ones.

Hab¡litadores: Corresponden a las capacidades que se desarrollarán para ejecutar las
Lineas de Acción de la Politica de Gobierno Digital, las cuales son:

POLfflCA DE GOBIERNO DIGITAL

Uñ..mi.rÉoi gufa. y oslá¡dárca ]
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o Arquitectura: Este habilitador busca desarrollar capacidades para el
forlalecimiento ¡nstitucional implementando el enfoque de arquitectura
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los proyectos conempresarial en la gestión, gobierno y desarrollo de
componentes de Tecnologías de la información

o

o

Cultura y apropiac¡ón: Este habil¡tador busca desarrollar capacidades para el

acceso.'uso y aprovechamiento de Tecnologias de la Información y las

Comunicaciones. Busca promover el uso y apropiación de estas entre las

personas en situación de discapacidad y fomenta la inclusión con enfoque
diferencial.

Seguridad y privacidad de la información: Este habilitador busca desarrollar

cap=acidades a través de la implementación de los lineamientos de seguridad y

pr¡vacidad de la información en todos sus procesos, trám¡tes, servicios, sistemas

be información, infraestructura y en general. en todos los act¡vos de información

con el fin de preservar la conf¡dencialidad, integridad, d¡sponib¡lidad y pr¡vacidad

de datos.

Servicios Ciudadanos Dig¡tales: Esta habilitador busca desarrollar mediante

soluciones tecnológicas, las capacidades para mejorar la ¡nteracción con la

ciudadanía y organizar su derecho a utilización de medios digitales ante la

administrac¡ón públ¡ca.

Líneas de acción: son las acciones or¡entadas a desarrollar servicios y procesos

inteligentes, tomar decisiones basadas en datos y consolidar un Estado ab¡erto, con el

fin dé articular las iniciativas d¡nam¡zadoras de la Politica de Gobierno D¡gital. Se

concentran en:

o servicios y procesos inteligentes: Esta línea de acción busca desarrollar

servic¡os y procesos digitales, automatizados, accesibles, adaptat¡vos y basados

en criteriós de calidad á partir del entendim¡ento de las necesidades del usuar¡o

y su exper¡encia. implementando esquemas de atenc¡ón product¡va y el uso de

tecnolog¡as emergentes.

c Decisiones basadas en datos: Esta linea de acción busca promover el

desarro|lo económico y Social del país impulsado por datos, entendiéndolos
como infraestructura y activos estratégicos a través de mecanismos de

gobernanza para el acceso. intercambio reutilizac¡ón y explotación de datos'

c Estado abierto: Esta línea de acción busca promover la transparencia en la
gestión pública con un enfoque de apertura por defecto, y el fortalecimiento de

áscenarios de d¡alogo que promuevan la confianza soc¡al e institucional'
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ln¡ciativas dinamizadoras

Proyectos de Transformación Digital: Comprende aquellos proyectos que

aporten a la generación de valor público med¡ante el aprovechamiento de las
capacidades que brindan el uso y la apropiación de las Tecnologías de la

lnformación y las Comunicaciones para alcanza¡ los objet¡vos institucionales.

Estrategias de Ciudades y Territorios lntel¡gentes: Son todas aquellas
iniciativas que buscan desarrollar estrategias de ciudades y terr¡tor¡os
¡nteligentes. a través de uso de las Tecnologías de la lnformación y las

Comunicaciones, como herramientas de transformaciÓn social. económ¡ca y
ambiental de los territorios.

o

C

ARQUITECTURA EMPRESARIAL (MAE)

La Arquitectura Empresarial es una práctica estratégica que facilita las transformac¡ones
necesarias para que las entidades fortalezcan su gestión, alcancen sus objetivos
estratégicos, lleven a cabo su visión y at¡endan las preocupaciones y requerimientos de los
d¡ferentes grupos de interés, de manera discipl¡nada, estructurada y sostenible en el t¡empo.
Mediante la Polít¡ca de Gobierno Dig¡tal (PGD), el Min¡sterlo de Tecnologías de la

lnformación y las Comunicaciones (MinTlC) busca la adopc¡ón e implementac¡ón del
enfoque de Arquitectura Empresarial (AE) en las ent¡dades, buscando incrementar la
generaqión de valor público.

La Arquitectura Empresarial conduce a una gestión efectiva, y si bien incorpora elementos
de d¡seño y planeación. también se orienta a la implementación de soluciones y al desarrollo
de capacidades clave para que las ent¡dades públicas sean organizaciones de alto
desempeño.

En el ámbito de lo púplico, las entidades deben art¡cular su orienlación estratégica, su
modelo de gestión y su estrategia de tecnologías de información; para lograrlo, la
Arqu¡tectura Empresarial es una herramienta muy útil, probada y adecuada para las
organizaciones de diferentes niveles (nac¡onal y territorial), de diferentes tamaños,
central¡zadas o desconcentradas, con una capacidad de gestión madura o en desarrollo.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referenc¡a de Arquitectura Empresar¡al (MRAE) del Estado colombiano es un

conjunto de ¡nstrumenlos que orienta a las entidades públicas en la implementación del
enfoque de arquitectura empresarial facilita la gestión y gobierno de las tecnologias de
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información en la entidad y or¡enta el desarrollo de proyectos e in¡ciat¡vas con componentes
de Tl

pRtNctPtos

El MRAE ha evoluc¡onado desde su creación en el año 2014, de acuerdo con las

necesidades de la gestión pública y con la evoluc¡ón natural del entorno en el que se

desarrolla la práctica de Arquitectura Empresarial (AE) y las mejores prácticas de gestión

de Tecnologías de la lnformación. En este sentldo, el MinTlC generó la versión 2.0 del

l\¡RAE en el año 2019. estableciendo tres modelos como componentes principales del

marco: el Modelo de Arquitectura Empresarial ([ilAE). el l\¡odelo de Gestión de Proyectos

de Tl (N/lGPTl)y el l\/lodelo de Gestión y Gobierno de Tl (MGGTI).

Continuando la evolución de la Política de Gobierno Digital con la expedición del Decreto

767 de 2022 el cual subfoga el capitulo 1 . del Título 9. de Ia Parte 2 del L¡bro 2, del Decreto

ünico Reglamentario del Sector de Tecnologías de la lnformación y las Comunjcaciones,
Decreto 1078 de 2015, los sujetos obl¡gados deberán articular su orientación estratégica

dentro de su Plan Estratégico de Tecnologías de la lnformación - PETI con el objetivo de

lrazar una ruta de transformación digital para la entidad.

Con el fin de impulsar su apropiación en las entidades pÚblicas, el MinTlC genera la versión

3.0. con la actuallzac¡ón de los elementos transversales del trilRAE y de cada uno de los

modelos definidos en la versión 2.0 incluidos los lineamientos , y aclúaliza y genera nuevas

guías (generales, técn¡cas y conceptuales) que fac¡l¡tan la adopción de la Política de

Gob¡erno Dig¡tal.

MODELO D€ ARQUMCIURA SMPPESARIAL

{}r El
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1. DEScRrPcróN oe l¡, NEcESIDAD.

20192014 2022

f.r"l
ü:l

l---_-el

üeJ

Años

La Corporación dispone de un conjunto de sistemas de información corporativos que

respaldan las actividades de diversos procesos. tanto m¡sionales como de apoyo. A través
de su Oficina de Tecnologías de la lnformación (OTl). la CVC gestiona y atiende las
neces¡dades relacionadas con la administración, soporte y atenc¡ón de los distintos
componentes tecnológ¡cos de la entidad. Estos servicios incluyen atención personalizada.
soporte técnico, resolución de incidentes y la implementación de soluciones tecnológicas
innovadoras que contnbuyen a mejorar la eficiencia operativa y optim¡zar los procesos
¡nstitucionales, fortaleciendo así la capacidad de la Corporación para cumplir con sus
obietivos estratég¡cos y con la implementación de la Polít¡ca de Gobierno Digital,
beneficiando tanto a los clientes internos como externos de la CVC, con el propós¡to de
fortalecer la transformac¡ón digital, garanlizar la continuidad operativa y promover la
eficiencia en el acceso y uso de los servicios tecnológicos.

La corporación cuenta con varios aplicativos corporativos que por su uso constante y su
importancia en los procesos internos de las áreas pueden requerir en cualquier momento
de parte de los usuarios apoyo técn¡co para su instalación y configuración, también se
puede requerir el soporte funcional en la operación diaria para atender inquietudes de
operación, manejo de archivos, etc., situaciones que pueden finalmente determinar la

necesidad de capac¡tación.

La necesidad que se pretende satisfacer consta de implementar un Service Desk (Mesa de
Servicio) que actúe como puente de comunicación entre los actores internos y externos que
hacen uso de los servic¡os asoc¡ados a las tecnologías de la información provistos por Ia
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oficina de Tecnologias de la lnformación (oTl) de la cvc, resolv¡endo las d¡ferentes

necesidades en temas de soporte. capac¡tación, uso de los s¡stemas y d¡ferentes

problemáticas que estos posean, buscando en todo momento garantizat la sat¡sfacc¡ón en

el proceso de atención.

En este sentido la entidad establece la importancia de contar con personal técnico

especializado y capacitado que permita atendef en primera instanc¡a todas estas

inquietudes. lo que usualmente se clasifica como soporte de Primer Nivel.

De ¡gual forma puede presentarse la necesidad de incorporar alguna mejora funcional para

algún aplícativo o incluso hacer un desarrollo nuevo que dé respuesta a nuevas

neiesidades de tipo funcional o incluso atender d¡rectamente casos de índole técnico que

no puedan ser resueltos por el personal de soporte de primer nivel. En estos casos, el n¡vel

de soporte técn¡co pasa a ser más espec¡alizado, configurándose como servicios de

segundo o tercer nivel. por lo que se hace necesar¡o trasladar estaS necesidadeS al personal

esfecializado de la plataforma en particular, ya sea que sea un aplicativo propio de CVC

caso en el cual podfía contar con el serv¡cio de actualizac¡ón y manten¡miento contratado
por la corporación, o en caso de ser un aplicativo perteneciente a una casa de software,

trasladar las neces¡dades de actualización y manten¡miento a dicha empresa, siempre y

cuando se cuente con estos servic¡os contratados y v¡gentes.

conforme a lo anlerior es ¡mportante dist¡nguir aquellos apl¡cativos que son de propiedad

de la CVC por haber sido desarrollados e implementados por terceros exclusivamente para

la CVC y oiros aplicativos que han sido adquiridos en sus versiones comerciales a diversas

casas de software. Esto debe tenerse en cuenta ya que el alcance de los niveles de soporte

no puede ser igual en uno u otro caso, dado que para los apl¡cativos adqu¡r¡dos a

proveedores de software poseen registros de derechos de autor, lo que reduce la oferta de

servicios de soporte de segundo nivel en adelante a un solo proveedor.

Las plataformas tecnolÓgicas y s¡stemas de ¡nformación para los cuales se requiere el

SERVICE DESK en CVC. son las sigu¡entes:

a. Plataformas de la familia ARQ Business Su¡te en Oracle Cloud lnfrastructure (OCl),

que hacen parte de la prestación del servicio en modalidad sAAS (Software As A

Services)-

. Arq Bus¡ness su¡te gest¡Ón comercial

. Arq Factro - Facturación eleclron¡ca

. Arq Business suite gestión documental

. Arq Security
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. Arq Ambiental

. Arq Cpartes (cuotas partes)

. Arq Tax

. Arq lntegration services

b. Plataformas propiedad de Cvc desplegadas en el modelo PAAS (Platform As A
Service) en Oracle Cloud lnfrastructure (OCl).

. Liquidador de evaluaciones y segutmientos

. Gestión ambiental en el territor¡o (GAT)

. Autogestión del reburso hídrico - PAURH

. Visita integral

. Gestión caracterizac¡ones de vert¡m¡entos

. Vacantes

. ptiga

. Cvc más cerca

c. Plataformas o sistémas de información propios de la entidad o de terceros

. J. D. Edwards

. SFI - Sistema Financiero lntegrado

. Qlik sense

. Power Bi

d. Plataformas del Estado que son usadas en la entidad

. s¡gep

. X-road

. Sistema Consolidador de Hacienda e Información Públ¡ca - CHIP

. El Sistema de Rend¡ción Electrónica de la Cuenta e lnformes -SIRECl

¡ Portal corporativo eltranet
. . Portal corporativo intranet
. Ecoped¡a amb¡ental
. Sidap
o Portal de hidroclimatología

e. Portales corporativos y microsit¡os de la ent¡dad.
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. Ventanilla de negocios verdes

. I\l isre

. Acuerdos reciprocos por el agua

. Monitoreo de aves

. Calidad del aire
o Vivero CVC
. Laboratorioamb¡ental
. Hemeroteca judic¡al
. Sede electrónica de la CVC
. Plataforma de datos abiertos
. Consulta radicados
. Radicación PQR web
. Radicación trám¡tes web
. Radicación de registros web
. Boletín de actos administrativos
. Encuestas de sat¡sfacción
. Pagos en línea

Para gaÍantizar una atención eficiente la mesa de servicio es el punto único de contacto

para lós usuarios de la CVC, encargándose de reg¡strar, categorizar, prior¡zar, resolver o

Lscalar, hacer seguim¡ento y cerrar los ¡nc¡dentes y requerim¡entos reportados, cumpliendo

con los Acuerdos de Nivel de servicio (ANS) definidos en cada servicio para garantizar una

atención de cal¡dad y conforme a los estándares establecidos para las plalaformas y

sistemas de información que operan en la entidad. AsÍ mismo, se encarga de atender las

neces¡dades soporte, mantenim¡ento y actualización de la infraestructura tecnológica a nivel

de Cliente para atender a todos los usuarios de m icroinformática de la entidad, así como la

verificac¡ón del estado de los elementos y componentes de conexión que estos t¡enen en

sus of¡cinas y puestos de trabajo, utilizados en la gestiÓn diaria de sus actlvidades.

Es por todo lo anterior que se requ¡ere contar con los serv¡cios especializados de un

proveedor que posea experiencia y capacidad técn¡ca y financ¡era que le permita brindar

un serv¡c¡o que responda a lás necesidades planteadas de la CorporaciÓn.

2. OBJETO A CONTRATAR CON SUS ESPECIFICACIONES.

ObiEtO: "GESTIÓN DE SERVICIOS DE SOPORTE EN TECNOLOG1AS DE

ñÉdnunaoN ALtNEADos coN LA PoLiTtcA DE GoBtERNo DlGlrAL, PARA LA
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SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES (DAR) Y LAS
SUESEDES DE LA CVC",

Obliqaciones del Conltatj§lla: En desarrollo del objeto contractual EL CONTRATISTA
debe estr¡ctamente ejecutar lo especificado en el ANEXO No. 1 - ANEXO TECNICO. asi

Las obligaciones del CONTRATISTA con respecto a esta mesa de servicio son las

sig uientes:

. Efectuar el diseño. ¡nstalación, implementación y puesta en operación de la MESA DE

SERVICIOS que sea una única Mesa para todos los servicios y tecnologÍas a utilizar
por la CVC como producto de este proceso. de tecnologías y servicios de otros
proveedores y de aquellos servic¡os adm¡n¡strados por la CVC. Para lo anterior, la CVC

deberá garant¡zar el suministro, a la l\lesa de Servrc¡os, de la info-rmación necesaria de

los dispos¡tivos y en general. del portafol¡o de servicios que administra la CVC para

poder atender los incidentes y requerim¡entos reportados.

. lmplantar un modelo en la modalidad de Outsourcing med¡ante el cual, a través de un

ún¡co punto de contacto acordado entre la CVC y el contratista. los usuarios puedan

solicitar los servicios por diferentes medios b¡en sea mediante correo electrónico,
llamada telefónica o página web, para la recepc¡ón, registro, diagnóstico, solución.
documentac¡ón, cierre o escalamiento de incidentes. solic¡tudes de servicio, solicitudes
de soporte de apl¡cativos util¡zando med¡os como:

/ Una herramienta de Gest¡ón de incidentes.
/ Vía telefónica mediante teléfono celular el cual debe ser prov¡sto por el contrat¡sta
/ Correo Eleckónico prov¡sto por la Corporación.
/ Extensiones Telefónicas provistas por la Corporación.
/ A través de la lntranet mediante formular¡os web.

Atender y canalizaÍ todas las incidencias. requerimientos y camb¡os relacionados con
los servicios informáticos ut¡lizados por la CVC y que estén definidos dentro del
portafolro de serv¡cios de la OTl.

l\¡¡nim¡zar el riesgo de que algún porcentaje de requer¡m¡entos de usuario sean

atendidos por fuera del mencionado sistema centralizado. de tal forma que se cuenle
con indicadores confiables y precisos que alimenten la toma de decisiones respecto al

ESTUDIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025
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servicio.

Proveer los sistemas de gestión -hardware y software- asociados a los procedimientos

de solución de incidentes, problemas y requerim¡entos, garantizando el acceso de la

CVC a dichos sistemas. Los procedim¡entos mencionados deberán estar basados en

lTlL V3 o super¡or.

Elecutar las labores dentro de un sitio central estratégico, para lo GUal deberá prever y

aSignar todos los recursos necesarios a nivel de personal. herramientas. infraeStructura

técnica, comunicaciones y transporte. así como los recursos, procesos y

procedimientos de respaldo y contingenc¡a automáticos' a fin de garantizar el

cumplimiento de los niveles de servicio y de operación establecidos por la

CORPORACIÓN. Resulta ¡mportante aclarar que los gastos de transporte entre las

sedes y de logística requerida serán responsabilidad absoluta del contrat¡sta.

Aportar la herramienta de gestión de servicios de Tl que se alinee a los estándares de

buenas prácticas lTlL, por lo tanto, el proponente deberá usar la herramienta definida

para el cumplimiento de sus actividades contractuales.

Gestionar los requerim¡entos de los usuarios de la Corporación canalizando a través de

los diferentes terceros de outsourcing o proveedores de apl¡cat¡vos corporativos, base

de datos, administración de servidores y el proveedor de la lnfraestructura de Redes y

Telecom unicac¡ones que operan dentro de la corporac¡Ón los requer¡mientos o

¡ncidentes de pr¡mer nivel que no estén dentro de su alcance operativo o que no puedan

ser solucionados en primera instancia. Debe lVlantener al usuario informado de su

petición.

Administrar la herramienta de gestión de incidentes, prestando un servicio rápido, fácil

y que permita escalonar los niveles de servicio. Para que paso a paso se consol¡de un

proactivo centro de servicios. donde todos los usuarios accedan al portafol¡o de

servicios de la oTl, minimizando el impacto y creando cultura organizacional. A través

de la herramienta de gest¡ón el contratista debe gest¡onar los servicios de Tl obJeto de

esta contratación para:
/ Administrar y controlar el ciclo completo de inc¡dentes y requer¡m¡entos Tl y otros.

/ Administrar Problemas, cambios. configuraciones, Acuerdo Niveles de servicio

(ANS)
/ Registrarautomáticamente incidentes y requer¡mientos.
/ Permitir Autoayuda audiovisual. prioridades, asignación, escalamiento, base de
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conocimiento. y herramientas de soluc¡Ón.
/ Comunicar en linea por cada cambio en e¡ estado y avances de las solicitudes.
/ Definir el servicio por n¡veles de atención.
/ Manejo profesional de calendarios y horar¡os para control del tiempo real del

serv¡c¡0.
/ Mantener toda la informac¡ón actual¡zada del usuario y su PC, h¡stór¡cos de

atención, etc.
/ Proveer bodega de soluciones y Herramientas de acceso remoto.
/ Calificar en línea cada servicio prestado.
r' Solucionar proactivas a incidentes frecuentes.
/ Diseñar' Acuerdos de Nivel de Servicio lan sencillos o complejos como sean

requeridos. Generación de e-ma¡ls de alarma por tiempos vencidos.
/ Generar reportes gerenciales para la toma de decisiones del Supervisor y la

Jefatura de la Oficina de Tecnologias de lnformac¡ón, tales como:

o Clasificación del listado por departamento
o Clas¡ficación del listado por t¡po de computador
o Clasificación del listado por t¡po de impresora
o Clasificaciónlistadoaplicac¡ones
o Otros que el Jefe de la Oficina de Tecnologías de

necesarios.

lnformación considere

r' Crear cualquier reporte e ind¡cadores, exportable a distrntos formatos. - EstadÍsticas
para evaluar, ajustar y mejorar procedimientos y tiempos de respuesta.

/ Registrar, controlar y administrar el ciclo completo de inctdentes. problemas.

cambios y requerimientos de lT y otras áreas de la empresa. Defina acuerdos de

niveles de servicios. ¡ncluya d¡stintos calendarios. horarios. tiempos y prioridades

de atencrón.
/ Proporcionar soporte remoto de manera efect¡va a una eslación de trabajo. Esta

conexión se establece incluso a través VPNS o acceso mediante herram¡enta

especializada prov¡sta por el contrat¡sta.
/ Crear una Base de Conocimientos para consulta, con el fin de promover la

autonomía del usuario en cuanto a la solución de problemas comunes.
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Con base en lo anterior el contrat¡sta.también debe cumplir con

/ Realizar la adminiskación de la herramienta de Gestión de lncidentes.

/ Mantener un inventar¡o de infraestructura a nivel cliente, en línea y actualizado,

apoyado en la herramienta de GestiÓn de Serv¡c¡os.

/ Ivlantener actualizada la cMDB (Base de Datos de la Gestión de configuraciÓn)
/ Realizar control sobre el licenciamiento a nivel de usuario f¡nal.

/ Realizar control de la configuración de los equipos.
/ Definir indicadores que, apoyados en el monitoreo, permitan ¡dentificar tendencias

y comportamientos que puedan afectar el serv¡cio.

configurar las d¡ferentes categorías y subcategorías de requerimientos e ¡ncidentes en

la herramienta de Gestión de lncidentes y estar sujetas a revis¡ón y mejoramiento

continuo por parte de la CVC.

Validar el cierre por cada ¡ncidente o caso gestionado y únicamente se mantien€ act¡vo

si el usuario contacta a la mesa de servic¡o para ind¡car que aún necesita asistencia.

Gestionar los Acuerdos de Niveles de serv¡c¡o (ANS) establecidos entre la entidad y el

contrat¡sta, para la adm¡nistrac¡Ón de los servicios.

Documentar, monitorear y medir de manera permanente los ANS, que permitan

¡dentif¡car tendenc¡as y comportamientos que puedan afectar el servicio.

Establecer planes de acción, según el c¡clo de gestión de calidad (PHVA) que conlleven

al mejoramiento cont¡nuo del proceso.

Acordar con la entidad si se requiere d¡sponer de personal los dias no hábiles para

algunas actividades planeadas como por ejempto en apoyo a los comités Directivos.

Anal¡zar las estadísticas de las causas de incidentes para establecer planes de acción

que reduzcan su ocurrencia y que conlleve al mejoram¡ento cont¡nuo del proceso'

Generar una base de datos de conocim¡ento (errores conocidos), que permita contar

con información de primera mano para la solución oportuna de incidentes en una

herramienta para la gestiÓn de incidentes.

Programar capacitaciones a los usuar¡os finales sobre temas de paquetes ofimáticos,

como Access, Excel, word, Power Point, outlook, entre otros y también de aplicat¡vos

corporativos que estén bajo el alcance de esta contratación y estén dentro del alcance
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operat¡vo del proponente; crear carpetas locales y manelo de seguridad de perfiles y

contraseñas, entre otros que inc¡dan en el volumen de ¡ncidentes.

. Evaluar semestralmente la sat¡sfacción del servicio al usuario final.

. Verif¡car y efectuar planes de acción sobre el registro adecuado de ¡ncidentes,

solic¡tudes y demás respecto a la prior¡zación y nivel de severidad.

Asi m¡smo para el desarrollo del ob1eto contractual, se debe realizar lo s¡guiente:

A, IMPLEMENTAR UNA MESA DE SERVICIO INTEGRAL PARA LA PRESTACION
DEL SERVICE OESK ASOCIADO A LAS PLATAFORMAS TECNOLOGICAS DE LA
ENTIDAD

El CONTRATISTA deberá realizar una gestión ¡ntegral de todos los servicios - basada en
soluciones ajustadas a ¡as necesidades de la CVC bajo el marco de referenc¡a de procesos
de lTlL mediante la gestión de sus procesos. tareas y actividades en cada uno de los
servicios a través del ciclo de mejora continua PHVA - Planear, Hacer, Verificar y Actuar.

La corporac¡ón cuenta con varios aplicativos corporativos que por su uso constanle y su
¡mportanc¡a en los procesos internos de las áreas pueden requerir en cualquier momento
de pale de Ios usuar¡os apoyo técnico para su anstalación y conf¡guración. también se
puede requerir el soporte funcional en la operación diaria para atender inquietudes de
operación, manejo de archivos, etc., s¡tuaciones que pueden f¡nalmente determ¡nar la
necesidad de capacitac¡ón.

En este sentido la entidad establece la importancia de contar con personal técnico
especial¡zado y capacitado que permita atender en primera instancia todas estas
inqu¡etudes, lo que usualmente se clasifica como soporte de Pr¡mer Nivel.

De igual forma puede presentarse la necesidad de incorporar alguna mejora funcional para
algún aplicativo o incluso hacer un desarrollo nuevo que dé -respuesta a nuevas
necesidades de tipo func¡onal o incluso atender d¡rectamente casos de índole técnico que
no puedan ser resueltos por el personal de soporte de primer nivel. En estos casos, el nível
de soporte técnico pasa a ser más espec¡alizado, configurándose como serv¡c¡os de
segundo o teroer nivel, por lo que se hace necesario trasladar estas necesidades al personal
especializado de la plataforma en particular. ya sea un aplicat¡vo propio de CVC caso en el
cual podría contar con el servic¡o de actual¡zación y mantenimiento contratado por la
corporación, o en caso de ser un aplicativo pertenec¡ente a una casa de software, trasladar
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las necesidades de actúalización y mantenimiento a dicha empresa, siempre y cuando se

cuente con estos servicios contratados y vigentes

conforme a lo anterior es importante d¡stinguir aquellos aplicativos que son de propiedad

de la cVC por haber sido desarrollados e implementados por terceros exclusivamente para

la CVC y oios aplicat¡vos que han sido adquiridos en sus versiones comerc¡ales a diversas

casas dá software. Esto debe tenerse en cuenta ya que el alcance de los n¡veles de soporte

no puede ser igual en uno u otro caso, dado que para los aplicat¡vos adquiridos a

proveedores de software poseen registros de derechos de autor, lo que reduce la oferta de

servicios de soporte de segundo nivel en adelante a un solo proveedor.

A cont¡nuación, se identifican las plataformas tecnológicas y s¡stemas de ¡nformaciÓn para

los cuales se requ¡ere el servicio de soporte y el nivel requerido.

a. PLATAFORMAS DE LA FAMILIA ARO BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL

SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

Para estas plataformas las obligaciones del ooNTRATISTA con respecto al alcance del

service desk son las siguientes:

. Prestar los servicios de diseño, instalación, implementación y puesta en operación de

un componente centralizado del servicio para prestar soporte de primer nivel a los

incidentes y problemas que reporten los usuarios, a nivel de toda la corporación. para

todos los servicios de tecnología utilizados por la entidad.

o Prestar los serv¡cios de diseño, instalación, implementación y puesta en operación de

un componente del servicio de soporte de segundo nivel para los sistemas de

informac¡ón a los cuales se les pueda prestar este nivel de soporte, con el fin de

solucionar los ¡ncidentes, problemas y requerimientos de servicio. que se escalen por

el grupo de soporte de primer n¡vel.

. Prestar los serv¡c¡os de diseño. ¡nstalación, implementación y puesta en operación de

un componente del servicio de soporte de tercer n¡vel para los sistemas de información

a los cüales se les pueda prestar este nivel de.soporte, con el fin de solucionar los

incidentes, problemas y requerimientos de servicio, que se escalen por el grupo de

soporte de segundo nivel.
o Elaborar informes perqonalizados para la corporaciÓn, a part¡r del generador de

lnformes. según requer¡m¡entos de los usuarios
. Capacitar a los usuarios f¡nales en el manejo adecuado de la plataforma'

. Elaborar instructivos que permitan ilustrar algunas de las funcionalidades de la
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plataforma.
Apoyar a los usuarios administradores en la parametrizac¡Ón y administrac¡Ón general

de la plataforma.
Prestar en cada sede de la corporación el servicio de soporte a los funcionarios de la
corporación.
Atender a los usuar¡os de la plataforma de forma remota. via correo electrónico o de
forma presencial, según se requiera en la operaciÓn de este en casos de generación
de informes. consultas de documentos. consultas de casos. fallas o inqu¡etudes en la
operación.
Elaborar informe de inconsistencias o fallas que presente la p¡ataforma o inquietudes
en la operación por parte del usuar¡o f¡nal y escalarlos a la empresa propietar¡a del

software siempre y cuando la Corporac¡ón cuente con el servicio de soporte de segundo
y tercer nivel con el prop¡etario de la plataforma.

Apoyar a los usuar¡os administradores de la corporación en la administración de los

usuarios de la plataforma en cuanto a creac¡ón, asignación de perfiles, gest¡ón de
contraseñas.

. Cumplir con los Acuerdos de n¡vel de Serv¡cio - ANS comprometidos con la

corporación.

i. ARQ BUSINESS SUITE GESTIÓN COMERCIAL:

Solución Tecnológ¡ca en la cual la Corporación Autónoma Regional del Valle del Cauca
CVC apoya toda su gestión comercial. facilita la relación directa con los usuaraos a través
de la plataforma con opciones para gestionar múltiples servicios en la misma plataforma y

un control permanente de la información crítica de la entidad a través de la configuración
de rastros de auditoria. Este apl¡cativo pertenece a la firma ARQUITECSOFT S.A.S. entró
en producción a part¡r del 2017.

Sus princ¡pales funcional¡dades son las sigu¡entes:

. Configuración: donde realiza la parametr¡zación de los valores y reglas de negocio de
la ent¡dad tales como: unidades de medida, monedas. conceptos de facturac¡ón.
parámetros tar¡farios, c¡clos de facturación, planes de facturac¡ón, reglas de facturación,
usuarios, grupos, roles y parámetros para reportes.

. Catastro: permite realizar la gest¡ón de clientes, gest¡onar la base predial de la entidad.
gestionar los puntos de medición y la información de los servicios que posee cada
cl¡ente.

. Facturación: gestión de todo el proceso de liquidación, cobro y facturación de los
bienes y servicios de la entidad, al m¡srno tiempo. la emis¡ón de las facturas/documentos

OFICINA OE TECNOLOGIAS DE LA INFORMACIÓN
GRUPO DE GESTIÓN DE INFORMACIÓH Y SISTCMIS DE INFORMACION
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de cobro impresa, o vía correo electrónico a los cl¡entes de la entidad.

Recaudo: gestión de los pagos que realizan los clientes a la entidad. Permite realiza la

gestión de ent¡dades de recaudo, archivos planos para gestión de recaudos. la gestión

áe las conciliaciones de recaudo por ent¡dad bancar¡a y permite el procesamiento de

los pagos aplicados manualmente, vía servicios web o arch¡vos planos.

cartera: Permite realizar la gestión de la cartera de la entidad: configuración y

aplcación de cierres de carlera. gestiÓn de acuerdos de pagos. gestión de aiustes a la

cartera, gestión de flulo de proceso de la recuperación de cartera persuasiva y coactiva.

gestión de boletin de deudores morosos del estado y deterioro de cartera'

Contable: Cont¡ene la configuración de parámetros y procesos encargados de

transformar la información resultante de la operaciÓn comercial en reg¡Stros contables.

consulta y Reportes: Proporciona herramientas para fealiza( consultas basadas en

criterios especificos y la generac¡ón de ¡nformes detallados, facil¡tando la monitor¡zac¡ón

y toma de decisiones informadas.

Auditoria: Donde se configura el control de cambios sobre los ajustes a la informac¡ón

que se gestiona en el modelo de base de datos de la soluciÓn.

lnte ro pera bilid ad e integración
/ Interopera actualmente vía servicios web en doble vía con todas las entidades

bancarias, corresponsales bancarios y pasarelas de pago con que la ent¡dad tiene

convenios de recaudo para habilitar la consulta de cupones y el procesamiento de

los pagos en tiempo rea¡.

/ lnteropera con la plataforma del proveedor de facturación electrón¡ca de la entidad

para la transm¡sión de las facturas electrónicas que emite la entidad'

/ se ¡ntegra con el s¡stema de gestión de trámites de la entidad para alinearse a los

procesos de gestión de la entidad de tal forma que los clientes nuevos aparecen en

ia medida qué la gestión de cada trámite con cobro recurrente en su etapa final es

otorgada.

r' se integra con el sistema financ¡ero de Ia entidad para cargue de los reg¡stros

contables producto de la gestión comercial.

/ se integra con la Plataforma para Autogest¡Ón del Recurso Hidrico para entregar la

¡nformaiión de los clientes - servicios de Aguas Subterráneas activos registrados.

/ lnteropera con la Plataforma de gest¡ón de caracterizac¡ones/autodeclaraciones de

vertimientos para entregar la información de los clientes - servlc¡os de tasas

retributivas registrados.
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Eventos de recepción de facturas electrónicas:

/ La plataforma se encarga de la recepción de todas las facturas electrónicas
realizadas a la corporación por los contrat¡stas y proveedores.

/ En la plataforma de facturación electrónica quedan registradas cada una de las
facturas recibidas mediante un proceso de ¡ntegrac¡ón a través del correo de
recepción de facturas electrónicas.

/ Los diferentes ¡nterventores o supervisores de la entidad ¡ngresan a la plataforma
para realizar los procesos de acuse de los documentos recibidos.

Documento soporte no obl¡gados a Facturar Electrón icamente.

/ La plataforma se encarga de leer la carpeta SFTP donde se encuentran los
documentos XML generados por la CVC.

/ La plalafprma lee los XML con los documentos soporte registrados y procede via
integración a enviarlos a la DIAN.

/ La DIAN genera la recepción y la respuesta devolviendo el CUFE y el QR de cada
documento. esta informac¡ón debe ser enviada a la p¡ataforma financiera de la
entidad vía ARQ ¡ntegration Services actualizando los reg¡stros de la cuenta de.
cobro registrada en esa plataforma.

ii. ARQ BUSINESS SUITE GESTION DOCUMENTAL:

Solución integral d¡señada para optimizar el manejo ef¡ciente, seguro y organ¡zado de
documentos dentro de una organización. Su propós¡to princ¡pal es facilitar la creación.
almacenamiento, búsqueda, recuperación y gestión de documentos de manera electrón¡ca,

r' La plataforma se encarga de transm¡t¡r los eventos de acuse a los documentos a la
DIAN vía la plataforma ARQ Integration Services encargada de la gest¡ón de
¡ntegraciones.
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reduc¡endo la dependencia de procesos manuales y papel. No solo simpl¡f¡ca la

admin¡stración de información, sino que también contribuye a la eficiencia operativa. la
colaboración efectiva y el cumplim¡ento normativo en toda la organización, facil¡ta la relación

directa con los usuarios a través de la plataforma con opciones para gestionar múltiples

Servicios en la misma plataforma y un control permanente de la información crít¡ca de la
entidad a través de Ia configuración de rastros de auditoría

Este aplicat¡vo pertenece a Ia firma ARQUITECSOFT S.A.S. entró en producción a partir

de enero de 2016.
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Sus pr¡ncipales func¡onalidades son las s¡gu¡entes:

. consulta y Reportes. Proporciona herramientas para realizaf consultas basadas en

criterios específicos y la generación de informes detallados, facilitando la monitorizaciÓn
y toma de decisiones informadas.

¡ Auditoria: Donde se configura el control de cambios sobre los ajustes a la información
que se gestiona en el modelo de base de datos de la solución.

. Gestión Documental:
/ Almacenamiento centralizado: La aplicación proporciona un repositorio

centralizado para almacenar documentos digitales, eliminando la necesidad de

archivos físicos y facilitando el acceso desde cualqu¡er ubicación

/ control de Acceso: lmplementa medidas de seguridad robustas para controlar el

acceso a documentos sensibles, asignando permisos según roles Y

responsabilidades para garant¡zar la confidencialidad.

/ Búsqueda Avanzada: Ofrece capacidades de búsqueda avanzada, permitiendo a

los usuarios encontrar ráp¡damente.

/ cumplimiento Normativo: Ayuda a cumpl¡r con los requis¡tos legales y normativos

al proporc¡onar un registro claro de la creaciÓn, modif¡cación y eliminaciÓn de

documentos, facil¡tando auditorías y demostrando conformidad.

. Gestión de Trámites:
r' Flujo de Trabajo: Facilita la creación de flujos de trabaio automatizados para la

aprobac¡ón, rev¡sión y distribuciÓn de documentos, ag¡lizando los trám¡tes extefnos
y los procesos internos. reduc¡endo los t¡empos de respuesta.

. lnteroperab¡lidad e lnteg ración:
/ lntegración con Gestión Documental: Trabaja de la mano con el s¡stema de

Gestión Documental para asegurar la coherencia y trazabil¡dad en la gestión de
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documentos relacionados con las act¡vidades amb¡entales.

/ lntegrac¡ón con Gestión Comercial. Permite la integración flu¡da con el s¡stema
de Gestión Comercial paz agtlizar la l¡quidación y facturación de conceptos
asoc¡ados a permisos y licencias ambientales. optimizando la gestión financiera.

/ lntegrac¡ón con Gestión de Trámites: Se integra con el sistema de Gest¡ón de
Trámites para iniciar la gestión de seguimiento desde la prior¡zaciÓn. asegurando
una ejecución efic¡ente de las obligaciones ambientales.

iii. ARQ SECURITY

ARQ Security Network (ASN): Permite revisar un escaneo completo de la red

mapeando puertos y servicios sin alertar los componentes de seguridad de la red.

Permite ident¡ficar posibles vulnera bilidades en cada servicio o activo encontrado.

ARQ Security Auditor (ASA): Permite realizar explotación de vulnerabilidades,
utilizando una base de datos de exploits l¡bre para vulnerabilidades conocidas, que

afectan diversos sistemas operativos y diferentes tecnologias.

ARQ Asset Management lnformation Control (AMCI): Perm¡te documentar los
controles de acuerdo a los dominios de la norma ISO 27000 u otras, asoc¡arlos a los

activos informáticos y de la información, y determ¡nar el nivel de madurez de los
controles establecidos. Permite monitorear y mantener la declaración de apl¡cabilidad
por activo.

ARQ Client Security Monitor (ACSM): Permite apl¡car politicas de seguridad a los

equipos clientes, restringiendo o habilitando el acceso a determinadas func¡onal¡dades.
Permite el acceso a la admin¡stración de los equipos locales. utilizando el bloqueo de
puertos, restringir la instalación de programas y programar tareas del lado de los
equipos clientes, entre otros

ARQ Security lncident Management (SlM): Permite documentar y gestionar
incidentes de segur¡dad, definrr tratamientos para estos incidentes, realizar la
clasificac¡ón de inc¡dentes y de falsas alarmas. Perm¡te identif¡car los activos

Herramienta tecnológica integral que fusiona un conjunto avanzado de técnicas de análisis
y control de segur¡dad. Su función principal es proporcionar a la corporación una protecc¡ón

efectiva contra ataques ¡nformáticos, ya sea desde fuentes externas o ¡nternas de la red.
Este apl¡cativo pertenece a la f¡rma ARQUITECSOFT S.A.S.

Está compuesta por los siguientes módulos:
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relacionados con el inc¡dente de seguridad, documentar el ¡mpacto y los activos

depend¡entes afectados por el incidente. Permite validar incidentes repetitivos Gon el

mismo activo o con otros.

iv. ARQ AMBIENTAL:

@
R*a¡rt ¿et rotr ¿tt a.r.o

Es una solución tecnológica diseñada para la Corporación Autónoma Regional del Valle del

cauca (cvc), que facilita la consolidación de ¡nformación relacionada con la gestión del

recurso hídriáo. Su objet¡vo principal es permitir a la entidad cumplir con los compromisos

de presentación de información a entidades gubernamentales y de conkol. especialmente

al é¡stema de lnformación Ambiental Colombiano (SlAc), con énfasis en el subsistema

sistema de Información del Recurso Hídrico (SIRH). Este sistema de información cuenta

con elementos que ¡ntegran y estandarizan el acopio, registro, manejo y consulta de datos,

bases de datos ton propOsitós estadísticas, sistemas, modelos, información documental y

bibl¡ográf¡ca del recuiso hidr¡co. El sistema está estructurado bajo cuatro ejes

fundalmentales oferta, demanda, calidad y gestión: Disponiendo ¡nformación

hidrometeorológ¡ca de la Red Básica Nacional de Monitoreo del IDEAM, de las Autoridades

ambientales y la de otros actores que realicen med¡ciones periódicas sobre el

comportamienio de los cuerpos de agua del país. Este aplicativo pertenece a la firma

AROUITECSOFT S.A.S.

Configuración: Parametrización y configuración de usuar¡os' grupos, roles y

parám-etros para la generación de reportes. asegurando una personalizac¡ón adaptada

a las necesidades especÍficas de la Corporac¡ón.

consol¡dación y Mantenimiento de lnformación: visualización y gestión de

¡nformación relacionada con:
/ Registro de Fuentes
/ Registro de Med¡c¡ones
/ Registro de Puntos de Monitoreo
/ Registro de Captac¡ones Persona Natural
/ Registro de Captaciones Persona Juridica
/ Registro de Vertimientos Persona Natural
/ Registro de Vert¡mientos Persona Jurídica

Auditoría: configuración del control de cambios sobre ajustes en la información

gestionada en Iá base de datos de la solución, proporcionando trazabilidad y

cumplimiento normativo.

Sus princ¡pales caracterist¡cas funcionales son las sigu¡entes
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Consulta y Reportes: Proporciona herramientas para realizar consultas basadas en
criter¡os especificos y la generación de ¡nformes detallados, facil¡tando la mon¡tor¡zación
y toma de decisiones informadas.

lntegraciones:
/ S¡stema de Gestión de Trámites de la Entidad: lntegrac¡ón con el sistema de

gestión de trám¡tes de Ia entidad para alimentarse con datos de conces¡ones de
aguas superficiales y subterráneas. así como permisos de vertimientos en su etapa
final de trámite.

Herramienta web diseñada para la administración eficiente de los procesos relacionados
con la Gestión de pensionados de cuotas partes pensionales. No solo centraliza y agiliza
las operaciones internas, s¡no que también promueve la colaboración entre diferentes
usuarios con roles especificos. proporcionando una solución completa y adaptable, este
sistema de Informac¡ón perm¡te la liquidación de la Cartera de obligaciones de cuotas partes
por cobrar y por pagar de ¡os pensionados de la Corporación Autónoma Regional del Valle
del Cauca (CVC). capital e intereses corregpondientes, a otras entidades públicas. Además
de la gestión integral de cada uno de los pens¡onados (historial laboral, reg¡stro de
novedades, informes, entre otros). Este aplicativo pertenece a la firma ARQUITECSOFT
S.A.S.

Sus principales características funcionales son las s¡guientes

Años

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
GRUPO DE GESTIÓN DE INFORMACIÓI.I Y SISTET'iIAS DE INFORMACIÓN

v. ARQ CPARTES (Cuotas partes):

Gestión de cuotas partes: Como apl¡cación web, permite Ia interacción de diversos
usuarios con roles y actividades de la gestión de cuotas partes diferenciados, como
Actualización. Liquidación. Cobro. Pago, Consulta y Administrador. Cada rol t¡ene
permisos específ¡cos para realizar func¡ones particulares.

Generación de Reportes: Facilita la generación de reportes necesarios para áreas
internas. contr¡buyendo a una gestión informada y transparente. Los informes
generados proporcionan ¡nsights val¡osos para la toma de decisiones y el cumplimiento
normativo.

Condicionam iento de Perm¡sos: Aplica condicionam iento de permisos según el rol de
cada usuario, garant¡zando la seguridad y privacidad de la ¡nformac¡ón. Esto asegura
que cada usuario tenga acceso solo a las funcional¡dades necesarias para su labor.
manteniendo la integr¡dad de Ios datos.

lntegraciones:
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lntegrac¡ón con Otros Sistemas de lnformación: lntegrarse con otros s¡stemas

de información, facil¡tando la transferencia de datos y documentos para lograr una

operación fluida y coherente. Esto mejora la ef¡ciencia y evita la duplicación de

esfuerzos, perm¡tiendo una sinergia- efectiva de los datos relacionados con las

cuotas parles pensionales.

vi. ARQ TAX

Herramienta integral d¡señada para facilitar la gestión de la liquidac¡ón, cobro y recaudo del

impuesto predial, asÍ como de otras rentas, en los municipios del valle del cauca. Esta

apiicación proporciona una solución eficiente y específica para la admin¡stración tr¡butar¡a

local. asegurando la transparencia y el cumpl¡miento normativo

Sus principales características funcionales son las s¡guientes:

Liquidación de lmpuesto Predial y otras Rentas: Permite la realización de cálculos
precisos para la l¡qu¡dación del impuesto pred¡al y otras rentas, considerando variables

como el avalúo catastral, tarifas impositivas y benef¡cios fiscales. Garant¡za una

liquidación justa y acorde a la normativa vigente.

Gestión de cobro: Facilita la adm¡nistrac¡Ón del proceso de cobro del impuesto pred¡al

y otras rentas. lncluye funciones para Ia emisión de avisos, generación de facturas,
ieguimiento-de pagos y gestión de deudas, asegurando un conlrol efectivo de las

obligaciones pendientes.

Gest¡ón de Recaudo: Agiliza y centraliza el proceso de recaudo del impuesto predial

y otras rentas. Ofrece opciones seguras y eficientes para el pago, ya sea a través de

plataformas electrónicas, ent¡dades bancarias o medios presenciales.

lntegraciones:
/ lntegración con Entidades Financieras: ArqTax puede integrarse con entidades

f¡nancieras para facilitar la recepción de pagos y la conc¡liación automática de

transacc¡ones, asegurando la exactitud en los registros contables.

vii. ARQ INTEGRATION SERVICES

Solución de ¡ntegración empresar¡al diseñada para fac¡l¡tar la interconexión y la gestión

ef¡ciente de diveños s¡stemas y servic¡os dentro de una organización. Actúa como un bus

de serv¡cios integrador, ofreciendo una plataforma robusta y flexible para la administración
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de servic¡os y el procesamiento de datos, con un enfoque en la seguridad y la trazabilidad
de las transacciones.

Adm¡nistración de Servicios: Proporciona una gestión central¡zada de los servicios.
perm¡t¡endo un control eficiente y un mantenamiento optimizado de las ¡ntegraciones
dentro de la empresa. Facilita la configuración. monitoreo y actualización de los
servicios conectados.

Procesam¡ento de Archivos Planos: Facilita la manipulación y transformación de
archivos planos, especialmente valioso para corporaciones que manejan grandes
volúmenes de datos en formatos no estructurados. Perm¡te la normalización y

adaptación de la información.

Procesos de Autenticación (OAuth2): lmplementa el protocolo de autent¡caciÓn
OAuth2. proporcionado un método seguro y actualizado para la verificación de
identidades y el control de acceso a los servic¡os integrados. Garant¡za un nivel
adecuado de seguridad en las transacciones

Soporte de lntegración REST y SOAP: Compatible tanto con REST como con SOAP.
dos de los principales protocolos de comunicación para servicios web. Esto aumenta la
flexibilidad y la capacidad de lntegración con una variedad de sistemas y plataformas

Almacenamiento de Peticiones: Todas las petictones que atrav¡esan el bus de
servic¡o se almacenan para futuras val¡dac¡ones. mejorando la trazab¡lidad y la

capacidad de realizar auditorías de transacciones. Esto es esencial para cumplir con
requis¡tos de segur¡dad y cumpl¡miento normativo.

Conexión a Servidores FTP: Permite la integración con servidores FTP. simplificando
la transferencia y gestión de archivos a través de redes. Facilata la automatización de
procesos que involucran intercambio.de archivos.

Manejo de Notificaciones por Correo. lncluye la capacidad de enviar not¡f¡caciones
por correo electrónico. siendo út¡l para alertas automáticas y la comunicación de
procesos crÍticos. f\ilejora la capacidad de respuesta y la visibilidad en situaciones clave.

lnteroperabilidad e lntegraciones:

/ lntegración con Sistemas Externos: Permite integrarse con sistemas externos
mediante estándares como REST y SOAP. asegurando una conectividad fluida y
eficiente con una ampl¡a gama de apl¡caciones y servicios.

/ Conexión con Plataformas de Almacenamiento: Puede conectarse con

Sus pr¡ncipales características funcionales son las siguientes:
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plataformas de almacenamiento, facil¡tando la gestiÓn de datos y archivos

almacenados en diferentes entornos, desde la nube hasta sistemas locales'
,/ lnterconexión con Bases de Datos: Permite la integración con bases de datos,

fac¡litando la consulta y actualización de información entre sistemas empresariales
y bases de datos conectadas.

b. PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE (OCI).

Para estas plataformas las obligaciones del CoNTRATISTA con respecto al alcance del

service desk son las stguientes:

. Prestar los serv¡cios de diseño, instalación, implementación y puesta en operación de

un componente centralizado del servicio para prestar soporte de primer nivel a los

inc¡dentes y problemas que reporten los usuarios, a nivel de toda la corporación, para

todos los servicios de tecnología utilizados por la CVC.

. Prestar los servicios de diseño, instalación, implementación y puesta en operación de

un componente del serv¡cio de soporte de segundo nivel para los s¡stemas de

información a los cuales se les pueda prestar este nivel de soporte, con el fin de

solucionar los ¡ncidentes, problemas y requerimientos de serv¡cio, que se escalen por

el grupo de soporte de primer nivel.

. Prestar los servicios de diseño, instalación, implementación y puesta en operación de

un componente del servicio de soporte de tefcer nivel para los sistemas de información

a los cüales se les pueda prestar este n¡vel de soporte, con el f¡n de soluc¡onar los

¡nc¡dentes, problemas y requer¡mientos de servicio, que se escalen por el grupo de

soporte de segu ndo nivel.
, Elaborar ¡nformes personalizados para la corporación, a partir del generador de

lnformes, según requerimientos de los usuar¡os.
. Capacitar a los usuarios finales en el manejo adecuado de la plataforma'

. Elaborar ¡nstructivos que permitan ilustrar algunas de las funcionalidades de la

plataforma.
. Ápoya, a los usuarios administradores en la parametrización y administración general

de la plataforma.
. Prestar en cada sede de la corporac¡ón el servicio de soporte a los funcionarios de la

corporación.
. Atender á los usuarios de la plataforma de forma remota, vía correo electrónico o de

forma presencial. segÚn se requiera en la operación de este en casos de generaciÓn

de informes. consultas de documentos, consultas de casos, fallas o inquietudes en la

operación.
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Módulo especializado diseñado para fac¡litar el proceso de liquidación. autorización y
facturac¡ón automática de trám¡tes y licencias ambientales, implementado sobre el

aplicativo ARQ Bus¡ness Suite de Gestión Documental. Este módulo ofrece una soluciÓn
integral que permite una configuración detallada y personalizada para garantizar precisión
y transparéncia en todo el ciclo de liquidación.

Sus pr¡ncipales caracterist¡cas func¡onales son las siguientes:

Configuración de Conceptos (wfsuco): Permite la conf¡guración detallada de
conceptos de evaluación y segu¡m¡ento, asociando subser¡es con trámites titulares para
una facturac¡ón precisa.

Configuración por Recurso (encont): Posibilita la configuración específica
recurso. definiendo t¡pos de profesionales. visitas. horas. entre otros, para
l¡quidac¡ón personalizada.

Configuraciones Adicionales (enreso, enhono, entasa, ensami, engavi, enviat):
lncluye otras configuraciones relevantes como resoluc¡ones. escalas tarifarias de
salarios mínimos, gastos de via.je, honorarios. salarios mín¡mos anuales y comisiones
de serv¡c¡o. garantizando una gest¡ón completa.

Liquidación Específica (enlitr, enmoli): Permite la realización y modif¡cación de
liquidaciones especificas para evaluac¡ones o seguimientos, considerando año, tipo y
subt¡po con precis¡ón.

por
una

Años

Elaborar informe de ¡nconsistencias o fallas que presente la plataforma o inquietudes
en la operación por parte del usuar¡o final y escalarlos a la empresa propietaria del
software s¡empre y cuando la Corporación cuente con el servicio de soporte de segundo
y tercer n¡vel con el propietario de la plataforma.
Apoyar a los usuarios adm¡nistradores de la corporación en la administración de los
usuarios de la plataforma en cuanto a creac¡ón, as¡gnac¡ón de perfiles, gestión de
contraseñas.

Cumplir con los Acuerdos de nivel de Servicio - ANS comprometidos con la

corporación.

A continuación, relacionamos las plataformas desplegadas en el modelo de Plataforma
como Servicio - PaaS que son propiedad de la CVC.

i. LIQUIDADOR DE EVALUACIONES Y SEGUIMIENTOS:
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El módulo se integra con otros sistemas de la entidad para asegurar la coherencia

y cons¡stenc¡a de los datos durante el proceso de liquidación y facturación'
Éermite la interoperabilidad con s¡stemas de gestión documental para el

segu¡m¡ento y control de los documentos asoc¡ados a Ios trámites y licencias

amb¡entales.
se conecta con sistemas de gestión financiera para la generación automática de

facturas y control de pagos relacionados con las liquidaciones realizadas

GESTIÓN AMBIENTAL EN EL TERRITORIO (GAT):

t\/ódulo de Gestión Ambiental en el Territorio (GAT) es una solución tecnológica

desarrollada para la corporación Autónoma Regional cVC. orientada al seguim¡ento y

control eficiente de activ¡dades ambientales ESte módulo se enfoca en asegurar una

vigilanc¡a constante, desde la prior¡zación hasta la conclusión de las obligaciones

ambientales, garant¡zando un cumpl¡miento sostenido en el tiempo'

Sus principales características func¡onales son las siguientes.

Continuidad en el Seguim¡ento Post-Otorgam iento: Mantiene la gest¡ón de

segu¡miento luego del otórgamiento de derechos y licencias ambtentales, asi como

otros trámites generadores de obligaciones. Asegura una vigilancia constante para

garant¡zar el cumplimiento a lo largo del tiempo.

priorización en el seguimiento: La gestiÓn de seguimiento se inic¡a desde la

priorización. integrándose con el sistema de GestiÓn de Trámites.

Esto asegura una ejecución eficaz desde el princ¡pio hasta la finalizac¡Ón de las

obligaciones, optim¡zando los recursos y tiempos.

lnterconexión de Procedimientos: Facilita la interacción entre procedim¡entos

mediante flujos de act¡vidades predefinidas. lmplementa procedlmientos automáticos
qr" gen"r"n medidas preventivas o sanc¡ones según sea necesar¡o, opt¡mizando la

toma de decisiones y asegurando una ejecuc¡ón coherente.

consulta y Adm¡nistrac¡ón Tram¡te susceptibles (gatc¡t): Permite registrar y
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actualizar los tramites que son susceptibles a seguim¡ento y sus tiempos de gracia para
poder programar el seguimiento de sus obligaciones ambientales.

Consulta y Administración Obligaciones Ambientales (gatmor): Permite regtstrar y

actualizar las obligaciones ambientales que están asociadas a un trámtte susceptible
en su radicado. cargando además de las obl¡gaciones sus fechas y la justif¡cación de
su cumplimiento

Consulta y administrac¡ón de datos ambientales (gat¡so): Permite la consulta por
radicado de los datos ambientales que están asociados al mismo, tamb¡én a nivel
administrativo permite ¡ngresar informac¡ón o actualizarla según sea la necesidad.

Consulta y Administrac¡ón de resoluciones ambientales (gatdat): Desde esta
forma se pueden actualrzar los datos de la Resolución de otorgamiento tales como,
Titulo de la resolución, Fecha de creación, Fecha de notificaciÓn, vigenc¡a, Fecha de
caducidad, estado (Otorgada o negada) y su número de resolución.

ldent¡f¡cación, pr¡orización y Programación de seguimientos (gat¡po): Es la forma
pr¡nc¡pal que administran todos los radicados que son susceptibles a seguimiento con
respecto a sus expedientes ambientales y desde su ident¡ficac¡ón, se priorizan de ¡os

casos más relevantes para el segu¡m¡ento. desde la misma forma se programan y se
as¡gnan los casos necesar¡os para la gestión de este procedimiento.

Consulta y Administrac¡ón del Plan Operativo Anual (gatpoa): Perm¡te registrar y

actualizar los reg¡stros del POA asoc¡ados a las visitas planeadas para segu¡miento.
con el fin de cotejar Ia cantidao de vis¡tas planeadas con las real¡zadas. bloqueando el
acceso a programar más de las al¡neadas para cada DAR.

lntegrac¡ones e lnteroperabilidades:

/ lntegración con Gestión Oocumental: Trabaja en conjunto con el sistema de
Gestión Documental. permit¡endo una gest¡ón eficiente de documentos y

asegurando la trazabilidad de las acc¡ones.
/ lntegración con Gest¡ón Comercial: Permite la liqu¡dac¡ón y facturac¡ón

automat¡zada de conceptos asociados a los seguimientos de Permisos y Licenc¡as
Amb¡entales, garantizando una gestión financiera integrada y prec¡sa.

i¡i. AUTOGESTIÓN DEL RECURSO HíDRICO (PAURH):

Plataforma para la Autogestión del Recurso Hídrico, es una solución tecnológica
desarrollada específicamente para la Corporación Autónoma Regional del Valle de Cauca
(CVC), destinada a facilitar la gest¡ón de novedades y lecturas de equipos de medición de
los pozos. Esta plataforma ofrece un conjunto de capacidades d¡señadas para optim¡zar la

administración del recurso hídr¡co. garantizando una gest¡ón eficiente y transparente.



rut
195'4-2021

RegtDnot der Yob ¿rta@.o

@

ESTUDIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN

cRUpo oe oesriON DE lNFoRMAclÓN v slsrervlns oe lNroRrulclÓt'¡

Pág¡na 29 de 100

Sus principales característ¡cas funcionales son las siguientes

iv. VlSlfA INTEGRAL:

Apl¡cación móvil desarrollad a para la Corporac¡ón Autónoma Regional del Valle de Cauca

livc¡. disenaoa para facilitar la recolección en terreno de información relacionada con

,¡r¡trÁ O" otorgamiento de d¡versos derechos ambientales, como Conces¡ones de Aguas

Superficiales /Subtenáneas, Permiso de Vertimientos, y Aprovechamiento Forestal, entre

otros.

Sus pr¡ncipales característ¡cas funcionales son las siguientes:

. Datos de vis¡ta: se integra con la configurac¡ón de usuar¡os y credenciales de la

Pr¡or¡zac¡ón: Permite a la ent¡dad configurar campañas de lectura anuales, prior¡zando

los puntos a ser vis¡tados por el personal técn¡co. Facil¡ta la asignación de puntos

priorizados a cada técn¡co para su atención

Reg¡stro de Lecturas y Novedades de Medidor: Perm¡te a los usuar¡os finales

rep-ortar Iecturas de consumo y/o novedades de medidor de acuerdo con la ¡nformación

fegislrada en la plataforma comercial. Facilita el registro mediante la carga de archivos

adjuntos para respaldar la lnformaciÓn.

lntegraciones e lnteroperabilidades:

/ lntegración con la Gestión Comercial: Permrte a los usuarios finales visualizar la

información de sus concesiones de Aguas subterráneas en la plataforma comerc¡al.

lnleropera con la solución comercial de la ent¡dad para cargar los consumos que

deben liquidarse por pozo semestre a semestre, basados en las diferencias de

lecturas.
/ Integración con Gest¡ón de Trám¡tes: lnteropera con la plataforma de gest¡ón de

trámites para radicar cada reg¡stro de novedad o lectura realizada por el usuario

final. Eviáencia adecuadamente cada acción dentro de la gestión documental de Ia

entidad.
/ lntegración con v¡s¡ta lntegral: lnteropera con la App de Visita lntegral para

sincionizar las v¡sitas programadas. mejorando la eficiencia en Ia toma de lecturas.

Fac¡l¡ta la gestión administrativa. permitiendo la revisión y consol¡dación de la

información para el cobro de tasas y la gest¡ón de los niveles de los pozos'



1951-2024

rut
R.?onot det rott. Cl a¿Lt.

@

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
GRUpo DE GESTTóN DE tNFoRMActoN y stsrEMAS oe luroRuactótl

Página 30 de 100

/ lntegraciones ion Gestión de Trámites: lnteropera con la plataforma de trámites
en varios puntos- Perm¡te la sincron¡zación de la ¡nformac¡ón de derechos
amb¡entales en la etapa d€ v¡s¡ta de otorgam¡ento en el dispositivo móv¡|, brindando
acceso a los datos en terreno durante la e.iecución de las visitas.

r' lntegración con Plataforma para la Autogestión del Recurso Hídrico: Facilita la
recolección de información de visitas de toma de lecturas de medidores y niveles
de pozos, sincronizándola con la plataforma. Transmite la información recolectada
por los técnicos a la plataforma para su posterior gest¡ón y análisis.

V. GESTIÓN CARACTERIZACIONES DE VERTIMIENTOS:

Soluc¡ón tecnológica d¡señada para la Corporación Autónoma Regional del Valle del Cauca
(CVC) con el propósito de ag¡l¡zar y optimizar el proceso de revisión, consolidación y
adm¡nistración de la informac¡ón relac¡onada con las caracterizaciones y autodeclarac¡ones
de vertimientos. Estas actividades son realizadas por los usuarios que cuentan con
permisos de vert¡mientos ante la Corporación. con el fln de fac¡l¡tar el cobro de tasas
retributivas.

Sus principales características funcionales son las sigu¡entes

Gestión de Caracterizaciones y Autodeclaraciones: Perm¡te a los usuarios real¡zar
autodeclarac¡ones o caraclerizaciones de vertimientos de acuerdo con las
especificaciones normativas. incluyendo todas las variables requeridas y el soporte de
la información mediante la carga de arch¡vos adjuntos.

Administración: Proporciona un módulo de adm¡n¡strac¡ón que perm¡te al personal
encargado de la entidad revisar y consolidar la información reportada por los usuarios
finales para efectos del cobro de la tasa por uso del agua.

lntegrac¡ones e lnteroperab¡lidades:
r' lnteropera con la Gestión Comercral para que los usuarios finales puedan visualizar

ESTUDIO PREVIO
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plataforma de gestión de trámites para facil¡tar el acceso y uso por parte de los usuarios
de la entidad. Permite el cargue de la información recolectada en terreno por el usuario,
asegurando la continuidad en el flujo del trámite.

Almacenamiento lnterno en el Dispositivo: Almacena internamente en el d¡spositivo
las credenc¡ales de acceso del usuario. la información sincronizada de los derechos
ambientales asignados en la etapa correspondiente. y los datos capturados en terreno.

lnteg raciones e lnteropera bilidades:
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la información reglstrada sobre sus permisos de vert¡mientos en la plataforma

comercial.
Se integra con la plataforma de gestión de trámites para que los reg¡stros realizados
por los usuarios finales queden debidamente rad¡cados y evidenciados dentro de la

gestión documental de la entidad.
interopera con la plataforma comercial de Ia entidad para entregar el consolidado
de las cargas contam¡nantes por usuario que deben ser liquidadas semestre a

semestre, facilitando asÍ el proceso de facturación.

vi. VACANTES:

Herramienta tecnológica diseñada para optimizar y agilizar el proceso de administrac¡ón de

vácantes en la Corporación Autónoma Regional del Valle del Cauca (CVC). Aborda los

desaf¡os inherentes al proceso actual al ofrecer una solución ¡ntegral para la gestión de

vacantes. En lugar de depender de arch¡vos dispersos, "Vacantes" centraliza la información,
proporcionando una interfaz única y fácil de usar.

Sus pr¡ncipales características funcionales son las siguientes:

Administiación de Vacantes: Permite la creaciÓn, modificac¡ón y el¡mlnación de

vaca nte s

Facilita la asignación de responsabilidades y la defin¡ción de requisitos para cada

vacante.

Seguimiento de Procesos: Ofrece herramientas para monitorear el estado de las

vacintes en tiempo real. Permite gestionar el flujo de trabajo asociado a la contratación,
desde la publicación de la vacante hasta la selección del candidato.

lntegraciones e lnteroperabilidades:
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r' se integra con el sistema de Gestión de Personal (slGEP) para sincronizar la
información relac¡onada con las vacantes.

/ Permite la carga inicial de archivos en Excel, facilitando la migración de datos y la
actual¡zación de la ¡nformación existente en otros s¡stemas.

vii. PLIGA:

Plataforma lntegral de Gest¡ón Amb¡ental. tiene como objetivo principal proporcionar una

plataforma que integre la información geoespacial y literal para un uso más eficiente por

parte de los funcionarios de la entidad. con PLIGA. los usuar¡os pueden v¡sual¡zar, procesar
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y analizar toda la información de manera integrada. me.iorando así el modelo de prestac¡ón
del servicio.

Sus princ¡pales caracteristicas funcionales son las sigu¡entes

Gestión lntegrada de Trámites Ambientales: Permite integrar los trámites
ambientales con el componente geográfico para una gestión más eficiente y

coordinada.

Gest¡ón en Línea de lnformación Geográfica: Facilita la captura, gestión y consulta
de la informac¡ón geográfica en línea, garantizando su actualización confiable.

Fac¡litación de la Toma de Decisiones: Proporciona herramientas para la toma de
decisiones ágil e ¡nformada. incluyendo el componelte geográfico.

lntegración de Datos Confiables: Perm¡te integrar datos confiables disponibles para
compartir o interactuar con otras plataformas tecnológicas.

lntegrac¡ones e lnteroperabilidades:

/ Se integra con la APP de Visita lntegral para la captura de información en campo.
que luego está dispon¡ble en PLIGA para su análisis posterior.

/ Toda la información de SIGEC (S¡stema de Gestión de Calidad) estará dispon¡ble
en el módulo de planeación y gest¡ón de PLIGA, permitiendo el acceso d¡recto a la
Dirección de Planeac¡ón.

/ Genera informac¡ón automatrzada necesaria para los reportes al Ministerto de
Ambiente y Desarrollo Sostenible.

/ Proporciona actualizaciones y mejoras contanuas a los sistemas para garant¡zar su
eficienc¡a y funcionalidad.

viii. CVC MAS CERCA

Aplicación móv¡l desarrollada por la Corporac¡ón Autónoma Regional del Valle del Cauca
(CVC) para acercar sus servicios y recursos ambientales a la ciudadanía. Esta apl¡cac¡ón
ofrece una interfaz intuitiva que.perm¡te a los usuarios acceder fácilmente a informaciÓn
relevante sobre el med¡o amb¡ente, denunc¡as amb¡entales, eventos, not¡cias, alertas y
programas de conservación de la región. Además, proporc¡ona herramientas interactivas,
como mapas georreferenciados, que permiten a los usuarios explorar áreas naturales
protegidas, ríos, ecosistemas y senderos ecológicos dentro del Valle del Cauca. Con la
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aplicación ,'cVC Más Cerca", los ciudadanos pueden estar informados y participar

act¡vamente en la protecc¡Ón y conservac¡ón del med¡o ambiente local

Sus principales características funcionales son las siguientes

¡ lnformación Ambiental: Proporciona acceso a datos relevantes sobre el medio

ambiente, tales como calidad del alre, niveles de agua en ríos. estado de ecosistemas,
y medidas de conservación.

. Denuncias Ambientales: Permite a los usuar¡os realizar denuncias felacionadas con

conductas contra el medio amb¡ente.

o Eventos: Ofrece un calendario con información sobre eventos ambientales, talleres,

conferencias y act¡vidades de educación ambiental organizadas por la CVC'

. Noticias: Brinda not¡cias actualizadas sobre proyectos ambientales, investigaciones
polít¡cas y eventos relevantes para la regiÓn del Valle del Cauca'

o Alertas Amb¡entales; Permite a los usuar¡os recibir notificacionés sobre alertas

ambientales. como contaminación del agua, incendios forestales, o emergencias

ambientales.

. Mapas lnteractivos: Proporc¡ona mapas georreferenciados que permiten a los

usuarios explorar áreas naturales protegidas, ríos, ecosistemas y senderos ecológicos

dentro del Valle del Cauca.

. Participación c¡udadana: Facilita la participación de los ciudadanos en proyectos de

conservación, limpieza de áreas naturales, y act¡v¡dades comunitarias relacionadas con

el medio amb¡ente.

c. PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O DE

TERCEROS

La Corporación dispone de varios aplicat¡vos corporat¡vos esenciales para sus procesos

internoi, los cuales pueden neces¡tar soporte técnico para su instalac¡ón y configuración'

Además. es posible que los usuarios f¡nales fequieran acompañamiento en el uso diario de

estas herramientas para resolver ¡nqu¡etudes o situaciones que podrían requer¡r

capacitación adicional.

Es importante resaltar que en lérminos de las soluc¡ones corporat¡vas propias y de.terceros

con que cuenta la entidad para apoyar su operac¡Ón es importante contar con el soporte

necesario según.sea pertinente para responder a las necesidades del usuario final en

relación con éstas herramientas. Conforme a lo anterior es ¡mportante distinguir aquellos

aplicativos que son de propiedad de la cvc por haber sido desarrollados e implementados
por terceros exclusivamente para la cvc y otros aplicat¡vos que han sido adquiridos en sus
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versiones comerciales a diversas casas de softwáre. Esto debe tenerse en cuenta ya que
el alcance de los niveles de soporte no puede ser igual en uno u otro caso, dado que para
los aplicativos adquir¡dos a proveedores de software poseen reg¡stros de derechos de autor,
lo que reduce la oferta de servicios de soporte de segundo y tercer nivel en adelante a un
solo proveedor. A continuación; se ¡dentif¡can los alcances del Service Desk sobre los
aplicativos para los cuales se requiere el servicio de soporte y el nivel requerido.

Por otra parte, en la organización operan Sistemas de lnformación cuyos derechos de autor
y propiedad intelectual se encuentran ¡'egistrados a favor de las diferentes casas de
software que los han desarrollado, pero para los cuales no se ofrece el servic¡o de soporte
y mantenimiento de pr¡mer nivel en sitio es decir en las ¡nstalaciones de la CVC, o no ex¡sten
las cond¡c¡ones empresar¡ales que nos permitan obtener un servic¡o bajo los mín¡mos
estándares y procedimientos de calidad tecnológica para estas aplicaciones.

Sus princ¡pales característ¡cas funcionales son ias s¡guientes

Gestión Financiera: Este módulo proporc¡ona funcionalidades para la gest¡ón

completa de las operaciones f¡nanc¡eras de la empresa, incluyendo contab¡l¡dad
general, cuentas por cobrar y por pagar, gestión de activos fijos y conc¡l¡aciones
bancar¡as.

Presupuesto y Planificación: Perm¡te la creación, gestión y seguimiento de
presupuestos empresariales, fac¡litando la planificación f¡nanc¡era y el análisis de
desempeño. Ofrece herramientas para la colaboración en la elaborac¡ón de
presupuestos y la comparación de resultados reales con proyecciones presupuestarias.

Gestión de Almacenes: Este módulo se centra en la gestión eficiente de inventarios y

almacenes, permitiendo el seguimiento y control de los movimientos de existencias. la
gestión de ub¡caciones de almacenamiento y la optim¡zac¡ón de la cadena de
sum¡nistro.

Para este sistema de información el alcance del service desk es el s¡guiente:

. Prestar en cada sede de la corporación el servicio de soporte a los funcionarios de la

RqtorÉl dct Vda dd L@tó
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Suite de software empresar¡al que aborda diversas áreas funcionales de una organ¡zación.
con un enfoque especÍfico en lemas financieros. presupuestarios y de gestión de
almacenes. Esta solución tecnológica ofrece herram¡entas integrales para administrar
eficientemente las operaciones financieras. presupuestar¡as y de inventario. lo que permite
a las empresas optim¡zar sus procesos y mejorar su rendimiento.
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CVC. recepcionando las sol¡citudes y gestionando con el personal de la CVC o el

proveedor según sea el caso.

SFI . SISTEMA FINANCIERO INTEGRADO:

Aplicativo para el que figura como propietario la firma Construsoft y/o Álvaro Rue.da Gómez.

Actualmente se está usando como integrador entre el sistema Financiero JD Edwards

Enterprise one y los sistemas de información de la su¡te de visión (SABS, SIGEC,

ACTIVOS), que no fue posible ¡ntegrarlos directamente al JD.

Ad¡cionalmente los derechos de autor y propiedad ¡ntelectual de esta plataforma se

encuentran registrados a favor de su casá de firma Construsoft y/o Álvaro Rueda Gómez,
pero actualmente no ofrecen el Serv¡cio de Soporte y mantenimiento de primer nivel en sitio

es decir en las instalaciones de la cvc, y no ex¡sten las condiciones empresariales que nos

permitan obtener un servicio bajo los mínimos estándares y procedimientos de calidad

iecnológica. lo que impos¡bilita una contratación con ellos d¡rectamente, haciendo necesario

contratár un nivel de Soporte con otros proveedores que nos permita gestionar las

necesidades de atenc¡ón requeridas por Ia entidad.

Sus pr¡nc¡pales caraclerísticas funcionales son las sigu¡entes:
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lnterfaz de Usuario: Proporciona una interfaz intuitiva para que los usuarios puedan

acceder y gest¡onar los datos financieros e ¡ntegrados de manera eficiente y

conveniente.

Seguridad y Auditoría: lncorpora funcionalidades de seguridad y auditoría para

gaántizar la confldencial¡dad, integr¡dad y trazabilidad de los datos f¡nancieros y de

¡ntegrac¡ón.

lntegraciones e lnteroperab¡l¡dades:

OFICINA DE TECNOLOGIAS DE LA INFORMACION
GRUPO DE GESTIÓN DE INFORMACIÓN Y SISTEMAS DE INFORMACIÓN

lntegración con Sistemas de la Suite de Visión: Permite la conexión y
sincronización de datos entre el SFI y los sistemas de informac¡ón de la suite de

Visión, incluyendo SABS (Sistema de Administración de Bases de Datos), SIGEC
(Sistema de Gest¡ón de Proyectos y Presupuesto) y ACTIVOS (Sistema de Gestión

de Act¡vos).
Integración con JD Edwards Enterprise One: Permite la transferencia
bidiráccional de datos financ¡eros entre el SFI y el s¡stema JD Edwards Enterpr¡se

One, asegurando la coherencia y consistenc¡a de la información financ¡era.

Sincronización con Sistemas de la Su¡te de V¡sión: Facilita la sincronización de
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datos entre el SFI y los s¡stemas de la suite de Vis¡ón, garantizando la integridad y

consistencia de la información a lo largo de toda la organización.
r' lntegración con Herramientas de Reportes: Permite la integrac¡ón con

herramientas de generación de informes para facilttar el análisis y Ia presentac¡ón
de los datos financieros ¡ntegrados en formatos personalizados.

/ lnteroperabilidad con Sistemas de Gestión de Proyectos y Activos. Facilita la

interoperabilidad entre el SFI y los sistemas de gestión de proyectos y activos.
permitiendo una gest¡ón integrada y eficiente de los recursos financieros y
operativos de la empresa.

Para este s¡stema de informac¡ón el alcance del service desk es el stguiente:

. Crear informes personal¡zados para la corporac¡ón, a partir del generador de lnformes,
según requerimientos de los usuarios.

. Generar información de la base de datos del aplicativo de acuerdo con los
requerimientos presentados por los usuarios finales a través de herramientas t¡po SQL.

. Realizar el manten¡miento correctivo de datos propios de la base de datos del Sistema
de lnformación Financiero lntegrado según requerimientos de los usuarios finales.

. lnstalar el aplicat¡vo en los equipos de los usuarios finales que as¡ lo requieran.

o Prestar en cada sede de la corporac¡ón el servicio de soporte a los funcionarios de la
CVC

. Asistencia a los usuarios del aphcativo de forma remota. via correo electrón¡co o de
forma presencial. según se requiera en la operación de este en casos de generaciÓn
de informes, consultas de documentos, consultas de casos, fallas o inquietudes en Ia
operación.

. Administrar los usuarios del aplicativo. en cuanto a creación. asignación de perfiles,
gestión de contraseñas.

. Reg¡strar e informar al ¡nterventor sobre fallas o inconsistencias que se presenten a los
usuarios en la operación del aplicativo.

. Apoyar a usuar¡os administradores en la parametr¡zación y administractón general del

aplicativo.

. Cumplir con los Acuerdos de nivel de Servicio acordados con la corporación-

¡ii. QLIK SENSE
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Plataforma de análisis de datos que permite a las organizaciones transformar sus datos en

conocim¡entos significativos. con una interfaz ¡ntuitiva y potentes capac¡dades de

visualización, Qlik Sense capac¡ta a los usuarios para explorar y comprender sus datos de

manera efectiva, lo que ¡mpulsa la toma de decisiones basada en datos. ESta plataforma la

utiliza la CVC para la gestión de la capa de analÍtica de datos asociada a los procesos de

Gest¡ón Documental, PQRS y Comercial.
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Sus principales características funcionales son las sigu¡entes

Desarrollo de
personalizadas.
vis u a liza cio n es.

Exploración de Datos: Facil¡ta la exploración y anál¡s¡s de datos de manera ¡nteract¡va.

Permite a los usuarios descubrir tendencias, patrones y relaciones en los datos'

visualización: Proporciona una ampl¡a gama de opciones de visualización, incluyendo
gráficos, tablas y mapas interactivos. Permite la personalización de las visual¡zac¡ones
para adaptarse a las necesidades especificas del usuario.

colaboración y compartición: Permite a los usuar¡os compart¡r anális¡s y hallazgos

con colegas y colaboradores. Facilita la colaboración en tiempo real para impulsar la

toma de decis¡ones colaborativa.

Seguridad y Gobernanza: Ofrece característ¡cas de seguridad avanzadas para

proteger los datos y gaanliz el cumpl¡miento normat¡vo. Permite establecer políticas

de acceso y control de datos para garanlizar la integr¡dad y confidencialidad de la

información.

Aplicaciones: .Permite la creación de aplicac¡ones de ánálisis

Ofrece herramientas para la carga de datos, modelado y diseño de

Para este sistema de información el alcance del serv¡ce desk es el siguiente

. crear informes personalizados para la corporac¡ón, a partir del generador de lnformes,

según requer¡mientos de los usuarios.

. Capacitar a los usuarios finales en el mane.io adecuado del aplicativo.

. Administrar los archivos del aplicativo (excluyendo base de datos) en cuanto a la gest¡ón

de cop¡as de seguridad penódicas permisos de acceso a los usuarios. migración de

serv id ores.

. Administrar el repositorio de documentos respect¡vos med¡ante la administración de

carpetas, permisos de archivos. copias de seguridad per¡ódica.
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Apoyar a usuarios administradores en la parametrización y adm¡nistrac¡ón general del
aplicativo.

Prestar en cada sede de la corporac¡ón el servicio de soporte a los funcionarios de la
CVC,

Atender a los usuarios del aplicativo de forma remota. vía correo electrón¡co o de forma
presencial, según se requiera en la operación de este en casos de generac¡ón de
informes, consultas de documentos. consultas de casos. fallas o inquietudes en la
operación.

Cumplir con los acuerdos de nivel de Servicio ANS.

Conectores de Datos: Proporciona una ampl¡a gama de conectores de datos que
permiten importar datos de diversas fuentes, como bases de datos, servicios en la nube
y archivos locales.

Modelado de Datos: Permite a los usuarios modelar y transformar datos para
adaptarlos a sus neces¡dades específicas, ¡ncluyendo la creación de relaciones entre
diferentes conjuntos de datos.

Creación de lnformes: Ofrece herramienias rntuitivas para la creac¡ón de informes
interactivos y visualizaciones personal¡zadas. que pueden incluir gráficos. tablas.
mapas y otros elementos visuales.

Análisis Avanzado: Incluye funciones avanzadas de análisis, como el anál¡s¡s
pred¡ctivo y el anál¡s¡s de tendencias, que permiten a los usuarios descubrir ¡ns¡ghts y
patrones ocultos en los datos.

lntegraciones e lnteroperabilidades:

Plataforma de anál¡sjs de datos empresariales que perm¡te a las organizaciones visualizar
y compartir informac¡ón de manera intuitiva y efectiva. Su principal función es transformar
datos en información significativa y visualmente atractiva, lo que facilita la toma de
decis¡ones basadas en datos.

Sus pr¡nc¡pales caracterist¡cas funcionales son las siguientes

/ Se integra con una amplia variedad de serv¡cios y herram¡entas de Microsoft, como
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Excel. SharePoint y Teams, para fac¡litar la colaboración y el intercambio de

¡nformacrón.
/ Compatible con sistemas de terceros a través de conectores y APls, lo que permite

la ¡ntegrac¡ón con aplicaciones y plataformas externas.
/ Permite la publ¡cac¡ón y el intercambio de informes a través de la web, d¡sposit¡vos

móviles y otras plataformas. lo que facil¡ta el acceso a la información en cualquier

momento y lugar.

Para este sistema de informac¡ón el alcance del service desk es el siguiente

. crear informes personalizados para la corporación, a partir del generador de lnformes.

según requer¡mientos de los usuar¡os.

' Capacitar a los usuarios flnales en el manejo adecuado del aplicativo.

. Administrar los archivos del aplicat¡vo (excluyendo base de datos) en cuanto a la gestión

de copias de seguridad periódicas, perm¡sos de acceso a los usuarios, migración de

servidores.

. Admin¡strar el repositor¡o de documentos respectivos med¡ante la adm¡nistrac¡ón de

carpetas, permisos de archivos, cop¡as de seguridad periódica.

. Apoyar a usuarios adm¡n¡stradores en la pararnetrizac¡ón y admin¡stración general del

aplicativo.

. Prestaf en cada sede de la corporación el servicio de soporte a los funcionarios de la

o Atender a los usuar¡os del aplicat¡vo de forma remota. vía correo electrón¡co o de forma
presencial, según se requiera en la operac¡ón de este en casos de generación de

informes, coniultas de documentos, consultas de casos. fallas o inquietudes en la

operac¡ón.

. Cumplir con los acuerdos de nivel de Servicio ANS.

d. PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

El estado colombiano a través de sus polít¡cas de Gobierno ha ¡mplementado varios

aplicativos en línea que permiten a las d¡st¡ntas entidades del gobiérno la presentación de

informes, rend¡ción de cuentas y actualización permanente de información a través de

distintos portales web. Para poder operar eslos apl¡cat¡vos, algunos requieren de

condiciones técn¡cas especificas para su instalación y operación local, lo que hace

Página 39 de 100



K
R¿É1."0¡ ¿-, uattc i ar¿:.

ESTUDIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
GRUPO DE GESTIÓN DE INFORMACION Y SISTEMAS DE INFORMACIÓN

Página 40 de 100

necesario contar con personal técnico en las entidades que preste el apoyo y servicio
necesario para la instalac¡ón y operación de estos apl¡cativos. Entre estos tenemos.

SIGEP:

S¡stema de lnformación y Gestión del Empleo Público SIGEP, el cual corresponde al

Sistema General de lnformación Administrativa del Sector Público de que trata la Ley 909
de 2004, es una herramienta tecnológ¡ca que s¡rve de apoyo a las ent¡dades en los procesos
de planificación, desarrollo y la gestión del recurso humano al serv¡cio del Estado. Para este
sistema de información se requiere el servic¡o de instalación, configuración de acceso vía
red corporat¡va y vía web. I

Sus pr¡nc¡pales características funcionales son las s¡gu¡entes

Adm¡nistración de Nóminas: Permite la. gest¡Ón integral de las nóminas de los
empleados, ¡ncluyendo el cálculo de salarios, deducciones, bon¡ficac¡ones y otros
conceptos relacionados con la remuneración del personal

Gestión de Personal: Facilita la administración de la información personal y laboral de
los empleados. incluyendo datos personales. historial laboral, contratos. permisos y
licenc¡as.

Capacitación y Desarrollo: Proporciona herramientas para la plan¡ficaciÓn,
programac¡ón y seguim¡ento de programas de capacitación y desarrollo del personal,

asi como la gestión de recursos asociados a estos procesos

Evaluac¡ón del Desempeño: Permite la realización de evaluac¡ones del desempeño
de los empleados, tanto de forma individual como por equipos, facilitando la

ident¡f¡cación de fortalezas, áreas de mejora y Ia toma de decisiones relacionadas con
el desarrollo profesional.

Control de Asistencia: Ofrece funcional¡dades para el registro y control de la asistencla
del personal, ¡ncluyendo horarios. ausenc¡as. perm¡sos y vacaciones.

Para este sistema de ¡nformac¡ón el alcance del servtce desk es el s¡gu¡ente:

. Apoyar a los func¡onarios de la D¡rección Administrativa de la CVC que operan esta
herramienta en su funcional¡dad de lnstitución Públ¡ca. en los aspectos técnicos que

1951-2024
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aseguren su operación en los equipos de cómputo. apoyar el cargue y transmisión de

infoimación cuando esta operación requiera el manejo especializado de arch¡vos

planos, hojas de cálculo, d¡sponibilidad de red, permisos para instalación, entre otros'

contactar al servicio de soporte de www. s¡gep.gov.co para escalar dificultades técnicas
para la operación del apl¡cativo y gestionar así la solución técn¡ca respectiva'

Soportar la instalación (Rich Web desde el serv¡dor web: gestión. s¡gep.gov' co)

Soportar la actualización a nuevas vers¡ones.

Soportar a los usuarios flnales en el cargue de información masiva'

Soportar a los usuarios en la transm¡sión de información a la página

http://www.si gep. gov. co/que-es

soportar los procesos de descarga de ¡nstaladores y de información como, instructivos,

manuales.

. X-ROAD:

Plataforma de interoperab¡lidad y compartición de datos d¡señada para facilitar la

integración de s¡stemas y la colaboración entre entidades gubernamentales y

orgánrzaciones. Su objetivo pr¡ncipal es proporcionar una infraestructura segura y eficiente
qul permita el intercambio de información de manera confiable y escalable.

El services Desk para la plataforma x_RoAD en la Corporac¡ón AutÓnoma Regional del

Valle del Cauca (óVC) se enfoca en proporcionar un soporte técn¡co integral y operativo
para asegurar la efectividad y la continuidad de las operaciones. Esto ¡mplica asist¡r en la

instalació-n inicial, configuración y mantenim¡ento cont¡nuo de X-ROAD, así como en la
gestión de actualizaciones y resolución de ¡ncidencias técnicas.

El equipo del serv¡ces Desk estará disponible para br¡ndar apoyo a los usuarios de la

plataioima. ayudándoles con consultas técnicas, resolución de problemas y garantizando

ia interoperábil¡dad con otras plataformas gubernamentales. Además, colaborará

estrechamente con la Agenc¡a Nac¡onal Digital y el Min¡sterio de las TIC para garantizar la

¡ntegrac¡ón adecuada con servicios gubernamentales

Sus princ¡pales características funcionales son las siguientes

Seguridad de Datos: Garantiza la seguridad y confidenc¡alidad de los datos

intercambiados mediante técnicas avanzadas de encriptación y autenticación.

Gestión de ldentidades: Proporciona un s¡stema centralizado para la gestión de
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¡dentidades y accesos. asegurando que solo usuar¡os autor¡zados puedan acceder a la

información.

Monitorización y Control: Ofrece herram¡entas de monitorización y control para

supervisar el flujo de datos y garantizar el cumpl¡m¡ento de las políticas de seguridad y

privacidad.

lntegraciones e lnteroperab¡lidades:

/ Permite la integración de s¡stemas heterogéneos para facil¡tar el intercambio de

datos entre diferentes ent¡dades y organizaciones
/ Se ¡ntegra con los sistemas existentes de las entldades participantes para fac¡litar

el intercambio de datos de manera transparente y eficiente.
/ Permite la interopefabilidad entre diferentes plataformas tecnológ¡cas. incluyendo

s¡stemas legacy y apl¡caciones modernas basadas en la nube.
/ F acilila la colaboración entre entidades gubernamentales y organizac¡ones del

sector públ¡co y privado, promoviendo la eficlencia y la transparencia en la

prestación de serv¡c¡os públ¡cos.

Para este sistema de información el alcance del service desk es el sigu¡ente
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Proporcionar asistencia técnica y operat¡va a los usuarios de la plataforma X-ROAD en

la cVC alineados con la AND. asegurando su funcionamiento óptimo y la resolución de

cualquier incidenc¡a técnica que pueda surgir.

Asist¡r en la instalac¡ón in¡cial y configuración de la plataforma X-ROAD alineados con

la AND. asegurando que esté correctamente implementada y alineada con los

requas¡tos de la ent¡dad.

Proporcionar soporle continuo para resolver problemas técnicos. responder preguntas

de los usuarios y gafanlizat la disponibilidad y accesibilidad de la plataforma alineados
con la AND.

Gestionar los procesos de actual¡zación de la plataforma x_RoAD y llevar a cabo tareas
de mantenimiento preventivo para garant¡zar su seguridad y estabilidad al¡neados con

la AND.

SISTEMA CONSOLIDADOR DE HACIENDA E INFORMACION PUBLICA - CHIP:

Consolidador de Hacienda e lnformación Financiera Pública - CHIP- es una herram¡enta a

través de la cual se genera, transmite y difunde la información financiera producida por las

entidades públicas con destino al gobierno central, las entidades de control y la c¡udadanía

en general.

It.
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La operación del cHlP integra a los usuarios de las entidades nacionales y territoriales. y a

la comunidad en general, a través de normas, tecnologías, procesos y procedimientos que

aseguran el benef¡cio común de obtener información financiera territor¡al confiable, oportuna

y coimpleta, necesaria para la correcta toma de decisiones por parte del gobierno central.

El CHIP contiene información sobre registros de transacc¡ones y resultados financieros,

reflejados y reg¡strados en el presupuesto, la contabil¡dad y la tesorerÍa en los fiscos que

cubren móv¡mlentos patrimon¡ales, de ingresos, de gastos, de endeudamiento y de

variac¡ón de act¡vos y pasivos en general. La información refleja variables de flujo (ejecución

presupuestal y opáiaciones efectivas de caja, entre otros) y stocks (niveles de

endeudam¡ento y situación patrlmonial, por ejemplo), los cuales, en su conjunto, generan

informaclón de ánálisis y seguimiento fiscal, estados contables generalmente aceptados y

sus vínculos con las cuentas nacionales.

El CHIP es una herramienta informática que t¡ene las siguientes características:

. Generación de lnformación Financiera: lncluye registros de transacc¡ones y

resultados financ¡eros, abarcando aspectos presupuestarios, contables y de tesorería.

Refleja movimientos patrimoniales, ingresos, gastos, endeudam¡ento y variaciones de

acllvos y pasivos. proporcionando una visiÓn integral de la s¡tuación financ¡era'

. Anátisis y seguimiento Fiscal: Perm¡te el anális¡s de var¡ables de flujo (ejecución
presupuestal, operaciones de caja) y stocks (endeudamiento, situación patrimonial),

facilitando el seguimiento fiscal y la toma de decisiones.

. lntegraciones e lnteroperabilidades:

/ lntegra a usuarios de entidades nacionales y terr¡toriales. así como a la comun¡dad

en general, mediante normas, tecnologias y procedim¡entos que garantizan la

obtenc¡ón de información financiera confiable.
/ canaliza toda la información financiera de las ent¡dades hacia la contaduría

General de la Nación. centralizando el proceso.
/ contempla todas las áreas y componentes de la gest¡ón f¡nanciera de las ent¡dades,

adaptándose a sus necesidades específicas y su capacidad tecnológ¡ca'
/ Permite la' parametrización para considerar diversas formas de operaciones

financieras y se ajusta a diferentes niveles de consulta de información'
/ Apoya la toma de decisiones de politicas macroeconómicas, fiscales y financieras,

brindando información gerenc¡al clave.
/ Está reglamentado por normativas que regulan la demanda de información,

garantizando transparenc¡a y confiabilidad en los procesos.
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su confiabilidad y

Para este sistema de información el alcance del serv¡ce desk es el sigu¡ente:

. Apoyar a los func¡onarios de la CVC que operan esta herram¡enta en los aspectos
técn¡cos que aseguren su operac¡ón en los equipos de la CVC y apoyar el cargue y
transm¡s¡ón de información cuando esta operación requiera el manejo especializado de
archivos planos, hojas de cálculo, disponibilidad de red, permisos para instalación, entre
otros.

. Contactar al equipo de soporte de la Contaduría General de la Nación para escalar
d¡ficultades técn¡cas para la operac¡ón del aplicativo y gest¡onar así la solución técnica
respect¡va.

. Soportar las tareas de descarga de instaladores, ¡nstructivos, manuales, ¡nstalaciÓn y
conf¡guración en equipo local.

. Soportar la actualización a nuevas versiones.

. Soportar a los usuarios en actividades de importac¡ón y exportac¡ón de datos y

plantillas.

. Soportar a los usuarios en la transmisión de información a la página de la Contaduria
General de la Nac¡ón

. Soportar la actualización de formular¡os. la configuración de cuentas de acceso al

aplicativo, la transmisión de información a través del aplicat¡vo, el cargue de información
y documentos adjuntos.

. Contactar con el servicio de soporte dispuesto por la Contaduría General de la NaciÓn
para escalar dificultades técn¡cas para la operación del apl¡cativo.

EL SISTEMA DE RENDICIÓN ELECTRÓNICA DE LA CUENTA E INFORMES -
SiRECI:

Solución tecnológ¡ca que combina una funcionalidad que requiere conexión a internet con
otra instalada localmente en un computador de la Ent¡dad (STORÍVI).

STORfi/ es un sistema de supervisión y control que permite. med¡ante el diseño y posterior
dtligenciam iento de formularios, reportar información estructurada. lnformación que. una
vez validada por la misma aplicación. puede ser consultada y analizada fácil y ágilmente.
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La Corporación debe entregar ¡nformac¡ón de su gestión de forma per¡ód¡ca a la ContralorÍa

Generál de la República para lo cual debe hacer uso del aplicativo llamado "Sistema de

Rendic¡ón Electrónica de la cuenta e lnformes (slRECl)',, que pertenece a la contraloría
General de la República. Para este sistema de información se requiere el servicio de

instalación y colaboración técn¡ca en los procesos de importaciÓn y exportación de datos

desde hola! de cálculo, bases de datos, así como el apoyo técnico para el envío de

información vía web a través del mimo aplicativo.

Sus principales características funcionales son las siguientes:

D¡ligenc¡amiento - stormuser: Permite a las ent¡dades reportantes d¡ligenciar la

infoimación solicitada en las estructuras diseñadas y parametrizadas por la Contraloria

General de la República - cGR. Esté módulo se actualiza con base en los archivos

básicos y de configuraciones (userfiles) definidos por la CGR en la base de datos

central, que indican la composición de las modalidades, formularios, columnas,

bloques, renglones y celdas, que pueden ser aclualizados a través de lnternet mediante
herramientas como Java Web start o manualmente si es necesario. Permite tamb¡én

exportar las estructuras a hojas de cálculo como Excel@ o Calc@ permitiendo el

diligenciamiento y carga posterior al módulo para su validación y generación del archivo

a enviar.

Trasmisión - stormweb: Permite a las entidades reportantes de información. realizar

el envío de formularios y documenlos electrÓnicos, consultar las autorizaciones.
generar los certif¡cados correspond¡entes a cada transm¡sión procesada correctamente.
actualizar los datos de la entidad y generar algunos reportes.

Prorrogas: Permite a las entidades registrar solicitudes de prórroga de acuerdo con la

normatividad establec¡da en la Contraloría General de la República, Íealizar

segu¡m¡ento a sus solicitudes, registrar solicitudes de suscripción de planes de

mdjoramiento y registrar novedades en las entidades que se menc¡onan en el artículo
1 1 del Decreto 403 de 2020.

Para esle sistema de información el alcance del serv¡ce desk es el sigu¡ente:

. Apoyar a los funcionarios de la CVC que operan esta herram¡enta de forma local en los

aspéctos técn¡cos que aseguren su operación en los equipos de Ia CVC y-apoyar el

caigue y transmisión de información cuando esta operación requ¡era el manejo

especializado de archivos planos. hojas de cálculo. disponibilidad de red. permisos para

instalac¡ón, entre otros.

. Contactar al equ¡po de soporte de la Contraloria General de la RepÚblica para escalar
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dificultades técnicas para la operación del apl¡cativo y gest¡onar así Ia solución técnica
respect¡va.

Soportar la descarga de instaladores, instructivos, manuales, instalac¡ón y

configuración en equipo local. actualizac¡ón a nuevas versiones. importac¡ón y
exportación de datos y plantillas.

Soportar a los usuarios en la transmisión de información a la pág¡na de la Contraloria
General de la Nac¡ón

Soportar Ia actualización de formularios. la configuración de cuentas de acceso al
aplicativo, la transm¡sión de ¡nformación a través del aplicativo. cargue de informac¡ón
y documentos adjuntos.

Contactar con el servicio de soporte d¡spuesto por la Contraloria General de la

Republ¡ca para escalar d¡f¡cultades técnicas para la operación del apl¡cativo.

e. PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

Para los portales corporativos y micrositios de la entidad el alcance del service desk es el
s¡gu¡ente:

. lmplementar un protocolo integral de respaldo para garanlizar la seguridad y

d¡sponibilidad de los datos alojados en los diferentes sit¡os web de la Corporac¡ón CVC.

. Ejecutar el protocolo integral de respaldo implementado en la corporación para
diferentes sitios web de la Corporación CVC.

. Ejecutar per¡ódicamente procesos de restauración que garanticen que Ia estrateg¡a de
respaldo implementada permite cumplir con su objetivo.

A continuación. se relacionan los portales y micrositios que deben estar cubiertos por esta
contratación

i. PORTAL CORPORATIVO EXTRANET

URL: https://cvc.gov.co
El Portal Extranet es una plataforma v¡rtual que establece un vinculo entre la Corporación
y la comunidad en general. así como con la sociedad en su con.,unto. Constituye una
extensión de la lntranet corporat¡va y se fundamenta en el gestor de contenidos DRUPAL.
versión 8.5.

EI obJetivo principal del Portal Extranet es facil¡tar la comunicación y el acceso a ¡nformac¡ón
relevante sobre la Corporac¡ón para el públ¡co enerno. Proporciona un espacio ¡nteractivo

@
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-donde la comunidad puede acceder a recursos y noticias de interés relacionadas con la
Corporación. Se espera que el Portal Extranet mejore la transparenc¡a, la acces¡bilidad y la
comun¡cación entre la Corporación y la sociedad. Además, se espera que sirva como una
plataforma para promover la participación ciudadana y fortalecer la relación entre la

Corporación y Ia comunidad en general. Desarrollado en Drupal (versión 8 9.20). el sitio
ofrece una amplia gama de funcionalidades y herramientas para facilitar la colaboración y

la comunicac¡ón ¡nterna.

¡¡. PORTAL CÓRPORATIVO INTRANET

URL: https://intranet.cvc qov.co
Portal ded¡cado a servir como lntranet para la Corporación CVC. Desarrollado en Joomla,
proporc¡ona un espacio seguro y centralizado para la comunicac¡ón interna, la colaboración
y el ¡ntercambio de ¡nformación entre los empleados de la organización. La versión del portal

es 4.0.

It ECOPEDIA AMBIENTAL
URL: https://ecopedia.cvc.qov.co
Aplicación basada en la web diseñada para recopilar, publicar, clas¡ficar y disponer de
información ambiental. Esta información, que abarca diversos formatos como archivos PDF,
videos y fotos, se organiza en un árbol temático estructurado según tesauros creados por

ent¡dades como el M¡n¡sterio del Medio Ambiente y el Centro de lnformación de Recursos
Naturales de Chile. La plataforma se desanolla en DRUPAL 7.5. El objetivo de ECOPEDIA
Ambiental es proporcionar un recurso centralizado y accesible para la información
ambiental, facilitando su consulta y difusión. Busca promover el conocim¡ento y la

concienc¡a ambiental mediante la divulgación de información precisa y actual¡zada. Se
espera que ECOPEDIA Amb¡ental mejore el acceso a la informac¡ón ambiental para

d¡úersos públicos, incluidos profesionales, académicos y el público en general. Además, se
espera que óontribuya a la sensibilizac¡ón sobre temas ambientales y fomente prácticas
sostenibles. La vers¡ón del s¡t¡o es 9.4.5.

iv. SIDAP
URL: https://s¡dap cvc.qov.co
Sistema basado en DRUPAL 8.8 diseñado para la gestión de áreas protegidas. Proporciona
herramientas para la recop¡lación, análisis y seguimiento de información relac¡onada con la
conservación y admin¡stración de áreas naturales proteg¡das. El objetivo pr¡nc¡pal de SIDAP
es optimizar la gestión de áreas protegidas, centralizando la información relevante y

facilitando su acceso y análisis. Busca meiorar la efciencia en la toma de dec¡siones y
contribuir a la conservación del medio ambiente. Se espera que SIDAP mejore la
planificación y gestión de áreas protegidas, permitiendo una mejor coordinación entre las
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entidades responsables y promoviendo práct¡cas de conservac¡ón más efect¡vas. La vers¡ón

del sitio es 8.6.3.

PORTAL DE HIDROCLIMATOLOGíA

URL: httos://Dortal-hi d roclim atoloq ico. cvc.oov.co
idroclimatológica
rece datos sobre
plataforma está

vi. VENTANILLA DE NEGOCIOS VERDES

URL: https //ventanillaverde.cvc.qov. co
Herramienta que busca establecer canales de comunicac¡ón entre la Corporación y los
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ciudadanos que participan en procesos product¡vos sosten¡b¡es. lntegrada en el portal

corporativo de la CVC, esta herram¡enta facilita la conexión entre los productores verdes y

teróeros interesados en adqu¡rir sus productos. Está desarrollada en Drupal 7.5. El objetivo
principal de la Ventanilla de Negocios Verdes es promover la economía verde y sostenible,
iacilitando la comercial¡zación de productos y servic¡os ambientalmente responsables
Busca apoyar a los productores verdes y fomentar la demanda de productos respetuosos

con el meáio ambiente. Se espera que la Ventan¡lla de Negocios Verdes contribuya al

crecim¡ento y la consolidación del sector de negoc¡os verdes en la región. Además; se

espera que promueva prácticas empresar¡ales Sostenibles y fortalezca la relaciÓn entre la

Corporación y los actores del sector productivo. La versión del s¡tio es 5 4.15.

Herrámienta que pone a disposición de los usuarios información h

relevante. Este portal, integrado en el sitio web corporat¡vo de la CVC, of
variables cl¡máticas y del agua, facilitando su consulta y anális¡s. La

desarrollada en Drupal 7.5. El objetivo princ¡pal del Porta[ de Hidroclimatología es

proporcionar a los usuar¡os interesados, como investigadores, profesionales y público en

general, acceso a información actualizada y precisa sobre aspectos hidrocl¡matológicos.

Busca promover la comprensiÓn y la gest¡ón adecuada de los recursos hídricos y climáticos
en la iegión. Se espera que et Portal de Hidroclimatolog ía mejore la disponibilidad de

información relevante para la toma de decisiones en áreas como la gest¡ón del agua. la
planificación urbana, la agricultura y la mit¡gación de desastres naturales. Además, se

espera que fomente la investigactón y el desarrollo de políticas basadas en datos científicos.

La versión del sit¡o es 9.4.5.

vii. MISRE

URL: https:i/m¡sre ov.co
M¡crositio deiarrollado en Vue.js, d¡señado específ¡cámente como un modelo de

información pafa el seguim¡ento de los referentes estratégicos de la Corporación CVC. Con

su plataforma basada en Vue.js, Misre ofrece una ¡nterfaz interactiva y fácil de usar para



1954-7024

K
dr 9 ¡,c : d.a bFt 3? : C.,...

@

ESTUDIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
GRUPO DE CESTION DE INFORMACIÓH V SISTEUAS DE INFORMACIÓN

Página 49 de 100

que los usuarios puedan accedery monitorear los referentes estratégicos de la corporación
de manera eficiente. La versión del sitio es 3.2.47.

ACUERDOS RECÍPROCOS POR EL AGUA

URL. httos://a ouvdesarrollos osten¡ble.cvc oov .co

Itlicrositio diseñado para promover una estralegia destinada a motivar el camb¡o de

comportamiento de los propietarios de pred¡os en la parte alta de las cuencas. Tiene como

objetivo principal conservar y restaurar los ecos¡stemas reguladores de agua, contribuyendo

así a mejorar la disponibilidad y calidad de dicho recurso, así como la biodiversidad de fauna

y flora asociada a estos ecosistemas. Este s¡t¡o, desarrollado en WordPress (versión 5.8.9)

ix. MONITOREO DE AVES

vIt.

URL; https://aves.cvc.qov.co
Microstió- dEdicadi at seguimiento de especies de aves en el Valle del cauca. Desarrollado

en Laravel (vers¡ón 7.30.6), este sitio proporciona una plataforma especializada para el

mon¡toreo y registro de aves en la región. Su obietivo principal eS recopilar datos sobre la

diversdad i distr¡bución de aves en el área, con elf¡n de apoyar la conservac¡ón y el manejo

adecuado de la fauna silvestre

x. CALIDAD DEL AIRE

URL: https.//calidada tre.cvc.qov.co

xi. VIVERO CVC

xi¡. LABORATORIOAMBIENTAL
URL: httpsJ/informaciona mb¡ental. cvc. qov.co

Este m¡crosit¡o alberga datos sobre los resultados de análisis
microbiológicos relac¡onados con el agua, suelos sólidos y

relacionada con la calidad del a¡re

Valle del Cauca. Desarrollado en
dos sobre la calidad del aire en la
bjetivo es informar al público sobre
medio ambiente.

fi sicoquímicos, b¡ológicos Y

sedimentos en susPensión

Micros¡t¡o dedicado a proporc¡onar toda la información
rcalizada por la Corporación Autónoma Regional del

Drupal (versión 9.1.6), este sitio ofrece datos actual¡za
región, incluyendo mediciones, análisis y reportes. Su o
la ialidad del aire y sus implicaciones para la salud y el

URL. https://vivero.cvc.oov.co
fil¡crosit¡-6[dlifl6Ila]dministración del Vivero de la Corporación CVC. Desarrollado en

Laravel y Vue.js, este 's¡t¡o proporciona herramientas y recursos para gestionar las

actividades relacionadas con el vivero, ¡ncluyendo el segu¡miento de la producción de

plantas y la gestión de inventario. La vers¡ón del sitio es 8-83 28-
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xiii. HEMEROTECAJUDICIAL
URL. httDs://hemeroteca udicial.cvc C]ov.co
Este micrositio alberga las provrdencias judiciales que fueron ejecutoriadas a favor de la
Corporación CVC. Desarrollado en Drupal, proporciona un repos¡torio seguro y accesible
para consultar documentos legales relevantes. La versión del s¡tio es 9.3.4.

SEDE ELECTRÓNICA DE LA CVC

URL: https //sedeelectronica.cvc.qov.co
Espacio virtual destinado a proporc¡onar acceso a servic¡os y trámites en línea ofrec¡dos
por la Corporación Autónoma Regional del Valle del Cauca. Desanollada en Drupal, esta
plataforma brinda una interfaz amigable y segura para que los usuarios puedan realizar
diversas gestiones de manera digital. La versión del sitio es 9.2.3.

xv. PLATAFORMA DE DATOS ABIERTOS

URL: htt s://datos.cvc ov. c
Espacio virtual dedicado a la gestión de dalos abiertos de la CVC. Desarrollada sobre la
plataforma Drupal 7.5, esta plataforma permite acceder y compartir datos de manera
transparente y accesible para el público en general. El objetivo principal de la Plataforma
de Datos Abiertos es promover la transparenc¡a y la part¡c¡pación ciudadana al poner a
disposición del públ¡co información relevanle sobre el med¡o ambiente y los recursos
naturales. Busca fomentar el uso y la reutilización de datos para la toma de decis¡ones
¡nformadas. Se espera que la Plataforma de Datos Abiertos mejore la accesibilidad y la
disponibilidad de información ambiental para d¡versos usuarios, incluidos investigadores,
académicos, empresas y ciudadanos. Además, se espera que promueva la ¡rlnovación y el
desarrollo de soluciones basadas en datos.

x tv.

xv¡. CONSULTARADICADOS
URL: httos://consultaweb. cvc. q ov .co
M¡cros¡tio dedicado a proporcionar un portal de consulta para ciudadanos que deseen
conocer el estado de sus pet¡ciones, quejas, reclamos, sugerencias, denuncias y trám¡tes
ambientales ante la Corporación Autónoma Regional del Valle del Cauca (CVC).
Desarrollado en Vue.js (vers¡ón 2.6-14), este sitio ofrece una interfaz interacl¡va y fácil de
usar para que los usuarios puedan realizar consultas de manera eficiente.
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Desarrollado en Laravel, proporciona acceso a información amb¡ental clave para la gestión
y conservac¡ón de los recursos naturales. La versión del s¡tio es 7.30.4.
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XVii. RADICACIÓN PQR WEB

URL: httosJ/oqrweb.cvc.qov.co

interact¡va y amigable para los usuar¡os
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Microsit¡o diseñado como portal de la
(CVC), dedicado especificamente P
Denuncias (PORD). A través de est
sol¡citudes y reportes de manera fácil
s¡t¡o ofrece una interfaz ¡nteractiva y amigable para los usuar¡os

XViii. RAOICACIÓN TRÁMITES WEB

URL: https://tramitesweb.cvc oov.co
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Corporación Autónoma Regional del Valle del Cauca
ara el registro de Peticiones, Quejas, Reclamos o

a plataforma. los ciudadanos pueden presentar sus
y ef¡c¡ente. Desarrollado en Vue.js (versión 2.6.14)' el

en la Corporac¡ón Autónoma
lataforma, los usuarios Pueden
n el medio ambiente de manera
el s¡t¡o ofrece una experiencia

I\il¡cros¡t¡o dedicado al reg¡stro de trám¡tes ambientales
Regional del Valle del Cauca (CVC). A través de esta p

presentar y dar seguimiento a los trám¡tes relacionados co
ágil y sencilla. Desarrollado en Vue.js (versión 2.6.14),

XiX. RADICACIÓN DE REGISTROS WEB

URL: httos://reoistrosambientales.cvc.oov.co
l\/icrositro permite a los usuarios registrar sus solicitudes en el proceso de Gestión

Ambiental en el Territorio de la corporación cvc. Desarrollado en vue.js. ofrece una

plataforma ¡nteractiva para realizar dichos registros de manera efic¡ente. La vers¡ón del sit¡o

es 2.6.14.

XX. BOLETíN OE ACTOS ADMINISTRATIVOS

URL: httDS //actosadm¡nistrativos.cvc.qov.co

El Boletín de Actos Administrativos es un m¡crositio desarrollado en Laravel y Vue.js. Su

función pÍnc¡pal es fac¡l¡tar la publicación y acceso a los actos administrativos relevantes

emitidos por la corporaciÓn cvc. Este s¡t¡o ofrece una plataforma segura y efic¡ente para

que los usuarios puedan encontrar fácilmente información sobre los actos administrativos

de rnterés. La versión del sit¡o es 8.83.27

xx i. ENCUESTAS DE SATISFACCION

URL. https://encuesta.cvc.oov.co
tr¡¡crositio destinado a la real¡zac¡On de encuestas para medir la percepción y satisfacclón

del ciudadano respecto a los servic¡os proporcionados. Desarrollado con tecnologías HTML,
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Javascript y PHP, este s¡tio ofrece una plataforma interact¡va para recopilar datos
importantes sobre la experiencia del usuario. La vers¡ón del sitio es SB 4.1 .3.

PAGOS EN LiNEA
U RL: https://www.cvc.q ov.co/oaoos-en-linea
Micros¡t¡o diseñado para permit¡r, al usuario f¡nal, realizar los pagos en línea de cobros
realizados por la Corporac¡ón mediante cualqu¡era de las siguientes pasarelas:

. EPaYco

. TuCompra

. Womp¡
Desarrollado con el framework Laravel. ofrece una interfaz segura y ef¡c¡ente para que los
usuarios puedan real¡zar sus transacciones de manera rápida y sencilla. La versiÓn del sitio
es 8.83.27.

B. SERVICIOS EN OR,ACLE CLOUD INFRASTRUCTURE (OCI) PARA PLATAFORMAS
SAAS Y PAAS DE LA ENTIDAD.

Teniendo en cuenta que la corporación ha ido implementando en ORACLE CLOUD
INFRASTRUCTURE una serie de sistemas de información que hacen parte hoy de la
gest¡ón de la entidad en sus diferentes procesos, se hace necesario contar con un servicio
que le permita a la entidad gestionar la adm¡nistrac¡ón y monitoreo de esta infraestructura,
garant¡zando con esto que estas plataformas cuenten con la disponibil¡dad y continuidad
necesarias para garant¡zar su operación.

La adm¡n¡stración de los servicios en la nube de Oracle implica una gest¡ón proact¡va de la
infraestructura de OCI para garantizar la eficiencia operat¡va. la seguridad y la

escalabilidad.

El alcance del service desk debe contemplar lo s¡guiente:

Configurar y optimizar los recursos de OCI para cumplar con las necesidades
específicas del negoc¡o, ¡ncluyendo la as¡gnación de recursos computacionales, de
almacenamiento, de seguridad y de red.
lmplementar herramientas de monitoreo para superv¡sar el rendimiento de los servicios
en t¡empo real, asegurando la v¡gilanc¡a del uso de la CPU, memor¡a, almacenamiento
y el tráfico de red.
Gestionar de manera oportuna los inc¡dentes asociadcs a las plataformas gestionadas
teniendo en cuenta los siguientes aspectos:
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a

o Detección Automatizada: lmplementación de sistemas de mon¡toreo avanzados que

utilizan técnicas de detección de anomalias y aprendizaje automático para identificar

comportam¡entos ¡nusuales o potenciales amenazas en tiempo real. Esto perm¡te

una iápida identificación de problemas antes de que afecten sign¡f¡cativamente los

se rvicios.
o Notificación y Alertas: sistema de alertas automatizado que notif¡ca a los equipos

. de operaciones y segur¡dad en el momento en que se detecta un incidente Las

notifitaciones iniluyen detalles críticos sobre el incidente, como el tipo, severidad y

los recursos potenóialmente afectados, facilitando una respuesta ráp¡da y dir¡g¡da.

a Análisis y Diagnóstico lnicial: Una vez recibida la alerta. los equipos técnicos

realizan ún análisis preliminar para diagnost¡car Ia causa raiz del ¡ncidente. Utilizan

herramaentas de diagnóstico ¡ntegradas en ocl que proporc¡onan v¡sibilidad

completa sobre el rend¡miento y la seguridad de los sistemas
c contención y lvl¡tigación: se toman med¡das inmediatas para contener el incidente

y mit¡gar sus efectos, asegurando que el impacto en las operaciones y en la

seguridad de los datos sea mínimo.
o Eslalamiento y Soporte de Oracle: Para incidentes que requieran ¡ntervención

espec¡alizada ó que excedan las capac¡dades del equipo, se s¡gue un protocolo de

escalamiento a Oracle. Esto activa el soporte de segundo ' y tercer nivel,

proporcionando acceso a un equ¡po experto de oracle que colabora estrechamente

con el cliente para resolver el ¡nc¡dente de manera eficiente.
o Revisión Posllncidente: se reatiza una revisión exhaustiva post¡ncidente para

evaluar cómo se manejó el incidente, identificar áreas de meiora en los procesos de

detección, respuesta y recuperaciÓn, y actualizar los protocolos de seguridad y

respuesla según sea necesar¡o.

Aplicar polít¡cas de seguridad rigurosas y asegurar el cumplimiento de las normativas
pertinentes med¡ante la gestión de identidades' accesos y cifrado de datos'

óonfigurar y gestionar políticas de respaldo adaptadas a las necesidades específicas

del négoció, 
-incluyendo la frecuencia de tos backups, la retención de datos y la

seleccién del tipo dé almacenam¡ento (por ejemplo, almacenamiento en la nube, discos

locales. etc.).
lmplementar herram¡entas de monitoreo que superv¡san constantemente el estado y la

integridad de los procesos de backup.
lmpi-ementar procedim¡entos de recuperación que permitan restaurar rápidamente los

servicios y los datos a su estado operativo normal en caso de desastre'

Realizar pruebas regulares de los proced¡m¡entos de recuperación para asegurar su

efectividad y rapidez.

INFRAESTRUcTURAPARALASPLAÍAFoRMASDELAFAMILIAARQBUSINESS
SUITE EN ORACLE CLOUD INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA



rut
R,{úNt d.1Vor¿ drlCMo

1954-2021

ESTUOIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION
GRUPO DE GESTIóN DE INFORMACIÓI,¡ Y SISTCTVIES DE INFORMACIÓN

PRESTACION DEL
SERVTCTO).

PáB¡na 54 de 100

SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO

i. AMBIENTESPRODUCTIVOS

Administrar y monitorear los servacios en SAAS (Software como Servicio). los servicios
PaaS (Plataforma como Servicio) y los servicios laas (lnfraestructura como Servicio)
en los que están desplegados actualmenle estas aplicaciones.
Administrar y monitoreo de los servidores Linux/Windows que soportan la operación de
las aplicac¡ones
Ejecutar de act¡v¡dades de ¡nfraestructura asociada a los serv¡c¡os SaaS, PaaS e laaS
en el CLOUD actual que se utiliza, así como su relación con la infraestructura física de
la CVC.
Atender el soporte sobre incidencias, problemas y requerim¡entos que se presenten en
cualquier capa del CLOUD que este balo la responsabilidad del contratista.
Ejecutar la estrateg¡a de backups implementada en el CLOUD para garant¡zar Ia
correcta disponibilidad de los serv¡cios SaaS, PaaS e laaS.
E.lecutar las actividades asociadas a la lnfraestructura de seguridad que está
desplegada en el CLOUD.
Adm¡n¡strar la lnfraestructura Corporativa de red. servidores dedicados. redes v¡rtuales
y almacenamiento que se encuentre dentro de los componentes desplegados en el
CLOUD para prestar los servic¡os SaaS, PaaS e laas.
Autoservicio bajo demanda (On-demand self-serv¡ce): Debe permitir unilateralmente
aprov¡s¡onar capacidades o recursos de computac¡ón. tales como t¡empo de servidor y
almacenam¡ento en red. según sea necesario y de manera automática sin necesidad
de interacción humana con el proveedor de servicios.
Acceso amplio a la red (Broad network access): Los serv¡cios proporcionados deben
poder ser accesibles sobre la red y a través de mecanismos estándares que promuevan
el uso desde plataformas heterogéneas del cliente (por ejemplo: computadores,
teléfonos móviles o tabletas).
Rápida elasticidad (Rapid elasticity): Los recursos proporcionados deberán poder
crecer o decrecer en cualquier momento, en algunos casos automáticamente, con el
fin de escalar rápidamente y responder a la demanda de los usuarios.
Serv¡cio med¡ble (Measured service): Los sistemas en la nube automáticamente
deberán controlar y optimizar el uso dé los recursos dotándose de capacrdades para
med¡r su rendimiento en un nivel de abstracción suficiente para la naturaleza del
servac¡o proporcionado. Además, dicho control debe permitir ser monitoreado y
reportado de manera transparente.

@
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Debe proveer el servicio SAAS. este servicio debe contemplar como mínimo los

siguientes alcances, teniendo en cuenta la ¡nfraestructura desplegada para la cVC en

el CLOUD de Oracle para las s¡guientes aplicaciones:
/ ARQ BUSINESS SUITE GESTIÓN COMERCIAL

ARQ BUSINESS SUITE GESTIÓN DOCUMENTAL
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Para las plataformas anteriores se debe proveer la siguiente infraestructura
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b. INFRAESTRUCTURA PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN
EL MODELO PAAS (PLATAFORMA COMO §ERVICIO) EN ORACLE CLOUD
INFRASTRUCTURE (OCI).

i. AMBIENTES PRODUCTIVOS

Admin¡strar y monitorear los servicios los servicios PaaS (Plataforma como Servicio) y
los servicios laaS (lnfraestructura como Servic¡o) en los que están desplegados
actualmente estas aplicaciones.
Admin¡strar y monitoreo de los servidores L¡nux/W¡ndows que soportan la operactón de
las aplicaciones
Ejecutar de actividades de infraestructura asociada a los servicios PaaS e laaS en el

CLOUD actual que se utiliza, así como su relación,con la infraestructura fÍs¡ca de la
CVC,
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Atender el soporte sobre inc¡dencias, problemas y requer¡mientos que se presenten en

cualquier capa del CLOUD que este bajo la responsabilidad del contrat¡sta.

Ejecutar la estrateg¡a de backups ¡mplementada en el CLOUD para garant¡zar la

correcta d¡sponibilidad de los servicios PaaS e laaS.

Ejecutar las actividades asociadas a la lnfraestructura de seguridad que está

desplegada en el CLOUD.
Administrar la lnfraestructura corporativa de red. servidores ded¡cados, redes virtuales
y almacenamiento que se encuentre dentro de los componentes desplegados en el

CLOUD para prestar los servicios PaaS e laaS.

Autoserv¡cio bajo demanda (on-demand self-service): Debe permitir unilateralmente

aprovisionar capac¡dades o recursos de computación. tales como tiempo de servidor y

aimacenamiento en red. según sea necesario y de manera automát¡ca sin necesidad

de interacción humana con el proveedor de serv¡cios.

Acceso amplio a la red (Broad network access): Los serv¡c¡os proporcionados deben

poder ser acces¡bles sobre la red y a través de mecanismos estándares que promuevan

el uso desde plataformas heterogéneas del cliente (por ejemplo: computadores,

teléfonos móviles o tabletas).
Rápida elasticidad (Rap¡d elasticity): Los recursos proporcionados deberán poder

crecer o decrecer en cualquier momento, en algunos casos automáticamente, con el

fin de escalar rápidamente y responder a la demanda de los usuar¡os.

servicio medible (fvleasured service): Los s¡stemas en la nube automát¡camente

deberán controlar y optim¡zar el uso de Ios recursos dotándose de capacidades para

med¡r su rendimiento en un nivel de abstracción sufic¡ente para la naturaleza del

servicio proporcionado. Además, dicho control debe permitir ser monitoreado y

reportado de manera transparente.
Debe proveer el servicio PAAS, este servicio debe contemplar como mínimo los

siguientes alcances. teniendo en cuenta la infraestructura desplegada para la cvc en

el CLOUD de Oracle para las siguientes aplicaciones:

/ LIOUIDADOR DE EVALUACIONES Y SEGUIMIENTOS
r' GESTIÓN AMBIENTAL EN EL TERRITORIO (GAT):
/ AUTOGESTIÓru OCI RECURSO HíDRICO (PAURH):

" VISITA INTEGRAL
/ GESTIÓN CARACTERIZACIONES DE VERTIMIENTOS
/ VACANTES
/ CVC MÁS CERCA
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¿ PLIGA: Esta infraestructura debe ser provista a partir del mes de la operación,
antes esta infraestructura esta a cargo de la ent¡dad.

!!¡dg!:!!!,rr

ii. AMBIENTES DE DESARROLLO Y PRUEBAS
/ LIQUIDADOR DE EVALUACIONES Y SEGUIMIENTOS
/ GESTIÓN AMBIENTAL EN EL TERRITORIO (GAT):
/ AUTOGESTION DEL RECURSO HÍDRICO (PAURH):
/ VISITA INTEGRAL
/ GESÍIÓN CARACTERIZACIONES DE VERTII/IIENTOS

", VACANTES
/ CVC MÁS CERCA

¿ PLIGA: Esta ¡nfraestructura debe ser provista a partir del mes de la operac¡Ón.
antes esta infraestructura está a cargo de la entidad.
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C. IMPLEMENTAR UNA MESA DE SERVICIO INTEGRAL PARA LA PRESTACIÓN

DEL SERVICE DESK ASOCIADO AL INVENTARIO DE HARDWARE Y SOFTWARE

ADMINISTRADO POR LA OTI.

lmplantar un modelo en la modalidad de outsourcing mediante el cual. a través de un único

punto de contacto acordado entre Ia CVC y el contrat¡sta, los usuarios puedan solicitar los

servic¡os por diferentes medios bien sea mediante correo electrón¡co, llamada telefónica o

página web: para la recepción, registro, diagnóstrco' solución, documentación. cierre o

esJalamiento de incidentes, solicitudes de servic¡o, solicitudes IMAC (lnstalaciones,

movim¡entos. ad¡ciones y cambios) de equipos de cómputo para usuario final utilizando

medios como:
/ Una herramienta de Gestión de inc¡dentes
/ Via telefónica med¡ante teléfono celular el cual debe ser prov¡sto por el contrat¡sta.
/ Correo Electrónico provisto por la CorporaciÓn.
r' Extensiones Telefónicas provistas por la Corporación
/ A través de la lntranet med¡ante formularios web.
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. Gestionar todas las incidentes solic¡tudes de servicio, sol¡c¡tudes de soporte de

aplicativos y solicitudes IMAC reg¡strados mediante una herramienta de gestión de

incidentes. Esta debe tener como mínimo un número único asignado para cada

incidente.

¡ Acordar con Ia ent¡dad s¡ se requiere disponer de personal los dÍas no háb¡les para

algunas act¡vidades planeadas como por e.lemplo instalac¡ones masivas de

Computadores y Conf¡gurac¡ones de Equipos

. Administrar del inventar¡o de hardware y software.

. prestar el servic¡o de administrac¡ón de seguridad en los diferentes equipos de

escritorio por medio del uso de Antivirus y Antimalware. El contratista debe ser proact¡vo

y en conjunto con los lngen¡eros de la oficina de Tecnologías de la lnformación de la

CVC. se deberá ident¡f¡car y controlar las posibles amenazas.

. Cumplir con la Gestión de Act¡vos y Configuraciones. En esta gest¡ón el contratista debe

§rsm JG6l oo
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cumplir con:
/ ldent¡f¡car los Elementos de Configuración
/ Controlar. mantener y consultar la CMDB (Base de Datos de la Gestión de

Configuracrón)
/ Llevarel control de lodos los elementos de configuración de Ia infraestructura Tl con

el adecuado nivel de detalle y gestionar dicha información a través de la Base de
Datos de Configuración (C[/DB).

r' lnteractuar con la gest¡ón de ¡nctdentes, problemas, camb¡os y despl¡egues de
manera que éstas puedan resolver más eficientemente los inc¡dentes, encontrar
ráp¡damente la causa de los problemas, realizar los cambios necesarios para su
resoluc¡ón y mantener actual¡zada en todo momento la Base de Datos de
Configuración (CMDB).

/ Monitorizar periódicamente la configuración de los sistemas en el entorno de
producc¡ón y contrastarla con la almacenada en la CMDB para subsanar
drscrepanc¡as.

/ Verificar la integr¡dad de ¡a Base de Datos de Conf¡gurac¡ón (CMDB).

Acordar con la CVC los Acuerdos de Niveles Servic¡os (ANS) para los Procesos de
Problemas. Cambios. y Gestión de La conf¡guración y demás procesos re¡acionados
con el servic¡o a prestar durante el tiempo de v¡genc¡a del contrato.

Realizar el Mantenimiento Preventivo por demanda de la infraestructura tecnolÓgica a

nivel Cliente para. atender a todos los usuar¡os de la plataforma de micro¡nformát¡ca de
la CORPORACION, equipos nuevos y usados. Se debe incluir igualmente limpieza
físaca ¡nterna y externa, como también verificación del estado de los elementos y

componentes de conexión para reducirfallas operat¡vas de Software o Hardware a nivel
de usuario fina l.

/ El contratista debe contar con personal capacitado y espec¡al¡zado en la realización
de los mantenimientos preventivos. El mantenimiento se debe realizar en horario
Iaboral, tratando de no afecte las labores diarias de los funcionarios de la

Corporación. El contratista debe realizar un manten¡miento preventivo el cual se
programará en compañía del supervisor del contrato. Solo serán objeto del
mantenimiento preventivo aquellos equipos de cómputo que en su momento no
estén cubiertos por garantía o con los equ¡pos obsoletos.

r' EI manten¡miento Prevent¡vo solo se realizará a los equipos informáticos que
pertenecen a la Corporación. Ningún equipo propio de func¡onario o contrat¡sta se
debe tener en cuenta para dicho servic¡o. A ningún equipo con soporte de garantía
se le debe realizar el mantenimiento preventivo.

Crear la Hoja de Vida de los equipos lnformáticos a nivel cliente por cada manten¡m¡ento
preventivo realizado. (computadores / Portátiles / lmpresoras / Escáner).
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Realizar en primera instanc¡a el lnventar¡o de todos los act¡vos informático a nivel cliente

que pertenecen a la corporación y que se encuentran distribuidos en la sede principal

en iali, lnstalaciones Auxiliares en Cali. Dar Sur Oriente (Palmira), Dar Centro Sur

(Buga), Dar Centro Norte (Tuluá), Dar Brut (La Unión), Dar Norte (Cartago), Dar Pacifico

Este (Dagua). Dar Pacifico Oeste (Buenaventura).

El contratista deberá real¡zar la gestión del inventario en la herramienta de gestión de

servicios. Al final del contrato se .debe entregar el inventario consolidado, tanto para los

Computadores de Escritor¡o, Portátiles, lmpresoras, Escáner. Servidores y otros

d¡spos¡tivos o periféricos que pertenezcan a la Corporación.

Aplicar acc¡ones de seguridad de los computadores Desktop y Portát¡les de la

Corporación. para lo cual deberá:

/ Realizar la ¡nstalación de agentes (ant¡virus, Gest¡ón de incidentes, etc')
/ Realizar los Backup de seguridad de,los equipos de cómputo a nivel cliente que LA

CORPORACION requiera.
/ Realizar conf¡gurac¡ón polÍtica de red y firewall s¡ amerita.
/ Procedim¡ento! de limpieza total de dato¡ para re¡ntegro de PC's al almacén
/ o traspaso entre funcionarios
/ Realiza¡ configuración para deshab¡litar dispositivos perifér¡cos de entrada o salida.
/ Cumplir con los acuerdos de ¡ntercamb¡o de ¡nformación
/ Cumplir con los acuerdos de confidencialidad.

Realizar los procesos de entrega y recepción de toda la información de la ¡nfra-estructura

tecnotógica informát¡ca a nivél de usuario final que posee la CORPORACION a la
terminación del contrato. con el supervisor, de coincidir la terminación de! contrato con

la adjud¡cacién de un nuevo proceso de selección, efectuar el empalme con el

contrátista entranle. si a ello da lugar de acuerdo con las posibilidades de los tiempos

contractuales.

Guardar la confidencialidad de toda Ia información que le sea entregada y que se

encuentre bajo su custodia o que por cualquier otra circunstancia deba conocer o

man¡pular.

Realizar el registro de ¡ncidentes, solicitudes de servicios, y requerim¡entos de cambios

emitidos por los usuar¡os, en relac¡ón con la ¡nfraestructura base tecnológica a nivel

cl¡ente de la Corporación y sus periféricos asociados.

soporte de primer nivel a equipos desktops, portátiles, software de ofimát¡ca, sistema

opárativos a nivel cliente, utilitarios de usuario final, teléfonos lP, escáner, ¡mpresoras,

piobar los puntos de conectividad a la red en el puesto de traba¡o, para Wireless

entregar y definir usuarios v¡sitantes y realizar su conf¡gurac¡ón previa autorizaciÓn del
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profesionál de la OTI encargado de la administrac¡ón de la red y las telecomunicac¡ones,
igualmente la configuración y soporte de primer nivel de d¡sposit¡vos móv¡les, tales
como Smart Phone y Tablets que tengan as¡gnados a los Conseieros, Director General,
Secretaría General, Jefes de Ofic¡na y Asesores.

D. APOYO A LA IMPLEMENTACION DE LA POLITICA GOBIERNO DIGITAL.

El serv¡c¡o de Apoyo a la ¡mplementación de la Política Gobierno D¡gital t¡ene como objetivo
ayudar a impulsar la transformación digital denho de la Corporación, capitalizando los
esfuezos realizados hasta la fecha y alineándolos con los nuevos estándares y

requerimientos del Gob¡erno D¡gital. Se busca mejorar la interoperabilidad de los sistemas
mediante la plataforma X-Road. Este servicio abarca aspectos técn¡cos y func¡onales
relacionados con la adaptac¡ón de aplicativos corporativos, trámites y servicios en lÍnea,
publicación de información y el intercambio de datos.

Objetivos del serv¡cio:

. Apoyar los ejerc¡cios de interoperabilidad para los sistemas mediante la plataforma x-
Road y cap¡tal¡zar esfuerzos para lograr una mayor integración entre sistemas.

. Apoyar los proyectos de adaptac¡ón de los aplicativos corporat¡vos a los estándares y

requerimientos de la política de Gobierno Digital, enfocándose en el mejoramrento de
procesos y serv¡cios en línea.

. Apoyar la ¡ntegrac¡ón con gov.co con el objetivo de ¡mplementar la Carpeta Ciudadana
y la Autenticación Digital con el fin de mejorar la experiencia del usuario y la seguridad
en la autenticac¡ón.

. Br¡ndar apoyo técnico operativo para la implementación de d¡rectrices corporativas en
línea con los lineamientos de la política digital, promoviendo la adopción de tecnologías
emergentes y buenas prácticas en el uso de TlC.

. Consolidar información técnica para med¡r el grado de l/adurez de la entidad en TIC
para el Estado y TIC para la Sociedad, evaluando el ¡mpacto de las iniciat¡vas de
Gobierno Digital en la organ¡zación.

. Apoyar la resolución de inquietudes técnicas y operativas frente a organ¡smos públ¡cos
o privados en el marco del l\,4arco de Referencia de Arquitectura. fortalec¡endo las
relaciones ¡nterinstitucionales.

. Anal¡zar, proponer e incorporar acciones tecnológicas que contribuyan al cumplim¡ento
de las def¡nic¡ones técn¡cas del Gob¡erno y los lineamientos de Tl, asegurando la
alineación de los s¡stemas con las neces¡dades y regulaciones del entorno.

@
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Participar en mesas de trabajo y comités de Apoyo a la Política de Gobierno Digital

como parte del equipo de la Oficina de Tecnologías de la lnformación, garantizando una

colaboración efect¡va y una gest¡ón coord¡nada de las inic¡ativas de Gob¡erno Dig¡tal.

Resultados esperados

lMejora signif¡cat¡va en la interoperab¡lidad de los s¡stemas corporativos, facilitando el

¡ntercambio de información y la integración de procesos.

l\¡ejora sign¡f¡cativa de la adaptación de los aplicat¡vos corporat¡vos a los estándares y

requerimientos de la-Polít¡ca de Gobierno Digital, garantizando la eficiencia y calidad
de los servicios en línea.

lIejora continua en el grado de f\Iadurez de la ent¡dad en TIC para el Estado y TIC para

la Sociedad, reflejando el impacto positivo de las iniciativas de Gobierno Digital en Ia
organización.

Resolución ágil y eficiente de inqu¡etudes técnicas y operat¡vas frente a organismos
públicos o privados. fortaleciendo las relac¡ones interinstitucionales y la colaborac¡ón
sectonat.

Mejora significativa en la Alineac¡ón de Ios s¡stemas con las necesidades y regulaciones
del entorno, asegurando el cumplimiento de los estándares y l¡neamientos del Gobierno
y de Tl.

E. ADMINISTRACION DEL SERVICE DESK ENMARCADO EN LA GESTIÓN OE

TECNOLOGiAS DE LA INFORMACIÓN

Los servicios que el CONTRATISTA deberá prestar a lo largo de la ejecución de este

contrato deberán estar enmarcados en la:

A- GESTIÓN DEL PORTAFOLIO DE SERVICIOS

. Participar con la OTI del ajuste del portafol¡o de servic¡os tecnológicos, que debe incluir
servicios planeados de Tl, catálogo de servic¡os de Tl (servic¡os de Tl activos) y
servicios ret¡rados. en relac¡ón con la prestación del Service Desk de acuerdo con los

lineam¡entos establecidos en el lvl RAE.

. Participar con la OTI en Ia definición o revisión de la estrategia de actualización del
portafolio de serv¡cios de Tl en -relación con la prestaciÓn del Service Desk.

Años

I
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n. oesló¡¡ DE NIvELES DE sERvlclo
o Definir las actividades necesarias para garantizar el cumpl¡m¡ento de los Acuerdos de

Nivel de Servicio -ANS- establec¡dos por la CVC para los servicios a suministrar'

. Suministrar los informes de gestión solicitados por la CVC para soportar el cumplimento
de los ANS de cada uno de los servic¡os sum¡nistrados.

. Apoyar los planes de mejora cont¡nua en los servicios que se prestan a la CVC.

C. GESTIÓN DE LA DEMANDA

o Considerar la escalabilidad en la gestión de las tecnologÍas que hacen parte del Service

Desk, producto de nuevas demandas a raiz del incremento de usuarios' de acuerdo con

las proyecc¡ones de crecimiento de la CVC y los cambios de personal interno y

contrat¡sta que utiliza la CVC para su gest¡ón.

. Presentar informes mensuales en los que se pueda determinar la evolución de la
demanda en la prestación del Serv¡ce Desk.

. Planear conjuntamente. los requerimientos de infraestructura para los serv¡cios de

acuerdo con la evolución de la demanda de tal manera que se garantice la capacidad
de la infraestructura para los componentes establecidos en el Serv¡ce Desk.

. Atender la prestación de serv¡cios especiales para los eventos no planeados que para

efectos del desarrollo de sus servic¡os sean programados por la CVC. Para esto la

entidad notificará con la suficiente antelación al CONTRATISTA para que este pueda

prestar los servicios solicitados de manera oportuna. Eslos serv¡cios son genér¡cos para

s¡tuaciones d¡versas y serán prestados según la concertaciÓn con la oTI, que determine
el alcance de cumplimiento mediante la programación del evento. Un ejemplo de este

t¡po de servicios es. Orden pÚblico. Salud pública, Desastres naturales, Ataques
c¡bernéticos, requerimientos de entes de control no periódicos, entre otros riesgos.

d. GESTIÓN DE LA DISPONIBILIDAD

. Presentar y mantener actualizado un plan de dispon¡bilidad del Service Desk. este plan

de disponibilidad debe cubrir las siguientes plataformas:

/ PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL

SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).
/ PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORÍ\iIA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocl)
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r' PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD

Garantizar la disponibilidad continua de los serv¡cios de tecnologia críticos para las
operac¡ones de la CVC.

Minimizar el tiempo de inact¡vidad no planificado y sus ¡mpactos en las actividades de
la organización.

Establecer procedim¡entos claros y responsab¡l¡dades defin¡das para la gestión de la
dispon¡b¡lidad de los servic¡os tecnológicos.

ftilejorar la capac¡dad de recuperación ante ¡nc¡dentes y desastres que puedan afectar
la disponibilidad de los servicios.

Apoyar a la CVC con la evaluac¡ón y el manejo de los riesgos de ¡nc¡dentes que puedan
¡mpactar la d¡spon¡b¡lidad de los componentes establec¡dos en el Service Desk. Los
principales riesgos que pueden ¡mpactar la disponibilidad de los componentes
establecidos en el Service Desk son:

r' Fallas de Hardware. Fallas inesperadas en los componentes de hardware de los
serv¡dores, redes o d¡spos¡t¡vos de almacenamiento que pueden provocar
¡nterrupciones en los servicios tecnológicos.

/ Errores Humanos. Errores durante la configuración, actual¡zación o mantenimiento
de los s¡stemas que pueden ocasionar interrupciones en los serv¡c¡os tecnológicos./ Fallas de Software: Errores de programac¡ón, bugs o vulnerabilidades en el software
utilizado que pueden causar caídas en los servicios o afectar su rendimiento.

/ Ataques Cibernéticos: C¡berataques como malware, ransomware, phish¡ng o
ataques de denegación de serv¡cio (DDoS) que pueden comprometer la
d¡sponibilidad de los servicios tecnológicos al causar interrupc¡ones o daños en los
s¡stemas.

"' Problemas de Conectividad: lnterrupciones en la conectividad de red, ya sea por
fallas en los proveedores de servicios de Internet, problemas en la infraestructura
de red que pueden afectar la disponibilidad de los servic¡os en línea.

r' Fallas de Energia: Cortes de energía eléctrica o problemas en los s¡stemas de' respaldo de energía que pueden resultar en la indisponibilidad de los servicios
tecnológicos s¡ no se cuenta con med¡das adecuadas de mitigación.r' Desastres Naturales: Eventos naturales como terremotos, inundac¡ones o
tormentas que pueden causar daños físicos a la ¡nfraestructura tecnológica, lo que
resulta en una pérdida de dispon¡b¡lidad de los servicios.

/ Problemas de Capacidad: Un aumento repentino en la demanda de los servicios
tecnológ¡cos, ya sea por un pico de usuarios o por un uso intensivo de recursos,
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que puede sobrecargar los sistemas y reducir su disponibilidad'

É.ffi. 
"n 

proveedoás de Servic¡os Éxt"rnos, Problemas con los proveedores de

servacios externos, como proveedores de servicios en la nube o proveedores de

.átt*rt", que pueden afectar la disponib¡lidad de los servicios si no se cuenta con

acuerdos de n¡vel de servic¡o (ANS) adecuados'
órrnpiiÑ"nto Normat¡vo: lncumpl¡mientos normativos o regulatorios que derivan en

s"ncion"s legales que puedan afectar la dispon¡b¡lidad de los servicios

tecnológicos.
SaludPública:EsteriesgoserefiereaSiluacionesdeemergenciadesaludpÚblica.
.onlo prn¿".¡"s, brotei de enfermedades contagiosas o cr¡sis sanitarias, que

pueden tener un impacto significativo en la disponibilidad de los servicios

tecnológicos.
orden Éúbl¡co: Este riesgo se refiere a situaciones de disturbios civiles, protestas,

disturbios o actos de terrórismo que pueden afectar la d¡spon¡bil¡dad de los servicios

tecnológicos debido a cortes de energia. daños a la infraestructura o ataques

cibernéticos coordinados

E. GESTIÓN DE LA CONTINUIDAD

. Establecer junto con la OTI las estrateg¡as, polít¡cas y alcance de la gestión de la

cont¡nuldad los siguientes componentes establecidos en el Service Desk'

7 pmrnrOR¡¡ÁS oe m FÁMtLtA ARe BUSINESS SUITE EN ORACLE CLOUD

|NFRASTRUCTURE(ocl),oUEHACENPARTEDELAPRESTACIONDEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

/ PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

ipr_Árnronrr¡n coMo sERVtCto) EN ORACLE CLOUD TNFRASTRUCTURE

(ocr)
; i,rnÍnronn¡As DEL ESTADo QUE soN USADAS EN LA ENTIDAD'

.Evaluarelimpactoene|negociodeunainterrupciÓndeloscomponentesestablecidos
en el Service Desk.

.Analizarypreverlosriesgosalosqueestánexpuestosloscomponentesestablecidos
en el Service Desk.

. Adoptar med¡das proact¡vas de prevención del r¡esgo de tecnología' en caso de que

aplique para los componentes establecidos- en el Service Desk'

f. GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN

. Participar en el diseño de politicas, planeaciÓn, implementación de seguridad de la
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información en todos los componentes establecidos en el Service Desk

. Ejecutará de manera proact¡va y react¡va coordinados con la cVC el mon¡toreo sobre
los sigu¡entes componentes establecidos en el service Desk para reducir el riesgo de

a.enázas de la.información y su material¡zación siempre y cuando sea factible la

ejecución de este monitoreo.
/ PLATAFORMAS DE LA FAIUILIA ARQ BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL

SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO)-
/ PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORÍ\iIA COf\ilO SERVICIO) EN oRACLE CLOUD INFRASTRUCTURE
(ocl)

/ PLATAFORIVIAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

o Participar en la definjción de los requer¡mientos de seguridad de la informac¡ón que se

exigirán a la operac¡ón tanto al personal como en el uso y funcionamiento de los equipos
y dispositivos tecnológ¡cos de los componentes establecidos en el service qesk que se

requieran.

. Participar en la construcción del Sistema de Gestión de la Seguridad de la lnformac¡ón

de la cVC en los temas que impacten a los componentes establec¡dos en el service
Desk.

. Acoger las recomendaciones resultantes de las auditorías realizadas por la Entidad.

. Apoyar en los elercicios de documentación que se requiera para el sistema de Gest¡ón

de Seguridad de la lnformac¡ón en los temas que ¡mpacten a los componentes
establecidos en el Service Desk.

. lmplementar los controles que correspondan a los componenteS establecidos en el

Service Desk. Para los casos de Servicios de los cuales no exista la ¡dentiflcaciÓn clara

de la responsabil¡dad del servicio, se prestará apoyo a la cVC mediante requer¡m¡ento
para mitigar los riesgos.

g. GESTION DE PROVEEDORES

o será el responsable de escalar a sus asociados para este proceso en caso de que los

haya y a otros proveedores d¡ferentes a éstos los inc¡dentes y requerim¡entos para la

préstáción y seguim¡ento de los servicios a de CVC en los que estén involucrados
dichos proveedores.

o Garantizar que toda la información relacionada con los componentes establec¡dos en

el Serv¡ce Desk esté disponible y permanentemente actualizada.

. Gestionar, para la infraestructura prop¡edad de la CVC, la garantía de la parte o equipo,
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cuando se presenten daños en la entrega inicial o durante el periodo de cubr¡miento de
esta.

h, GESTIÓN DE CAMBIOS

. Supervisar y aprobar la introducc¡ón o modificación de los componentes establecidos
en el Service Desk gestionando efect¡vamente el proceso ha sido convenientemente
planificado, ¡nstalado. configurado, evaluado, probado y documentado.

. Responder a las necesidades cambiantes de la CVC, mientras se maximiza el valor y
se reduce Ia cantidad de ¡ncidentes, la interrupción y la repetición de trabajos.

. Responder a Ias peticiones de le ent¡dad y de TIC para el cambio que va a alinear los
servicios con las necesidades del negocio.

. Garantizar que las modificaciones que afecten los servic¡os, especialmente los
aplicat¡vos de la CVC. sean debidamente probados con los admin¡stradores y líderes
func¡onales de los propios apl¡cativos para garant¡zar su buen funcionamiento.

i. ACUERDO DE NIVEL DE SERVICIO - ANS

a. SERVICIOS RELACIONADOS CON EL SOPORTE DE PRIMER NIVEL (SN1):

Este es el nivel de soporte inic¡al, responsable de las incidenctas básicas presentadas por
los usuarios. Se debe reunir toda la información del usuar¡o y determinar la incidencia
mediante el anális¡s del caso. sintomas y la determinación del problema subyacente. Los
especialistas de soporte técnico en este grupo habitualmente mane.ian problemas simples
de resolución sencilla. El personal a este nivel deberá tener un conocimiento entre básico
y general del producto o servicio atend¡do, con la capacidad de resolver las inc¡dencias o
solic¡tudes bás¡cas o de mediana complejidad o en su defecto de conclu¡r en la necesidad
de escalar la inc¡dencia a un soporte de segundo nivel (SN2). El personal de este n¡vel

deberá.

Registrar, categorizar, ptiotizar. solucionar o escalar, hacer seguimiento y cerrar los

¡nc¡dentes y requer¡m¡entos reportados por los usuarios a través los diferentes canales
de comunicación dispuestos para ello.
Tener documentados los protocolos y listas de chequeo y atender al usuario de acuerdo
con estos protocolos y l¡stas.
Capacitar al personal para atender los requer¡mientos e incidentes que se reporten a la
Mesa de servic¡os.
Recibir todas tas solicitudes de los usuarios relacionadas con los sistemas y servicios
de la OTl. cumplrendo con los Acuerdos de N¡vel de Serv¡cio -ANS- pactados.

Alender soportes de nivel I para los usuarios internos y externos con los que cuenta la
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CVC, cumpl¡endo con los Acuerdos de Nivel de Servicio -ANS- pactados sobre
/ PLATAFORMAS DE LA FAf\iIILIA ARQ BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL

SERVICIO EN IVIODALIDAD SAAS (SOFTWARE COIV1O SERVICIO).
/ PLATAFOR¡iIAS PROPIEDAD DE CVC DESPLEGADAS EN EL IVODELO PAAS

(PLATAFORÍ\¡A COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocl)

¡ Élninron¡¡As DEL ESTADo QUE soN USADAS EN LA ENTIDAD.
/ PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O

DE TERCEROS
/ PLATAFORÍ\iIAS DEL ESTADO OUE SON USADAS EN LA ENTIDAD
/ PORTALES CORPORATIVOS Y I\iIICROSITIOS DE LA ENTIDAD,

¡ Escalar al nivel ll o nivel lll aquellas solicitudes de los usuarios que no tengan una

solución fácil e ¡nmediata en primer nivel, de acuerdo con los protocolos establecidos
por cada servic¡o.

. ñotificar a los usuarios sobre el avance en la solución de incidentes o requerimientos,

tanto colectivos como individuales. según los ANS establecidos.
. Verificar con el usuario que su ¡ncidente o requerimiento haya sido resuelto. así como

la calidad en el cumplimiento del ANS y el n¡vel de satisfacción frente a la solución del

incidente.
. cerrar de común acuerdo con el usuario los inc¡dentes y solic¡tudes de servicio.

b. SERVICIOS RELACIONADOS CON EL SOPORTE DE SEGUNDO NIVEL (SN2):

corresponde a la atención de los casos escalados por el servicio de soporte de primer nivel,

compuesto por recurso humano que hace soporte técnico teniendo en cuenta áreas del

conócimientb más especializadas de hardware, software ofimático, sistema operativo,

apl¡cativos corporativos, seguridad informát¡ca, base de datos y gobierno en línea entre

otra s.

lmplantar el modelo de operación para soporte de segundo n¡vel en la sede central de

la CVC.
Soluc¡onar los ¡nc¡denles y requerimientos, que se escalen al soporte de segundo nivel

sobie
/ PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL

SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO)'
/ PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORÍVIA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocr).
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/ PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.
/ PLATAFORMAS O SISTEI\iIAS DE INFOBMACION PROPIOS DE LA ENTIDAD O

DE TERCEROS
/ PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD,
r' PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.
Prestar soporte en sit¡o, instalando y configurando componentes o archivos que
requieran las apl¡cac¡ones corporativas de CVC. cuando sea necesario.
Apoyar al grupo de soporte de primer nivel en el diagnóstico y en la solución de casos
cuando no existan condic¡ones de conectividad o soporte remoto. Apoyar la gestlón de
proveedores, suministrando información necesaria para los escalamientos a soporte de
tercer nivel (SN3).
Documentar en la solución de gestión, los avances y soluciones sobre los incidentes y

requerimientos.
Entregar los reportes de gestión del servicio y estadísticas relacionadas con las
act¡vidades de soporte de segundo nivel.
Escalamiento de casos de soporte no resueltos en este nivel sobre:
/ PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COÍUO SERVICIO),

/ PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COIVIO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocl)

/ PLATAFORMAS DEL ESTADO OUE SON USADAS EN LA ENTIDAD.
/ PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O

DE TERCEROS
/ PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.
/ PORTALES CORPORATIVOS Y fuIICROSITIOS DE LA ENTIDAD.

@
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Siempre y cuando la CVC cuente con contratos de servicio de soporte de segundo,y
tercer nivel con los proveedores de dichas soluciones.

. Escalamiento al tercer N¡vel de casos de soporte no atendidos en este nivel.

. Documentar en la herramienta de gest¡ón la soluctón respectiva a cada incidencra o

solic¡tud de soporte atend¡do o su escalamiento.
. Seguimiento de los ANS (Acuerdos de nivel de servicio)

c. SERVICIOS RELACIONADOS CON EL SoPORTE DE TERCER NIVEL(SN3):

Corresponde a la atenc¡ón de los casos escalados por el servicio de soporte de pr¡mer n¡vel
o el servicio de soporte de segundo nivel. con mayor capacidad para resolver problemas.
llegando a este nivel. los problemas técnicos de mayor calado o de resolución más
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avanzada Los ¡ndividuos asignados a este nivel deben tener el conocimiento suf¡ciente en
sus campos de acc¡ón y ser responsables, no sólo para ayudar tanto al personal de SN1 y
SN2, sino también para la ¡nvestigac¡ón y desarrollo de soluciones a los problemas nuevos
o desconocidos.

Solucionar los ¡ncidentes y requeflmientos, que se escalen al soporte de tercer nivel
para:
/ PLATAFORMAS DE LA FAI\¡ILIA ARQ BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), OUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN ÍVIODALIDAD SAAS (SOFTWARE COMO SERVICIO).

/ PLATAFORIVIAS PROPIEDAD DE CVC DESPLEGADAS EN EL I\iIODELO PAAS
(PLATAFORI/A COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocl)

/ PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD,
/ PLATAFORIVIAS O SISTEÍVIAS DE INFORIVIACION PROPIOS DE LA ENTIDAD O

DE TERCEROS
/ PLATAFORIV]AS DEL ESTADO OUE SON USADAS EN LA ENTIDAD.
/ PORTALES CORPORATIVOS Y I\,ICROSITIOS DE LA ENTIDAD,

Siempre y cuando la CVC les tenga contratado este nivel de soporte ya sea por el
contratista dueño de la solución o por terceros que estén en capacidad de atender estos
requer¡mientos.
Realizar ajustes de desarrollo a:
/ PLATAFORIVIAS DE LA FAMILIA ARO BUSINESS SUITE EN ORACLE CLOUD

INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTAC¡ON DEL
SERV|CtO EN MODALTDAD SAAS (SOFTWARE COMO SERVtCtO).

/ PLATAFORÍVIAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORIVIA COI\IO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(ocr).

/ PORTALES CORPORATIVOS Y MICROS¡TIOS DE LA ENTIDAD.
Producto de la solución a los incidentes reportados y cuyo diagnostico determina que
es viable técnicamente real¡zar el ajuste solicitado. Estos ajustes de desarrollo no
podrán ser uti zados para hacer mejoras o nuevas funcional¡dades a las d¡ferentes
plataformas.
Seguim¡ento de los ANS (Acuerdos de nivel de serv¡cio).
Documentar en la herramienta de gestión la solución respectiva a cada ¡ncidencia o
sol¡citud de soporte atendido o su escalamiento.
Desarrollar soluciones solicitadas por la CVC y autor¡zadas por la OTI para atender
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neces¡dades puntuales dentro de la entidad'

¡. DISEÑO DE LA PRESTACIÓN DEL SERVICIO GESTIÓN DE INCIDENTES:

Elobjetivodeesteprocesoesresolver.delamaneramáSrápidayeficazposible.cu?lquier
incidánte que cause una interrupc¡ón en el servic¡o. Los.incldentes pueden incluirfallos o

consultas reportadas por 1os usuarios, el equ¡po del servicio o por alguna de las

herramientas de monitorización de eventos.

a GEST|ÓN DE INCIDENTES

. La Mesa de Servicios es responsable de la recepclón de incidentes y de ofrecer una

solución ¡nmediata cuando sea posible

. Verificar quien está reportando el inc¡dente y que tipo de ¡ncidente es'

. Determinar si la Mesa de Serv¡cio está autorizada a maneiar el ¡ncidente.

. Recibir el incidente
/ Establecer relac¡ón con el usuar¡o
/ Brindar un soPorte inicial
/ Í omar la informac¡ón básica del usuario
/ obtener información necesaria para diagnosticar el problema'
/ Seguir un gulón (script) cuando sea necesarlo
/ Cla"sificar irovisionalmente el inc¡dente con la información obtenida hasta el

momento
/ Priorizar el incidente de acuerdo con la severidad del problema A mayor severidad

corresponde mayor prioridad.
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Resolver el lnc¡dentey' Buscar posibles errores conocidos similares
/ Ofrecer soluc¡ones ¡nmediatas si es posible.

Registrar el ¡ncidente
/ -comienza 

a documentarse el incidente y los problemas relacionados con el mismo.

Se toman datos básicos y obl¡gator¡os de cada lncidente.
/ cuando se reciban var¡as llamadas relativas a un m¡smo ¡nc¡dente, se agrupan

como un solo incidente o t¡cket.
/ clasificar el lncidente (categorización): Es muy importante que todos los criterios

declasificaciónylamayorcantidadpos¡bledeinformacióndelTicketesté
codificada, a fin dé poder producir los reportes de manera más efectiva' en miras a

detectar y corregir rápidamente los orígenes de las fallas.
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lncrdentes de Telecomunrcaciones lncluyen aquellos
¡ncidentes relacionados con los equipos de
Telecomunicaciones y cableado estructurado.
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Escalar el lncidente
/ I\ilanualmente cuando se conozca cual especialista es el más ind¡cado dependiendo

del tipo de problema.
r' El escalamiento también puede ser automático si el problema no es resuelto dentro

de un período de t¡empo estipulado.
/ Con respecto al escalamiento es necesario tener presente lo sigu¡ente de acuerdo

con el tipo de rncidente.

lncidentes de anfraestructura: Aquellos inc¡dentes que

se refieren a errores de Serv¡dores. Sistemas de
Almacenarnrento y Sistemas operat¡vos critrcos

Grupo de lnfraestructura y Soporte de CVC

Contratista - Grupo de lnfraestructura y

Soporte de CVC

lncidentes de Bases de Datos: Se refiere a los
incidentes relacionados con cualquier motor de base de
datos

lnc¡dentes de errores de apl¡caoones: Errores de
acceso o funcionam¡ento de las aplicaciones o sistemas
de ¡nformac¡ón

lncidentes de servicios provistos por terceros: Aquellos
que requ¡eran ser atendidos por proveedores externos.

Contratista - Superv¡sores de Contrato

TIPO OE INCIDENTE A QUIEN SE ESCALA

lncidentes eléctricos: Se refieren a los ¡nc¡dentes
relacionados con los componentes eléctricos en todas
las instalaciones de la CVC.

Contratista - Grupo de lnfraestructura y

Soporte de CVC

lncidentes de Seguridad: Se ref¡ere a los eventos de
seguridad reportados por las diferentes aplicaciones o
s¡stemas de seguridad, Antavirus, Firewall. lDS, lPS,

Contrat¡sta - Profesional especial¡zado
Grupo de lnfraestructura y Soporte de CVC
para la seguridad informática de la CVC

Contratista - Grupo de lnfraestructura y

Soporte de CVC - ProfesionalAdm¡nistrador
de Bases de Datos

Contratista - Grupo de S¡stemas de
lnformación o Grupo de lnfraestructura CVC

- Líder técnico - administrador func¡onal

lnc¡dentes de manejo de Aplicac¡ones: Son todas
aquellas inqu¡etudes relacionadas con dil¡cultades de
manejo de los apl¡cat¡vos o s¡slemas de ¡nformación.

Contratista - Grupo de S¡stemas de
lntormación o Grupo de lnfraestructura CVC

- Lider técn¡co - administrador func¡onal

Cierre del inc¡dente, cuando se solucione un incidente, el Agente de la Mesa de
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Cuando se desconoce la causa raíz de un incidente este Se puede volver recurrente y por

"o*itri"nt" 
se vuelve un problema. El contrat¡sta debe tener la capacidad de monitorear

los ¡nóidentes que pueden revelar ia existenc¡a de un problema. La mesa de servicio debe

velar por el diagnóstico y solución de los problemas

N/letas y actividades que el contratlsta debe alcanzar para la gestiÓn de Problemas:

ServiciosoeltécnicodeSoportequealcanzólasoIución.deberegistrare|cierredeI
inc¡dente cumpl¡endo con los siguientes pasos:

/ Verif¡car la conform¡dad del usuario con la solución dada'
/ Yerifica¡ que el incidente sea cerrado con síntoma, causa y solución
/ Y erificar que el incidente haya sido clasificado correctamente, dependiendo de la

solución que se haya obtenido.
/ vefificaf que la oáse de datos de conocimientos de la solución de geslión del

Servicioseaal¡mentadaCon|aSoluciÓndelcasoparaserutilizadaenlaSoluc¡Ónde
futuros problemas y que queda d¡spon¡ble para consulta por parte de todos los

usuarios autorizados.

Todo inc¡dente debe ser resuelto en la etapa más temprana posible cuando en una

"trp" 
t" alcance el trempo máximo esperado de soluciÓn determinado por los Niveles

de'servicio. se procede a escalarlo a la siguiente etapa hasta que se resuelva Cada

u". qru un incidente escale a una siguiente etapa de atención se le deberá informar al

usuar¡o afectado.
Laherramientaparagestiónde¡ncidentesprov¡staporelContratistadebepermltirel
ráguir¿nto p"r.rne*nt" del incidente, debe env¡ar las alarmas que correspondan y

naéer et escálamiento debido, cuando se exceden los t¡empos programados en cada

etapa para la solución del incidente.

GESTIÓN DE PROBLEMAS:b

En caso de incidentes de gran impacto y/o incidentes recurrentes o repet¡tivos cuya

solución no está bajo ta responsabilidad del equipo de soporte. se registrarán y

"utágári."trn 
.oro ün Problema y se enviarán para que se gestione su respectiva

soluó¡ón. No obstante, la Mesa de Servicio realizará el segu¡miento necesario hasta el

cierre de este.
La lresa de Servicios debe entregar un informe del ¡mpacto y el número de usuarios y

dependencias afectadas por los problemas encontrados'
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. Deberá tener personal que anal¡ce los orígenes y gest¡one los problemas -estudio de
la causa raiz- y presentar a la CVC los resullados de los estudios de los problemas.

. Aplicar metodologia de buenas prácticas que perm¡tan la solucíón de problemas

. Definir indicadores, apoyados en el mon¡toreo que permitan identificar tendencias y
comportam¡entos que puedan afectar la plataforma y generar acciones prevent¡vas.

. Generar una base de datos de conocimiento de problemas (errores conocidos). que
permita contar con ¡nformac¡ón de primera mano para la solución oportuna de
incidentes.

. ldent¡ficar y evaluar las causas reales de los problemas para establecer planes de
acción, según el ciclo de gest¡ón de calidad (PHVA) que conlleven al mejoramiento
continuo del proceso.

. Real¡zar control y seguimiento a los planes de acción y validar su efect¡vidad.

. Cumplir con el ciclo de vida de los controles del probléma con las siguientes etapas:
/ Fase Detección, Registro y Clasificación del Problema.
/ Fase Pr¡orización y Planeación del Problema.
/ Fase lnvestigación y Diagnostico.
/ F ase Solución del Problema.
/ F ase Revis¡ón y Cierre del Problema.

. Establecer control del Problema: (Diagnóstico e ldent¡f¡cación del Probtema, Severidad
del Problema, categoría y prioridad, Des¡gnación de Recursos).

c. GEST|ÓN DE PET|C|ÓN DE SERVIC|OS DE TtC'S (REQUERTMTENTOS)
. Ofrecer un canal para que los usuarios puedan solic¡tar la gestión de nuevos

requerimientos sobre procesos ex¡stentes o nuevos, estos requerim¡enlos serán
recibidos y anal¡zados y junto con la OTI se procederá a rcalizat la gestión necesaria
para atenderlo o denegarlo.
/ El proceso de atención de los requerimientos aprobados para ser desarrollados por

la OTl. pasará por un proceso de priorización y asignacaón de recurso humano y
económico. el cual será concertado con el contratista y la OTI para dar cumplimiento
al compromiso adqu¡r¡do con las áreas funcionales que real¡zaron la solicitud

. Proporcionar ¡nformación a los usuarios y clientes sobre Ia disponibilidad de servic¡os y
el proced¡miento para su obtención.

. Ejecular los requer¡mientos de los usuarios relacionados con la preinstalación,
instalación, movimiento, ad¡c¡ón, camb¡os y remociones de equipos o elementos.

. Prestar soporte técnico a equipos de propiedad de la CVC, así como los equipos
asignados como parte de convenios en la ent¡dad, se deben incluir estos equ¡pos dentro
del registro y control de inventario.

. Atender los requerimientos para prestar acompañamiento y soporte técnico a equipos
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utilizados paÍa realizaÍ eventos dentro y fuera de las sedes de la' mediante el

J"ipir-riu"to de personal técnico en forma temporal' Es importante que esto se

;;tiiqr;;" el suflciente tiempo de antelac¡ón pafa poder coord¡nar dicha actividad.

Verificar con el usuar¡o que su lnc¡dente o requerimiento haya sido resuélto' asi como

la calidad en el cumpl¡miento del ANS y el nivel de satisfacción frente a la solución del

incidente.

k.CoBERTURADELRECURSoHUMANoPARALAIMPLEMENTACIoNDEL
SERVICE DESK

Este Serviqe Desk debe dar cobertura a la distribución geográfica de la cvc en el valle del

cauca, con recursos ubicados de manera presencial en cada una de las DAR (Direcciones

Ambientales Regionales) para atender todas las necesidades de servicio tecnológico

def¡n¡das en el Sérvice Desk. resolviendo aquellas catalogadas de soporte de primer nivel

y gest¡onando las demás neces¡dades de nivel superior, distribuidos de la siguiente manera:

SEDE C

BRUf
CENTRO NORTE

CENTRO SUR

CENfRO SUR

PACIFICO ESTE

PACIFICO OESfE

PACIFICO OESTE

PACTFTCO OESfE

LA UNION

ENAVENTURA

UGC Sonso Gúabas-

Sabaleta. Cerrilo

lc"mpa,nento
lM¿yorquin

Para Hospedaje
Actividades con Ia

iSede Pnncrpal

omunidades
Timb

amundi

2

SUROCCIDENfE LI Cali

CALI

Sede Princ¡palTULUA
UGC La Paila, La ViejaSevillaTULUÁCENfRO NORTE
Sede PrinciPalBUGACENTRO SUR

Centro Minero - Ginebra

LIGC Yoloco. Média

Canoa. R¡o Frio- Piedrasio FrioBUGA

UGA

PrincipalCARTAGOORfE
PrincipalDAGUAACIFICO ESTE

GC cal¡ma, El DariénCalima - El DariénDAGUAPACIFICO ESTE
UGc AnchicayaAnchicaya - El QueremalDAGUA
Sede Pr¡nciPalBUENAVENTURA

gUENAVENTURA Pinos - Buenavenlufa Relén Forestal

ROCCIDENTE

SUROCCIDENfE ámundi
UGC Timba. Claro,

Jamund¡

2

1

PARA SERVICE DESK

CANTIDAOOBSERVACIONr'¡Ut¡rcrPtO I
SUBSEDE . MUNICIPIO

lUGc Yumbo, AnoyohondoYumbo
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RORIENTE PALMIRA Sede Principal

1

SURORIENTE ALI\,4IRA San Emigdio - Palmira
Centro de valorac¡ón
Animal. Cenlro Educativo y

SURORIENTE
l"

ALMIRA
Aeropue4o lnlernacional
Allonso Bonilla Aragón

Aduana

Sede Principal 5

En total son 8 recursos distribuidos en cada una de las DAR y 5 Tecursos en el edificio
central Corporativo.

A su vez, tomando en cuenta que, en el edificio central Corporat¡vo, funciona toda la parte
de administración centralizada de la CVC, se hace necesario que esta sede c¡:ente con un
equipo de trabajo que atienda los procesos que hacen parte de las necesidades de servicio
tecnológico de nivel 2 y 3. este equipo debe estar conformado de la siguiente manera.

DAR MUNICIPIO SUB SEDE CANT,

SEDE
pnrrucrFm

CALI SEDE
PRINCIPAL

SEDE PRINCIPAL

8



1954-2024

rut
ReF anot ¿et vót¿ dr) au¿ó

u!ila"'Írl'F"¡.

ESTUDIO PREVIO

LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION

GRUpo oE;Éé;iiiñ óe ñronrrlrcloN Y slsrEMAS oe I H roRrvleclÓN

Pág¡na 80 de 100

Especificaciones Esenciales del Contrato:

- Lugar de ejecución: Las Direcciones Amb¡entales Regionales (DAR) y las

Subsedes de la CVC

.Plazodeejecución:Nueve(9)mesescontadosapartirdelafirmadelActade
lnrclo. sin exceder el 31 de diciembre de 2025'

-Valor:SEISMILDoSCIENToSCUARENTAMILLoNESQUINIENToS
CUARENTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS CON TREINTA Y

TRES CENTAVOS PESOS lVl/CTE ($6 240 541 153'33) incluido IVA del 19% Los

demásimpuestosquedeterminelaLeyparaestetipodecontratosseránasumidos
por el contrat¡sta.

3. MODALIDAD DE SELECCIÓN DEL CONTRATISTA Y SU JUSTIFICACIÓN,

INCLUYENDO LOS FUNDAMENTOS JURIDICOS.

Modalidad de selección y justif¡cación: Teniendo en cuenta la naturaleza del objeto

contractual, las circunstanciai de la contratación y la cuantía del contrato a celebrar. se

determina que la modalidad de selección que se debe adelantar es la de L¡citac¡ón Públ¡ca.

En virtud de lo consagrado en el numeral 1 del art' 2 de la Ley 1 150 de 2007 que estable€e:

"(...) ta escogencia del contratista se efectuará por regta generat través de l¡c¡tac¡Ón pública.

con las excépciones que se señalan en los numerales 2.3 y 4 del presente aftículo (...)"

La no relación o enunciación de una cualquiera de las normas que rigen la mater¡a no será

excusaparaqueelproponentenocumplaconlasobligacionesconten¡dasenellasypor
;;rt" JJ la cVC. paia nt exigir su cumpl¡m¡ento, así no aparezca transcr¡ta en el Pliego de

Condicrones o en el contrato.

Tipo de contrato: Prestac¡ón de Servicios.

4. VALOR ESTIMADO DE LA CONTRATACIÓN, JUSTIFICACIÓN Y

PRESUPUESTO.

El valor est¡mado de la presente contratac¡ón espec¡ficado en el documento Estud¡o del

Sector, se est¡ma en la suma de SEIS MIL DOSC¡ENTOS CUARENTA MILLONES

OUINIENToSCUARENTAYUNMILCIENTOCINCUENTAYTRESPESoSCoN
TREINTA Y TRES CENTAVOS PESOS M/CTE ($6 240'541 153 33) incluido lV'A del 19%

el cual se ampafaÍá con el correspond¡ente certificado de Disponibilidad Presupuestal que

ierá expeOidó por el Coord¡nador del Grupo de Presupuesto por dicho valor'
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Para el presente proyecto de pliegos se aplicará lo est¡pulado en el Parágrafo del Art. 6 Ley
1882 del 2018. que permite la publicación del proyecto sin la expedición de CDP, por no ser
obligatorio.

Las obligaciones que se contraigan en desarrollo de esta contratación se atenderán con los
recursos asignados para tal efecto del presupuesto de la Corporación para la vigencia del
año 2025

Presupuesto de la contratación. Los recursos disponibles para adelantareste proceso de
contratación se encuentran inclu¡do en el presupuesto vigencia 2025 en el Proyecto 0603:
"Foftalecimiento de la infraestructura tecnológ¡ca corporativa", discriminados, así:

PROYECTO VALOR

66 446 000 000

0500300 -

TODAS LAS
CUENCÁS -
VALLE OEL

CAU

0603 -

001 - Confatar los servicios
para la gestión de Servicios

de Tecnolog¡as de
lnformáción Alineados con ¡a
Polilaca de Gobiemo D'g¡tal

00E -
Servic,os

1043

Forma de pago: Los pagos por concepto de entrega de serv¡cios se realizará de la

srg uiente manera:

Dos (2) pagos, mes vencido. para los primeros 2 meses de servicio. con cargo a la vigencia
presupuestal 2025 los cuales deberán ser facturados a la Corporación de la s¡gu¡ente
manera:

Factura individual por concepto del costo de los servicios sin ¡ncluir los costos de la
¡nfraestructura de PLIGA, cuya periodicidad es fija, asoc¡ados al soporte ¡ntegral de los
s¡stemas de información de la Corporación y por concepto del servicio de bolsa de horas
para desarrollo, cuyo consumo es variable, teniendo presente que se tienen 6.700 horas
proyectadas para la vigenc¡a 2025,las cuales deben ser facturadas con base en el valor
ofertado por el proveedor para la vigencia 2025, IVA del 19% ¡nclu¡do.

Siete (7) pagos, mes venc¡do, con cargo a la v¡gencia presupuestal 2025 los cuales deberán
ser faclurados a la Corporación de la siguiente manera:

NOMBRE
_TIPOGA

STO
FUENfE IMPUTACIONACTIVTDAD

060060300010016008

AREA SUBACTIVIDAD

0001-
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. Factura individual por concepto del costo de los servicios incluyendo los costos de la

infraestructura de PLIGA. cuya peflodic¡dad es fija, asoc¡ados al soporte integral de los

s¡stemas de información de lá Corporación y por concepto del servicio de bolsa de horas

para desarrollo, cuyo consumo es variable, ten¡endo presente que se t¡enen 6.700 horas
'pioyectaAas para lá vigencia ZO25,las cuales deben ser facturadas con base en el valor

ofertado por el proveedor para la v¡genc¡a 2025, IVA del 19% incluido'

Lo anterior, prev¡a presentac¡ón y tramitac¡Ón por parte del GoNTRATISTA, de la factura
-orrespondlénte, 

que deberá ser presentada en original, donde se deberá detallar el número

del Contrato y el concepto del Pago.

LospagosporconceptodeentregablesespecíficosSerealizaránalmomentode
concietárse lá entrega a satisfacción de los servic¡os, previo el cumplimiento de requis¡tos'

El Contratista debe presentar certiflcación emitrda por el Revisor Fiscal o Representante

legal según el caso, én donde conste que la firma se encuentra al dia en el pago de salarios.

pa"go de- aportes a sus empleados a los s¡stemas generales de seguridad social. (salud.
'ee"nsiOn 

y hiesgos profesionales) y aportes paraf¡scales (Caias de Compensación Familiar'

SENA. lóBF, subs¡Aio famitiar y subsidio de transporte). De ¡gual forma debe presentarse

fotocopia SlMpLE, de la planillá de la totalidad de los operarios que laboran en la ejecución

del pr:esente objeto contractual.

Todo pago del contrato estafá suieto a la suscf¡pción del acta de entrega y recibo a

sat¡sfacción por parte del superv¡sor y el contratista.

Las facturas que presente el CONTRATISTA para llevar a cabo cualqu¡er cobro inherente

al contrato, deben cumplir con todos los requlsitos establecidos por la D¡rección de

lmpuestos Nacionales de colombia DIAN. En el evento que la cvc reporte cualquier

novedad en d¡cho documento el GoNTRATISTA tendrá Ia obligac¡ón de realizar las

correcc¡ones pertinentes a f¡n de dar continuidad al proceso de pago. No se realizarán

pagos que no cumplan con el lleno de los requis¡tos legales.

La CVC efectuará Los reconocimientos o descuentos a que haya lugar proporc¡onal al

monto de cada factura. Si la factura no ha S¡do b¡en elaborada o S¡ le faltan los documentos

de soporte, el térm¡no para el pago sólo empezará a contarse desde la fecha en que quede

"or"gid" 
la factura o desde aquélla en que se haya aportado el último de los documentos

Todai las demoras que se presenten por estos conceptos serán responsabilidad del

contratista, quien no tendrá por ello derecho al pago de intereses o compensación de

ninguna naturaleza.
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La CVC ha establecido el recrbo de facturas de proveedores los primeros veinte (20) días
calendar¡o de cada mes. El contrat¡sta deberá rad¡car sus facturas teniendo en cuenla este
término.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MÁS FAVORABLE.

Al proceso de selección le son aplicables los principios de la Constitución Polft¡ca, la Ley
1150 de 2007 y el Decreto 1082 de 2015, por lo tanto, la oferta más favorable para la
Corporación será la que arroje el mayor punlaje, resultando dela ponderac¡ón de los
elementos de calidad y precio, atendiendo lo dispuesto en el literal a) "Ofrecimiento más
favorable (...) En la Licitación y en la Selecc¡ón abreviada de menor cuantía, la Entidad
Estatal debe determinar la ofe¡fa más favorable teniendo en cuenta: (a) La ponderac¡ón de
los elementos de cal¡dad y precio sopoftados en puntajes o fórmulas (. . .)".

Discriminación de costos de la propuesta económica: El proponente deberá suministrar
todos los precios y total, de acuerdo con el cuadro del Formulario No. 1 B - Propuesta
Económica del Proponente.

El anexo que contenga la propuesta económica debe ser f¡rmado con el nombre o nombres
completos del proponente, cuando se lrate de una o más personas naturales. Si se trata de
una sociedad, debe ser firmado por el representante legal u otra persona autor¡zada para
obrar en nombre de la misma. En ambos casos. se deberá colocar la antefirma
correspondiente.

No se podrán hacer cambios en los ítems del Formulario No. 1 B - Propuesta Económ¡ca
del Proponente. ni agregarle comentarios. El original de la oferta prevalecerá en caso de
discrepancias con las copias.

Descuentos que pract¡ca la CVC en pagos: Retención de lVA, retenc¡ón de industria y
comercio, retención en la fuente a título de impuesto sobre la renta, estamp¡llas así:

1951-2024

Página 83 de 100

En caso de error en la suma. se tendrá en cuenta el resultado total corregido. Las
enmendaduras u otros cambios deberán refrendarse con la firma del proponente en el
mismo formulario de la propuesta.
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Retenc¡ón en la Fuenle a Tirulo de lvA

Del lvA facturado

En cuanto a otros descuentos, la cVC pfact¡ca la retención por concepto de las s¡guientes

estampillas establecidas por las normas de n¡vel Nacional y Departamental:

EÉ9rrr.r. di c.tro {h rt
d¡rs¡¡ br Cd¡d é.
!d&róa d. s.er. e
FJ6., du¡b, .qá
.d. tu.É.ó.6 s.ft n

Cdüñsznt did

Tar¡t¡B¡seRetcnc¡ón en ln Fuente ¡ Titulo de Rent¡
4o.to$ 170 000efvtctos nerales (declarantes renta
60,/o$ 170 000Servicps geneBles (no declarantes renta)

B¡se

r50á¡ base es el 100o/o del
VA teórico

T¡rif¡B¡seRelención en la Fuente a Tiulo de lndustria y Comercio

r000
asla el 10 'Estatuto MunicrPal

enleEslatuto MuniclPal Vrgente

,
L. c.¡.ü¡¡4. <rr *ec¡q i-¿c9.. .Ér¡do, b. cd¡d.
@e. rÚ¡.rúrÚÚd,.4*16 *.tod3n, b.qÚ¡o
¿. @'nt, s¿.ñt b 9!áÉóñ d. ffi. de'b1 u
q6.gü y &Pr- , 6 9. ¡ ta r. s.ripci¿. ¿ r'9'&rÚ' r"
*16 o ¿o.@or á b. .uJ.' '. hF ob¡r@ .¡ ..üo .L l¡t

L. ..¡.br-.óñ d. É!84! .,id.... h.¡Jd.t rr: .a'tor & .&.
qlr¡ I !¡ffr,o d. Eñ, 1,? ctr.ú (d¡or ¿.Bdñ'
r'.l$r tu.Fo'É.iv*flré.¡0.§r¡,drd.lv&'J.l

Et B€ gñ.d.r .ra cqÉu¿,r, Pd dÚdd d. .tr. dro¡
.tut ¡¡ d. ¿¡.r ! ¡á6.r. li¡gú É dd.t .6¡rÉ¿a 6
@.loi5 tar rk¡r€.so

É.¡ti¡: Ao t¡*r¡¡J

f.d.r ¡t ,-ffi ñru*t . .;&r q, s'di65 .de' ¿.
.¡.. p6¡... 6 d¡d..r.t d. &..1t Fli6¡€ o..¡b6@rd
d. .¿rn .¡,¡¡d ¿.lor E dr ¿.6n5 p¡ad .l.d d. r.
¡I.c¡á.r O.Drl!*Ñ o t'iffÉo. t 9úñ.1r¡xl Jdl ,árd&. r:

-ndJ p,5¡.. .dr& tD c*¡6\.1ñ .q¡'*új *ó p.'
ffi 62l &l v¡¡q u¡¡ <Ll dt.'PÉñdrt. .q*¡o e d' !¡

Tarifa

De conformidad con lo señalado en el numeral 1o del articulo 5 de la Ley 1150 de 2007 y

Decreto 1082 de 2015, las ofertas que de acuerdo con el resultado de verificación de

requ¡sitos habil¡tantes Sean consideradas háb¡les, cont¡nuarán en la fase de evaluáción con

fundamento en los criterios calidad y prec¡o, así:
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Precio

Calidad
Total

30
70

100

*lncentivos: Apoyo a la industria nacional
* Incentivo Proponentes con Trabajadores con Discapac¡dad
*Criterios diferenc¡ales: m¡pymes, emprendimientos y a empresas de mujeres

La oferta más favorable será aquella que, teniendo en cuenta los factores técnicos y
económicos de escogencia y la ponderac¡ón precisa y detallada de los m¡smos contenida
en los pliegos de cond¡ciones o sus equivalentes, resulte ser la más ventajosa para la
entidad, sin que la favorabilidad la constituyan factores diferentes€ los contenidos en d¡chos
documentos.

A. Prec¡o 30 Puntos: Se asignará un puntaje de 30 puntos, aplicando como método de
cálculo del puntaje para el factor precio la Media Geométrica con Presupuesto Of¡cial,
consiste en establecer la media geométrica de las Ofertas válidas y el presupuesto ofic¡al
un número determinado de veces y la asignación de puntos en func¡ón de la proximidad
de las Ofertas a dicha media geométrica, como resultado de aplicar las fórmulas que se
indican en seguida. Para el cálculo de la media geométrica con presupuesto of¡c¡al se
tendrá en cuenta el número de Ofertas válidas y se incluirá el presupuesto oficial del
Proceso de Contratación en el cálculo tantas veces como se indica en el s¡guiente
cuadro.

Número de propuestas (n)
Número de veces en las que se incluye el

presupuesto of¡cial (nv)

1a3 1

2

7 a9
10a12 4

13 a 15

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
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Adicionalmente se reconocerán los incentivos y criterios diferenciales de ley, asi:

4a6
3

5
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Y así sucesivamente por cada tres propuestas válidas se ¡ncluirá una vez el presupuesto

ofic¡al del proceso de contratación.

Seguidamente se determinará la media geométrica con la ¡nclus¡ón del presupuesto of'c¡al

deácuerdo con lo establecido en el cuadro anter¡or med¡ante la siguiente fórmula:

(nr¡-n)
PO- PO . PO¡tv' P1 'PZ ' Pn

( n'-n ) PO- PO- P0¡rv PL.Pz ''' Pn

Dónde

MGPO
N

PO
Pn

obten¡da la media geométrica con presupuesto of¡cial se procederá a ponderar las

propuestas de acuerdo con Ia siguiente formula.

Puntaje i para valores menores o ¡guales a MGPO= 30 x [1-[MGPO-V|/MGPO]I

Puntaje i para valores mayores a MGPO= 30 x [1- 2 [MGPO-V¡/MGPO]I

= Media geométrica con presupuesto oficial

= Valor total corregido de cada una de las propuestas i

= Número de propuesta

En el caso de propuestas económicas con valores mayores a la media geométrica con

presupuesto oflt¡al se tomará el valor absoluto de la diferencia entre la media geométr¡ca

con presupuesto oficial y el vator de Ia propuesta. como se observa en la fórmula de

ponderación.

En todo caso, cuando el valor de la propuesta supere el presupuesto ofic¡al establecido,

aplicará causal de rechazo contenida en este pl¡ego de condiciones'

= Media geométrica con presupuesto oficlal.

= Número de propuestas válidas.

= Número de veces que se incluye el presupuesto oficial (PO)

= Presupuesto oficial.

= Valor de la propuesta económica corregida del proponente i
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fMGPO

i



1951-2021

K
ieirrrd/ d.i ¡/c/c J.!CGr..

@

ESTUDIO PREVIO
LICITACIÓN PÚBLICA DIFERENTE DE OBRA NO. 2 DE 2025

Pág¡na 87 de 100

B. Calidad 70 Puntos: Se asignará máximo 70 puntos, al proponente que certifique
capacidad técnica para prestar los siguientes servicios:

- Servicios SAAS: Máximo 30 PUNTOS al proponente que demuestre lo siguiente

Se otorgarán al proponente que demuestre por med¡o de una
certif¡cac¡ón del fabricante que se entenderá prestada bajo la
gravedad de jurameñto, que está en capacidad de prestar el
servicio SaaS de las apl¡cac¡ones de la fam¡lia ARQ-BUSINESS
SUITE: GESTIÓN COMERCIAL, GESTIÓN DOCUMENTAL,
ARO SECURITY. ARO AMBIENTAL, ARQ CPARTES (Cuotas
partes), ARQ TAX. ARQ INTEGRATION SERVICES,
desplegados drrectamente en ORACLE CLOUD
INFRASTRUCTURE . OCI 30
Se otorgarán al proponente que demuestre por medio de una
cert¡ficación del fabr¡cante que se entenderá prestada ba.¡o la
gravedad de juramento, que esté en capacidad de prestar el
serv¡cio SaaS de las apl¡caciones de la fam¡l¡a ARO-BUSINESS
SUITE: GESTIÓN COMERCIAL, GESTION DOCUMENTAL,
ARQ SECURITY, ARO AMBIENTAL; ARQ CPARTES (Cuotas
partes), ARQ TAX, ARO INTEGRATION SERVICES,
des ados en otros servicios CLOUD d¡ferente a ORACLE.

- Proveedor de servicios tecnológicos para Facturac¡ón Electrónica: Máximo 20

PUNTOS al proponente que demuestre lo siguiente:

Se otorgarán al proponente que certifique que puede preslar
directamente sin ¡ntermed¡arios los serv¡cios de facturación
electrónica, por med¡o de una certif¡cación o resolución expedida
por la DIAN (D¡rección de lmpuestos y Aduanas Nacionales) en
donde se pueda verificar que está ¡nscrito y hab¡litado denlro de
la lista de proveedores de servicios tecnológicos (PST) de
facturación electrónica.

PUNTAJE
PUNTAJE
MÁxIMOSERVICIO SAAS

30

20

PUNTAJE PUNTAJE
MÁXIMOFACTURACION ELECTRONICA

2020

OFICINA DE TECNOLOGIAS DE LA INFORMACIÓN
GRUPO DE GESTIÓN DE INFORMACIÓ¡¡ Y SISTEUES DE INFORMACIÓN
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Se otorgarán
través de

al proponente que demuestre que puede prestar a

un rntermediario los servlclos de facturaclon

electrónica, este ¡ntermed¡ario debe estar inscrito y hab¡litado

dentro de la lista de proveedores de servicios tecnológicos (PST)

de facturación electrónica hab¡l¡tados por la DIAN (Dirección de

lmpuestos y Aduanas Nacionales).

'10

- soporte plataformas del estado: lVláximo 10 PUNTOS al proponente que demuestre

lo siguiente:

PUNTAJE
MÁXIMO

Se otorgarán al proponente que demuestre por me

certificaciones o contratos con acta de entrega y recibo
dio de
f¡nal a

sat¡sfacc¡ón/acta de liqu¡dación, expedidas por los contratantes.
en donde se pueda demostrar al menos cinco (5) años en el

soporte técn¡co de primer n¡velde aplicac¡ones del estado. cómo

10

SIRECI CHIP. SIGEP

- Gob¡erno Digital: Máximo 10 PUNTOS al proponente que demuestre lo siguiente

PUNTAJE
MÁXIMO

5

5

PU NTAJ ESOPORTE PLATAFORMAS DEL ESTADO

Se otorgarán al proponente que demuestre por

certificac¡ones o contratos con acta de entrega final

satisfacción/acta de liquidación. expedidas por los contratantes,
en donde se pueda demostrar entre uno ( l) y cuatro (4) años de

experiencia en el soporte técnico de pr¡mer nivel de apl¡caciones

medio de
recibido a

del estado. cómo SlRECl, CHIP. SIGEP

PUNTAJE
GOBIERNO DIGITAL

10

Se otorgarán al proponente que logre demostrar por

cert¡ficaciones o contratos con acta de entrega final

sat¡sfacción/acta de liquidación, expedidas por los contratantes,
donde se pueda demostrar cinco (5) años o más de

a ent¡dades del orden nacional o

med¡o de
recibido a

en
ex ¡encia. en el a

10
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Se otorgarán al proponente que logre demostrar por med¡o de
certif¡caciones o contratos con acta de entrega f¡nal recibido á
satrsfacción/acta de liquidación, expedidas por los contratantes,' en donde se pueda demostrar entre uno (1) y cuatro (4) años de
experiencra, en el apoyo a entrdades del orden naclonal o

] territorial en la implementac¡ón de la estrategia de gobierno en
linea o politica de gobierno digital (la sumatoria de experiencias
inferior a un año no será evaluabl

5

Estímulo a la lndustria Nacional. En seguimiento a lo establecido en el artículo 2 de
la Ley 816 de 2003 para apoyar la industria nacional, a través del sistema de compras
y contratac¡ón pública en la evaluación de las Ofertas:

'l- Puntaje adicional del 10 % del total de puntos obten¡dos en el puntaje total: De
acuerdo con el Decreto 680 del 2021, en el presente proceso no existen.bienes
relevantes; por lo tanto, al proponente nac¡onal que vincule el porcentaie mínimo de
empleados o contratistas por prestación de serv¡cios Colombianos, que no sea
¡nferior al cuarenta por ciento (40%) del total de empleados y contratistas asociados
al cumplimiento del contrato, se le otorgará este puntaje adicional.

2- Puntaje adicional del 5% del total de puntos obtenidos en el puntaje total: De
acuerdo con la Ley 816 de 2003, al proponente extranjero que vincule el cien por
c¡ento (100%) de empleados o contratistas por prestación de servic¡os colomb¡anos,
se le otorgará este puntaje ad¡cional.

El oferente extranjero deberá cumpl¡r con los mismos requisitos, proced¡mientos, perm¡sos y
licenoas previstos para el oferente colombiano y acreditar su plena capac¡dad para contratar
y obligarse conforme a la legislac¡ón de su país.

El oferente debe mediante declaración juramentada cert¡ficar su compromiso de contratar y
mantener durante la e.jecuc¡ón del objeto contractual a desanollar (en caso de ser el oferente
adjud¡catario) los servicios profesionales, técnicos y operat¡vos nacionales que sean
requeridos en el presente pliego de condiciones, asi:

territorial en la implementación de la estraleg¡a de gob¡erno en
línea o polít¡ca de gobierno digital

C. lncentivos.
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Punta e adicional or tnco oración de rsonal nacional.

* La incorporac¡ón consistirá en contratar y mantener durante toda la ejecución del Contrato

el componente'100% colomblano de bienes y servicios profesionales, técnicos y operativos.

El valor final de evaluación es la sumatoria de los puntajes de los criterios de evaluación.

más la lncorporac¡ón de puntaie a la Industria Nacional, más la incorporación de puntaje de

personal con limitaciones. a que haya lugar

Para efectos de lo señalado en el presente articulo. s¡ la oferta es presentada por un

consorcio,,unión temporal o promesa de soc¡edad futura. se tendfá en cuenta la planta

de personal del integrante del proponente plural que aporte como mínimo el cuarenta

por ciento (40%) de la experiencia requerida para la respectiva contratación'

- lncentivo para proponentes con trabajadores con discapac¡dad'

La CVC asignará el uno por c¡ento (l%) del total de los puntos establec¡dos en el plaego de

condicionei (Formato No. 8 B), a los proponentes que acrediten la vinculación de

trabajadores con discapacidad en su planta de personal. de acuerdo con los siguientes

requis¡tos:

Puntaje
Máximo%

1010
Al oferente nac¡onal, al extrañjero con tratado de l¡bre comerc¡o o acuerdo p€rteneciente a ¡a CAN

valoueáleouerecioroc¡dad'eventoesteúltimoparaelcualdeberápresentarcertifcadoqu€asi
ío acie¿ite p:o.Lt t'¡¡nisterio de Relaciones Eleriores de colomb¡a

55Al oferente extranjero qué ¡ncorpore servicios profesionales. técnacos y operativos nacioñales

1. La persona natural. el representante legal de la persona jurídica o el revisor fiscal, segÚn

correiponda, cert¡ficará el número total de trabajadores vinculados a la planta de personal

del proponente o sus ¡ntegrantes a la fecha de cierre del proceso de selección'

2. Acreditar el número.mÍnimo de pefsonas con discapacidad en su planta de personal. de

conformidad con lo señalado en el certificado expedido por el Minister¡o de Trabajo, el cual

deberá estar vigente a la fecha de cierre del proceso de selecc¡ón'

verificados los anteriores requ¡sitos. se as¡gnafá el 1% del total de los puntos establecidos

en el pliego de condiciones. al p[oponente que qulenes acredite el nÚmero minimo de

trabajadores con d¡scapac¡dad. señalados a continuación:

lntegrante Equipo de Trabajo
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Número total de trabajadores de la planta de
ersonal del Pro nente

Entre 1 30
Entre 31 100

Entre '101 150
Entre 151 200

Más de 200

Si la oferta es presentada por un consorcio, unión temporal o promesa de sociedad futura,
se tendrá en cuenta la planta de personal del integrante del proponente plural que aporte
como minimo el cuarenta por ciento (40%) de la experienc¡a requerida para la respectiva
contratación

lncent¡vo para proponentes con trabajadores con discapacidad.
%

A los proponentes que acrediten la vinculación de trabajadores con discapac¡dad en su
planta de personal

1

- Puntaje Adic¡onal para MiPymes

La Corporación. asignará un puntaje adicional del cero punto veint¡cinco por ciento (0.25%)
al valor total de los puntos obtenrdos en la sumatoria del Criterio Precio y el Criterio de
Calidad del pliego de condiciones, correspondiente a cero punto veinticinco (0.25) puntos,
ten¡endo en cuenta lo establecido en el artículo 2.2.1.2.4.2.18 del Decreto 1082 de 2015,
que regula lo relacionado con la adopción de cr¡ter¡os diferenciales para l\liPymes
domiciliadas en Colombia.

Para acred¡tar la condic¡ón de MiPymes se vér¡ficará lo pertinente, en el certificado del
Registro Único de Proponentes de los oferentes, de conformidad con el parágrafo primero
del artículo 2.2.1.2.4.2.4. del Decreto 1082 de 2015.

Para obtener el puntaje previsto en este criterio, en el caso de consorcios y uniones
temporales, por lo menos uno de sus integrantes deberá acreditar la calidad de MiPymes y
tiene una partic¡pac¡ón igual o superior al diez por ciento (10%) en la figura asociativa.

3

5

con Disca cidad Ex¡ ¡do
Número Mínimo de Trabajadores

@

1

D. Criterios Diferenc¡ales.
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Criter¡o Puntaie -1

Proponentes que acrediten la condición de MiPymes

Cero punto veintrcinco por ciento (0 25%) al

valor total de los puntos obten¡dos en la
sumatoria del Criter¡o Precio y el Criterio de

Calidad del o de cond¡ciones

- Emprendimientos y empresas de mujeres'

La Corporación. otorgará un puntaie adrcional del cero punto_ veinticinco por ciento (0.25%)

ái urloi totul de los !untos obtenrdos en la sumator¡a del Criterio Precio y el Criter¡o de

calidad del pliego de condic¡ones, correspondiente a cero punto veinticinco (0.25) puntos a

loi proponenteé que acrediten alguno de los supuestos del artículo 2.2.1.2.4.2.14 del

Decreto '1860 de 2021 que se relac¡onan a continuac¡ón:

1. Cuando más del cincuenta por c¡ento (50%) de las acc¡ones, partes de interés o

cuotas de participación de la persona jurídica pertenezcan a mujeres y los derechos

de propiedad hayan pertenecido a estas durante al menos el último año anterior a

la iecha de cierre del proceso de selección. Esta circunstancia se acreditará

mediante cert¡f¡cación expedida por el representante legal y el rev¡sor fiscal. cuando

exista de acuerdo con los requer¡mientos de ley. o el contador, donde conste la

distr¡bución de los derechos en la sociedad y el tiempo en el que las muieres han

mantenido su ParticiPac¡ón

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo

de la peisona jurídica sean eiercidos por mujeres y éstas hayan estado vinculadas

laboralmente a la empresa durante al menos el último año anterior a la fecha de

cierre del Proceso de Selección en el mismo cargo u otro del mismo nivel'

se entenderá como empleos del nivel directivo aquellos cuyas funciones están

relacjonadas con la d¡recciÓn de áreas misionales de la empresa y la toma de

decisiones a nivel estratégico. En este sentido. serán cargos de nivel directivo los

que dentro de la organizaáón de la empresa se encuentran ub¡cados en un n¡vel de

mando o los que por su jerarquia desempeñan cargos encaminados al cumplimiento

de funciones orientadas a representar al empleador'

Esta c¡rcunstancia se acreditará mediante cert¡ficac¡Ón expedida por el

representante legal y el revrsor fiscal. cuando exista de acuerdo con los

requer¡mientos ¿á ley. o el contador, donde se señale de manera detallada todas

laspersonasqu"conformanloscargosdeniveldirectivodelproponente,elnÚmero
de mujeres y el tiempo de vtnculación.
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La certif¡cac¡órt deberá relacionar el nombre completo y el número de documento de
ident¡dad de cada una de las personas que conforman el nivel d¡rectivo del
proponente. Como soporte, se anexará cop¡a de los respect¡vos documentos de
¡dent¡dad, copia de los contratos de trabajo o certificación laboral con las funciones,
así como el cert¡ficado de aportes a seguridad soc¡al del último año en el que se
demuestren los pagos realizados por el empleador.

3 Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a

través de un establecimiento de comercio durante al menos el último año anter¡or a
la fecha de cierre del proceso de selecc¡ón. Esta circunstancia se acred¡tará
mediante la copia de cédula de ciudadanía. la cédula de e¡lranjería o el pasaporte,
así como la cop¡a del registro mercantil.

4 PaG las asociaciones y cooperat¡vas. cuando más del cincuenta por ciento (50%)
de los asociados sean mujeres y la partic¡pación haya correspond¡do a estas durante
al menos el último año anterior a la fecha de cierre del Proceso de Selecc¡ón. Esta
circunstancia se acreditará mediante certificac¡ón expedida por el representante
legal.

Parágrato l. Respecto a los incent¡vos contractuales para los emprend¡m¡entos y empresas
de mujeres, las cerl¡ficaciones de que trata el presente artículo deberán exped¡rse bajo la
gravedad de juramento con una fecha de máximo treinta (30) días calendario anteriores a
la prev¡sta para el cierre del procedimiento de selección.

Parágrafo 2. Tratándose de proponentes plurales, Ios criter¡os diferenciales y los puntajes
adicionales solo se aplicarán si por lo menos uno de los ¡ntegrantes acredita que es
emprendimiento y empresa de mujeres bajo los cr¡ter¡os dispuestos en el articulo
precedente y que tiene una participación igual o super¡or al diez por ciento (10%) en el
consorcio o la unión temporal.

Parágrafo 3. Los ¡ncent¡vos contractuales para las empresas y emprendim¡entos de muJeres
no excluyen la apl¡cac¡ón de los criterios diferenciales para Mipyme en el s¡stema de
compras públ¡cas.

Cero punto veint¡cinco por ciento (0 25%) al valor total de los puntos
obtenidos en la sumatoriá del Criterio Precio y el Criterio de Cal¡dad

del pliego de cond¡ciones, a los proponentes que acred¡ten la
condición de emprendim¡entos y empresas de mu,eres.

Criterio Punta

0.25 puntos
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E. Reducción de puntaje por incumpl¡miento de contratos

Que según lo establecido en el artículo 58 de Ley 2195 de 2022, las ent¡dades estatales

somet¡d;s al Estatuto General de Contratación de la Adm¡nistración Pública que adelanten

.r"iqri"r proceso de contratac¡ón (exceptuando los supuestos establecidos en el literal a)

del nlmeral 2 del Artículo 2 de la Ley 115b de 2007. en los de mín¡ma cuantía y en aquellos

donde únicamente se pondere el menor precio ofrecido), deberán reduc¡r durante la

evaluación de las ofertas en la etapa precontractual el dos por c¡ento (2%) del total de los

puntos establecidos en el proceso a los proponentes que se les haya impuesto una o más

multas o clausu¡as penales durante el último año, contado a part¡r de la fecha prevista para

ia presentación dé las ofertas, sin importar la cuantia y sin perjuicio de las demás

consecuencias derivadas del ¡ncumplim¡ento.

5. Análisis del riesgo y forma de mitigarlo

En el Decreto 1082 de 2015 se define el riesgo como un evento que puede generar efectos

.dr"rao. y de d¡st¡nta magnitud en el logro de los obJetivos del proceso de contratación o

en la ejecüción de un conirato2. Dado a que la ocurrencia de estos eventos no se pqede

predecir de forma exacta, por las partes que intervienen en, la norma en su articulo

2.Z.l.l:.A.2., establece que la entrdad estatal debe efectuar la evaluación del riesgo que

puede presentar el proceso de contratación para el logro de las metas y objetivos del m¡smo

Frente a la contratación que pretende satisfacer la corporación. se procede a evaluar el

riesgo y la forma de mitigarlo. atendiendo las recomendaciones que para el efecto expid¡Ó

ta Ágencia Colombia C-ompra Eficiente a través del "fvlanual para la ldent¡ficac¡ón .y
CobJrtura del Riesgo en los Procesos de Contratación" V. [/-lCR-o1, se elabora la "Matriz

de Riesgos de la Contratación . que se presenta a continuacrón:

2 Manual para la ldenl icación y Coberlura del Riesgo en los Proce§os de Contralaclón lntroducción

1954-2024
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De conformidad con lo establec¡do en la Decreto 1082 de 2015, el Contratista se obliga a

constituir, a favor del Corporación Autónoma Regional del Valle del Cauca - CVC las
respect¡vas garantías las cuales consistirán en pólizas otorgadas de acuerdo a lo dispuesto
para cada una de ellas según lo estipulado en la sección en el Título lll, Capítulo I del
Decreto 1082 de 2015, expedidas por compañías de seguros legalmente autorizadas para
funcionar en el país y vig¡ladas por la Superintendencia F¡nanciera de Colombia. Los
amparos que los oferentes o contrat¡stas pueden otorgar para asegurar el cumplimiento de
sus obligaciones son.

Seriedad de la Oferta: La garantía de seriedad de la oferta debe estar vigente desde
la presentac¡ón de la oferta y hasta la aprobación de Ia garantia de cumplimiento del
contrato y su valor debe ser asi:

. Tratándose de Proponentes con Emprend¡miento. Empresas de IVlujeres y

[iliPymes, presentaran la Garantía de Seriedad de la Oferta por un valor del
OIEZ POR CIENTO (IO%) DEL VALOR DE LA OFERTA

Tratándose de Proponentes d¡ferentes a los anteriormente señalados
presentaran la Garantía de Seriedad de la Oferta por un valor del QUINCE
POR CIENTO (I5%) DEL VALOR DE LA OFERTA

Para TODOS LOS PROPONENTES del presente proceso, la vigencia de la Garantía de
Seriedad de la Oferta es de TREINTA (30) DIAS, contados a partir de ia fecha de presentación
de la oferta y hasta la aprobación de la garantia de cumplimiento del contrato.

La no entrega de la Garantia de Seriedad junto con la propuesta no será subsanable y será
causal de rechazo de la misma

La garantia de ser¡edad de la oferta está dest¡nada a afianzat el compromiso del proponente.
de que, en caso de adjudicársele el contrato, lo formalizará en los términos y plazos prescritos
en el presente pliego de condiciones

Cuando la oferta sea presentada por un consorcio o unión temporal, la póliza de garantÍa debe
ser tomada a nombre de todos sus integrantes tal como aparecen en el documento que
acredita la existencia y representac¡ón legal, de cada uno de ellos y NO a nombre del
Consorcio o Unión Temporal.

'r@
1954-2024

6. GARANTIAS DEL PROCESO DE CONTRATACIÓN

Etapa P recontractual
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cuando la pól¡za de segufos no cuente con los requerim¡entos del pliego de condiciones, el

oferente de'berá remitir lás modificaciones del caso, dentro del término preclusivo y perentorio

que para el efecto señala la norma, so pena del rechazo de la propuesta
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Etapa Contra ctual

AmParos

Cumplimrento General

Calidad del servicio

Valor asegurado
Ve¡nte por ciento (20%) del
valor total del contrato.

Veinte por ciento (20%) del
valor total del contrato

Vigencia
Con una v¡gencia durante la eiecuc,ón del

contrato y seis (6) meses más
Con una vigenc¡a durante la eiecucrÓn del

contrato

Con una vigencia que cubra el término de
duracron del contrato y tres (03) años más

Pago de salarios. prestaciones sociales Diez por ciento (10%) del

e indemnizaciones laborales. valor total del contrato

Al¡anza
Pacífico

7. ACUERDOS COMERCIALES VIGENTES

Atendiendo los lineamientos de Colombia Compra Ef¡ciente en el Manual para el manejo de

los Acuerdos comerciales en Procesos de contratación Versión ccE-ElcP-[ilA-o7 del 08

de noviembre de 2024, se efectúa la verlficación respectiva como sigue:

según lo contenido en el literal b. del Anexo '1 . Apl¡cación de los Acuerdos comerciales

prá Entid"d"" Estatales Nacionales, a cont¡nuac¡ón. se procede a ver¡ficar si el

presupuesto del proceso de contratación está cubierto o no por el acuerdo'

Acuerdo Comercial ¿V¡gente?
Ent¡dad
Estatal

Cubierta

Excepc¡ó
n

Apl¡cable
al

Proceso
de

Contratac
ión

Proceso
de

Contratac
¡ón

cub¡erto
por el

Acuerdo
Comercial

S¡/No Si/No Si/No S¡/No

Ch¡le SI NO

SI NO
SI NO

canadá SI NO

Chile SI NO

Corea SI NO

Costa Rica SI NO
SI NO

Estados AELC SI NO

México
Perú

Valor del
Proceso

de
Contrataci

ón
superior al
umbral del
Acuerdo

Comerc¡al

Estados Un¡dos
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Méx¡co SI SI st NO SI

El Salvador SI SI st NO SI

SI SI SI NO SI

SI NO
Unión Europea SI NO

SI NO

Re¡no Un¡do e lrlanda del Norte SI NO

Comun¡dad Andina SI SI NO SI

Tr¡ángulo
Norte Guatemala

Honduras

El Acuerdo Comerc¡al con f\¡éxico es aplicable a los Procesos de Contratación para:

(i) adquir¡r bienes y servic¡os a partir de US$ 84.918 y (ii) para servicios de
construcción desde $ US$ 11.039.387.

Consulta TR lvl 27 de d¡c¡embre de 2024. 1 USD = 4,375.86 COP (Fuente Banco de la
República de Colomb¡a)
Adqu¡sic¡ón de b¡enes y servicios a partir de US $84.918 equivalentes a COP $

37 1 589 279,48

Presupuesto Oficial según estud¡o de mercado: SEIS MIL DOSCIENTOS CUARENTA
MILLONES OUINIENTOS CUARENTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS
CON TREINTA Y TRES CENTAVOS PESOS M/CTE ($6.240.541.153,33) ¡nclu¡do IVA del
19%.

Conclus¡ón: Presupuesto superior al umbral. por cuanto el proceso. al día de la consulta
le es apl¡cable el acuerdo comercial.

El Acuerdo Comercial con el Triángulo Norte es aplicable a ' los Procesos de
Contratación a partir del valor de la menor cuantía de la Ent¡dad Estatal.

Conclusión: Presupuesto dentro del umbral de la menor cuantía, por cuanto el proceso de
contratación le es aplicable el acuerdo comercial con El Salvadory Guatemala, siendo estos
del triángulo norte donde la Eniidad Estatal se encuentra cubierta-

La Decisión 439 de 1998 de la Comis¡ón de la CAN es aplicable a todos los Procesos
de Contratac¡ón de las Ent¡dades Estatales del nivel nacional, independientemente
del valor del Proceso de Contratac¡ón.

't9s4-2021 ¡E@

lsrael

SI

Valor en que ¡nic¡a la menor cuantia de la Corporac¡ón: S64.057.500 según lo establec¡do
en la Circular No. 001 del 2 de enero de 2025.
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Conclusión: Acuerdo de la CAN es aplicable

8. COMPRA PÚBLICA SOSTENIBLE

En aras de promover la implementac¡ón de procesos de abastec¡m¡ento con cr¡terios de

sostenibilidad en el s¡stema de compra Pública sosten¡ble para el presente proceso y

teniendo en cuenta la Guía de compras públicas sostenibles con el ambiente G-CPSt\ilA-02

de colombia compra Eficiente y la GuÍa conceptual y metodológ¡ca de compras públicas

sostenibles de M¡nAmbiente, la compra de este servicro no incluye compras públicas

sostenibles.

9. NO VINCULACION LABORAL

Sant¡ago de lf, 16 de enero de 2025

Este contrato no constituye vinculaciÓn laboral de la organización y la cVC; por tanto, el

contrato que se deriva del presente proceso, no tiene derecho al reconocimiento ni al pago

de prestaciones sociales de conformidad con lo dispuesto en el numeral 3" del artículo 32

de la Ley 80 de 1993.

10. SUPERVISIÓN DEL CONTRATO

La Superv¡sión y control de ejecuc¡ón del contrato, será ejercida por un func¡onario de la
Dirección Técnica Ambiental. conforme a lo establecido en la Ley 1474 de2O11y al f\ilanual

de lnlerventoria y Supervisrón de la CVC y demás normas concordanles.

DIEGO AL
Jefe Of icina

Elaboró y Re onal Especializado OTIberto Noé

D
T

Archívese en: 0130-01 62-2025


