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Que en desarrollo de lo sefialado en el numeral 12 del articulo 25 de la Ley 80 de 1993, el
Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, Decreto 399 de 2021 y demas normas
concordantes, la entidad debe, con antelacion a la suscripcion de contratos, elaborar un
estudio previo en el que se determina la conveniencia y oportunidad del objeto del contrato

que se pretende suscribir.

Plan Anual de Adquisiciones. De acuerdo con el articulo 2.2.1.1.2.1.1 del Decreto 1082
de 2015y el Plan Anual de Adquisiciones de la CVC para la vigencia 2025, el servicio objeto
de la presente contratacion se encuentra codificado en el Clasificador de Bienes y Servicios
de Naciones Unidas (UNSPSC) con el tercer nivel, como se indica a continuacion:

i Grupo Segmento \ Familia Clase Cédigo |
! ! 15 — Ingenieria de software o hardware 81111500 |
| 18 — Servicios de sistemas y administracion de
| componente de sistemas ghyann
81— Servicios 20 - Servicios de datos 81112000
£ t;g;zgg izn 11 — Servicios | 21 - Servicios de internet 81112100
; Servicios | lnvesligacié;ﬁ y | informaticos | 22 - Mantenimiento y soporte de software 81112200
i Tecnologia 24 - Servicios de alquiler o arrendamiento de 81112400
_ ; | | hardware de computador
[ § 25 - Servicios de alquiler o arrendamiento de 81112500
| | licencias de software de computador

ANTECEDENTES.
POLITICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital, es el instrumento gubernamental del orden nacional que
propende por la transformacion digital publica. Con esta politica publica se busca fortalecer
la relacién Ciudadano - Estado, mejorando la prestacion de servicios por parte de las
entidades, y generando confianza en las instituciones que conforman la administracion
publica; a través del uso y aprovechamiento de las TIC. La PGD hace parte del Modelo
Integrado de Planeacion y Gestion - MIPG y se integra con las politicas de gestion y
desempefio institucional.

El objetivo de la politica es impactar positivamente |a calidad de vida de los ciudadanos y,
en general, los habitantes del territorio nacional y la competitividad del pais, promoviendo
la generacion de valor puablico a través de la transformacion digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el
ejercicio de los derechos de los usuarios del ciberespacio.
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POLITICA DE GOBIERNO DIGITAL

GCOBERNANZA
e
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La Politica de Gobierno Digital, de acuerdo con el mencicnado Decreto, se desarrolla a
traves de una estructura compuesta por los siguientes elementos:

« Gobernanza: Este elemento transversal busca desarrollar la implementacion de la
Politica de Gobierno Digital bajo un modelo de gobernanza basado en el
relacionamiento entre el orden nacional y territorial, y el nivel central y descentralizado
involucrando a los grupos de interés en la toma de decisiones.

o Innovacién Publica Digital: Este elemento transversal busca desarrollar la
implementacion de la Politica de Gobierno Digital con un enfoque transversal basado
en el relacionamiento de los grupos de interes, generando valor publico a través de Ia
introduccion de soluciones novedosas, creativas y que hagan uso de las Tecnologias
de la Informacion y las Comunicaciones.

= Habilitadores: Corresponden a las capacidades que se desarrollaran para ejecutar las
Lineas de Accion de la Politica de Gobierno Digital, las cuales son:

o Arquitectura: Este habilitador busca desarrollar capacidades para el
fortalecimiento institucional implementando el enfoque de arquitectura
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empresarial en la gestion, gobierno y desarrollo de los proyectos con
componentes de Tecnologias de la informacion.

o Cultura y apropiacién: Este habilitador busca desarrollar capacidades para el
acceso, uso y aprovechamiento de Tecnologias de la Informacion y las
Comunicaciones. Busca promover el uso y apropiaciéon de estas entre las
personas en situacion de discapacidad y fomenta la inclusion con enfoque
diferencial.

o Seguridad y privacidad de la informacién: Este habilitador busca desarrollar
capacidades a través de la implementacion de los lineamientos de seguridad y
privacidad de la informacion en todos sus procesos, tramites, servicios, sistemas
de informacion, infraestructura y en general, en todos los activos de informacion
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad
de datos.

o Servicios Ciudadanos Digitales: Esta habilitador busca desarrollar mediante
soluciones tecnolégicas, las capacidades para mejorar la interaccion con la
ciudadania y organizar su derecho a utilizacién de medios digitales ante Ia
administracion publica.

Lineas de accién: Son las acciones orientadas a desarrollar servicios y procesos
inteligentes, tomar decisiones basadas en datos y consolidar un Estado abierto, con el
fin de articular las iniciativas dinamizadoras de la Politica de Gobierno Digital. Se
concentran en:

o Servicios y procesos inteligentes: Esta linea de accion busca desarrollar
servicios y procesos digitales, automatizados, accesibles, adaptativos y basados
en criterios de calidad a partir del entendimiento de las necesidades del usuario
y su experiencia, implementando esquemas de atencién productiva y el uso de
tecnologias emergentes.

o~ Decisiones basadas en datos: Esta linea de accion busca promover el
desarrollo econémico y social del pais impulsado por datos, entendiéndolos
como infraestructura y activos estratégicos, a través de mecanismos de
gobernanza para el acceso, intercambio reutilizacion y explotacion de datos.

o Estado abierto: Esta linea de accion busca promover la transparencia en la
gestion puablica con un enfoque de apertura por defecto, y el fortalecimiento de
escenarios de dialogo que promuevan la confianza social e institucional.
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« |niciativas dinamizadoras

o Proyectos de Transformacion Digital. Comprende aquellos proyectos que
aporten a la generacion de valor publico mediante el aprovechamiento de las
capacidades que brindan el uso y la apropiacion de las Tecnologias de la
Informacién y las Comunicaciones para alcanzar los objetivos institucionales.

o Estrategias de Ciudades y Territorios Inteligentes: Son todas aquellas
iniciativas que buscan desarrollar estrategias de ciudades y territorios
inteligentes, a través de uso de las Tecnologias de la Informacion y las
Comunicaciones, como herramientas de transformacion social, econémica y
ambiental de los territorios.

ARQUITECTURA EMPRESARIAL (MAE)

La Arquitectura Empresarial es una practica estratégica que facilita las transformaciones
necesarias para que las entidades fortalezcan su gestion, alcancen sus objetivos
estratégicos, lleven a cabo su vision y atiendan las preocupaciones y requerimientos de los
diferentes grupos de interés, de manera disciplinada, estructurada y sostenible en el tiempo.
Mediante la Politica de Gobierno Digital (PGD), el Ministerio de Tecnologias de Ia
Informacién y las Comunicaciones (MinTIC) busca la adopcion e implementaciéon del
enfoque de Arquitectura Empresarial (AE) en las entidades, buscando incrementar la
generacion de valor publico.

La Arquitectura Empresarial conduce a una gestion efectiva, y si bien incorpora elementos
de disefio y planeacion, también se orienta a la implementacion de soluciones y al desarrolio
de capacidades clave para gque las entidades publicas sean organizaciones de alto
desempefio.

En el ambito de lo publico, las entidades deben articular su orientacion estratégica, su
modelo de gestion y su estrategia de tecnologias de informacion; para lograrlo, la
Arquitectura Empresarial es una herramienta muy util, probada y adecuada para las
organizaciones de diferentes niveles (nacional y territorial), de diferentes tamafnos,
centralizadas o desconcentradas, con una capacidad de gestion madura o en desarrollo.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano es un
conjunto de instrumentos que orienta a las entidades publicas en la implementacion del
enfoque de arquitectura empresarial facilita la gestion y gobierno de las tecnologias de



(==, E
- Corporocidn Autonomo
Regional del Vole dei Cauco

1954-2024% sMASCercadalaGente

~_ ESTUDIO PREVIO
LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION :
GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pagina 5 de 100

informacion en la entidad y orienta el desarrollo de proyectos e iniciativas con componentes
de Tl

PRINCIPIOS

MODELD DE ARQUITECTURA EMPRESARIAL

(MAE)

MODELO DE GESTION
Y PROYECTOS DE Ti

MODELD DE GESTION
Y.GOBIERNG DETI

{(MGCTI) (MGPTI)

LINEAMIENTOS

El MRAE ha evolucionado desde su creacion en el afio 2014, de acuerdo con las
necesidades de la gestion publica y con la evolucién natural del entorno en el que se
desarrolla la practica de Arquitectura Empresarial (AE) y las mejores practicas de gestion
de Tecnologias de la Informacién. En este sentido, el MinTIC generd la version 2.0 del
MRAE en el afio 2019, estableciendo tres modelos como componentes principales del
marco: el Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestion de Proyectos
de TI (MGPTI) y el Modelo de Gestion y Gobierno de TI (MGGTI).

Continuando la evolucion de la Politica de Gobierno Digital con la expedicion del Decreto
767 de 2022 el cual subroga el Capitulo 1, del Titulo 9, de la Parte 2 del Libro 2, del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, los sujetos obligados deberan articular su orientacion estratégica
dentro de su Plan Estratégico de Tecnologias de la Informacion - PETI con el objetivo de
trazar una ruta de transformacion digital para la entidad.

Con el fin de impulsar su apropiacién en las entidades publicas, el MinTIC genera la version
3.0. con la actualizacion de los elementos transversales del MRAE y de cada uno de los
modelos definidos en la version 2.0 incluidos los lineamientos, y actualiza y genera nuevas
guias (generales, técnicas y conceptuales) que facilitan la adopcion de la Politica de
Gobierno Digital.
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EVOLUCION DEL MRAE

2014

1. DESCRIPCION DE LA NECESIDAD.

La Corporacion dispone de un conjunto de sistemas de informacion corporativos que
respaldan las actividades de diversos procesos, tanto misionales como de apoyo. A través
de su Oficina de Tecnologias de la Informacién (OTI), la CVC gestiona y atiende las
necesidades relacionadas con la administracion, soporte y atencion de los distintos
componentes tecnoldgicos de la entidad. Estos servicios incluyen atencion personalizada,
soporte técnico, resolucion de incidentes y la implementacion de soluciones tecnologicas
innovadoras gue contribuyen a mejorar la eficiencia operativa y optimizar los procesos
institucionales, fortaleciendo asi la capacidad de la Corporacion para cumplir con sus
objetivos estratégicos y con la implementacion de la Politica de Gobierno Digital,
beneficiando tanto a los clientes internos como externos de la CVC, con el propgsito de
fortalecer la transformacion digital, garantizar la continuidad operativa y promover la
eficiencia en el acceso y uso de los servicios tecnolégicos.

La corporaciéon cuenta con varios aplicativos corporativos que por su uso constante y su
importancia en los procesos internos de las areas pueden requerir en cualquier momento
de parte de los usuarios apoyo técnico para su instalacion y configuracion, también se
puede requerir el soporte funcional en la operacién diaria para atender inquietudes de
operacion, manejo de archivos, etc., situaciones que pueden finalmente determinar la
necesidad de capacitacion.

La necesidad que se pretende satisfacer consta de implementar un Service Desk (Mesa de
Servicio) que actue como puente de comunicacion entre los actores internos y externos que
hacen uso de los servicios asociados a las tecnologias de la informacién provistos por |a
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Oficina de Tecnologias de la Informacién (OTI) de la CVC, resolviendo las diferentes
necesidades en temas de soporte, capacitacion, uso de los sistemas y diferentes
problematicas que estos posean, buscando en todo momento garantizar la satisfaccion en
el proceso de atencion.

En este sentido la entidad establece la importancia de contar con personal técnico
especializado y capacitado que permita atender en primera instancia todas estas
inquietudes, lo que usualmente se clasifica como soporte de Primer Nivel.

De igual forma puede presentarse la necesidad de incorporar alguna mejora funcional para
algtn aplicativo o incluso hacer un desarrollo nuevo que de respuesta a nuevas
necesidades de tipo funcional o incluso atender directamente casos de indole técnico que
no puedan ser resueltos por el personal de soporte de primer nivel. En estos casos, el nivel
de soporte técnico pasa a ser mas especializado, configurandose como servicios de
segundo o tercer nivel, porlo que se hace necesario trasladar estas necesidades al personal
especializado de la plataforma en particular, ya sea que sea un aplicativo propio de CVC
caso en el cual podria contar con el servicio de actualizacién y mantenimiento contratado
por la corporacién, o en caso de ser un aplicativo perteneciente a una casa de software,
trasladar las necesidades de actualizacion y mantenimiento a dicha empresa, siempre y
cuando se cuente con estos servicios contratados y vigentes.

Conforme a lo anterior es importante distinguir aquellos aplicativos que son de propiedad
de la CVC por haber sido desarrollados e implementados por terceros exclusivamente para
la CVC y otros aplicativos que han sido adquiridos en sus versiones comerciales a diversas
casas de software. Esto debe tenerse en cuenta ya que el alcance de los niveles de soporte
no puede ser igual en uno u otro caso, dado que para los aplicativos adquiridos a
proveedores de software poseen registros de derechos de autor, lo que reduce la oferta de
servicios de soporte de segundo nivel en adelante a un solo proveedor.

Las plataformas tecnolégicas y sistemas de informacion para los cuales se requiere el
SERVICE DESK en CVC, son las siguientes:

a. Plataformas de la familia ARQ Business Suite en Oracle Cloud Infrastructure (OCl),
que hacen parte de la prestacion del servicio en modalidad SAAS (Software As A
Services).

Arq Business suite gestion comercial
Arq Factro — Facturacion electronica
Arq Business suite gestion documental
Arq Security

*« & & @
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Arg Ambiental

Arq Cpartes (cuotas partes)
Arg Tax

Arq Integration services

b. Plataformas propiedad de CVC desplegadas en el modelo PAAS (Platform As A
Service) en Oracle Cloud Infrastructure (OCI).

» Liquidador de evaluaciones y seguimientos
e Gestion ambiental en el territorio (GAT)

« Autogestion del recurso hidrico - PAURH

« Visita integral :

» Gestion caracterizaciones de vertimientos
« Vacantes

e Pliga

Cvc mas cerca

c. Plataformas o sistemas de informacion propios de la entidad o de terceros

» J.D. Edwards

» SFI - Sistema Financiero Integrado
= Qlik sense

» Power Bi

d. Plataformas del Estado que son usadas en la entidad.

= Sigep

« X-road

» Sistema Consolidador de Hacienda e Informacion Publica — CHIP

» Fl Sistema de Rendicion Electrénica de la Cuenta e Informes —SIRECI

e. Portales corporativos y micrositios de la entidad.

Portal corporativo extranet
Portal corporativo intranet
Ecopedia ambiental

Sidap

Portal de hidroclimatologia
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Ventanilla de negocios verdes
Misre

Acuerdos reciprocos por el agua
Monitoreo de aves

Calidad del aire

Vivero CVC

Laboratorio ambiental
Hemeroteca judicial

Sede electrénica de la CVC
Plataforma de datos abiertos
Consulta radicados

Radicacion PQR web
Radicacion tramites web
Radicacion de registros web
Boletin de actos administrativos
Encuestas de satisfaccion
Pagos en linea

Para garantizar una atencion eficiente la mesa de servicio es el punto unico de contacto
para los usuarios de la CVC, encargandose de registrar, categorizar, priorizar, resolver o
escalar, hacer seguimiento y cerrar los incidentes y requerimientos reportados, cumpliendo
con los Acuerdos de Nivel de Servicio (ANS) definidos en cada servicio para garantizar una
atencién de calidad y conforme a los estandares establecidos para las plataformas y
sistemas de informacion que operan en la entidad. Asi mismo, se encarga de atender las
necesidades soporte, mantenimiento y actualizacion de la infraestructura tecnolégica a nivel
de Cliente para atender a todos los usuarios de microinformatica de la entidad, asi como la
verificacion del estado de los elementos y componentes de conexion que estos tienen en
sus oficinas y puestos de trabajo, utilizados en la gestion diaria de sus actividades.

Es por todo lo anterior que se requiere contar con los servicios especializados de un
proveedor que posea experiencia y capacidad técnica y financiera que le permita brindar
un servicio que responda a las necesidades planteadas de la Corporacion.

2. OBJETO A CONTRATAR CON SUS ESPECIFICACIONES.

Objeto: “GESTION DE SERVICIOS DE SOPORTE EN TECNOLOGIAS DE
INFORMACION ALINEADOS CON LA POLITICA DE GOBIERNO DIGITAL, PARA LA
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SEDE PRINCIPAL, LAS DIRECCIONES AMBIENTALES REGIONALES (DAR) Y LAS
SUBSEDES DE LA CVC”.

Obligaciones del Contratista: En desarrollo del objeto contractual EL CONTRATISTA
debe estrictamente ejecutar lo especificado en el ANEXO No. 1 - ANEXO TECNICO, asi:

Las obligaciones del CONTRATISTA con respecto a esta mesa de servicio son las
siguientes:

Efectuar el disefio, instalacion, implementacién y puesta en operacion de la MESA DE
SERVICIOS que sea una unica Mesa para todos los servicios y tecnologias a utilizar
por la CVC como producto de este proceso, de tecnologias y servicios de otros
proveedores y de aquellos servicios administrados por la CVC. Para lo anterior, la CVC
debera garantizar el suministro, a la Mesa de Servicios, de la informacion necesaria de
los dispositivos y en general, del portafolio de servicios que administra la CVC para
poder atender los incidentes y requerimientos reportados.

Implantar un modelo en la modalidad de Outsourcing mediante el cual, a través de un
tnico punto de contacto acordado entre la CVC y el contratista, los usuarios puedan
solicitar los servicios por diferentes medios bien sea mediante correo electronico,
llamada telefénica o pagina web; para la recepcion, registro, diagnostico, solucion.
documentacion, cierre o escalamiento de incidentes, solicitudes de servicio, solicitudes
de soporte de aplicativos utilizando medios como:

Una herramienta de Gestion de incidentes.

Via telefonica mediante teléfono celular el cual debe ser provisto por el contratista.
Correo Electrénico provisto por la Corporacion.

Extensiones Telefénicas provistas por la Corporacion.

A través de la Intranet mediante formularios web.

b i K

Atender y canalizar todas las incidencias, requerimientos y cambios relacionados con
los servicios informaticos utilizados por la CVC y que estén definidos dentro del
portafolio de servicios de la OTI.

Minimizar el riesgo de que algun porcentaje de requerimientos de usuario sean
atendidos por fuera del mencionado sistema centralizado, de tal forma que se cuente
con indicadores confiables y precisos gue alimenten la toma de decisiones respecto al
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servicio.
Proveer los sistemas de gestion —hardware y software- asociados a los procedimientos
de solucion de incidentes, problemas y requerimientos, garantizando el acceso de la

CVC a dichos sistemas. Los procedimientos mencionados deberan estar basados en
ITIL V3 o superior.

Ejecutar las labores dentro de un sitio central estratégico, para lo cual debera prever y
asignar todos los recursos necesarios a nivel de personal. herramientas, infraestructura
técnica, comunicaciones y transporte, asi como los recursos, procesos Yy
procedimientos de respaldo y contingencia automaticos, a fin de garantizar el
cumplimiento de los niveles de servicio y de operacién establecidos por la
CORPORACION. Resulta importante aclarar que los gastos de transporte entre las
sedes y de logistica requerida seran responsabilidad absoluta del contratista.

Aportar la herramienta de gestion de servicios de Tl que se alinee a los estandares de
buenas practicas ITIL, por lo tanto, el proponente debera usar la herramienta definida
para el cumplimiento de sus actividades contractuales.

Gestionar los requerimientos de los usuarios de la Corporacion canalizando a traves de
los diferentes terceros de Outsourcing o proveedores de aplicativos corporativos, base
de datos, administracion de servidores y el proveedor de la Infraestructura de Redes y
Telecomunicaciones que operan dentro de la Corporacion los requerimientos o
incidentes de primer nivel que no estén dentro de su alcance operativo 0 que no puedan
ser solucionados en primera instancia. Debe Mantener al usuario informado de su
peticion.
Administrar la herramienta de gestion de incidentes, prestando un servicio rapido, facil
y que permita escalonar los niveles de servicio. Para que paso a paso se consolide un
proactivo centro de servicios, donde todos los usuarios accedan al portafolio de
servicios de la OTI, minimizando el impacto y creando cultura organizacional. A través
de la herramienta de gestion el contratista debe gestionar los servicios de Tl objeto de
esta contratacion para:
v Administrar y controlar el ciclo completo de incidentes y requerimientos Tl y otros.
v Administrar Problemas, Cambios, Configuraciones, Acuerdo Niveles de Servicio
(ANS)
v Registrar automaticamente incidentes y requerimientos.
v Permitir Autoayuda audiovisual, prioridades, asignacion, escalamiento, base de
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conocimiento, y herramientas de solucién.

Comunicar en linea por cada cambio en el estado y avances de las solicitudes.
Definir el servicio por niveles de atencion.

Manejo profesional de calendarios y horarios para control del tiempo real del
servicio.

Mantener toda la informaciéon actualizada del usuario y su PC, historicos de
atencion, etc.

Proveer bodega de soluciones y Herramientas de acceso remoto.

Calificar en linea cada servicio prestado.

Solucionar proactivas a incidentes frecuentes.

Disenar- Acuerdos de Nivel de Servicio tan sencillos o complejos como sean
requeridos. Generacion de e-mails de alarma por tiempos vencidos. '
Generar reportes gerenciales para la toma de decisiones del Supervisor y la
Jefatura de la Oficina de Tecnologias de Informacion, tales como: :

Clasificacion del listado por departamento

Clasificacion del listado por tipo de computador -

Clasificacion del listado por tipo de impresora

Clasificacion listado aplicaciones

Otros que el Jefe de la Oficina de Tecnologias de Informacion considere
necesarios.

o il e e R

O

Crear cualquier reporte e indicadores, exportable a distintos formatos. - Estadisticas
para evaluar, ajustar y mejorar procedimientos y tiempos de respuesta.

Registrar, controlar y administrar el ciclo completo de incidentes, problemas,
cambios y requerimientos de IT y otras areas de la empresa. Defina acuerdos de
niveles de servicios, incluya distintos calendarios, horarios, tiempos y prioridades
de atencion. :

Proporcionar soporte remoto de manera efectiva a una estacion de trabajo. Esta
conexion se establece incluso a traves VPNs o acceso mediante herramienta
especializada provista por el contratista.

Crear una Base de Conocimientos para consulta, con el fin de promover la
autonomia del usuario en cuanto a la solucion de problemas comunes.
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Con base en lo anterior el contratista. también debe cumplir con:

v Realizar la administracion de la herramienta de Gestion de Incidentes.

v Mantener un inventario de infraestructura a nivel cliente, en linea y actualizado,
apoyado en la herramienta de Gestion de Servicios.

v Mantener actualizada la CMDB (Base de Datos de la Gestion de Configuracion)

v Realizar control sobre el licenciamiento a nivel de usuario final.

v Realizar control de la configuracion de los equipos.

v Definir indicadores que, apoyados en el monitoreo, permitan identificar tendencias

y comportamientos que puedan afectar el servicio.

Configurar las diferentes categorias y subcategorias de requerimientos e incidentes en
la herramienta de Gestién de Incidentes y estar sujetas a revision y mejoramiento
continuo por parte de la CVC.

Validar el cierre por cada incidente o caso gestionado y Gnicamente se mantiene activo
si el usuario contacta a la mesa de servicio para indicar que aun necesita asistencia.

Gestionar los Acuerdos de Niveles de Servicio (ANS) establecidos entre la entidad y el
contratista, para la administracion de los servicios.

Documentar, monitorear y medir de manera permanente los ANS, que permitan
identificar tendencias y comportamientos que puedan afectar el servicio.

Establecer planes de accion, segun el ciclo de gestion de calidad (PHVA) que conlleven
al mejoramiento continuo del proceso.

Acordar con la entidad si se requiere disponer de personal los dias no habiles para
algunas actividades planeadas como por ejemplo en apoyo a los Comités Directivos.

Analizar las estadisticas de las causas de incidentes para establecer planes de accion
que reduzcan su ocurrencia y que conlleve al mejoramiento continuo del proceso.

Generar una base de datos de conocimiento (errores conocidos), que permita contar
con informacién de primera mano para la solucion oportuna de incidentes en una
herramienta para la gestion de incidentes.

Programar capacitaciones a los usuarios finales sobre temas de paquetes ofimaticos,
como Access. Excel, Word, Power Point, Outlook, entre otros y también de aplicativos
corporativos que estén bajo el alcance de esta contratacion y esten dentro del alcance
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operativo del proponente; crear carpetas locales y manejo de seguridad de perfiles y
contrasefias, entre otros que incidan en el volumen de incidentes.

« Evaluar semestralmente la satisfaccion del servicio al usuario final.

e Verificar y efectuar planes de acciéon sobre el registro adecuado de incidentes.
solicitudes y demas respecto a la priorizacion y nivel de severidad.

Asi mismo para el desarrollo del objeto contractual, se debe realizar lo siguiente:

A. IMPLEMENTAR UNA MESA DE SERVICIO INTEGRAL PARA LA PRESTACION
DEL SERVICE DESK ASOCIADO A LAS PLATAFORMAS TECNOLOGICAS DE LA
ENTIDAD

El CONTRATISTA debera realizar una gestion integral de todos los servicios - basada en
soluciones ajustadas a las necesidades de la CVC bajo el marco de referencia de procesos
de ITIL mediante la gestion de sus procesos, tareas y actividades en cada uno de los
servicios a través del ciclo de mejora continua PHVA — Planear, Hacer, Verificar y Actuar.

La corporacién cuenta con varios aplicativos corporativos que por su uso constante y su
importancia en los procesos internos de las areas pueden requerir en cualquier momento
de parte de los usuarios apoyo técnico para su instalacion y configuracion, también se
puede requerir el soporte funcional en la operacién diaria para atender inquietudes de
operacion, manejo de archivos, etc., situaciones que pueden finalmente determinar la
necesidad de capacitacion.

En este sentido la entidad establece la importancia de contar con personal técnico
especializado y capacitado que permita atender en primera instancia todas estas
inquietudes, lo que usualmente se clasifica como soporte de Primer Nivel.

De igual forma puede presentarse |la necesidad de incorporar alguna mejora funcional para
algin aplicativo o incluso hacer un desarrollo nuevo que dé respuesta a nuevas
necesidades de tipo funcional o incluso atender directamente casos de indole técnico que
no puedan ser resueltos por el personal de soporte de primer nivel. En estos casos, el nivel
de soporte técnico pasa a ser mas especializado, configurandose como servicios de
segundo o tercer nivel, por lo que se hace necesario trasladar estas necesidades al personal’
especializado de la plataforma en particular, ya sea un aplicativo propio de CVC caso en el
cual podria contar con el servicio de actualizacién y mantenimiento contratado por la
corporacion, o en caso de ser un aplicativo perteneciente a una casa de software, trasladar
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las necesidades de actualizacion y mantenimiento a dicha empresa, siempre y cuando se
cuente con estos servicios contratados y vigentes.

Conforme a lo anterior es importante distinguir aquellos aplicativos que son de propiedad
de la CVC por haber sido desarrollados e implementados por terceros exclusivamente para
la CVC y otros aplicativos que han sido adquiridos en sus versiones comerciales a diversas
casas de software. Esto debe tenerse en cuenta ya que el alcance de los niveles de soporte
no puede ser igual en uno u otro caso, dado que para los aplicativos adquiridos a
proveedores de software poseen registros de derechos de autor, lo que reduce la oferta de
servicios de soporte de segundo nivel en adelante a un solo proveedor.

A continuacion, se identifican las plataformas tecnologicas y sistemas de informacion para
los cuales se requiere el servicio de soporte y el nivel requerido.

a. PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

Para estas plataformas las obligaciones del CONTRATISTA con respecto al alcance del
service desk son las siguientes:

e Prestar los servicios de disefio, instalacién, implementacion y puesta en operacion de
un componente centralizado del servicio para prestar soporte de primer nivel a los
incidentes y problemas que reporten los usuarios, a nivel de toda la Corporacion, para
todos los servicios de tecnologia utilizados por la entidad.

s Prestar los servicios de disefo, instalacién, implementacion y puesta en operacion de
un ‘componente del servicio de soporte de segundo nivel para los sistemas de
informacion a los cuales se les pueda prestar este nivel de soporte, con el fin de
solucionar los incidentes, problemas y requerimientos de servicio, que se escalen por
el grupo de soporte de primer nivel.

« Prestar los servicios de disefio, instalacion, implementacion y puesta en operacion de
un componente del servicio de soporte de tercer nivel para los sistemas de informacion
a los cuales se les pueda prestar este nivel de -soporte, con el fin de solucionar los
incidentes, problemas y requerimientos de servicio, que se escalen por el grupo de
soporte de segundo nivel.

« Elaborar informes personalizados para la corporacién, a partir del generador de
Informes, segun requerimientos de los usuarios.

e Capacitar a los usuarios finales en el manejo adecuado de la plataforma.

e Elaborar instructivos que permitan ilustrar algunas de las funcionalidades de la
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plataforma.

Apoyar a los usuarios administradores en la parametrizacion y administracion general
de la plataforma.

Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
corporacion.

Atender a los usuarios de la plataforma de forma remota, via correo electrénico o de
forma presencial, segun se requiera en la operacion de este en casos de generacion
de informes, consultas de documentos, consultas de casos, fallas o inquietudes en la
operacion.

Elaborar informe de inconsistencias o fallas que presente la plataforma o inquietudes
en la operacion por parte del usuario final y escalarlos a la empresa propietaria del
software siempre y cuando la Corporacion cuente con el servicio de soporte de segundo
y tercer nivel con el propietario de la plataforma.

Apoyar a los usuarios administradores de la corporacién en la administracion de los
usuarios de la plataforma en cuanto a creacién, asignacion de perfiles, gestion de
contrasenas.

Cumplir con los Acuerdos de nivel de Servicio — ANS comprometidos con la
corporacion.

i. ARQ BUSINESS SUITE GESTION COMERCIAL:

Solucién Tecnolédgica en la cual la Corporacion Auténoma Regional del Valle del Cauca
CVC apoya toda su gestion comercial, facilita |a relacion directa con los usuarios a traves
de la plataforma con opciones para gestionar multiples servicios en la misma plataforma y
un control permanente de la informacion critica de la entidad a través de la configuracion
de rastros de auditoria. Este aplicativo pertenece a la firma ARQUITECSOFT S.A.S. entro
en produccion a partir del 2017.

Sus principales funcionalidades son las siguientes:

Configuracion: donde realiza la parametrizacion de los valores y reglas de negocio de
la entidad tales como: unidades de medida, monedas, conceptos de facturacion,
parametros tarifarios, ciclos de facturacion, planes de facturacion, reglas de facturacion,
usuarios, grupas, roles y parametros para reportes.

Catastro: permite realizar la gestion de clientes, gestionar la base predial de la entidad,
gestionar los puntos de medicion y la informacion de los servicios que posee cada
cliente.

Facturacion: gestion de todo el proceso de liquidacion, cobro y facturacion de los
bienes y servicios de la entidad, al mismo tiempo, la emision de las facturas/documentos
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de cobro impresa, o via correo electronico a los clientes de la entidad.

Recaudo: gestion de los pagos que realizan los clientes a la entidad. Permite realiza la
gestion de entidades de recaudo, archivos planos para gestion de recaudos, la gestion
de las conciliaciones de recaudo por entidad bancaria y permite el procesamiento de
los pagos aplicados manualmente, via servicios web o archivos planos.

Cartera: Permite realizar la gestion de la cartera de la entidad: configuracion vy
aplicacion de cierres de cartera, gestion de acuerdos de pagos, gestion de ajustes a la
cartera, gestion de flujo de proceso de la recuperacion de cartera persuasiva y coactiva,
gestion de boletin de deudores morosos del estado y deterioro de cartera.

Contable: Contiene la configuracién de parametros y procesos encargados de
transformar la informacion resultante de la operacion comercial en registros contables.

Consulta y Reportes: Proporciona herramientas para realizar consultas basadas en
criterios especificos y la generacion de informes detallados, facilitando la monitorizacion
y toma de decisiones informadas.

Auditoria: Donde se configura el control de cambios sobre los ajustes a la informacion
que se gestiona en el modelo de base de datos de la solucion.

Interoperabilidad e integracion

v Interopera actualmente via servicios web en doble via con todas las entidades
bancarias, corresponsales bancarios y pasarelas de pago con que la entidad tiene
convenios de recaudo para habilitar la consulta de cupones y el procesamiento de
los pagos en tiempo real.

v Interopera con la plataforma del proveedor de facturacion electrénica de la entidad
para la transmision de las facturas electronicas que emite la entidad.

v Se integra con el sistema de gestion de tramites de la entidad para alinearse a los
procesos de gestion de la entidad de tal forma que los clientes nuevos aparecen en
la medida que la gestion de cada tramite con cobro recurrente en su etapa final es
otorgada.

v Se integra con el sistema financiero de la entidad para cargue de los registros
contables producto de la gestion comercial.

v Se integra con la Plataforma para Autogestion del Recurso Hidrico para entregar la
informacion de los clientes - servicios de Aguas Subterraneas activos registrados.

v Interopera con la Plataforma de gestion de caracterizaciones/autodeclaraciones de
vertimientos para entregar la informacién de los clientes. - servicios de tasas
retributivas registrados.
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o Eventos de recepcion de facturas electronicas:

v La plataforma se encarga de la recepcion de todas las facturas electronicas
realizadas a la corporacidn por los contratistas y proveedores.

v En la plataforma de facturacion electronica quedan registradas cada una de las
facturas recibidas mediante un proceso de integracion a través del correo de
recepcion de facturas electrénicas.

v Los diferentes interventores o supervisores de la entidad ingresan a la plataforma
para realizar los procesos de acuse de los documentos recibidos.

v' La plataforma se encarga de transmitir los eventos de acuse a los documentos a la
DIAN via la plataforma ARQ Integration Services encargada de la gestiéon de
integraciones.

« Documento soporte no obligados a Facturar Electronicamente.

v La plataforma se encarga de leer la carpeta SFTP donde se encuentran los
documentos XML generados por la CVC.

v La plataforma lee los XML con los documentos soporte registrados y procede via
integracion a enviarlos a la DIAN.

v La DIAN genera la recepcion y la respuesta devolviendo el CUFE y el QR de cada
documento, esta informacion debe ser enviada a la plataforma financiera de la
entidad via ARQ Integration Services actualizando los registros de la cuenta de,
cobro registrada en esa plataforma.

ii. ARQ BUSINESS SUITE GESTION DOCUMENTAL:

Solucion integral disefiada para optimizar el manejo eficiente, seguro y organizado de
documentos dentro de una organizacién. Su propdésito principal es facilitar la creacion,
almacenamiento, busqueda, recuperacion y gestion de documentos de manera electronica,
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reduciendo la dependencia de procesos manuales y papel. No solo simplifica la
administracion de informacion, sino que también contribuye a la eficiencia operativa, la
colaboracién efectiva y el cumplimiento normativo en toda la organizacién, facilita la relacion
directa con los usuarios a través de la plataforma con opciones para gestionar multiples
servicios en la misma plataforma y un control permanente de la informacion critica de la
entidad a través de la configuracion de rastros de auditoria.

Este aplicativo pertenece a la firma ARQUITECSOFT S.A.S. entré en produccion a partir
de enero de 2016.

Sus principales funcionalidades son las siguientes:

Consulta y Reportes: Proporciona herramientas para realizar consultas basadas en
criterios especificos y la generacion de informes detallados, facilitando Ia monitorizacion
y toma de decisiones informadas.

Auditoria: Donde se configura el control de cambios sobre los ajustes a la informacion
que se gestiona en el modelo de base de datos de Ia solucion.

Gestion Documental:

v Almacenamiento Centralizado: La aplicacion proporciona un repositorio
centralizado para almacenar documentos digitales, eliminando la necesidad de
archivos fisicos y facilitando el acceso desde cualquier ubicacion.

v Control de Acceso: Implementa medidas de seguridad robustas para controlar el
acceso a documentos sensibles, asignando permisos segun roles Yy
responsabilidades para garantizar la confidencialidad.

v Busqueda Avanzada: Ofrece capacidades de busqueda avanzada, permitiendo a
los usuarios encontrar rapidamente.

v Cumplimiento Normativo: Ayuda a cumplir con los requisitos legales y normativos
al proporcionar un registro claro de la creacion, modificacion y eliminacion de
documentos, facilitando auditorias y demostrando conformidad.

Gestion de Tramites:

v Flujo de Trabajo: Facilita la creacion de flujos de trabajo automatizados para la
aprobacién, revision y distribucion de documentos, agilizando los tramites externos
y los procesos internos, reduciendo los tiempos de respuesta.

Interoperabilidad e Integracion:

v Integracién con Gestion Documental: Trabaja de la mano con el sistema de
Gestion Documental para asegurar la coherencia y trazabilidad en la gestion de
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documentos relacionados con las actividades ambientales.

v Integracién con Gestion Comercial: Permite la integracion fluida con el sistema
de Gestion Comercial para agilizar la liquidacion y facturacion de conceptos
asociados a permisos y licencias ambientales, optimizando la gestion financiera.

v Integracién con Gestion de Tramites: Se integra con el sistema de Gestion de
Tramites para iniciar la gestion de seguimiento desde la priorizacion, asegurando
una ejecucioén eficiente de las obligaciones ambientales.

iii. ARQ SECURITY:

Herramienta tecnolégica integral que fusiona un conjunto avanzado de técnicas de analisis
y control de seguridad. Su funcién principal es proporcionar a la corporacion una proteccion
efectiva contra ataques informaticos, ya sea desde fuentes externas o internas de la red.
Este aplicativo pertenece a la firma ARQUITECSOFT S.A.S.

Esta compuesta por los siguientes modulos:

« ARQ Security Network (ASN): Permite revisar un escaneo completo de la red
mapeando puertos y servicios sin alertar los componentes de seguridad de la red.
Permite identificar posibles vulnerabilidades en cada servicio o activo encontrado.

« ARQ Security Auditor (ASA): Permite realizar explotacion de vulnerabilidades,
utilizando una base de datos de exploits libre para vulnerabilidades conocidas, que
afectan diversos sistemas operativos y diferentes tecnologias.

¢« ARQ Asset Management Information Control (AMCI): Permite documentar los
controles de acuerdo a los dominios de la norma ISO 27000 u otras, asociarlos a los
activos informaticos y de la informacion, y determinar el nivel de madurez de los
controles establecidos. Permite monitorear y mantener la declaraciéon de aplicabilidad
por activo.

« ARQ Client Security Monitor (ACSM): Permite aplicar politicas de seguridad a los
equipos clientes, restringiendo o habilitando el acceso a determinadas funcionalidades.
Permite el acceso a la administracion de los equipos locales, utilizando el bloqueo de
puertos, restringir la instalacion de programas y programar tareas del lado de los
equipos clientes, entre otros

e ARQ Security Incident Management (SIM): Permite documentar y gestionar
incidentes de seguridad, definir tratamientos para estos incidentes, realizar la
clasificacion de incidentes y de falsas alarmas. Permite identificar los activos
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relacionados con el incidente de seguridad, documentar el impacto y los activos
dependientes afectados por el incidente. Permite validar incidentes repetitivos con el
mismo activo o con otros.

iv. ARQ AMBIENTAL:

Es una solucion tecnolégica disefiada para la Corporacion Autonoma Regional del Valle del
Cauca (CVC), que facilita la consolidacion de informacién relacionada con la gestion del
recurso hidrico. Su objetivo principal es permitir.a la entidad cumplir con los COMpromisos
de presentacién de informacion a entidades gubernamentales y de control, especialmente
al Sistema de Informacién Ambiental Colombiano (SIAC), con énfasis en el subsistema
Sistema de Informacién del Recurso Hidrico (SIRH). Este sistema de informacion cuenta
con elementos que integran y estandarizan el acopio, registro, manejo y consulta de datos,
bases de datos con propésitos estadisticas, sistemas, modelos, informacion documental y
bibliografica del recurso hidrico. El sistema esta estructurado bajo cuatro ejes
fundamentales oferta, demanda, calidad y gestion: Disponiendo informacion
hidrometeorolégica de la Red Basica Nacional de Monitoreo del IDEAM, de las Autoridades
ambientales y la de otros actores que realicen mediciones periddicas sobre el
comportamiento de los cuerpos de agua del pais. Este aplicativo pertenece a la firma
ARQUITECSQOFT S.AS.

Sus principales caracteristicas funcionales son las siguientes:

« Configuracién: Parametrizacién y configuracion de usuarios, grupos, roles y
parametros para la generacién de reportes, asegurando una personalizacién adaptada
a las necesidades especificas de la Corporacion.

e Consolidacién y Mantenimiento de Informacion: Visualizaciéon y gestion de
informacién relacionada con:

Registro de Fuentes

Registro de Mediciones

Registro de Puntos de Monitoreo

Registro de Captaciones Persona Natural

Registro de Captaciones Persona Juridica

Registro de Vertimientos Persona Natural

Registro de Vertimientos Persona Juridica

« Auditoria: Configuracién del control de cambios sobre ajustes en la informacion
gestionada en la base de datos de la solucion, proporcionando trazabilidad y
cumplimiento normativo.

s T S
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« Consulta y Reportes: Proporciona herramientas para realizar consultas basadas en
criterios especificos y la generacion de informes detallados, facilitando la monitorizacion
y toma de decisiones informadas.

* |Integraciones:

¥v" Sistema de Gestion de Tramites de la Entidad: Integracién con el sistema de
gestion de tramites de la entidad para alimentarse con datos de concesiones de
aguas superficiales y subterraneas, asi como permisos de vertimientos en su etapa
final de tramite.

v. ARQ CPARTES (Cuotas partes):

Herramienta web disefiada para la administracion eficiente de los procesos relacionados
con la Gestion de pensionados de cuotas partes pensionales. No solo centraliza y agiliza
las operaciones internas, sino que también promueve la colaboracion entre diferentes
usuarios con roles especificos, proporcionando una solucion completa y adaptable, este
sistema de Informacion permite la liquidacion de la Cartera de obligaciones de cuotas partes
. por cobrar y por pagar de los pensionados de la Corporacion Autonoma Regional del Valle
del Cauca (CVC), capital e intereses correspondientes, a otras entidades publicas. Ademas
de la gestion integral de cada uno de los pensionados (historial laboral, registro de
novedades, informes, entre otros). Este aplicativo pertenece a la firma ARQUITECSOFT
SAS.

Sus principales caracteristicas funcionales son las siguientes:

* Gestion de cuotas partes: Como aplicacion web, permite la interaccion de diversos
usuarios con roles y actividades de la gestion de cuotas partes diferenciados, como
Actualizacion, Liquidacion, Cobro, Pago, Consulta y Administrador. Cada rol tiene
permisos especificos para realizar funciones particulares.

 Generacion de Reportes: Facilita Ia generacion de reportes necesarios para areas
internas, contribuyendo a una gestion informada y transparente. Los informes
generados proporcionan insights valiosos para la toma de decisiones y el cumplimiento
normativo.

« Condicionamiento de Permisos: Aplica condicionamiento de permisos segun el rol de
cada usuario, garantizando la seguridad y privacidad de la informacion. Esto asegura
que cada usuario tenga acceso solo a las funcionalidades necesarias para su labor,
manteniendo la integridad de los datos.

* Integraciones:
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v Integracién con Otros Sistemas de Informacién: Integrarse con otros sistemas
de informacién. facilitando Ia transferencia de datos y documentos para lograr una
operacion fluida y coherente. Esto mejora la eficiencia y evita la duplicacién de
esfuerzos, permitiendo una sinergia efectiva de los datos relacionados con las
cuotas partes pensionales.

vi. ARQ TAX:

Herramienta integral disefiada para facilitar la gestion de la liquidacion, cobro y recaudo del
impuesto predial, asi como de otras rentas, en los municipios del Valle del Cauca. Esta
aplicacién proporciona una solucion eficiente y especifica para la administracion tributaria
local, asegurando la transparencia y el cumplimiento normativo.

Sus principales caracteristicas funcionales son Ias siguientes:

 Liquidacion de Impuesto Predial y otras Rentas: Permite la realizacion de calculos
precisos para la liquidacion del impuesto predial y otras rentas, considerando variables
como el avaliio catastral, tarifas impositivas y beneficios fiscales. Garantiza una
liquidacion justa y acorde a la normativa vigente.

« Gestion de Cobro: Facilita la administracion del proceso de cobro del impuesto predial
y otras rentas. Incluye funciones para la emisién de avisos, generacion de facturas,
seguimiento.de pagos y gestion de deudas, asegurando un control efectivo de las
obligaciones pendientes.

« Gestion de Recaudo: Agiliza y centraliza el proceso de recaudo del impuesto predial
y otras rentas. Ofrece opciones seguras y eficientes para el pago, ya sea a través de
plataformas electronicas, entidades bancarias o medios presenciales.

* Integraciones:

¥ Integracién con Entidades Financieras: ArqTax puede integrarse con entidades
financieras para facilitar la recepcion de pagos y la conciliacion automatica de
transacciones, asegurando la exactitud en los registros contables.

vii. ARQ INTEGRATION SERVICES:

Solucion de integracién empresarial disefiada para facilitar la interconexion y la gestion
eficiente de diversos sistemas y servicios dentro de una organizacién. Actia como un bus
de servicios integrador, ofreciendo una plataforma robusta y flexible para la administracion
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de servicios y el procesamiento de datos, con un enfoque en la seguridad y la trazabilidad
de las transacciones.

Sus principales caracteristicas funcionales son las siguientes:

Administracion de Servicios: Proporciona una gestiéon centralizada de los servicios.
permitiendo un control eficiente y un mantenimiento optimizado de las integraciones
dentro de la empresa. Facilita la configuracion, monitoreo y actualizacion de los
servicios conectados. :

Procesamiento de Archivos Planos: Facilita la manipulacion y transformacion de
archivos planos, especialmente valioso para corporaciones que manejan grandes
volimenes de datos en formatos no estructurados. Permite la normalizacion y
adaptacion de la informacion.

Procesos de Autenticacion (OAuth2): Implementa el protocolo de autenticacion
OAuth2, proporcionado un método seguro y actualizado para la verificacion de
identidades y el control de acceso a los servicios integrados. Garantiza un nivel
adecuado de seguridad en las transacciones.

Soporte de Integracion REST y SOAP: Compatible tanto con REST como con SOAP,
dos de los principales protocolos de comunicacion para servicios web. Esto aumenta Ia
flexibilidad y la capacidad de integracion con una variedad de sistemas y plataformas.

Almacenamiento de Peticiones. Todas las peticiones que atraviesan el bus de
servicio se almacenan para futuras validaciones, mejorando la trazabilidad y la
capacidad de realizar auditorias de transacciones. Esto es esencial para cumplir con
requisitos de seguridad y cumplimiento normativo.

Conexién a Servidores FTP: Permite |a integracion con servidores FTP, simplificando
la transferencia y gestion de archivos a través de redes. Facilita la automatizacion de
procesos que involucran intercambio-de archivos.

Manejo de Notificaciones por Correo: Incluye la capacidad de enviar notificaciones
por correo electronico, siendo util para alertas automaticas y la comunicacion de
procesos criticos. Mejora la capacidad de respuesta y la visibilidad en situaciones clave.

Interoperabilidad e Integraciones:

¥ Integracion con Sistemas Externos: Permite integrarse con sistemas externos
mediante estandares como REST y SOAP, asegurando una conectividad fluida y
eficiente con una amplia gama de aplicaciones y servicios.

¥" Conexién con Plataformas de Almacenamiento: Puede conectarse con
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plataformas de almacenamiento, facilitando la gestion de datos y archivos
almacenados en diferentes entornos, desde la nube hasta sistemas locales. z

v Interconexién con Bases de Datos: Permite la integracion con bases de datos,
facilitando la consulta y actualizacion de informacion entre sistemas empresariales
y bases de datos conectadas.

b. PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE (OCI).

Para estas plataformas las obligaciones del CONTRATISTA con respecto al alcance del
service desk son las siguientes:

Prestar los servicios de disefio, instalacién, implementacion y puesta en operacion de
un componente centralizado del servicio para prestar soporte de primer nivel a los
incidentes y problemas que reporten los usuarios, a nivel de toda la Corporacion, para
todos los servicios de tecnologia utilizados por la CVC.

Prestar los servicios de disefio, instalacion, implementacién y puesta en operacion de
un componente del servicio de soporte de segundo nivel para los sistemas de
informacion a los cuales se les pueda prestar este nivel de soporte, con el fin de
solucionar los incidentes, problemas y requerimientos de servicio, que se escalen por
el grupo de soporte de primer nivel.

Prestar los servicios de disefio, instalacion, implementacion y puesta en operacion de
un componente del servicio de soporte de tercer nivel para los sistemas de informacion
a los cuales se les pueda prestar este nivel de soporte, con el fin de solucionar los
incidentes, problemas y requerimientos de servicio, que se escalen por el grupo de
soporte de segundo nivel.

Elaborar informes personalizados para la corporacién, a partir del generador de
Informes, segun requerimientos de los usuarios.

Capacitar a los usuarios finales en el manejo adecuado de la plataforma.

Elaborar instructivos que permitan ilustrar algunas de las funcionalidades de la
plataforma.

Apoyar a los usuarios administradores en |la parametrizacion y administraciéon general
de la plataforma.

Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
corporacian.

Atender a los usuarios de la plataforma de forma remota, via correo electronico o de
forma presencial, segun se requiera en la operacion de este en casos de generacion
de informes. consultas de documentos, consultas de casos, fallas o inquietudes en la
operacion.
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Elaborar informe de inconsistencias o fallas que presente la plataforma o inquietudes
en la operacion por parte del usuario final y escalarlos a la empresa propietaria del
software siempre y cuando la Corporacion cuente con el servicio de soporte de segundo
y tercer nivel con el propietario de la plataforma.

Apoyar a los usuarios administradores de la corporacion en la administracion de los
usuarios de la plataforma en cuanto a creacion, asignacion de perfiles, gestion de
contrasefias.

Cumplir con los Acuerdos de nivel de Servicio — ANS comprometidos con la
corporacion.

A continuacion, relacionamos las plataformas desplegadas en el modelo de Plataforma
como Servicio — PaaS que son propiedad de la CVC.

LIQUIDADOR DE EVALUACIONES Y SEGUIMIENTOS:

Modulo especializado disefiado para facilitar el proceso de liquidacion. autorizacion y
facturacion automatica de tramites y licencias ambientales, implementado sobre el
aplicativo ARQ Business Suite de Gestion Documental. Este modulo ofrece una solucion
integral que permite una configuracién detallada y personalizada para garantizar precision
y transparéncia en todo el ciclo de liquidacion.

Sus principales caracteristicas funcionales son las siguientes:

Configuracion de Conceptos (wfsuco): Permite la configuracion detallada de
conceptos de evaluacion y seguimiento, asociando subseries con tramites titulares para
una facturacion precisa.

Configuracion por Recurso (encont): Posibilita la configuracion especifica por
recurso, definiendo tipos de profesionales, visitas, horas, entre otros, para una
liquidacion personalizada.

Configuraciones Adicionales (enreso, enhono, entasa, ensami, engavi, enviat):
Incluye otras configuraciones relevantes como resoluciones, escalas tarifarias de
salarios minimos, gastos de viaje, honorarios, salarios minimos anuales y comisiones
de servicio, garantizando una gestion completa.

Liquidacion Especifica (enlitr, enmoli): Permite la realizacion y modificacion de
liquidaciones especificas para evaluaciones o seguimientos, considerando afo, tipo y
subtipo con precision.
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« Autorizacién de Liquidacién (enauli): Facilita la aprobacion de liquidaciones,
permitiendo la captura final de datos esenciales necesarios para la posterior facturacion
automatica.

« Integraciones e Interoperabilidades:

v El médulo se integra con otros sistemas de la entidad para asegurar la coherencia
y consistencia de los datos durante el proceso de liquidacion y facturacion.

v Permite la interoperabilidad con sistemas de gestion documental para el
seguimiento y control de los documentos asociados a los tramites y licencias
ambientales.

v Se conecta con sistemas de gestion financiera para la generacion automatica de
facturas y control de pagos relacionados con las liquidaciones realizadas.

ii. GESTION AMBIENTAL EN EL TERRITORIO (GAT):

Modulo de Gestion Ambiental en el Territorio (GAT) es una solucién tecnologica
desarrollada para la Corporacion Autonoma Regional CVC, orientada al seguimiento y
control eficiente de actividades ambientales. Este modulo se enfoca en asegurar una
vigilancia constante, desde la priorizacion hasta la conclusion de las obligaciones
ambientales, garantizando un cumplimiento sostenido en el tiempo.

Sus principales caracteristicas funcionales son las siguientes:

« Continuidad en el Seguimiento Post-Otorgamiento: Mantiene la gestion de
seguimiento luego del otorgamiento de derechos y licencias ambientales, asi como
otros tramites generadores de obligaciones. Asegura una vigilancia constante para
garantizar-el cumplimiento a lo largo del tiempo.

« Priorizacién en el Seguimiento: La gestion de seguimiento se inicia desde la
priorizacion, integrandose con el sistema de Gestion de Tramites.

Esto asegura una ejecucion eficaz desde el principio hasta la finalizacion de las
obligaciones, optimizando los recursos y tiempos.

e Interconexién de Procedimientos: Facilita la interaccion entre procedimientos
mediante flujos de actividades predefinidas. Implementa procedimientos automaticos
que generan medidas preventivas 0 sanciones segun sea necesario, optimizando la
toma de decisiones y asegurando una ejecucién coherente.

e Consulta y Administracion Tramite susceptibles (gatcit): Permite registrar y
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actualizar los tramites que son susceptibles a seguimiento y sus tiempos de gracia para
poder programar el seguimiento de sus obligaciones ambientales.

¢« Consulta y Administracion Obligaciones Ambientales (gatmor): Permite registrar y
actualizar las obligaciones ambientales que estan asociadas a un tramite susceptible
en su radicado, cargando ademas de las obligaciones sus fechas y |a justificacion de
su cumplimiento

» Consulta y administracion de datos ambientales (gatiso): Permite la consuita por
radicado de los datos ambientales que estan asociados al mismo, también a nivel
administrativo permite ingresar informacion o actualizarla segun sea la necesidad.

e Consulta y Administracion de resoluciones ambientales (gatdat): Desde esta
forma se pueden actualizar los datos de la Resoluciéon de otorgamiento tales como,
Titulo de la resolucién, Fecha de creacion, Fecha de notificacion, vigencia, Fecha de
caducidad, estado (Otorgada o negada) y su numero de resolucion.

« Identificacion, priorizacion y Programacion de seguimientos (gatipo): Es la forma
principal que administran todos los radicados que son susceptibles a seguimiento con
respecto a sus expedientes ambientales y desde su identificacion, se priorizan de los
casos mas relevantes para el seguimiento, desde la misma forma se programan y se
asignan los casos necesarios para la gestion de este procedimiento.

« Consulta y Administracion del Plan Operativo Anual (gatpoa): Permite registrar y
actualizar los registros del POA asociados a las visitas planeadas para seguimiento,
con el fin de cotejar la cantidad de visitas planeadas con las realizadas, bloqueando el
acceso a programar mas de las alineadas para cada DAR.

¢ Integraciones e Interoperabilidades:

v Integraciéon con Gestion Documental: Trabaja en conjunto con el sistema de
Gestion Documental, permitiendo una gestién eficiente de documentos vy
asegurando la trazabilidad de las acciones.

v Integracion con Gestion Comercial: Permite la liquidacion y facturacion
automatizada de conceptos asociados a los seguimientos de Permisos y Licencias
Ambientales, garantizando una gestion financiera integrada y precisa.

iii. AUTOGESTION DEL RECURSO HIiDRICO (PAURH):

Plataforma para la Autogestion del Recurso Hidrico. es una solucion tecnolégica
desarrollada especificamente para la Corporacién Auténoma Regional del Valle de Cauca
(CVC), destinada a facilitar la gestion de novedades y lecturas de equipos de medicion de
los pozos. Esta plataforma ofrece un conjunto de capacidades disefadas para optimizar la
administracion del recurso hidrico, garantizando una gestion eficiente y transparente.



: Corporacide Autonoma
Regiona! del Volle del Coura

1954-2024

s : ESTUDIO PREVIO
LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION _
GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pagina 29 de 100

Sus principales caracteristicas funcionales son las siguientes:

e Priorizacién: Permite a la entidad configurar campafias de lectura anuales, priorizando
los puntos a ser visitados por el personal técnico. Facilita la asignacién de puntos
priorizados a cada técnico para su atencion.

« Registro de Lecturas y Novedades de Medidor: Permite a los usuarios finales
reportar lecturas de consumo y/o novedades de medidor de acuerdo con la informacion
registrada en la plataforma comercial Facilita el registro mediante la carga de archivos
adjuntos para respaldar la informacion.

« Integraciones e Interoperabilidades:

v Integracion con la Gestion Comercial: Permite a los usuarios finales visualizar la
informacion de sus concesiones de Aguas Subterraneas en la plataforma comercial.
Interopera con la solucion comercial de la entidad para cargar los consumos que
deben liquidarse por pozo semestre a semestre, basados en las diferencias de
lecturas.

v Integracién con Gestién de Tramites: Interopera con la plataforma de gestion de
tramites para radicar cada registro de novedad o lectura realizada por el usuario
final. Evidencia adecuadamente cada accion dentro de la gestion documental de la
entidad.

v Integracién con Visita Integral: Interopera con la App de Visita Integral para
sincronizar las visitas programadas, mejorando la eficiencia en la toma de lecturas.
Facilita la gestion administrativa, permitiendo la revision y consolidacion de la
informacion para el cobro de tasas y la gestion de los niveles de los pozos.

iv. VISITAINTEGRAL:

Aplicacion mévil desarrollada para la Corporacion Autonoma Regional del Valle de Cauca
(CVC), disefiada para facilitar la recoleccion en terreno de informacion relacionada con
visitas de otorgamiento de diversos derechos ambientales, como Concesiones de Aguas

" Superficiales y Subterraneas, Permiso de Vertimientos, y Aprovechamiento Forestal, entre
ofros.

Sus principales caracteristicas funcionales son las siguientes:

« Datos de visita: Se integra con la configuracion de usuarios y credenciales de la
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plataforma de gestion de tramites para facilitar el acceso y uso por parte de los usuarios
de la entidad. Permite el cargue de la informacion recolectada en terreno por el usuario,
asegurando la continuidad en el flujo del tramite.

Almacenamiento Interno en el Dispositivo: Almacena internamente en el dlsposmvo
las credenciales de acceso del usuario, la informacién sincronizada de los derechos
ambientales asignados en |a etapa correspondiente, y los datos capturados en terreno.

Integraciones e Interoperabilidades:

v Integraciones con Gestion de Tramites: Interopera con la plataforma de tramites
en varios puntos. Permite la sincronizacién de la informacion de derechos
ambientales en la etapa de visita de otorgamiento en el dispositivo movil, brindando
acceso a los datos en terreno durante la ejecucion de las visitas.

v Integracién con Plataforma para la Autogestion del Recurso Hidrico: Facilita la
recoleccion de informacion de visitas de toma de lecturas de medidores y niveles
de pozos, sincronizandola con la plataforma. Transmite la informacién recolectada
por los técnicos a la plataforma para su posterior gestion y analisis.

v. GESTION CARACTERIZACIONES DE VERTIMIENTOS:

Solucion tecnolégica disefiada para la Corporacion Autonoma Regional del Valle del Cauca
(CVC) con el propésito de agilizar y optimizar el proceso de revision, consolidacion y
administracion de la informacién relacionada con las caracterizaciones y autodeclaraciones
de vertimientos. Estas actividades son realizadas por los usuarios que cuentan con
permisos de vertimientos ante la Corporacion, con el fin de facilitar el cobro de tasas
retributivas.

Sus principales caracteristicas funcionales son las siguientes:

Gestion de Caracterizaciones y Autodeclaraciones: Permite a los usuarios realizar
autodeclaraciones o caracterizaciones de vertimientos de acuerdo con las
especificaciones normativas, incluyendo todas las variables requeridas y el soporte de
la informacién mediante la carga de archivos adjuntos.

Administracion: Proporciona un modulo de administracion que permite al personal
encargado de la entidad revisar y consolidar la informacion reportada por los usuarios
finales para efectos del cobro de la tasa por uso del agua.

Integraciones e Interoperabilidades:
¥ Interopera-con la Gestion Comercial para que los usuarios finales puedan visualizar



Corporacidn Autidnoma
Regional def Vale def Couc

umAscercacalaGente

1954-2024

~ ESTUDIOPREVIO
LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION ;
GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pagina 31 de 100

la informacion registrada sobre sus permisos de vertimientos en la plataforma
comercial.

v Seintegra con la plataforma de gestion de tramites para que los registros realizados
por los usuarios finales queden debidamente radicados y evidenciados dentro dela
gestion documental de la entidad.

v Interopera con la plataforma comercial de la entidad para entregar el consolidado
de las cargas contaminantes por usuario que deben ser liquidadas semestre a
semestre, facilitando asi el proceso de facturacion.

vi. VACANTES:
Herramienta tecnolégica disefiada para optimizar y agilizar el proceso de administracion de
vacantes en la Corporacion Auténoma Regional del Valle del Cauca (CVC). Aborda los
desafios inherentes al proceso actual al ofrecer una solucién integral para la gestion de
vacantes. En lugar de depender de archivos dispersos, "Vacantes" centraliza la informacion,
proporcionando una interfaz unica y facil de usar.

Sus principales caracteristicas funcionales son las siguientes:

« Administracion de Vacantes: Permite la creacion, modificacion y eliminacion de
vacantes.

Facilita la asignacion de responsabilidades y la definicion de requisitos para cada
vacante.

e Seguimiento de Procesos: Ofrece herramientas para monitorear el estado de las
vacantes en tiempo real. Permite gestionar el flujo de trabajo asociado a la contratacién,
desde la publicacién de la vacante hasta la seleccion del candidato.

» Integraciones e Interoperabilidades:

v Se integra con el Sistema de Gestion de Personal (SIGEP) para sincronizar la
informacién relacionada con las vacantes.

v Permite la carga inicial de archivos en Excel, facilitando la migracion de datos y la
actualizacion de la informacion existente en otros sistemas.

vii. PLIGA:

Plataforma Integral de Gestion Ambiental, tiene como objetivo principal proporcionar una
plataforma que integre la informacion geoespacial y literal para un uso mas eficiente por
parte de los funcionarios de la entidad. Con PLIGA, los usuarios pueden visualizar, procesar
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y analizar toda la informacion de manera integrada, mejorando asi el modelo de prestacion
del servicio.

Sus principales caracteristicas funcionales son las siguientes:

« Gestion Integrada de Tramites Ambientales: Permite integrar los tramites
ambientales con el componente geografico para una gestion mas eficiente y
-coordinada.

¢ Gestién en Linea de Informacién Geografica: Facilita la captura, gestion y consulta
de la informacién geografica en linea, garantizando su actualizacién confiable.

« Facilitacion de la Toma de Decisiones: Proporciona herramientas para la toma de
decisiones agil e informada, incluyendo el componente geografico. :

« Integracion de Datos Confiables: Permite integrar datos confiables disponibles para
compartir o interactuar con otras plataformas tecnoldgicas.

s Integraciones e Interoperabilidades:

v Se integra con la APP de Visita Integral para la captura de informacion en campo,
que luego esta disponible en PLIGA para su analisis posterior.

v" Toda la informacion de SIGEC (Sistema de Gestion de Calidad) estara disponible
en el médulo de planeacién y gestion de PLIGA, permitiendo el acceso directo a la
Direccion de Planeacion.

¥" Genera informacién automatizada necesaria para los reportes al Ministerio de
Ambiente y Desarrollo Sostenible.

v Proporciona actualizaciones y mejoras continuas a los sistemas para garantizar su
eficiencia y funcionalidad.

viii. CVC IMAS CERCA

Aplicacion mévil desarrollada por la Corporacién Auténoma Regional del Valle del Cauca
(CVC) para acercar sus servicios y recursos ambientales a la ciudadania. Esta aplicacion
ofrece una interfaz intuitiva que permite a los usuarios acceder facilmente a informacion
relevante sobre el medio ambiente, denuncias ambientales, eventos, noticias, alertas y
programas de conservacion de la regién. Ademas, proporciona herramientas interactivas,
como mapas georreferenciados, que permiten a los usuarios explorar areas naturales
protegidas, rios, ecosistemas y senderos ecolégicos dentro del Valle del Cauca. Con la
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aplicacion "CVC Mas Cerca", los ciudadanos pueden estar informados y participar
activamente en la proteccion y conservacion del medio ambiente local.

Sus principales caracteristicas funcionales son las siguientes:

« Informacién Ambiental: Proporciona acceso a datos relevantes sobre el medio
ambiente, tales como calidad del aire, niveles de agua en rios, estado de ecosistemas,
y medidas de conservacion.

« Denuncias Ambientales: Permite a los usuarios realizar denuncias relacionadas con
conductas contra el medio ambiente.

« Eventos: Ofrece un calendario con informacion sobre eventos ambientales, talleres,
conferencias y actividades de educacion ambiental organizadas por la CVC.

« Noticias: Brinda noticias actualizadas sobre proyectos ambientales, investigaciones,
politicas y eventos relevantes para la region del Valle del Cauca.

« Alertas Ambientales: Permite a los usuarios recibir notificaciones sobre alertas
ambientales. como contaminacion del agua, incendios forestales, o emergencias
ambientales.

« Mapas Interactivos: Proporciona mapas georreferenciados que permiten a los
usuarios explorar areas naturales protegidas, rios, ecosistemas y senderos ecolégicos
dentro del Valle del Cauca.

¢ Participacion Ciudadana: Facilita la participacion de los ciudadanos en proyectos de
conservacion, limpieza de areas naturales, y actividades comunitarias relacionadas con
el medio ambiente.

c. PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O DE
TERCEROS

La Corporacién dispone de varios aplicativos corporativos esenciales para sus procesos
internos, los cuales pueden necesitar soporte técnico para su instalacion y configuracion.
Ademas, es posible que los usuarios finales requieran acompafiamiento en el uso diario de
estas herramientas para resolver inquietudes o situaciones que podrian requerir
capacitacion adicional.

Es importante resaltar que en términos de las soluciones Corporativas propias y de terceros
con que cuenta la entidad para apoyar su operacion es importante contar con el soporte
necesario segln sea pertinente para responder a las necesidades del usuario final en
relacién con estas herramientas. Conforme a lo anterior es importante distinguir aquellos
aplicativos que son de propiedad de la CVC por haber sido desarrollados e implementados
por terceros exclusivamente para la CVC y otros aplicativos que han sido adquiridos en sus
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versiones comerciales a diversas casas de software. Esto debe tenerse en cuenta ya que
el alcance de los niveles de soporte no puede ser igual en uno u otro caso, dado que para
los aplicativos adquiridos a proveedores de software poseen registros de derechos de autor,
lo que reduce la oferta de servicios de soporte de segundo y tercer nivel en adelante a un
solo proveedor. A continuacion; se identifican los alcances del Service Desk sobre los
aplicativos para los cuales se requiere el servicio de soporte y el nivel requerido.

Por otra parte, en |la organizacion operan Sistemas de Informacién cuyos derechos de autor
y propiedad intelectual se encuentran registrados a favor de las diferentes casas de
software que los han desarrollado, pero para los cuales no se ofrece el servicio de soporte
y mantenimiento de primer nivel en sitio es decir en las instalaciones de la CVC, o no existen
las condiciones empresariales que nos permitan obtener un servicio bajo los minimos' -
estandares y procedimientos de calidad tecnologica para estas aplicaciones:

J.D. EDWARDS:
Suite de software empresarial que aborda diversas areas funcionales de una organizacion,
con un enfoque especifico en temas financieros, presupuestarios y de gestion de
almacenes. Esta solucion tecnolégica ofrece herramientas integrales para administrar
eficientemente las operaciones financieras, presupuestarias y de inventario. lo que permite
a las empresas optimizar sus procesos y mejorar su rendimiento.

Sus principales caracteristicas funcionales son las siguientes:

e Gestién Financiera: Este médulo proporciona funcionalidades para la gestion
completa de las operaciones financieras de la empresa, incluyendo contabilidad
general, cuentas por cobrar y por pagar, gestion de activos fijos y conciliaciones
bancarias.

* Presupuesto y Planificacién: Permite la creacion, gestion y seguimiento de
presupuestos empresariales, facilitando la planificacién financiera y el analisis de
desempefio. Ofrece herramientas para la colaboracion en la elaboracion de
presupuestos y la comparacion de resultados reales con proyecciones presupuestarias.

*« Gestion de Almacenes: Este modulo se centra en la gestion eficiente de inventarios y
almacenes, permitiendo el seguimiento y control de los movimientos de existencias, la
gestion de ubicaciones de almacenamiento y la optimizacion de la cadena de
suministro.

Para este sistema de informacion el alcance del service desk es el siguiente: :
e Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
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CVC, recepcionando las solicitudes y gestionando con el personal de la CVC o el
proveedor segun sea el caso.

SF| - SISTEMA FINANCIERO INTEGRADO:

Aplicativo para el que figura como propietario la firma Construsoft y/o Alvaro Rueda Gomez.
Actualmente se esta usando como integrador entre el sistema Financiero JD Edwards
Enterprise One y los sistemas de informacion de la suite de Vision (SABS, SIGEC,
ACTIVOS), que no fue posible integrarlos directamente al JD.

Adicionalmente los derechos de autor y propiedad intelectual de esta plataforma se
encuentran registrados a favor de su casa de firma Construsoft y/o Alvaro Rueda Gémez,
pero actualmente no ofrecen el servicio de soporte y mantenimiento de primer nivel en sitio
es decir en las instalaciones de la CVC, y no existen las condiciones empresariales que nos
permitan obtener un servicio bajo los minimos estandares y procedimientos de calidad
tecnologica, lo que imposibilita una contratacién con ellos directamente, haciendo necesario
contratar un nivel de soporte con otros proveedores que nos permita gestionar las
necesidades de atencién requeridas por la entidad.

Sus principales caracteristicas funcionales son las siguientes:

« Interfaz de Usuario: Proporciona una interfaz intuitiva para que los usuarios puedan
acceder y gestionar los datos financieros e integrados de manera eficiente y
conveniente.

e Seguridad y Auditoria: Incorpora funcionalidades de seguridad y auditoria para
garantizar la confidencialidad, integridad y trazabilidad de los datos financieros y de
integracion.

+ Integraciones e Interoperabilidades:

v Integracion con Sistemas de la Suite de Vision: Permite la conexion vy
sincronizacion de datos entre el SFI y los sistemas de informacion de la suite de
Vision, incluyendo SABS (Sistema de Administracién de Bases de Datos), SIGEC
(Sistema de Gestion de Proyectos y Presupuesto) y ACTIVOS (Sistema de Gestion
de Activos).

v Integracién con JD Edwards Enterprise One: Permite la transferencia
bidireccional de datos financieros entre el SFl y el sistema JD Edwards Enterprise
One, asegurando la coherencia y consistencia de la informacion financiera.

v Sincronizacién con Sistemas de la Suite de Vision: Facilita la sincronizacion de
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datos entre el SFl y los sistemas de la suite de Visién, garantizando la integridad y
consistencia de la informacion a lo largo de toda la organizacion.

¥ Integraciéon con Herramientas de Reportes: Permite la integracién con
herramientas de generacion de informes para facilitar el analisis y la presentacion
de los datos financieros integrados en formatos personalizados.

v Interoperabilidad con Sistemas de Gestion de Proyectos y Activos: Facilita la
interoperabilidad entre el SFI y los sistemas de gestion de proyectos y activos,
permitiendo una gestion integrada y eficiente de los recursos financieros y
operativos de la empresa.

Para este sistema de informacion el alcance del service desk es el siguiente:

Crear informes personalizados para la corporacion, a partir del generador de Informes,
segun requerimientos de los usuarios.

Generar informacion de la base de datos del aplicativo de acuerdo con los
requerimientos presentados por los usuarios finales a través de herramientas tipo SQL.

Realizar el mantenimiento correctivo de datos propios de la base de datos del Sistema
de Informacion Financiero Integrado segun requerimientos de los usuarios finales.

Instalar el aplicativo en los equipos de los usuarios finales que asi lo requieran.

Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
CvC

Asistencia a los usuarios del aplicativo de forma remota, via correo electronico o de
forma presencial, segun se requiera en la operacion de este en casos de generacion
de informes, consultas de documentos, consultas de casos, fallas o inquietudes en la
operacion.

Administrar los usuarios del aplicativo, en cuanto a creacién, asignacion de perfiles,
gestion de contrasefas.

Registrar e informar al interventor sobre fallas o inconsistencias que se presenten a los
usuarios en la operacion del aplicativo.

Apoyar a usuarios administradores en la parametrizacion y administracion general del
aplicativo.

Cumplir con los Acuerdos de nivel de Servicio acordados con la corporacion.

QLIK SENSE
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Plataforma de analisis de datos que permite a las organizaciones transformar sus datos en
conocimientos significativos. Con una interfaz intuitiva y potentes capacidades de
visualizacién, Qlik Sense capacita a los usuarios para explorar y comprender sus datos de
manera efectiva, lo que impulsa la toma de decisiones basada en datos. Esta plataforma la
utiliza la CVC para la gestién de la capa de analitica de datos asociada a los procesos de
Gestion Documental, PQRS y Comercial.

Sus principales caracteristicas funcionales son las siguientes:

e Desarrollo de Aplicaciones: Permite la creacion de aplicaciones de analisis
personalizadas. Ofrece herramientas para la carga de datos, modelado y disefio de
visualizaciones.

« Exploracién de Datos: Facilita la exploracion y analisis de datos de manera interactiva.
Permite a los usuarios descubrir tendencias, patrones y relaciones en los datos.

« Visualizacién: Proporciona una amplia gama de opciones de visualizacion, incluyendo
graficos, tablas y mapas interactivos. Permite la personalizacion de las visualizaciones
para adaptarse a las necesidades especificas del usuario.

» Colaboracién y Comparticién: Permite a los usuarios compartir analisis y hallazgos
con colegas y colaboradores. Facilita la colaboracién en tiempo real para impulsar la
toma de decisiones colaborativa.

* Seguridad y Gobernanza: Ofrece caracteristicas de seguridad avanzadas para
proteger los datos y garantizar el cumplimiento normativo. Permite establecer politicas
de acceso y control de datos para garantizar la integridad y confidencialidad de la
informacion.

Para este sistema de informacion el alcance del service desk es el siguiente:

e Crear informes personalizados para la corporacion, a partir del generador de Informes,
segun requerimientos de los usuarios.

e Capacitar a los usuarios finales en el manejo adecuado del aplicativo.

« - Administrar los archivos del aplicativo (excluyendo base de datos) en cuanto a la gestion
de copias de seguridad periddicas, permisos de acceso a los usuarios, migracién de
servidores.

« Administrar el repositorio de documentos respectivos mediante la administracion de
carpetas, permisos de archivos, copias de seguridad periodica.
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e Apoyar a usuarios administradores en la parametrizacion y administracién general del
aplicativo.

s Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
CVC.

« Atender a los usuarios del aplicativo de forma remota, via correo electrénico o de forma
presencial, segun se requiera en la operacion de este en casos de generacion de
informes, consultas de documentos, consultas de casos, fallas o inquietudes en la
operacion.

e Cumplir con los acuerdos de nivel de Servicio ANS.

POWER BI:

Plataforma de analisis de datos empresariales que permite a las organizaciones visualizar
y compartir informacion de manera intuitiva y efectiva. Su principal funcion es transformar
datos en informacion significativa y visualmente atractiva, lo que facilita la toma de
decisiones basadas en datos.

Sus principales caracteristicas funcionales son las siguientes:

e« Conectores de Datos: Proporciona una amplia gama de conectores de datos que
permiten importar datos de diversas fuentes, como bases de datos, servicios en la nube
y archivos locales.

¢ Modelado de Datos: Permite a los usuarios modelar y transformar datos para
adaptarlos a sus necesidades especificas, incluyendo la creacion de relaciones entre
diferentes conjuntos de datos.

« Creacién de Informes: Ofrece herramientas intuitivas para la creaciéon de informes
interactivos y visualizaciones personalizadas. que pueden incluir graficos, tablas.
mapas y otros elementos visuales.

e Analisis Avanzado: Incluye funciones avanzadas de analisis, como el analisis
predictivo y el analisis de tendencias, que permlten a los usuarios descubrir insights y
patrones ocultos en los datos.

+ Integraciones e Interoperabilidades:

v Se integra con una amplia variedad de servicios y herramientas de Microsoft, como
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Excel, SharePoint y Teams, para facilitar la colaboracién y el intercambio de
informacion.

v Compatible con sistemas de terceros a traves de conectores y APIs, lo que permite
la integracion con aplicaciones y plataformas externas.

v Permite la publicacion y el intercambio de informes a través de la web, dispositivos
méviles y otras plataformas, lo que facilita el acceso a la informacion en cualquier
momento y lugar.

Para este sistema de informacién el alcance del service desk es el siguiente:

Crear informes personalizados para la corporacién, a partir del generador de Informes.
segun requerimientos de los usuarios.

Capacitar a los usuarios finales en el manejo adecuado del aplicativo.

Administrar los archivos del aplicativo (excluyendo base de datos) en cuanto a la gestion
de copias de seguridad periddicas, permisos de acceso a los usuarios, migracion de
servidores.

Administrar el repositorio de documentos respectivos mediante la administracion de
carpetas, permisos de archivos, copias de seguridad periddica.

Apoyar a usuarios administradores en la parametrizacion y administracion general del
aplicativo.

Prestar en cada sede de la corporacion el servicio de soporte a los funcionarios de la
cVve.

Atender a los usuarios del aplicativo de forma remota, via correo electronico o de forma
presencial, segun se requiera en la operacion de este en casos de generacion de
informes, consultas de documentos, consultas de casos, fallas o inquietudes en la
operacion.

Cumplir con los acuerdos de nivel de Servicio ANS.

d. PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

El estado colombiano a través de sus politicas de Gobierno ha implementado varios
aplicativos en linea que permiten a las distintas entidades del gobierno la presentacion de
informes, rendicion de cuentas y actualizaciéon permanente de informacién a través de
distintos portales web. Para poder operar estos aplicativos, algunos requieren de
condiciones técnicas especificas para su instalacion y operacién local, lo que hace
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necesario contar con personal técnico en las entidades que preste el apoyo y servicio
necesario para la instalacion y operacion de estos aplicativos. Entre estos tenemos:

SIGEP:

Sistema de Informacién y Gestion del Empleo Publico SIGEP, el cual corresponde al
Sistema General de Informacion Administrativa del Sector Publico de que trata la Ley 909
de 2004, es una herramienta tecnolégica que sirve de apoyo a las entidades en los procesos
de planificacion, desarrollo y la gestion del recurso humano al servicio del Estado. Para este
sistema de informacion se requiere el servicio de instalacion, configuracion de acceso via
red corporativa y via web. '

Sus principales caracteristicas funcionales son las siguientes:

e Administracion de Nominas: Permite la gestion integral de las nominas de los
empleados, incluyendo el calculo de salarios, deducciones, bonificaciones y otros
conceptos relacionados con la remuneracion del personal.

« Gestién de Personal: Facilita la administracion de la informacion personal y laboral de
los empleados, incluyendo datos personales, historial laboral, contratos, permisos y
licencias.

e Capacitacion y Desarrollo: Proporciona herramientas para la planificacion,
programacion y seguimiento de programas de capacitacion y desarrollo del personal,
asi como la gestion de recursos asociados a estos procesos. .

« Evaluacién del Desempeno: Permite la realizacién de evaluaciones del desempefio
de los empleados, tanto de forma individual como por equipos, facilitando la
identificacion de fortalezas, areas de mejora y la toma de decisiones relacionadas con
el desarrollo profesional.

« Control de Asistencia: Ofrece funcionalidades para el registro y control de la asistencia
del personal, incluyendo horarios, ausencias, permisos y vacaciones.

Para este sistema de informacidon el alcance del service desk es el siguiente:

« Apoyar a los funcionarios de la Direccion Administrativa de la CVC que operan esta
herramienta en su funcionalidad de Institucion Publica, en los aspectos tecnicos que

1 Departamento Administrativo de la Funcidn Pablica - http://www_sigep_gov.cofinstitucionespublicas/
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aseguren su operacion en los equipos de computo, apoyar el cargue y transmisién de
informacion cuando esta operacién requiera el manejo especializado de archivos
planos, hojas de calculo, disponibilidad de red, permisos para instalacion, entre otros.

« Contactar al servicio de soporte de www.sigep.gov.co para escalar dificultades técnicas
para la operacion del aplicativo y gestionar asi la solucion técnica respectiva.

« Soportar la instalacién (Rich Web desde el servidor web: gestion.sigep.gov.co)
« Soportar la actualizacion a nuevas versiones.
« Soportar a los usuarios finales en el cargue de informacion masiva.

o Soportar a los usuarios en la transmision de informacion a la pagina
http://www.sigep.gov.co/que_es

e Soportar los procesos de descarga de instaladores y de informacion como, instructivos,
manuales.

X-ROAD:

Plataforma de interoperabilidad y comparticion de datos disefiada para facilitar la
integracion de sistemas y la colaboracion entre entidades gubernamentales vy
organizaciones. Su objetivo principal es proporcionar una infraestructura segura y eficiente
que permita el intercambio de informacién de manera confiable y escalable.

El Services Desk para la plataforma X_ROAD en la Corporacion Autonoma Regional del
Valle del Cauca (CVC) se enfoca en proporcionar un soporte técnico integral y operativo
para asegurar la efectividad y la continuidad de las operaciones. Esto implica asistir en la
instalacion inicial, configuracion y mantenimiento continuo de X_ROAD, asi como en la
gestion de actualizaciones y resolucién de incidencias técnicas.

El equipo del Services Desk estara disponible para brindar apoyo a los usuarios de la
plataforma, ayudandoles con consultas técnicas, resolucién de problemas y garantizando
la interoperabilidad con otras plataformas gubernamentales. Ademas, colaborara
estrechamente con la Agencia Nacional Digital y el Ministerio de las TIC para garantizar la
integracién adecuada con servicios gubernamentales.

Sus principales caracteristicas funcionales son las siguientes:

« Seguridad de Datos: Garantiza la seguridad y confidencialidad de los datos
intercambiados mediante técnicas avanzadas de encriptacion y autenticacion.

e Gestion de Identidades: Proporciona un sistema centralizado para la gestion de
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identidades y accesos, asegurando que solo usuarios autorizados puedan acceder a la
informacion.

e Monitorizacién y Control: Ofrece herramientas de monitorizacion y control para
supervisar el flujo de datos y garantizar el cumplimiento de las politicas de seguridad y
privacidad.

» Integraciones e Interoperabilidades:

v Permite la integracién de sistemas heterogéneos para facilitar el intercambio de
datos entre diferentes entidades y organizaciones.

v Se integra con los sistemas existentes de las entidades pammpantes para facilitar
el intercambio de datos de manera transparente y eficiente.

v Permite la interoperabilidad entre diferentes plataformas tecnologicas. incluyendo
sistemas legacy y aplicaciones modernas basadas en la nube.

v Facilita la colaboracion entre entidades gubernamentales y organizaciones del
sector publico y privado, promoviendo la eficiencia y la transparencia en la
prestacién de servicios publicos. 3

Para este sistema de informacion el alcance del service desk es el siguiente:

« Proporcionar asistencia técnica y operativa a los usuarios de la plataforma X_ROAD en
la CVC alineados con la AND, asegurando su funcionamiento éptimo y la resolucion de
cualquier incidencia técnica que pueda surgir.

e Asistir en la instalacion inicial y configuracion de la plataforma X_ROAD alineados con
la AND, asegurando que esté correctamente implementada y alineada con los
requisitos de la entidad.

« Proporcionar soporte continuo para resolver problemas técnicos, responder preguntas
de los usuarios y garantizar la disponibilidad y accesibilidad de la plataforma alineados
con la AND.

¢ Gestionar los procesos de actualizacion de la plataforma X_ROAD y llevar a cabo tareas
de mantenimiento preventivo para garantizar su seguridad y estabilidad alineados con
la AND. '

SISTEMA CONSOLIDADOR DE HACIENDA E INFORMACION PUBLICA - CHIP:
Consolidador de Hacienda e Informacién Financiera Pablica - CHIP- es una herramienta a
través de la cual se genera, transmite y difunde la informacion financiera producida por las
entidades publicas con destino al gobierno central, las entidades de control y la ciudadania
en general.
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La operacion del CHIP integra a los usuarios de las entidades nacionales y territoriales, y a
la comunidad en general, a través de normas, tecnologias, procesos y procedimientos que
aseguran el beneficio comun de obtener informacion financiera territorial confiable, oportuna
y completa, necesaria para la correcta toma de decisiones por parte del gobierno central.

El CHIP contiene informacion sobre registros de transacciones y resultados financieros,
reflejados vy registrados en el presupuesto, la contabilidad y la tesoreria en los fiscos que
cubren movimientos patrimoniales, de ingresos, de gastos, de endeudamiento y de
variacién de activos y pasivos en general. La informacion refleja variables de flujo (ejecucion
presupuestal y operaciones efectivas de caja, entre otros) y stocks (niveles de
endeudamiento y situacion patrimonial, por ejemplo), los cuales, en su conjunto, generan
informacién de analisis y seguimiento fiscal, estados contables generalmente aceptados y
sus vinculos con las cuentas nacionales.

El CHIP es una herramienta informatica que tiene las siguientes caracteristicas:

e Generacion de Informaciéon Financiera: Incluye registros de transacciones Yy
resultados financieros, abarcando aspectos presupuestarios, contables y de tesoreria.
Refleja movimientos patrimoniales, ingresos, gastos, endeudamiento y variaciones de
activos y pasivos, proporcionando una vision integral de la situacion financiera.

e Analisis y Seguimiento Fiscal: Permite el analisis de variables de flujo (ejecucion
presupuestal, operaciones de caja) y stocks (endeudamiento, situacién patrimonial),
facilitando el seguimiento fiscal y la toma de decisiones.

« Integraciones e Interoperabilidades:

v Integra a usuarios de entidades nacionales y territoriales, asi como a la comunidad
en general, mediante normas, tecnologias y procedimientos que garantizan la
obtencién de informacion financiera confiable.

v Canaliza toda la informacion financiera de las entidades hacia la Contaduria
General de la Nacion, centralizando el proceso.

v Contempla todas las areas y componentes de la gestion financiera de las entidades,
adaptandose a sus necesidades especificas y su capacidad tecnoldgica.

v Permite la’ parametrizacién para considerar diversas formas de operaciones
financieras y se ajusta a diferentes niveles de consulta de informacion.

v Apoya la toma de decisiones de politicas macroeconomicas, fiscales y financieras,
brindando informacioén gerencial clave.

v Estd reglamentado por normativas que regulan la demanda de informacian,
garantizando transparencia y confiabilidad en los procesos.
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v' Mantiene informacion depurada y validada, asegurando su confiabilidad y
disponibilidad para el publico en general.

Para este sistema de informacion el alcance del service desk es el siguiente:

Apoyar a los funcionarios de la CVC que operan esta herramienta en los aspectos
técnicos que aseguren su operacion en los equipos de la CVC y apoyar el cargue y
transmisién de informacion cuando esta operacion requiera el manejo especializado de
archivos planos, hojas de calculo, disponibilidad de red, permisos para instalacion, entre
otros.

Contactar al equipo de soporte de la Contaduria General de la Nacion para escalar
dificultades técnicas para la operacion del aplicativo y gestionar asi la solucidn técnica
respectiva.

Soportar las tareas de descarga de instaladores, instructivos, manuales, instalacion y
configuracion en equipo local.

Soportar la actualizacién a nuevas versiones.

Soportar a los usuarios en actividades de importacion y exportacion de datos y
plantillas.

Soportar a los usuarios en la transmision de informacion a la pagina de la Contaduria
General de la Nacion

Soportar la actualizacion de formularics, la configuracion de cuentas de acceso al
aplicativo, la transmision de informacion a traves del aplicativo. el cargue de informacion
y documentos adjuntos.

Contactar con el servicio de soporte dispuesto por la Contaduria General de la Nacion
para escalar dificultades técnicas para la operacion del aplicativo.

EL SISTEMA DE RENDICION ELECTRONICA DE LA CUENTA E INFORMES -
SIRECHE

Solucién tecnolégica que combina una funcionalidad que requiere conexion a internet con
otra instalada localmente en un computador de la Entidad (STORM).

STORM es un sistema de supervision y control que permite, mediante el disefio y posterior

“diligenciamiento de formularios, reportar informacion estructurada. Informacion que, una

vez validada por la misma aplicacion, puede ser consultada y analizada facil y agilmente.
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La Corporacién debe entregar informacién de su gestion de forma periddica a la Contraloria
General de la Republica para lo cual debe hacer uso del aplicativo llamado “Sistema de
Rendicion Electronica de la Cuenta e Informes (SIRECI)", que pertenece a la Contraloria
General de la Republica. Para este sistema de informacion se requiere el servicio de
instalacion y colaboracion técnica en los procesos de importacion y exportacion de datos
desde hojas de calculo, bases de datos, asi como el apoyo técnico para el envio de
informacién via web a través del mimo aplicativo. '

Sus principales caracteristicas funcionales son las siguientes:

Diligenciamiento — StormUser: Permite a las entidades reportantes diligenciar la
informacion solicitada en las estructuras disefiadas y parametrizadas por la Contraloria
General de la Republica — CGR. Esté modulo se actualiza con base en los archivos
basicos y de configuraciones (userfiles) definidos por la CGR en la base de datos
central, que indican la composicion de las modalidades, formularios, columnas,
bloques, renglones y celdas, que pueden ser actualizados a través de Internet mediante
herramientas como Java Web Start o manualmente si es necesario. Permite tambien
exportar las estructuras a hojas de calculo como Excel® o Calc® permitiendo el
diligenciamiento y carga posterior al médulo para su validacién y generacion del archivo
a enviar.

Trasmision — StormWeb: Permite a las entidades reportantes de informacion, realizar
el envio de formularios y documentos electronicos, consultar las autorizaciones,
generar los certificados correspondientes a cada transmision procesada correctamente,
actualizar los datos de la entidad y generar algunos reportes.

Prorrogas: Permite a las entidades registrar solicitudes de prorroga de acuerdo con la
normatividad establecida en la Contraloria General de la Republica, realizar
seguimiento a sus solicitudes, registrar solicitudes de suscripcion de planes de
mejoramiento y registrar novedades en las entidades que se mencionan en el articulo
11 del Decreto 403 de 2020.

Para este sistema de informacion el alcance del service desk es el siguiente:

Apoyar a los funcionarios de la CVC que operan esta herramienta de forma local en los
aspectos técnicos que aseguren su operacion en los equipos de la CVC y apoyar el
cargue y transmision de informacién cuando esta operacion requiera el manejo
especializado de archivos planos, hojas de calculo, disponibilidad de red, permisos para
instalacion, entre otros.

Contactar al equipo de soporte de la Contraloria General de la Republica para escalar
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dificultades técnicas para la operacion del aplicativo y gestionar asi la solucion técnica
respectiva.

e Soportar la descarga. de instaladores, instructivos, manuales, instalacion vy
configuracion en equipo local, actualizacion a nuevas versiones, importacion y
exportacion de datos y plantillas.

e Soportar a los usuarios en la transmision de informacion a la pagina de la Contraloria
General de la Nacién

e Soportar la actualizacion de formularios, la configuracién de cuentas de acceso al
aplicativo, la transmision de informacion a traves del aplicativo, cargue de informacion
y documentos adjuntos.

« Contactar con el servicio de soporte dispuesto por la Contraloria General de la
Republica para escalar dificultades técnicas para la operacion del aplicativo.

e. PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

Para los portales corporativos y micrositios de la entidad el alcance del service desk es el
siguiente:

* Implementar un protocolo integral de respaldo para garantizar la seguridad y
disponibilidad de los datos alojados en los diferentes sitios web de la Corporacién CVC.

« Ejecutar el protocolo integral de respaldo implementado en la corporacion para
diferentes sitios web de la Corporacion CVC.

* Ejecutar periédicamente procesos de restauracion que garanticen que la estrategia de
respaldo implementada permite cumplir con su objetivo.

A continuacion, se relacionan los portales y micrositios que deben estar cubiertos por esta
contratacion.

PORTAL CORPORATIVO EXTRANET

URL: hitps://cvc.gov.co
El Portal Extranet es una plataforma virtual que establece un vinculo entre la Corporacion

y la comunidad en general, asi como con la sociedad en su conjunto. Constituye una
extension de la Intranet corporativa y se fundamenta en el gestor de contenidos DRUPAL,
version 8.5.

El objetivo principal del Portal Extranet es facilitar la comunicacién y el acceso a informacion
relevante sobre la Corporacion para el publico externo. Proporciona un espacio interactivo
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-donde la comunidad puede acceder a recursos y noticias de interés relacionadas con la

Corporacion. Se espera que el Portal Extranet mejore la transparencia, la accesibilidad y la
comunicacion entre la Corporacion y la sociedad. Ademas, se espera que sirva como una
plataforma para promover la participacion ciudadana y fortalecer la relacion entre la
Corporacion y la comunidad en general. Desarrollado en Drupal (version 8.9.20), el sitio
ofrece una amplia gama de funcionalidades y herramientas para facilitar la colaboracion y
la comunicacién interna.

PORTAL CORPORATIVO INTRANET

URL: https://intranet.cvc.gov.co

Portal dedicado a servir como Intranet para la Corporaciéon CVC. Desarrollado en Joomla,
proporciona un espacio seguro y centralizado para la comunicacion interna, la colaboracién
y el intercambio de informacion entre los empleados de la organizacion. La version del portal
es 4.0.

ECOPEDIA AMBIENTAL

URL: https://ecopedia.cvc.gov.co

Aplicacion basada en la web disefiada para recopilar, publicar, clasificar y disponer de
informacién ambiental. Esta informacion, que abarca diversos formatos como archivos PDF,
videos y fotos, se organiza en un arbol tematico estructurado segun tesauros creados por
entidades como el Ministerio del Medio Ambiente y el Centro de Informacion de Recursos
Naturales de Chile. La plataforma se desarrolla en DRUPAL 7.5. El objetivo de ECOPEDIA
Ambiental es proporcionar un recurso centralizado y accesible para la informacion
ambiental, facilitando su consulta y difusion. Busca promover el conocimiento y la
conciencia ambiental mediante la divulgacién de informaciéon precisa y actualizada. Se
espera que ECOPEDIA Ambiental mejore el acceso a la informaciéon ambiental para
diversos publicos, incluidos profesionales, académicos y el publico en general. Ademas, se
espera que contribuya a la sensibilizacion sobre temas ambientales y fomente préacticas
sostenibles. La version del sitio es 9.4.5.

SIDAP

URL: https://sidap.cvc.gov.co

Sistema basado en DRUPAL 8.8 disefiado para la gestion de areas protegidas. Proporciona
herramientas para la recopilacion, analisis y seguimiento de informacion relacionada con la
conservacion y administracion de areas naturales protegidas. El objetivo principal de SIDAP
es optimizar la gestion de areas protegidas, centralizando la informacion relevante y
facilitando su acceso y analisis. Busca mejorar la eficiencia en la toma de decisiones y
contribuir a la conservacion del medio ambiente. Se espera que SIDAP mejore la
planificacién y gestién de areas protegidas, permitiendo una mejor coordinacion entre las
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entidades responsables y promoviendo practicas de conservacion mas efectivas. La version
del sitio es 8.6.3.

PORTAL DE HIDROCLIMATOLOGIA

URL: https://portal-hidroclimatologico.cvc.gov.co

Herramienta que pone a disposicion de los usuarios informacion hidroclimatologica
relevante. Este portal, integrado en el sitio web corporativo de la CVC, ofrece datos sobre
variables climaticas y del agua, facilitando su consulta y analisis. La plataforma esta
desarrollada en Drupal 7.5. El objetivo principal del Portal de Hidroclimatologia es
proporcionar a los usuarios interesados, como investigadores, profesionales y publico en
general, acceso a informacion actualizada y precisa sobre aspectos hidroclimatologicos.
Busca promover la comprension y la gestion adecuada de los recursos hidricos y climaticos
en la region. Se espera que el Portal de Hidroclimatologia mejore la disponibilidad de
informacién relevante para la toma de decisiones en areas como la gestién del agua, la
planificacion urbana, la agricultura y la mitigacion de desastres naturales. Ademas, se
espera que fomente la investigacion y el desarrollo de politicas basadas en datos cientificos.
La version del sitio es 9.4.5.

VENTANILLA DE NEGOCIOS VERDES

URL: https://ventanillaverde.cvc.gov.co

Herramienta que busca establecer canales de comunicacion entre la Corporacién y los
ciudadanos que participan en procesos productivos sostenibles. Integrada en el portal
corporativo de la CVC, esta herramienta facilita la conexion entre los productores verdes y
terceros interesados en adquirir sus productos. Esta desarrollada en Drupal 7.5. El objetivo
principal de la Ventanilla de Negocios Verdes es promover la economia verde y sostenible,
facilitando la comercializacion de productos y servicios ambientalmente responsables.
Busca apoyar a los productores verdes y fomentar la demanda de productos respetuosos
con el medio ambiente. Se espera que la Ventanilla de Negocios Verdes contribuya al
crecimiento y la consolidacién del sector de negocios verdes en la region. Ademas; se
espera que promueva practicas empresariales sostenibles y fortalezca la relacion entre la
Corporacion y los actores del sector productivo. La version del sitio es 5.4.15.

MISRE
URL: https://misre.cvc.gov.co
Micrositio desarrollado en Vuejs, disefiado especificamente como un modelo de
informacion para el seguimiento de los referentes estratégicos de la Corporacion CVC. Con
su plataforma basada en Vue.js, Misre ofrece una interfaz interactiva y facil de usar para
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que los usuarios puedan acceder y monitorear los referentes estratégicos de la Corporacion
de manera eficiente. La version del sitio es 3.2.47.

ACUERDOS RECIPROCOS POR EL AGUA

URL: https://aguydesarrollosostenible.cvc.gov.co

Micrositio disefiado para promover una estrategia destinada a motivar el cambio de
comportamiento de los propietarios de predios en la parte alta de las cuencas. Tiene como
objetivo principal conservar y restaurar los ecosistemas reguladores de agua, contribuyendo
asi a mejorar la disponibilidad y calidad de dicho recurso, asi como la biodiversidad de fauna
y flora asociada a estos ecosistemas. Este sitio, desarrollado en WordPress (version 5.8.9).

MONITOREO DE AVES

URL: https://aves.cvc.gov.co

Micrositio dedicado al seguimiento de especies de aves en el Valle del Cauca. Desarrollado
en Laravel (version 7.30.6), este sitio proporciona una plataforma especializada para el
monitoreo y registro de aves en la regién. Su objetivo principal es recopilar datos sobre la
diversidad y distribucion de aves en el area, con el fin de apoyar la conservacion y el manejo
adecuado de la fauna silvestre.

CALIDAD DEL AIRE

URL: hitps://calidadaire.cvc.gov.co

Micrositio dedicado a proporcionar toda la informacion relacionada con la calidad del aire
realizada por la Corporacion Auténoma Regional del Valle del Cauca. Desarrollado en
Drupal (version 9.1.6), este sitio ofrece datos actualizados sobre la'calidad del aire en la
regién, incluyendo mediciones, analisis y reportes. Su objetivo es informar al publico sobre
la calidad del aire y sus implicaciones para la salud y el medio ambiente.

VIVERO CVC

URL: https://vivero.cvc.gov.co

Micrositio dedicado a la Administracion del Vivero de la Corporacion CVC. Desarrollado en
Laravel y Vuejs, este ssitio proporciona herramientas y recursos para gestionar las
actividades relacionadas con el vivero, incluyendo el seguimiento de la produccion de
plantas y la gestién de inventario. La version del sitio es 8.83.28.

LABORATORIO AMBIENTAL

URL: https://informacionambiental.cvc.gov.co
Este micrositio. alberga datos sobre los resultados de analisis fisicogquimicos, biologicos y
microbiologicos relacionados con el agua, suelos. sélidos y sedimentos en suspensién.
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Desarrollado en Laravel, proporciona acceso a informacién ambiental clave para la gestion
y conservacion de los recursos naturales. La version del sitio es 7.30.4.

HEMEROTECA JUDICIAL

URL: https.//hemerotecajudicial.cvc.gov.co

Este micrositio alberga las providencias judiciales que fueron ejecutoriadas a favor de la
Corporacion CVC. Desarrollado en Drupal, proporciona un repositorio seguro y accesible
para consultar documentos legales relevantes. La version del sitio es 9.3.4.

SEDE ELECTRONICA DE LA CVC

URL: https://sedeelectronica.cvc.gov.co

Espacio virtual destinado a proporcionar acceso a servicios y tramites en linea ofrecidos
por la Corporacién Auténoma Regional del Valle del Cauca. Desarrollada en Drupal, esta
plataforma brinda una interfaz amigable y segura para que los usuarios puedan realizar
diversas gestiones de manera digital. La version del sitio es 9.2.3.

PLATAFORMA DE DATOS ABIERTOS

URL: https://datos.cvc.gov.co _
Espacio virtual dedicado a la gestion de datos abiertos de la CVC. Desarrollada sobre la

plataforma Drupal 7.5, esta plataforma permite acceder y compartir datos de manera
transparente y accesible para el publico en general. El objetivo principal de la Plataforma
de Datos Abiertos es promover la transparencia y la participacion ciudadana al poner a
disposicion del publico informacion relevante sobre el medio ambiente y los recursos
naturales. Busca fomentar el uso y la reutilizacion de datos para la toma de decisiones
informadas. Se espera que la Plataforma de Datos Abiertos mejore la accesibilidad y Ia
disponibilidad de informacion ambiental para diversos usuarios, incluidos investigadores,
académicos, empresas y ciudadanos. Ademas, se espera gque promueva la innovacion y el
desarrollo de soluciones basadas en datos.

CONSULTA RADICADOS

URL: https://consultaweb.cvc.gov.co

Micrositio dedicado a proporcionar un portal de consulta para ciudadanos que deseen
conocer el estado de sus peticiones, quejas, reclamos, sugerencias, denuncias y tramites
ambientales ante la Corporacion Auténoma Regional del Valle del Cauca (CVC)
Desarrollado en Vue. js (version 2.6.14), este sitio ofrece una interfaz interactiva y facil de
usar para que los usuarios puedan realizar consultas de manera eficiente.
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RADICACION PQR WEB

URL: https://pgrweb.cvc.gov.co

Micrositio disefiado como portal de la Corporacién Auténoma Regional del Valle del Cauca
(CVC), dedicado especificamente para el registro de Peticiones, Quejas, Reclamos o
Denuncias (PQRD). A través de esta plataforma, los ciudadanos pueden presentar sus
solicitudes y reportes de manera facil y eficiente. Desarrollado en Vue.js (version 2.6.14), el
sitio ofrece una interfaz interactiva y amigable para los usuarios.

RADICACION TRAMITES WEB

URL: hitps://tramitesweb.cvc.gov.co

Micrositio dedicado al registro de tramites ambientales en la Corporacion Auténoma
Regional del Valle del Cauca (CVC). A través de esta plataforma, los usuarios pueden
presentar y dar seguimiento a los tramites relacionados con el medio ambiente de manera
agil y sencilla. Desarrollado en Vue js (versién 2.6.14), el sitio ofrece una experiencia
interactiva y amigable para los usuarios.

RADICACION DE REGISTROS WEB

URL: https://registrosambientales.cvc.gov.co

Micrositio permite a los usuarios registrar sus solicitudes en el proceso de Gestion
Ambiental en el Territorio de la Corporacién CVC. Desarrollado en Vue.js, ofrece una
plataforma interactiva para realizar dichos registros de manera eficiente. La version del sitio
es 26.14.

BOLETIN DE ACTOS ADMINISTRATIVOS
URL: https:Hactosadministrativos,cvc.qov.éo

El Boletin de Actos Administrativos es un micrositio desarrollado en Laravel y Vue,js. Su
funcion principal es facilitar la publicacion y acceso a los actos administrativos relevantes
emitidos por la Corporacién CVC. Este sitio ofrece una plataforma segura y eficiente para
que los usuarios puedan encontrar facilmente informacion sobre los actos administrativos
de interés. La version del sitio es 8.83.27.

ENCUESTAS DE SATISFACCION

URL: hitps://encuesta.cvc.qov.co
Micrositio destinado a la realizacion de encuestas para medir la percepcion y satisfaccion
del ciudadano respecto a los servicios proporcionados. Desarrollado con tecnologias HTML,
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Javascript y PHP, este sitio ofrece una plataforma interactiva para recopilar datos
importantes sobre la experiencia del usuario. La version del sitio es SB 4.1.3.

PAGOS EN LINEA

URL: https://www.cvc.gov.co/pagos-en-linea
Micrositio disefiado para permitir, al usuario final, realizar los pagos en linea de cobros
realizados por la Corporacion mediante cualquiera de las siguientes pasarelas:

= Epayco
« TuCompra
« Wompi

Desarrollado con el framework Laravel, ofrece una interfaz segura y eficiente para que los
usuarios puedan realizar sus transacciones de manera rapida y sencilla. La version del sitio

es 8.83.27.

B. SERVICIOS EN ORACLE CLOUD INFRASTRUCTURE (OCI) PARA PLATAFORMAS
SAAS Y PAAS DE LA ENTIDAD.

Teniendo en cuenta que la corporacion ha ido implementando en ORACLE CLOUD
INFRASTRUCTURE una serie de sistemas de informacion que hacen parte hoy de la
gestion de la entidad en sus diferentes procesos, se hace necesario contar con un servicio
que le permita a la entidad gestionar la administracion y monitoreo de esta infraestructura,
garantizando con esto que estas plataformas cuenten con la disponibilidad y continuidad
necesarias para garantizar su operacion.

La administracién de los servicios en la nube de Oracle implica una gestion proactiva de la
infraestructura de OCI| para garantizar la eficiencia operativa, la seguridad y la
escalabilidad.

El alcance del service desk debe contemplar lo siguiente:

« Configurar y optimizar los recursos de OCI| para cumplir con las necesidades
especificas del negocio, incluyendo la asignacion de recursos computacionales, de
almacenamiento, de seguridad y de red.

» Implementar herramientas de monitoreo para supervisar el rendimiento de los servicios
en tiempo real, asegurando la vigilancia del uso de la CPU, memoria, almacenamiento
y el trafico de red.

« Gestionar de manera oportuna los incidentes asociados a las plataformas gestionadas
teniendo en cuenta los siguientes aspectos:
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o Deteccién Automatizada: Implementacion de sistemas de monitoreo avanzados que
utilizan técnicas de deteccion de anomalias y aprendizaje automatico para identificar
comportamientos inusuales o potenciales amenazas en tiempo real. Esto permite
una rapida identificacion de problemas antes de que afecten significativamente los
servicios. -

o Notificacién y Alertas: Sistema de alertas automatizado que notifica a los equipos

. de operaciones y seguridad en el momento en que se detecta un incidente. Las

notificaciones incluyen detalles criticos sobre el incidente, como el tipo, severidad y
los recursos potencialmente afectados, facilitando una respuesta rapida y dirigida.
Andlisis y Diagnéstico Inicial: Una vez recibida la alerta, los equipos técnicos
realizan un analisis preliminar para diagnosticar la causa raiz del incidente. Utilizan
herramientas de diagnéstico integradas en OCI que proporcionan visibilidad
completa sobre el rendimiento y |la seguridad de los sistemas.

o Contencion y Mitigacion: Se toman medidas inmediatas para contener el incidente
y mitigar sus efectos, asegurando que el impacto en las operaciones y en la
seguridad de los datos sea minimo.

o Escalamiento y Soporte de Oracle: Para incidentes que requieran intervencion
especializada o que excedan las capacidades del equipo, se sigue un protocolo de
escalamiento a Oracle. Esto activa el soporte de segundo.y tercer nivel,
proporcionando acceso a un equipo experto de Oracle que colabora estrechamente
con el cliente para resolver el incidente de manera eficiente.

o Revision Post-Incidente: Se realiza una revision exhaustiva post-incidente para
evaluar como se manejé el incidente, identificar areas de mejora en los procesos de
deteccion, respuesta y recuperacion, y actualizar los protocolos de seguridad y
respuesta segun sea necesario. ;

Aplicar politicas de seguridad rigurosas y asegurar el cumplimiento de las normativas

pertinentes mediante la gestion de identidades, accesos y cifrado de datos.

Configurar y gestionar politicas de respaldo adaptadas a las necesidades especificas

del negocio, incluyendo la frecuencia de los backups, la retencion de datos y la

seleccion del tipo de almacenamiento (por ejemplo, almacenamiento en la nube, discos
locales, etc.).

Implementar herramientas de monitoreo que supervisan constantemente el estado y la

integridad de los procesos de backup.

Implementar procedimientos de recuperacion que permitan restaurar rapidamente los

servicios y los datos a su estado operativo normal en caso de desastre.

Realizar pruebas regulares de los procedimientos de recuperacion para asegurar su

efectividad y rapidez.

o}

INFRAESTRUCTURA PARA LAS PLATAFORMAS DE LA FAMILIA ARQ BUSINESS
SUITE EN ORACLE CLOUD INFRASTRUCTURE (OCl), QUE HACEN PARTE DE LA
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PRESTACION DEL SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO
SERVICIO).

AMBIENTES PRODUCTIVOS

Administrar y monitorear los servicios en SAAS (Software como Servicio), los servicios
Paa$S (Plataforma como Servicio) y los servicios laaS (Infraestructura como Servicio)
en los que estan desplegados actualmente estas aplicaciones.

Administrar y monitoreo de los servidores Linux/Windows que soportan la aperacion de
las aplicaciones

Ejecutar de actividades de infraestructura asociada a los servicios SaaS, PaaS e |aaS
en el CLOUD actual que se utiliza, asi como su relacion con |a infraestructura fisica de
la CVC.

Atender el soporte sobre incidencias, problemas y requerimientos que se presenten en
cualquier capa del CLOUD que este bajo la responsabilidad del contratista.

Ejecutar la estrategia de backups implementada en el CLOUD para garantizar la
correcta disponibilidad de los servicios SaaS, PaasS e |aaS.

Ejecutar las actividades asociadas a la Infraestructura de seguridad que esta
desplegada en el CLOUD.

Administrar la Infraestructura Corporativa de red, servidores dedicados, redes virtuales
y almacenamiento que se encuentre dentro de los componentes desplegados en el
CLOUD para prestar los servicios SaaS, PaaS e laaS.

Autoservicio bajo demanda (On-demand self-service): Debe permitir unilateralmente
aprovisionar capacidades o recursos de computacion, tales como tiempo de servidor y
almacenamiento en red, segun sea necesario y de manera automatica sin necesidad
de interaccion humana con el proveedor de servicios. :
Acceso amplio a la red (Broad network access): Los servicios proporcmnados deben
poder ser accesibles sobre la red y a través de mecanismos estandares gque promuevan
el uso desde plataformas heterogéneas del cliente (por ejemplo: computadores,
teléfonos moviles o tabletas).

Rapida elasticidad (Rapid elasticity): Los recursos proporcionados deberan poder
crecer o decrecer en cualquier momento, en algunos casos automaticamente, con el
fin de escalar rapidamente y responder a la demanda de los usuarios.

Servicio medible (Measured service). Los sistemas en la nube automaticamente
deberan controlar y optimizar el uso de los recursos dotandose de capacidades para
medir su rendimiento en un nivel de abstraccion suficiente para la naturaleza del
servicio proporcionado. Ademas, dicho control debe permltir ser monitoreado y
- reportado de manera transparente.
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Debe proveer el servicio SAAS, este servicio debe contemplar como minimo los
siguientes alcances, teniendo en cuenta la infraestructura desplegada para la CVC en

el CLOUD de Oracle para las siguientes aplicaciones:
v ARQ BUSINESS SUITE GESTION COMERCIAL

ARD BUSINESS SUITE GESTION COMERCIAL

COMPONENTE

VERSION

QcPU-00 RE=s -4
Disco [G8}-oal 2043 SRy -
ESPACIO BACKUP BOR= ¢ .- 2%
-~ packup Retention Poriod: Mﬁ;ﬂﬂ 2 Mensual

Procesadores Fisicos

Caracteristicat Procesador

Mamory

COMPOMENTE

VERSION

aceu -od a4 S e
Disco [a8): oci 2048 256
ESPAOO BACKUP GOB o = S I‘_S_E
Backup Retention Period: Mensual K = ._-hfensuai

Procesadores Fisicos
Caracteristicas Procesador

_$167TMCPU @ 200GH | B167MCPU @ 2.00GH:
Momaory &0 30
v ARQ SECURITY
ARC SECURITY
COMPONENTE BASE DE DATOS | SERVIDOR DE APLICACIONES
2 1 Iava Cloud Services
VERSION Standard Edition - 12¢ Enterprise Edition -
K 12.213.190716
ocru-0T = i
Disco [Ga}-0Q 256 256
ESPACIO BACKUP 256 =5
Bachup Rutention Period; .Méﬂﬁ.ﬂ ¥  Mensudl
Procesadores Fisicos ._ ] = 5 2 ]
Inted[R} Xeon(R) Platinum Intel|R} ¥eon{R) Platinum
R 57\ s ¢ o0 | sicMcou @ 200
Momory 15 15

BASE DE DATOS

Enterprise Editlon 21c

CLUSTER DE
SICROSIRVICIOS. © |
Kubernetas 1791

lntel'._ﬂ | -:(eonr.nl F;!ali-num |
8167M CPU @ 2.00GHz |

T inzel{R) Xeon(R) Piatinum
8167 CPU @ 2.00GHz _|

30

&0

BASE DE DATOS

SERVIDOR DE APLICACIONES

Enterpeise Edition - 12¢

[ Java Cloud Services
| Enterprisa Editicn -
12.2.1.3.190716

intel(R) Xeon(R) Pistinum

| 4
| Intel{R) Xeon(R) Platinum
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v ARQ AMBIENTAL

ARQ AMBIENTAL
COMPOMENTE _ BASE DE DATOS

SSERVICOR DE AU RCIONES

i tava Cloud Services
VERSION Enterprise Edition - 12¢ | Enterprise Editicn -

12.21.3.190716
oCPU - 00U f 2 1
DISCO [GB]- OCr e 256
ESPACIO BACKUP g 56 o 26
Backup Ruterition Period: F o N R <)
Protasadores Fisitos 4 i

“IntelfR] Xeon(R) Platinum | Intel{R) Xeon{R} Platinum
A167MCPU @ 2.00GH? | 8167M CPU @ 2.00GHZ

: . Caracteristicss Procesador

Memary 30 | 15

v ARQ CPARTES (Cuotas partes)

ARQ CPARTES (Cuotas partes)

COMPONENTE - BASE DE DATOS SERVIDOR DE APLICACIONES
Java Cloud Services
VERSION Standard Edition- 12c | Enterprise Edition -
B _ L f 3r213190716 |
OCPU -00 1 | 1
DisCo [GB)-0a 156 | 256
ESPACIO BACKUP 56 ! 256 o -
Backup Retention Peniod: @ms.g! | b Mensual
Procesadores Fisicos 2 , 2 .
= Intel[R) Xeon(R) Platinum | intel{R) Xeon{R) Platinum
e B167MCPU @ 2.00GHz | S167M CPU @ 2 DOGHZ
Memory 15 i 15

v ARQ TAX
' ARQ TAX
CLUSTER DE
B | DASEDEDATOS | microseavices |
VERSION Enterprize Edition - 21c Kubermnetes 1.25.1
el L-STT T I VRIIES =l
Disco {ea)- o0 1024 i 188
ESPACIO BACKUP 156 ] __ y TR
Backup Retention Period: | Mepsual < | Mensual
Procesadores Fisicos NI TR e 8
- Intz{R] Xeon{R} Platinum | intei(R) Xeon{R) Platinum
P
Caracteristicas Procasador e VR TS 2.00GH2 | §167MCPU@ 200GHz
Mamory 15 | (]

v ARQ INTEGRATION SERVICES
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ARQ INTEGRATION SERVICES
CLUSTER DE
COMPONENTE - BASE DE DATOS MICROSERVICIOS |
VERSION Enterprise Edition - 21c | Kubernetes 1.29.1
ocPU-0a 1  EEREl S
pisca [6e]-00 S e L 282
ESPACIO BACKUP 256 | 282
Backup Retention Period: Mensual i Mensual
Frocasadares Fisien: 2 = 12
; ; intel{R) Xeon[R) Platinum | Intel(R) Xeon(R) Platinum
Caracteristicas Procesadar N O Tea @'z.muz | 8167MCPU@200GH |
Memory 15 | 90

v INFRAESTRUCTURA COMPLEMENTARIA

INFRAESTRUCTURA COMPLEMENTARIA SERVICGIOS ARD BUSINESS SUITE
= INVENTARID
- MICROSERVICIOS
- ALESERVER
« BALANCEADOR
- SERVIDCR FTP
COMPONENTE MAQUINAS VIRTUALES = MAGUINAS VIRTUALES
Oratle Linuk Server release | Qracle Linux Server release

VERSION

T 4 ia ] [ |

oCcPU-00 l_ 5= & |

DISCO {65} DG P el ST | ;

ESPACIO BACKUP TR ! B ol e
gackup Retention Pariod: ~ Mensual Mensual

Procesadoras Fislcos ' 2 | 12 =G |

intel{R) lcm{ﬁp Piatinum | Intef{R] Xeon{R] Platinum ._

Carscteristicas Procesador S167MCPU G 2.00GH: | 8167M CPU @ 2.00GHz |

Mamory 15 - a0

ii. AMBIENTES DE DESARROLLO Y PRUEBAS
Para las plataformas anteriores se debe proveer la siguiente infraestructura

ARD 8 USINESS SUITE SESTION COMERCIAL

E ARTYTAX
§ y ARQ INTEGRATION SERVICES
CLUSTER DE

& COMPONENTE BASE DE DATOS i il

§ VERSION _Enlee\grie Edition 21¢ ' _@nétﬁ 119%

£ ocPu-00 - - el e

- Disco {98]- 00 T | 156

[ < BTACQ RATKLR oo HaRE S S

(=8 Backup Retention Perlod. (L LI TS raensual

A procomsoorcsinicos L S S

] intel{R) Xean{R) Platinum | Intel{R) Xean{R) Platinumn

L D o g oo | meoee oo

; ; sz o . s 81
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ARG SUSINESS SUITE GESTION DOTUMENTAL
ARG SECURITY
ARG AMSIENTAL
ARQ, CPARTES {Cuctus partos)
e S ARQTAX - ) =
g COMPONENTE 2 RASF DE DATOS ‘sn\nm DE APLICATIONES
E " JavaCioud Servces
g VERSION Enterprise Edition - 12¢ Entarprise Edition -
g S 122.1 3190716
5 ocPy. 00 A 2L
=1 DISCO 1681 0C ¥ 2048 i 256
LY cescosacr NN NENER R
A Mensual Mensual
= 25 i = u
intelR) Xean({i) H::;l:m_—mlgﬁl Wﬁ] liliiirlu-m E
B167M CPU € 200GHz | 8167M CPU © 2.006Hz _
&0 30

I INFRAESTRUCTURA COMPLEMERTARUIA
| SERVICIOS ARD BUSINESS SUITE
- INVENTARIO
| MICROSERVICIOS
| = FILESERVER
| - BALANCEADOR
- SERVIDOR FTP
| COMPONENTE ~ MAQUINAS VIRTUALES
|

VERSIO Dracle Lnux Server release

oCPu - 00 - Dol

AMBIENTE PRODUCTIVO

Mensuai
2
intel{R} Xeon(R} Platinum
B167M CPU & 2.00GH:
15

INFRAESTRUCTURA PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN
EL MODELO PAAS (PLATAFORMA COMO ‘SERVICIO) EN ORACLE CLOUD
INFRASTRUCTURE (OCI).

. AMBIENTES PRODUCTIVOS

Administrar y monitorear los servicios los servicios PaaS (Plataforma como Servicio) y
los servicios laaS (Infraestructura como Servicio) en los que estan desplegados
actualmente estas aplicaciones.

Administrar y monitoreo de los servidores Linux/Windows que soportan la operacion de
las aplicaciones

Ejecutar de actividades de infraestructura asociada a los servicios PaaS e laaS en el
CLOUD actual que se utiliza, asi como su relacion con la infraestructura fisica de la
CVC.
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Atender el soporte sobre incidencias, problemas y requerimientos que se presenten en
cualquier capa del CLOUD que este bajo la responsabilidad del contratista.

Ejecutar la estrategia de backups implementada en el CLOUD para garantizar la
correcta disponibilidad de los servicios PaaS e laaS.

Ejecutar las actividades asociadas a la Infraestructura de seguridad que esta
desplegada en el CLOUD.

Administrar la Infraestructura Corporativa de red. servidores dedicados, redes virtuales
y almacenamiento que se encuentre dentro de los componentes desplegados en el
CLOUD para prestar los servicios PaaS e laaS.

Autoservicio bajo demanda (On-demand self-service). Debe permitir unilateralmente
aprovisionar capacidades o recursos de computacion, tales como tiempo de servidor y
almacenamiento en red, segun sea necesario y de manera automatica sin necesidad
de interaccion humana con el proveedor de servicios.

Acceso amplio a la red (Broad network access): Los servicios proporcionados deben
poder ser accesibles sobre la red y a través de mecanismos estandares que promuevan
el uso desde plataformas heterogéneas del cliente (por ejemplo: computadores,
teléfonos moviles o tabletas).

Rapida elasticidad (Rapid elasticity): Los recursos proporcionados deberan poder
crecer o decrecer en cualquier momento, en algunos casos automaticamente, con el
fin de escalar rapidamente y responder a la demanda de los usuarios.

Servicio medible (Measured service): Los sistemas en la nube automaticamente
deberan controlar y optimizar el uso de los recursos dotandose de capacidades para
medir su rendimiento en un nivel de abstracciéon suficiente para la naturaleza del
servicio proporcionado. Ademas, dicho control debe permitir ser monitoreado y
reportado de manera transparente.

Debe proveer el servicio PAAS, este servicio debe contemplar como minimo los
siguientes alcances, teniendo en cuenta la infraestructura desplegada para la CVC en
el CLOUD de Oracle para las siguientes aplicaciones:

LIQUIDADOR DE EVALUACIONES Y SEGUIMIENTOS
GESTION AMBIENTAL EN EL TERRITORIO (GAT):
AUTOGESTION DEL RECURSO HIDRICO (PAURH):
VISITA INTEGRAL

GESTION CARACTERIZACIONES DE VERTIMIENTOS
VACANTES

CVC MAS CERCA

) e SR T S
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CONMPONENTE BASE DE DATOS 'mu !m_ _MAQUINAS VIRTUALES

lava Clgud Servicen
VERSION tnterprise Edilion-13c | Enterprise Edition - Oracke Lirux Server telease 7x

: =l L . 12233180718 e E e LS B e

orPu -0 4 ! 4 : VAR

pisco (Galk o0 156 o ~g5 : 338

ESPACIO BACKLIP EEmE T AT T 256 138

Backan Aetention Pericd: || Mencw | Mensual : Merisuai
Procesadores Fisikod : ._§_ A : = }:
g 2 Intel|A] Xeon{l) Platinun 1atet{R ) XeaniR) P Atinam -

b tliiiesaal 17w cPu @ 2.00GH? | S167M CPU & 200GHz e S Slr’ﬂfi;@_% ORI

PLIGA: Esta infraestructura debe ser provista a partir del mes de la operaczon
antes esta infraestructura esta a cargo de la entidad.

WARUINAS VRTUALES MAQUINASVIRTUALES |
Etllm_';nsfe_.dllmn 12 A Windows Server = Ex-af_h- Limuix Server reiease 7x
e s e  BAUSSUOE AL
pisco [Gal- o0l 2048 100 06
ESPACIO BACKUP o e 0 = _;_ ey o =2 _
Backup Retention Perlod: _ Mensual | Mensusl Mensual
Tl intetf) Keon{B) Platinum | Int=l{R) Xeon{R} Platlnum |r 1<I|R| :e.m{ll Piltmnm SIETM
et g g 31:?.\'4 CPU@I00GHZ | RIGIMCPUS2.00GH: | CPU & 2.00GH:
Mamory _l'oﬂ 3 ;_ 64 2k 7% 2 __m_e_

ii. AMBIENTES DE DESARROLLO Y PRUEBAS

ol L R AR

v

LIQUIDADOR DE EVALUACIONES Y SEGUIMIENTOS
GESTION AMBIENTAL EN EL TERRITORIO (GAT):
AUTOGESTION DEL RECURSO HIDRICO (PAURH):

VISITA INTEGRAL
GESTION CARACTERIZACIONES DE VERTIMIENTOS
VACANTES
CVC MAS CERCA
é' s BASE DE DATOS | SERVIDOR DE APLICACIONES ~ MAQUINAS VIRTUALES |
ava Cloud Services |
g Enterpase Edition - 12c :.n:emnz:mnl-gn- Oracie Unux Server releass B.x :
§ = 122 1.3.190716 i
1 | s 7 {
£ By o Sok AT
5 256 | 1000 388
. a ‘Mensoal Mensual Mensual
% B |ntel R ¥eoalR) Platinum intelf A} Xesn(R | Matinum intel{R) Xeas{A} Matinum B16TM
= 1670 CPI.-__E‘__Z._UO_GI—I}; i BIOTM CPL '@ 2.00GHY €30 & 2.006H:
< = 30 108

PLIGA: Esta infraestructura debe ser provista a partir del mes de la operacion,
antes esta infraestructura esta a cargo de la entidad.
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g _ BASEDE DATOS | MAGUINAS VIRTUALES _ MAQUINAS VIRTUALES |
a2 Enterpoae Edition-12¢ | Windows Server | Orache inus Sever reloase 7.6 |
sE 2 : 1 e s
E ; 072 | 100 ! 700
&= o } 0 i (1]

58 ___ Mensual  Memal  wemssn |

a Inte R} Xean{R] Piatinum intel{R] Xeen(R: Platinum inteliR) deon{R| Platinum S167M |

o

BIETM CPU@200GH |  BISTMCPU@ 200Gk | _CPU@3.006HT
3z &4 Z &4

C. IMPLEMENTAR UNA MESA DE SERVICIO INTEGRAL PARA LA PRESTACION
DEL SERVICE DESK ASOCIADO AL INVENTARIO DE HARDWARE Y SOFTWARE
ADMINISTRADO POR LA OTL

Implantar un modelo en la modalidad de Outsourcing mediante el cual, a traves de un unico
punto de contacto acordado entre la CVC y el contratista, los usuarios puedan solicitar los
servicios por diferentes medios bien sea mediante correo electronico, llamada telefonica o
pagina web; para la recepcién, registro, diagnéstico, solucién, documentacion, cierre o
escalamiento de incidentes, solicitudes de servicio, solicitudes IMAC (Instalaciones,
movimientos, adiciones y cambios) de equipos de computo para usuario final utilizando
medios como:

Una herramienta de Gestion de incidentes.

Via telefonica mediante teléfono celular el cual debe ser provisto por el contratista.
Correo Electrénico provisto por la Corporacion. : :
Extensiones Telefénicas provistas por la Corporacion.

A través de la Intranet mediante formularios web.

SESINNER

e Gestionar todas las incidentes solicitudes de servicio, solicitudes de soporte de
‘aplicativos y solicitudes IMAC registrados mediante una herramienta de gestion de
incidentes. Esta debe tener como minimo un numero Unico asignado para cada
incidente. '

e Acordar con la entidad si se requiere disponer de personal los dias no habiles para

algunas actividades planeadas como por ejemplo instalaciones masivas de
Computadores y Configuraciones de Equipos.

e Administrar del inventario de hardware y software.

e Prestar el servicio de administracion de seguridad en los diferentes equipos de
escritorio por medio del uso de Antivirus y Antimalware. El contratista debe ser proactivo
y en conjunto con los Ingenieros de la Oficina de Tecnologias de la Informacién de la
CVC, se debera identificar y controlar las posibles amenazas.

« Cumplir con la Gestion de Activos y Configuraciones. En esta gestion el contratista debe
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cumplir con:

¥ |dentificar los Elementos de Configuracion

v Controlar, mantener y consultar la CMDB (Base de Datos de la Gestion de
Configuracion)

v Llevar el control de todos los elementos de configuracion de la mfraestructura Tl con
el adecuado nivel de detalle y gestionar dicha informacion a traves de la Base de
Datos de Configuracion (CMDB).

v Interactuar con la gestién de incidentes, problemas, cambios y despliegues de
manera que éstas puedan resolver mas eficientemente los incidentes, encontrar
rapidamente la causa de los problemas, realizar los cambios necesarios para su
resolucién y mantener actualizada en todo momento la Base de Datos de
Configuracion (CMDB).

v Monitorizar periédicamente la configuracion de los sistemas en el entorno de
produccién y contrastarla con la almacenada en la CMDB para subsanar
discrepancias.

¥ Verificar la integridad de la Base de Datos de Configuracion (CMDB).

Acordar con la CVC los Acuerdos de Niveles Servicios (ANS) para los Procesos de
Problemas, Cambios, y Gestion de La configuracion y demas procesos relacionados
con el servicio a prestar durante el tiempo de vigencia del contrato.

Realizar el Mantenimiento Preventivo por demanda de la infraestructura tecnologica a
nivel Cliente para atender a todos los usuarios de la plataforma de microinformatica de
la CORPORACION, equipos nuevos y usados. Se debe incluir igualmente limpieza
fisica interna y externa, como también verificacion del estado de los elementos y
componentes de conexién para reducir fallas operativas de Software o Hardware a nivel
de usuario final.

v El contratista debe contar con personal capacitado y especializado en la realizacion
de los mantenimientos preventivos. El mantenimiento se debe realizar en horario
laboral, tratando de no afecte las labores diarias de los funcionarios de la
Corporacion. El contratista debe realizar un mantenimiento preventivo el cual se
programara en compafia del supervisor del contrato. Solo seran objeto del
mantenimiento preventivo aquellos equipos de computo que en su momento no
estén cubiertos por garantia o con los equipos obsoletos.

¥ El mantenimiento Preventivo solo se realizara a los equipos informaticos que
pertenecen a la Corporacion. Ningin equipo propio de funcionario o contratista se
debe tener en cuenta para dicho servicio. A ningun equipo con soporte de garantia
se le debe realizar el mantenimiento preventivo.

Crear la Hoja de Vida de los equipos Informaticos a nivel cliente por cada mantenimiento
preventivo realizado. (computadores / Portatiles / Impresoras / Escaner).
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Realizar en primera instancia el Inventario de todos los activos informatico a nivel cliente
que pertenecen a la Corporacion y que se encuentran distribuidos en |a sede principal
en Cali, Instalaciones Auxiliares en Cali, Dar Sur Oriente (Palmira), Dar Centro Sur
(Buga), Dar Centro Norte (Tulua), Dar Brut (La Union), Dar Norte (Cartago), Dar Pacifico
Este (Dagua), Dar Pacifico Oeste (Buenaventura).

El contratista debera realizar la gestion del inventario en la herramienta de gestion de
servicios. Al final del contrato se debe entregar el inventario consolidado, tanto para los
Computadores de Escritorio, Portatiles, Impresoras, Escaner, Servidores y otros
dispositivos o periféricos que pertenezcan a la Corporacion.

Aplicar acciones de seguridad de los Computadores Desktop y Portatiles de la
Corporacion, para lo cual debera:

Realizar la instalacién de agentes (antivirus, Gestion de incidentes, etc.)

Realizar los Backup de seguridad delos equipos de computo a nivel cliente que LA
CORPORACION requiera.

Realizar configuracion politica de red y firewall si amerita.

Procedimientos de limpieza total de datos para reintegro de PC's al aimacén

o traspaso entre funcionarios.

Realizar configuracién para deshabilitar dispositivos periféricos de entrada o salida.
Cumplir con los acuerdos de intercambio de informacion

Cumplir con los acuerdos de confidencialidad.

N

- R 5

Realizar los procesos de entrega y recepcién de toda la informacion de la infraestructura
tecnoldgica informatica a nivel de usuario final que posee la CORPORACION a la
terminacion del contrato, con el supervisor, de coincidir la terminacion del contrato con
la adjudicacién de un nuevo proceso de seleccion, efectuar el empalme con el
contratista entrante, si a ello da lugar de acuerdo con las posibilidades de los tiempos
contractuales.

Guardar la confidencialidad de toda la informacién que le sea entregada y que se
encuentre bajo su custodia o que por cualquier otra circunstancia deba conocer o
manipular.

Realizar el registro de incidentes, solicitudes de servicios, y requerimientos de cambios
emitidos por los usuarios, en relacion con la infraestructura base tecnolégica a nivel
cliente de la Corporacion y sus periféricos asociados.

Soporte de primer nivel a equipos desktops, portatiles, software de ofimatica, sistema
operativos a nivel cliente, utilitarios de usuario final, teléfonos IP, escaner, impresoras,
probar los puntos de conectividad a la red en el puesto de trabajo, para Wireless
entregar-y definir usuarios visitantes y realizar su configuracion previa autorizacion del
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profesional de la OTI encargado de la administracion de la red y las telecomunicaciones,
igualmente la configuracion y soporte de primer nivel de dispositivos moviles, tales
como Smart Phone y Tablets que tengan asignados a los Consejeros, Director General,
Secretaria General, Jefes de Oficina y Asesores.

D. APOYO A LA IMPLEMENTACION DE LA POLITICA GOBIERNO DIGITAL.

El servicio de Apoyo a la implementacion de la Politica Gobierno Digital tiene como objetivo
ayudar a impulsar la transformacion digital dentro de la Corporacion, capitalizando los
esfuerzos realizados hasta la fecha y alineandolos con los nuevos estandares y
requerimientos del Gobierno Digital. Se busca mejorar la interoperabilidad de los sistemas
mediante la plataforma X-Road. Este servicio abarca aspectos técnicos y funcionales
relacionados con la adaptacion de aplicativos corporativos, tramites y servicios en linea,
publicacién de informacion y el intercambio de datos.

Objetivos del servicio:

Apoyar los ejercicios de interoperabilidad para los sistemas mediante |a plataforma X-
Road y capitalizar esfuerzos para lograr una mayor integracion entre sistemas.

Apoyar los proyectos de adaptacion de los aplicativos corporativos a los estandares y
requerimientos de la politica de Gobierno Digital, enfocandose en el mejoramiento de
procesos y servicios en linea.

Apoyar la integracién con gov.co con el objetivo de implementar la Carpeta Ciudadana
y la Autenticacion Digital con el fin de mejorar la experiencia del usuario y la seguridad
en la autenticacion.

Brindar apoyo técnico operativo para la implementacion de directrices corporativas en
linea con los lineamientos de la politica digital, promoviendo |la adopcion de tecnologias
emergentes y buenas practicas en el uso de TIC.

Consolidar informacion técnica para medir el grado de Madurez de la entidad en TIC
para el Estado y TIC para la Sociedad, evaluando el impacto de las iniciativas de
Gobierno Digital en la organizacion.

Apoyar la resolucién de inquietudes técnicas y operativas frente a organismos publicos
o privados en el marco del Marco de Referencia de Arquitectura, fortaleciendo las
relaciones interinstitucionales.

Analizar, proponer e incorporar acciones tecnolégicas que contribuyan al cumplimiento
de las definiciones tecnicas del Gobierno y los lineamientos de Tl, asegurando la
alineacion de los sistemas con las necesidades y regulaciones del entorno.
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Participar en mesas de trabajo y comités de Apoyo a la Politica de Gobierno Digital
como parte del equipo de la Oficina de Tecnologias de la Informacion, garantizando una
colaboracion efectiva y una gestion coordinada de las iniciativas de Gobierno Digital.

Resultados esperados

Mejora significativa en la interoperabilidad de los sistemas corporatwos facilitando el
intercambio de informacion y la integracion de procesos.

Mejora significativa de la adaptacion de los aplicativos corporativos a los estandares y
requerimientos de la Politica de Gobierno Digital, garantizando la eficiencia y calidad
de los servicios en linea.

Mejora continua en el grado de Madurez de la entidad en TIC para el Estado y TIC para
la Sociedad, reflejando el impacto positivo de las iniciativas de Gobierno Digital en la
organizacion.

Resolucion agil y eficiente de inquietudes técnicas y operativas frente a organismos

publicos o privados, fortaleciendo las relaciones interinstitucionales y la colaboracion
sectorial. :

Mejora significativa en la Alineacion de los sistemas con las necesidades y regulaciones
del entorno, asegurando el cumplimiento de los estandares y lineamientos del Gobierno
y de Tl

E. ADMINISTRACION DEL SERVICE DESK ENMARCADO EN LA GESTION DE

TECNOLOGIAS DE LA INFORMACION

Los servicios que el CONTRATISTA debera prestar a lo largo de la ejecucion de este
contrato deberan estar enmarcados en la:

a.

GESTION DEL PORTAFOLIO DE SERVICIOS

Participar con la OTI del ajuste del portafolio de servicios tecnolégicos, que debe incluir
servicios planeados de Tl catalogo de servicios de Tl (servicios de Tl activos) y
servicios retirados, en relacion con la prestaciéon del Service Desk de acuerdo con los
lineamientos establecidos en el MRAE.

Participar con la OTl en la definicién o revision de la estrategia de actualizacion del
portafolio de servicios de Tl en relacion con la prestacion del Service Desk.
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GESTION DE NIVELES DE SERVICIO

Definir las actividades necesarias para garantizar el cumplimiento de los Acuerdos de
Nivel de Servicio ~ANS- establecidos por la CVC para los servicios a suministrar.

Suministrar los informes de gestion solicitados por la CVC para soportar el cumplimento
de los ANS de cada uno de los servicios suministrados.

Apoyar los planes de mejora continua en los servicios que se prestan a la CVC.

GESTION DE LA DEMANDA

Considerar |a escalabilidad en la gestion de las tecnologias que hacen parte del Service
Desk, producto de nuevas demandas a raiz del incremento de usuarios, de acuerdo con
las proyecciones de crecimiento de la CVC y los cambios de personal interno y
contratista que utiliza la CVC para su gestion.

Presentar informes mensuales en los que se pueda determinar la evolucion de la
demanda en la prestacion del Service Desk.

Planear conjuntamente, los requerimientos de infraestructura para los servicios de
acuerdo con la evolucién de la demanda de tal manera que se garantice la capacidad
de la infraestructura para los componentes establecidos en el Service Desk.

Atender la prestacién de servicios especiales para los eventos no planeados que para
efectos del desarrollo de sus servicios sean programados por la CVC. Para esto Ia
entidad notificara con la suficiente antelacion al CONTRATISTA para que este pueda
prestar los servicios solicitados de manera oportuna. Estos servicios son genericos para
* situaciones diversas y seran prestados segun la concertacion con la OTI, que determine
el alcance de cumplimiento mediante la programacion del evento. Un ejemplo de este
tipo de servicios es: Orden publico. Salud publica, Desastres naturales, Ataques
cibernéticos, requerimientos de entes de control no periédicos, entre otros riesgos.

GESTION DE LA DISPONIBILIDAD

Presentar y mantener actualizado un plan de disponibilidad del Service Desk, este plan
de disponibilidad debe cubrir las siguientes plataformas:

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCIl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE

(OCI).
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v" PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

Garantizar la disponibilidad continua de los servicios de tecnologia criticos para las
operaciones de la CVC.

Minimizar el tiempo de inactividad no' planificado y sus impactos en las actividades de
la organizacion.

Establecer procedimientos claros y responsabilidades definidas para la gestion de la
disponibilidad de los servicios tecnolégicos.

Mejorar la capacidad de recuperacion ante incidentes y desastres que puedan afectar
la disponibilidad de los servicios.

Apoyar a la CVC con la evaluacion y el manejo de los riesgos de incidentes que puedan
impactar la disponibilidad de los componentes establecidos en el Service Desk. Los
principales riesgos que pueden impactar la disponibilidad de los componentes
establecidos en el Service Desk son:

v Fallas de Hardware: Fallas inesperadas en los componentes de hardware de los
servidores, redes o dispositivos de almacenamiento que pueden provocar
interrupciones en los servicios tecnologicos.

v" Errores Humanos: Errores durante la configuracion, actualizacién o mantenimiento
de los sistemas que pueden ocasionar interrupciones en los servicios tecnoldgicos.

v' Fallas de Software: Errores de programacion, bugs o vulnerabilidades en el software
utilizado que pueden causar caidas en los servicios o afectar su rendimiento.

v Ataques Cibernéticos: Ciberataques como malware, ransomware, phishing o
ataques de denegacion de servicio (DDoS) que pueden comprometer la
disponibilidad de los servicios tecnolégicos al causar interrupciones o dafios en los
sistemas. -

v" Problemas de Conectividad: Interrupciones en la conectividad de red, ya sea por
fallas en los proveedores de servicios de Internet, problemas en la infraestructura
de red que pueden afectar la disponibilidad de los servicios en linea.

v" Fallas de Energia: Cortes de energia eléctrica o problemas en los sistemas de

* respaldo de energia que pueden resultar en la indisponibilidad de los servicios
tecnologicos si no se cuenta con medidas adecuadas de mitigacion.

v Desastres Naturales: Eventos naturales como terremotos, inundaciones o
tormentas que pueden causar dafios fisicos a la infraestructura tecnolégica, lo que
resulta en una pérdida de disponibilidad de los servicios.

v" Problemas de Capacidad: Un aumento repentino en la demanda de los servicios
tecnolégicos, ya sea por un pico de usuarios o por un uso intensivo de recursos,
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que puede sobrecargar los sistemas y reducir su disponibilidad.

v Fallas en Proveedores de Servicios Externos: Problemas con los proveedores de
servicios externos, como proveedores de servicios en la nube o proveedores de
software, que pueden afectar la disponibilidad de los servicios si no se cuenta con
acuerdos de nivel de servicio (ANS) adecuados.

v' Cumplimiento Normativo: Incumplimientos normativos o regulatorios que derivan en
sanciones legales que puedan afectar la disponibilidad de los servicios
tecnologicos.

v Salud Publica: Este riesgo se refiere a situaciones de emergencia de salud publica,
como pandemias, brotes de enfermedades contagiosas o crisis sanitarias, que
pueden tener un impacto significativo en la disponibilidad de los servicios
tecnologicos.

v Orden Publico: Este riesgo se refiere a situaciones de disturbios civiles, protestas,
disturbios o actos de terrorismo que pueden afectar la disponibilidad de los servicios
tecnologicos debido a cortes de energia, dafos a la infraestructura o ataques
cibernéticos coordinados.

GESTION DE LA CONTINUIDAD

Establecer junto con la OTI las estrategias, politicas y alcance de la gestion de la

continuidad los siguientes componentes establecidos en el Service Desk.

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMOQ SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCl).

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

Evaluar el impacto en el negocio de una interrupcion de los componentes establecidos

en el Service Desk.

Analizar y prever los riesgos a los que estan expuestos los componentes establecidos
en el Service Desk.

Adoptar medidas proactivas de prevencion del riesgo de tecnologia, en caso de que
aplique para los componentes establecidos en el Service Desk.

GESTION DE LA SEGURIDAD DE LA INFORMACION
Participar en el disefio de politicas, planeacion, implementacion de seguridad de la
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informacion en todos los componentes establecidos en el Service Desk.

Ejecutara de manera proactiva y reactiva coordinados con la CVC el monitoreo sobre

los siguientes componentes establecidos en el Service Desk para reducir el riesgo de

amenazas de la informacién y su materializacion siempre y cuando sea factible la
ejecucion de este monitoreo.

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCIl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCI).

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

Participar en la definicion de los requerimientos de seguridad de la informacion que se
exigiran a la operacion tanto al personal como en el uso 'y funcionamiento de los equipos
y dispositivos tecnolégicos de los componentes establecidos en el Service Desk que se
requieran.

Participar en la construccion del Sistema de Gestién de la Seguridad de la Informacion
de la CVC en los temas que impacten a los componentes establecidos en el Service
Desk.

Acoger las recomendaciones resultantes de las auditorias realizadas por la Entidad.

Apoyar en los ejercicios de documentacion que se requiera para el Sistema de Gestion
de Seguridad de la Informacion en los temas que impacten a los componentes
establecidos en el Service Desk.

Implementar los controles que correspondan a los componentes establecidos en el
Service Desk. Para los casos de Servicios de los cuales no exista la identificacion clara
de la responsabilidad del servicio, se prestara apoyo a la CVC mediante requerimiento
para mitigar los riesgos.

GESTION DE PROVEEDORES

Sera el responsable de escalar a sus asociados para este proceso en caso de que los
haya y a otros proveedores diferentes a éstos los incidentes y requerimientos para la
prestacion y seguimiento de los servicios a de CVC en los que estén involucrados
dichos proveedores. '

Garantizar que toda la informacion relacionada con los componentes establecidos en
el Service Desk esté disponible y permanentemente actualizada.

Gestionar, para la infraestructura propiedad de la CVC, la garantia de la-parte o equipo,
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cuando se presenten dafos en la entrega inicial o durante el periodo de cubrimiento de
esta.

h. GESTION DE CAMBIOS

e Supervisar y aprobar la introduccién o modificacién de los componentes establecidos
en el Service Desk gestionando efectivamente el proceso ha sido convenientemente
planificado, instalado, configurado, evaluado, probado y documentado.

e Responder a las necesidades cambiantes de la CVC, mientras se maximiza el valor y
se reduce la cantidad de incidentes, la interrupcién y la repeticion de trabajos.

» Responder a las peticiones de le entidad y de TIC para el cambio que va a alinear los
servicios con las necesidades del negocio.

e Garantizar que las modificaciones que afecten los servicios, especialmente los
aplicativos de la CVC, sean debidamente probados con los administradores y lideres
funcionales de los propios aplicativos para garantizar su buen funcionamiento.

i. ACUERDO DE NIVEL DE SERVICIO - ANS

a. SERVICIOS RELACIONADOS CON EL SOPORTE DE PRIMER NIVEL (SN1):

Este es el nivel de soporte inicial, responsable de las incidencias basicas presentadas por
los usuarios. Se debe reunir toda la informacién del usuario y determinar la incidencia
mediante el analisis del caso, sintomas y la determinacion del problema subyacente. Los
especialistas de soporte técnico en este grupo habitualmente manejan problemas simples
de resolucion sencilla, El personal a este nivel debera tener un conocimiento entre basico
y general del producto o servicio atendido, con la capacidad de resolver las incidencias o
solicitudes basicas o de mediana complejidad o en su defecto de concluir en la necesidad
de escalar la mmdencua a un soporte de segundo nivel (SN2). El personal de este nivel
debera:

» Registrar, categorizar, priorizar, solucionar o escalar, hacer seguimiento y cerrar los
incidentes y requerimientos reportados por los usuarios a través los diferentes canales
de comunicacién dispuestos para ello.

» Tener documentados los protocolos y listas de chequeo y atender al usuario de acuerdo
con estos protacolos y listas.

e Capacitar al personal para atender los requerimientos e incidentes que se reporten a la
Mesa de servicios.

e Recibir todas las solicitudes de los usuarios relacionadas con los sistemas y servicios
de la OTI, cumpliendo con los Acuerdos de Nivel de Servicio —~ANS- pactados.

* Atender soportes de nivel | para los usuarios internos y externos con los que cuenta la
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CVC, cumpliendo con los Acuerdos de Nivel de Servicio ~ANS- pactados sobre:

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMQO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCl).

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

v PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O
DE TERCEROS

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

v PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

Escalar al nivel Il o nivel Ill aguellas solicitudes de los usuarios que no tengan una

solucion facil & inmediata en primer nivel, de acuerdo con los protocolos establecidos

por cada servicio.

Notificar a los usuarios sobre el avance en la solucién de incidentes o requerimientos,

tanto colectivos como individuales, segun los ANS establecidos.

Verificar con el usuario que su incidente o requerimiento haya sido resuelto, asi como

la calidad en el cumplimiento del ANS y el nivel de satisfaccion frente a la solucién del

incidente. :

Cerrar de comun acuerdo con el usuario los incidentes y solicitudes de servicio.

b. SERVICIOS RELACIONADOS CON EL SOPORTE DE SEGUNDO NIVEL (SN2):

Corresponde a la atencion de los casos escalados por el servicio de soporte de primer nivel,
compuesto por recurso humano que hace soporte técnico teniendo en cuenta areas del
conocimiento mas especializadas de hardware, software ofimatico, sistema operativo,
aplicativos corporativos, seguridad informatica, base de datos y gobierno en linea entre
otras. -

Implantar el modelo de operacion para soporte de segundo nivel en la sede central de

la CVC.

Solucionar los incidentes y requerimientos, que se escalen al soporte de segundo nivel

sobre i

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCl).
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v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

v PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O
DE TERCEROS

v PLATAFORMAS DEL ESTADC QUE SON USADAS EN LA ENTIDAD.

v PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

Prestar soporte en sitio, instalando y configurando componentes o archivos que

requieran las aplicaciones corporativas de CVC, cuando sea necesario.

Apoyar al grupo de soporte de primer nivel en el diagnostico y en la solucion de casos

cuando no existan condiciones de conectividad o soporte remoto. Apoyar la gestion de

proveedores, suministrando informacion necesaria para los escalamientos a soporte de
tercer nivel (SN3).

Documentar en la solucion de gestion, los avances y soluciones sobre los incidentes y

requerimientos.

Entregar los reportes de gestion del servicio y estadisticas relacionadas con las

actividades de soporte de segundo nivel.

Escalamiento de casos de soporte no resueltos en este nivel sobre:

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCI), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS

(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE

(OCI).

PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O

DE TERCEROS

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

v PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

v
v

Siempre y cuando la CVC cuente con contratos de servicio de soporte de segundo y
tercer nivel con los proveedores de dichas soluciones. '
Escalamiento al tercer Nivel de casos de soporte no atendidos en este nivel.
Documentar en la herramienta de gestion la solucion respectiva a cada incidencia ¢
solicitud de soporte atendido o su escalamiento.

Seguimiento de los ANS (Acuerdos de nivel de servicio)

SERVICIOS RELACIONADOS CON EL SOPORTE DE TERCER NIVEL(SN3):

Corresponde a la atencién de los casos escalados por el servicio de soporte de primer nivel
o el servicio de soporte de segundo nivel, con mayor capacidad para resolver problemas,
llegando a este nivel, los problemas técnicos de mayor calado o de resolucion mas
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avanzada. Los individuos asignados a este nivel deben tener el conocimiento suficiente en
sus campos de accion y ser responsables, no solo para ayudar tanto al personal de SN1y
SN2, sino también para la investigacion y desarrollo de soluciones a los problemas nuevos
o desconocidos.

* Solucionar los incidentes y requerimientos, que se escalen al soporte de tercer nivel
para:

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v" PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCI).

PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.
PLATAFORMAS O SISTEMAS DE INFORMACION PROPIOS DE LA ENTIDAD O
DE TERCEROS

v PLATAFORMAS DEL ESTADO QUE SON USADAS EN LA ENTIDAD.

v PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

S

Siempre y cuando la CVC les tenga contratado este nivel de soporte ya sea por el
contratista duefio de la solucion o por terceros que estén en capacidad de atender estos
requerimientos. :

» Realizar ajustes de desarrollo a:

v PLATAFORMAS DE LA FAMILIA ARQ BUSINESS SUITE EN ORACLE CLOUD
INFRASTRUCTURE (OCIl), QUE HACEN PARTE DE LA PRESTACION DEL
SERVICIO EN MODALIDAD SAAS (SOFTWARE COMO SERVICIO).

v PLATAFORMAS PROPIEDAD DE CVC DESPLEGADAS EN EL MODELO PAAS
(PLATAFORMA COMO SERVICIO) EN ORACLE CLOUD INFRASTRUCTURE
(OCl).

v PORTALES CORPORATIVOS Y MICROSITIOS DE LA ENTIDAD.

Producto de la solucién a los incidentes reportados y cuyo diagnostico determina que

es viable técnicamente realizar el ajuste solicitado. Estos ajustes de desarrollo no

podran ser utilizados para hacer mejoras o nuevas funcionalidades a las diferentes
plataformas. '

e Seguimiento de los ANS (Acuerdos de nivel de servicio).

= Documentar en la herramienta de gestion la solucién respectiva a cada incidencia o
solicitud de soporte atendido o su escalamiento.

» Desarrollar soluciones solicitadas por la CVC y autorizadas por la OT| para atender
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necesidades puntuales dentro de la entidad.

DISENO DE LA PRESTACION DEL SERVICIO GESTION DE INCIDENTES:

El objetivo de este procéso es resolver, de la manera mas rapida y eficaz posible, cualquier
incidente que cause una interrupcion en el servicio. Los incidentes pueden incluir fallos o
consultas reportadas por fos usuarios, el equipo del servicio o por alguna de las
herramientas de monitorizacién de eventos.

GESTION DE INCIDENTES

La Mesa de Servicios es responsable de la recepcion de incidentes y de ofrecer una
solucién inmediata cuando sea posible.

Verificar quien esta reportando el incidente y que tipo de incidente es.

Determinar si la Mesa de Servicio esta autorizada a manejar el incidente.

Recibir el incidente

2N RN

<

Establecer relacion con el usuario

Brindar un soporte inicial

Tomar la informacion basica del usuario

Obtener informacion necesaria para diagnosticar el problema.

Seguir un guion (script). cuando sea necesario

Clasificar provisionalmente el incidente con la informacion obtenida hasta el
momento

Priorizar el incidente de acuerdo con la severidad del problema. A mayor severidad
corresponde mayor prioridad.

Registrar el incidente

v

v

v

Comienza a documentarse el incidente y los problemas relacionados con el mismo.
Se toman datos basicos y obligatorios de cada Incidente.

Cuando se reciban varias llamadas relativas a un mismo incidente, se agrupan
como un solo incidente o ticket.

Clasificar el Incidente (Categorizacion): Es muy importante que todos los criterios
de clasificacion y la mayor cantidad posible de informacién del Ticket este
codificada, a fin de poder producir los reportes de manera mas efectiva, en miras a
detectar y corregir rapidamente los origenes de las fallas.

Resolver el Incidente

v
v

Buscar posibles errores conocidos similares.
Ofrecer soluciones inmediatas si es posible.
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Manualmente cuando se conozca cual especialista es el mas indicado dependiendo
El escalamiento también puede ser automatico si el problema no es resuelto dentro

Con respecto al escalamiento es necesario tener presente lo siguiente de acuerdo

TIPO DE INCIDENTE

A QUIEN SE ESCALA

Incidentes de infraestructura: Aquellos incidentes gue
se refieren a errores de Servidores, Sistemas de
Almacenamiento y Sistemas operativos criticos

Grupo de Infraestructura y Soporte de CVC

‘Incidentes de Telecomunicaciones: Incluyen aquellos

incidentes relacionados con los equipos de

Telecomunicaciones y cableado estructurado.

| Contratista - Grupo de Infraestructura y i

Soporte de CVC

Incidentes eléctricos: Se refieren a los incidentes
relacionados con los componentes eléctricos en todas
las instalaciones de la CVC.

Contratista - Grupo de Infraestructura y
Soporte de CVC

Incidentes de Seguridad: Se refiere a los eventos de
seguridad reportados por las diferentes aplicaciones o
sistemas de seguridad, Antivirus, Firewall, IDS, IPS,
etc

Contratista - Profesional especializado
Grupo de Infraestructura y Soporte de CVC
para la seguridad informatica de la CVC

Incidentes de Bases de Datos: Se refiere a los
incidentes relacionados con cualguier motor de base de

| datos.

Contratista - Grupo de Infraestructura y :
Soporte de CVC - Profesional Administrador |
de Bases de Datos

Incidentes de errores de aplicaciones. Errores de

acceso o funcionamiento de las aplicaciones o sistemas
de informacion.

Contratista - Grupo de Sistemas de
Informacion o Grupo de Infraestructura CVC
— Lider técnico — administrador funcional

Incidentes de manejo de Aplicaciones: Son todas
aquellas inquietudes relacionadas con dificultades de
mangjo de los aplicativos o sistemas de informacion.

Contratista - Grupo de Sistemas de
Informacién o Grupo de Infraestructura CVC
— Lider técnico — administrador funcional

Incidentes de servicios provistos por terceros: Aquellos
que requieran ser atendidos por proveedores externos

Contratista - Supervisores de Contrato

Cierre del incidente, cuando se solucione un incidente, el Agente de la Mesa de
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Servicios o el técnico de soporte que alcanzé la solucion, debe registrar el cierre del
incidente cumpliendo con los siguientes pasos:

v Verificar la conformidad del usuario con la solucion dada.

v Verificar que el incidente sea cerrado con sintoma, causa y solucion.

v Verificar que el incidente haya sido clasificado correctamente, dependiendo de la
solucién que se haya obtenido.

v Verificar que la base de datos de conocimientos de la solucion de gestion del
servicio sea alimentada con la solucion del caso para ser utilizada en la solucion de
futuros problemas y que queda disponible para consulta por parte de todos los
usuarios autorizados.

e Todo incidente debe ser resuelto en la etapa mas temprana posible, cuando en una
etapa se alcance el tiempo maximo esperado de solucion determinado por los Niveles
de Servicio, se procede a escalarlo a la siguiente etapa hasta que se resuelva. Cada
vez que un incidente escale a una siguiente etapa de atencion se le debera informar al
usuario afectado.

e La herramienta para gestion de incidentes provista por el Contratista debe permitir el
seguimiento permanente del incidente, debe enviar las alarmas que correspondan y
hacer el escalamiento debido, cuando se exceden los tiempos programados en cada
etapa para la solucién del incidente.

b. GESTION DE PROBLEMAS:

Cuando se desconoce la causa raiz de un incidente este se puede volver recurrente y por
consiguiente se vuelve un problema. El contratista debe tener la capacidad de monitorear
los incidentes que pueden revelar la existencia de un problema. La mesa de servicio debe
velar por el diagnéstico y solucion de los problemas.

Metas y actividades que el contratista debe alcanzar para la gestion de Problemas:

e En caso de incidentes de gran impacto y/o incidentes recurrentes o repetitivos cuya
solucién no esta bajo la responsabilidad del equipo de soporte, se registraran y
categorizaran como un Problema y se enviaran para que se gestione su respectiva
solucién. No obstante, la Mesa de Servicio realizara el seguimiento necesario hasta el
cierre de este.

e La Mesa de Servicios debe entregar un informe del impacto y el numero de usuarios y
dependencias afectadas por los problemas encontrados.
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Debera tener personal que analice los origenes y gestione los problemas —estudio de
la causa raiz- y presentar a la CVC los resultados de los estudios de los problemas.
Aplicar metodologia de buenas practicas que permitan la solucion de problemas.
Definir indicadores, apoyados en el monitoreo que permitan identificar tendencias vy
comportamientos que puedan afectar la plataforma y generar acciones preventivas.
Generar una base de datos de conocimiento de problemas (errores conocidos), que
permita contar con informacion de primera mano para la solucion oportuna de
incidentes. :

Identificar y evaluar las causas reales de los problemas para establecer planes de
accion, segun el ciclo de gestion de calidad (PHVA) que conlleven al mejoramiento
continuo del proceso.

Realizar control y seguimiento a los planes de accion y validar su efectividad.

Cumplir con el ciclo de vida de los controles del problema con las siguientes etapas:
Fase Deteccion, Registro y Clasificacion del Problema.

Fase Priorizacion y Planeacion del Problema.

Fase Investigacion y Diagnostico.

Fase Solucion del Problema.

Fase Revision y Cierre del Problema.

T T S

Establecer control del Problema: (Diagnostico e Identificacion del Problema, Severidad
del Problema, categoria y prioridad, Designacion de Recursos).

GESTION DE PETICION DE SERVICIOS DE TIC'S (REQUERIMIENTOS)

Ofrecer un canal para que los usuarios puedan solicitar la gestion de nuevos

requerimientos sobre procesos existentes o nuevos, estos requerimientos seran

recibidos y analizados y junto con la OTI se procedera a realizar la gestion necesaria
para atenderlo o denegarlo.

v" El proceso de atencidn de los requerimientos aprobados para ser desarrollados por
la OTI, pasara por un proceso de priorizaciéon y asignacioén de recurso humano y
economico, el cual sera concertado con el contratista y la OT| para dar cumplimiento
al compromiso adquirido con las areas funcionales que realizaron la solicitud.

Proporcionar informacién a los usuarios y clientes sobre la disponibilidad de servicios y

el procedimiento para su obtencion.

Ejecutar los requerimientos de los usuarios relacionados con la preinstalacion,

instalacion, movimiento, adicion, cambios y remociones de equipos o elementos.

Prestar soporte técnico a equipos de propiedad de la CVC, asi como los equipos

asignados como parte de convenios en la entidad, se deben incluir estos equipos dentro

del registro y control de inventario.

Atender los requerimientos para prestar acompafamiento y soporte técnico a equipos
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utilizados para realizar eventos dentro y fuera de las sedes de la, mediante el
desplazamiento de personal tecnico en forma temporal. Es importante que esto se
notifique con el suficiente tiempo de antelacion para poder coordinar dicha actividad.

e \Verificar con el usuario que su incidente o requerimiento haya sido resuelto, asi como
la calidad en el cumplimiento del ANS y el nivel de satisfaccion frente a la solucion del
incidente.

k. COBERTURA DEL RECURSO HUMANO PARA LA IMPLEMENTACION DEL
SERVICE DESK

Este Service Desk debe dar cobertura a la distribucion geografica de la CVC en el Valle del
Cauca, con recursos ubicados de manera presencial en cada una tle las DAR (Direcciones
Ambientales Regionales) para atender todas las necesidades de servicio tecnologico
definidas en el Service Desk, resolviendo aquellas catalogadas de soporte de primer nivel
y gestionando las demas necesidades de nivel superior, distribuidos de la siguiente manera:

seor oz “ONiCIPK :

BRUT ILA UNION |Sede Principal | 1
" |CENTRO NORTE TULUA Sede Principal

CENTRO NORTE TULUA Sevilla UGC La Paila, La Vieja ;
\CENTRO SUR BUGA Sede Principal :
Eﬂmo SUR BUGA iy Mk - Gl S S '_
==t Sabaieta. Cerrito 1
! : : LIGC Yoloco, Media
'CENTRO isgid BUGA o P Canaoa, Rio Frio, Piedras

NORTE ICARTAGO Sede Principal 2!
PACIFICO ESTE DAGUA Sede Principal

PACIFICO ESTE DAGUA Calima - El Darién UGC Calima, El Darién

PACIFICO ESTE DAGUA Anchicaya - El Queremal [UGC Anchicaya

PACIFICO OESTE BUENAVENTURA | Sede Principal 3
PACIFICO OESTE BUENAVENTURA ILos Pinos - BuenaventuralRetén Foreslal
B Para Hospedaje ;r
PPACIFICO DESTE BUENAVENTURA hcfa”“’a"‘_e“'” IActividades  con  las
;._ i e e ik hica . _ [Comunidades

SUROCCIDENTE ICALI ICali A e S

e it e el ey lJamundi |

'SUROCCIDENTE CALI amord « NEC - e O, 2
| Jamundi
'SUROCCIDENTE CALI % [Yumbo UGC Yumbo, Arroyohondo
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'SURORIENTE PALMIRA Sede Principal
Centro de  valoracién
SURORIENTE PALMIRA San Emigdio - Palmira  |Animal, Centro Educativo y
Vivero
SURORIENTE PALMIRA PrOptetD InedacknN, i e
Alfonso Bonilla Aragon

|
I[SEDE PRINCIPAL

|

Sede Principal

En total son 8 recursos distribuidos en cada una-de las DAR y 5 recursos en el edificio
central Corporativo.

A su vez, tomando en cuenta que, en el edificio central Corporativo, funciona toda la parte
de administracién centralizada de la CVC, se hace necesario que esta sede cuente con un
equipo de trabajo gue atienda los procesos que hacen parte de las necesidades de servicio
tecnolégico de nivel 2 y 3, este equipo debe estar conformado de la siguiente manera.

DAR MUNICIPIO SUB SEDE CANT/
SEDE CALI SEDE 8
PRINCIPAL PRINCIPAL




eV

"Corporoodn Auténoma
Regionel del Vofe def Couca

#MmAsCercadelaGents

1954-2024

~ ESTUDIO PREVIO
LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION ;
GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pagina 80 de 100

Especificaciones Esenciales del Contrato:

» Lugar de ejecucion: Las Direcciones Ambientales Regionales (DAR) y las
Subsedes de la CVC".

» Plazo de ejecucion: Nueve (9) meses contados a partir de la firma del Acta de
Inicio. sin exceder el 31 de diciembre de 2025.

» Valor: SEIS MIL DOSCIENTOS CUARENTA MILLONES QUINIENTOS
CUARENTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS CON TREINTA Y
TRES CENTAVOS PESOS M/CTE ($6.240.541.153,33) incluido IVA del 19%. Los
demas impuestos que determine la Ley para este tipo de contratos seran asumidos
por el contratista.

3. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS.

Modalidad de Seleccién y justificacion: Teniendo en cuenta la naturaleza del objeto
contractual. las circunstancias de la contratacién y la cuantia del contrato a celebrar, se
determina que la modalidad de seleccién que se debe adelantar es la de Licitacion Publica,
En virtud de lo consagrado en el numeral 1 del art. 2 de la Ley 1150 de 2007 que establece:
"(...) la escogencia del contratista se efectuara por regla general través de licitacion publica,
con las excepciones que se sefnalan en los numerales 2,3 y 4 del presente articulo (...)"

La no relacién o enunciacion de una cualquiera de las normas que rigen la materia no sera
excusa para que el proponente no cumpla con las obligaciones contenidas en ellas y por
parte de la CVC, para no exigir su cumplimiento, asi no aparezca transcrita en el Pliego de
Condiciones o en el contrato. .

Tipo de contrato: Prestacion de Servicios.

4. VALOR ESTIMADO DE LA CONTRATACION, JUSTIFICACION Y
PRESUPUESTO.

El valor estimado de la presente contratacion especificado en el documento Estudio del
" Sector, se estima en la suma de SEIS MIL DOSCIENTOS CUARENTA MILLONES
QUINIENTOS CUARENTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS CON
TREINTA Y TRES CENTAVOS PESOS M/CTE ($6.240.541.153,33) incluido IVA del 19%,
el cual se amparara con el correspondiente Certificado de Disponibilidad Presupuestal que
sera expedido por el Coordinador del Grupo de Presupuesto por dicho valor.
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Para el presente proyecto de pliegos se aplicara lo estipulado en el Paragrafo del Art. 6 Ley
1882 del 2018, que permite la publicacion del proyecto sin la expedicion de CDP, por no ser
obligatorio.

Las obligaciones que se contraigan en desarrollo de esta contratacion se atenderan con los
recursos asignados para tal efecto del presupuesto de la Corporacion para la vigencia del
afio 2025

Presupuesto de la contratacion. Los recursos disponibles para adelantar este proceso de
contratacion se encuentran incluido en el presupuesto vigencia 2025 en el Proyecto 0603:
‘Fortalecimiento de la infraestructura tecnolégica corporativa®, discriminados, asi:

|

cerporativa

NOMBRE
AREA PROYECTO | ACTIVIDAD SUBACTIVIDAD _TIPOGA | FUENTE IMPUTACION VALOR
STO
| as00300 - 0001 - 001 - Contratar los servicios !
! s Fartalecimient | para la gestion de Servicios 0g8 -
|  Oficina de 0603 - de de T Esciag d s
| Tecnologia de | Fortalecimient Qe Kas R HOCRE O B~ 08 il
| IGiShna sian ode la herramientas | Informacion Alineados con la | prestados a
: TODA S‘.LF\S' bt tecnologicas Palitica de Gobierno Digital las 1043 060060300010016008 $6.446 000 000
s AeSWUCIUTA | o ara ia gestion empresas y | |
| CUENCAS- tecnolégica | ; | [
| VALLE DEL chorativa de la Servicios de | I
| cAU Ci6 infarmacion produccion | |
CAl | .
L |

Forma de pago: Los pagos por concepto de entrega de servicios se realizara de la

siguiente manera:

Dos (2) pagos, mes vencido, para los primeros 2 meses de servicio. con cargo a la vigencia
presupuestal 2025 los cuales deberan ser facturados a la Corporaciéon de la siguiente
manera:

¢ Factura individual por concepto del costo de los servicios sin incluir los costos de la
infraestructura de PLIGA, cuya periodicidad es fija, asociados al soporte integral de los
sistemas de informacion de la Corporacion y por concepto del servicio de bolsa de horas
para desarrollo, cuyo consumo es variable, teniendo presente que se tienen 6.700 horas
proyectadas para la vigencia 2025, las cuales deben ser facturadas con base en el valor
ofertado por el proveedor para la vigencia 2025, IVA del 19% incluido.

Siete (7) pagos, mes vencido, con cargo a la vigencia presupuestal 2025 los cuales deberan
ser facturados a la Corporacion de la siguiente manera:
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« Factura individual por concepto del costo de los servicios incluyendo los costos de la
infraestructura de PLIGA, cuya periodicidad es fija, asociados al soporte integral de los
sistemas de informacion de la Corporacién y por concepto del servicio de bolsa de horas
para desarrollo, cuyo consumo es variable, teniendo presente que se tienen 6.700 horas
proyectadas para la vigencia 2025, las cuales deben ser facturadas con base en el valor
ofertado por el proveedor para la vigencia 2025, IVA del 19% incluido.

Lo anterior, previa presentacion y tramitacion por parte del CONTRATISTA, de la factura
correspondiente, que debera ser presentada en original, donde se debera detallar el numero
del Contrato y el concepto del pago.

Los pagos por concepto de entregables especificos se realizaran al momento de
concretarse la entrega a satisfaccion de los servicios, previo el cumplimiento de requisitos.

El Contratista debe presentar certificacion emitida por el Revisor Fiscal o Representante
legal segun el caso, en donde conste que la firma se encuentra al dia en el pago de salarios,
pago de aportes a sus empleados a los sistemas generales de seguridad social, (Salud,
Pension y Riesgos Profesionales) y aportes parafiscales (Cajas de Compensacion Familiar,
SENA. ICBF, subsidio familiar y subsidio de transporte). De igual forma debe presentarse
fotocopia SIMPLE, de la planilla de |a totalidad de los operarios que laboran en la ejecucion
del presente objeto contractual.

Todo pago del contrato estara sujeto a la suscripcion del acta de entrega y recibo a
satisfaccion por parte del supervisor y el contratista.

Las facturas que presente el CONTRATISTA para llevar a cabo cualquier cobro inherente
al contrato, deben cumplir con todos los requisitos establecidos por la Direccion de
Impuestos Nacionales de Colombia DIAN. En el evento que la CVC reporte cualquier
novedad en dicho documento el CONTRATISTA tendra la obligacién de realizar las
correcciones pertinentes a fin de dar continuidad al proceso de pago. No se realizaran
pagos que no cumplan con el lleno de los requisitos legales.

La CVC efectuara Los reconocimientos o descuentos a que haya lugar proporcional al
monto de cada factura. Si la factura no ha sido bien elaborada o si le faltan los documentos
de soporte, el término para el pago solo empezara a contarse desde |a fecha en que quede
corregida la factura o desde aquélla en que se haya aportado el ultimo de los documentos.
Todas las demoras que se presenten por estos conceptos seran responsabilidad del
contratista, quien no tendra por ello derecho al pago de intereses o compensacion de
ninguna naturaleza.
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La CVC ha establecido el recibo de facturas de proveedores los primeros veinte (20) dias
calendario de cada mes. El contratista debera radicar sus facturas teniendo en cuenta este
téermino.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

Al proceso de seleccion le son aplicables los principios de la Constitucion Politica, la Ley
1150 de 2007 y el Decreto 1082 de 2015, por lo tanto, la oferta mas favorable para la
Corporacién sera la que arroje el mayor puntaje, resultando dela ponderacion de los
elementos de calidad y precio, atendiendo lo dispuesto en el literal a) “Ofrecimiento mas
favorable (...) En la Licitacion y en la Seleccion abreviada de menor cuantia, la Entidad
Estatal debe determinar la oferta mas favorable teniendo en cuenta: (a) La ponderacion de
los elementos de calidad y precio soportados en puntajes o formulas (...)".

Discriminacion de costos de la propuesta economica: El proponente debera suministrar
todos los precios y total, de acuerdo con &l cuadro del Formulario No. 1 B — Propuesta
Econémica del Proponente.

En caso de error en la suma, se tendréd en cuenta el resultado total corregido. Las
enmendaduras u otros cambios deberan refrendarse con la firma del proponente en el
mismo formulario de la propuesta.

El anexo que contenga la propuesta econémica debe ser firmado con el nombre o nombres
completos del proponente, cuando se trate de una o mas personas naturales. Si se trata de
una sociedad, debe ser firmado por el representante legal u otra persona autorizada para
obrar en nombre de la misma. En ambos casos, se debera colocar la antefirma
correspondiente.

No se podran hacer cambios en los items del Formulario No. 1 B — Propuesta Economica
del Proponente, ni agregarle comentarios. El original de la oferta prevalecera en caso de
discrepancias con las copias.

Descuentos que practica la CVC en pagos: Retencion de IVA, retencion de industria y
comercio, retencién en la fuente a titulo de impuesto sobre la renta, estampillas asi:
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Retencion en la Fuente a Titulo de Renta Base Tarifa
Servicios generales (declarantes renta) $ 170.000 4%
Servicios generales (no declarantes renta) $ 170.000 6%
Retencion en la Fuente a Titulo de IVA Base Tarifa
! L a base es el 100% del
Del IVA facturado IVA tedrico 15%
Retencion en la Fuente a Titulo de Industria y Comercio Base Tarifa
. Estatuto Municipal Hasta el 10 *
Estatuto Municipal Vigente Vigente 1000

En cuanto a otros descuentos, la CVC practica la retencion por concepto de las siguientes
estampillas establecidas por las normas de nivel Nacional y Departamental:

pronogas v adciones. u #n general pot 3 suscripoiin o supedicain de
scio1 o documentos e lof cualer e hace sblgatene &l cobro de las
'l?mll

Obscrvacion

Decripcion Hecho Genetador Poicentay T 3 Excepciones
opes 1 ‘msenanme |
La celebuacitn de negocior pndicas. inchidor ks contratos,
corvrates nteradTinish atvos, convenios de asociacon, los contatas)
Estamodls Fro UCEVA S ConGumior. O e " s 05 S valormineno | Vol snies de VA Sinevcepione:

Estampila Pro Uneceimdad del
Fazibice Umar Sarona Murillo™

Ls celebracion de negocos peideos, inchadss los cortraras de obea
pubbes o sumanisto de bienes de concesidn, contiator e peata0ION

Cauca

de servcms. sus promonat i adewres e elDeparaments dal Vale Jel|

| Sinwakor minsma

Wslor arves de VA

Exceptiese delcobeo dels
estarpils los Contrator de
prastackin de servicios 20N
petsonas  natusler cuua
coatta nc encedy B SMMLY

Nacién. Depart smenito o Muricipo. segin ol revel al cual pererwzcala
entidad pable s contratante una contibuckn eguvalerts al tinto pol
cierte [S2) del valor total del conespondente contao ¢ de la

1 spactua adodn

erme By
SZHIB AT
£l hecha generador extd constiuida por conatos de obes, Ty
Estamella  Pro Uneeegecad| >
Ni-_m.l. i » conesns al de obua v adicionas, fuscritss por envidades cbligadas en 1000 r:';:..‘zaﬁ."“ Vabor arves de VA Sin evcepoinnes
cusiquist iugst del tetfons =
> O Maycres a
LA 157 904 VT |
Las concesiones de construcciin. Mantenimignto ¥ apetaciore: de Oief waler toeal del)
| ; aat e comureeacitn teresire o thasal pustiod derecs. manhmad O 2 807 S ol FEriing pcauds buto que S o apciinet |
{Hussies pagm an con desting o ot londor de segranind p oOrWiverdia { genese larespecive
de la ervid wd corvratante | concesin |
| |
Contrbucen 5 Minintetion
Todsr las petsonas natus des o paidecas gue susciiban cortryos de - |
obea pablica con srtidades ds derecho pubics o celebren contiated
de adicion 8l vsine de lor swmentes deberan pagw & fazor de s (e | S v alor mirimo | Valos-anies de VA B e epcEnes

De conformidad con lo sefialado en el numeral 1° del articulo 5 de la Ley 1150 de 2007 y
Decreto 1082 de 2015, las ofertas que de acuerdo con el resultado de verificacion de
requisitos habilitantes sean consideradas habiles, continuaran en la fase de evaluacion con
fundamento en los criterios calidad y precio, asi:
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Precio A
Calidad 70
Total 100

Adicionalmente se reconoceran los incentivos y criterios diferenciales de ley, asi:

*Incentivos: Apoyo a la industria nacional
* Incentivo Proponentes con Trabajadores con Discapacidad
*Criterios diferenciales: mipymes, emprendimientos y a empresas de mujeres

La oferta mas favorable sera aquella que, teniendo en cuenta los factores técnicos y
economicos de escogencia y la ponderacion precisa y detallada de los mismos contenida
en los pliegos de condiciones o sus equivalentes, resulte ser la mas ventajosa para la
entidad, sin que |a favorabilidad la constituyan factores diferentes a los contenidos en dichos
documentos.

A. Precio 30 Puntos: Se asignara un puntaje de 30 puntos, aplicando como método de
calculo del puntaje para el factor precio la Media Geométrica con Presupuesto Oficial,
consiste en establecer la media geomeétrica de las Ofertas validas y el presupuesto oficial
un numero determinado de veces y la asignacién de puntos en funcion de la proximidad
de las Ofertas a dicha media geométrica, como resultado de aplicar las formulas que se
indican en seguida. Para €l calculo de |la media geometrica con presupuesto oficial se
tendra en cuenta el niumero de Ofertas validas y se incluira el presupuesto oficial del
Proceso de Contratacion en el calculo tantas veces como se indica en el sngu:ente
cuadro.

Nimero de veces en las que se incluye el
Numero de propuestas (n) presupuesto oficial (nv)
1a3 1
426 o 2
7a9 3
10a12 4
13a15 5
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Y asi sucesivamente por cada tres propuestas validas se incluira una vez el presupuesto
oficial del proceso de contratacion.

Seguidamente se determinara la media geometrica con la inclusion del presupuesto oficial
de acuerdo con lo establecido en el cuadro anterior mediante la siguiente formula:

MGPO v /PO-PO- . PONV-P1-P2- - Pn
“/PO-PO---POnv-P1-P2:Pn

<

(n

Dénde:

MGPQO = Media geométrica con presupuesto oficial.

N = Numero de propuestas validas.

nv = Numero de veces que se incluye el presupuesto oficial (PO).
PO = Presupuesto oficial.

Pn = Valor de la propuesta economica corregida del proponente i.

Obtenida la media geométrica con presupuesto oficial se procedera a ponderar las
propuestas de acuerdo con la siguiente formula.

Puntaje i para valores menores o iguales a MGPQ= 30 x [1-[MGPO-VI/MGPO]]

Puntaje i para valores mayores a MGPO= 30 x [1- 2 [MGPO-VIIMGPO]]
Donde

MGPO = Media geométrica con presupuesto oficial

Vi = Valor total corregido de cada una de las propuestas i

i = Numero de propuesta

En el caso de propuestas economicas con valores mayores a la media geometrica con
presupuesto oficial se tomara el valor absoluto de la diferencia entre la media geomeétrica
con presupuesto oficial y el valor de la propuesta, como se observa en la formula de
ponderacion.

En todo caso. cuando el valor de la propuesta supere el presupuesto oficial establecido,
aplicara causal de rechazo contenida en este pliego de condiciones.
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B. Calidad 70 Puntos: Se asignara maximo 70 puntos, al proponente que certifique

capacidad técnica para prestar los siguientes servicios:

~ Servicios SAAS: Maximo 30 PUNTOS al proponente que demuestre lo siguiente:

SERVICIO SAAS

PUNTAJE

PUNTAJE
MAXIMO

| Se otorgaran al proponente que demuestre por medio de una

certificacion del fabricante que se entendera prestada bajo la
gravedad de juramento, que estd en capacidad de prestar el
servicio SaaS de las aplicaciones de la familia ARQ-BUSINESS
SUITE: GESTION COMERCIAL, GESTION DOCUMENTAL,

| ARQ SECURITY, ARQ AMBIENTAL, ARQ CPARTES (Cuotas

partes)) ARQ TAX. ARQ INTEGRATION SERVICES,
desplegados directamente en ORACLE CLOUD
INFRASTRUCTURE - OCI

30

30

Se otorgaran al proponente que ‘demuestre por medio de una
certificacion del fabricante que se entendera prestada bajo la
gravedad de juramento, que esté en capacidad de prestar el
servicio SaaS de las aplicaciones de la familia ARQ-BUSINESS |
SUITE: GESTION COMERCIAL, GESTION DOCUMENTAL,
ARQ SECURITY, ARQ AMBIENTAL, ARQ CPARTES (Cuotas
partes) ARQ TAX, ARQ INTEGRATION SERVICES,
desplegados en otros servicios CLOUD diferente a ORACLE.

20

-~ Proveedor de servicios tecnolégicos para Facturacion Electronica: Maximo 20

PUNTOS al proponente que demuestre lo siguiente:

FACTURACION ELECTRONICA

PUNTAJE

PUNTAJE |
MAXIMO |

Se otorgaran al proponente que ceriifique que puede prestar
directamente sin intermediarios los servicios de facturacion
electronica, por medio de una certificacion o resolucion expedida
por la DIAN (Direccion de Impuestos y Aduanas Nacionales) en
donde se pueda verificar que esta inscrito y habilitado dentro de

| la lista de proveedores de servicios tecnologicos (PST) de

facturacion electronica.

20

20 |
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irSe otorgaran al proponente que demuestre gue puede prestar a f !.
| traves de un intermediario los servicios de facturacion | ; '
} electrénica. este intermediario debe estar inscrito y habilitado | '
| dentro de la lista de proveedores de servicios tecnologicos (PST) 10 1
| de facturacien electronica habilitados por la DIAN (Direccion de ‘

Impuestos y Aduanas Nacionales).

» Soporte plataformas del estado: Maximo 10 PUNTOS al proponente que demuestre
lo siguiente:

PUNTAJE E
A MAXIMO |
Se otorgaran al proponente que demuestre por medio de | |
certificaciones o contratos con acta de entrega y recibo final a : |
satisfaccion/acta de liquidacion, expedidas por los contratantes, 10 l
en donde se pueda demostrar al menos cinco (5) afios en el |
soporte técnico de primer nivel de aplicaciones del estado, cémo [
| SIRECI, CHIP, SIGEP 5 |

i

|

SOPORTE PLATAFORMAS DEL ESTADO PUNTAJE I

Se otorgaran al proponente que demuestre por medio de
certificaciones o contratos con acta de entrega final recibido a
satisfaccion/acta de liquidacion, expedidas por los contratantes, 5
en donde se pueda demostrar entre uno (1) y cuatro (4) anos de
experiencia en el soporte técnico de primer nivel de aplicaciones .
| del estado, como SIRECI, CHIP. SIGEP |

~ Gobierno Digital: Maximo 10 PUNTOS al proponente que demuestre lo siguiente:

PUNTAJE | PUNTAJE
GOBIERNO DIGITAL MAXIMO

Se otorgaran al proponente que logre demostrar por medio de
certificaciones o contratos con acta de entrega final recibido a
satisfaccion/acta de liquidacion, expedidas por los contratantes, 10 10
en donde se pueda demostrar cinco (5) anos o mas de
experiencia, en el apoyo a entidades del orden nacional o |
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| territorial en Ia implementacion de la estrategia de gobierno en '
‘ linea o politica de gobierno digital
Se otorgaran al proponente que logre demostrar por medio de
| certificaciones o contratos con acta de entrega final recibido a
| satisfaccion/acta de liquidacion, expedidas por los contratantes, |
en donde se pueda demostrar entre uno (1) y cuatro (4) afnos de
experiencia, en el apoyo a entidades del orden nacional o |
territorial en la implementacién de la estrategia de gobierno en
| linea o politica de gobierno digital (la sumatoria de experiencias
| inferior a un afio no sera evaluable)

C. Incentivos.

~ Estimulo a la Industria Nacional. En seguimiento a lo establecido en el articulo 2 de
la Ley 816 de 2003 para apoyar la industria nacional, a través del sistema de compras
y contratacién publica en la evaluacion de las Ofertas:

1- Puntaje adicional del 10 % del total de puntos obtenidos en el puntaje total: De
acuerdo con el Decreto 680 del 2021, en el presente proceso no existen bienes
relevantes; por lo tanto, al proponente nacional que vincule el porcentaje minimo de
empleados o contratistas por prestacion de servicios Colombianos, que no sea
inferior al cuarenta por ciento (40%) del total de empleados y contratistas asociados
al cumplimiento del contrato, se le otorgara este puntaje adicional.

2- Puntaje adicional del 5% del total de puntos obtenidos en el puntaje total: De
acuerdo con la Ley 816 de 2003, al proponente extranjero que vincule el cien por
ciento (100%) de empleados o contratistas por prestacion de servicios colombianos,
se |le otorgara este puntaje adicional. :

El oferente extranjero debera cumplir con los mismos requisitos, procedimientos, permisos y
licencias previstos para el oferente colombiano y acreditar su plena capacidad para contratar
y obligarse conforme a la legislacion de su pais.

El oferente debe mediante declaracion juramentada certificar su compromiso de contratar y
mantener durante la ejecucion del objeto contractual a desarrollar (en caso de ser el oferente
adjudicatario) los servicios profesionales, técnicos y operativos nacionales que sean
requeridos en el presente pliego de condiciones, asi:
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J

Puntaje adicional por incorporacién de personal nacional.

2 s Puntaje
Integrante Equipo de Trabajo Yo Méximo

Al oferente nacional, al extranjero con tratado de libre comercio o acuerdo, perteneciente a ia CAN
y al que alegue reciprocidad, evento este ultimo para el cual debera presentar certificado que asi 10 10
lo acredite por el Ministerio de Relaciones Exteriores de Colombia.

Al oferente extranjero que incorpore servicios profesionales, técnicos y operalivos nacionales 5 5

* La incorporacién consistira en contratar y mantener durante toda la ejecucion del Contrato
el componente 100% colombiano de bienes y servicios profesionales, técnicos y operativos.

El valor final de evaluacién es la sumatoria de los puntajes de los criterios de evaluacion,
mas la Incorporacién de puntaje a la Industria Nacional, mas la incorporacion de puntaje de
personal con limitaciones, a que haya lugar

Para efectos de lo sefalado en el presente articulo, si la oferta es presentada por un
consorcio.-unién temporal o promesa de sociedad futura, se tendra en cuenta la planta
de personal del integrante del proponente plural que aporte como minimo el cuarenta
por ciento (40%) de la experiencia requerida para la respectiva contratacion.

~ Incentivo para proponentes con trabajadores con discapacidad.

La CVC asignara el uno por ciento (1%) del total de los puntos establecidos en el pliego de
condiciones (Formato No. 8 B), a los proponentes que acrediten la vinculacién de
trabajadores con discapacidad en su planta de personal, de acuerdo con los siguientes
requisitos:

1. La persona natural, el representante legal de la persona juridica o el revisor fiscal, segun
corresponda, certificara el numero fotal de trabajadores vinculados a la planta de personal
del proponente o sus integrantes a la fecha de cierre del proceso de seleccion.

2. Acreditar el nimero.minimo de personas con discapacidad en su planta de personal, de
conformidad con lo sefialado en el certificado expedido por el Ministerio de Trabajo, el cual
debera estar vigente a la fecha de cierre del proceso de seleccion.

\Verificados los anteriores requisitos, se asignara el 1%, del total de los puntos establecidos
en el pliego de condiciones, al proponente que quienes acredite el numero minimo de
trabajadores con discapacidad, sefialados a continuacion:
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Numero total de trabajadores de la planta de Numero Minimo de Trabajadores
~ personal del Proponente con Discapacidad Exigido.
Entre 1y 30 | 1

Entre 31 y 100 [

Entre 101 y 150 ‘

Entre 151 y 200
Mas de 200

(420 B -8 [FeRY 8]

Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura,
se tendra en cuenta la planta de personal del integrante del proponente plural que aporte
como minimo el cuarenta por ciento (40%) de la experiencia requerida para la respectiva
contratacion.

Incentivo para proponentes con trabajadores con discapacidad.

A los proponentes que acrediten |a vinculacion de trabajadores con discapacidad en su 1
planta de personal

D. Criterios Diferenciales.

~ Puntaje Adicional para MiPymes

La Corporacion, asignara un puntaje adicional del cero punto veinticinco por ciente (0.25%)
al valor total de los puntos obtenidos en la sumatoria del Criterio Precio y el Criterio de
Calidad del pliego de condiciones, correspondiente a cero punto veinticinco (0.25) puntos,
teniendo en cuenta lo establecido en el articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015,
que regula lo relacionado con la adopcién de criterios diferenciales para MiPymes
domiciliadas en Colombia.

Para acreditar la condicion de MiPymes se verificara lo pertinente, en el certificado del
Registro Unico de Proponentes de los oferentes, de conformidad con el paragrafo primero
del articulo 2.2.1.2.4.2 4. del Decreto 1082 de 2015.

Para obtener el puntaje previsto en este criterio, en el caso de consorcios y uniones
temporales, por lo menos uno de sus integrantes debera acreditar la calidad de MiPymes y
tiene una participacion igual o superior al diez por ciento (10%) en la figura asociativa.
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: _ Puntaje e .

Cero punto veinticinco por ciento (0.25%) al |
valor total de los puntos obtenidos en la

| sumatoria del Criterio Precio y el Criterio de |

Calidad del pliego de condiciones |

Criterio

Proponentes que acrediten la condicion de MiPymes

» Emprendimientos y empresas de mujeres.

La Corporacién, otorgara un puntaje adicional del cero punto veinticinco por ciento (0.25%)
al valor total de los puntos obtenidos en la sumatoria del Criterio Precio y el Criterio de
Calidad del pliego de condiciones, correspondiente a cero punto veinticinco (0.25) puntos a
los proponentes que acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.14 del
Decreto 1860 de 2021 que se relacionan a continuacion:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o
cuotas de participacién de la persona juridica pertenezcan a mujeres y los derechos
de propiedad hayan pertenecido a estas durante al menos el Ultimo afioc anterior a
la fecha de cierre del Proceso de Seleccion. Esta circunstancia se acreditara
mediante certificacion expedida por el representante legal y el revisor fiscal, cuando
exista de acuerdo con los requerimientos de ley, o el contador, donde conste la
distribucion de los derechos en la sociedad y el tiempo en el que las mujeres han
mantenido su participacion.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo
de la persona juridica sean ejercidos por mujeres y estas hayan estado vinculadas
laboralmente a la empresa durante al menos el ultimo afio anterior a la fecha de
cierre del Proceso de Seleccién en el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan
relacionadas con la direccion de areas misionales de la empresa y la toma de
decisiones a nivel estratégico. En este sentido, seran cargos de nivel directivo los
que dentro de la organizacién de la empresa se encuentran ubicados en un nivel de
mando o los que por su jerarquia desempefan cargos encaminados al cumplimiento
de funciones orientadas a representar al empleador.

Esta circunstancia se acreditara mediante certificaciéon expedida por el
representante legal y el revisor fiscal, cuando exista de acuerdo con los
requerimientos de ley. o el contador, donde se sefale de manera detallada todas
las personas que conforman los cargos de nivel directivo del proponente, el numero
de mujeres y el tiempo de vinculacion.
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La certificacion debera relacionar el nombre completo y el nimero de documento de
identidad de ctada una de las personas que conforman el nivel directivo del
proponente. Como soporte, se anexara copia de los respectivos documentos de
identidad, copia de los contratos de trabajo o certificacién laboral con las funciones,
asi como el certificado de aportes a seguridad social del ultimo afio en el que se
demuestren los pagos realizados por el empleador.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a
través de un establecimiento de comercio durante al menos el ultimo ano anterior a
la fecha de cierre del proceso de seleccion. Esta circunstancia se acreditara
mediante la copia de cédula de ciudladania, la cédula de extranjeria o el pasaporte,
asi como la copia del registro mercantil.

4  Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%)
de los asociados sean mujeres y la participacion haya correspondido a estas durante
al menos el tltimo afo anterior a la fecha de cierre del Proceso de Seleccion. Esta
circunstancia se acreditara mediante certificacion expedida por el representante
legal.

Paragrafo 1. Respecto a los incentivos contractuales para los emprendimientos y empresas
de mujeres, las certificaciones de que trata el presente articulo deberan expedirse bajo la
gravedad de juramento con una fecha de maximo treinta (30) dias calendario anteriores a
la prevista para el cierre del procedimiento de seleccion.

Paragrafo 2. Tratandose de proponentes plurales, los criterios diferenciales y los puntajes
adicionales solo se aplicaran si por lo menos uno de los integrantes acredita que es
emprendimiento y empresa de mujeres bajo los criterios dispuestos en el articulo
precedente y que tiene una participacion igual o superior al diez por ciento (10%) en el
consorcio o la union temporal.

Paragrafo 3. Los incentivos contractuales para las empresas y emprendimientos de mujeres
no excluyen la aplicacion de los criterios diferenciales para Mipyme en el sistema de
compras publicas.

Criterio Puntaje

Cero punto veinticinco por ciento (0.25%) al valor total de los puntos
obtenidos en la sumatoria del Criterio Precio y el Criterio de Calidad
del pliego de condiciones, a los proponentes que acrediten la
condicién de emprendimientos y empresas de mujeres.

0.25 puntos
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E. Reduccién de puntaje por incumplimiento de contratos

Que segun lo establecido en el articulo 58 de Ley 2195 de 2022, las entidades estatales
sometidas al Estatuto General de Contratacion de la Administracion Publica que adelanten
cualquier Proceso de Contratacion (exceptuando los supuestos establecidos en el literal a)
del numeral 2 del Articulo 2 de la Ley 1150 de 2007, en los de minima cuantia y en aquellos
donde unicamente se pondere el menor precio ofrecido), deberan reducir durante la
evaluacién de las ofertas en la etapa precontractual el dos por ciento (2%) del total de los
puntos establecidos en el proceso a los proponentes que se les haya impuesto una o mas
multas o clausulas penales durante el ultimo afo, contado a partir de la fecha prevista para
la presentacion de las ofertas, sin importar Ia cuantia y -sin perjuicio de las demas
consecuencias derivadas del incumplimiento.

5. Analisis del riesgo y forma de mitigarlo

En el Decreto 1082 de 2015 se define el riesgo como un evento que puede generar efectos
adversos y de distinta magnitud en el logro de los objetivos del proceso de contratacion o
en la ejecucion de un contrato2. Dado a que la ocurrencia de estos eventos no se puede
predecir de forma exacta, por las partes que intervienen en, la norma en su articulo
22.1.1.1.6.3.. establece que la entidad estatal debe efectuar la evaluacion del riesgo que

puede presentar el proceso de contratacion para el logro de las metas y objetivos del mismo.

Frente a la contratacién que pretende satisfacer la Corporacion, se procede a evaluar el
riesgo y la forma de mitigarlo, atendiendo las recomendaciones que para el efecto expidié
la Agencia Colombia Compra Eficiente a través del “Manual para la Identificacion vy
Cobertura del Riesgo en los Procesos de Contratacion” V. M-ICR-01, se elabora la "Matriz
de Riesgos de la Contratacion’, que se presenta a continuacion:

2 Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion, Introduccion



T i “Bjsienuad
B [ep ugIsodsip
o121l
UQISBULIOJU| ap m e sojsand
el ap e |o W Aoty o SEWASIS sono | O i e
b sejfiojouna| o Eh__ P 5 8 mﬁcm_pﬂ.w g mum - ojenuoa n eIsesuoo m 5| 5|4
2 ap eunyo e wnl_ = v | & N} Iy b Sw_.rm.:__._ow 238 |w|la]wn jap ugpnoale |op aped 8 m R ]
5 8p 9jer |2 sod X Q = J : o |ewlou ej epaje ag | JodsesiBojounay | © | 5 | @ | 2
5 epoq | 2 e JeyoedeD ) 2|3 ]
opeufisap i 5 : o EEVETIERTET o =]
|BuoSIag +op o olauew jew
nued y 2
; w Jod ugpewoul
ap epipiay
UGIDBLLLIO) | St PIRE B i e
if) uonaafa
- el !
mm_mmc__wmuw T e = ns eied sepuanbal ‘0RIMBS ‘BISHENUOD
: ap 5 SBUOIDIPUOD 12D PRPINUIUOD E| |e apodos
M %v%w__om%hwm ejoe (ap W. se| A oinias m..v ap uonePpaje ajqisod ap 0IIAIBS m_u toa RG] )
o ﬂnw cw_wm ap BLLLIlY =8 i o . 1ap uginelsaud w @ ' ‘eunpodo ejauew ap | |9 seyjoey eied m 2 w % "
€ | jeuosiagom | 3P & e opsemeusaye | 8 |5 | €| ¢ alodos ap opjues | seuesaosuond [ & | & | 3 | &
5 ojeNua (9] Bloa4 2 sajualayp z |@ uoD JBUOI aN ua seojuns) 218 5|3
hom_amn_:m_u il w. se| gjsnenuon @ A SaU0IDIPUOa o
|ap awed jod | HEdV 2 DAD Bl aNUa IuyaQ ap ele
ojualuinbag
M < - o~
5 - & &~ ) ) = A | > y b °
S8 23% sl zal 210l 20tz 3 T g o g £ o € o
co 3o o ] g |aa |3 | 23 3 o o = 3 o u -
o a == Jeo|§l3|22 |8 23 |2 o Jog e X E 5
25 muw Bow[agd | S8 @ 6 o g i TR & S 1.8 a0 m.dm. -
W.w“ Som’ E8Z |85 2 o |2 ]%5 g a m o s l8l 2l 1E 5 E ©38 Cl B I R
£ = 232228 |22 |® = a a o 2le ]l & a3 o Tl8(3|&|°
b $2e|33z |37 o o 5 A EREA R @8 gaR S |1B |z |®
T ] o | & - & F=
o o's = o X o @® fm
uoisiaay £ oalojuopy y 3 |~ m i 3 ojusWIele) | m. s % s 8 382
- 5
! 2 g g jop sendsep ojoedw) m_ e z Y
D

00T 3p 6 eu@ey

NOIOVINMOLNI 30 SVYINZLSIS A NOIOVINYO4ANI 30 NOILS3O 3a On_DN_G
NOIOVIWY¥O4NI ¥1 30 SYID0TOND3L 3a YNIDIHO

S20Z 30 € 'ON Y¥80 30 3LN3¥3410 vII118Nd NOIOVLIOIN

%

OIA3¥d Olan.is3

2T0C-756L




LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION

1954-2024

Corporacian Autdnoma
Hegianal de! Vale def Cauca

b mAscercadelaGenteg

ESTUDIO PREVIO

GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pégina 96 de 100

) ;
e 2 |
2 [re | oo
% | Ermoresenla 4 58 | dela | o Pefsoynal
Q = i = ! = .8 =t
Slelfls operacion Pone enEsgo & o | B Pruebas funleunalas 2 EE Fecha designado g
3 % g g durante |a SEELLA e 16k alelenlBle de las copias de N 2 & S E de por ol Jefe de 2
< | 9 n del A = i S ’
| E| & @ pre:é::ﬁ;; del 1 servicios prestados =| 5 s:r?:rr:addii @ 33 dgir::ta laOficina de | 2
s S] ;. e 9 £ = Tecnologias
> 1 jnicio i
i Informacion
Vulnerabilidad de
las soluciones que
comprometan la 5
sequridad de la > ¥
4 1] r
usties 41 fniay on 5 Adp;a]r; Contratista
9 & | ;v aisies ¢l © mecanismos 8 g i
£l2l3 5 |- RUeasichiR o Uso diferente o | & | altemativos para 2 £ F‘:fha ST APRED ]
5 : lucian del it & Al i = ol nal
8|&|3 8 | cLoun sErvice | pérdida o destruccion | o | | @ | § £| salvaguardarla o~ sl.@ | 8= il dde;easa%; e
F| 1 &| 8| Proviver o de’la informacion = | & | informacionysu 2 3 |delact IgJ fe d =
o o O fidencialidad a0 el acta | por el Jefe de
mal uso de la connhdencialida 5
informacion por b ; ‘?e, la OTI
parte del w inicto
Proveador y del f_ﬂ[
CLOUD SERVICE
PROVIDER
A partir
= : Realizar pruebas de o dela | Contratista
3 s P IAlaques #1d Indisponibilidad de £ sequridad a la g~ ;‘ 21 Fecha corn apoyo =
= el ® | .S infraestructura i ] P o o e 3
wilE 5] : los Servicios de Nube 5 | ® | infraestructura sobre 2 - = de del Personal 7
2| 8| 3| ® | fisicadel Cloud et Co T e, 08 (oo T~ S o~ @ 71 cs @ ; 2
arelelg Eanica Publica. Dafos en la o la que presta @ w g g| firma designado @
/I R T Provider infraestructura S servicios el @ £ §|delacta | porel Jefe de | =
L & Proveedor. o de la OTI
. i) inicio




=

Corprormodn Autinoma
Regional del Vafe del Couca

lzGente

2MASCercade

1954-2024

~ ESTUDIO PREVIO
LICITACION PUBLICA DIFERENTE DE OBRA No. 2 DE 2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION 3
GRUPO DE GESTION DE INFORMACION Y SISTEMAS DE INFORMACION

Pagina 97 de 100

6. GARANTIAS DEL PROCESO DE CONTRATACION

De conformidad con lo establecido en la Decreto 1082 de 2015, el Contratista se obliga a
constituir, a favor del Corporacion Auténoma Regional del Valle del Cauca — CVC las
respectivas garantias las cuales consistiran en pélizas otorgadas de acuerdo a lo dispuesto
para cada una de ellas segun lo estipulado en la seccion en el Titulo Ill, Capitulo | del
Decreto 1082 de 2015, expedidas por companfias de seguros legalmente autorizadas para
funcionar en el pais y vigiladas por la Superintendencia Financiera de Colombia. Los
amparos que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de
sus obligaciones son:

Etapa Precontractual

- Seriedad de la Oferta: La garantia de serie'dad de la oferta debe estar vigente desde
la presentacion de la oferta y hasta la aprobacion de la garantia de cumplimiento del
contrato y su valor debe ser asi:

o Tratandose de Proponentes con Emprendimiento, Empresas de Mujeres y
MiPymes, presentaran la Garantia de Seriedad de la Oferta por un valor del
DIEZ POR CIENTO (10%) DEL VALOR DE LA OFERTA

o Tratandose de Proponentes diferentes a los anteriormente sefalados
presentaran la Garantia de Seriedad de la Oferta por un valor del QUINCE
POR CIENTO (15%) DEL VALOR DE LA OFERTA

Para TODOS LOS PROPONENTES del presente proceso, la vigencia de la Garantia de
Seriedad de la Oferta es de TREINTA (30) DIAS, contados a partir de la fecha de presentacion
de la oferta y hasta la aprobacién de la garantia de cumplimiento del contrato.

La no entrega de la Garantia de Seriedad junto con la propuesta no sera subsanable y sera
causal de rechazo de la misma.

La garantia de seriedad de |a oferta esta destinada a afianzar el compromiso del proponente,
de que, en caso de adjudicarsele el contrato, lo formalizara en los términos y plazos prescritos
en el presente pliego de condiciones. 5

Cuando la oferta sea presentada por un consorcio o union temporal, la péliza de garantia debe
ser tomada a nombre de todos sus integrantes tal como aparecen en el documento que
acredita la existencia y representacion legal, de cada uno de ellos y NO a nombre del
Consorcio o Unién Temporal.
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Cuando la péliza de seguros no cuente con los requerimientos del pliego de condiciones, el
oferente debera remitir las modificaciones del caso, dentro del término preclusivo y perentorio
que para el efecto senala la norma, so pena del rechazo de la propuesta.

Etapa Contractual

Vigencia
Con una vigencia durante |a ejecucion del
contrato y seis (6) meses mas
Con una vigencia durante a ejecucion del
contrato

Valor asegurado
Veinte por ciento (20%) del
valor total del contrato.

Amparos

Cumplimiento General

Veinte por ciento (20%) del

Calided del senvicio valor total del contrato.

Con una vigencia que cubra el término de
duracion del contrato y tres (03) afos mas.

Diez por ciento (10%) del
valor total del contrato.

Pago de salarios, prestaciones sociales
e indemnizaciones laborales.

7. ACUERDOS COMERCIALES VIGENTES

Atendiendo los lineamientos de Colombia Compra Eficiente en el Manual para el manejo de
los Acuerdos Comerciales en Procesos de Contratacion Version CCE-EICP-MA-07 del 08
de noviembre de 2024, se efectua la verificacion respectiva como sigue:

Segun lo contenido en el literal b. del Anexo 1, Aplicacion de los Acuerdos Comerciales
para Entidades Estatales Nacionales, a continuacion. se procede a verificar si el
presupuesto del proceso de contratacion esta cubierto o no por el acuerdo.

Valor del
Proc s Exc:pcié Pro::so
de z
Entidad | Contrataci Apll:‘a ble Coril‘tsr:tac
Acuerdo Comercial ¢Vigente? | Estatal on >
Cubierta | superior al Proceso. | cubierto
‘ umbral del de porel
Rhrmrdd Contratac Acuerd_c-
Comercial ion Comercial
Si/No Si/No SilNo Si/lNo
AlléiiEn Chile Sl NO B = E
México Sl NO = = =
FacHice Peru Si NO " 3
Canada Sl NO - S 2
Chile S NO - i i
Corea Sl NO o z g
Costa Rica Sl NO B -
Estados Unidos Sl NO 5 : =
Estados AELC Sl NO % = 3
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México Si Si Si NO Si
Tridnaul | El Salvador Sl Sl S NO S|
Nor?l: o Guatemala Sl S Sl NO Sl
Honduras Sl NO - - -
Unién Europea Sl NO 2 z =
Israel Sl NO B - -
Reino Unido e Irlanda del Norte Sl NO - - -
Comunidad Andina Sl Sl Sl NO S|

« FElAcuerdo Comercial con México es aplicable a los Procesos de Contratacion para:
(i) adquirir bienes y servicios a partir de US$ 84.918 y (i) para servicios de
construccion desde $ US$ 11.039.387.

Consulta TRM 27 de diciembre de 2024: 1 USD = 4,375.86 COP (Fuente Banco de la
Republica de Colombia)

Adquisicion de bienes y servicios a partir de US $84.918 eguivalentes a COP §
371.589.279,48 s

Presupuesto Oficial seglin estudio de mercado: SEIS MIL DOSCIENTOS CUARENTA
MILLONES QUINIENTOS CUARENTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS
CON TREINTA Y TRES CENTAVOS PESOS M/CTE ($6.240.541.153,33) incluido IVA del
19%.

Conclusion: Presupuesto superior al umbral, por cuanto el proceso, al dia de la consulta
le es aplicable el acuerdo comercial.

e El Acuerdo Comercial con el Triangulo Norte es aplicable a los Procesos de
Contratacion a partir del valor de la menor cuantia de la Entidad Estatal.

Valor en que inicia la menor cuantia de la Corporacion: $64.057.500 segun lo establecido
en la Circular No. 001 del 2 de enero de 2025.

Conclusién: Presupuesto dentro del umbral de la menor cuantia, por cuanto el proceso de
contratacion le es aplicable el acuerdo comercial con El Salvador y Guatemala, siendo estos
del triangulo norte donde la Entidad Estatal se encuentra cubierta.

e LaDecision 439 de 1998 de la Comision de la CAN es aplicable a todos los Procesos
de Contratacion de las Entidades Estatales del nivel nacional, independientemente
del valor del Proceso de Contratacion.
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Conclusion: Acuerdo de la CAN es aplicable.
8. COMPRA PUBLICA SOSTENIBLE

En aras de promover la implementacién de procesos de abastecimiento con criterios de
sostenibilidad en el Sistema de Compra Publica Sostenible para el presente proceso y
teniendo en cuenta la Guia de compras publicas sostenibles con el ambiente G-CPSMA-02
de Colombia Compra Eficiente y la Guia conceptual y metodologica de compras publicas
sostenibles de MinAmbiente, la compra de este servicio no incluye compras publicas
sostenibles.

9. NO VINCULACION LABORAL

Este contrato no constituye vinculacién laboral de la organizacion y la CVC; por tanto, el
contrato que se deriva del presente proceso, no tiene derecho al reconocimiento ni al pago
de prestaciones sociales de conformidad con lo dispuesto en el numeral 3° del articulo 32
de la Ley 80 de 1993.

10. SUPERVISION DEL CONTRATO
La Supervision y control de ejecucion del contrato, sera ejercida por un funcionario de la

Direccién Técnica Ambiental, conforme a lo establecido en la Ley 1474 de 2011 y al Manual
de Interventoria y Supervision de la CVC y demas normas concordantes.

Santiago de Ogli, 16 de enero de 2025.

LONDONO
g Tecnologias de Informacion

DIEGO ALEKA
Jefe Oficina'd

Elaboro y Reviso\A anche gSional Especializado OTI

Archivese en: 0130-013808-F6162-2025



