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Direccion Administrativa y Financiera

Contrato Prestacion de Servicios N° 566 de 2024

Fecha: 26-11-2024

Nombre del contratista: ITSEC SAS

NIT.: 900.260.048-2

Periodo 0 mes: Desde: 26/11/2024 Hasta: 31/12/2024

Objeto Contractual: “adquisicion, instalacion, configuracién y puesta en funcionamiento de una solucion
antivirus que permita la proteccion de servidores y equipo de usuario final contra cualquier tipo de software
dafiino, como malware (Virus, Troyanos, Gusanos, Adware, Ransomware Y Spyware.), ademas, la
proteccion de firewall de aplicaciones web (WAF) integrada con la solucion de firewall actual XGS 3100 y
equipos activos para mejorar la cobertura del servicio de redes de é&rea local inaldmbrica (WLAN),
incluyendo, implementacion, despliegue, soporte, mantenimiento y actualizaciones del software por parte

del fabricante durante el tiempo de la licencia”.

Obligaciones contractuales especificas Cumple No Cumple
1. Cumplir a cabalidad con el objeto del Contrato, teniendo en cuenta las
especificaciones técnicas de los estudios previos y el Pliego de X
Condiciones.
2. Realizar la entrega de las licencias segun lo establecido en las
especificaciones técnicas y de acuerdo
con la propuesta presentada, dentro de los (10) dias calendario siguiente X
a la suscripcion del acta de
inicio del contrato, dichas licencias deben ser legalizadas en recursos
fisicos y previo aviso al supervisor del contrato.
3. Llevar a cabo veinticuatro (24) mantenimientos preventivos
correspondientes a dos afios, durante el
periodo de Licenciamiento exigido en la sesion 3.2. Ficha Técnica firewall
de aplicacion web (WAF),
Proteccion de Correo electronico, Antivirus y Access Point (WLAN) y los X
mantenimientos correctivos
que sean necesarios, cuando estos se den por errores en configuracion,
actualizacion del software,
entre otros.
4. El servicio de mantenimiento correctivo de los servicios
adquiridos se debera ofrecer On-Site, de 8:00 a.m a 5:00 p.m., sin X
costo adicional para el CNMH.
5. Dar cumplimiento a los tiempos de soporte pactados con la X

supervision.
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6. Los gastos de transporte para la entrega de la licencia que el
CNMH adquiera, deben ser a cargo del CONTRATISTA.

X

7. Entregar los certificados de licenciamiento descritos en la “Ficha
Técnica firewall de aplicacion web

(WAF), Proteccion de Correo electronico, Antivirus y Access Point
(WLAN)” a nombre del CENTRO

NACIONAL DE MEMORIA HISTORICA, con el aval del supervisor del
contrato.

8. Entregar los certificados de garantia de los Access Point (WLAN)
descritos en la ficha técnica Access

Point (WLAN)" a nombre del CENTRO NACIONAL DE MEMORIA
HISTORICA.

9. Atender y responder los requerimientos del supervisor del contrato, en
un término méximo un (1) dia

habil, contados a partir del recibo de la correspondiente solicitud, durante
la ejecucion del contrato.

10. Informar oportunamente al supervisor del contrato sobre las
dificultades que se presenten en la

ejecucion del mismo, asi como ofrecer alternativas que permitan
garantizar la buena ejecucion del

contrato.

11. Suscribir o presentar los documentos contractuales necesarios
para la ejecucion del contrato y el acta de liquidacion del mismo.
Las demas que sean necesarias para dar cumplimiento al objeto
contractual o que se hayan indicado en la oferta.

12. Entregar un informe con las recomendaciones técnicas para mejorar la
adopcion de las mejores

practicas de seguridad de los servicios adquiridos como son: firewall de
aplicacion web (WAF),

Proteccion de Correo electronico, Antivirus y Access Point (WLAN).
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Productos, licencias, equipos y servicios entregados por el proveedor:

Cantidad Descripcion
1 Licenciamiento por suscripcion Suscripcion para Firewall de Aplicacion Web
(WAF), Suscripcion por 2 afios
89 Licenciamiento por suscripcion para Proteccion de correo electronico para 590 buzones
de Google workspace por 2 afios
1 Soporte, mantenimiento preventivo y/o correctivo que se realizara a través de 24 visitas
técnicas (mensuales) mediante asistencia remota o en sitio por personal especializado en el
producto Antivirus, WAF y equipos activos WLAN.
1 Servicio de Implementacion, configuracion, puesta a punto en operacion, capacitacion,
soporte y documentacion.
30 Antivirus / Antimalware (Software seguridad Servidor fisico y virtual), para Sistema Operativo
Windows Server por 2 afios
290 Antivirus / Antimalware (Software seguridad equipo final), para Sistema Operativo Windows
por 2 afios
10 Antivirus / Antimalware (Software seguridad Servidores fisico y virtual). Linux.
por 2 afios
10 Antivirus / Antimalware (Software seguridad equipo final). MAC por 2 afios
2 Sesion de Formacion o Capacitacion para usuario técnico o administrador —
hasta 5 Personas.
1 Servicio de Soporte técnico durante tiempo de la licencia
1 Configuracion y/o parametrizacion de la consola de administracion Instalacion,
despliegue de licencia equipos server y cliente.
2 Access Point 2x2:2 MU-MIMO
5 Access Point 4x4:4 MU-MIMO
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Ejecucion Financiera

A la fecha se ha ejecutado el 100% del contrato, por tatarse de unico pago se hace cargo a la factura
G4621.

Valor total contrato $204,888,340.00
Valor ejecutado $ 204,888,340.00
Valor pagado $ 204,888,340.00
Factura No.: IT 4919 Fecha: 16-12-2024
SUBTOTAL $189,338,567.96

IVA BIENES 19% $4,424,609.97

IVA SERVICIOS 19% $11,125,173.96

Descuentos $11.89

TOTAL $ 204,888,340.00

Se dio cumplimiento al pago de los aportes de salud y pensiones de conformidad con lo establecido por la
ley.

Cordialmente,

\ \

FABIO ARNULFO VELANDIA QUECAN
Profesional Especializado
Superviso contrato No. 566 de 2024
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