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Bogota DC, 22 de Enero del 2025

Senores
DIAN: Direccion de Impuestos y Aduanas Nacionales
Ciudad

Reciba un cordial saludo,

Por medio de la presente me permito presentar la propuesta de NOVVAI SYSTEMS SAS, para el examen ODT
(Ocular deception test) y RPPG (Videopletismografia remota transdérmica) no sin antes resaltar las siguientes
consideraciones:

Somos una empresa dedicada a apoyar a las empresas y entidades con la evaluacién del riesgo asociado a
personas mediante técnicas avanzadas de tecnologias y técnicas de analisis de datos y métodos estadisticos
avanzados, estos permiten establecer la probabilidad estadistica de riesgo de conductas asociado al personal y
apoyar procesos de rutina e investigacion de incidentes mediante evaluaciones especificas ante eventos
especificos.

Actualmente, somos la Unica compaiiia en el sector con Certificacion emitida por ICONTEC en la norma de
Calidad 1S09001:2015 y la norma en Seguridad de la Informacion 1S027001:2022 con alcance especifico en la
realizacion de pruebas de evaluacion de la credibilidad y confiahilidad, mediante el uso de tecnologias con o sin
dispositivos de deteccion fisioldgica que incluyan o no algoritmos e inteligencia artificial. Realizacion de Pruebas
psicométricas, test de integridad y honestidad, estudios de verificacion personal. Seguridad de informacion
27001 Certificado: SI - CER783082 y calidad 9001 Certificado: TR-C016.00773

Nuestra propuesta se enfoca en disminuir los sesgos y basandose en informacion objetiva, estadisticamente
significativa.

Esperamos tener la oportunidad de trabajar en equipo y aportar su organizacion

Atentamente,

Paola Andrea Novoa Z.
Gerente

gerencia@novvai.com
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THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE
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Una organizacion con
altos estandares de
seguridad de informacion

Como organizacion certificada 15027001 por
ICONTEC, usted puede contar que tenemos
un sistema que responde a una evaluacion de
riesgos 'y medidas que mitiguen la
materializacion de los mismos en la
seguridad, disponibilidad e integridad de su
informacion.

También nos encontramos certificados por
ICONTEC en la norma IS09001 para el
alcance de la prestacion de nuestros servicios
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Aplicacion de la Prueba Oculomotor Deception Test (ODT) con la entrega de sus respectivos
estudios y analisis de resultados, para la seleccion de aspirantes a ocupar cargos de libre
nombramiento y remocién, de carrera o para la designacion de jefaturas, cuando la Entidad lo
requiera.

En Novvai Systems SAS nos comprometemos a:

1. Realizar las pruebas individuales de confiabilidad que requieran los procesos de seleccion
de la Entidad, a través de la aplicacion de un examen con Equipo Oculomotor Deception Test
(ODT), evidenciando en los analisis, si el candidato presentd o no respuestas fisioldgicas
representativas de engafio.

2. Garantizar el control de la ejecucion en todas las actividades que sean necesarias para la
realizacion e integralidad del tipo de prueba

3. Habilitar el Portal de resultados (herramienta tecnologica) de las pruebas oculomotor para
los usuarios que requiera la entidad, con los respectivos niveles de acceso con el fin de
realizar consulta, seguimiento, y generacion de informes en linea a través de dicha
plataforma.

4. Generar los informes por cada prueba realizada mediante el Portal de resultados
(herramienta tecnoldgica) dentro de las dos horas habiles o0 maximo al dia habil siguiente de
su realizacion.

5. Asignacion de roles a los funcionarios debidamente solicitados por el supervisior del
contrato de la herramienta tecnoldgica donde registrara la informacion del candidato al que
se le aplicara el proceso de estudio de confiabilidad para que la DIAN haga seguimiento,
consulta y obtencion de los resultados en linea y estadisticas grupales, producto de los
estudios y analisis sobre los resultados obtenidos en las pruebas.

6. Prestar en caso de que se requiera soporte en la interpretacion de los resultados en los
estudios obtenidos en las pruebas solicitadas por la Entidad, a través del Supervisor.

7. Mantener absoluta reserva sobre las pruebas aplicadas, en concordancia con las leyes de
proteccion de datos personales sensibles y garantizar la cadena de custodia, acorde con las
normas legales vigentes sobre la informacién y documentos que la entidad le suministre, en
cumplimiento de sus obligaciones contractuales,

8. Asistir a reuniones de seguimiento y control realizadas por la Entidad cuando se requiera.

9. Transferir el conocimiento sobre las funcionalidades de la plataforma y la tecnologia, asi
como en el analisis e interpretacion de los resultados de las pruebas oculares a los
funcionarios que asi lo requieran de manera presencial o virtual conforme solicitud del
supervisior del contrato.
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Para la realizacion de estudios de confiabilidad, la DIAN podra realizar la solicitud a través de
una herramienta tecnolégica suministrada por NOVVAI donde registrara la informacion del
candidato al que se le aplicara el proceso de estudio de confiabilidad y del mismo modo La
DIAN podra realizar seguimiento, consulta y obtencidn de los resultados en linea.

1. Niveles de permisos

Los permisos a nivel de usuario permiten que se mantengan los roles que las organizaciones
de nuestros clientes hayan dispuesto.

Los niveles de permisos son transversales para la organizacion sin importar el medio de
contacto, por esto es importante configurar y otorgar los niveles de acceso que se consideren
oportunos.

2. ¢Como solicitar servicios?

En el portal basta con diligenciar los datos basicos de la persona que desea que pase por el
filtro, seleccionar el protocolo deseado de filtrado y permita que nuestro sistema inicie el
proceso de manera automatica.

3. ¢Como obtener un resultado?

Si el funcionario cuenta con el nivel adecuado de permisos que permita la lectura de
informacion detallada, bastara dar clic en su portal para ver los informes de resultados,
nuestra interfaz es rapida e intuitiva y simplifica el problema de llevar el historico de sus
resultados, busque rapidamente por criterios de nombres, cédulas cargos, rangos de fechas
0 una combinacién de todos para localizar la informacion de su interés.
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OSINT - Consulta de informacion
abierta

OSINT (Open Source INTelligence), traducido como Inteligencia
de Fuentes Abiertas, hace referencia al conjunto de técnicas y
herramientas para recopilar informacion publica, analizar los
datos y correlacionarlos convirtiéndolos en conocimiento util.

La consulta incluye las listas de control regulatorias que
coadyuvan a la Prevencion de Lavado de Activos y Financiacion
del Terrorismo SARLAFT dentro de las cuales se incluyen la listas
OFAC y ONU y ademas exploracion en fuentes publicas en la
WEB, por ejemplo Paginas Amarillas, Noticias en medios de
comunicacion, asi como rastreo de datos de filtraciones de los
evaluados en la Darkweb (porcidn de Internet intencionalmente
oculta a los motores de busqueda por lo mismo utilizada muchas
veces para cometer actos delictivos). Estas informacion tienen
utilidad en los procesos de seleccion de personal como criterio
orientador complementario para una contrastacion con el mapa
de riesgos organizacionales.

La consulta de fuentes publicas de informacion coadyuvan en la
deteccion y  disminucion de riesgos dependiendo de la
importancia de un eventual hallazgo.
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Tecnologias remotas y presenciales a su
disposicion que tienen los mas altos niveles
de clasificacion probabilistica de credibilidad
usando los estandares establecidos y las
modernas técnicas de clasificacion.
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Tecnologia RPPG - Fotopletismografia remota

La tecnologia de calculo probabilistico de engafio y riesgos
asociados, basada en la video pletismografia y el algoritmo rPPG y
la familia de modelos Predicto AI ofrece numerosos beneficios que
la convierten en una solucion innovadora y valiosa en diversos
contextos. A continuacion, se combinan las ventajas y la
explicacion detallada de como funciona la tecnologia:

El algoritmo rPPG es una técnica no invasiva que utiliza la camara
de un dispositivo para medir la variahilidad del flujo sanguineo en la
superficie de la piel. Este método aprovecha el hecho de que la luz
absorbida por la hemoglobina en la sangre varia en funcion de la
cantidad de oxigeno que transporta. Cuando el corazon late,
bombea sangre oxigenada hacia los tejidos periféricos, lo que
provoca cambios en la absorcion de luz que pueden ser detectados
por la camara.

El proceso de rPPG utiliza la captura de imagenes en video de la cara del sujeto. Luego, se extraen las sefales a
través de un analisis espectral y la aplicacion de filtros temporales, se procesan para obtener la frecuencia cardiaca y
otros parametros relacionados con la variabilidad del ritmo cardiaco.

La video pletismografia o rPPG es una técnica que permite medir el volumen de sangre en los tejidos mediante la
deteccion de cambios en la absorcion de luz, asi se obtienen un conjunto de datos fisiologicos que reflejan la
activacion del sistema nervioso auténomo en respuesta al estrés, la ansiedad o el engafio.

Esta tecnologia utiliza un algoritmo RPPG para medir y analizar las respuestas fisiologicas asociadas con la
activacion del sistema nervioso autonomo. A partir de esta informacion, se establece un modelo probabilistico que
permite calcular la probabilidad de engafo y evaluar los riesgos asociados. Esta solucidn accesible, eficiente, ofrece
una herramienta valiosa como criterio orientador de decisiones en diversas situaciones donde la estimacion objetiva
y probabilistica de los riesgos es crucial.

Ventajas de la tecnologia:

1. Examen 100% remoto y accesible:

Esta tecnologia permite realizar evaluaciones de manera completamente virtual, eliminando la necesidad de
desplazamientos y facilitando el acceso a los servicios desde cualquier lugar. Solo se requiere un computador con
camara web y sistema operativo Windows o MacOS.

2. Automatizacion y eficiencia:

La implementacion de algoritmos avanzados y la video pletismografia remota transdérmica garantizan un proceso
automatizado, lo que reduce la intervencion humana y minimiza la posibilidad de errores. Ademas, esta
automatizacion permite un analisis rapido y eficiente de los resultados.

3. Evidencia cientifica sélida:
La tecnologia esta respaldada por una amplia base de evidencia cientifica indexada sobre la deteccion fisiolégica de
la actividad cardiaca mediante video pletismografia remota transdérmica.

4. Evaluacion de riesgos asociados al engaio:

El modelo probabhilistico de engaio tamhién permite evaluar los riesgos asociados a situaciones en las que se
requiere establecer la probabilidad de engafio. Al cuantificar la probabilidad de engafio y compararla con umbrales
de riesgo preestablecidos, los usuarios pueden tener criterios orientadores de riesgos en sus actividades.
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rPPG Probabilistic deception model

Remota - virtual

No requiere hardware especializado

No invasiva

Procesos masivos

Alto rendimiento clasificacion probabilistica

Modelo de reconocimiento facial con
Inteligencia Artificial para validacion de
consistencia de identidad durante la prueba
que mitiga suplantaciones.
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*HRV 'y OTRAS médicas fisioldgicas de cambios del S.N.A, (Sistema Nervioso Auténomo)
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Tecnologia Ocular (MMDT componente ocular) ODT (Oculomotor deception test)
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Analisis Probabilistico Avanzado de Engaiio Basado en la Dilatacion Pupilar y Sefiales Multimodales

Nuestro innovador servicio evalla la probabilidad de engafio mediante un andlisis avanzado de la dilatacion
pupilar y otras sefales multimodales. Basado en 75 anos de evidencia cientifica disponible, los protocolos ODT se
enfocan en reacciones involuntarias vinculadas al sistema nervioso autdnomo. Estos indicadores proporcionan
una evaluacion sobre la probabilidad de engafio, disminuyendo el nivel de sensorizacion respecto a otros métodos
como el poligrafo convencional y mejorando la experiencia del evaluado.

Fundamentos Cientificos de la Dilatacion Pupilar y el Engaiio

La dilatacion pupilar es un reflejo del sistema nervioso auténomo (SNA), encargado de regular funciones
involuntarias como la frecuencia cardiaca y la digestion. EL SNA se divide en el sistema nervioso simpatico (SNS) y
el parasimpatico (SNP). Estudios han demostrado que al mentir, el SNS se activa, liberando neurotransmisores
que desencadenan respuestas fisioldgicas, incluida la dilatacion de las pupilas. El engafio implica un mayor
esfuerzo cognitivo al tener que crear una historia falsa y monitorizar las reacciones del oyente. Este esfuerzo
activa el SNS, causando una dilatacion pupilar observable y analizable.

Ademas de la dilatacion pupilar, nuestro servicio considera otras sefiales relacionadas con el engano y el SNA,
como cambios en la frecuencia cardiaca y su variahilidad.
Caracteristicas y Beneficios del Servicio:

1. Precision y Fiabilidad: La metodologia ha demostrado
un rendimiento de clasificacion de hasta un 89% en
verdaderos negativos.

2. Resultados Rapidos: Podemos proporcionar resultados
rapidos vy eficientes, facilitando una toma de decisiones
informada y oportuna.

3. Tecnologia No Invasiva: Nuestra metodologia se centra
en analizar sefales fisioldgicas naturales, garantizando un
proceso no invasivo. A diferencia del poligrafo, no
necesitamos colocar sensores en el cuerpo, evitando asi la
incomodidad y el estrés que estos métodos pueden
generar.

4. Incorruptible e Imparcial: Mediante algoritmos vy
tecnologia patentada, nuestro sistema ofrece un analisis
sin manipulacion ni sesgos derivados de las decisiones
tomadas por humanos.
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Industria y Comercio
SUPERINTENDENCIA

REPUBLICA DE COLOMBIA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Resolucion N° 44244
Ref. Expediente N* NC2019/0005899
Por la cual se otorga una Patente de Invencidn

EL SUPERINTENDENTE DE INDUSTRIA Y COMERCIO
en ejercicio de sus facultades legales, en especial de las conferidas en el numeral 26 del
articulo 3° del Decreto 4886 de 2011, y

CONSIDERANDO:

PRIMERO: Que mediante escrito radicado en esta Superintendencia el 5 de junio de 2019
con el N® NC2019/0005899, por CARLOS ANDRES CUESTAS RODRIGUEZ, presantd la
solicitud de patente de invencién titulada “SISTEMA Y METODO PARA PRUEBA
MULTIMODAL DE ENGANO CALIFICADO POR APRENDIZAJE DE MAQUINA".

SEGUNDO: Que la solicitud fue publicada en la Gaceta de la Propiedad Industrial N° 863
el 19 de junio de 2019, sin que se hubieran presentado oposiciones por parte de terceros,

TERCERO: Que en virtud de lo dispuesto en el articulo 14 de la Decision 486 expedida por
la Comisién de la Comunidad Andina “Los palses miembros oforgaran patentes para las
invenciones, sean de producto o de procedimiento, en todos los campos de la tecnologia,
siempre que sean nuevas, lengan nivel inventivo y sean susceptibles de aplicacion
industral.”




El rendimiento de los modelos de clasificacion
depende del origen y calidad de sus datos; después
de un lustro recolectando informacion estructurada
con muestras positivas confirmadas absolutas, el
modelo de prediccion Predicto A.I® es el mas
grande hasta ahora construido en Latinoamérica.

Usando las capacidades de la nube se computan las
puntuaciones de riesgo usando algoritmos de Ultima
generacion.

Nuestro compromiso con una utilizacion ética de la
LA lo invita a revisar el excelente rendimiento de
cada modelo de riesgo en sus métricas como AUC,
VPP, VPN, Exactitud y los errores tipo Iy II
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Predicto Artificial Intelligence Algorithm

Analisis avanzado de riesgo a =
inteligencia artificial A
ersonas con inteli p
P 5 > PREDICTO Al
Nuestro ADN - Fanaticos de las matematicas

¢Qué es Predicto®?

Predicto® es una solucion el que algoritmos avanzados de Inteligencia Artificial (IA) - Machine
Learning (ML) entrenados con nuestra base de datos estructurada de pruebas de credibilidad, efectta
una clasificacién binaria de concordancia con un grupo positivo/negativo de una determinada
caracteristica. Lo anterior quiere decir que usamos nuestros datos para que la IA compare los datos
del candidato actual con miles de las personas han reportado este suceso en las pruebas de
credibilidad, a fin de establecer qué probabilidad de pertenecer al grupo positivo de esta
caracteristica en el futuro.

Asi bien, la prueba de credibilidad cubre el pasado y Predicto® probabiliza el futuro.

Para el tema de accidentes laborales es un criterio de grupo de pertenencia que no contempla las
condiciones futuras de seguridad de desempeno del trabajador, algo que corresponde exclusivamente
al empleador y que resultan asi fuera del alcance del instrumento; sin embargo, si analiza factores de
personalidad y comportamiento social que tipicamente tienen correlacion y significancia estadistica
para asi tener capacidad predictiva.

¢Debo descartar a un candidato probable?

La respuesta seria NO, la utilidad es que para el futuro podemos generar un calculo de puntaje de
riesgo con el objetivo de servir de criterio orientador para tomar decisiones como: ubicacion en un
lugar de menor riesgo dentro de la organizacion, efectuar procesos de seguimiento, auditoria,
pruebas de credibilidad de rutina con una mayor acuciosidad a candidatos con marcadores de riesgo
positivos determinados por el algoritmo de IA, capacitaciones con mayor intensidad o en general un
proceso de seguimiento mas estrecho, en lugar de descartarlo.

Conozca mas de la tecnologia, su constructo y su exactitud en: www.predicto.systems
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Precios: Tecnologias de Credibilidad
Mitigacion de riesgos - NOVVAI SYSTEMS

Listas restrictivas Completas (V) (v

Asistencia en la prueba SUPERVISOR HUMANO SUPERVISOR HUMANO

Analitica predictiva con A.l

Aplica para pr?eempleo 0 °

Comparacion facial A.l

Vs docEmento identidad ° °

Modalidad de ejecucion PRESENCIAL REMOTA

Portal de resultados Novvai

Portal SSL (Secure Sockets Layer) 0 °

Conectividad APl

OPCIONAL ° °

Agilidad de agendamientoxx ++++ 44

Velocidad resultados

Finalizada la prueba 2 h 2 h

Medicion fisiologica 0 °

VP (Verdaderos positivos) x 83% 81%

VN (Verdaderos Negativos) 89% 85%

Mejor desempeno en SELECCION SELECCION

Precios (Antes de IVA) $ 147.865 $ 147.865
/7 Precios (IVA Incluido) $175.959 $175.959

*+*NOTA ACLARATORIA: La agilidad de agendamiento (+) es una medida subjetiva que permite ayudar al lector a inferir
cual servicio tiene una mayor velocidad de ejecucion y paralelizacion al ponderarlo frente a otro. Depende de factores
como el numero de dispositivos en ciudades para las pruebas presenciales o la capacidad de computo. Las pruebas ODT
se llevardn a cabo de lunes a viernes en horario de 8:00 am a 5:00 pm en las ciudades mencionadas en la pagina 17:
““Cobertura de servicios'  de la propuesta actual. Por otro lado, las pruebas RPPG-S se realizan de forma remota, de
manera paralela, por lo tanto, cuentan con disponibilidad de la persona que toma la prueba sin estar sujeta a restriccion
de horario de oficina.

Contacto comercial: (@)
Ana Penaranda ==

ventas@novvai.com
3160238565 m

TR-CO16.00773 CER783082

icontec || icontec
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Condiciones de |la oferta

Cobertura
de servicios

Proceso
de agendamiento

Canales
de atencion

Politicas
de Pago

Validez
de la Oferta

Factor de Ajuste

Los protocolos RPPG son remotos y tienen cobertura a nivel
nacional; los protocolos ODT tienen cobertura en las
siguientes ciudades de forma presencial: Bogota,
Barranquilla, Bucaramanga, Cali, Cartagena, Medellin,
Pereira y Villavicencio.

El proceso de Agendamiento de Citas se realiza a través del
Portal Novvai Systems, tan pronto se realice la agenda en
el sistema, el evaluado recibe un SMS de texto, una
llamada y un e-mail con la confirmacidn de la cita, el lugar,
la hora y los requisitos minimos.

e Nuestro portal dispone de un chat de atencion con una
mesa de ayuda.

e Se dispone de atencion telefénica via WhatsApp y
celular con los lideres de operaciones y area técnica.

e También tenemos un PBX de 20 canales entrantes de
[lamadas.

Aceptamos las politicas y forma de pago de la DIAN

Esta propuesta tiene una validez de 365 dias.

Las tarifas se mantendran fijas durante el primer ano de
duracion del contrato. En caso de prdrrogas, las tarifas seran
incrementadas al inicio de cada anualidad en el porcentaje de
variacion anual del IPC certificado por el DANE con corte al 31
de diciembre del aio inmediatamente anterior.
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Daniel Alvarado
Director de Exito de Cliente

Tel: (601) 580 2084 Ext 1401
Cel: 316 023 8565
Correo: ventas@novvai.com
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