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e R FORMATO ENTREGA DOCUMENTACION |Péagina: 1 de 1
ot Y SOPORTES VERIFICADOS PARA
e TRAMITE DE PAGO. Cédigo MDN-COGFM-PROGESAD-DIADF-FU.95.1-124 V.03
AT v \SGI \?g/ente a partir de: 20-04-2023
\
CONTRATO N° . [183-2024
RECURSO \ > [10
RUBRO PRESUPUESTAL SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS
CONTRATISTA = |[REDCOMPUTO LIMUADA
CONCEPTO \\\ SEGUNDO PAG9/ LOTE 8
VALOR - [$141.250.000,00
NUMERO DE ENTRADA DEL SERVICIO EN SAP (CUANDO APLIQUE) 4500493246
FECHA DE ELABORACION Y ENTREGA 2/10/2024
TIPO DE DOCUMENTO: ORIGINAL COPIA CANTIDAD DESCRIPCION
REGISTRO PRESUPUESTAL MODIFICADO X 1 139224
FORMATO INFORME DE SUPERVISION, ACTIVIDADES Y GESTION (PARA
CONTRATOS DE PRESTACION DE SERVICIOS)
DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A NO OBLIGADOS A
FACTURAR (PARA PERSONAS NATURALES NO OBLIGADAS A FACTURAR)
FORMATO CERTIFICACION DE INDEPENDIENTES (CON O SIN SOPORTES)
FORMATO ACTA DE RECIBO A SATISFACCION (PARA CONTRATOS DE BIENES O 2 002
SERVICIOS)
FACTURA O DOCUMENTO EQUIVALENTE 1 FE N°2579
ALTA DE ENTRADA AL ALMACEN
CERTIFICACION PAGO DE APORTES A SEGURIDAD SOCIAL (PARA PERSONAS
NATURALES)
PLANILLA UNIFICADA PAGO APORTES SEGURIDAD SOCIAL Y COMPROBANTE DE
PAGO (PARA CONTRATOS PRESTACION DE SERVICIOS)
CERTIFICACION PAGO DE APORTES PARAFISCALES CON PLANILLAS (SEGUN LO X 6 CERTIFICACION CON |
ESTIPULE EL CONTRATO) PLANILLA }
OTROS DOCUMENTOS: |
OFICIO REMISORIO X 1 0124011274702
CERTIFICADO ACTIVACION LICENCIAS LOTE 8 CON VIGENCIA Y CARTA GARANTIA X 7 SIN
INFORME, PROCEDIMIENTO, MTTO, SOPORTE TECNICO Y TRAMITE DE GARANTIA X 35 S/N
SOPORTE ASPECTOS PONDERABLES - CERTIFICADOS DE CURSOS X 7 S/N

TOTAL FOLIOS

Nombre y firma de quien recibe en Contabilidad

Fecha y hora de recibido

O2-\0- o2y

16" 36.

Nombre y firma de quien recibe para archivo en el expediente contractual

Fecha y hora de recibido

DILIGENCIADO POR:

TS17. DIRNAAAILENA CHARRY MARTINEZ
Funcio Encargado de la Verificacion Secciéon de Pagos ARFIN
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@+ COLOMBIA Az
( POTENCIA DE LA eés

COMUNICACION INTERNA

R AR

Radicado N° 0124011274702/MDN-COGFM-JEMCO-SEMOC-CCOCI-CIBC7
Bogota D.C., agosto 27 de 2024 /
De: CCOCI

Para: DIADF
Asunto: Solicitud pago Lote 8 Contrato 183-2024 /

Respetuosamente me permito solicitar al sefior Teniente Coronel Director Administrativo y Financiero
del Comando General de las Fuerzas Militares, autorice a quien correspo% efectuar el pago total,
correspondiente al Lote 8 del Contrato de bienes y servicios No. 183-2024*celebrado con la empresa
REDCOMPUTO LIMITADA con NIT 830.016.004-0, por el valor de CIENTO CUARENTA Y UN
MILLONES DOSCIENTOS CINCUENTA MIL PESOS ($141.250.000 OO)yICTE IVA incluido.

Es importante resaltar, que la empresa REDCOMPUTO LIMITADA cumplié con la entrega del servicio
“SUSCRIPCION LICENCIAMIENTO BACKUP” durante el lapso establecido para la ejecucion del lote 8
de mencionado contrato, por lo cual solicit6 el pago para el mes de agosto del afio en curso.

Respetuosamente,

&7

Mayor JOHN JARO/ALORSO TORRES/

Supervisor dél Coptraio Nb 183-2024

Documentacion anexa:

Acta de recibo a satisfaccion N° 02 de@ 24/09/2024 / /
Factura Electrénica de Venta No. 2579 de fecha 23/09/2024 /
Certificacion aportes parafiscales - REDCOMPUTO LIMITADA
Planilla de pagos de seguridad social y aportes parafiscales
Certificacion activacion de licencias REDCOMPUTO Lote 8 /
Certificacion activacion de licencias VERITAS Y QUEST Lo

Informe de instalacion y activacion de licencias Lotg-8 /
Procedimiento tramite de garantia y soporte téc?k{g Lote 8

Carta de Ponderable REDCOMPUTO Lote 8 A
Certificado productos VERITAS Y QUEST ingeniero de soporte Lote 8 /

2453

CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA
Avenida el Dorado CAN Carrera 54 No 26-25
www.cgfm.mil.co
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FUERZAS MILITARES DE COLOMBIA
UNICN - INTEGRIDAD - VICTORIA

ACTA DE RECIBO A SATISFACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 1de 3

Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

SGI

Vigente a partir de: 14 -10- 2022

ACTA DE RECIBO A SATISFACCION No. 02 PARCIAL __ X yFINAL

Bogota D.C. 24 septiembre de 2024 /

LUGAR Y FECHA:

INTERVIENEN: Mayor JOHN JAIRO ALONSO TORRES
CC 7.574.324
Supervisor Contrato No. 183 del 2024
MARCO ANTONIO NIETO ROMAN
Representante Legal
REDCOMPUTO LIMITADA
NIT. 830.016.004-0
Contratista

ASUNTO:

RECIBIR A SATISFACCION LOS BIENES Y/O SERVICIOS PACTADOS
EN EL CONTRATO DE SERVICIOS No. 183 del 2024.

Al efecto se procedié como sigue:

1. Que el objeto del contrato es: MANTENIMIENTO Y SOPORTE TECNICO DE LAS
PLATAFORMAS TECNOLOGICAS DEL COMANDO CONJUNTO CIBERNETICO (CCOCI), DE
ACUERDO CON LAS ESPECIFICACIONES TECNICAS RESERVADAS DEL ANEXO, asi:
LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE, LOTE 3:
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL, LOTE /
5: MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI, LOTE 7: SUSCRIPCION
LICENCIAMIENTO END PONT EPP-EDR y LOTE 8: SUSCRIPCION LICENCIAMIENTO
BACKUP, de conformidad con las especificaciones técnicas, aspectos técnicos ponderables,
personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo Unico
Reservado, el cual forma parte integral del presente contrato.

2. Que el contrato se suscribié el dia 04 de junio del 2024, por un valor de SEISCIENTOS
SETENTA Y CUATRO MILLONES SEISCIENTOS CUARENTA Y SEIS MIL PESOS

($674.646.000,00) M/CTE.

3. Que el dia 12-JUN-2024 fue aprobada la Pdliza de Cumplimiento No. 21-44-101443261 ,
expedida por la Aseguradora SEGUROS DEL ESTADQ SA.

‘/ P
4. Que el plazo de ejecucién va desde el (17/06/2024) hasta el (10/12/2024) \/

5. Que el Contrato tuvo modificaciones Sl NO

X

Si la respuesta es Sl, se debe detallar lo siguiente:

No. del
modificatorio

Fecha de
suscripcién

Objeto del modificatorio

N/A

N/A

N/A




ACTA DE RECIBO A SATISFACCION PARCIAL O | -2gina: 2de 3

TOTAL Y TERMINACION DE CONTRATO Cédigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

()

FUERZAS MILITARES DE COLOMBIA
UNION - INTEGRIDAD - VICTORIA

SGI Vigente a partir de: 14 -10- 2022

6. Que se reciben los siguientes Servicios o Bienes en forma: Parcial _X Final

LOTE 8: SUSCRIPCION LICENCIAMIENTO BACKUP /

. MARCA DEL | UNIDAD VALOR
e R BIEN DE |CANTIDAD|  UNITARIO SUBTOTAL
SI APLICA | MEDIDA ANTES DE IVA
RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP - item y
Nro.1.1 (1) licencia de 10 TB, (1)
1 licencia de 5 TB, (1) licencia de 5 TB, Backup Exec UN 5 $ 23.739.495,80 $ 118.697.478,99
de acuerdo con especificaciones | / /
técnicas RESERVADAS
SUBTOTAL $ 118.697.478,99
IVA $ 22.552.521,01
VALOR PRESENTE ACTA $ 141.250.000,00
7. Que el Contrato tuvo bienes o servicios adicionales o ponderables Si _X & No.
Si aplica diligencie la siguiente tabla:
NG, | DESCRIPCIONDELBIENO | cavtipap | VALOR ysLor || DEFECOERCAR A
SERVICIO UNITARIO TOTAL ASIGNADO
Diez (10) horas adicionales, en
las mismas condiciones de las
minimas solicitadas en la #
BOLSA DE HORAS
1 establecidas en | 10 $800.000 $8.000.000 CCOCI
especificaciones técnicas
RESERVADAS. Sin que este
ofrecimiento  genere  costo
adicional para el COGFM.

8. Que las condiciones particulares del servicio o bienes contratados corresponden a las
solicitadas, definidas y aceptadas en el contrato. Asi mismo a las calidades, cantidades y
especificaciones técnicas establecidas en el contrato.

BALANCE GENERAL DEL CONTRATO

VALOR DEL CONTRATO $674.646.000,00 ~
VALOR ADICION , 0,00

VALOR EJECUTADO $142.440.00000

VALOR DE LA PRESENTE T $141.250.00000

VALOR POR EJECUTAR $390.956.000,00 ./

VALOR A REINTEGRAR 0,00 #
SUMAS IGUALES $674.646.00000  $674.646.000,00 A/ :




tia}

FUERZAS MILITARES DE COLOMBIA
UNION - INTEGRIDAD - VICTORIA

ACTA DE RECIBO A SATISFACCION PARCIAL O
TOTAL Y TERMINACION DE CONTRATO

Pagina: 3de 3

Cddigo: MDN-COGFM-PROGESAD-DIADF-FU.95.1-32 V. 11

SGI

Vigente a partir de: 14 -10- 2022

Atentamente,

Mayor JOHN JAIRZZALONSO TORRES /
CC.7.574.324

Supervisor Contrato No. 183 del 2024

5 >

3

MARCO

Contratista

=

/

, O NIETO ROMAN
Representante Legal
REDCOMPUTO LIMITADA
NIT. 830.016.004-0

)y

-

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTROL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

CONTABILIDAD

FECHA DE RECEPCION DE

FECHA DE APROBACION

NOMBRE DE FUNCIONARIO

FIRMA DEL FUNCIONARIO

(FACTURACION LA FACTURA DE LA FACTURA REVISOR AVALANDO LA
ELECTRONICA) ELECTRONICA Y/O CTA DE ELECTRONICA Y/O FACTURACION
COBRO PERSONA ELABORACION DE ELECTRONICA O
NATURAL DOCUMENTO SOPORTE ELABORACION DE
DOCUMENTO SOPORTE
PS ANGIE
24-09-2024 25-00-2024 4/ 'CHACON
CONTRATOS FECHA DE RECEPCION FECHA DE APROBACION NOMBRE DE FUNCIONARIO FIRMA QEL FUNCIONARIO
(DELEGADO) DEL INFORME Y CARGUE DEL INFORME. RE\ﬂSOR AVALA mFORME
q
57 SEPIY 27 SEP/24  PS. LOURDES FONSECA

AN

27 SEP/24 1:22 PM

CONTABILIDAD

FECHA DE RECEPCION DE

FECHA DE APROBACION

NOMBRE DE FUNCIONARIO

FIRMADEL FUNCIONARIO.

(CONTADOR DOCUMENTOS DE PAGO DE DOCUMENTOS DE
COGFM) PARA LA OBLIGACION PAGO Y FACTURA
101 :
I\MO"LD)&\ 0%+0 A (Elan'é\% :
TESORERIA 'FECHA DE RECEPCION DE FECHA REAL DE PAGO, Y NOMBRE DE FUNCIONARIO FIRMA DEL FUNCIONARIO.
(TESORERO) DOCUMENTOS PARA LA CARGUE DE SOPORTES

ORDEN DE PAGO

DE PAGO

0ROz 4

\O10¢4

gt

Or—




ey 8 Factura Electronica De Ven/ta No
; c MP"T" | FE No. 2579

' Resolucién de Facturacion Electronica DIAN No. 18764077185480
| 5()' UU anes |]‘| mmét[tas | AUTORIZACION Prefijo FE del FE 2501 AL FE 4000 del 15/08/2024

vigencia 24 meses

IVA Régimen Comun No somos Agentes de
Retencién de IVA

REDCOMPUTO LIMITADA ot 4651 o somos Grandes Cotribuyents
Nit 830016004 0 CA Actividad Economica 9511 Tarifa 9,66X1000
CLIENTE | MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE HPOR CONCEPTO DE
lNlT H800230729 9 llﬂTO No 183cogfm diadf 2024 FACTURA DE VENTA
L DIRECCION |_CIUDAD | TELEFONO
AV EL DORDO CAN CRA 5426 2 Bogota D.C. | 3150111
FECHA FACTURA | FECHA VENCIMIENTO | VENDEDOR _| FORMA DE PAGO
1 24/09/2024 y 23/10/2024 ~ |[LEYDA YOLANDA TORRES HERNANDEZ] Credito
Item Descripcion Cantidad |U Medidd Valor Unitario | IVA | Valor IVA [ Total }
1 |[LOTE No 8 . RENOVACION SUSCRIPCION 5 / Und. 23.739.495}0 r19% 4.510.504,20 118.697.478,99
LICENCIAMIENTO BACKUP \

Total lineas o items: 1 SUBTOTAL 118.697.478,99/"

Valor en Letras DESCUENTO 0,00

CIENTO TREINTA Y DOS MILLONES QUINIENTOS SESENTA Y SEIS MIL IVA 22.552.521,01

NOVENTA Y DOS PESOS M/CTE CON CUARENTA Y CUATRO CENTAVOS IMPUESTO AL CONSUMO 0,00‘
TOTAL DE LA OPERACION 141.250.000,00

[observaciones: #$15-01-02-000;Contrato183COGFMDIADF2024;facturaciondiadf@cgfm.mil.co#$ RETEFUENTE 4.154.411.76
RETEIVA ' ~ 3.382.878,15
RETEICA 1.146.617,65

‘ TOTAL MENOS RETENCIONES 132.566.092,44}

Representacion Grafica de la Factura de Venta Electrénica
Fecha y Hora de Generacion: 24/09/2024 12:25:01

CR31A25B55 Teléfono 2688655
Correo Electronico facturacion@redcomputo.com.co

Fabricante y Proveedor Tecnolégico: World Office Colombia SAS NIT 900534356-3 Software: World Office (wo_2)
CUFE: d244a58¢5c97270ba343db603aaadcecd57f73b152fa01bc69cff9c418328b323c47b563382ec64ec6acdd55158ed053 -Fecha y Hora de Expedicion : 24/09/2024 12:37:23 p. m.
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INFRA MULTI  SERVI

ESTRUCTURA SEGURIDA CLOUD

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES
ARTICULO 50 LEY 789 DE 2002

La suscrita: ALEXANDRA TORRES RAMIREZ., identificada con cédula de ciudadania nimero
52.583.002 de Bogota, D.C., y con Tarjeta Profesional No. 71237-T de la Junta Central de
Contadores de Colombia, en mi condicion de Revisor Fiscal de REDCOMPUTO LTDA. identificada
con Nit 830.016.004-0, debidamente inscrita en la Camara de Comercio de Bogota, D.C., luego de
examinar de acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados
financieros de la compaiiia, certifico el pago de los aportes correspondientes a los sistemas de
salud, pensiones, riesgos laborales (ARL), cajas de compensacién familiar, el Instituto Colombiano
de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), durante los ultimos seis (6)
meses calendario legalmente exigibles a la fecha. Lo anterior, en cumplimiento de lo dispuesto en
las disposiciones legales vigentes sobre la materia, especialmente en el articulo 50 de la Ley 789

de 2002. /

Dada en Bogota, D.C., a los diecisiete (17) dias del mes de septiembre de dos mil veinticuatro
(2024).

/

Atentamente,

. )
A7 (m/;

ALEXANDRA TORRES RAMIREZ
C.C. 52.583.002 de Bogota
REVISOR FISCAL
REDCOMPUTO LIMITADA
T.P.71237-T

Para entidades

puiblicas, Redcomputo donde |a tecnologia se encuentra con la innovacion
hacemos parte de: i

Bogota D C Colombn | 1 (571 3132202775 www.redcorn lputo com.co
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omooa_uasmg I miplanilla.com

PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 2 de 3

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA | FECHA PAGO ASOCIADA CANTIDAD
ASOCIADA (DIA/MES/ANO)
NI 830016004-0 REDCOMPUTO LIMITADA cra 31a#25b-55 2688655 | telentohumano@redcomputo.co | EXONERADO PAGO TIPO FECHAPAGO | NUMERO | EMPLEADOS PG
mieo v>x>mm.m%wmm Y PLANILLA | (DIA/MES/ANO) | PLANILLA 27 0
M | BIR s S aRRE s CODIGO | DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUG || PERIODO PENBIONES TOTAL A PAGAR
UNICA B — menos de 200 ¢ BOGOTA D.C. BOGOTA D.C. S 2024-09 2024-08 E 10/09/2024 80084310 $23.168.800
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora No. >M-.=vﬂ_~_.ﬂ.m-moi. Valor -._._Monnﬂp_ooim. LMA, Total a Pagar
SENA Salud 6 4.972.700 4,998,500
300000 | 7 1.600 [ 301.600 [ 1 Pension 4 13.158.000 13.225.900
ICBF Riesgos Laborales 1 638.800 642.100
450,000 | 7 2.400 | 452.400 | 1 CCF 2 3.530.100 3.548.300
ESAP ESAP 0 0 0
| | | ICBF 1 450,000 452.400
MEN MEN 0 0 0
[ [ | SENA 1 300.000 301,600
TOTALES 15 23,049,600 23.168.800

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




7 9p | eutded

%4 S0-¥202 TVYNOISN3d Avaiyvarios 3a OANO4d VIONYYS L060€2 ddv £1-90-¥207 3 005222044 88¥€1989v6
6 S0-v20e VIHOL1VOIT80 NOIOVZILOD VIONYMS 1060€2 ddv L1-90-¥20T 3 00S.2L01L 88VE 198916
14 S0-v202 VId0LvOIT80 NQIOVZILOD VIONWMS L060€2 ddv L1-90-¥20C 3 00S.2.0LL 88F€1989V6
6 90-¥202 VINOL1VvOIT80 NOIOVZILOD SVLINVS §00Sd3 Sd3 £1-90-¥20C 3 00S.2L0LL 88VE198916
34 90-¥202 VIdOL1VOI180 NOIOVZILOD SVLINVS §500Sd3 Sd3 £1-90-¥20C 3 00S.2L0LL 88VE1989V6
0g 90-v202 VI4OLVOI190 NQIOVZILOD HVININVL ¥VYLSINIIE 30 ONVIBWOTOD OLNLILSNI 480Ivd 480! T1-L0-¥20T 3 69.Lv0vCLL SLLY1669V6
0g 90-¥20C VI401VOI180 NOQIOVZILOD VYN3S VYN3SVd VYN3S T1-L0-¥20T 3 69.Lv0vCTLL SLLY1669V6
0¢ 90-¥202 VI4O1vOI180 NQIOVZILOD HVYSN3IdWOD 2400 400 24-£0-¥20T 3 69.Lv0vCLL SLLYL669V6
0¢ 90202 VIHOLVOI180 NOIOVZILOD VYN3W102 Sevl v Ti-£0-¥20 3 69.¥0vZLL SLLPL669V6
0g 90-¥202 OQvIdY YIIVLINNTOA NOIOVZILOD VIONWMS 1060€2 ddv T4-L0-¥20 3 69.Lv0v2LL SLLY1669V6
og 90-¥202 HOAVITdN3 VIIYLNNTOA NQIOVZILOD VIONWMS 1060€2 ddv T1-L0-¥207 3 69.L0VCLL SLLYL669¥6
og 90-¥202 VION3LSISENS 3a VLIN3NO8NS VION3LSIS8NS 30 VIN3INO8NS L060€2 ddv T1-L0-¥20T 3 69.¥0v2LL SLLYL669V6
0g 90-¥202 IVYNOISN3d avalidvalnos 3a OONO4 VIONYIS L060€2 ddv T4-L0-¥20T 3 69.v0v2LL SLLYL669V6
0¢ 90-¥202 VI4O1Vv9I180 NOQIOVZILOD VIONWIS 1060€2 ddv T1-L0-¥20T 3 69.v0v2LL SLLYL669Y6
0e L0-¥202 VIHOLVYOI180 NQIOVZILOD SVLINVS $S00Sd3 Sd3 T1-L0-¥70T 3 69.Y0vCLL SLLY 166976
0g 10-¥202 VIHOL1YOIN80 NQIOVZILOD HVITINVYL YVYLS3N3IE 30 ONVIBWOTOD OLNLILSNI 4801vd 4801 ¥1-80-¥20C 3 LBESEOPYB 6018LELLYE
0oe 10-¥202 VI4OL1VOI180 NOIOVZILOD VN3S VN3Svd VN3S ¥1-80-¥20C 3 LBESEOVYB 6018LELLYE
0g L0-v2oz VIHOLVOIT80 NOIDVZILOD "YVYSN3IdWOD 2400 400 ¥1-80-+20Z 3 L6ESEOVY8 6018LELLYE
0g L0-v202 VIJOL1VYOI180 NOIOVZILOD VYNIW100 Sevl Y ¥1-80-¥20C 3 L6ESEOPYS 6018LELLYE
0g 10-¥202 0avldY YIYINNTOA NOIOVZILOO VIONWMS 1060€T ddv ¥1-80-¥20C 3 L6ESEOVY8 6018LELLYE
oe L0-¥20C ¥OAVYITdN3 VIFIYLNNTOA NOIOVZILOD VIONYIS 10602 ddv ¥1-80-¥707 3 LBESEOVYS 6018LELLYE
0oe L0-v2oz VION3LSISENS 30 VLIN3ND8NS VION3LSISENS 3a YININO8NS L060€2 ddv ¥1-80-¥70C 3 LBESEOVYB 6018LELLYE
0oe L0-¥202 TVNOISN3d avaldvainos 3d OANO4d VIONWIS 1060€2 ddv ¥1-80-+207 3 L6ESEOVYB 6018LELLYE
0og L0-¥20C VIHO1YOI180 NOQIOVZILOD VIONWMS L060€T ddv ¥1-80-vZ0C 3 L6ESEOVY8 6018LELLYE
Qe [ 80-¥202 VIHOL1VYOI180 NQIOVZILOD SVLINVS $S00Sd3 Sd3 ¥1-80-¥707 3 LBESEOVYS 6018LELLYE

obed eyd>aj ejpueld odil obed aae>

061pod obsary

opoLad oydaduo) elopenSIuILIPpY ejjlue|d e

9999966/ DO U092 (e)opedyyuap! YZOHA3d ZINOSYTIA OHN LYY
NINDVOr eled [e0g pepunbag ap ewa)sis |e sapode sajuainbis soj 9zijeal |9/195006 IN U0d (e)opedynusp! ‘S y'S OHOINYHONI @nb eoyiped og

eauy| U
seriode

sa1J0dy ap opedL}l1ia)




»  gportes

Certificado de Aportes

enlinea
P ave Pago e a Pago Riesqo odigo Ad do 0 epto P 0do D
9468613488 710727500 2024-06-17 AFP 230901 SKANDIA FONDO DE SOLIDARIDAD PENSIONAL 2024-05 9
9468613488 710727500 2024-06-17 AFP 230901 SUBCUENTA DE SUBSISTENCIA SUBCUENTA DE SUBSISTENCIA 2024-05 21
9468613488 710727500 2024-06-17 AFP 230901 SUBCUENTA DE SUBSISTENCIA SUBCUENTA DE SUBSISTENCIA 2024-05 9
9468613488 710727500 2024-06-17 AFP 230901 SKANDIA COTIZACION VOLUNTARIA EMPLEADOR 2024-05 21
9468613488 710727500 2024-06-17 AFP 230901 SKANDIA COTIZACION VOLUNTARIA EMPLEADOR 2024-05 9
9468613488 710727500 2024-06-17 AFP 230901 SKANDIA COTIZACION VOLUNTARIA AFILADO 2024-05 21
9468613488 710727500 2024-06-17 AFP 230901 SKANDIA COTIZACION VOLUNTARIA AFILADO 2024-05 9
9468613488 710727500 2024-06-17 ARL 14-25 COLMENA COTIZACION OBLIGATORIA 2024-05 21
9468613488 710727500 2024-06-17 ARL 14-25 COLMENA COTIZACION OBLIGATORIA 2024-05 9
9468613488 710727500 2024-06-17 CCF CCF24 COMPENSAR COTIZACION OBLIGATORIA 2024-05 21
9468613488 710727500 2024-06-17 CCF CCF24 COMPENSAR COTIZACION OBLIGATORIA 2024-05 9
9468613488 710727500 2024-06-17 SENA PASENA SENA COTIZACION OBLIGATORIA 2024-05 21
9468613488 710727500 2024-06-17 SENA PASENA SENA COTIZACION OBLIGATORIA 2024-05 9
9468613488 710727500 2024-06-17 ICBF PAICBF INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR COTIZACION OBLIGATORIA 2024-05 21
9468613488 710727500 2024-06-17 ICBF PAICBF INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR COTIZACION OBLIGATORIA 2024-05 9

Este certificado se expide el dia 2024-09-04 a las 08:20.

Pagina 2 de 2
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aportes Planilla Resumen

’
en linea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Dep Teléf Exonerado SENA e
ICBF
NIT 900999258 5 NAS Y SAN NETWORKS S.A.S. B - MENOS DE 200 COTIZANTES NAS & SAN NETWORKS CARRERA 73 A No. 56 A 80 BOGOTA-BOGOTA D.E. 7511153 No
S.A.S. T2-1101
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pensién Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2024-08 2024-09 884832803 9472521856 E 2024/09/13 2024/09/02 | BANCOLOMBIA 0 $3,143,400

RESUMEN DE PAGO

RIESGO CODIGO AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES

AFP (ADMINISTRADORAS: 3) 6 $1,399,200 $0 $0 $1,399,200
COLFONDOS 231001 800,227,940 6 2 $422,400 S0 $0 $422,400
COLPENSIONES 25-14 900,336,004 7 1 $211,200 50 $0 $211,200
PORVENIR 230301 800,224,808 8 3 $765,600 S0 S0 $765,600

ARL (ADMINISTRADORAS: 1) 6 $41,400 S0 S0 $41,400
POSITIVA COMPARNIA DE SEGUROS 14-23 860,011,153 6 6 $41,400 S0 $0 $41,400

CCF (ADMINISTRADORAS: 1) 6 $316,800 S0 $0 $316,800
COMPENSAR CCF24 860,066,942 7 6 $316,800 S0 S0 $316,800

EPS (ADMINISTRADORAS: 4) 6 $990,000 $0 S0 $990,000
COMPENSAR EPS008 860,066,942 7 3 $495,000 S0 S0 $495,000
FAMISANAR EPSO17 830,003,564 7 1 $165,000 S0 S0 $165,000
SALUD TOTAL EPS002 800,130,907 4 1 $165,000 S0 S0 $165,000
SANITAS EPS005 800,251,440 6 1 $165,000 S0 S0 $165,000

ICBF (ADMINISTRADORAS: 1) 6 $237,600 S0 50 $237,600
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 6 $237,600 50 $0 $237,600

FAMILIAR

SENA (ADMINISTRADORAS: 1) 6 $158,400 S0 S0 $158,400
SENA PASENA 899,999,034 1 6 $158,400 S0 S0 $158,400

$3,143,400 $3,143,400

Pagina 2 de 2 2024/09/02 11:50 AM




. CERTIFICADO DE APORTES AL
chompenscr | miplanilla.com SISTEMA DE PROTECCION SOCIAL

La empresa TEAM MANAGEMENT INFRAESTRUCTURE SAS, identificada con NI nimero 900220002, aporté por
MARCOS JOSE SUBERO MIER identificado(a) con CC numero 1082928056 quien se encuentra registrado(a) a la fecha
por concepto de aportes obligatorios al sistema General de Seguridad Social mediante la Planilla Integrada de Liquidacién de
aportes, para los periodos de pensién comprendidos entre 07 - 2024 y 09 - 2024 de la siguiente forma.

NOMERODE
PLANILLA

B

Compensar Caja de 1 0

Julio - 2024 78812715 01/08/2024 Si

Compensacion Fliar
230301 Porvenir 1 [ Julio - 2024 78812715 i 01/68/2024 Si
EPS005 | Sanitas EPS 1 0 Agosto - 78812715 01/08/2024 Si
2024
144 Seguros de Vida 1 0 Julio - 2024 78812715 01/08/2024 | Si
Colpatria SA.
CCF24 Compensar Caja de 1 0 Agosto - 79565036 02/09/2024 Si
Compensacion Fliar 2024
230301 Porvenir 1 0 Agosto - 79565036 02/09/2024 Si
2024
EPS005  Sanitas EPS 1 0 Septiembre - 79565036 02/09/2024 Si
2024
144 Seguros de Vida 1 0 Agosto - 79565036 | 02/09/2024  Si
Colpatria SA. 2024

El presente certificado se expide a los 5 dias del mes Septiembrede 2024

Este documento esté clasificado como privado por parte de Compensar Operador de Informacién
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as lineas da negocio

Ej o T
REDCOMPUTO & 3
Soluciones informiticas IN

FRA CIBER  MULTI SERVI

IDEA -
NEGOCIO

Bogota D.C., Septiembre 17 de 2024 /

Sefiores

MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA

Comando Conjunto Cibernético - CCOCI

Ciudad

Referencia: CERTIFICACION ACTIVACION - LOTE 8: RENOVACION SUSCRIPCIO
LICENCIAMIENTO BACKUP - CONTRATO DE SERVICIOS No. 183 COGFM DIADF 2024

Respetado Mayor:

Por medio de la presente me permito certificar que para el LOTE 8: RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP, se encuentran activas como se la relacionan a continuacién segun
evidencia del fabricante.

Licencias Veritas con fecha de inicio y fin

Page: 1016
VER ITAS / Renewal Order US000000183179

Issue Date: 05-AUG-2024
Agreement #
Customer Reference:

Distributor PO: 4507282136
Reseller PO:
End User PO:
Ship To: Customer:
INGRAM MICRO SAS COMANDO CONJUNTO CIBERNETICO DE LAS FUERZAS MILITARES DE COLOMBIA
AVENIDA CRA 7 NO. 155C-30 AVENIDA EL DORADO CAN CARRERA 54 NO26 25
TORRE E PISO 39 BOGOTA,CO
BOGOTA.CO
VEMS Account: 7001333910 VEMS Account: 60416168
Maintenance/Subscription
Entitiement Owner Item Instance ) L
(VEMS Account) Entitlement ID  Product Name/Description Quantity Support ID Number Start Date End Date
COMANDO CONJUNTO 20693-M1-23 ESSENTIAL 12 5 4683-3591-6794 4338681 06-AUG-2024 05-AUG-2025
CIBERNETICO DE LAS MONTHS RENEWAL FOR
FUERZAS MILITARES DE BACKUP EXEC GOLD WIN 1
COLOMBIA FRONT END TB ONPREMISE
1D:60416168 STANDARD PERPETUAL
LICENSE
COMANDO GENERAL DE 20693-M1-24 ESSENTIAL 24 5 2683-2369-1787 ' 4338688 12-MAR-2024 05-AUG-2025
LAS FUERZAS MONTHS RENEWAL FOR
MILITARES BACKUP EXEC GOLD WIN 1
1D:58045294 FRONT END TB ONPREMISE
| STANDARD PERPETUAL
LICENSE -
Page: 20t8
VE RITAS Renewal Order US000000183179
Maintenance/Subscription
Entitlement Owner Item Instance §
(VEMS Account) Entitlement ID__Product Name/Description __ Quantity SupportiD  Number |StatDate  EndDate
COMANDO GENERAL DE 20€93-M1-23 ESSENTIAL 24 10 2683-2360-1787 | 4338678 12-JAN-2024 05-AUG-2025
LAS FUERZAS MONTHS RENEWAL FOR
MILITARES BACKUP EXEC GOLD WIN 1
1D:58045204 FRONT END TB ONPREMISE
STANDARD PERPETUAL
LICENSE

Redcémputo donde !

ogota 0.C., Colombia EL: (5 i . www, rodcomputle.com.ee
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Nuestras lineas da negocio

REDCOMPUTO 6 ‘ !

Soluciones informiticas

R MULTI  SERVI

Licencias Quest con fecha de inicio y fin

Quest

Thank you for renewing your maintenance contract with Quest. We appreciate your continued business.

This e-mail is coming from an unattended mailbox. If you have questions regarding your renewal, please contact

Purchasing Information

Account: COMAND

S SUSRZAS MILITARES

Contact: Heran G

Order Summary

Product Qty Maint. End Date
QORESTOR PER TIZ OF CAPACITY 24X7 MAINTENANCE RE 5.03 8/5/2025
Purchasing Information
Datad
8/2/2024
Account: COMANDO GENERS
Contact: Hornan Garavite
Order Summary
Product Qty Maint. End Date

NEWAL 15.80 8/5/2025

Se adjuntan PDF, certificacion por parte de los fabricantes Quest y Veritas con las extensiones de
garantia.

Cordialmente,

~

Vi 7/”1

\J WA
i

Firma del/representante legal del proponente REDCOMPUTO LIMITADA
MARCO ANTONIO NIETO ROMAN
C.C. N° 79.288.025 de Bogota

Para enticades

Redcdm puto aon cle | a tec naol se encuenlra con la innoyvacion

Bogota D.C, Colombia

y A1TAN
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Page: 2 0f 6

<m m —q>m Renewal Order US000000183179

Maintenance/Subscription

Entitlement Owner Item Instance
(VEMS Account) EntitlementID  Product Name/Description Quantity Support ID Number Start Date | End Date
COMANDO GENERAL DE 20693-M1-24 ESSENTIAL 24 10 | 2683-2369-1787 4338678 12-JAN-2024 05-AUG-2025
LAS FUERZAS MONTHS RENEWAL FOR
MILITARES BACKUP EXEC GOLD WIN 1
ID:58045294 FRONT END TB ONPREMISE

STANDARD PERPETUAL

LICENSE

Product is subject to the U.S. Export Administration Regulations (EAR) and diversion contrary to U.S. law is prohibited. You agree to comply with all relevant laws, including the U.S. EAR and the laws of any country from which Product is re-exported. All Veritas Product is currently
prohibited for export or re-export to Cuba, North Korea, Iran, Syria and Sudan and to any country or its nationals subject to relevant embargo or sanction or to any entity or person for which an export license is required per any relevant restricted party list, without first obtaining a
license. Furthermore, You will not use or allow use of Product in connection with chemical, biological, or nuclear weapons, or missiles, drones or space launch vehicles capable of delivering such weapons.
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Veritas Enterprise Technical Support - Software Support Certificate

This document (the "Certificate") is a legal agreement between the end user (the "Customer") and Veritas Technologies LLC and/or its subsidiaries ("Veritas"). This
Certificate and the rights granted herein are only effective as to end users who have a valid license pursuant to a Veritas license agreement (the "License Agreement") for
the underlying Veritas software product(s) (the "Software") for which the support offering ("Support") will be provided. This Certificate applies to the Software identified on the
front of this Certificate. Capitalized terms are defined in this Certificate, the License Agreement or the Technical Support Policy.

If this Certificate applies to a consolidated order where there are multiple entittement owners listed on the front of the Certificate, then the end user entity receiving this
Certificate must provide this Certificate, including these Support terms, to each of the entitiement owners listed on the front of the Certificate.

IF CUSTOMER DOES NOT AGREE TO THESE TERMS, THEN VERITAS IS UNABLE TO PROVIDE SUPPORT TO CUSTOMER. RECEIPT OF SUPPORT INDICATES
CUSTOMER'S AGREEMENT TO THESE TERMS.

Support Offerings. Veritas will provide Customer with Support during the period specified on the front of this Certificate within the Veritas region in which the Software is
licensed for use as indicated in the License Agreement.

1. Essential Support

» Access to technical support provided by telephone on a 24x7 basis

- Continuous Efforts (available upon request for Severity 1 cases only)
« Access to the Veritas technical support website

« Delivery of bug fixes and patches

« Upgrade Assurance

2. Basic Maintenance

« Access to technical support provided by telephone during Regional Business Hours based on the country where the Software is installed
« Access to the Veritas technical support website

« Delivery of bug fixes and patches

« Upgrade Assurance

Continuous Efforts: An Essential Support Customer may request that Veritas provide Continuous Efforts to work on a Severity 1 case. "Continuous Efforts" means that
Veritas Support personnel will transfer the Customer's case around the globe, from support center to support center, using a follow-the-sun model, providing uninterrupted
efforts, 24 hours a day, including weekends and holidays, to address a Severity 1 case.

Product is subject to the U.S. Export Administration Regulations (EAR) and diversion contrary to U.S. law is prohibited. You agree to comply with all relevant laws, including the U.S. EAR and the laws of any country from which Product is re-exported. All Veritas Product is currently
prohibited for export or re-export to Cuba, North Korea, Iran, Syria and Sudan and to any country or its nationals subject to relevant embargo or sanction or to any entity or person for which an export license is required per any relevant restricted party list, without first obtaining a
license. Furthermore, You will not use or allow use of Product in connection with chemical, biological, or nuclear weapons, or missiles, drones or space launch vehicles capable of delivering such weapons.



‘suodeem yons BulaAiep Jo s|qedeo sajolyeA youne| eoeds Jo Seuolp ‘se|issiw Jo ‘'suodesm Jesjonu Jo ‘|eai6ojolq ‘|edIaYD Y)IM UOHOBUUOD U] JONPOId JO 8SN MOJ[E JO &SN JOU ||IM NOA ‘SI0WIBYMNS *8Suadl|
& Buiuie)qo jsay Jnoyym ‘isi Aued pajouises Jueasjel Aue tad paiinbai s 9susd)| Hodxe ue yoym 1oy uosiad Jo Ajjue Aue o} Jo uoioues 1o obiequis JueAs|al 0} }oalqNns sjeuoeu s)i 1o AiJunod Aue o} pue uepng pue euAS ‘uel| ‘Ba10) YHON ‘eqn) o} Hodxe-a1 Jo podxe 1oy pajqiyoid
Apuewind s1 jonpold SejueA ||V ‘Pepodxe-el S JoNpold Yoiym wioly Ajunoo Aue Jo sme| ey} pue Hy3 'S'n ey) Buipnjour ‘sme| jueasias |je yym A|dwoo o) eaibe noA ‘peyqiyod st Me| "S'M 0} AIBIUOD UOISIBAIP PUE (¥yJ) suonejnbey uoessiuiwpy Hodx3 *S'n ey} 0} 108lgns si jonpoid

LINIT HO 3AdNTOX3 TIVHS 3LVOI4ILH3D SIHL NI ONIHLON "NIVTO FHL OL 3SIH ONIAID LH0ddNS FHL 04 301dd ISYHOHN IHL 330X ALINIgVIT
SYLIM3IA TIVHS 3SVYD ON NI "¥NJ3D0 LHOIN SIOVINVA HONS AT10L NI3E SYH SINIDV SLI HO SHIITddNS ‘SYTT1ISIY SLI ‘SYLIYIA 41 NIAT ‘LH0ddNS
40 NOISINO¥d FHL 40 LNO ATLOIHIANI ¥O A1LOFHIA ONISIMY HIHLIHM STOVIAVA LOIFHIANI YO TVLINIAIONI “IVILNINDISNOD “IVIOIdS ANV (1) HO
‘JNIL 44V1S ANV LNIFWIDOVNVIN AILSVM HO SONIAVS AILVIDOILNY HO “TIMAO0O0D 40 SSOT ‘SLOVHLINOD 40 SSO1 ‘SINNIATY 4O SSOT ‘NOILONAO¥d
40 SSO1 ‘NOILANYYILNI SSANISNE ‘V.LVA OL NOILINHHOI HO 40 SSOT ‘ISN 40 SSOT ‘'SLIJ0¥d 40 SSO1 'STDIAYIS ANV SA00O LNIWIDV1d3AY HO
31NLILSENS 40 INIWIHNI0¥d 40 SLSOI ANV (1) ¥O4 ¥IWOLSND OL 31aVIT1 39 SYLIMIA T1IM LNIAT ON NI ‘ISOduNd TVILNISST SLI 40 STIV4 NIFHIH
H1d04d 135S AQINTH ANV H3HLIHM 40 SSTT1AHVOIH ANV MV 378VIITddV A8 A3 LLINY3d INILXI WNNIXVYIN IHL OL "SIOVIAVA 40 ¥3INIVIOSIa

‘NOILO3S SIHL NI @391d0S3Ad ALNVHEVM 1LH0ddNS

JHL ONIGHVYOIY ALITIGVIT 3710S SYLIYIA ANV AJIWTH IAISNTOXT SHIWOLSND SI SIHL "Hoddng Buiuwiiojuoouou 8y} 104 pled sesy JuBABISI 8Y} puUnyal

Jo poddng Bujwiojuoouou Aue 091109 JBYHS ‘UoN}aIdsIp SH B ‘[IiM SepiaA ‘poddng Buiwiojuod-uou yons jo aouewlopad jo sAep (0g) AUIU) UIYHIM SellIsA O} 80UBWIOIUOD-UoU
yons papodai sey Jawojsny papiroid ‘pue ‘uoisinoid siyy ul pajuelsem se pawopad jou poddng Jo4 ‘spiepuels Alysnpul paydeooe Ajjessusb yym jJus)sisuod Jsuuew

e ul pawiopad aq |im poddng yoans jey ‘ejediipa) siy) Joapun poddng jo asuewiopad jo ayep ay) wolj sAep (0g) AHIY) Jo pouad e Joj ‘sjueliem sejus “Ajueriep) poddng

‘wod'sejuan®@Aoenud je |lews Aq Jo WOI'SE}IBA Je paysiignd uonedo| sispenbpeay sejua je 8010 weibold Aoeald — D77 saibojouyos |

sejua\ 0} passalppe aq Aew siapew Aaeaud uo sysanbai pue suonsanb ||y ‘AoeAud/woo sejaA mmm//:sdiy Je SUolIpuo) pue swid | Buissed0ld Bleq a8yl YiIm 8oueploooe
ul ejep [euosiad yons ssa20id ||eys Sejua ‘pueltazims Jo ‘wopbury pajun ‘ealy dlwouoo] ueadolng ay) ul isixa Aew jey) Aoeaud pue ejep jeuosiad jo Buisseooud

2y} 0} 9jejal Jey) sme| a|gelidde Jayjo 4o ‘629/910Z (NT) uonenbay uonos)old eleq |elauas) ay) 0} Joalgns s 8)eolIUa) Sy} Japun sejusA o) papiroid ejep |euosiad

ay} Jo Buisseooud sJawolsny a1y “9Aoqe paquoasap sasodind ay) 1oy siseq [eqo|b e uo ejep |euostad siy} Buisseoold pue Buliajsuel) ‘Buisn Se)IDA 0} SJUSSUOD JBWIOISND
‘ejep |euosiad yons Buipinosd Ag “sswoysn) o) poddng apiroid 0} sejua a|qeus o} siseq |eqo|b e uo ajqisseooe aq Aew ejep jeuossad yons pue ‘uoieziuebio [eqolb e si
Sejua/ Jey) sabpajmounoe sawojsn) ‘sajepdn asemyos pue poddng jo pasudde sswoisng desy o} pue poddng apiroid 0} sejLIBA Jo) (Sessalppe [lew-8 ssauisng ‘slequinu
auoyda|a) ssauIsSNg ‘SaWEU JOBJUOD SSaUISNg Se yons) ejep [euossad ulenad Aiddns o} Jawoisny asinbal M sejs A jey) saziubooas Jawoisny "uoiosjold ejeq pue Aoeald

'91eMYOS ||e Jo} JO SUOIBD0| JO SBJUNOD ||e Ul 3|qe|leA. ale aAnoge pajsl) sBuliayo poddng auj jje JoN :Ajige|ieAy oiydelBboas) «

‘paseyoind wia} 8y} JO 8)ep pua ay} 0} Jold 81eM}OS JO UOISIBA Jejndlled e Jo a1eM)oS UleHad 10 panunuodsip aq Aew poddng ‘Ao1jod 81940 8} 1oNpold ,SBIIBA
Japun ‘saidijod yons jo sa1dod 1oy s|ejuswepunj-poddns/woo sejusa oby/:dpy 0y 1ol ases|d "Jawolsny 0} 2130U JNOYIM B} 0} dwi) wols sejusp Aq pajepdn pue pasial
aq Aew yoiym saioljod poddns sayjo pue ‘Aaljod 194D a)1T 1onpoud ‘Aoljod poddng |eoluyos] SejsA Uim aouepioooe Ul papiaocld aq |im poddng :Aoljod poddng [eoluyos ] «

‘sejla AQ paiayo seoIAIas Jayl0 pue asay) Buipsebal UoiBLLIOUI [BUOHIPPE J0) SBOIAISS/WLOD  SBILIBA MMM//: Sy
0} 48}l asea|d ‘sbulayo ajesedas Joyjo Japun s||9s SBIISA YoIyM S801A18S uoleinbiuoo pue uonejuswsa|dwi ‘uonelbiw ‘uone|elsul ‘Bulurel) se yons
$80IAI8S apn|oul Jou saop poddng "uoneinbyuo) papoddng B ul pasn 81eMiOS JO UOIIN|0SaS UOND8.1100 1018 0} Palilll] S| 90UB)SISSE [BoIUYD8) S awoisny :poddng jo adoog

*JaWO)SNY 0} PAsUsdl| 81eM)0S Jo s81d0d Jo Jaquinu 8y} Buisealoul Jo alemos ay} Jo saidoo Buisuaol| Ajojeiedas Se panJisuod aq |jeys a1edliual) siy)
U1 BulyloN ‘juswsaiby 8suadl] 8y} JO ‘saNijigel| JO UOHE}IWI| PUB SBIJUBLIEM JO SISWIRIOSIP UOHE)IWI| INoyNm Buipnjoul ‘suonipuod pue swia) j[e 0} 10algns asn 1o} Jawojsny

0} pasual| sI alemyos papelbdn yons ||y ‘a1emyos ay} Jo uoisian Joud ayy seoejdas yoiym pue olignd ay) 0} pases|al Uaaq Sey YoIym 81emyos 8y} JO UOISIBA Aue S|
apesbdn uy ‘siswo)snd Jash pua ,SeJUSA 0} d|ge|ieAe Ajjesauab awo09aq Aay) se aiemyos ay} 0} sapelbdn asn 0} ybu sy} suesw ,aouelnssy apeibdn, :@oueinssy apelbdn

621€81L000000SN 43P0 |EMBUSY m<H— N— w>

9Jo G :93e(




Page: 6 of 6
<m —N —l—l>m Renewal Order US000000183179

VERITAS' LIABILITY FOR ANY LIABILITY WHICH CANNOT BE EXCLUDED OR LIMITED BY LAW.

Integration. This Certificate, as supplemented by any relevant terms in the License Agreement not otherwise defined herein, constitutes the entire agreement between this

parties pertaining to the subject matter hereof, and, except as otherwise agreed upon in writing by the parties, supersedes any and all prior written or oral agreement with
respect to such subject matter.

February 2023

Product is subject to the U.S. Export Administration Regulations (EAR) and diversion contrary to U.S. law is prohibited. You agree to comply with all relevant laws, including the U.S. EAR and the laws of any country from which Product is re-exported. All Veritas Product is currently
prohibited for export or re-export to Cuba, North Korea, Iran, Syria and Sudan and to any country or its nationals subject to relevant embargo or sanction or to any entity or person for which an export license is required per any relevant restricted party list, without first obtaining a
license. Furthermore, You will not use or allow use of Product in connection with chemical, biological, or nuclear weapons, or missiles, drones or space launch vehicles capable of delivering such weapons.
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Your active maintenance contract entitles you to all product upgrades and patches as well as entitling you to technical support under the coverage option
you purchased.

To download the latest version of the software, please visit our «: is page on our support portal.

To

support with any technical issues or questions, please view the contact page on our support portal.

If you have a product that has not been incorporated into the Quest Support portal, please check our oduct Support page for more
information on downloading and contact links.

Additional Resources

where you can visit product pages, search our extensive Knowledge Base featuring solutions, videos, documentation and other
cmm_"c_ _:_no:jmﬂ_o: download new product releases, contact our engineers, etc.

ite= - where you can share and gain knowledge and experience with other users.

Be sure to register for support at our support portal so that we are able to notify you of any new product releases and maintenance updates. Keep an eye
out for emails from Quest support. We are here to assist you. Our customers have repeatedly ranked us among the best with consistently high satisfaction
ratings for support. We value our customers and their views, which help us continually improve our services.

Please note: This message was sent from a notification-only address. Please do not reply to this e-mail.
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QORESTOR PER TIB OF CAPACITY 24X7 MAINTENANCE RENEWAL 15.00 8/5/2025

Your active maintenance contract entitles you to all product upgrades and patches as well as entitling you to technical support under the coverage option
you purchased.

To download the latest version of the software, please visit our dlownliands page on our support portal.

support with any technical issues or questions, please view the contact page on our support portal.

If you have a product that has not been incorporated into the Quest Support portal, please check our i : Toid vort page for more
information on downloading and contact links.

Additional Resources

Uy si it rortal - where you can visit product pages, search our extensive Knowledge Base featuring solutions, videos, documentation and other
cmmﬁc_ _:ﬁo_.an_o: download new product releases, contact our engineers, etc.

cnununity sites - where you can share and gain knowledge and experience with other users.

Be sure to register for support at our support portal so that we are able to notify you of any new product releases and maintenance updates. Keep an eye
out for emails from Quest support. We are here to assist you. Our customers have repeatedly ranked us among the best with consistently high satisfaction
ratings for support. We value our customers and their views, which help us continually improve our services.

Please note: This message was sent from a notification-only address. Please do not reply to this e-mail.
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Bogota D.C. Septiembre 23 de 2024

-

Seriores
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FUERZAS MILITARES - DIRECCION
ADMINISTRATIVA Y FINANCIERA

Ciudad
Referencia: Certificacion garantia técnica - CONTRATO DE SERVICIOS No. 183COGFM DIADF 2024

Respetados Sefiores:

Yo, MARCO ANTONIO NIETO ROMAN, identificado como aparece al pie de mi firma, en calidad de representante legal
de REDCOMPUTO LTDA, amablemente me permito certificar lo siguiente:

Garantia y soporte solucién de backup;

1. Marca: (Backup Exec).
Fabricante: (Veritas). /
Capacidad: (1) licencia de 10 TB, un (1) afio, a partir de su activacion. Hasta agosto/05/2025
Capacidad: (1) licencia de 5 TB, un (1) afio, a partir de su activacion. Hasta agosto/05/2025 /
Capacidad: (1) licencia de 5 TB. Hasta agosto/05/2025

2. Marca: (QoreStor).
Fabricante: (Quest).
Capacidad: (1) licencia de 15 TB. un (1) afio, a partir de su activacién. Hasta agosto/05/2025
Capacidad: (1) licencia de 5 TB. un (1) afio, a partir de su activacion. Hasta agosto/05/2025

GARANTIA: El término de la garantia técnica o garantia legal de conformidad g6n el art. 6, 7, 8, 9y 11 de la Ley 1480 de
2011, sera de (12) meses contados a partir de la activacion de las licencias.

- Aspectos incluidos en la garantia legal. Corresponden a la garantia legal las siguientes obligaciones:

Como regla general, reparacion totalmente gratuita de los defectos del y el software, de ser necesario, y el suministro
oportuno del mismo. Si los bienes no admiten reparacion, se procedera a su reposicion.

En caso de repetirse la falla y atendiendo a la naturaleza del software y a las caracteristicas del defecto, a eleccién del
COGFM, se procedera a una nueva reparaciéon o al cambio parcial o total del software por otros de la misma especie,
caracteristicas o especificaciones técnicas, las cuales en ningin caso podran ser inferiores a las requeridas en las
especificaciones técnicas exigidas.

- En los casos de servicios, cuando haya incumplimiento se procedera, a eleccion del COGFM, a la prestacién del servicio
en las condiciones en que fue contratado, sin perjuicio de las sanciones por incumplimiento a que haya lugar.

- Disponer de asistencia o soporte técnico para la instalacion, mantenimiento de los bienes y su utilizacién, de acuerdo con
la naturaleza de estos y las especificaciones técnicas exigidas.

- Los tiempos de respuesta de la garantia seran maximo 8 dias calendario para reparacion.

- Se debe garantizar la calidad y correcta instalacion de cada uno de los servicios a suministrar.

- Durante el periodo de garantia, debera cubrir las actualizaciones del software, liberadas por los fabricantes

Agradecemos su @

.025 de Bogota

Direccion: Carrera 31 A No. 25 B — 55 — BARRIO GRAN AMERICA
PBX 3680100 /60 FAX 4725899

E-Mail mnieto@redcomputo.com.co

Para entidackss

Redcomputo donde la tecnologia se encuentra con la innovacion

Bogota 0L, Colembia

{58 colombia
By ooemela

™
351
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Bogota D.C. Septiembre 18 de 2024

Sefiores
MINISTERIO DE DEFENSA NACIONAL - COMANDO GENEPAL. FUERZAS MILITARES - DIRECCION
ADMIMNISTRATIVA'Y FINANCIERA

Ciudad /
3 Referencia: ENTREGA ASPECTOS TECNICOS PONDERABLES - CONTRATO No. 183 COGFM DIADF 2024

Respetados Sefiores:

Yo, MARCO ANTONIO NIETO ROMAN, identificado como aparece al pie de mi firma, en calidad de representante
legal de REDCOMPUTO LTDA, amablemente me permito me relacionar y hacer entrega de los siguientes aspectos
técnicos ponderables:

VALOR VALOR DEPENDENCIA

iTEM DESCRIPCION CANTIDAD| UNITARIOIVA | TOTALIVA | ALACUALFUE
INCLUIDO INCLUIDO ASIGNADO

1 Horas adicionales, en las mismas condiciones de 10 L~ $800.000 $8.000.000 / CCOClI
las minimas solicitadas en la BOLSA DE HORAS / A

establecidas en las especificaciones técnicas
RESERVADAS. Sin que este ofrecimiento genere
costo adicional para el COGFM..

Lo anterior, NO generara costo adicional para el COGFM. / g

Agradecemos su atencién.

1

/e

/

Firma del repgese aﬁ/ legal del proponente REDCOMPUTO LIMITADA /
NIT: 83Q.036'00440 /

MARCO ANTONIO O ROMAN

C.C. N° 79.288.025 de Bogota

Direccion: Carrera 31 A No. 25 B — 55 - BARRIO GRAN AMERICA

PBX 3680100 /60 FAX 4725899

E-Mail mnieto@redcomputo.com.co

Para entidades

dblicas, Redcémputo donde la tecnologia se encuentra con la innovacion

hacemos parte de

- #% Colombia
yakE st

o Bogcta D.C., Colombia @ TEL
noeon » ,
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CERTIFICATE

OF COMPLETION

This is to certify that

Arturo Velasquez

is hereby recognized for having successfully
completed a course of instruction in

VSE+ Veritas NetBackup 10.1

Course completed on:

16-JUN-2023

AN cvorany. VERITAS
Education Services




CERTIFICATE
OF COMPLETION

This is to certify that

Arturo Velasquez

is hereby recognized for having successfully
completed a course of instruction in

VSE+ Veritas NetBackup Access Appliance 8.x

Course completed on: @

AR oo VERITAS
08-OCT-2023 Education Services
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é MINISTERIO DE DEFENSA NACIONAL

3 COMANDO GENERAL DE LAS FUERZAS MILITARES

AREA FINANCIERA

REGISTRO No. HORA ENTREGA :

TESORERIA D CONTABILIDAD D presupUEsTO [ |

PROGRAMACION D PAGOS z DELEGADO SIIF D

PLAZO

—
SEGUIMIENTO Y CONTROL _#”VERIFICAR DOCUMENTOS [25’
DAR TRAMITE CONCEPTO DEL SUPERVISOR [ |
COTIZAR [[] PROYECTAR RESPUESTA ]
COORDINAR CON [__—l RECOMENDACION |:]
CONSOLIDAR INFORMACION  [__]|  HABLE CONMIGO ]
AUTORIZADO |::| ARCHIVO ‘6_‘ [:]
0
R

OBSERVACIONES Q /




INFRA  CIBER  MULTI  SERVI

SU IDEA 0=
©= NEGOCIO

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL
DE LAS FUERZAS MILITARES
ccocC

CONTRATO DE SERVICIOS No. 183 COGFM DIADF 2024

LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA
TECNOLOGICA VMWARE
LOTE 5: MANTENIMIENTO Y SOPORTE DE LA
INFRAESTRUCTURA TI.
OTE 8: RENOVACION SUSCRIPCION LICENCIAMIENTO
BACKUP

CONTRATISTA: REDCOMPUTO LTDA
NIT: 830.016.004-0

BOGOTA SEPTIEMBRE DE 2024

Carrera 31 A25B 55 PBX 571-3680100 FAX 5714725899, Bogota D.C., CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co
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CONTENIDO
1. OBJETO CONTRACTUAL: ...ttt et 3

EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA a
prestar el servicio de mantenimiento y soporte técnico de las plataformas tecnolégicas del Comando
Conjunto Cibernético (CCOCI) de acuerdo con las especificaciones técnicas reservadas del anexo
para: LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE; LOTE 3:
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL, LOTE &:
MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI; LOTE 7: SUSCRIPCION
LICENCIAMIENTO END POINT EPP-EDR y LOTE 8 RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP, de conformidad con las especificaciones técnicas, aspectos técnicos
ponderables, personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo

Unico Reservado, el cual forma parte integral del presente contrato. ............cceeevveeiinieieniinennnne 3
2. LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE............ 4
2.1. ESTADO VCENTERY MAQUINAS VIRTUALES ......cooomieeeeeeee e 4
2.2. SOPORTE PLATAFORMA VMWARE ........cooieieiiieieiecieiesieee et 5
3. LOTE 5: MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA Tl ..oeviiiiieiiiene 7
3.1. VALIDACION CORREQ ELECTRONICO ... 7
3.2. ACTUALIZACION DE NAVEGADOR .....oeoeeeeeeeeeeeeeeseeeeeeee e 9
3.3. ACTUALIZACION DE PARCHES DE SEGURIDAD .......cocovmeeeeeeeeeeeeeeeeeeeeeeeeeeeeesee e 10
3.4. ACTUALIZACION SO SERVIDORES DE EXCHANGE .........ooiveveeeeeeeeeeeeeeeeeseeee e, 12
3.5. ACTUALIZACION SO HYPER-V ... 13
3.6. ACTUALIZACION ACUARIO .......ooovooreeceeeeeeseie s 14
3.7. ACTUALIZACION SERVIDORES VERITAS .....voeeeeeeeeeeeeeeeeeeeeee e eeeeeee e 15
3.8. PARCHADO-SERVIDORES DE RESPALDDY ... susisssssssissensmsnsssissumsnssmsomsssminsssnnssssnsssasss 17
3.9. FALLA DE RECEPCION DE CORREQ ......cviuuieeneeeeisnesneeseesseesssesssesssesssessssessesesennns 18
4. LOTE 8: RENOVACION SUSCRIPCION LICENCIAMIENTO BACKUP.........cooevereieriianee. 19
5. TOTAL HORAS CONSUMIDAS DE AGOSTO 16 A SEPTIEMBRE 15 PARA LOS LOTES
RELACIONADOS ..ottt ettt ettt b et sttt sb e b e b bt et sb et sb b nennenaennens 22
6. RECONMENDAGIONES ........ooneovoncsuonsonssnnnssnessionssssisasss s i bssssssssosss s sesms s 22

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 -

info@redcomputo.com.co soporte@redcomputo.com.co
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ESTRUCTURA SEGURIDAD

1. OBJETO CONTRACTUAL:

EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA a
prestar el servicio de mantenimiento y soporte técnico de las plataformas tecnoldgicas del Comando
Conjunto Cibernético (CCOCI) de acuerdo con las especificaciones técnicas reservadas del anexo
para: LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE; LOTE 3:
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL, LOTE 5:
MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI; LOTE 7. SUSCRIPCION
LICENCIAMIENTO END POINT EPP-EDR y LOTE 8 RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP, de conformidad con las especificaciones técnicas, aspectos técnicos
ponderables, personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo Unico
Reservado, el cual forma parte integral del presente contrato.

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co
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2. LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA
TECNOLOGICA VMWARE

2.1. ESTADO VCENTER'Y MAQUINAS VIRTUALES

Se realizan:

configuraciones y ajustes de NTP
Ajustes al VCENTER

e  Sedescargan logs del vCenter y del sistema general, para reconfigurar las opciones del vVCENTER y revision
del estado de las maquinas virtuales.

e  Se Verifican fecha y hora en el sistema de VMware; donde se realizaron los ajustes primero en los servidores
NTP y posteriormente en el VCENTER y por (ltimo en los nodos ESXi.

e  Segeneran Logs, los cuales supera los 20GB de almacenamiento. Esto hace que el sistema de VCENTER se
comporte lento en algunos casos.

e  Por solicitud de SV Diego Gutiérrez, se cred al grupo de maquinas VSX-3-SERVICIO, snapshot a cada una de
las maquinas virtuales dentro de este grupo.

Se adjunta iméagenes

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C, CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co
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Historial de descargas recientes 0 |

. VMware vCenter
ot 02407 1592027 54 2.
3

& LIGAK 2024 CCOUISEOT 5000

Mrstonal de descagas compieto

2.2. SOPORTE PLATAFORMA VMWARE

Se realiza revision previa del vcenter del cliente y se observa que la particion de log se encuentra llena desde el dia 25
de Julio de 2024, se procede con el proceso de presentacion de almacenamiento y ampliacion del fiilesystem solicitado,
se realiza aumento de filesystem log en el vcenter el cual queda configurado.

Se crea el clon de Vcenter y se actualiza, se procede con la actualizacion de firmware de cada uno de los hosts y la
actualizacion del esxi a la version 8.0.3., bios e Idrac.

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 I
info@redcomputo.com.co soporte@redcomputo.com.co
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[ UNIVERSIDAD [ Comeosinstiticion.. [ antvius-Sentinel.. 03 PGP [ Vmwae [0 UNAD2024 [ SAN SCv3020 new

= vSphereClient )

—

¢ © CLUSTER-CCOCI

Servizios vSphere HA esta activado.

Se infarn a 62 138 delates Uel Lepo a2 Ectutic
Proactive HA esta desactivado

T 1z Condiciones de error y respuestas

Corfiguracien v
.
% ac 21
- v v - v - L -
[ 2
o W ]
bi ]
3 ]

Estado posterior a la actualizacion de la plataforma del cliente CCOCI

E =

|
[ BACKUP [ firewal FORTINET [ RADWARE |
|

() CLUSTER-CCOCI  : ssziomes

Supersiss: Configurar Fermis Fosis M34UIN3s virtuzios AMBtENes 0o 23105 vog Actiaizaciercs

€ = @ ONowmsequo  hips//1/2.18.99.8:5430/% /0 /summary Q

(3 UNIVERSIDAD [ Corrcos institucion...  {J antivinus Sentincl... [3 PGP [J Vmware [ UNAD2024 [ SANSCv020ncw [J BACKUP [ fircwall FORTINET

viow Administracién de vCente

Single Sign-On

=3 goreretania Seo D HTHL TIFEIP Semmi

Para mayor detalle consultar informe “Orden de servicio VMware 20240912JV”

7t % Oudfan j+ )
{3 RADWARE » 3 Todos los marcadores

oot

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231

info@redcomputo.com.co soporte@redcomputo.com.co
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3. LOTE 5: MANTENIMIENTO Y SOPORTE DE LA
INFRAESTRUCTURATI.

3.1, VALIDACION CORREO ELECTRONICO

De acuerdo con lo solicitado, se realiza la verificacién de los correos rechazados por el servicio de Gmail.
Después de los correos enviados se evidencia que el PTR ya esta ajustado, Se debe realizar ajuste que permita

enviar o remite dominio de cifrado SPF el cual no se tiene, motivo por el cual se envia correo a Cirion para
actualizacion.

mx:ccoc.mil.co

Pref Hostname

IP Address
0 correo coos.mil.co i
Test Result
O DMARC Record Published DMARC Record found
[+ DMARC Policy Not Enabled DMARC Quarantine/Reject policy enabled
o DNS Record Published

DNS Record found

i ook dns chieck

Reported by ans2co.cirion.live on 7/24/2024 at 11:02:16 AM (UTC -5), just for you.

dimznc lookup

SuperTool Bea?

correo.ccoc.mil.co

dns:correa.ccoc.mil.co

No Results Found

s fookup S diog
Reported by ans2co.cirion.live an 7/24/2024 at 11:03:29 AM (UTC -5), just for you.

blackiist

mx:ccoc.mil.co

Pref Hostname IP Address
o correo.ceoc.mil.co e 119,184
Lo rarent LL
Test R
() DMARC Record Published DI
<o DMARC Policy Not Enabled DI
[} DNS Record Published (=]}

dis leokun s check
Reported by ans2co.cirion.live on 7/24/2024 at 11:02:16 AM (UTC -5), just for you.

dinere lcokup

Tre SPF rateasvorskn

Se realizan pruebas se recibe en Yahoo! Outlook y Gmail desde CCOC, Pero al sentido contrario dice que no
se recibe desde Gmail, Reporta una falla en la lectura del certificado del conector, se validan los certificados
del proveedor y se encuentra un certificado auto firmado que esta expirado, Se adiciona basi Auth TLS para
acceso de negociacion TLS y algunos ajustes técnicos adicionales
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ENCOMPUTO O

Soluciones informaticas 3 3 []BER MrU

SEGURIDAD

Todo No leidos

St RE: logs
-

| v Hoy
H hector ignacio varon serrato <hectorvaren@yahoo.com>

hector ignacio varon .. Pars @02 Ruben Dlaric Arcrade Bonil: @ Heclor lgnaao Varon Serato; @ hectorvare
RE:logs 1iZam (] ?
Buendia ewid e
Buendia,
Hector Ignacio Varon..
RElogs 123am €envio correo

Procta de respuss
From: CP. Ruben Dario Andrade Bonilla <ruten andrade Pccoc.mit.co>

Sent: Wednesday, July 24, 2024 11:16 AM

) 3 To: Hector Ignacio Varon Serrato <hector.varon@sutiock.com>; hectorvaron@yaheo.com <hectorvaron @yahoo.coms; hectorvarons @gma |.com <hectorvarons@wgmail.ce
ey Subject: logs
Re: [EXTERNO) Re: La verfficad.. martes 530 p *

Hols Fidin. Esperate

SV. Diego Andres Gut...
copiado para vaiidar mneSiZpm
Buens Lardes <sider

Tads No lefdos Porfecha~ T

S
hecorvaronioutiogk com »

hector ignacio varon
i maam
Sonda eminearro

Prueba de respuesta
Hector Ignacio Varon.
Aatas S Cordiatments
P —

Mector ignacio Varen Serrate

Cat 3116283041

Ingeniero de Telecomunicaciones
TP £297 115414

N e La vertcad it 530 B

ENTERPR
ADMIMISTRATOR

wxronr

SV. Diege Andres Gut
piata s St

2

CP Ruben Dano And

A e e MCSE Produriney Maosen Aneo Sousars AT WTson 55 Exterrose
Enarta s e 2546 Exgart Acdrar -smsict Eagent
De: €P. Ruben Darko Andrade Borilla ccuner andssde£0000 mil rox

CP. Ruben Dario And

Friviada: misccabes, 24 de julio de 2026 11163 m
et 073004 et T

Para: Hectar Ignacin Varon Serrat chertar caran@nntiack mms, keciar
Asunto: logs

5V. Diego Andres Gut

e 200 4

Después de las pruebas y validaciones se ha definido que es necesario recrear el conector de recepcion del
Edge, para esta actividad es necesario realizar una ventana de indisponibilidad d 1 a 4 horas y tener respaldo
de los servidores.

Delivery Status Notification (Failure)
8 Y “Mail Delivery System" <noreply@ces.cisco.com>
“C3, Ruben Dario Andrade Banifla” <ruben andradebo@buzonejercito.mil co>

CLOLH{2. KB) [ Nesicloud

5 _JReo -
The following message to <ruben,andradedccoc.mil.co> was undeliverable.
The reason for the problem:

4 5.1.2 - Bad destination host 'Multiple DNS queries were attempted and failed: DNS Hard Error looking up correo.ccoc.mil.co (A): NXDomain®

Para mayor detalle por favor validar el informe de servicio denominado “Orden de servicio Lote 5 - Microsoft
20240725HV”
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3.2. ACTUALIZACION DE NAVEGADOR

Se procede a realizar la descarga de parches e instalacion de los mismo para el servidor

Se realiza actualizacion de SSU con instalacion correcta

Se procede a realizar instalacion de paquete de actualizaciones de Julio 2024

El servidor presenta falla en la instalacion del paquete en el reinicio

Se realiza lectura de logs y se realiza instalacion de Nuevo

El servidor presenta fallas debido a que ya no cuenta con soporte de Fabricante es necesario realizar
actualizacion de SO. Se recomienda realizar la instalacion de server 2019.

1B e coone U s 527 I Sevese ottt I mncrsomyoncs (D Thar s B s veme_se I cemcrt ) 22

<€ https: e wmicrosoftcomzn-u: O - @ O || @ pownload Microsoft Edge - | oy e &

Download Micrdsoft Edge

Toinctall tbho b et ba tho DC ~doninictens A imbi

Instalando Microsoft Edge

MICR(
MICR

iEstamos impacientes per gue lo prusbes

After |
These
this sg
updat
not al
YOU H
DO N

1. M

Instalande Micresoft Edge..

11, Windows License Terms . Your installation and use of the Software on any Windows platform shall be v
governed by the license terms for vour Microsoft Windows Operating System software (“Windows License Terms”) cn

Privacy statement

Download and Install Updates el
Search

% The updates are being installed

“KB5040456 " Instalation status:
Updates: 1-10f 1(paga 1of 1) Initiaizing instalation... done! A + Previous | Next .
Instaling Security Update for Windows (KBS5040569) (update 1of 1)... : 7
Title Size | Download ‘

" 05.1 MB Download l

Instaling:
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Soluciones informaticas 2 CIBER
LRICAD

il Downloads

i« ~ 1| & » ThisPC » Downloads v
3 Download and Install Updates
- Favorites
Desktop N
% Downloas Ez;i? Installation complete

You must restart your computer for the updates to take effect.
| Recent pl

“KB5040456 *
‘& This PC
Updates: 1 - 1 of 1 (page 1| = Desktop rous | Next =

Documen|

rownload

£ Downloag

' Music nload

Z Pictures
& Videos
e Local Disl

& 2024 Microsoft Corporation| -
F s Local Dis

€ Network
R
4 items= 1 item selected 355 MB
oz @ izt M e menme: @i oo B Thorwsus|@ o e oo (B e @ e o2 i

i [d L Downloads [=1a] :
B e shee view

(€] - \ & » ThisPC » Downloads v &
S Neme - Date modificd Size
B! Desktop T ReportViewer

& Downloads 2 SSMS-Setup-ENU.exe.jtdmak i v
. Recent places = windowse.1-kb50404 Windows Update Standalone Installer
5y windows8.1-kb50403 I~ e D —
B This PC Copying packages to the Windows Update cache...
# Desktop - =L l
£ Documents
& Downloads Cancel
@ Music - e e e —
= Pictures
8 Videos

&, Local Disk (C3)
s Local Disk (E)

a2 Mebonds

Detalles adicionales por favor remitirse al informe “Orden de servicio Lote 5 - Microsoft 20240731HV”

3.3. ACTUALIZACION DE PARCHES DE SEGURIDAD

Se realiza actualizacion de parches de seguridad para los controladores de domino. Teniendo en cuenta la disponibilidad
de los mismo estos deben realizarse uno a uno, se procede con el servidor Aries

B:ocozoozce B Ares-app |08 verze - ocoos [ [ "] PP - PSRN | - RESSENREY | - ERPRSCASCR |

Settings - a
& Home Update status

| Find a setting = | Updates are available.

+ 2024-08 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5041773).

Update & s=

+ 2024-08 Servicing Stack Update for Windows Server 2016 for x64-based Systems (KB5041576).

| & windows Update
« 2024-07 Cumulative Update for .NET Framewark 4.8 for Windows Server 2016 for x64 (KB5039885).

4
w

Windows Defender i
Updates are ready to install

O Recovery
Install now
© Activation
Update histary
T For developers
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A UR

No se pueden instalar parches debido a que no se cuenta con espacio en disco

7] EQ Aries- aop |3 - . [ =8 n -] tee o B eves Il aw x
= ¢ = Drive Tools <
“ {omputer View Manage s Pre Ve s Quota
£33 & - 4 EB > ThisPC > General Tools Hardware Sharing
~  ~ Folders (8 L] | ]
3# Quick access olaers (6) s P -
B Desktop |' Disk Cleanup = Disic
Upa33 .
- ‘ Dowrilsads " e The Disk Cleanup wilty & clearng up unnecessary fies
| - &) Documents | (| poya Raching 80.514.383.872bytes  74.SGB
=7 = Pictures - i 4 352 572 2800 byte: 452G
Qe w dive €3) 852 572 2800 byres B
prveores - e
| " 85.372 956 672 bytes 79.5GB
L 1] Satva { Qeaning Temporary fies v
— = ———
System32
© Wail ; :
{;::] This PC om 2% 0 oarvss iy @ chmameng o ommmmmary S . M Ceanup
o# Network v
S items 1 tem selected

Se procede con el parchado de la maquina ]
B3 Aries- Apr [T cor- Falz i Sy g l =] | =2

T =

&

™ ﬁ"’“ii} The updates are being installed

| Instaliaton status:
2| Imtalizing nstallaton. .. dorne!
2a Instaling Security Update for Windows (KB5040562) (update 1 of 1)... |
=
s
a I . W S— . =
2 Instaliing:

Cancel

El proceso se lleva a cabo de forma correcta. Se confirma instalacion correcta de parches en los servidores Aries y Japiter.

Se programan los reinicios fuera del horario no habil
@3 Aries- apP [ - S ]~ Rynppa— |~ i -] . [~ ] . |

— = Settings

&2 Update history

Uninstall updates

Recovery options

Update history

Security Update for Windows (KB5040562)

Successiully installed on 16/08/2024

2024-08 Servicing Stack Update for Windows Server 2016 for x64-based Systems (KB5041576)

Successfully instalied on 16/08,/2024

2024-08 Cumulative Upndate for Windows Server 2016 for x64-based Svstems (KB5041773)
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®

€
QP
SERVI

as
LIiUS

MULTI

§::0COMPUTO
l Soluciones informaticas :crl BE[B’

Informe “Orden de servicio Lote 5 - Microsoft 20240801HV”

3.4. ACTUALIZACION SO SERVIDORES DE EXCHANGE

e  Seprocede con la ventana de parchado de los servidores de Exchange

e  Se realiza descarga de parches correspondientes a SO Y se ejecuta parchado en los servidores de Exchange,
inicialmente el mail box, teniendo en cuenta problemas de espacio es necesario realizar liberacién de disco.

e Laliberacidn conlleva un tiempo extendido, se finaliza la liberacion y se precede con el parchado.

e  Serealiza reinicio controlado en horario no habil.

Ii 1I3 : Demeter- RelayEmail iﬂ Ii B Ii boaws

=2 s Drive Tools "
Computer Views Manags
" Shadow Copies Previous Versions Quota
« - 4 B> ThisPC Genersl Toois Hardware Shanng Secunty
SmtpSend ~ - »
=z Pictur -
Temp o B =™ — e e
|
s |
[0 This PC Disk Cleanup X i&sk
EHA Desktop ‘ Disk Clsanup is calcutating how much space you will be '
able to free on (C) This may take a few minutes to
41 Documents e B 4 | 56658403328byies  30.0GB
- |
& Downloads Calculating | 10120183808 bytes  9.42GE
EERTEETE |
J Music | 106773587 126bytes  99.4GR
. Scanning System emor memory dump files |
= Pictures —— — — - - !
| Videos
] pvD L
e Local Disk (C:) -y
- P2ginacion (F:) Pagin Dnve C Disk Cleanup
¥ Network v -
Stems 1item zelected [T CAmareee thie Anva ta sava dick enana
- r] ] P] 3 pemeter- RelayEmail |ﬂ 0o -P] P R4
i 5
« T > ThisPC > LocelNiskifa s Taman . : 2 BT o
Windows Update Standalcone Instalier
SmtpSend Datemodified o
Temp 0 Windows Update Standalone Installer 43165... 03 .
k A 1.5 .
=3 This PC | Do you want to install the following Windows software b3.. 1 12 Ll
update? 5/0772024 12:3 5
B2 Desktep
) Documents Security Update for Windows (KB3040562) + 12:3) ‘ .
& Downloads ; -
b o | oo coemiog
- Pictures If - : ]

Videcs

‘e Local Disk (C:)

- Paginacion (F:)

% Network

. = ]

BRPITLTUTTD T e L e L
AcceptedDomainDemeter.xml
SendConnectorDemeterxml

ReceiveConnectorDemeter.xml

* OutboundBuzenejercitoDemeterxml
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CIBER  MULTI

SEGURIDAD CLOUD

i =
© &%

] E ] 7] T Demeter- RelayEmail IIE r ] ~] 1@ il 7 : L
Share View .
.
“ - 1 > ThisPC > LlocghPiktfa o Tama — s = —— LY Search Temy 2
Windows Update Standalone Installer
SmtpSend Date madified Type
Temp G Windows Update Standalone Installer Lisvess Mitosar
& This PC Do you want to install the following Windows software b3.. 1502202210 hizrescfr!
update? 150772024 12:35 Compres
Desktop
] kg s " \
B Documients Security Update for Windows (KB5040434) j ' 20243 DS
= 15/07/2024 12 it Docu
& Downloads 15:07/2 Teat Locur
D Music No ] 3073 Eventi
& Pictures - — A PP ST T — 13/07:2 Eventl
B videos * AcceptedDemainDemeter.xml 4 AL Docu
i Local Disk (C:) = SendConnectorDemeterxml i 1507 1:33 ML Decy
; ; * ReceiveConnectorDemeterxml ¢ 1370772022 11:3 o u
- P2ginacion (F:) B
_* . OutboundBuzonejercitoDemeterxmi 1370772023 11:31 3 XML D
Network v < 3
21 items 1itern selected 162 GB

Ver informe “Orden de servicio Lote 5 - Microsoft 20240803HV”

3.5. ACTUALIZACION SO HYPER-V

Se realiza actualizacion de parches al Hipervisor, Se realiza carga de los parches disponibles para server 2019
e  Seprocede a realizar el parchado del servidor

El parchado es correcto. Se programa reinicio para horario no habil ya que en él se encuentra los servidores
Jupiter y Deméter (Edge Exchange).

] -
= Blog numenco activado
Home
[l Preview pane &% Extra large icons &' Large icons I = > [ item check boxe
13 Medium icons 1L small icons - 11Ei~ [C] Fite name exten-
MNavigation ™9 - (- Sort "
oa?ve - H Detanls pane - List = 9?},”": e by ~ '.—u [} Hidden items
Panes Layout Current view Show
&« W » This PC > Local Disk (E2) > TEMP -
-~
Windows Photc Viewer . FMiare

Windows Portable Devices Backup Exec

Windows Security =i Julio Server 2019

WindowsPowerShell —_——

Windows Update Standalone Installer
Program Files (x26)

Users ] Copying packages to the Windows Update cache...
1
i e
Windows |
= Local Disk (E) |
i i & l Cancel
3 items 1 item selected 672 MB l
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Soluciones informaticas E ‘|

@ - 3 - - - B Tauro-SrvHyper-v | @ | ~ IR | 7] i 1»

- &% Download and Install Updates
Home ‘ 0
’1’. The updates are being installed B =

TH Preview

Navigation ™Y petails lected  Options

pane~
Installaton status:
Pane:s

& )

Inibhang instataton. . |

©

f
|
|
}

Windows PH

Windcws Pd ia File folder

Windows Sej I T ) . ) o J54a..  Microsoft Upd

WindowsPo B Micrasoft Upd
Prcgram Files
Users
Windows

- LOcal Disk (E:) N

3 items 1 item selec

i
i

i

Ver informe “Orden de servicio Lote 5 - Microsoft 20240805HV”

3.6. ACTUALIZACION ACUARIO

Se procede a realizar la descarga de parches e instalacion de los mismo para el servidor, se realiza actualizacion de SSU,
Se instala correctamente.

Se procede a realizar instalacion de paquete de actualizaciones de Julio 2024, finaliza la actividad de instalacion y se
procede con el reinicio.

Se espera reinicio el cual finaliza satisfactoriamente.

Se recomienda realizar una actualizacion de Sistema Operativo ya que este esta fuera de soporte.

im] Q goog'e - Seach X BT luly9 2024—K35040456 (. X k B K8504056%: Servicing stack . X D Microsoft Updaze Catsiog x + =11

& g ¥ 8 = @ &

&« C @ i wnww.catalog.update.microsoft.com ot

Do ycu want to install the following Windows scftware
update?

Secunty Update for Windows (KB3040569)

Welcome

Welccme to the Microsoft Update Catalcg site. We want
yeur feecback! Visit cur newsgroup or senc us an email
to provide us with your thoughts and suggestions. To get
started using the site, enter in your search terms in the
Search bex above or visit our FAQ for search tips.

group  Serd s vour feedback
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Share Vieve ¥ 0

e - 3 » ThisPC » Lecal Disk (C:) » temp TIE
& Download and Install Updates [x]

{ Favorites Mame

B Desktop (& windewsa.1
2 Downloads [ windowss.1
=. Recent places

!;57. The updates are being installed

Instalation status:

i Desktep Insialing Searity Update for Windows (85040569) (update 10 1)... |
: Documents

‘& This PC

& Downloads

|
o« Music | > 1

= Pictures

# Videos

i, Local Disk (C:)
s DATOS NEW (E:)
s CCOC(F)

-|o] x
“ Homz Sharz View

« -t » ThisPC » Lecal Dick (C:) » temp
. NiiE B . Download and Install Updates
- Favorites ame i e MR e i e s e DY Al
B Desktop Ed windows2.1
& Downlcads 4 windows8.1
~. Recent places

E:_Z? Installation complete

‘M This PC
ke Desktop
- Documents
& Downloads
& Music
& Pictures
& Videos
iy Local Disk (C)
<« DATOS NEW )
s CCOC {F)
5.4 CCOCILNEW (H:)

¥ Metwork T ——— T T——

Ver informe “Orden de servicio Lote 5 - Microsoft 20240806HV”

3.7. ACTUALIZACION SERVIDORES VERITAS

e  Serealiza parchado de servidores

e Se confirma que los requisitos del servidor son correctos. .~
e  Se procede con la instalacion de parches de forma correcta.

e  Seprocede al server 2022 de configuracién nueva.

e  Elservidor cuenta con disponibilidad para instalar los parches

e  Se procede con la instalacién

e Llainstalacién de estos parches es satisfactoria se realiza reinicio acorde a los indicados por el especialista de
Veritas.

W
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3 -- RN - & Backup- Veritas NEw |3 - ‘a AL

Configuracion - o < - =

S Windows Update = P oo Bemicnia e

Estado de la actualizacidn

Bz Hay actualizaciones dispcnibles.

B§ - Actualizacién de inteligencia de seguridad para Microsoft
Defender Antivirus - KB2267602 (version 1.417.136.0) - Canal actual
{ampliado). 5 par e

= Herramienta de eliminacion de software malintencicnado de
Windows x64, ¥v5.127 (KB830830). plriss seAdores Ssrg darmnisly
» 2024-08 Actualizacién de pila de mantenimiento de Windows - o
Server 2016 para sistemas basados en x64 (KB5041576). e S ¥

+ 2024-08 Cumulative Update for Windows Server 2016 for x64- 5T qoTvanAr A se o de nLbss
based Systems (KB5041773).

Ccuitar
= ArtnializaciAn da la nlatafarma antimahaara de Windnuwe Nafandarc
Hay actualizaciones listas para instalarse — S = = - — — =
Instalar ahora @ CCOCI_C5.2023v2kdbx - Kee...
[ = ] Configuracson — >

== Windows Update

Estado de la actualizacidm

Hay acrtualizaciones disponibles.

Preparando para instalar actualizaciones O%a

Configuracionmn de actualizacidonmn

Las actualizaciones disponibles se descargaran v se instalaran
SautomMmaticaments, excepto pPor las conexiones de uso mediado (donds

Windows Update

* La crganizacion administra algunos valores de configuracien {Var directivas

w
)

~ Actualizaciones disponibles
] Ultima comprobacién: hoy. 8:00 a. m.

Actualizacion de inteligencia de seguridad para Microsoft Defender Antivirus - KB2267602 (version 1.417.151.0} -
Canal actual (ampiiado)
Estado: instalacién pendiente

Herramienta de eliminacidon de software malintencionado de Windows x64, v5.127 {(KB830830)
Estado: instalacién pendiente

2024-08 Actualizacidn acumulativa para .NET Framework 3.5, 4.8 y 4.8.1 para Microsoft server operating system
version 21H2 para x64 (KB5042349)
Estado: Instalacién pendiente

2024-08 Actualizacion acumulativa para Microsoft server operaling system version 21H2 para sistemas basados
enx84(KB5041160)
Estado: Instalacién pendiente

Hay actualizacicones listas para instalarse

IUTU:

Ver informe “Orden de servicio Lote 5 - Microsoft 20240808HV”
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3.8. PARCHADO SERVIDORES DE RESPALDO

e Seprocede arealizar le proceso de parchado en los servidores de reSpéIdo.
e  Eldisco del servidor esta lleno. Se liberan 7 Gb.

. |
e Es necesario realizar limpieza desde la aplicacién, para ello se remitird con-el especialista de
VMware.

e Seprocede con el parchado del servidor. Se instala correctamente.
e Seprocede a realizar instalacion de paquete de actualizaciones de Julio 2024 y programa el reinicio

4+ Devices and drives (3)

Local Disk (C:)

b |
i e A
{_:‘;’H Floppy Disk Drive (A2

racngszck X [ Microsstt Update Catsicg X =D

[im] Q gocgle - Search x BT uly9 2023—«35040456 (x| B¥ K3304086%: S

<~ C 9)  htips//wavw.catalog.update.microsoft.com/hcma.sspx A £ = a3 = @ s

Windows Update Standalone Installer

o Windows Update Standalone Installer

Do you want to install the following Windows software
update?

Security Update for Windows (KB5040569)

Welcome

Welceme te the Microsoft Update Catalog site, We want
your feedback! Visit our newsgroup or send us an email
to provide us with your thoughts and suggestions. To get
started using the site, enter in your search terms in the
Search box above or visit our FAQ for search tips.

Mewsgroup Send s vour feedback

B K85040569 Servicirgstack X [ Microsoft Update Catalog X

Download and Install Updates

ﬁ}} The updates are being installed

“KB5040456 = Installation status:
Updates:1-10f1 10f1 Initiskzng instalation.... done! gy P Nt
peates 1l oA lpsged! of ) Instaling Seuity Update for Windows (KES040569) (update 1of 1)... <z Previous | Next o
Size l Download !
= B51MB | Download !
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aha
MULTI

CLOUD

NFRA

snare

View - @

2 You must restart your computer for the updates to take effect
. Recent pii

“XN5040556 =
1% This PC

Updates: 1-1 of 1 {page | s ek ious | Mew o
. Documer wnicea |
i nriivee
2 Music nicad |
= Pictures
H Videos

A e . Locs! Dis
2024 Microsoft Corporation| Local Dist
€ Network

Restart Now

] Close

ditemsz 1 itemn zelected 595 MB

Ver informe “Orden de servicio Lote 5 - Microsoft 20240809HV”

3.9. FALLA DE RECEPCION DE CORREQ

e Sepresenta falla en la recepcion de correo, se requiere validar el conector de entrada.
Se revisan logs y se logra identificar lentitud en los receptores por permisos insuficientes
De acuerdo con las actividades de parchado el servidor tiene pendiente un reinicio mas por
actualizaciones de agosto, se procede con el reinicio
e La falla persiste, El servidor cuenta con poco espacio en disco, adicional que el mensaje indica falla
en la cola de correo
Se realiza limpieza de disco y cola de correo
Se eliminan logs y se realiza reinicio de los servicios de transporte
Se evidencia carga correcta de correo y entrega a Antigona
Se confirma entrega de correo pendiente
Se restablece el servicio de correo

15,46.137.237.101:58209,5,523 5.5.2 need mail command,
= 7

29, ¢,
8283,>,221 2.€.2 Sarvice closing tremsmission cnannel,
7.1€1:58295, -, Lecal
.135:18228,+,,
.135:12222,>,7222 correc.
135112228, ¢,E~LD cgeorre
18222,>,258  COrrac.coo

mil.co Microsoft ESMTP MAIL Servics ready at Fri, 15 iug 224 12:@2:32 -25@8°,
.co,
2110 [8.242.145.135] SIZE 37748736 FIPELINING DSN EN=ANCEDSTATUSCODES STARTTLS X-ANCHYNMOUSTLS X-EXPS WTLM BEITMINE BINATOIME CHUNI

rc.™®, L=3cottsdals, S=arizena,
"CBlS;gT RS~ OV SSL €2 eis, ct

s"rerr- 128 bits, MAC hash algoriths CALG_S

D.C.
%8 . 22,%, 3 ue u ra' bulk -*"cryot i algcr.kt-n CaLe

48,
15, ILITARES, L=""Begotd, D.C.°7, Sogots, D.C.”", C=CO CheClobalSign RSA Ov SSL C: 2218, OsGlt
=)
5, TPELINTIG DSN ES=ANCEDSTATUSCODES SUTr LOGIN X-EXPS NTLH SBITMIME BINARYMIME CAUNKING XEXCHS2
5
15, o,
S,
5,
1:7.e.z.x.1sss, s
v
< >
—— -

Pictures Videcs

— Devices and
Locai Disk (CT:)

= .
- e
T E.ZT GB
s

rives {3)

DVD Drive (D)

(4]
m

free of

Paginacicon (F:3

8.83.37.1: 2548 187.53.114:34177 >, 258 2.8.4 Resetting,
8.83.37.1:25,48,187,93, 114: 34177, ¢ KATL FRO%:<dtac
9.81.37.1:15,48.187.93.118:34177, % Tarpil for '8.0@:62:85" dae i '-m 4 3 1 mﬁ- C

BT Sy
4.83.37.1:15,13.111.68, 138:57859,, 452 4,3.1 Insufficient sysiem resources [Usechiskepace]

PESQUrces "U'ﬂﬁbﬁ&afE{C:‘Pf‘Oﬂ‘m 'Llesvﬁrmso-’t‘-.mhami Server\Vi5\Trang
‘\Progran Files\icrosoft\Exchanze Server\Vis\Transporifoles\data\Quete]),
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File Action View Help

s m Zasx HEz » e
Services (Lor  Mame : Description Status Startup Type ~A
Sérvice Cortsal x f¢ Diagnostics H!.lb - ] Manual ] ) S
Enables usersign... Running Meaznual (Trigger Start) |
Windows is attempting to start the folowing service on Local Computer.... Manages App-V ... Disabled
| Micresoft Exchan...  Running Automatic L]
L Mexdsolt Exchaigs Transport The Microsoft Ex... Autcmatic
| The Microsoft Ex... Automatic
! — Agent that monit... Autematic
| Manages Exchan... Automatic
i Recevery Service ... Autcmatic
T IVIICTUSTTT EXCNETIgE SErvICE TT0ST Provides a host f... Automatic
L3 Microscft Exchange Transport The Microsoft Ex.. Automatic (Delayed Start)
- Microscft Exchange Transport Leg Search Provides remote ... Autematic (Delayed Start)
LhMirrosaft iSCSI Infiatar Service Mananes< Intemet Manual

Correo

Ver informe “Orden de servicio Lote 5 - Microsoft 20240816HV”

3.10. Actualizacion De Exchange Ptcgh Cu 24, Wsus Y File Server

Se realiza parchado a los dos servidores de Meyer y Antigona, los cuales quedan parchados a ultimas
versiones de Exchange.

Para WSUS se realizd implementacion, configuracion en dominio y despliegue del nuevo WSUS 2016, nuevo
servidor soportado.

En File server se realiz6 la implementacion y configuracién del servidor, aun no se ha puesto en
funcionamiento dado que se debe hacer una revisién por comunicacioén y confirmar con los usuarios, servidor
configurado, en espera de puesta en marcha.

Para mayor detalle ver las OS adjuntas.

4. LOTE 8 RENOVACION SUSCRIPCION LICENCIAMIENTO
BACKUP

Se realiza actualizacion del firmware del servidor donde se encuentra instalado el aplicativo Qorestor, para
esto, se ingresa al Idrac y se verifican las versiones actualmente instaladas en el equipo, se realiza verificacion
de disponibilidad de nuevas versiones y se procede con la respectiva descarga de estas, luego de la descarga
se procede con la instalacién de estas en el orden que el equipo requiere, finalizada la actualizacién del
firmware del equipo, se procede con la actualizacion del aplicativo Qorestor, para esto, se ingresa a la pagina
de soporte de Quest, se realiza el loggeo con las credenciales del CCOC y se verifican las versiones
disponible para su actualizacion, se verifica la versién actual instalada y se evidencia que si requiere
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actualizacién, se procedé con la descarga de la dltima version disponible de Qorestor y se procede con la
instalacion de acuerdo a las recomendaciones del fabricante.

Se procede 2 actualizar el servidor DELL R540 ST FQ2W0S2

Se observa que el iDRAC esta eb version 3.31, actualmente la ultima versién es 7.00.00.172, para llegar a esta
version debemos hacer varios saltos a continuacion. Iniciamos la actualizacién

B Informacidn del sistema

Estado de la alimertacion EMCENDIDO

Modelo PowerEdge RS40

- o X
> 5 3 B8 ioRacT x |8 ORACT: x |[M oRace x | oRaCe x | iDRACt x [ DRACS. x [ DRACY x [ DRACc x |[ DRAC x | + 10 0.
<« C © MNeseguro | hwesy/172.18.9927 rastoun ndax litm! 76270207 2544 $0208cTeTibeR > N = @ B
E-Irteqmted Dell Remote Access Controller 9 Enterprise 20
# Panel  E SistemaV = v El Conii ion v = iento o C ion del IDRAC v *
Panel
O e |-
£ Informacién de estado # Informacion del sistema ~% Consola virtual & Configuiacion
© EL SISTEMA TIENE PROBLEMAS CRITICOS
Condicién del sistema Estado del aimacenamiento
© cntico Cetaliesy & En buen estedo T2i3 290
Q
O taemson
ersitnds
inica s oz wtas
= Registros recientes witwds  “°/ Notas + agregai nota
| ven todo
Gravedad  Descripcidn Fechay hora v
Fechay hora Descripcion
5. = 2
- “QLQ”‘GOGQG ATy O
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[ Informacién del sistema

Estado de |a alimentacion
Modelo

Nombre de host

Sistema operativo

Version del sistema operativo
Etiqueta de servicio

Version del BIOS

Version de firmware de iDRAC
Direccion P

Direccion MAC de iDRAC

Licencia

On

PowerEdge R540

FQ2W0S2

2211
7.00.00.173
172.18.99.27
d0:94:66:2c 117

Enterprise

m

U IDEA D=
NEGOCIO

[T

T Actualizar

[ Informacién del sistema

Resumen de tareas Ver tedos los trabajos
[E Trabajos pendientes : 0

Mo hay tabajes

Mo hay trabajos en curso
O Trabajos finalizados : 9

vertodo LA Consola virtual  Configuizcion

La version del BIOS en la WEB es 2.21.1 que es la version instalada.

PowerEdge R540 (1) 0 Seleccionad

N NOMBRE * IMPORTANCIA © CATEGORIA 3 FECHA DE PUBLICACION ¥
| Version del BIOS 2.21.1 de servidor Dell PowerEdge R440/R540/T440 URGENTE BIOS 11 Mar 2024
Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 21
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La version del iDRAC en la WEB es: 7.00.00.173 que es la ultima actualizacion.

iDRAC con Lifecycl
iDRAC 7.00.00.173 RECOMENDADO ERAC: oL irecycle 14 Aug 2024
Controller

Para mayor detalle ver informe “Orden de servicio Lote 8 20240916RL”

5. TOTAL HORAS CONSUMIDAS DE AGOSTO 16 A SEPTIEMBRE 15
PARA LOS LOTES RELACIONADOS v

e Lote 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE
26.5 horas consumidas

e Lote 5: MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURATL.
77.5 horas consumidas

o Lote 8: RENOVACION SUSCﬁIPCION LICENCIAMIENTO BACKUP
8 horas consumidas

Nota: Las OS relacionadas a continuacion relacionadas en la tabla:

20240725RL
20240725HV
20240731HV
20240801HV
20240803HV
20240805HV
20240806HV
20240808HV
20240809HV

no se lograron entregar y contabilizar en el mes de Agosto debido a se presentaron actividades previas a realizar en
cada una de las labores ejecutadas tales como:

e  Solicitud de acceso de internet a servidores

e  Apertura de puertos
e Descarga de actualizaciones directamente de los portales del fabricante

6. RECOMENDACIONES

Ninguna.

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 22
info@redcomputo.com.co soporte@redcomputo.com.co



\F&) ﬁu «[;%
INI"'rnjA CIBER MULTI SEBVI

DE
=ZNEGOCIO

MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL
DE LAS FUERZAS MILITARES
ccocC

CONTRATO DE SERVICIOS No. 183 COGFM DIADF 2024

LOTE 8: RENOVACION SUSCRIPCION LICENCIAMIENTO
BACKUP

CONTRATISTA: REDCOMPUTO LTDA
NIT: 830.016.004-0

BOGOTA SEPTIEMBRE DE 2024
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CONTENIDO
1. OBJETO CONTRACTUAL: w...cccoceeemmmmmmieeseesseesseessssssssssesesssssssssssssssssssssssssssssssssssnes 3

EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA a
prestar el servicio de mantenimiento y soporte técnico de las plataformas tecnolégicas del Comando
Conjunto Cibernético (CCOCI) de acuerdo con las especificaciones técnicas reservadas del anexo
para: LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE; LOTE 3;
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL, LOTE 5:
MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI; LOTE 7: SUSCRIPCION
LICENCIAMIENTO END POINT EPP-EDR y LOTE 8 RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP, de conformidad con las especificaciones técnicas, aspectos técnicos
ponderables, personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo

Unico Reservado, el cual forma parte integral del presente CONrato. ..............c.eveeeeeeeeeereeereereeneen. 3
2. LOTE 8: RENOVACION SUSCRIPCION LICENCIAMIENTO BACKUP........oveeeereeeeereeen. 4
2 s Liceneiamients: VEIES ...ommsomosmemmmmsmnnommmmemismmmssms s o m e 5 imis 4
2.2. Licenciamiento QUESE .............cvrieuieiiieeeieicteet ettt 18
3. TOTAL HORAS CONSUMIDAS.......coo oottt eeee e 29
4. RECOMENDACIONES ........ooiieeteeeeeeee ettt 29
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1. OBJETO CONTRACTUAL:

EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA a
prestar el servicio de mantenimiento y soporte técnico de las plataformas tecnoldgicas del Comando
Conjunto Cibernético (CCOCI) de acuerdo con las especificaciones técnicas reservadas del anexo
para: LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE; LOTE 3:
MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL, LOTE 5:
MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI; LOTE 7: SUSCRIPCION
LICENCIAMIENTO END POINT EPP-EDR y LOTE 8 RENOVACION SUSCRIPCION
LICENCIAMIENTO BACKUP, de conformidad con las especificaciones técnicas, aspectos técnicos
ponderables, personal para la ejecucion del contrato y cuadro de precios descritos en el Anexo Unico
Reservado, el cual forma parte integral del presente contrato.
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2. LOTE 8: RENOVACION SUSCRIPCION LICENCIAMIENTO BACKUP

2.1. Licenciamiento Veritas

De acuerdo con la visita técnica ejecutada el dia 11 de julio en las instalaciones del CCOCI, se
realizaran las siguientes tareas:

e Validacion del estado de la plataforma de veritas backup exexc.

e Verificacién del estado del licenciamiento.

e Creacion de job del vcenter de pruebas en la plataforma de veritas.
e Validacion a nivel de hardware de la solucién de backup.

e Apertura de caso de licenciamiento con el fabricante.

A partir del dia 5 de agosto del 2024 fecha en la cual se realizara la entrega del respectivo
licenciamiento, se ejecutaran las siguientes tareas.

e Generacion de licencias de veritas version 22.

e Actualizacion de veritas a la version 22.
e Verificacion de politicas de backup.
e Verificacion y pruebas

De acuerdo con lo solicitado respecto al licenciamiento de veritas se ejecutaron las siguientes
tareas:

e Configuracién y descarga para la licencia de backup exec versién 20.
e Instalacion de la licencia en el servidor de backup exec del cliente.

@ Informacion de mm(u (=] X

Backup Exec Server BACK_02
Backup Exec Gold Edition

Capacidad utilizada:
0 bytes usadosde 17 T3
La informacion de icencas se 0333 en ¢l histonal de 1rabjos de copra ce segundad comgpiend € ecutades comectamente,
nciuidss rabajpos unkes
Esta in‘crmacién perterece 3 13 Informacén ce lcencs 35ocada con este servdor Backup Exec.

Contacte con su distnturder 0 visite €l 52 ¢ wan de Vertas para cbtener informacion scbre (3 cbtencidn de hcencias.

Panel de informacién de Veritas Smart Meter - Realice un seguimiento de sus derechos y uso de capacidad. Vaya
a Veritas Smart Meter pars obtener més informacién.

Funzion Con hcencia Irstalado fdaw
(J Agente para Windows 3 § Brons
(G Furcion de eliminacion de datos duplicados S S Bron:
(3 Agent for VNtware and Hyper-V S S Bronz
L brary Expansion Feature S No Silver
(G Agent for Linux S7 S Sitver
{J Agent for Applcations and Databases S S Siver
(J Soporte ce tibl.oteca de wntas virtuales $¢ S Sitver
£ Fanias rmmiinicor anas da samarine < hin Atk
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e Configuracién y prueba de Jobs ejecutados.

Actrvidad de traban ;_Hislbllalde trabagps |

Backup_Qmission_SemanalFull_IncremetalDiario_7D-
Completa

Cancelar

Nombre de trabajo:  Backup_Omizsion_SemanaiFull_incrememalDiario_7D-Comgpleta

. | Tipede trabajo: Realzanso copia de segunidad
| Registra de trabajos: BEX_BACK 02_00B22xml
Estados Ejecutando
" Operadion actuak Copia d= seguridad

Nombre de servidor: \BACK_02
Almacenamiento: Qoresior ost10

’ Z Fuente: YMVCE:A T2 T8 98 MW Braatym\ BOICCOL_Traming( D Pvm'\Ce
L ‘Contrato Cybershell- I'CyberNEXS, "f"O
Destino H Qorestor_oet 10
i Directorio actual : CyberNEXS.200
L ] Archivo actual @ CybesNEXS 200 vmdc
Directorios: 2 | Archivos omitides: 0
| Archivos 0 ! Archivos daftados: 0
i | Archivosen use: 0
| e
Porcentaje completado:

Nz 2sta dispotuble, =l anslais previo esta deshabilitads =n le contiguraciin de Backup

| Veloddad del trabajo: 3.621.20 M3/min.
| Bytes 253 CE

Total de bytes estimado: /D

Se ejecutaron las siguientes tareas los dias 9y 12 de agosto del 2024./

e Configuracion y descarga para la licencia de backup exec version 20, 21.5 y version 23.
e Actualizacién de backup exec 20.3a 21.2

e Actualizacion de backup exec de 21.2 a 23.

e Configuraciéon de nuevo plugin de qorestor para backup exec.

e Validacién de ejecucion de Jobs

e Verificacion y pruebas de backup.

A continuacion, se detallan las actividades realizadas en cada dia causado con las imagenes que la
respaldan.

09 de agosto de 2024.

Configuracién y descarga para la licencia de backup exec versién 20, 21.5 y versién 23.
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e Verificacion de software inicial version 20.

B

=]
rde trabajos  Almacenamiento o Recuperacion instantinea en la nube

Calendario de ccpias
de segundac

Copia de sequridad

i 5 : —
Nomive & s « ragraman
Ao o] Backup Emnc Server Verridn 20.6 Rev. 1183 (64 bis) T ==
* AVMFREMONTD 29890 S Contola de administracién: Vertién 20.6 Rev. 11822718 (64 bits) A0 Codait e
» VM FORTISIEM_ 7D 17218999 2| Versdn de FPS: No habiftsds Caca *sem.
1
» VM ForSIEM CCoci MISP_. 17218999 s Alas300a |
VM 1 CCoci MISP_. _""“ Veritas Technologies LLC o |
b AVMPGRTD Q‘ Copyright € 2019 Veritas Technclogies LLC. Todos los derechos resanvados. Ef uso de este producto esta sujeto a fos 24/07/202411:0000 p. m. Alas 17:00; |
~ A Backup_Qmission_Semanal. términos de la ficenca. |
o Baciup: onlition Sk y . J Este producto es protegido par ura o més patentes de los Estados Unidos. Para obsener mis informacién, consulte: 2e11nm  Codasem |
e as zom agal inual patER: marrg
< Bocap, 221897 . 3077204 M1 " 1o |
e OmissASeR. Y21ENT 0 erben of ogotin 86 Vit y Backop Exic fon eaesces Lomerciaiés & arces comercatés eiitradis de Vertis 72024 1003 P AW |
Technologies LLC o sus fiiales en kos Estados Unidos y otros paises. Los demas nombres pueden ser marcas comercales de |
SUS Tespectives propietancs. |
£1Software y la Documentacién otorgados bajo icenia se consideran “software informitico comercial” segin la defincisn
que se recage en o articuo 12212 de f2s Normas Federales de Adquisicion (FAR) y estin sujetos a derechos restringidos. [ Veotidad el C

seqin la definiién que s recoge =n la seccin 52227-19 “Software informatica comercial: Derechos restringidos” de las
r:x,ma.mnzzz"mww.mmm de Defensa (CFARS), y subsiguientes. Software
infarmatico comercial y 1, segin conesponda y » cuskgur regulacién
postertar. Cusiquier uso, anzamient g

Documentacidn y Software con icencia por parte del Gobiemo e B ok s e o wante conborm 4
términos de este Acverdo.

s posidle que ste roducta e Vesitas contarga materislesde codigo abierto o de otros tbricantes suetos  oa

VEQ'W\S Can emn;a.:::;;g;:u.cm rgrts waenwe. Aceptar |

e e ram e [ N e BEPOMANT REAIMIOT

e Montaje de la .iso del software de veritas.

1031585

el e i

jir v
i Administrar 3
migo Compartr  Vista  Hemamientas de apliczaion
¢ o . "
€ - 1) Backup Exec (TM) DVD Browiser

# Acceso rapido

Escritona
& Descargas {
< Documentos 4 Instalacien |
& Imdgenes { Pagira principal Seleccione el producto que desea instalar
12 PLATAFORMA | G de inicio
i Backupexec | Antesde mstalar Backup Exec
\
’ |} mstatacién
| EREsteequipo r @ © Backup Exec
Ver licencie |
1Y Unidad de DVD (&) | Iustale un senvader Backup Exec o male L2 cansols de admimisrasién remota ea este equips. |
o Red “ Cercificacién ds Microsct Témms fnmalar [ Ver mismacon da
[ e F‘?’ 8 Backup L[xec Agent for Windows
| Sitio web de Backup Exec
Examizar DVD 5| tente de creacion de disco de recuperacion simplificada después dz un
| *= desastre
Soporte técmice

|

7elementes | elemen|

VERITAS i |
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CIBER

URID

B

;

QDD
1 SERVI

Extraer

Extraer

Administrar

& Backup Exec (TM)

# Acceso dpido

B Escritorio
& Descargas } A
& Documentos ! _ Backup Exec Environment Check 2.0 para
B o Je VERITAS eack_oz
= Comprobacion de
12 pLataror| ? entomo
_ Backupexec Agregar cencias == il =
2 Este equipo Configurar funciones Comprobaciones de la computadora
15 Unidad de DVD| Begiridomas Configuracién
£ . ; ; :
S Uni ovol w1 ZVersién de ot de ¥ de Microsoft Windovs
15 Unidad de Cuerta de servicion S " "
dRed D Taal=ia én de uni e sistam.
Copia de seguridad de 'Versién de Microsoft Internst Explorer
Revisin de instalsciin [ n del de filtros
osmmmum
Progreso de la migracn (8 40 de windowy Imaging C V
Progreso Guardar resultados en: —
o C:\Users\BACK_A~T\AppData\Local\ Tempbackup exec\45513,8149628819 Cambiar
reemenes 1l \JERITAS Imprimic s Siguiente Cancalr

Revisién de la instalacion y validaciones previas de actualizacién.

TR robacién de ent ‘ ’ Recomendacion de Windows ate
«~ Agregarlicencias
~  Revisar licencias
v G Advertencias
v  Begridiomas /".\ Backup Exec Informacién de actualizacién
L Backup Exec proporciona una nueva experiencia de usuario y un nuevo paradigma de
+ Cuenta de servicios copia de seguridad. Le recomendamos leer el informe de migracién que aparece en el
cuadro de didlogo Progreso de migracién para ver cdmo han sido afectadas los trabajos
existentes y visitar la base de conocimientos sobre saporte técnico en
v Destino https://telemetry.veritas.com/entt?product=BE&error=V-225-284 para obtener mas
informacién.
i X Vol | princioi
- Copia de segundad de olver 3l principio
datos
Revisién de instalacién
-z
L Informacién
Progreeo de la migracion
Progreso Recomendacién de Windows Update
Aseglrese de contar con las versiones mas recientes de los parches relacionados con
C il productos de Windows v Microsoft, como Microsoft SQL Server, Microscft .NET Framework,
Ubicacién del resumen guardado
Encuesta C:\ProgramData\Veritas\Backup Exec\Logs\InstallSumman/\BACK_02.htm

Imprimir

Cancelar

) Atrés a Instal;r
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Nuestras lineas de negocio

comPUTO 1B @)

oluciones informaticas : E] BER
R SEGURIDA

e Inicio del proceso de migracion de veritas version 20 a 21.2.

Extraer
Administrar i =& Lini¥s

> Acceso rapido
B Escritorio
& Descargas «  Comprobacién de entomo Deteniendo Servicios de Backup Exec

=| Documentos | _, Agregar icencias
& Imagenes

12, PLATAFOF,
Backupexec | + Configurar funciones

3 Este equipo +  Begr idomas Inicic de migracién
) Unidad de DVD| «  Cuenta de servicios |
%) Unidad deDVO| '  Destino ]
b Red 5 m de sequidad de
' Revisida de instalacién
» m«h la

Progreso

Completada

Encuesta

7 elementos  1ele VER'T/\S

e Migracidn de la base de datos completada con éxito.

5 Backup Exec (TM)

|
~  Comprobacién de entomo Los datos se migraron correctamente. |
¥ Agegaricencias Antes de continuar, revise la siguiente informacisn:
v Revisar icencias Backup Exec incorpora una nueva interfaz de usuario que refleja Ia transferencia a un modelo
centrado en servidor para realizar copias de seguridad y restauraciones. Los trabajos de copia de
~  Corfigurar funciones idad exi: s€ migran dticamente al nuevo modelo y se cenfiguran para su uso una

vez que se completa Iz actualizacion.
El proceso de actualizacién genera un informe de migracion que detalla los cambios de trabajo y

configuracién que se realizaron. Se recomienda revisar el informe antes de finalizar el procesc de
actualizacion,

573 Copia de seguridad de
datos

v Revision de instalacion

» Progreso de la
Progreso

Completada

Yer informe de migracién en navegader inado

Encuesta

VERITAS

[] Leiy confirmé los cambios del informe de migracién

Cancelar

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C, CO, 111231
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Nuestras lineas de negocio

e
INFRA  CIBER  MULTI

URA GURIDAD (o]

@ Veritas Backup Exec™

Comprobacion de entomo

Agregar licencias
Revisar icencias
Configurar funciones
Begir idiomas

Cuenta de servicios
Destino

Copia de seguridad de
datos

Revisién de instalacion

Progreso de la migracion

Progreso
Completada

Encuesta

VERITA\S

Producto

P Microsoft SQL Express
Backup Exec

Tiempo estimado de instalacién
10 minuto(s)
15 minuto(s)

Instalando Microsoft SQL Express. Espere...

Cancelar

&8 Backup Exec (TM)

v

v

v

Agregar licencias
Revisar licencias
Configurar funciones
Begrr idiomas

Cuenta de servicios
Desi

Aviso de actualizacion
Copia de seguridad de
datos

Revision de instalacion
Progreso de la migracion

Progreso

P Completada

Encuesta

VERITAS

El asistente de instalacién se ha completado correctamente. Haga clic en Finalizar para salir del
asistente.

Vaya al panel Seguridad y mantenimiento de base de datos en la configuracion de Backup Exec
para exportar la clave de cifrado de la base de datos de Backup Exec. Consulte la Guia cel
administradcr para obtener més infcrmacién,

Se recomienda mantener el servidor Backup Exec actualizado con los parches mas recientes
relacionados con productos de Windows y Microsoft. Haga clic aqui para obtener mas
informacion.

[ Ver archivo Léame
[ Eliminar iceno de escritoric

4 Reiniciar sistema

Finalizar

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 5714725899, Bogota D.C., CO, 111231
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Soluciones informaticas

5 Una columna

Nuestras lineas de negocio

INFRA UE;ER MUL

e Verificacion de veritas 21.2 a 23.

o=

Pagina principal  Copias de sequndad y restauraan  Supervisor de tral

7] Alermas activas

columns | T3 Restablecer a fichs Inicio

[ Historisl d= alertas
7] Estado de la copia de seguridad  [] Tareas de configuracién

B

=1
Almacenamiento

] Estaco del almacenamiento ] Clave de cifrado de baze de datos

Recuperaaon instantanea en la nube

0 Soperte vécnica
7}

) tnsraiacién y actualizaciones

7] Estaco de la recuperacidn instantanaz en fa nube  [7] Copias de equipos
] Estado de licenca

) eformacién de licencia

[EAngosta/ancha 2 Tomadio de

Disefio

Tareas de configuracién

Se configuraron valor:
accion para corregir |
con una advertencia.

Copias de seguridad de equipos virtuales

Todas las maquinas virtuale
en red

{3 Coplas de seguridad basadas en ra
;. Copias de seguridad basadas en ag

[ @ Acerca de Veritas Backup Exec™ X

Goid P-wiui (Capacity)

Backup Exec Version 212 Rev. 1200 (64 bits|
Con Ohdemlﬁuoll VUSMZJJRH 1200. wm(um)
Version de FIPS: 0 habdtada

Veritas Technologies LLC
Copyright © 2021 Ventas Technologees LLC. All nghts reserved. Eluso de este producto estd sujeto 3 jos terminos ds la
Ticencia.

Este producto es prolegido po una o més patentes de los Estados Unidos. Para obtener mas informacion, consule:

s tas comllegalivinluahpatent-matking

Vartas, awupud-wmyswnnaxsmmmsmmua)sumrmmmm:hsmgmammwm

Technologies LLC 0 sus Males en los Estados Unidos i 0tros paises. Los demés nombres puedan ser marcas
comerciales e Sus respectvos propietatics.

£l SoMyare y la Documentaci6n olorgados bayo hcencia se consideran “softwars informaico comercia

mlumnusemcmemﬂww|_2<uehsNmasFmesnAmsm(FM)ysmmmameam

restringidos segun la definicidn que se recoge en la seccion 52.227-19 “Software mformatico comercaal: Derechos

restringidos” da 1as FAR y an ol aticulo 227.7202 dal Suplamanta a ias FAR del Departamento de Defensa (DFARS), y

“Software i

soRware informatico comescial’, segun cornspoma

ialy
wer reguiacion postenor. Cualquier
nmnloammdeesummmaénymwmmmwmmmuemmmgm

Reader de Backup Exec
Compatibilidad

82 TB usacos de 32 T8
Fapacidad se basa en los servidores de los que se hizo una

Ver cetaies

Icopia de sequridad. Seftale a5 secciones del grafico
faios de copia de seguridad en estos servidores

o undag oq

inicamente conforme @ oS téfminos de este Acuerda. .. 0
Esposwemesuumoeveu:mmgammmuemnam«oooemmnmeswmmm joc 1

Estado del aimacenamiento icencia. Cansulte el aviso de otros fabricantes apiicable en ‘emas com/aboutiegalicense-agraements

Almacenamiento basado en disco |

« ol 4 =
o VERITAS ()
Emmait - [0S TECUrsos ae AZUre no estan canfigurados o no estan inicializados.
Almacenamiento en red
) 276 TBusados de 9TE
6 Clave de cifrado de base de datos 20«

~ Cepacdad otal 3878

=) No se export6 |a clave de cifrado de basede datos

e Migracionde 21.2a23

&5 Backup Exec (TM) . X

+ Bienvenido
~
: Backup Exec Environment Check 2.0 para
- b VERITAS sAck_o2
Comprobacién de
' entomo
Agregar licencias B o - - - -
Corfigurar funciones Comprobaciones de la computadora
Elegir idiomas Configuracién
=0y
£i%Werzidn de kit de implementacidn y evaluacién de Microsoft Windovws
Cuenta de servicios o o . .
Comprobacién de versidn del siztema cecerative
D @Com robacién de unidad de sistema
Cenfiguracidn de clusteres
Copia de seguridad de Versicn de Microsoft Internet Explorer
08 Prueba de sistema ocerativo de 64 bits
Installation Review Comprobacién del Administrador de filtros
Comprobacién de WMI
Progreso de la migracién 'Comprobacién de Windovs Imaging Component. v
Progreso Guardar resultados en:
Completada C:\Users\BACK_A~1\AppData\Lccal\Temp\backup exec\45313,8499584722 Cambiar
VEQ'TAS Imprimir | Back | Net ~ Cancel
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Soluciones informaticas

Nuestras lineas de negocio

MULT

CLOUD

INFRA  CIBER

¥ B 7 Administrar $e DND (€
Archivo Inido Compartir Vista Herramientas de aplicacion
&~ - 4 # 5 Unidad de DVD (E:) Veritas v o 2
& Bachp Liee 7 &
#* Acceso ripido
B Escritorio *
& Descargas +
‘i_‘ Documentos + .
=12 + Se enumeran los Id. de autorizacién que tiene. Puede afiadir autorizaciones adicionales, Haga clic en Siguiente
&1 Imdgenes ek e eintroduzca las credenciales de la cuenta de usuario de Veritas que tenga permisos para accederalas
12, PLATAFORMA B : autorizaciones. Backup Exec descargara automaticamente los nuevos archivos de licencia del sistema de
Backy - Mo administracion de derechos de Veritas,
aclaipexec Si ya tiene el archivo de licencia, utilice el botén Importar archivo de licencia.
v Comprobacién de entomo
[ Este equipo
P Agreger licencias
5 Unidad de DVD (E) Vi
Contigurar func{ e
¥ Red Descargando licencias del portal de licencias. . Incia |
Begir idiomas -
Cuerta de serv T —— kcha de finalizac... |
e v |
Destino A2946196012  <Haga clic en Siguiente para descargar el archivo d...  N/D N/D
Copia de seguridad de A4235633880  <Haga clic en Siguiente para descargar el archivo d..  N/D N/D |
datos AB303819187  <Haga clic en Siguiente para descargar el archivo d...  N/D N/D ‘
Installation Review ‘
| Pogesodelamgadin | o) ionar errores de licencia . Eiminar Id. de avtorizacien |
P Ver decurrentacicn en linea
; r rn: 3
= ! Active_actualice o renueve las licencias.
Telementos e sel G e on s hesng
- mpre Backup Exec.

11 elementoes 1

VERITAS

| &F) Backup Exec (TM)

Comprobacién de entomo
Agregar licencias
Revisar licencias
Configurar funciones
Begir idiomas

Cuenta de servicios
Destino

Copia de sequridad de
datos

Installation Review
Progreso de la migracion

Progreso

VERITAS

Seleccione una licencia de la edicién de Backup Exec que desea instalar en el equipo:

~

Gold a}&pﬂui&;d (capac%t.:l;d)

Para instalar una versién de prueba de Backup Exec por 60 dias, seleccione |z edicién de prueba.

Revise la capacidad con licencia que se instalara en el servidor Backup Exec.

Id. de Nombre de edicién (haga clic en el nombre para Cantidad/GB ~ Cantidad/GB
autorizacion  obtener una descripcién) asignados disponibles
Gold a perpetuidad (capacidad) 10240 10240

A2946196012 Gold a perpetuidad (capacidad) 5120 5120

A4235633889 Gold a perpetuidad (capacidad) 12288 12288

AB305819187 Gold a perpetuidad (capacidad) 5120 5120
e = T
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2 Nuestras lineas de negocio
ncomPuTo |8 s
Soluciones informaticas g L1\ ; CIBEDBD ML!IJ_TI SERV]

e Actualizacion de veritas 21.3 a 23

@ Backup Exec (TM) — X

v Comprobacién de entomo
~
v licendi & - s
Agrogar feencia VERIT/\S Resumen de instalacion de Backup Exec
~  Revisar licencias para BACK_OZ
+~  Configurar funciones i
+ Begrr idiomas
Overview
+  Cuenta de servicios
v Destino Nombre del producto: Backup Exec
Carpeta de destino: D:\Program Files\Veritas\Backup Exec\
- Copia de seguridad de Hora/fecha de instalacién: 9/08/2024 03:27 p. m.
datos Instancia de SQL Server: BKUPEXEC64
P installation Review
Prtiise de la ikraciiei Advertencias
Progreso P
5 /’ } Backup Exec Informacién de actualizacién v
Completada
Saved summary location
C:\ProgramData\Veritas\Backup Exec\Legs\InstallSumman\BACK_02.htm
Encuesta g y
VERITAS ~ Imprimir ~ Back | Instalar Cancel

#12 = Administrar it DE
Inicio Compartir Vista Hemamientas de aplicacion
« < 4 # > Unidad de DVD (E) Veritas v o
‘ &8 Backup Exec (TM) — X
s Acceso rapido
B Escritoric
& Descargas
%] Documentos
= Imagenes
12. PLATAFORMA B
v Agregar licencias
Backupexec
~  Revisar icencias
3 Este equipo
. «  Configurar funciones
%) Unidad de DVD (E) %
o Red + Begridiomas Inicio de migracién
v Cuenta de servicios
v Destino .
v Copia de seguridad de
datos
v Installation Review
» Progreso de la
a5
Progreso
Completada
7elementos 1 elementc sel Encuesta
11 elementcs

VERITAS Nt
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Nuestras lineas de negocio

d 7:0COMPUTO

NLl

M Soluciones informaticas £ FRA
UCTURA

e Serealiza la migracion de datos 21.3 a 23.

B Backup Exec (TM) - X

VERITAS W

e Actualizacion de veritas version 21.2 a 23.

v Comprobacién de ertomo Product Estimated Install Time
| v Agregariicencias « Microsoft VC++ Redistributables (x64) Completed.
+ Microsoft VC++ Redistributables (x86) Completed.
| v Revisarlicencias P Microsoft SQL Express 10 minuto(s)
| Backup Exec 13 minuto(s)
+  Configurar funciones
v Blegiridiomas
v Cuerta de servicios S >

v Destino
v Copia de seguridad de
datos

Instalando Microsoft SQL Express. Espere...

v Instalation Review
v Progreso de la migracion
) Progese

Completada

Encuesta

| VERITAS 5
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Nuestras lineas de negocio

©

Soluciones informaticas i | HA CIBER MULT]

URIDAD CLOUD

e Instalacidn exitosa de veritas

Administrar

Inicio Herramientas de aplicaodn

Compartir vista

< 4 ¥ Unidad de DVD (E) Veritas » v i Euzcar en Unicad de DR (E) eritas ¢

| @8 Backup Exec M) e X ‘
3 Acceso rapido

B8 Escritorio
& Descargas
= Documentos |
= Imagenes ¢ v Agregariencias 3 €l asistente dei i6n se ha comp c Haga clic en Finalizar para salir del |
w asistente. l
12, PLATAFORMA B
v Revisar icencias
Backupexec |
Configurar funciones |
3 Este equipo " Veyaal penel Sequridad ; mantenimiento de base de Gatos en la configuracion de Backup Exec
= v Begridiomas () para exportar la clave de cifrado de la base de datos de Backup Zxec. Consulte la Guia cel
) Unidad de DVD (E) ¥ administrader para cbtener mas informacién
v Cuenta de servicios
¥ Red .
- Se racomianda mantener el servidor 3ackup Exac actualzado con los parches mas recientes |
v Destino relacicnades con productos de Windews y Microsoft. Haga clic agu’ para cbtener més
infermacién.
v Aviso de actuaizacon
Copia de seguridad de
Y daios [ Ver archive Léame
v instalation Review ([ Biminar icono ce escriterio
. [ Reiniciar sisiema
+  Progreso de la migrac:on
v Progreso
’ Completada
7elementos 1 elemento sel Encuedta =

e Verificacién final de estado de versidn y configuracion de plugin ejecutada el dia 12 de
agosto de 2024.

= ] =
Pagina principa UGN L @ Acerca de Veritas Backup Exec™ X i
= Eﬁa'ndarl Arbol | [] Pausar
I Compacia : D Deshabilitar =
: ] Configur D e as B d D e
Y Crdenar y fiitrar » aimacerami
Vistas Estado
Gold Perpetual (Capacity)
Nombre a <ta Backup Exec Server Version 23.0 Rev. 1250 (64 bits)
) ¥ Consola de administracion: Version 23.0 Rev. 1250.0 (64 bits)
' Biblioteca robstica 0001 B e e No habitada
T B BMamTL
- Veritas Technologies LLC
_ Unidad de cinta 0001 (Sin soportes) Eni Copyright © 2024 Veritas Technologies LLC. All rights reserved. El uso de este producto esta sujeto a los téminos de la
T 13y ULT3550HHT M feencia.
—. Este producto es protegido por una o mas patentes de los Estados Unidos. Para obtener mas informacian, consuite:
LE’ Ranuras nitps: /v vertas com/legalvitusk-patent-marking i
== Veritas, el logotipo de Veritas y Backup Exec son marcas comerciales 0 marcas comerciales registradas de Veritas
3 Qorestor_ost gnjit  Technologies LLC o sus fiales en los Estados Unidos y olros paises. Los demés nombres pueden ser marcas
= comerciales de sus respectivos propietarios
El Software y la Documentacidn otorgados bajo licencia se consideran *software informético comerciar” segun
v % Soportes de cartucho de cinta y de disco definicion que se recoge en el articulo 12.212 de las Normas Federales de Adquisicion (FAR) y estan sujefos a derechos
restringidos segun la definicion que se recoge en la seccion 52.227-19 "Software informatico comercial. Derechos
] . restringidos™ de las FAR y en el articulo 227.7202 del Suplemento a fas FAR del Departamento de Defensa (DFARS), y b
% Todos los soportes de cinta subsiguientes. “Software informatico comercial y Documentacion de software informaico comercial, segn corresponda,
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uestras lineas de negocio

= Yl s LN L 7 : E
REDCOMPUTO © el g % e

Soluciones informaticas il A H MU T] S V]

) IDEA
CLouD )2 NEGOCIO

e Verificacion de licenciamiento

T E—— — U ;

Backup Exec Server: BACK_02
Gold Perpetual (Capacity)

Capacidad utilizada:
==

La informacién de licencias se basa en el historial de trabajos de copia de seguridad completa ejecutados correctamente,
incluidos trabajos Unicos.

Esta informacion pertenece a Ia informacion de licencias asociada con este servidor Backup Exec.

Contacte con su distribuidor o visite el Sitio web de Veritas para consultar informacion sobre Ia obtencion de licencias.

l#8 Panel de informacion de Veritas Smart Meter: haga un seguimiento de sus derechos y su uso de la capacidad.
B Vaya a Veritas Smart Meter para obtener mas informacion.

Fungion 7 Con ficencia Instalado Edicit *
() Agente para Windows si si Bron:
{9 Funcién de eliminacién de datos duplicados Si Si Bron:
U Agent for ViMware and Hyper-V Si Si Bron:
) Library Expansion Feature Si No Silvel
() Agent for Linux si Si Silvel =
(. Soporte de biblioteca de cintas virtuales Si Si Silvel
(2 Agent for Applications and Databases Si Si Silvel
() Copiar configuraciones de servidor Si Si Gold
{_) NDMP Feature Si Si Gold }
() Remote Media Agent for Linux Si Si Gold ]
O Enterprise Server Feature Si No Gold
4 [ m »

hed &) Documentacién
0 Y Uy Vi)
] Informacién de licencia

i ,m.,..i’i' 7] RSS Reader de Backup Exec
Compatibilidad
areas de configuracion P Estado de licencia == 203
Se configuraron valores criticos. Se requiere una Uso basado en la capacidad

accion para corregir los elementos que estan

marcados con una advertencia. 1,82 TB usados de 32 T8
=
El ciiculo de informacion de uso de capacidad se basa en los servidores de los que se hizo
una copia de seguridad en los Gltimos 30 dias

Ver detalizs

o)

‘opias de seguridad de equipos virtuales =

€) Tareasclave 0 s Tareas de advertencia: 27 Q) Tareas informafivas' 3

Ver dutaies de las taress de wonfiguiacon
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. o
Soluciones informaticas

e Estado del backup de veritas.

J) Actividad de trabajo O X

| Actividad de trabajo | Historial de frabajos |

VM DELL SANSW _7D-Completa

Nombre de trabajo: VM_DELL_SANSW_7D-Completa

Tipo de trabajo: Realizando copia de seguridad
st Registro de trabajos: BEX_BACK_02_01145.xml
- Estado: Ejecutando

Operacio6n actual: Copia de seguridad
1' Nombre de servidor: \WBACK_02
' Almacenamiento: Qorestor_ost: 14

by

I 4 Fuente: VMVCB:\1172.18.99.9\VCGuestVm\(DC)DCV-CCOCHDC)wmiVSX _3-
SERVICIO\DELL_SANSW_COLLECT
x @ Destino T Qorestor_ost14

]

) Directorio actual : DELL_SANSW_COLLECT
i DELL_SANSW_COLLECT-000001.vmdk

b (] Archivo actual
o

Estadisticas

bl

Directorios: 2 | Archivos omitidos: 0
= Archivos: 0 Archivos daiiados: 0
Archivosenuso: 0

; - - - o - s
Porcentaje completado: ) T

-

Actividad de trabajo | Historial de trabajos |

Nombre de trabajo:
Tipo de trabajo:
Registro de trabajos:
Estado:

Operacién actual:
Nombre de servidor:
Almacenamiento:

VM WINDOWS 1 7D-Completa Cancel

VM_WINDOWS_1_7D-Completa
Realizando copia de seguridad
BEX_BACK_02_01139.xmi
Ejecutando

Copia de seguridad

WBACK_02

Qorestor_ost6

2 Fuente:

Destino
i1 Directorio actual
|_] Archivo actual

Estadisticas

Directorios: 2
Archivos: 1

|

VMVCB:\172.18.99.9\WCGuestvmi(DC)DCV-CCOCKDC)wvm\VS
SERVICIO\ccoc_dcac

Qorestor_ost:6
: ccoc_dcac
ccoc_dcac-000002.vmdk

! Archivos omitidos: 0
Archivos dafiados: 0
Archivos enuso: 0

L
Porcentaje completado:
No estd disponible, el andlisis previo estd deshabilitado en la configuracion de Backup,

Velocidad del trabajo: 873,00 MB/min. |

Bytes: 104 GB

Hora inicial: 12/08/2024 4:33:25 p. m.

Tiempo transcurrido: 02:05:02

Total de bytes estimado: N/D
| Tiempo restante est : N/D
1

‘ @) Nota: Las estimaciones requieren la habilitacion del andlisis previo.
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l EDCOMPUTO ® @
Soluciones informaticas = INFRA FJEER

Estado final licencias del cliente

&8 Backup Exec (TM) - X

@ Veritas Backup Exec™

v Agregar licencias Seleccione una licencia de la edicion de Backup Exec que desea instalar en el equipo:
P Revisar licencias Gold a perpetuidad (capacidad) v
Corfigurar funciones Para instalar una versién de prueba de Backup Exec por 60 dias, seleccione la edicion de prueba.
Elegir idiomas Revise la capacidad con licencia que se instalard en el servidor Backup Exec,
yitaatcn Review Id. de Nombre de edicion (haga clic en el nombre para Cantidad/GB  Cantidad/GB
autorizacion  obtener una descripcion) asignados disponibles
YRRV Gold a perpetuidad (capacidad) 10240 10240
Completada A2946196012 Gold a perpetuidad (capacidad) 5120 5120
A4235633889 Gold a perpetuidad (capacidad) 12288 12288
A6305819187 Gold a perpetuidad (capacidad) 5120 5120
%
T miawa
< : ) ht
Pégina principal Copias de sequridad y restauracién  Supervisor de trabajos  Almacenamiento Informes Recuperacién instantanea en la nube
F "g % ;Zp‘::; t:zn: V] Instalacidn y actualizaciones

e Esrdp ] Informacién de I<encia
R smmf'-' 7] RSS Reader de Backup Exec
Compatibilidad

Tareas de configuracion Y -] Estado de licencia

Uso basado en la capacidad
No se configuraron valores criticos.

€) Tarasciave 1 4 Tareas de atvetencia 8 € Tareas informatvas: 3 T3TR Usa0os de 32 1B

El célculo de informacion de uso de capacidad se basa en los servidores de los que se hzo
una copia de seguridad en s Gtimos 30 dias

ver delaties

Ver delal'es de lac tareas ce configuracin

Copias de seguridad de equipos virtuales A X
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info@redcomputo.com.co soporte@redcomputo.com.co



Nuestras lineas de negocio

©
JAD
Page: 1016
VER'T/\S Renewal Order US000000183179
SERUDIE Issue Date: 05-AUG-2024
VERITAS Agreement #
CERTIFICATE Customer Reference:
Distributor PO: 4507282136
Reseller PO:
End User PO:
Ship To: Customer:
INGRAM MICRO SAS COMANDO CONJUNTO CIBERNETICO DE LAS FUERZAS MILITARES DE COLOMBIA
AVENIDA CRA 7 NO. 155C-30 AVENIDA EL DORADO CAN CARRERA 54 NO26 25
TORRE E PISO 39 BOGOTA,CO
BOGOTA.CO
VEMS Account: 7001333910 VEMS Account: 60416168
Maintenance/Subscription
Entitiement Owner Item Instance
(VEMS Account) Entitlement ID  Product Name/Description Quantity Support ID Number Start Date End Date
COMANDO CONJUNTO 20693-M1-23 ESSENTIAL 12 5 4683-3591-6794 4338681 06-AUG-2024 05-AUG-2025
CIBERNETICO DE LAS MONTHS RENEWAL FOR
FUERZAS MILITARES DE BACKUP EXEC GOLD WIN 1
COLOMBIA FRONT END TB ONPREMISE
1D:60416168 STANDARD PERPETUAL
LICENSE
COMANDO GENERAL DE 20693-M1-24 ESSENTIAL 24 5 2683-2369-1787 4338688 12-MAR-2024 05-AUG-2025
LAS FUERZAS MONTHS RENEWAL FOR
MILITARES BACKUP EXEC GOLD WIN 1
1D:58045294 FRONT END TB ONPREMISE
STANDARD PERPETUAL
LICENSE
Page: 20t8

VERITAS Renewal Order US000000183179

Maintenance/Subscription

Entitlement Owner ftem Instance
(VEMS Account) Entitlement 1D Product Name/Description Quantity Support ID Number Start Date End Date
COMANDQ GENERAL DE 20623-M1-24 ESSENTIAL 24 10 2083-2368-1787  4333¢€78 12-JAN-2024 05-AUG-2025
LAS FUERZAS MONTHS RENEWAL FOR
MILITARES BACKUP EXEC GOLD WIN 1
1058045204 FRONT END TB ONPREMISE

STANDARD PERPETUAL

LICENSE

Se adjunta PDF con las garantias de las fechas de inicio y fin de las licencias llamados:

e Veritas_1404065

2.2. Licenciamiento Quest

Se reviso la plataforma y se encontrd:
El server esta con la direccién IP 172.18.99.26. El sistema QUEST esta en versién 7.1.1.162 como se
muestra a continuacion

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co
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Se tienen creados los usuarios defecto del sistema

Se procede a actualizar el servidor DELL R540 ST FQ2WO0S2. Se observa que el iDRAC esta eb
versién 3.31, actualmente la ultima version es 7.00.00.172, para llegar a esta version debemos
hacer vario saltos a continuacion. Iniciamos la actualizacién a las 10:00pm

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co



Nuestras lineas de negocio

COMPUTO TR -

PR

Soluciones informaticas ]NFRAA :CIBER MULTI

URICAD CLoUD

H Informacion del sistema

Estado de la alimentacion ENCENDIDO

Modelo

Nombre de hos

R N atele
VWD

Etligueta de servicio FQ2wW0S2

Version del BIOS 2211

Version de firmware de % %1 GE 55
iDRAC

Direccion MAC de iDRAC d094.66:2c1e17

m‘. = o e[ ORACT x | IORACT. x | DRACE x |[B iDRACE: x | iOPACS x | IORACS: x | B iDRACH x | ORCe x | B iDRACc x | +

& G O MNossguo | Rees /172189927 rasiou, ndaxmtmivedl 1ant S S i et 00 Tibes S Mmoot B

# Panel  E Sistemav ¥ Al iento @ C ionv =\ v 0. Confiquracién del iDRAC v
Panel

O i

E Informacion de estado i Informacién del sistema & Consola virtual

© EL SISTEMA TIENE PROBLEMAS CRITICOS

Condicidn del sistema Estado del almacenamiento
© Ccritico ) & En bues astada Sox oir No Signal
o d
]
asicn Je Bi zan
~car 3 consola vl
2rmiAn 4o v are de IDRAD 33510336
encis i
i= Registros recientes wede [/ Notas
Gravedad  Descripcién Fechayhora V'
Fechay hora Descripcior

Se termino la primera actualizacion

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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# Informacién del sistema

Estado de la alimentacion ENCENDIDO
Modelo Povieredge R540
Nombre de host
Sisterna operativo
Version del sistema operativo
Etigueta de servicio FGQ2W0S2
Version del BIOS
Version de firmware de IDRA 4000000
Direcciones IP 172.18.99.27
Direccion MAC de IDRAC d094.86:2c1e17
Licencia Enterprise Editar
Se termino la actualizacion
- o X
£ ioRaCT. x | [ DRACT. x | £ DRACE. x | 2¥ DRACE: x |5 DRACS x | ORACS. x |53 DRAC4: x | I ORACe x | iDRACe x | + =30

| hetes 171218992 estgu/inds hmileal

L

]

\

|

\

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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COMPUTO

Soluciones informaticas

i Informacién del sistema

Estade de la alim

[>1la s )
2lUs

Version de firmware de IDRAC 44040200

Direccionas IP

Direccion MAC de iDRAC

Licencia £

Termino la actualizacion

CRACE X oRacs x | [ oRCs x [ IDRACE x |4 i0RACc x e x| +

himiento ™ 9, Configurecidn del IDRAC #

1 sistema - pin:

desde

Niagi

Gravedad Requisitos previos Condicion

9 & IR T S

»

o
|1

IQL?35eB0SEComrBeHROLO

El equipo estd respondiendo

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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[E7@ E0COMPUTO 2 B @
Soluciones informaticas 1 o) [] BER M LT]

RIDAD

[ Informacion del sistema

Estado de la alimentacion ENCENDIDO
Modelo PowerEdge R540
Nombre de host

Sistema operativo

Version del sistema operativo

Etiqueta de servicio FQ2wWO0Ss2

Version del BIOS 2211

Version de firmware de iDRAC 5.00.00.00
Direcciones IP 172189927
Direccion MAC de IDRAC d0g4:662¢c1e17
Licencia Enterprise Editar

Termino la actualizacion

- 0 x
I oRac7: x 25 DRACT: x | [ DRACE. x | ioRACE' x |[3 ORACS x [ ORACS x | [ DRAC4- x | I DRaCe x | oRaCe x | + - o
€ G © Nosequo | bips/ 17218992 rsiqufindes vt 198573054908 330 RSTS84 S 0ot @ B o
Eﬁ iDRAC3 | Enterprise Buscar “ m |
A Panel  E Sistema - ] 1.* Configuraci 73 Mantenimiento ¥ % Configuracién del iDRAC >
Panel
 Actualizi
& Informacién de estado I Informacién del sistema [} Resumen de tareas Vet tados los trabajos

© EL SISTEMA TIENE PROBLEMAS

s Ho nay varajcs pErdisries |
CRITICOS i
|
Condicion del sistema Estado del almacenamient © Trabajos en curso 0 I
0 i
Q Critico Detalesy Ho hay trabajos en curso |
F—— 8 En buen estado FOIWGS2
Q Intramision
221
O Trabsjos finalizados : 8
JEES
Uireze
Leandia
= Registros recientes vellodo L3 Consola virtual 3 Configuracion

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
info@redcomputo.com.co soporte@redcomputo.com.co
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- Soluciones informaticas

2211
Version de frmware de iIDRAC 5105000

Direcciones IP

Direccion |

Licencia & Enterprise

La actualizacién termino

IDRACT . x | 50 IDRACT. X TRACE X iDRACE X DRACS x| CFATE X DRACS X

« C o

brimiento v 9, Configuracién del iDRAC

sistema Sclucion de probla; cos SupportAssist = Actualizat

Respuesta
Respuesta

Gravedad Pequisitos pravios Condicion

El server esta respondiendo correctamente

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 24
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Nuestras lineas de negocio

NFRA

ESTRUCTURA

B Informacion del sistema

Estade de la alimentacion ENCENDIDO
Modelc PowerEdge R540
Nombre de host

Sistema operativo

Version del sist
Etigueta de servicio

Version del BIOS

Version de firmware de il

Direccion IP

a
Respuesta

FQ2W0S2

St a endepioblemas  Cagnost SUppoIAsSist © Actualizal
Respuesta
Respuesta
desde
des
Gravedad Requisitos previos Condicién
ECome: Ninguno Kniceded
g T =5
Algirae oo B

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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computo 8 @ ©

Soluciones informaticas i ['_]BER

ey DEA[C
IRIDAD CLOU NEGOC'O

B Informacion del sistema
Estado de la alimentac dn Or

Modelo

Nombre de host

o

Version de firmware de iD

Direccion MAC de

Licencia

La actualizacion termino

- o x
X | X ORAC x x x ORAC X X x +
& C O Nosequo | hes /172189927 <qu 22211330 o3 dea8s T30 TIECHC3 955 8 o ¢t @ %
i 9, Configuracion del iDRAC Actvr Craup harag [

7 Simbolo del sistema - ping 1

Biagnosiicos

Respuesta
Respuesta
Respu

Respues

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231 26
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[ Informacién del sistema

Estado de la alimentacion On

Modelo Powerzdge R540
Nombre de host

Sistema operativo

Version del sistema operativo

Etiqueta de servicio FQ2W0S2
Version del BIOS 2211

Version de firmvrare de iIDRAC 7.00.00.00
Direccién IP 1721899.27
Direccion MAC de iDRAC d0.94662c 1217
Licencia

La actualizacion termino

E Informacion del sistema
Estado de Ia alimentacion on
Modelo PowerEdge R540

Nombre de host

Etiqueta de servicio FQ2W0S2
Version del BIOS 2211

Versidn de firmware de iDRAC
Direccidn IP

Direccion MAC de

7.00.00173

172189927

d0:94:66:2¢:1e17

Licencia Enterprise Editar

La actualizacion termino

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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Soluciones informaticas

= ] X
- DRACT x| DRACT x | iDRACE X CRAZ: X CRACE X | DRACS x | [ iCRAC X DFAZC X x|
E G O Nowgue | bups TT21B9927 entgui v i T 3066 1878 AN ST REl S Mo @ B
ED iDRAC9 | Enterpri Buscai Q m
/ = Mantenimiento 9, Configuracién del iDRAC v vop Mg [
* Actualizar

= Resumen de tareas

Informacidn del sistema

2 tiempo
po

tieng
iempo=lms

La version del BIOS en la WEB es 2.21.1 que es la version instalada.

PowerEdge R540 (1) &Salealanad
1 NOMBRE - IMPORTANCIA < CATEGORIA = FECHA DE PUBLICACION ~
Versién del BIOS 2.21.1 de servidor Dell PowerEdge R440/R540/T440 URGENTE BIOS 11 Mar 2024

La version del iDRAC en la WEB es: 7.00.00.173 que es la ultima actualizacion.

iDRAC 7.00.00.173 sconmuis  eoniecyele 14 Aug 2024
Controller
Carrera 31 A 25 B 5. PBX 571-3680100 FAX 5714725899, Bogota D.C., CO, 111231 28
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Purchasing Information

Account: C0

Contact: =c-

Order Summary

Product Quy Maint. End Date
QORESTOR PER TI2 0= Ca2ACHTY 24107 MAINTENANCE R3NSNAL
Purchasing Information
2d.
Account: COMENDO GENERAL DE LAS SUERIAT MILIT22ES
Contact: =zrnan Garavita
Order Summary
Product Qty Maint. End Date

Se adjunta PDF con las garantias de las fechas de inicio y fin de las licencias llamados:

¢ Maintenance Contract Renewal Confirmation PO# CO153754 _ CO151322_Order#
00318969
e Maintenance Contract Renewal Confirmation - PO# CO153755_Order# 00318971

3. TOTAL HORAS CONSUMIDAS

o Lote 8: RENOVACION SUSERIPCION LICENCIAMIENTO BACKUP

30 horas consumidas

4, RECOMENDACIONES

Ninguna.

Carrera 31 A 25 B 55. PBX 571-3680100 FAX 571-4725899, Bogota D.C., CO, 111231
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TRAMITE DE GARANTIK&)PORTE TECNICO DE
FABRICANTES

COMANDO CONJUNTO CIBERNETICO (CCOCI).

CONTRATO DE SERVICIOS No. 183 COGFM 4
DIADF 2024

CONTRATANTE: REDCOMPUTO LTDA
NIT: 830.016.004-0

BOGOTA D.C. SEPTIEMBRE DE 2024
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Version 1.0
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CONTENIDO

1. OBJETO CONTRACTUAL....ciiiiieiitct ettt ettt ettt et e sa e et e e b ea e bt e e e este st e eneesneemrenees 4
2. ANTECEDENTES ..ottt e st e b e b eb e s b s bt e s e e s e beembe s sbeebeesaeens 4
3. IPRE-REQUISITOS iuuossasnsumuonmssssusssessonssnossuossnns susss soesnssssssoms suessss smis ss s ens b siu s oo oA svama Ha s s susaonsns 4
4. SOLICITUD GARANTIA'Y SOPORTE TECNICO EQUIPOS DELL DEL CONTRATO....cccenmveriiierireneeeeeenens 4

Redcomputo donde a tecnologia se encuentra con la innovacion

Bogota D.C., Colombia
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1. OBJETO CONTRACTUAL

EL CONTRATISTA se obliga para con el MINISTERIO DE DEFENSA NACIONAL —COMANDO GENERAL
DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA a prestar el servicio de
MANTENIMIENTO Y SOPORTE TECNICO DE LAS PLATAFORMAS TECNOLOGICAS DEL COMANDO
CONJUNTO CIBERNETICO (CCOCI), DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS
RESERVADAS DEL ANEXO, asi: LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA
VMWARE, LOTE 3: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL,
LOTE 5: MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI, LOTE 7: SUSCRIPCION
LICENCIAMIENTO END PONT EPP-EDR y LOTE 8: SUSCRIPCION LICENCIAMIENTO BACKUP, de
conformidad con las especificaciones técnicas, aspectos técnicos ponderables, personal para la
ejecucion del contrato y cuadro de precios descritos en el Anexo Unico Reservado, el cual forma
parte integral del presente contrato.

2. ANTECEDENTES
El 17 de Junio de 2024, se firmé el acta de inicio entre las partes.

3. PRE-REQUISITOS

3.1. Firma acta de inicio
3.2. Entrega certificacion de renovacion y licencias nuevas Backupexecy QoreStor

4. SOLICITUD GARANTIA Y SOPORTE TECNICO POR PARTE DEL
FABRICANTE VERITAS
Soporte Essential Support

Soporte técnico Essential Support incluye los siguientes productos:

O Los clientes de Essential Support tienen derecho a recibir asistencia telefonica en las 24 h
durante los 365 dias del afo.

o Los clientes del Essential Support tienen acceso al sitio Web de soporte técnico de Veritas 24 h
durante los 365 dias del afio.

¥ Colombia
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O Veritas proporcionara soporte en una base de esfuerzos continuos, a peticion del cliente, pero
s6lo para casos SEV 1.

0 Servicios de soporte técnico de Veritas puede proporcionar un Hot Fix o un parche para
solucionar un problema de Software,

O Los clientes de Veritas pueden descargar cualquier Parche generalmente disponible (GA) de la
Base de datos de conocimientos de Veritas.

O Soporte técnico Essential Support incluye el acceso a las actualizaciones de versiones de
Software.

O Los clientes tienen derecho a designar hasta seis (6) Contactos designados por titulo de licencia
de Software.

Soporte telefénico

Se encuentra a su disposicion una lista de niumeros de contacto de las diferentes partes del mundo
para obtener soluciones de soporte técnico de Veritas en

https://www.veritas.com/support/es ES/contact-us

Veritas ofrece soporte telefonico gratuito en determinadas areas, pero el cliente se hace cargo de
los demés costos en los que incurra, como los envios por fax, las llamadas con cargo, los servicios
de Internet, el correo postal y el seguro para el correo postal.

Colombia

Teléfono

01-800-518-4447 012249874
Business Hours

8am - 8pm UTC - 3 Monday - Friday
Idioma

Spanish

Procedimiento Soporte

Si un cliente identifica un problema con el Software con licencia de Veritas o con el Hardware del
dispositivo de Veritas, debe comunicarse de manera electronica con Veritas a través de la pagina
web  https://www.veritas.com/support/en US o a los numeros de teléfono de la
https://www.veritas.com/support/es ES/contact-us proporcionada en este Manual. Los clientes
deben proporcionar Veritas cualquier informacion util de diagnéstico que pueden ser necesarios
para replicar o solucionar su problema. Sera necesario iniciar un Caso independiente para cada
problema y Veritas asignara a un numero de identificacion de Caso Unico en su sistema de
seguimiento global para cada Caso.

Redcomputo cande 15 tecnologia se encuentra con la innovaci

Bogota D.C.. Colombia

‘&% Colombia
3 Colombi




Nuestras lineas de negocio

p—— P = S e
¥ 7 54!

goiucn‘mcs mformaticas INKFRA UBER MU L-n SEdv]

<1 IDEA -
)2 NEGOCIO

Si un cliente experimenta un problema con un sistema (definido como productos de Veritas
Software y de dispositivos) el nimero de serie del dispositivo es necesario para garantizar el
diagnéstico correcto de la configuraciéon de hardware que haya adquirido.

Si los clientes informan de su problema electrénicamente o por teléfono, se le pedira que
proporcione Veritas con su identificador de soporte técnico de Veritas o identificador de contacto.
Servicios de soporte técnico de Veritas utiliza el identificador de Soporte técnico de Veritas o
identificacion de contacto para verificar el nivel de soporte que los clientes tienen derecho a recibir
y para confirmar que funciona con un Contacto designado. Cuando los clientes se comunican con
Veritas por un Caso, necesitan proporcionar su nimero de Caso.

Informacion a brindar al informar sobre un problema

Los clientes deben proveer a Veritas con la siguiente informacion al informar sobre un problema
por teléfono.

O Identidad

o Nombre del cliente
o Su identificacion de contacto de cliente o su identificacion de soporte de Veritas (una
combinacién Unica de letras o nimeros que se le asigna en el momento de la compra)

(]

Informacién sobre el producto
Nombre del producto

Versién del producto
Numero de serie del chasis (si se ha adquirido un dispositivo de Veritas)

O O O

00 Informacién del sistema y del software

Sistema operativo
Version del sistema operativo

O O

[

Un reporte de alto nivel en una linea sobre el problema reportado
U El sintoma del problema principal
0 Un resumen detallado del problema que esta experimentando y el impacto en su organizacion

O Nivel de gravedad
o Los clientes deben consultar las Definiciones de Nivel de gravedad en este Manual y asignar un
Nivel de gravedad del 1 al 4 para su problema

¢ Para un dispositivo de Veritas, se necesita informacién adicional:

Numero de serie
Direccion donde esta instalado el dispositivo
Contacto local en la ubicacién de instalacion

(o]
[€)
o]
o Detalles del sitio (local de contacto, horas de acceso, restricciones de sitios)

Redcomputo donde | 1o0logia se encuentra con la innovacion

Bn ~ta D 2 Cotl 5515]
. e Bogota D.C., Colombia

. Colombia
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Los clientes deben asegurarse de que tener acceso directo a los sistemas que requieren la
resolucién de problemas.

Gestion de casos - Reconocimiento

La administracién de casos implica varias actividades clave. La primera actividad se realiza cuando
Veritas reconoce que un cliente se ha contactado con Veritas por teléfono o por
https://www.veritas.com/support/en US para reportar un problema o cuando el sistema CallHome
ha reportado un problema a Veritas automaticamente. En el caso de un informe de problemas por
via telefénica o MySupport, es objetivo de Veritas confirmar por correo electrénico la peticion de
asistencia dentro de los 5 minutos.

Una vez que se ha abierto un Caso, el cliente recibira un correo electrénico oficial de confirmacién
donde se informa que los Servicios de soporte técnico de Veritas ya estan al tanto de su problema.
El correo electréonico incluird el numero de Caso del cliente, asi como también instrucciones
importantes, herramientas utiles y recursos que ayudaran a la resolucion del problema del cliente.
Veritas pide a los clientes que dediquen tiempo a leer este correo electronico importante.

Veritas transfiere a un ingeniero de soporte técnico (TSE) una accién inmediata de todos los
problemas de Nivel de gravedad 1.

Solucién de problemas

El ingeniero de soporte técnico (TSE) hara preguntas del cliente acerca de su problema y trabajara
con él para identificar la causa del problema. El proceso de resolucion de problemas puede implicar
responder preguntas adicionales, ejecutar diagndsticos, aplicar parches, proporcionar acceso
remoto, etc. El TSE documentara todos los pasos de resolucién de problemas en el Caso. El TSE
facilitara al cliente con un Plan de accién (POA) durante toda la duracién de su caso. Las acciones
realizadas por el TSE asignhado llevara eventualmente a determinar la causa del problema. Si se
descubre que la causa del problema esta relacionada con el Software de Veritas, el TSE ofrecera
una Solucién alternativa u otra solucion. También puede desarrollar un plan de accién donde se
detallen los pasos esperados para resolver el problema. Los clientes pueden ver las
actualizaciones de los casos y comunicarse con el ingeniero de soporte técnico a través de la
interfaz de MyVeritas .

Si se establece durante el diagndstico del problema que existe un problema de hardware del
dispositivo, un Coordinador de servicios de campo trabajara con el cliente para coordinar un tiempo
estimado de llegada del Ingeniero de campo o parte necesaria. Esto se hara dentro de los tiempos
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de Contrato de soporte técnico segun corresponda, o en un momento posterior debe solicitarlo el
cliente segun lo que su negocio necesita.

Actividades de administracion de casos

Veritas utilizara los esfuerzos comercialmente razonables para llevar a cabo las actividades
relacionadas dentro de plazos especificos. Sin embargo, Veritas no tiene obligacion para satisfacer
cualquier marco de tiempo especifico. Tenga en cuenta que, si un cliente ha reportado un problema
de gravedad 1, los esfuerzos iniciales de Veritas se centraran en conseguir que el Software del
cliente sea operacional. Puede haber una reduccién temporal del rendimiento mientras Veritas
continva trabajando para resolver el problema.

Niveles de gravedad

El cliente determinara el Nivel de gravedad inicial de cada problema que informen a Veritas. El
Nivel de gravedad refleja la evaluacion del cliente de las posibles consecuencias adversas en su
negocio y debe coincidir con las Definiciones de Nivel de gravedad de este Manual. Si Veritas
determina que el Nivel de gravedad asignado al caso de un cliente no se alinea con sus
definiciones, Veritas recategorizara el problema para cumplir con esas definiciones. A medida que
avanza el caso, la gravedad del problema puede cambiar y puede que ya no coincida con el Nivel
de gravedad inicial asignado al problema. En tales casos, Veritas volvera a clasificar el Caso para
reflejar la definicién correcta y se encargara del Caso segun el Nivel de gravedad corregido.

Escalas de tiempo de gestion de casos segun Nivel de gravedad

GRAVEDAD DEL PROBLEMA Basic Mainitshanes ESSENCIAL
(HORARIO LABORAL | SUPPORT (24 H,
REGIONAL) TODOS LOS DIAS
DESTINOS DE DESTINOS DE
RESPUESTA RESPU!;STA
DESPUES DE LA DESPUES DE LA
CONFIRMACION CONFIRMACION

Gravedad 1 Dentro de una hora laboral | Dentro de 30 minutos

Gravedad 1 o el Nivel de gravedad 1 significa
que se ha producido un problema y ninguna
solucion esta disponible inmediatamente, en
una de las siguientes situaciones: (i) un
servidor de produccién u otro sistema de
misién critica esta inactivo o ha tenido una
considerable pérdida de servicio; o (ii) una
parte sustancial de los datos de mision critica
tiene un riesgo alto de pérdida o darios.
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Gravedad 2 Dentro de cuatro horas En el plazo de dos horas
laborales
Un problema se produce por una averia
seriade una funcionalidad principal. Se puede
continuar con las operaciones de manera
limitada, aunque la productividad a largo plazo
pueda verse afectada negativamente.

Gravedad 3 Antes de la conclusion A la misma hora, el
del préximo Dia laboral préximo Dia laboral

Se produce un problema que tiene un efecto (definido mas

adverso limitado en las operaciones de adelante)

negocio.

Gravedad 4 Dentro de dos dias habiles; | Dentro del siguiente Dia
Veritas recomienda que las | laboral; Veritas recomienda

Uno de los siguientes: sugerencias para nuevas que las sugerencias para
fUnCioneS (0] mejoras se nuevas funciones fo)

Un problema que no afecta negativamente las | Presenten en los foros de mejoras se presenten en

operaciones de negocio. Veritas los foros de Veritas

Una sugerencia para nuevas funciones o una
mejora con respecto al Software

Supervision y actualizaciéon de un caso

El ingeniero de soporte técnico (TSE) que gestiona el caso de un cliente ofrecera actualizaciones
sobre el estado del caso y mantendra un Plan de accién (POA) actualizado para el caso. Los
clientes pueden supervisar el estado de su Caso e interactuar con el TSE asignado a través de la
interfaz de https://my.veritas.com/ . Si el cliente necesita llamar a los Servicios de soporte técnico
de Veritas con respecto a un caso abierto, debe llamar y proporcionar su nimero de caso al
representante de Atencion al cliente. El agente transferira la llamada al TSE que gestiona ese caso.
Si ese TSE no esta disponible, el cliente puede dejarle un mensaje o puede solicitar que el Caso
sea transferido al siguiente TSE disponible. El cliente también puede actualizar sus Caso abierto
para soporte por correo electronico a CustomerCare_Enterprise@veritas.com con el identificador
de referencia escrito en el asunto o en el cuerpo del correo electronico. El identificador de
referencia se encuentra en el correo electrénico de confirmacion enviado por Veritas. El
identificador de referencia es similar a este: [ref:00DWwsPa.500W20Pps:ref].

En el caso de un problema relacionado con un Dispositivo, el Coordinador de servicios de campo
realizara una supervision adicional y se comunicara con el cliente directamente sobre como
organizar los tiempos de llegada y garantizar que el problema se haya resuelto.

Problemas de terceros
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Veritas utilizara los esfuerzos comercialmente razonables para traer una resolucion definitiva para
el problema del cliente. Sin embargo, en caso de que el proceso de solucién de problemas y las
pruebas demuestren que el problema no es causado por Veritas, pero parece ser causado por una
tercera parte, entonces Veritas solicitara, y en algunos casos requerira, que el cliente abra un Caso
con esa tercera parte para solucionar el problema.

Cierre de caso

Veritas cerrara un Caso en las circunstancias siguientes: (a) Si Veritas ha proporcionado una
solucién que resuelva el problema del cliente; (b)Si el cliente le ha informado a Veritas que ya no
necesita que Veritas trabaje para resolver el problema; (c) Si tanto Veritas como el cliente acuerdan
cerrar el Caso; (d) Si Veritas ha intentado repetidamente ponerse en contacto con el cliente para
tratar su problemay no ha recibido respuesta después de tres intentos; (e) Si Veritas determina de
buena fe que es probable que el problema no se pueda resolver incluso con una inversion
razonable de tiempo y recursos; (f) Si se confirma que la causa del problema del cliente se
relaciona con softwares o hardwares de Terceros o con otras causas no relacionadas con el
Software de Veritas; (g) Si se determina que el Software del cliente funciona considerablemente
segun su documentacion. Veritas tendra en cuenta el problema del cliente se resuelve si (h) Veritas
ha advertido al cliente a descargar una revisiéon o una actualizacién de versién de Software que
cree Veritas resolvera el problema del cliente, o (h) Veritas ha explicado que considere abordar el
problema del cliente en una versioén futura, (i) Veritas cree que el Software de Veritas no causo el
problema. (j) un trabajo soluciona el problema o (k) Veritas esta cerrando el Caso del cliente por
otros motivos bajo los procesos de negocio estandar de Veritas. Si el cliente todavia necesita
asistencia por el mismo problema después de que Veritas haya cerrado el Caso, el cliente puede
abrir un nuevo Caso y Veritas vinculara el Caso original con el nuevo Caso.

Se adjunta a este documento como complemento, documento directamente del fabricante
VERITAS —“Technical Support Solutions Handbook SPANISH MX2”

5. SOLICITUD GARANTIA Y SOPORTE TECNICO POR PARTE DEL
FABRICANTE QUEST

REGISTRO PORTAL DE SOPORTE

En el momento de la compra, el contacto principal designado en el formulario de pedido recibe
un correo electrénico con el nimero de licencia y el nimero de identificaciéon de la cuenta de la
empresa. El nimero de licencia identifica el activo adquirido y el ID de cuenta identifica la
organizacion compradora.

Una vez que se reciben el nimero de licencia y el nimero de identificacion de la cuenta, se le
solicita que registre su producto para obtener soporte mediante el nimero de licencia o la
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etiqueta de servicio. Esto permite la gestion de activos, descargas de software, acceso a
informacién de soporte y envio de solicitudes de servicio.

Cuando se comunique con el soporte o registre su producto para obtener soporte en el Portal de
soporte, debe proporcionar su nimero de licencia (preferido) o su ID de cuenta.

Si no conoce el numero de licencia o ID de cuenta, puede:

e Llame a través de los nimeros que aparecen en la pagina de contacto de soporte en nuestro
portal de soporte.

e Complete una solicitud de Servicio al Cliente en nuestro formulario de Servicio al Cliente.

Administrador de grupo

Un administrador de grupo registra el nimero de licencia del producto en el portal de soporte. Un
grupo puede tener mas de un administrador, pero requiere al menos una persona para el registro
de la licencia del producto. El administrador puede agregar o eliminar usuarios de soporte y
usuarios de licencias del grupo, mientras que un usuario de soporte puede enviar solicitudes de
servicio, descargar nuevas versiones de software y ver informacién de activos. Los usuarios de
licencias pueden obtener claves de licencia a través del autoservicio o poniéndose en contacto
con nuestra administracion de asistencia de licencias.

PORTAL DE SOPORTE: SERVICIOS DE AUTOAYUDA

El portal de soporte le facilita obtener el maximo valor de los productos Quest® con una
navegacion facil, herramientas integrales de autoservicio y capacidades de busqueda inteligente
para que encuentre rapidamente respuestas a sus preguntas técnicas sobre productos. La pagina
de inicio es el punto de partida para encontrar apoyo para productos individuales,
comprometiéndose con la organizacion de soporte de Quest, administrando su cuenta de soporte
y trabajando con nuestro amplio conjunto de herramientas de autoservicio. Las secciones de
herramientas de autoservicio son su tnico punto de partida para todo, desde articulos de la base
de conocimientos hasta documentacion técnica y tutoriales en video que le muestran como
obtener el mejor retorno de su inversion en las soluciones de Quest.

COMUNICARSE CON EL SOPORTE

Nuestro portal de soporte, support.quest.com , es su principal fuente de informacién. Para
obtener informacién sobre como navegar por el sitio, visite la secciéon Primeros pasos para ver
uno de nuestros videos del recorrido del Portal de soporte. Si no puede encontrar la informacion
o realizar las acciones que necesita en nuestro Portal de soporte, llame al Centro de soporte de su
region utilizando los nUmeros que figuran en la pagina de contacto de soporte en nuestro Portal
de soporte.

Redes sociales y comunidades
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Brindamos asistencia en tiempo real en canales sociales y foros comunitarios. Nuestros ingenieros
de soporte dedicados participan en las discusiones de la comunidad para brindar un enfoque
proactivo que lo ayude a encontrar rapidamente las respuestas que necesita. Lo alentamos a
participar en nuestra comunidad Quest® compartiendo su conocimiento y promoviendo
contenido que le resulte util.

Cobertura global e idiomas compatibles

Quest Support ofrece cobertura mundial, con ingenieros de soporte ubicados en cuatro regiones
geograficas: América del Norte, Europa, América Latina y Asia Pacifico. Estos centros brindan
asistencia en el idioma local cuando es posible.

Admite roles definidos

Hay varios tipos de profesionales de apoyo que trabajan en la organizacién de Quest Support.

Representante de servicio al cliente
El representante de servicio al cliente (CSR) lo ayuda a enviar una solicitud de soporte por
teléfono.

Sus responsabilidades incluyen, pero no se limitan a:

¢ Registrar de manera precisa y completa sus solicitudes de soporte en nuestro sistema de
seguimiento

e Darle el nimero de seguimiento utilizado para identificar su solicitud de soporte

o Establecer expectativas adecuadas con respecto a los tiempos de respuesta iniciales, segin su
acuerdo de soporte y la gravedad de su problema

¢ Resolucion de problemas de licencias de productos

ingeniero de soporte técnico

Sus solicitudes de soporte se asignan a un ingeniero de soporte técnico (TSE). El TSE es su principal
contacto para brindar apoyo técnico y orientacion.

Sus responsabilidades incluyen, pero no se limitan a:

e Responder a las solicitudes de soporte mediante el envio del sitio web o por teléfono

e Recrear su entorno técnico para replicar y solucionar el problema

e Investigar, identificar y resolver el incidente y los problemas posteriores

o Administrar el proceso de derivacion al departamento de investigacion y desarrollo (1+D) para
resolver problemas Gerente técnico de cuentas Premier El Gerente técnico de cuentas Premier
(TAM) es un recurso designado para los clientes que compraron Quest® Premier Support. El TAM
administra su sesion de incorporacidn, brindandole una descripcion general del producto y
soporte. Ademas, lo ayudan a comenzar con su producto para obtener el maximo valor lo mas
rapido posible. Su TAM realiza llamadas de revisiéon programadas regularmente y proporciona
informes de estado para ayudar a identificar y prevenir problemas antes de que ocurran. Revisan
la actividad de soporte, incluido el andlisis de tendencias, los informes de activos y las
actualizaciones de defectos y productos. El Premier TAM estd disponible durante su horario
comercial local por regién.
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Comuniquese con Quest para abrir una solicitud de servicio

Puede abrir una solicitud de servicio utilizando la herramienta Solicitud de servicio en nuestro
Portal de soporte. También puede realizar una llamada al Centro de soporte de su regién
utilizando los niumeros que aparecen en la pagina Contactar con soporte en nuestro Portal de
soporte.

Niveles de gravedad de las solicitudes de servicio y tiempos de respuesta

A todas las solicitudes de servicio se les asigna un nivel de gravedad del 1 al 4 seguin el impacto en
su negocio. Usted determina el nivel de gravedad inicial al realizar una solicitud de asistencia. Los
niveles de gravedad pueden cambiar después del contacto inicial y la evaluacién del problema por
parte de nuestro ingeniero de soporte, siempre que esté de acuerdo.

La continuacién define los niveles de gravedad y el tiempo de respuesta inicial objetivo para
nuestras ofertas de soporte. Es util explicar claramente el impacto comercial de su problema
cuando se comunique con nosotros.

Gravedad: Nivel 1

Impacto comercial critico

Descripcion Inicial

El uso de produccién de nuestros productos por parte del cliente en un servicio comercial
principal, una aplicacién principal o un sistema de misién se detiene o se ve tan gravemente
afectado que el cliente no puede continuar trabajando razonablemente.

Para los problemas de nivel de gravedad 1, comenzaremos a trabajar en el problema dentro de
una hora de la notificacién y manejaremos el problema como la prioridad més alta hasta que el
cliente reciba una solucién o una solucién alternativa. Los recursos del cliente deben estar
disponibles en situaciones de nivel de gravedad 1 y cooperar razonablemente para ayudar a
resolver el problema.

Los problemas de nivel de gravedad 1 pueden tener las siguientes caracteristicas:

e Situaciones de bloqueo o bloqueo del sistema

e Pérdida de datos o corrupcién de datos

e Funcionalidad critica no disponible

* El dispositivo Quest® no funciona (el cliente debe estar en el sitio para solucionar el problema)
Los problemas de nivel de gravedad 1 deben informarse por teléfono.

Inicial respuesta estandar apoyo: Dentro de 1 hora

Inicial respuesta Soporte 24x7: Dentro de 1 hora
Inicial respuesta Primer / privilegio apoyo: Dentro de ¥% hora

Redcomputo donde la tecnologia se encuentra con la innovacion

Bogota D.C., Colombia
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Nota: Las solicitudes de servicio de nivel de gravedad 1 no se pueden registrar a través de nuestro
Portal de soporte; llamenos para registrar un caso de nivel de gravedad 1.

Gravedad: Nivel 2

Impacto comercial significativo

Descripcion Inicial

Las caracteristicas importantes del producto no estdn disponibles y no hay una solucion
alternativa aceptable.

La implementacidn del cliente o el uso de produccidn de nuestros productos en un servicio
comercial principal, aplicaciones importantes o sistemas de misidn critica estan funcionando con
capacidades limitadas o son inestables con cambios periddicos interrupciones El software puede
estar funcionando pero esta severamente restringido.

Los problemas de nivel de gravedad 2 pueden tener las siguientes caracteristicas:

e Error o falla del producto que obligd a reiniciar o recuperar

¢ Rendimiento severamente degradado

¢ La funcionalidad no esta disponible, pero el sistema esta capaz de operar de manera restringida

Inicial respuesta estandar apoyo: Dentro de 2 horas
Inicial respuesta Soporte 24x7: Dentro de 2 horas
Inicial respuesta Primer / privilegio apoyo: Dentro de 1 hora

Gravedad: Nivel 3
Impacto comercial minimo
Descripcion Inicial

Las caracteristicas del producto no estan disponibles, pero existe una solucién alternativa y la
mayoria de las funciones del software ain se pueden utilizar. Funcién menor o falla de
caracteristica que el cliente puede eludir o evitar facilmente. El trabajo del cliente tiene menor
pérdida o funcionalidad de operaciones.

Los problemas de nivel de gravedad 3 pueden tener las siguientes caracteristicas:

¢ Mensaje de error con solucion

¢ Degradacién minima del rendimiento

e Comportamiento incorrecto del producto con impacto menor

* Preguntas sobre la funcionalidad del producto o configuracién durante la implementacion

Inicial respuesta estandar apoyo: Dentro de 4 horas
Inicial respuesta Soporte 24x7: Dentro de 4 horas
Inicial respuesta Primer / privilegio apoyo: Dentro de 2 horas

Nota: El nivel 3 es la configuracion del nivel de gravedad predeterminado.

Gravedad: Nivel 4

~on la innovacion
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Impacto comercial

Descripcion Inicial

Un problema menor o una pregunta que no afecta la funcién del software.

Por ejemplo, una solicitud de informacidn sobre como usar una caracteristica en particular, la
pregunta general o solicitudes de documentacion o mejoras.

Los problemas de nivel de gravedad 4 podrian tener las siguientes caracteristicas:

¢ Solicitudes generales de asesoramiento sobre el uso del producto

e Aclaracion sobre la documentacidn del producto o las notas de la versiéon

e Solicitud de mejora del producto

Inicial respuesta estandar apoyo: Dentro de 1 dia
Inicial respuesta Soporte 24x7: Dentro de 1 dia
Inicial respuesta Primer / privilegio apoyo: Dentro de 4 horas

Soporte 24x7

El soporte 24x7 es la opcion adecuada si necesita soporte las 24 horas cobertura o soporte a través
de multiples zonas de equipo. Este servicio proporciona 24x7 soporte para problemas de nivel de
gravedad 1, incluidos fines de semana y festivos.

Todos los demas problemas de nivel de gravedad seran se maneja durante el horario comercial
local.

El soporte 24x7 es esencial si usted esta realizar operaciones criticas de Tl, como supervision del
rendimiento, proteccion de datos, gestion de identidad o seguridad.

El soporte 24x7 esta disponible para la mayoria de sus productos y obligatorio para productos
seleccionados.

Pdngase en contacto con su representante de ventas para mas detalles.

Recibiras lo siguiente:

e Todas las caracteristicas incluidas con soporte estandar

* Recursos de soporte técnico 24x7 para problemas de nivel de gravedad 1

* Las llamadas de soporte serdn manejadas por regionales equipos de apoyo durante los negocios
locales horas, y gestionado por el global cola de soporte fuera de ese horario

* NBD piezas y mano de obra (para soluciones aplicables)

Standard Support : 24x7 Support: Premier Support :

Support features
Maximum response time for severity level 1 issues
1 hour 1 hour 30 minutes
Technical support coverage Local hours 24x7 24x7
NBD or
Appliance warrantys NBD parts 4-hour parts and 4-hour parts and labor 2
labor 2
Online forums, documents, videos and Knowledge
Base v v
Online service request management v v v
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Basic how-to and troubleshooting assistance

Latest software/firmware upgrades

Phone support

Email support

Chat supports

<lalalsls
<lalalse]s

Faster response times, escalation and resolution

Direct access to senior support engineers

NN RN RN RN RN RN RN

Designated Technical Account Manager (TAM)

Proactive product updates and knowledge sharing

<

Monthly review calls and status reports

Single point of accountability to engage Quest®
resources v

Proactive prevention of issues and mitigation of risk

Proceso de solicitud de servicio

Paso 1
Asignamos un ndmero Unico de solicitud de servicio (en formato "Numero de solicitud de servicio")
a todas las solicitudes de asistencia. Estos numeros de solicitud de servicio nos permiten priorizar
y realizar un seguimiento de todas las solicitudes de servicio hasta la resolucién, y le permiten
obtener una actualizacion sobre el estado de su solicitud de servicio a través de nuestro portal de
soporte.

Paso 2
A todas las solicitudes de servicio se les asigna un nivel de gravedad y se colocan en cola hasta
que las procesa el siguiente ingeniero de soporte disponible. El ingeniero de soporte se hace cargo
de su solicitud de servicio y la procesa hasta su correcta solucion.

Paso 3
El ingeniero de soporte se comunica con usted, retine informacién adicional necesaria y realiza
una investigacién para determinar el curso de accién correcto. Esto puede requerir que el ingeniero
recree el problema, trabaje con nuestro personal de desarrollo y lo ayude con la configuracion del
software.

Paso 4
Si el ingeniero de soporte y el personal de desarrollo determinan que el problema es un defecto
del producto, se asignaréa al problema un id. de defecto y nivel de prioridad. Si el defecto es una
prioridad alta y se planea una revision, el ingeniero de soporte le notificara acerca de su
disponibilidad.
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Registro de una solicitud de servicio
Antes de crear una solicitud de servicio, puede revisar los siguientes consejos utiles:

e Consulte la ayuda en linea que se incluye con el producto.

e Consulte la documentacién del producto.

Consulte las notas de la version y las soluciones de la Base de conocimientos de

autoservicio en nuestro portal de soporte.

Consulte el foro de la comunidad del producto si esta disponible.

Verifique si el problema es reproducible.

Verifique si el problema se produce Unicamente en un equipo 0 en mas.

Tome nota de los cambios recientes en su sistema y el entorno.

Tome nota de la version de su software y los detalles del entorno, como el sistema

operativo, la base de datos, etc.

Observe si esté la etiqueta de servicio del dispositivo o la solucién (si corresponde).

e Observe el nimero de licencia del producto ya que debera proporcionarnos el nimero de
licencia para algunos productos.

e Tome nota de la descripcién del problema, entre otras cosas, la frecuencia de los
incidentes, los mensajes de error y las actividades de soluciéon de problemas.

e Recolecte capturas de pantalla relevantes, informes de servicio técnico, archivos de
registro y registros de rastreo (segun corresponda).

Comuniquese con el soporte para registrar una solicitud de servicio

Para obtener una respuesta mas rapida, registre la solicitud de servicio mediante la herramienta
de solicitud de servicio. Para crear solicitudes de asistencia técnica tiene que llamar por teléfono
al Centro de soporte de su regién a los nimeros que figuran en la

pagina https://support.quest.com/es-es/contact-support . El soporte se brinda en inglés y en el
idioma local cuando es posible.

También brindamos asistencia en tiempo real en los canales sociales y los foros de la comunidad.
Contamos con ingenieros de soporte dedicados que participan en debates de la comunidad para
brindar un enfoque preventivo con el objeto de ayudarlo a encontrar rapidamente las respuestas
que necesita. Lo alentamos a participar en nuestra https://quest.com/community/products para que
comparta su conocimiento y promocione el contenido que le parezca util.

Se adjunta a este documento como complemento, documento directamente del fabricante
VERITAS - “Quest_Support_Guide”. Igualmente puede encontrar en la pagina en espafiol:
https://support.quest.com/es-es/essentials/support-quide

6. SOLICITUD GARANTIA'Y SOPORTE TECNICO DEL CONTRATO
Numeros de Soporte, CHAT, E-MAIL o WEB.
Matriz de escalamiento de eventos y casos.

REDCOMPUTO LTDA, suministra los siguientes datos de contacto para soporte técnico de
cémo generar el caso, cuenta con un sistema de mesa de ayuda a través de nuestra pagina
web www.redcomputo.com.co y soporte telefénico, asi como una matriz de escalamiento
de eventos y casos.

Redcomputo cond:

Bogeta D.C., Colombia

Tﬁ Colombia
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Para solicitar el servicio, se debe llamar al NUmero:

Movil: 3203463666
Fijo Bogota: 6013680100

Opcion 2. ‘
O en la pagina WEB:

https://www.redcomputo.com.co/soporte-t%C3%A9cnico |

e-Mail: soporte@redcomputo.com.co

Chat:

WhatsApp: 3203463666

Favor en la solicitud describir exactamente el error que este presentando y/o el motivo
del servicio solicitado.

Nombre de Contacto alterno: Janisberto Herrera y/o Lukas Lloyd y/o Rafael Ledn

Correo de contacto alterno: soporte@redcomputo.com.co;
imelo@redcomputo.com.co rleon@redcomputo.com.co

Celular de contacto alterno: +57- 310 5794071 -3203463666 - 3102207298

Ciudad: Bogota D.C.

Muchas gracias por su atencion y permitirnos asistirlo en sus necesidades y
brindarle la mejor experiencia de servicio y atencién personalizada.

Redcomputo dond
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