INFORME MENSUAL DE PRESTACION DE SERVICIOS
GESTION DE ADQUISICION Y ADMINSTRACION DE BIENES Y SERVICIOS
UNIDAD NACIONAL DE PROTECCION ,
DATOS E INFORMAC!!N DEL CONTRATISTA PERIODO INFORMADO
NOMBRE
CONTRATISTA : .
WILMAN JESUS PENA GUZMAN
X
EONIRATO No.; 280 DE 2018 ABRIL DE 2018
GESTION O ACTIVIDADES REALIZADAS
OBLIGACION CONTRACTUAL ACTIVIDAD REALIZADA
Proponer, definir y ejecutar las funciones de CISO — CISC CHIEF INFORMATION |Dentro del marco de la nueva politica de gobierno digital, antigua estrategia GEL se
SECURITY OFFICER, de acuerdo con los lineamientos del Ministerio de  « esta efecluandoe mapeo del marco del modelo de seguridad y privacidad de la

1 Tecnologias de la Informacion para los responsables de Tecnologia. informacién frente a las actividades del marco de seguridad de la informacion del

modelo integrado de planeacion y gestién MIPG
Asesorar y ejecutar las actividades de diseno, implementacion y evaluacion de los |Se efectia analisis de la matriz del modelo integrado de planeacion y gestion, con el
programas de cumplimiento normative adoptades por la Entidad en Tecnologia, en |objeto de determinar el estado actual en el componente de seguridad y privacidad de

2 especial las de seguridad de la informacién e informatica la informacién del cual se empezara a desarrollar un plan de mitigacién y plan de
accion frente a los hallazgos que se puedan encontrar.

Realizar el disefio, ejecucion y control de las politicas de informacion y uso de
herramientas tecnologicas y servicios Se asiste a capacitacion en ministerio del interior sobre el cumplimiento normativo

. ] frente al desarrollo de las politicas de tratamiento de datos personales, la cual es un
insumo fundamental para el desarrollo de la misma dentro de la institucion. Se esta
trabajando en el borrador de |a autorizacion para el tratamiento de datos personales

|implementar procedimientos, manuales y guias que faciliten la administracion de
los sistemas de informacién y procesos tecnolégicos, enfocados a uso y) - . # . )

i apropiacion y la seguridad de la informacién Se realiza acempaﬁamlgnlu al drea de soporte técnico e sn.!raeslructl{!a con el fin de
realizar el aprovisionamiento de cuentas de usuario y permisos del mismo en el D.A.,
con el objeto de que los nuevos funcionarios que ingresan a la entidad puedan
desarroliar uso y apropiacion de las herramientas y equipos provistos por tecnologia.

Coordinar con soporte técnico, proveedores y demas grupos de interes la Se continua con Microsoft en el desarrolio de la agenda de Dpor (Partner of Record

5 prestacion, adopcion, uso y apropiacion de servicios y productos de Tl segun Microsof) con el objeto de desarrollar el nivel de estado de madurez del servicio de
lineamientos, roles y necesidades del usuario final Microsoft Azure y los temas de Bot de atencion al usuario de la UNP
Apoyar la realizacion de configuraciones, pruebas de funcionamiento y monitoreo :
a los productos y servicios de tecnologia, reportando cualquier anomalia Selefecl;a m":;:m: d: = Pfa":"“bma Advance Thrra;?;romcx:n der Offs 3,55;!: ::'Z

s identificada y propaner posibles soluciones de la evidencia de phishing en el buzon de correo electrnico de un funcionario
entidad, la cual se repele desde la administracion sin embargo se crea caso en centro
de servicios para su acompafiamiento en usuario final. IN18305

Apoyar la administracion de los servicios de tecnologia, incluyendo el direclorio|Se efectUa analisis de equipos firewall y de Framework de Seguridad para determinar
activo, red, correo electronico, intemet, accesos, administracion de usuarios y|estrategia de marco de seguridad perimetral para la entidad. Se apoya con el

7 perfiles, junto con los equipos de computo y penféricos usados por las diferentes|aprovisionamiento de cuentas y administracion del servicio de Proteccion contra

areas de la entidad amenazas avanzada de Office 365
Apoyar en el disefio, implementacion y mantenimiento de mecanismos que Se esta efectuando POC de herramienta para mitigacion anti - DDoS y proteccion
garanticen la disponibilidad, confidencialidad e integridad de la infraestructura avanzada Advanced Persistent Threat, anti amenazas persistentes avanzadas con el

8 tecnologica objeto de poder lograr la disponibilidad e integridad de la informacion.

Apoyar en el disefo, implementacion y mantenimiente de politicas de contingencia |En el pericdo informado se esta definiendo el modelo para el desarrollo de las politicas

9 y continuidad de negocio de la infraestructura tecnologica BCP y DRP para la entidad , a través del desarrollo de un estudio de mercado y ficha
técnica del sector con el objeto de poder iniciar un proceso para contratar procesos
BCP. y DRC

Emitir conceptos técnicos sobre soluciones de seguridad informatica Se estan desarrollando POC de varias soluciones tecnoldgicas de segundad y se

10 emite concepto técnico para el desarrolio del proceso de contratacion del SGSI

Elaborar términos de referencia para la contratacion de bienes y servicios Se elabora el concepto técnico y el formato de solucion de Tl como insumo
1 concemientes a seguridad, administracion y prestacion de servicios de la fundamental para el desarrollo del proceso de adquisicion de la consultoria del sistema

infraestructura de tecnologia de la entidad de Gestion de Seguridad de la Informacion

Apoyar la administracion de los servidores, sistemas, aplicaciones, equipos y Se hace acomparniamiento en la administracion de los servicios en la nube de Azure y
iz |servicios que apoyan y soportan la operacion y los servicios de Tecnologia de la  |office 365, como de aprovisionamiento de cuentas de usuario en el D.A. de |a entidad

Entidad, definiendo estrategias de actualizacion de los equipos, sistemas

|operativos, aplicaciones, motores de bases de datos, antivirus y demas

Definir y velar por el cumplimiento de los esquemas de backup de la informacién y |Se esta desarollando plan de trabajo frente al modelo de seguridad y privacidad de la
13 configuraciones de todos los elementos TICS, para garantizar la recuperacion en  |informacion y el modelo integrado de planeacion y gestion donde se incluira el

caso de un evento que los afecte. desarrollo de la misma

Elaborar, actualizar y capacitar en el uso de los manuales de Infraestructura y Se realiza capacitacion basica a funcionario de el area de soporte primer nivel en el

Seguridad a los usuarios de la Entidad manejo de herramientas de seqguridad de la informacion, las cuales se emplearon en
" caso de remediacion de incidente de spam sucedido en la entidad

Encaminar actividades para evaluar los sistemas de informacion, de seguridad Se efectua proceso de investigacion de mercados frente a las principales tecnologias

15 perimetral y de red de la Entidad enfocado a mejorar la seguridad de segundad perimetral, con el objeto de mejorar la estrategia de seguridad fisica y de

efectuar analisis de marco de ciberseguridad para la entidad
Asesorar y apoyar al jefe de la Oficina Asesora de Planeacion e Informacion en el |Se hace recopilacion y analisis de informacién como insumo para el desarrolio de la
disefio, implementacion y evaluacién de los programas de cumplimiento normativo |matriz del modelo integrado de planeacion y Gestién de funcién publica como modelo
adoptados por la Entidad; en especial la Estrategia Gobiemo En Linea, ley de que recoge las directrices del Mintic respecto al modelo de seguridad y privacidad de la

16 transparencia y acceso a la informacién pablica, Arquitectura Empresarial y Informacion que se encuentra en |a estrategia y politica de gobiemno digital

normatividad relacionada, vigilando y monitoreando el cumplimiento. Efectuar los

informes de seguimiento al cumplimiento.

Apoyar en el desarrollo de estrategias, planes y proyectos de Tecnologia Se realiza acompafamiento a proceso de analisis DOFA del proceso transversal de
orientados al mejoramiento continuo de los procesos de la Entidad y cumplimiento |tecnologia con el objeto de poder determinar y actualizar proceso y procedimientos

17 de las estrategias, metas y objetivos que se encuentren desactualizados y alinear nuevos procedimientos dentro de la
misionalidad y alcance institucional.




Asistir a las reuniones de capacitacion, informacion, seguimiento y reporte de
estado establecidas por el MINTIC o a quien designen, informando y capacitando
al personal de la UNP respecto a las actividades necesarias para dar cumplimiento
a la estrategia de GEL y iT4+.

Se asliste a sesion de divulgacion de la nueva politica de Gobiermo Digital del Mintic, la
cual tiene como objetivo el Uso y aprovechamiento de las TIC para mejorar la provision
de servicios digitales, el desarrollo de procesos intemos eficientes, la toma de

decisiones basadas en datos, el empoderamiento de los ciudadanos y el impulso en &l

18 desarrollo de territorios y ciudades inteligentes, logrados a partir de la cansolidacion de
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generan valor
publico en un entorno de confianza digital.

Iﬁev‘zsar los hallazgos y cbservaciones de los entes de control internos y externos, |En el periodo informado no se han recibido requerimientos del area de control interno u

19 generando informes de seguimiento a los temas normativos gue le sean otra area de control

|encomendados, preparando y ejecutando los planes de mejoramiento

correspondientes para lograr el cumplimiento.

Proponer y generar toda la documentacion requerida para soportar el cumplimiento|Se realiza reunion de actualizacion de Politica General de Seguridad y Privacidad de
normativo de |a estrategia de gobierno en linea, Ia ley de transparencia y el la informacion y con el acompanamiento del area del grupo GGIST ,se crea grupe de

20 sistema de gestian integral SGI. trabajo en Microsoft Teams con el animo de poder construir un documento colaborativo
e incluyente dentro de los colaboradores del area de tecnologia de la UNP.

Proponer, definir y apoyar la implementacion del Sistema de Gestion de Seguridad |Dentro de la estrategia GEL de gobiemo electronico se determina que se debe dar
de la Informacion, apoyado en la norma IS027001, y los lineamientos normativos  |inicio a el gobiermo de Tl y alinearse a la norma ISO27000 y subsecuentes, dentro de
de segundad y privacidad de los componentes de Gobierno en Linea esta estrategia se esta desarrollando la politica de seguridad y privacidad de la

21 . informacion la cual permitira estar alineados con el cumplimento normativa dado desde
el Mintic y ahora con el medelo integrado de planeacion y gestion y sentar Gobierno de
Tl en lo gue respecta a la realizacion de politica general como insumo principal para al
desarrollo del MSPI.

Realizar el andlisis de estade de la seguridad y privacidad de la informacion, y la  |Dentro de la inspeccion inicial se evidencia la necesidad de ampliar las soluciones
plataforma tecnologica, proponiendo acciones preventivas, correctivas y de tecnologicas que nos provean seguridad informatica, por tal motivo se encuentran en

2 mejora, estableciendo los proyectos necesarios para mitigar los riesgos asociados |fase de prueba varias soluciones tecnolégicas que podrian mitigar incidentes de
seguridad de la informacion.

Participar en la elaboracién, seguimiento y reporte oportuno del plan estratégico  [En el periodo informado se encuentra en desarrollc el plan de trabajo para poder
institucional, plan de accion, tablero de mando, indicadores de gestion, mapas de  |desarrollar los seguimientos y demas actividades del ciclo PHVA, para la

23 riesgos por procesos y corrupcion, de acuerdo con su rol y responsabilidades implementacion del SGSI de la UNP.

segun el SGI.
Participar en la identificacion de necesidades de Tecnologia, definicion del plan de |Se realiza ficha técnica como insumo para la elaboracion del plan de adquisicién del

24 compras, anexos técnicos, supervision o:apoyo de supervisién cuando le sea SGSI.

designado.
Conocer, ejecutar, actualizar, y cuando considere pertinente proponer mejoras a | Se encuentra en fase de desarrollo y aprobacion la politica de SGSI
25 los procedimientos politicas y documentos del area, en especial los especificos de
su rol o funciones.
Revisar las actualizaciones de las politicas y el marco normativo del area, en Se desarrolia alimentacion de modelo MIPG, con &l animo de estar alineados con las
aspecial las definidas en el Normograma del grupo de Tecnologia, definiendo, nuevas politicas del orden nacional aplicables a las entidades del crden nacional del
% ejecutando, haciendo seguimiento y reportando avances de acuerdo con surole  |estado Colombiano
funciones
Ejecutar las tareas y actividades de los proyectos de tecnologia que le sean Se realiza entendimiento de los marcos de la nueva politica de Gobiemo Digital, junto
designados como responsable o participante, igualmente las acciones de con el nuevo modelo integrado de planeacion y gestion MIPG, con el objeto de poder

27 observaciones o hallazgos de entes de control, generando los informes de estado |desarrollar plan de trabajo para la definicion y planeacién del MSP| institucional.

y avance que le sean solicitados.
Seguir los lineamientos y practicas, en especial las recomendadas por los marcos |Se tiene contemplado seguir los lineamientos del marco de Referencia IT 4+, |a

28 de arquitectura empresarial, gobiemo en linea, seguridad y privacidad de la estrategia de Gobierno Digital y el modelo integrade de planeacian y gestion en lo gue

informacién respecta al marco MSPL.
Informar cualguier evento de seguridad que ponga en riesgo la plataforma de Tics |Dentro de las pruebas de concepto de soluciones de seguridad se estima necesario la

29 de la entidad, la informacian. o que valla en contra de |as politicas establecidas de |realizacion de un analisis GAP, con el acompanamiento del actual proveedor de

la Seguridad de la informacion. servicios de Nube y de servicio de proteccion perimetral para determinar plan de
accion de mitigacion.
Dar cumplimiento a las obligaciones y servicios asociados a su(s) rol(es) dentro del |Se ha cumplido con los SLA'S asociados al rol desempenado.
30 grupo de tecnologia teniendo en cuenlta los acuerdos de niveles de servicio
establecidos con los usuarios de la UNP y al interior del area.
’T?ecoledar informacion de los usuarios sobre sus necesidades de acuerdo con las |Se realiza acompafiamiento a funcionario de la entidad, debido a incidencia de spam,

31 responsabilidades de su(s) rol(es) por tal motivo se recolecto informacion y requerimientos para la solucion del incidente y
se efectua acompanamiento con el area de soporte técnico.

Mantener la informacion gue maneja en los repositories oficiales; sean estos Se realiza el backup de la informacion con las herramientas y de acuerdo a las
fisicos o digitales de acuerda con los lineamientos de almacenamiento definidos  |politicas institucionales. En repositono Trinity y OneDrive

32 por la entidad, manteniendo el respaldo de la informacién que tiene bajo su

rasponsabilidad
Llevar a cabo |as actividades a las que se compromete el contratista con la debida |Se han efectuado las actividades con debida oportunidad y cuidado.
33 oportunidad y cuidado cuando lo requiera el contratante, so pena de incumplir el
presente contrato.
Tratar con respeto, imparcialidad y rectitud a las personas con que tenga relacion [Se ha tratado con respeto, integridad y profesionalismo a funcionarios y companeros
en la prestacion del servicio. No obrando con actos de violencia, injuria o calumnia, |de la entidad,
34 en contra del personal gue se desempefe en la entidad,
| Realizar las obligaciones objeto del contrato brindando un servicio amable, Se han atendido las obligaciones con amabilidad y respeto.
35 |efectivo y respetuoso a la ciudadania que requiera informacién o de su ayuda,
fortaleciendo de esta manera los canales telefénicos y presenciales.
Acreditar los requisitos exigidos para la suscripcion, modificacion, suspension, Se ha cumplido con los requenimientos técnico admini /0s para la peion del

36 reinicio o terminacion del contrato. presente contrato.

a7 Participar activamente en las reuniones y actividades a las que sea convocado. Se han elaborado las actas respectivas a las reuniones que se han realizado en el
drea

Tramitar y entregar los productos y actividades que hacen parte del contrato Se han realizado los productos y actividades gue hacen parte del conirato. N 280. No
dentro de los términos fijados por la entidad y/c el erdenamiente juridico, de igual |se cuenta con registro en el SIGOB.

38 manera, a mantener aclualizado el registro en los sistemas de informacion de la

entidad SIGOB
No hacer uso de los resultados de los estudios, investigaciones y en general de los |Se ha mantenido la integridad a la informacion misional de la entidad.
39 informes y trabajos realizados para cumplir el objeto del presente contrato, para

fines diferentes a los del trabajo mismo, sin autorizacion previa, expresa y escrita
de LA UNP.




Entregar inventariadas al archivo de la entidad las carpetas y documentacion que |En el periodo informado no se ha realizado inventario de activos fisicos de informacion
tenga a su cargo en virtud del desarrollo del objeto del presente contrato, entrega
40 que debera hacerse de acuerdo con los procedimientos establecidos por la
entidad.
4 Ejecutar el contrato con |doneidad y estricto cumplimiento. Se esta ejecutando el contrato con idoneidad y estricto cumplimiento,
Realizar la debida custodia y conservacién de [os bienes que le son entregados Se efectua debida custodia de bienes, activos y servicios de la UNP
42 para llevar a cabo el objeto contractual y que hacen parte del inventario de la UNP,
y hacer el uso adecuado de los mismos, de acuerdo con el fin para el fueron
Responder por la integridad, autenticidad, veracidad y fidelidad de la informacion a |Se realiza custodia de los aclivos de informacion con integridad, veracidad y fidelidad
43 su cargo y por la organizacion, conservacion y custodia de los documentos.
Constituir la garantia requerida el dia habil sigulente a la firma del contrato, si a Para el presente contrato 280 de 2018 No aplica.
44 allo hubiere lugar.
Guardar absoluta reserva de la informacion que de conozea con ocasion del iE‘ua guarda absoluta reserva de la informacion que conozco & partir de la realizacion del
presente contrato, asi como tomar las medidas necesarias a fin de evitar los pi contrato y de la entidad
45 riesgos de pérdida, destruccion o alteracion y uso no autorizado o fraudulento de
la misma
No ceder ante ningun tipo de limiento legal p 0 amenazas en No se han dado caso de constrefimiento, ni amenazas. No aplica
P relacion con la ejecucidn del presente contrato, y en todo caso comunicar
oportunamente de ello a la entidad y a la autoridad competente
Presentar los informes que requiera el supervisor del contrato, y en especifico Se elabora informe e actividades del periode informado.
47 aquel que se requiera para |a realizacion de los pagos, sefialando las actividades
|realizadas.
Asistir a la capacitacion de la CARTILLA DE INDUCCION A CONTRATISTAS GAA-|Se asistio a capacitacion de induccién a conlratistas cuando aplico el proceso de
CRO1/V1, conocerla y aplicaria en todos sus aspectos, Para el efecto, el induccion
48 supervisor o Jefe de cada area, entregara dicho documento
Cargar y mantener actualizada la hoja de vida en el Sistema de Informacién y La hoja de Vida del Sigep se encuentra actualizada a la fecha
Gestién del Empleo Publico - SIGEP
Dar Respuestas a los requerimientos de informacion en los tiempos establecidos. |No se han efectuado requerimientos en el perioda informado
Cumplir con todos lineamientos y politicas emitidas por el Grupo de Gestion Se realiza cumplimiento segun politicas, del grupo GGIST
51 Informatico y Soporte Técnico, en especial la generacion del Back up de la
informacion que tiene a su cargo y la de sus archivos de correo electrénico
Presentar informes mensuales que resuma las actividades desarolladas en el Se realiza informe de actividades del periode informade, de acuerdoe a los lineamientos
periodo y durante todo el contrato, para |a terminacion del contrato en los eventos |dados por la Oficina Asesora de Planeacion e Informacion y el Grupo de Gestion
52 [ lados, se debera incluir la devolucion de los bienes entregados para el Informatica y Soporte técnico.
desarrolio de sus actividades, carmné y demas, paz y salvos que se hayan
establecido para el efecto. Dichos informes contaran con el visto bueno por parte
del supervisor del contrato.
Las demas que le asigne el supervisor acorde con |a naturaleza del contrato y el  |Se ha cumplido con los requerimientos dados a la fecha y se cuenta con total
53 perfil profesional disponibilidad para la consecucion de las actividades propuestas al rol.
VALOR TOTAL DEL CONTRATO 35.000.000,00| ¢
PORCENTAJE DE EJECUCION EN ESTE PERIODO 10% (‘;/
VALOR A PAGAR EN ESTE PERIODO 3.500.000
PORCENTAJE ACUMULADO 40% /
VALOR ACUMULADO 14.000.000,00 /
SALDO POR EJECUTAR e 21.000.000,00 (
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