« CNSC Formato FORMATO
‘h S?L“'Sé%%‘;ﬁ‘g“é?ﬁt ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION
Cddigo: F-DE-SGQ-011 Version: 4.0 Fecha: 05/04/2024 Pagina 1 de 3

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION

ROL DEL RECEPTOR

Visitante Proveedor (Personajuridica)

Auditor Externo Socio Estratégico

Contratista PSP

X Servidor Pablico de la Comision
(Personanatural)

Nota: Marcar con una X en su rol de receptor

IDENTIFICACION DEL RECEPTOR

Nombre: Claudia Milena Rodriguez Forero

Identificacion: 52.201.261

Entidad que representa:

Fecha de diligenciamiento: 13 de enero de 2025

NUumero del contrato

NUumero de Resolucién de
nombramiento/ Nimero de
acta de posesion

Nota: Diligenciar los campos que apliquen con su rol de receptor, en los demas indicar N/A

CLAUSULAS DE CONFIDENCIALIDAD

PRIMERA - OBJETO: ElI RECEPTOR se obliga a mantener estricta confidencialidad y a no
divulgar directa o indirectamente, ni a través de ninguna otra persona, la informacién
perteneciente a la COMISION NACIONAL DE SERVICIO CIVIL (En adelante CNSC), asi como
tampoco a utilizar dicha informacién en beneficio propio o de terceros.

SEGUNDA — ALCANCE: La informacién objeto del presente acuerdo comprende toda aquella

gue sea entregada por la CNSC al RECEPTOR o a la que este tenga acceso directo o indirecto

para el desarrollo de sus actividades, ya sea en forma oral, escrita, grabada en medios
magnéticos o en cualquier otra forma tangible o intangible, asi como la informacion que el

RECEPTOR produzca, trate y transforme en el desarrollo de las tareas que le sean asignadas.

TERCERA — COMPROMISOS DE CONFIDENCIALIDAD: EI RECEPTOR, en los términos del

presente acuerdo se compromete a:

1. Guardar estricta reserva y secreto en relacion con la informacion que le sea suministrada
por la CNSC y sobre los productos, tratamientos y transformaciones que se deriven de su
relaciéon con dicha informacion.

2. Hacer el uso adecuado de la infraestructura tecnolégica que sea dispuesta para la gestion
de la informacion.

3. Respetar y cumplir las disposiciones que sean indicadas para la seguridad y privacidad de
la informacion, su debido acceso y preservacion.
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10.

11.

12.

13.

Informar a la Direccion de Tecnologias de la Informacién y las Comunicaciones, segun sea
el caso, cuando se sospeche o se tenga conocimiento de hechos que pongan en riesgo o
vulneren la seguridad de la informacion de la CNSC.

Conservar la informacién a la que tenga acceso bajo las condiciones de seguridad
necesarias para impedir su deterioro, adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Hacer uso de la informacién Unicamente en los términos en que sean autorizados.

La informacion que le sea entregada por la CNSC no debera ser publicada, divulgada, o
puesta en conocimiento de terceros a través de la Internet, cuentas de correo electrénico
personales, blogs, redes sociales u otros medios de comunicacion.

Los derechos de propiedad intelectual de la informacion suministrada por la CNSC o
generada por la relacion suscrita con esta, seran siempre propiedad de la Entidad y no se
perderan por el hecho que la informacién se dé a conocer en el gjercicio de su intercambio,
presentacion o sustentacion.

No emitir copias ni reproducir por medio alguno, la informaciéon que la CNSC haya
identificado como clasificada o que se catalogue como informacién con reserva legal, o
datos personales privados, semiprivados, sensibles, de nifios, nifias y adolescentes, de
acuerdo con la ley.

Cuando sea pertinente, al finalizar el tiempo fijado para la realizacion de las actividades
relacionadas con el rol del RECEPTOR, este debera devolver todos y cada uno de los
documentos facilitados a través de cualquier medio, asi como las copias obtenidas de los
mismos, siempre y cuando estas correspondan a informacion amparada por el deber de
confidencialidad, y/o reserva legal.

Para el caso de la informacién digital, las copias entregadas o generadas deberan ser
sometidas a un proceso de borrado seguro que garantice la imposibilidad de hacer uso
directo o forense de los mismos.

El presente acuerdo entrard en vigor a partir de la fecha de la firma. Tratdndose de
informacion que corresponda a datos personales y/o con reserva legal, se dara aplicacion
a lo dispuesto en el literal h del articulo 4 de la Ley 1581 de 2012 y demas normas
concordantes.

Este acuerdo exime a la CNSC de cualquier responsabilidad por el uso indebido que el
RECEPTOR haga de la informacién durante y después de finalizada la relacién entre las
partes.

CUARTA - PROHIBICION: Mediante el suscrito acuerdo el RECEPTOR tiene la prohibicion
de vender, publicar, entregar a terceros, hacer uso indebido, no dar la proteccién adecuada y/o
hacer copias de la informacion fisica o electrénica suministrada por la CNSC o producida,
tratada y/o transformada en el ejercicio de las actividades que le sean designadas.

QUINTA — OBLIGACIONES: EI RECEPTOR, en los términos del presente acuerdo se obliga

a
1.

Dar estricto cumplimiento a las pautas y lineamientos de seguridad de la informacién que
disponga la CNSC, tomando las medidas técnicas, humanas y administrativas que sean
necesarias para garantizar la seguridad y confidencialidad, e impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Proteger la documentacion, el software, o cualquier otro medio que contenga la informacién
entregada para el cumplimiento de las actividades asignadas, adoptando las medidas
necesarias para que el uso de la informacion sea técnicamente controlable, brindando un
acceso restringido sélo a los usuarios autorizados de su manejo y conocimiento.
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3. Establecer junto con el interventor o supervisor del contrato o jefe directo, segun sea el
caso, los mecanismos de control de acceso a la informacién tales como: métodos de acceso
permitidos, uso de identificadores Unicos de usuario y contrasefias, proceso de autorizacion
de accesos y privilegios de usuarios, lista de colaboradores autorizados para utilizar los
servicios definiendo sus derechos y privilegios de uso. En todo caso las necesidades
acceso a la informacién por terceras partes deberan ser reportadas y autorizadas por la
CNSC.

4. Dar aviso de manera inmediata a la CNSC sobre cualquier evento que comprometa la
seguridad, privacidad y confidencialidad de la informacion suministrada, como por ejemplo
pérdida, filtracion, fuga o modificacion de datos.

SEXTA — RESPONSABILIDADES: En virtud de lo anterior, el RECEPTOR se hace

responsable por:

1. El manejo de los datos y el uso que efectle para su almacenamiento fisico o virtual y su
disposicién en hardware y/o software, en especial en plataformas web; utilizar4 solo los
repositorios o lugares de almacenamiento de informacion dispuestos por la CNSC, para su
uso.

2. Tomara las medidas de seguridad necesarias al usar dispositivos personales para
garantizar la proteccion y confidencialidad de la informacién, de acuerdo con los
lineamientos establecidos por la CNSC.

3. Dar aplicacién como encargado del tratamiento de la informacion, a la Ley 1581 de 2012,
la Ley 1712 de 2014, el capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074
de 2015, asi como de la politica de tratamiento de proteccion de datos personales, y la
politica de seguridad y privacidad de la informacion y seguridad digital de la CNSC.

4. Todos los dafos y perjuicios que eventualmente se puedan generar en detrimento de la
CNSC y/o de terceros, que se deriven como consecuencia del incumplimiento doloso o
culposo del presente acuerdo y, en consecuencia, le correspondera resarcir plenamente
los dafios y perjuicios que se llegaren a ocasionar, sin perjuicio de las demés acciones a
gue haya lugar.

ACEPTACION DEL ACUERDO

Ademas de las condiciones expuestas en este acuerdo, también acepto que la Comision
Nacional del Servicio Civil se reserva el derecho de verificar y validar en cualquier momento y
sin previo aviso, el cumplimiento del presente acuerdo, con respecto al tratamiento de la
informacion confidencial y/o con reserva legal.

El incumplimiento del presente acuerdo, faculta a la CNSC para dar inicio a las acciones penales,
fiscales, contractuales o disciplinarias a que haya lugar.

Claudia Milena Rodriguez

Nombre:
Forero

Identificacion: 52.201.261




