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Medellin, 13 Eero 2025

Sefior(a)
Juan Pablo Carvajal
INSTITUTO DE CULTURA Y PATRIMONIO DE ANTIOQUIA - ICPA

Asunto: Propuesta econdmica de servicios SICOF-ERP médulos Presupuesto, Contabilidad,
Tesoreria, Nomina, Almacén, Compras modalidad ON PREMISE. para al vigencia del afio
2025.

Apreciado Juan Pablo,

A continuacion, ponemos a su disposicion nuestra propuesta comercial, junto con los
anexos correspondientes, del servicio de soporte y mantenimiento de SICOF ERP en
modalidad ON PREMISE con que hoy opera ICPA, con el objetivo de garantizar continuidad
del servicio.

En caso de alguna observacion al respecto, no dude en comunicarnosla.

Saludos cordiales,

D R FERNEY HENAO
R SENTANTE LEGAL
LAPOINTICT SAS

NIT. 800.167.494-4
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1. PROPUESTA ECONOMICA

1.1. PRECIO

El valor del

correspondiente para la vigencia del 2025 :

(olapoint

soporte y mantenimiento en modalidad ON PREMISE para ICPA,

UNIDAD DE |VALORTOTAL VALOR TOTAL
e —— MEDIDA ANTES DE IVA IVA INCLUIDO IVA
Soporte y Mantenimiento SICOF
ERP MODALIDAD ON PREMISE MES $42,549,600 | $8,084,424 | $ 50,634,024
Bolsa de 20 Horas
especializadas PAL HoRA | $4,106000 |  $780,140 | $4,886,140
capacitacion, desarrollos o
acompanamiento
TOTAL $55,520,164

Nota 1: Las horas especializadas son por consumo y se facturaran una vez se haya atendido

el requerimiento.

1.2. ALCANCE DE LOS SERVICIOS CONTRATADOS

La descripcion del alcance de cada uno de los servicios ofrecidos se encuentra en los
anexos a la siguiente oferta comercial, los cuales hacen parte integral de esta propuesta

econdmica:

1.2.1 Anexo 1: Propuesta Técnica Servicio de Soporte y Mantenimiento en Modalidad ON

PREMISE 2025
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1.3. SOPORTE TECNICO Y ASESORIA A LA INFRAESTRUngI a p O I n t

Incluyen los siguientes servicios:
¢ Administracion de componentes tecnologicos:
Acompanamiento en ejecucion de actividades planificadas o rutinarias tendientes
al manejo de los recursos de los servidores y de las bases de datos en los que se
encuentre alojado sicof erp, brindar apoyo en la atencién de incidentes que afecten
la operacion normal.

e Administracion del sistema operativo
Asesoria técnica por medio de sesiones programadas a la entidad para el manejo
de los siguientes puntos en el servidor virtual donde se aloja SICOF ERP.

v' Control de seguridad de accesos a la plataforma.
v" Manejo de Bitacora de eventos.
v Definicién e implementacién de politicas de administracién y operacion.
v" Andlisis de necesidades de crecimiento de la configuracion.
e Definicion y revision de Politicas
v" Acompafiamiento técnico en el respaldo y recuperaciéon ante catastrofes
(pérdida parcial o total de la base de datos).

e Asesoria técnica en la Continuidad Operativa
La continuidad operativa, corresponde las actividades necesarias a realizar ante la
contingencia que presente un componente tecnoldgico al objeto de restaurar un
servicio que ha entrado en falla. El personal de infraestructura de LAPOINT
acompahara a la Entidad, en caso de que se presenten incidentes asociados a la
Continuidad Operativa de los sistemas operativos.

1.4. MODULOS QUE CUBRE EL SERVICIO
Los modulos de SICOF ERP incluidos en la presente propuesta son los siguientes:

Presupuesto, Contabilidad, Tesoreria, Nomina, Almacén, Compras.

2. VIGENCIA DEL CONTRATO

Esta propuesta, sus precios y las condiciones comerciales que se describen estan
dimensionados para la vigencia del afio 2025.

3. IMPUESTOS

Se considera la estructura impositiva actual del Pais donde se firme el contrato y se radique
la facturacion, la que en caso de cambiar dara derecho a LAPOINT ICT S.A.S a modificar los
precios en la proporcién que estos cambios lo afecten. Esto se dara en comun acuerdo

entre las partes. Carrera 35A No. 15B - 35 Of. 501 Edificio Prisma — Medellin
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4. VALIDEZ DE LA OFERTA (.o\l a p O i n t

La presente oferta tiene una validez de 30 dias contados a partir de la presentacion de la
oferta. Una vez transcurrido este plazo sin que EL CLIENTE haya aceptado la misma,
LAPOINT ICT S.A.S se reserva el derecho de revisar y ajustar los precios de los servicios
ofrecidos o los términos y condiciones de la presente propuesta, en caso de ser necesario.

5. FACTURACION Y FORMA DE PAGO

LAPOINT ICT S.A.S facturara los servicios prestados mes vencido, el primer dia habil del
mes con 5 dias de plazo de pago.

Los servicios adicionales o servicios extra por demanda se facturaran, también, mes
vencido a las tarifas establecidas por LAPOINT ICT S.A.S (que estaran acordes con los
precios de mercado para los servicios requeridos) con sus respectivos soportes, el pago de
dichas facturas debera realizarse como maximo a los 5 dias habiles de presentacion de las
mismas.

En caso de mora o retraso en el pago de las obligaciones pactadas sobre la factura
presentada al inicio de cada periodo; LAPOINT ICT S.A.S se reservara el derecho a
suspender los servicios objeto de la presente propuesta y contrato firmado.

6. INFORMES DE GESTION

LAPOINT ICT S.A.S enviara mensualmente a PATRIMONIO NATURAL la facturacién de los
servicios contratados soportada con los informes de gestidon, de acuerdo a las
especificaciones definidas en el numeral 4 del Anexo Propuesta Técnica Servicio de
Soporte y Mantenimiento en modalidad ON PREMISE SICOF ERP 2025.

Nota: Cualquier informe adicional requerido, diferente a los indicados en el numeral 4 del
Anexo Propuesta Técnica Servicio de Soporte y Mantenimiento en modalidad ON PREMISE
SICOF ERP 2025, podran ser elaborados previa aceptacién de precios presentados por el
area comercial.

Carrera 35A No. 15B - 35 Of. 501 Edificio Prisma — Medellin
Av. Calle 26 # 68c — 61 Oficina 531-1 Edificio Torre Central -Bogota
ZF de Rionegro LC 113 A Vereda Chachafruto

https://lapoint.co/



Cadigo: F130_GC_Propuesta_
. . Técnica_Soporte_y_Mantenimiento
> “Propuesta Técnica Servicio de | _en_Modalidad ON_PREMISE_
o Soporte y Mantenimiento en | SCOF ERP __
. asificacion de la Informacion:
Modalidad ON PREMISE SICOF | pe uso Publica
LaPointl« ERP” Version: 2.0 2023/10/03
Pagina 1 de 23

s% SicofERP

Propuesta Técnica
LAPOINT ICT SAS

nica Servicio de

y Mantenimiento en

Modalidad ON PREMISE
SICOF ERP

\wguro DE CULTURA Y
ATRIMONIO DE
ANTIOQUIA - ICPA

Propuest
So

ENERO 2025



Cadigo: F130_GC_Propuesta_
Técnica_Soporte_y_Mantenimiento

> “Propuesta Técnica Servicio de | en_Modalidad ON_PREMISE_
Soporte y Mantenimiento en | SCOF ERP __
asificacion de la Informacién:

Modalidad ON PREMISE SICOF | De uso Publica
LaPoint ERP” Version: 20 | 2023/10/03

Pagina 2 de 23

TABLA DE CONTENIDO

RESUMEN EJECUTIVO ..ttt ettt ettt e e e e s sttt et e e e s s ettt e e e eae e e s aansteaneeaaeeeanntsneneaaeesannnes 4
DEFINICION GENERAL DEL SERVICIO ........vieceieececeeeeeeeeeeeeeee e ene et aen e eansaneen 4
OBJETO GENERAL DEL SERVICIO ...ttt ettt ettt et ettt 4
ALCANCE GENERAL DEL SERVICIO ...ttt ettt sttt ettt 4
1. SERVICIO DE SOPORTE Y MANTENIMIENTO .. .cciiiiiiiiiiiiiii et e e sree e e e e e 5
| PR O o= (o e [ INY=T 4] Tl TSR UPPOPR 5
1.2, AlCAONCE I SEIVICIO ...ttt sb e st eee 5
1.2.1.  Soporte Remoto desde |[a Mesa de SErvICIOs ......ccuviiiciiieiicieie e 5
1.2.2. ACTUGINIZACIONES ..ottt b e ettt rb e sb bbb e e b e 5

1.3.  Requisitos de Conexion del CENTE ...t 5
2. MESA DE SERVICIOS ... .ottt sttt ettt st be e ste e sbe e sbe e sbe e be e sbeenbeesbeenbeenbeenteenreenes 5
2.1.  Canadles de COMUNICACION ..oiuiiiieiieiee sttt sttt seeste e sbe e steeste e steesbeesteesreere e 6
2.2, HOIArio de ATENCION ..ouiiiie ettt ettt et e ee e 6
2.3. Metodologia para el Reporte de Incidentes y Requerimientos .........cccceveveeecveeeeieenne, 6
2.3.1.  GESHON A INCIAENTES. ...uiiitie ittt sttt e st e sreesreesreens 7
2.3.2. Gestion de Solicitudes de CAMDIO .....c.eiiieiiiiic e 7
2.3.3.  GESHON A ASESOMOS . .ueeveeitieitie it itie it steestee e steesteesteesteesbeesreesbeesteeseeesteeseeeseeesreeseeens 8
2.3.4. Gestion de COPACHUCIONES ....cocuveieictiee ettt e et e e e eraee e 8

2 S =lo [ ToTo e [T I {0 T T XSS 10
2.4.1.  Organigrama del EQUIpO de TrabQO.....ccuuiie it eiee e 10
2.4.2.  Roles del EQUIPO de Trab QO ..oouei i 10

2.5, Matriz de COMUNICACIONES .....cciuiiiiiiiiiie ettt ettt sbee e sabe e e sabe e 11
2.6.  Esquema de Prioridades pard INCIAENTES .......coiiiiiiiieiie e 11
3. INFORMES DE GESTION ......ouiuiiiieeceeeeeeecee et cee et n s an s ene s en s s e 13
3.1.  Servicio de Soporte y Mantenimi€ntO.......c..coiiiiiiiiiiii e 13
4.  ADMINISTRACION DE COMPONENTES TECNOLOGICOS A CARGO DEL CLIENTE..... 15

4.1.  Administracion del Sistema OPEratiVO......cui i 15
4.2, AAmMINistracion de BASE dE DATOS .....iiuiiiiiiiiiieie et 15
4.3.  Mantenimiento de [a ConfIiQUIACION ........ccviiiiiiiie e 16
4.3.1.  Despliegues y LIDEraCIONES ......c.eii ittt e e 16
4.3.2.  Continuidad OPEraliVA .....cuiiiiieec e 16

4.4. Ejecucidn de Respaldos Y RESTAUIACION........c.ciiiiiiiiiiie e 17
5. OBLIGACIONES CONTRACTUALES ..ottt ettt sttt sttt ene et sneeeneennes 17
5.1.  Obligaciones Generales de LAPOINT ICT SLA.S .t 17
5.1.1.  Obligaciones Especificas de LAPOINT ICT S.A.S para el Servicio de Soporte y
MAONTENIMIENTO .ttt e e ettt e e snte e e te e e ane e e sneeesneeeannenens 18

5.2.  Obligaciones Generales del CIeNTE ......oooi e 18
6. CONDICIONES DEL SERVICIO ...utiiitieitie it stie ettt steesteesieesteesteesteesteesteeseeesbeesneesteesneesneesseens 19
7. LIMITACIONES O ELEMENTOS POR FUERA DEL CONTRATO ...ccviiiiiiiieiieesieesiee s stee e seee e 19

8. EXCEPCIONES DE SERVICIOS ..ottt ettt e 21



Cadigo: F130_GC_Propuesta_
Técnica_Soporte_y_Mantenimiento

> “Propuesta Técnica Servicio de | en_Modalidad ON_PREMISE_
> Soporte y Mantenimiento en | SCOF ERP __
asificacion de la Informacién:

Modalidad ON PREMISE SICOF | De uso Publica
LaPoint ERP” Version: 2.0 ‘ 2023/10/03

Pagina 3 de 23

9. OTROS TERMINOS Y CONDICIONES
10.  PROPIEDAD INTELECTUAL
11.  CONFIDENCIALIDAD 22

12. RECLUTAMIENTO DEL PERSONAL.....oiiiiiiitit ettt 22



Cadigo: F130_GC_Propuesta_
Técnica_Soporte_y_Mantenimiento

> “Propuesta Técnica Servicio de | en_Modalidad ON_PREMISE_
Soporte y Mantenimiento en | SCOF ERP __
asificacion de la Informacién:

<« Modalidad ON PREMISE SICOF | Do Uso piblics
LaPoint ERP” Version: 20 | 2023/10/03

Pagina 4 de 23

RESUMEN EJECUTIVO
Para efectos del presente anexo, entiéndase a INSTITUTO DE CULTURA Y PATRIMONIO DE
ANTIOQUIA = ICPA como el cliente.

En atencidén a los requerimientos establecidos por el cliente respecto de la renovacion del contrato
del servicio de Soporte y Mantenimiento de SICOF ERP en modalidad On Premise, a continuacion,
detallaomos el alcance de éste.

DEFINICION GENERAL DEL SERVICIO

El servicio de Soporte y Mantenimiento de SICOF ERP en modalidad On Premise comprende acciones
y actividades de gestion, con el propdsito de mantener los médulos licenciados de SICOF ERP en
condiciones optimas de operacion y disponibilidad para el core de negocio de nuestros clientes.

OBJETO GENERAL DEL SERVICIO

El objeto de esta propuesta comprende la continuidad del servicio de Soporte y Mantenimiento en
modalidad On Premise a los mdédulos licenciados de SICOF ERP adquiridos por El cliente que
conforman el core de negocio.

ALCANCE GENERAL DEL SERVICIO

El alcance de esta propuesta serd ejecutado de acuerdo a las consideraciones y actividades
detalladas en este documento.

En las secciones siguientes, se describen cada uno de los servicios contemplados en esta propuesta,
las actividades a realizar, las responsabilidades particulares del cliente y LAPOINT ICT S.A.S, el horario
de prestacion del servicio, los canales de comunicacién, la metodologia para el reporte de
incidentes y requerimientos, las limitaciones del servicio y otros aspectos importantes que se deben
tener en cuenta.

Siempre que una disposicidn de la propuesta econdmica, técnica y sus anexos contradiga o sea
incoherente con las disposiciones del Contrato, incluidos apéndices, anexos, o cualquier otro
documento adjunto o incorporado al Contrato por referencia, las disposiciones de la propuesta
econdmica, técnica y sus anexos serdn las que prevalezcan y regulen.

Este documento y el confrato resultante aplican exclusivamente para componentes propios de
SICOF ERP, no cubre ni atiende problemas de hardware, antivirus, sistemas operativos y en general
infraestructura de tecnologia que el cliente disponga para el funcionamiento de SICOF ERP.

A continuacién se describen los servicios que contemplan el alcance de la presente propuesta:
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1. SERVICIO DE SOPORTE Y MANTENIMIENTO

1.1. Objeto del Servicio

El servicio de soporte y mantenimiento a SICOF ERP estd orientado a atender los incidentes,
asistencias y errores de la operacion, cubrir las actualizaciones de las Ultimas versiones del Software
generadas por LAPOINT S.A.S y no a la correccion o asistencia en la ejecucion de procesos propios
de la operacién del cliente.

Los cambios de ley mencionados anteriormente, hacen referencia a la emisién de cambios
procedimentales de orden general para todas las entidades cuyo emisor sea una enfidad
reguladora o de orden estatal. Es por ello que LAPOINT ICT asumird los cambios requeridos en el
Software justificado por cambios de ley expedidos por las entidades territoriales.

1.2. Alcance del Servicio

El servicio de soporte y mantenimiento a SICOF ERP contempla los siguientes beneficios:

1.2.1. Soporte Remoto desde la Mesa de Servicios

La mesa de servicios opera en el Centro de Servicios Compartidos de la ciudad de Medellin mediante
los canales de atencién Web y atencién telefénica. En el numeral 2 se describen los canales de
comunicacioén, los horarios de atencidon y la metodologia para el reporte de incidentes y
requerimientos.

1.2.2. Actudlizaciones

LAPOINT ICT S.AS se encarga de la gestion de procesos, actudlizaciones, de igual manera se
compromete a tener al cliente actualizado en la Ultima versidon productiva del Software.

1.3. Requisitos de Conexién del Cliente

Version Web Internet Explorer 8 o superior.
Windows 10, 8 GB RAM o superior.
Soporta 32 y 64 Bits y el Licenciamiento.
Red.

O O O O

Nota: Se recomienda implementar politicas de asignacién de ancho de banda para la red de la
entidad, mediante la aplicacion de pardmetros estandarizados, que garanticen un ancho de banda
dedicado a los usuarios funcionales de SICOF ERP.

2. MESA DE SERVICIOS

El servicio de Soporte y mantenimiento de SICOF ERP en modalidad On Premise, se brinda de manera
remota desde nuestra mesa de servicios que opera en el Centro de Servicios Compartidos de la
ciudad de Medellin.
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2.1. Canales de Comunicacion

La atencion de incidentes y requerimientos se atiende a través de nuestro Unico punto de contacto
de la mesa de servicios, a la cual se accede mediante los siguientes canales de comunicacion:

a. Canal principal via Web: Herramienta de gestién de tickets — Centro de Asistencia:

https://desk.zoho.com/portal/adal004/es/signin

b. Canal secundario via telefénica: Linea telefénica a nivel nacional: Medellin +604 204 2327

2.2. Horario de Atencién

La atencién mediante los canales de comunicacion habilitados (Web y Telefénico) se brindard en
dias hdbiles, de lunes a jueves, en el horario de 7:30 a.m. a 12:30 p.m. y de 1:30 p.m. a 5:00 p.m. y
Viernes de 7:30 a.m. a 12:30 p.m. y de 1:30 p.m. a 4:30 p.m. Los tickets que ingresan después del
horario de atencion, se atienden al siguiente dia hdbil a partir de las 7:30 am.

2.3. Metodologia para el Reporte de Incidentes y Requerimientos

Los lideres funcionales del cliente, podrdn reportar los incidentes o requerimientos utilizando la
herramienta de gestion de tickets. Para ello, los usuarios autorizados por la supervision del contrato
del cliente deberdn realizar el registro en la plataforma y luego de su verificacion y aprobacion por
parte de LAPOINT ICT S.A.S, se enviard una invitacién para la asignacién de contrasefia de acceso.
Aquellos usuarios que ya cuenten con datos de acceso no tendrdn que redlizar este proceso de
registro.

Los incidentes y requerimientos reportados mediante la plataforma de tickets deben ser
documentados de manera correcta como se establece en el instructivo “Uso de la Aplicacién Zoho
Desk para la Gestion de Tickets”. Dicha documentacién debe describir detalladamente el incidente
y/o requerimiento, adjuntando la informacion completa.

En caso de no obtener la documentacion completa del ticket, la mesa de servicios solicitard al
usuario dicha informacién mediante la plataforma de tickets y cambiard el estado a “Espera
Cliente”. El usuario tendréd como plazo mdximo 45 horas hdbiles para enviar la informacion, si no
responde en este periodo de tiempo, la plataforma cerrard el ticket de forma automatica y deberd
generar un nuevo caso, siguiendo las instrucciones de documentacion.

Cada ficket creado por el cliente es asignado a un andalista de la mesa de servicios quien es el
encargado de realizar el andlisis del caso y determinar si es posible brindar solucién desde el primer
nivel de atencién o si se debe escalar el ticket al Nivel 2 o 3 segun corresponda. El nivel responsable
de la solucion del ticket se encargard de documentar la respuesta y el estado del ticket pasard de
"Abierto” a "Revisién Cliente”.

El cliente deberd informar LAPOINT ICT S.A.S mediante la Plataforma de Tickets, si el resultado de las
pruebas realizadas ha sido satisfactorio o no, con el fin de continuar con la atencion del caso o cierre
del mismo. Si la devolucién del ticket corresponde a un caso diferente al reportado inicialmente, se
notificard al usuario que deberd generar un nuevo caso.

Los Tickets en estado “Revisidon Cliente”, cuya validacién no se haya hecho efectiva por parte de los
usuarios que lo reportan, serdn cerrados a las 45 horas hdbiles posteriores a la publicaciéon de la
solucion.
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El cliente recibird periddicamente notificaciones por correo electrénico desde la plataforma de
tickets, relacionadas con la actualizacién del estado de su(s) ticket(s). De esta manera, los usuarios
estardn informados del tratamiento dado a su incidencia y/o requerimiento.

2.3.1. Gestidon de Incidentes

El propdsito de este servicio es recibir todas las incidencias del cliente: analizarlas, clasificarlas,
documentarlas con la informacién suministrada por los usuarios, escalarlas y finalmente brindar
solucién.

A continuacién, se describe el enfoque general de cémo se tframitan los incidentes, asegurando que
se cumplan con las expectativas de los clientes y de sus interesados, asi:

e Los lideres funcionales por parte del cliente reportanlos incidentes de manera individual mediante
la plataforma de tickets incluyendo la mayor cantfidad de informacién posible para asi disponer
de datos que faciliten su resolucion.

e El Andlista de Mesa de Servicios (Nivel |) recibe la solicitud, valida la documentacién del caso,
atendiendo a la informacién y observaciones del usuario y realiza acciones primarias para la
solucién de los incidentes.

e Siel Andlista de Mesa de Servicios (Nivel ) determina que el caso debe ser asignado al Nivel |l
realizard el proceso interno de documentacién, escalamiento y notificacion al usuario.

e Elresponsable (Nivel ll) designado, ejecuta las acciones necesarias y coordina los requerimientos
internos hasta tener la solucién del incidente. Si determina que el caso debe ser asignado al Nivel
Illl, realizard el proceso interno de escalamiento y notificacién al usuario. Una vez solucionado el
caso, se redliza la respectiva documentacion y se informa al usuario cambiando el estado del
ticket a “Revision Cliente™.

e La frazabilidad del incidente quedard registrada en la plataforma de tickets; se contard con el
detalle de todas las acciones realizadas en el tratamiento continuo del caso.

e Las conexiones remotas para revision de los casos mediante aplicaciones como Anydesk o VPN
a los equipos informdticos del cliente no estan permitidas y, en casos debidamente justificados,
debe ser el cliente quien previamente lo autorice bajo su estricta responsabilidad.

2.3.2. Gestidon de Solicitudes de Cambio

El propdsito de este servicio es atender eficientemente los requerimientos de cambios solicitados por
los clientes, asegurando la optimizacion de los recursos, la prestacion de un servicio con calidad y
oportunidad, buscando, a su vez, la generacién de valor agregado a la organizacion.

La gestién inicia con la recepcién y andlisis la solicitud de cambio; continda con la validacién, andlisis
de impacto; asignacién de complejidad; aprobacién o rechazo de la solicitud recibida (incluyendo
generacion de recomendaciones y observaciones de valor asociadas a la solicitud de cambio) este
proceso, independientemente de la aprobaciéon de la solicitud, implica una inversiébn minima de 10
horas, que serdn descontadas de la bolsa de horas del cliente y termina con la notificacion y cierre
formal de la solicitud del cliente.

A continuacioén, se describe el enfoque general de coémo se tramitan las solicitudes de cambio,
asegurando que se cumplan con las expectativas de los clientes y de sus interesados, asi:

e Los lideres funcionales por parte del cliente reportan las solicitudes de cambio debidamente
documentadas mediante la plataforma de fickets.
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e El Analista de Mesa de Servicios (Nivel I) recibe la solicitud, valida la documentacion, atendiendo
a la informacién y observaciones del usuario y realiza escalamiento al lider del producto.

e En caso de que se identifique falta de informacién en la documentacion de la solicitud de
cambio, el ticket serd devuelto al usuario o se determinard si se requiere acompanamiento para
el levantamiento y documentacién del requerimiento del cliente.

e Una vez andlizada la solicitud de cambio, se escala al lider técnico del producto para la
estimacién de esfuerzos (horas) y posteriormente envia dicha informacién al lider del producto.

El Lider de producto presentard ante el Comité de Cambios semanal, la solicitud de cambio y su
respectiva estimacion, con el fin de determinar la aprobacién o rechazo de la misma.

e Encaso de que el Comité de Cambios apruebe la solicitud, se escalard a Servicio al Cliente para
que; con previa validacion de la disponibilidad de horas contratadas por el cliente, envié al
supervisor del contrato la documentacién, estimacion de la solicitud y formato de carta de
autorizacién de descuento o facturaciéon de horas de desarrollo, seguido del cierre del ticket.

e En caso de que el Comité de Cambios rechace la solicitud, se notificard al cliente informando la
justificacion y se procederd con el cierre del ticket.

e Si EL CLIENTE aprueba las horas estimadas, deberd generar un nuevo ficket adjuntando la carta
de autorizacién para el descuento de horas de desarrollo contratadas o, en su defecto, la carta
de autorizacién para la facturacion. Adicionalmente, deberd adjuntar el documento de solicitud
de cambio firmado por el supervisor del contrato. Luego, el drea de Fdbrica procede con la
atencién de la solicitud de cambio vy, finalmente, se realiza la entrega formal del desarrollo.

2.3.3. Gestion de Asesorias

El propdsito de este servicio es recibir todas las solicitudes de Asesorias de del cliente, las cuales son
atendidas por el analista de primer nivel mediante el canal telefénico o la plataforma de tickets,
entendiendo que la asesoria corresponde a solicitud de informacién especifica de algin proceso
SICOF ERP por desconocimiento del usuario.

2.3.4. Gestidon de Capacitaciones

El propdsito de este servicio es atender todas las solicitudes de Capacitaciones del cliente y su gestion
inicia con la recepcion de la solicitud mediante la plataforma de tickets, en donde el usuario debe
indicar el médulo y el tema de la capacitacién que requiere. El analista de primer nivel realiza el
escalamiento a Servicio al cliente (Nivel ll), quien es el encargado de validar la disponibilidad de
horas de capacitacion contratadas. En caso de que el cliente cuente con bolsa de horas destinadas
para tal fin, se verifica disponibilidad del consultor y cantidad de horas requeridas. Esta informacién,
es noftificada al cliente y se envia formato de autorizacion de horas, las cuales deben ser aprobadas
por el supervisor del contrato. El cliente debe confirmar la capacitacion, adjuntando el formato
firmado y con ello se procederd a agendar la actividad de manera virtual o presencial, segun
corresponda.

A contfinuacién, se describe grdficamente los niveles de atencidn que conforman la Mesa de
Servicios de SCOF ERP y el proceso de gestion de incidentes:
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2.4.2. Roles del Equipo de Trabajo

Director de Servicios

Asegurar que los procesos de la mesa de servicio se lleven a cabo correctamente cumpliendo
con los objetivos trazados.

Monitorear el cumplimiento de los niveles de servicio establecidos en las politicas de la mesa de
servicios.

Preparar y mantener los planes para aseguramiento de calidad del servicio.

Asegurar la disponibilidad, con calidad y oportunidad, del recurso humano, necesario para la
solucidon de los requerimientos.

Verificar y garantizar el cumplimiento de las condiciones contractuales.

Controlar la calidad de los productos y entregables de cada uno de los requerimientos
generados.

Auditar los procesos para asegurar el cumplimiento de los requisitos internos y externos, segun lo
establecido en las Politicas de la mesa de servicios.

Mesa de Servicios LAPOINT ICT S.A.S

O O O O

Velar por el buen funcionamiento del sistema de informacién SICOF ERP.

Mantener la disponibilidad, el buen rendimiento y el correcto funcionamiento de los
componentes de SICOF ERP, resolviendo los incidentes reportados por el cliente mediante la
plataforma de tickets.

Andalizar los casos reportados por el cliente, con el fin de clasificarlos segun el tipo e identificar si
la solucién se encuentra dentro del alcance del Nivel | o si se requiere realizar el escalamiento a
los niveles Il o lll. Para todos los casos, la solucidn debe ser documentada en la plataforma de
tickets de acuerdo a las politicas establecidas para tal fin.

Mantener actualizado en la plataforma de tfickets el avance de la solucién.

Controlar y asegurar la solucién de los incidentes y/o requerimientos realizados por el cliente.
Velar por el debido frdmite en la atencién a los incidentes y/o requerimientos.

Aplicar la metodologia oficial de la unidad de soporte, las normas y esténdares técnicos.
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2.5. Matriz de Comunicaciones

Si el cliente considera que la atencidn proporcionada por la mesa de servicios durante cualquier
estado de los tickets reportados no ha sido adecuada; podrd recurrir la siguiente tabla de
escalamiento para gestionar la atencién de los requerimientos y solicitar prioridades.

Tabla 1. Matriz de Comunicaciones

ITEM ROL

1 Analista de servicio al cliente

2 Lider Servicio al Cliente

3 Directora de Servicios

2.6. Esquema de Prioridades para Incidentes

Para asegurar que el servicio se focalice en resolver primero aquellos incidentes con la mayor
necesidad, impacto o urgencia, se asignan niveles de prioridad a los tickets con esta clasificacion.
La prioridad se define como el nivel de importancia y es usado para darle peso a un incidente
cuando se define el nivel de impacto. La prioridad es inicialmente establecida por el cliente al
momento de generar el caso mediante la plataforma de tickets. Sin embargo, la prioridad puede ser
modificada posteriormente por el analista de la mesa de servicios de acuerdo al andlisis del caso y
alimpacto que esté ocasionando en el proceso de negocio del cliente.

La prioridad (determina el esfuerzo y los recursos estimados para resolver el caso), se determina en
funcion de la urgencia (la prontitud) del incidente y del grado de impacto (grado de afectacion
sobre la operacion normal en términos de nimero de usuarios o de procesos de negocio afectados)
del incidente. Para la asignacién de la prioridad se tendrdn en cuenta las caracteristicas de la
siguiente tabla:
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Tabla 2. Esquema de prioridades de para incidentes

PRIORIDAD

DEFINICION

1 ALTA

Los siguientes lineamientos determinan un caso de prioridad alta:

Impacto significativo en alguna de las funciones criticas del negocio, por
indisponibilidad o degradacién de desempefio en las aplicaciones o servicios. Se
asigna si el incidente tiene como consecuencia la afectacion de los procesos
claves del negocio. Esto es, cuando no se puedan llevar a cabo las actividades
claves necesarias. Para asignar esta prioridad se fienen en cuenta los siguientes
aspectos:

- Elincidente genera sanciones y multas importantes por incumplimiento de la
normatividad aplicable.

- Elincidente se presenta en una fecha extremadamente critica del negocio.

- El incidente tiene por consecuencia la afectaciéon de todas las dreas de la
entidad.

2 MEDIA

Los siguientes lineamientos determinan un caso de prioridad Media:

Impacto moderado en alguna de las funciones del negocio, por degradaciéon
leve de desempefo de las aplicaciones o servicios. El evento implica un niUmero
reducido de usuarios afectados. Existe un plan alternativo de solucién y se puede
esperar la solucion definitiva. Se asigna si el incidente afecta otro proceso de
negocio de usuario final que no corresponde a un proceso clave del negocio.
Esto es, cuando las actividades necesarias no se puedan llevar a cabo. Para
asignar esta prioridad se tienen en cuenta los siguientes aspectos:

- Elincidente afecta dos o mds procesos de apoyo o estratégicos.

- Elincidente generaincumplimiento con regulaciones o contratos importantes,
pero se puede dar el escenario de no recibir multas o sanciones significativas.

- Elincidente tiene por consecuencia la afectaciéon de dos o mds dreas de la
entidad.

- Elincidente probablemente genera incumplimientos de normas, regulaciones
0 procesos contractuales pero no tiene un impacto importante en el negocio.

- Elincidente se presenta en una fecha critica del negocio.
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PRIORIDAD DEFINICION

Los siguientes lineamientos determinan un caso de prioridad Baja:

Bajo impacto en las funciones criticas del negocio, el usuario puede esperar por
una fecha determinada para la solucién definitiva.

Puede continuar con sus tareas criticas de operacidon, se mantiene la
funcionalidad y el desempeno de las aplicaciones o servicios.

Se asigna si el incidente no afecta los procesos claves del negocio.
3 BAJA | Para asignar esta prioridad se tienen en cuenta los siguientes aspectos:

- Elincidente tiene por consecuencia la afectacién de un proceso de apoyo o
estratégico sin afectar los procesos clave del negocio.

- Elincidente no genera incumplimientos normativos.

- Elincidente tiene por consecuencia la afectaciéon de una sola drea o un solo
usuario de la entidad.

- Elincidente no se presenta en una fecha critica del negocio.

NOTA: Para el servicio de soporte y mantenimiento bdsico de SICOF ERP no se establecen Acuerdos
de Nivel de Servicio (ANS).

Si EL CLIENTE desea incluir contractualmente Acuerdos de Nivel de Servicio al soporte y
mantenimiento de SICOF, las condiciones de costos y operacion son diferenciadas y se describen en
los documentos:

- Acuerdos de Nivel de Servicio para incidentes SICOF ERP.
- Propuesta Econdémica.

3. INFORMES DE GESTION
Se entregard al cliente de manera mensual el informe de gestién y ejecucion de los servicios
prestados, segun las fechas de facturacion establecidas entre las partes.

A continuacién se define la informacién que debe contener el informe:

3.1. Servicio de Soporte y Mantenimiento

El informe de gestion incluye las actividades del servicio de soporte y mantenimiento con el detalle
de los casos radicados por el cliente.

A continuacién se indica la informacion a presentar para el periodo correspondiente segun los cortes
de facturacién:
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3.1.1. Soporte Remoto desde la Mesa de Servicios

DATO

DESCRIPCION

N° de Ticket

NUmero de caso bajo el cual se crea el ticket.

Fecha de Creacién

Fecha en la cual se crea el ticket.

Estado Actual

Etapa de la solucién en la que se encuentra el caso:

Abierto, revision cliente, espera cliente, cerrado.

Nivel de importancia (urgencia e impacto) con el cual se requiere
framitar el caso:

Prioridad
1. Baja, 2. Media, 3. Alta.
Clasificacién del caso a tratar:

Tipo de Caso Incidente, solicitud de asesoria, error en operacién, solicitud de
cambio.
Alcance que se le da al ticket para la solucién:

Nivel . . .
1. Mesa de servicios, 2. Consultores y Servicio al Cliente 3.
Desarrollo, calidad, implantacion.

Producto Moddulo de SICOF ERP en el cual se presenta el caso.

Asunto Motivo por el cual se crea el ticket.

Descripcion

Detalle de la situacidon que se presenta, incluyendo rutas vy
acciones realizadas.

Solucién

Respuesta que se le da a la situacion descrita por el usuario en el
ficket.

Fecha de Revision

Fecha en la cual el ticket se escala para que el cliente redlice la
confirmacion de la respuesta dada.

Fecha de Cierre

Fecha en la cual se cierra al ticket, ya sea por solicitud del usuario
o por tiempo limite de validacién.
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4. ADMINISTRACION DE COMPONENTES TECNOLOGICOS A CARGO DEL CLIENTE

En el punto 4, se discriminan las actividades que estardn bajo cargo, ejecucion, monitoreo y
responsabilidad del cliente, denfro de las actividades se pueden identificar las siguientes
responsabilidades:

La administracién de los componentes tecnolégicos corresponde a la ejecucion de actividades
planificadas o rutinarias tendientes al manejo de los recursos de los servidores y de las bases de datos,
mantener la operacién normal de los componentes y efectuar andlisis de comportamientos de cada
componente de los servicios seleccionados a objeto de efectuar mejoramiento continuo sobre los
componentes involucrados, a continuacién se detallan las responsabilidades que conlleva esta
administracién a cargo del cliente:

4.1. Administracién del Sistema Operativo

La cobertura del servicio para las actividades de administracion contempla lo siguiente:

Control de seguridad de accesos a la plataforma.

Manejo de Bitdcora de eventos.

Definicion e implementaciéon de politicas de administracion y operacion.
Andlisis de necesidades de crecimiento de la configuracion.

O O O O

4.2. Administracion de Base de Datos

La cobertura del servicio para las actividades de Administracién contempla lo siguiente:

Administracién de Objetos

o Administracion de privilegios.
o Redefinicidon de Tablespaces.

Monitoreo Proactivo

Auditoria de los procesos de respaldos.

BUsqueda diaria de Errores/Warning en archivos de log y/o fraces.
Disponibilidad espacio libre.

Niveles de fragmentacién de la base de datos.

Medicién de niveles de performance de la base de datos.

O O O O O

Definicién y Revisién de Politicas

Respaldo y recuperacion ante catdstrofes (pérdida parcial o total de la base de datos).
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4.3. Mantenimiento de la Configuracién

Las actividades de mantenimiento de la configuracién corresponden a aquellas planificadas,
tendientes a mejorar la condicién actual de los componentes, debido a la degradacién normal de
rendimiento que sufren los sistemas y/o nuevas liberaciones de versiones por cambios realizados.

4.3.1. Despliegues y Liberaciones

o Generacion de paquetes y ejecucion de despliegues de los mddulos licenciados de SICOF ERP.

o Ejecuciéon de scripts y actualizaciones de la estructura de bases de datos relacionadas con los
esquemas de SICOF ERP.

o Ejecucién de scripts de actualizacion de datos cuando la solucién de una solicitud o incidente lo
requiera.

4.3.1.1. Mantenimiento de Configuracién de Sistemas Operativos

o Reorganizacién de dreas de almacenamiento.

o Mantenimiento de estructuras internas del sistema operativo tales como: archivo de cuentas,
pardmetros, cuotas de disco.

o Mantenimiento de los productos de administracién tales como: agentes de monitoreo.

o Aplicacién de parches o fixes.

43.1.2. Mantenimiento de Bases de Datos

La cobertura del servicio para las actividades de mantenimiento considera realizar actividades de
esta naturaleza.

Mantenimiento Proactivo y/o Correctivo

Ejecucién de tareas con base en el andlisis de monitoreos.
Mantenimiento de estructuras de datos e indices.
Aplicacion de parches o fix.

Tunning del motor de la base de datos.

Ajustes de pardmetros.

Refresh de la base de datos.

O O O O O O

4.3.2. Continvidad Operativa
La continuidad operativa corresponde las actividades necesarias a realizar ante la contingencia que
presente un componente tecnoldgico a objeto de restaurar un servicio que ha entrado en falla.

El personal de Operaciones se hace responsable de ejecutar, activar y monitorear las acciones
tendientes a restaurar la disponibilidad de los servicios.
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43.2.1. Continuidad Operativa de los Sistemas Operativos

O O O O

Diagnéstico de fallas técnicas de hardware y software.

Soporte técnico con escalamiento a especialistas de niveles 1y 2.
Escalamiento al servicio de mantencion de hardware.
Seguimiento del problema hasta su correccién.

43.2.2. Continuidad Operativa de las Bases de Datos

O O O O

4.4,

Diagndstico de fallas técnicas de hardware y software.

Soporte técnico con escalamiento a especialistas de niveles 1y 2.
Escalamiento al servicio de mantencidn de hardware.
Seguimiento del problema hasta su comreccién.

Ejecucion de Respaldos y Restauracion

El objetivo del servicio de respaldos y restauracién es asegurar la continuidad operacional ante
posibles fallas de hardware/software que produzcan pérdidas en la informacion almacenada en los
servidores.

5.

5.1.

OBLIGACIONES CONTRACTUALES

Obligaciones Generales de LAPOINT ICT S.A.S

Cumplir a cabalidad todas y cada una de las especificaciones técnicas descritas anteriormente
dentro del término y las condiciones acordadas.

Acreditar al supervisor designado por el cliente, la dfiliacidon y el pago de las obligaciones
inherentes a los aportes con los Sistemas de Salud, Riesgos laborales, Pensiones y Aportes a las
Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional
de Aprendizaje, cuando a ello haya lugar, mediante certificacion expedida por el Revisor Fiscal,
cuando éste exista de acuerdo con los requerimientos de ley, o por el Representante Legal, de
conformidad a lo exigido por parte del Art. 50 de la Ley 789 de 2002, del Art. 2 de la Ley 828 de
2003 y del Art. 23 de la Ley 1150 de 2007.

Elaborar y presentar de manera peridédica el Informe de gestion de cada uno de los servicios
confratados, de acuerdo a las especificaciones definidas en el numeral 4 del presente
documento.

Mantener las tarifas fijas ofrecidas en su propuesta econdmica, durante toda la vigencia del
contrato.

Guardar confidencialidad sobre la informacion que le facilite el cliente, para la ejecucion del
Contrato o que por su propia naturaleza deba ser tratada como tal.

Participar conjuntamente con la supervisién del cliente de la liquidacion financiera del contrato
mediante acta debidamente aprobada donde se certifique la entrega a satisfaccion de los
productos objeto del contrato y previendo para ello, la verificacion de la completa legalizacion
de la ejecucion financiera de los recursos econémicos del Contrato todo ello previo a la
liguidaciéon del Contrato.

Facilitar y realizar la liquidacion del Contrato.
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5.1.1. Obligaciones Especificas de LAPOINT ICT S.A.S para el Servicio de Soporte y Mantenimiento

Prestar el Servicio de Soporte y Mantenimiento en modalidad On Premise para los mddulos
licenciados de SICOF ERP, garantizando la disponibilidad del servicio.

Prestar el servicio de soporte mediante los canales de comunicacion (Web vy telefonico) y segin
los horarios establecidos (de lunes a jueves, en el horario de 7:30 a.m. a 12:30 p.m. y de 1:30 p.m.
a 5:00 p.m. y Viernes de 7:30 a.m. a 12:30 p.m. y de 1:30 p.m. a 4:30 p.m) para la solucién de
incidencias y atencién de requerimientos radicados por el cliente, segun sea el caso.

Dar solucidén a los incidentes segun el esquema de prioridades establecido, atender los
requerimientos y documentar la solucién de los casos mediante la plataforma de tickets.

Mantener actualizados los mddulos licenciados de SICOF ERP de acuerdo a las mejoras
resultantes de cambios normativos y/o evolucion del software.

Comunicar los cambios o mejoras aplicadas a los mddulos licenciados de SICOF ERP y
socializarlos.

Obligaciones Generales del cliente

Suscribir el acta de inicio del contrato.

Designar un responsable para actuar como supervisor y contacto principal con LAPOINT ICT S.A.S
quien resolverd los asuntos necesarios durante el desarrollo del contrato. El supervisor deberd asistir
a las reuniones de seguimiento peridédicas programadas.

Velar por el cumplimiento de la Metodologia para el reporte de incidentes y requerimientos
mencionados en el numeral 3.3 del presente documento.

Garantizar que los funcionarios o colaboradores de la entidad se encuentren capacitados en el
uso de SICOF ERP y gestionar la transferencia de conocimiento para los usuarios nuevos o
trasladados de drea. En caso de requerir el servicio de Capacitaciones, deberd realizar la solicitud
formal a LAPOINT ICT S.A.S como se establece en el numeral 3.3.4. de este documento.

Dar respuesta a los requerimientos que formule LAPOINT ICT S.A.S respecto a la ejecucién del
contrato.

Cumplir con lo estipulado en la forma de pago segun los plazos, tarifas y condiciones establecidas
en la propuesta econdmica.

En caso de mora o retraso en el pago, LAPOINT ICT S.A.S se reservard el derecho de suspender los
servicios prestados, sin que ello implique incumplimiento de lo pactado.

Suministrar la informacion o especificaciones técnicas requeridas para el desarrollo del objeto
contractual.

Revisar y aprobar oportunamente los informes de gestion parciales y productos finales,
suministrando por escrito las observaciones a que haya lugar; e informar oportunamente sobre
cualquier decisibn administrativa que tenga incidencia en el objeto del Contrato.

Participar conjuntamente con LAPOINT ICT S.A.S, de la liquidacién financiera del contrato
mediante acta debidamente aprobada donde se certifique el recibo a satisfaccién de los
productos entregados y previendo para ello, la verificacién de la completa legalizacion de la
ejecucion financiera de los recursos econdmicos del Contrato todo ello previo a la liquidacién
del Confrato.
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Facilitar y realizar la liquidacion del Contrato.
Custodiar la informacién con estdndares de calidad.

Ejecutar los respaldos mediante la utilizacién de herramientas de alta productividad, de tal
manera que se garantice el correcto desarrollo de la politica de respaldos.

Entregar copia de seguridad de la Base de datos de acuerdo a las politicas de Ejecucién de
respaldos establecidas en el numeral 2.5.1. del presente documento.

Llevar a cabo las actividodes de Infraestructura tecnoldégica como: administracion,
mantenimiento de configuraciéon y continuidad operativa descritas en el numeral 4

CONDICIONES DEL SERVICIO

El cliente es el responsable del manejo de la informacién alinterior de la entidad y por ende debe
garantizar la transferencia de conocimiento entre sus funcionarios o colaboradores. Siendo asi,
los empleados nuevos o trasladados de dreq; deberdn ser capacitados por el cliente en el
manejo de SICOF ERP. En caso de requerir el servicio de Capacitaciones, el cliente debe realizar
la solicitud formal a LAPOINT ICTS.A.S como se establece en el numeral 3.3.4. de este documento.

La ejecucién de las actividades o tareas requeridas en el ambiente de produccidn del cliente
para resolver una situacion reportada, serdn responsabilidad del cliente, quien contard con la
asistencia del equipo de la Mesa de Servicios de LAPOINT ICT para los mdédulos de SICOF ERP.

Serd responsabilidad del cliente, las acciones que deban redlizarse sobre otros elementos
tecnoldgicos como Sistema Operativo, Infraestructura de hardware, en los cuales LAPOINT ICT
S.A.S no fiene injerencia.

El cliente debe garantizar el acceso del personal y equipos de LAPOINTICT S.A.S a las instalaciones
en los horarios hdbiles y en ocasiones en los no hdbiles cuando las circunstancias lo requieran.

Para el caso que se identifique que un requerimiento esté por fuera del alcance del contrato de
soporte, y en caso que sea viable de realizar segun la decisién del comité de control de cambios,
se enviard al drea comercial la informacion de estimaciones para la presentacion de alternativas
de solucion al cliente.

LIMITACIONES O ELEMENTOS POR FUERA DEL CONTRATO

Cada vez que EL CLIENTE requiera cambiar al personal, deberd dar aviso oportuno a LAPOINT ICT
S.A.S para poder impartir las capacitaciones pertinentes, las cuales serdn sufragadas por EL
CLIENTE dentro de la vigencia del contrato. Dichas capacitaciones deben incluir la certificacion
expedida por LAPOINT ICT S.A.S.

LAPOINT ICT S.A.S se reserva el derecho de negar el soporte a usuarios no capacitados y/o
certificados en los productos.

EL CLIENTE deberd hacer uso de la adquisicidon de paquetes adicionales de horas para realizar la
capacitacién de personal que vincule al centro de competencias y que no cuenten con los
conocimientos bdsicos y especiales para el uso de SICOF ERP.

Las solicitudes de asesoria realizadas a la mesa de servicios corresponden a solucidon de
inquietudes, no de capacitaciones completas acerca de las funcionalidades del sistema.

Requerimientos que demanden atencidén por fuera del horario establecido, independiente del
fipo de incidente.
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Los datos, su calidad y su administracién son responsabilidad de EL CLIENTE.
Modificacién y/o manipulacién de datos.

Correcciones de datos ocasionados por un uso inadecuado del sistema, se realizaran con cargos
econdmicos adicionales previamente acordados entre las partes.

Requerimientos o cambios que requieran utilizacidon de datos o informacién no disponible en el
sistema no es responsabilidad de LAPOINT ICT.

Actividades derivadas de contratos ya liquidados.

Cambios solicitados que no estén dlineados con el estédndar de funcionamiento de las
aplicaciones.

Requerimientos acerca de funcionalidades inexistentes en el sistema.

La mesa de servicios es responsable de dar la guia y explicaciones para aclarar las inquietudes
presentadas en los requerimientos de soporte, pero no de operar el sistema, esto es total
responsabilidad del usuario.

Atencioén telefénica continuada en horario fuera de la cobertura contratada.

El envio de solicitudes de cambio tendrd como fecha limite 30 dias antes de la finalizacion de la
vigencia del contrato.

De existir un registro de picos de requerimientos dentro de un término especifico, por fuera del
promedio asignado para EL CLIENTE, LAPOINT ICT S.A.S procederd a analizar la manera como se
abordard dicha situacion y se tratard de acuerdo a las necesidades de EL CLIENTE y a las politicas
de disponibilidad de LAPOINTICT S.A.S.

El soporte solo se prestard hasta la penudltima versidon liberada del software o, en su defecto, que
su fecha de liberacién no supere los seis (6) meses.

No se incluye soporte a productos que hayan sido suministrados por LAPOINT ICT S.A.S y hayan
sido descontinuados y que estén por fuera del término sefialado en el punto anterior.

LAPOINT ICT S.A.S tendrd derecho a facturar el tiempo dedicado a solucionar un requerimiento y
al final se determine que este no fue un problema generado por el sistema si no por circunstancias
externas, como problemas de infraestructura del CLIENTE, redes, impresoras, entre ofros.

Asistencia en el manejo o configuracion de los aplicativos y realizacion de capacitaciones y
desarrollos a la medida.

Las solicitudes de desarrollo realizadas al departamento comercial, no deben ser registradas en
la aplicacién designada para el reporte de incidentes, de registrarse se tendrdn por no vdlidas
para efectos de cumplimiento de las obligaciones de LAPOINT ICT S.A.S para con EL CLIENTE.

Revisiones, modificaciones, adecuaciones y cambios a aplicaciones diferentes a las
mencionadas en el alcance.

Prueba de software y/o hardware fuera del alcance del servicio.

Cambios en la funcionalidad de los aplicativos que no correspondan a cambios en la
normatividad o a procesos propios de evolucién del producto por parte de LAPOINT ICT S.A.S.

El soporte no incluye los servicios para cualquier otro desarrollo, programa, aplicacién de LAPOINT
ICT S.A.S diferente al que es ofrecido en el servicio de soporte adquirido por EL CLIENTE, no se
entiende extendida a cualquier ofro servicio prestado por LAPOINT ICT S.A.S.
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Cualquier aspecto de seguridad relacionado con los PCs, con la red de EL CLIENTE, con los
sistemas Internet, RAS, con sistemas DBMS y/o aplicaciones finales distintas a las relacionadas en
el alcance.

Instalaciones de VPN en sitios remotos y PCs remotos.

Desarrollo de procedimientos operativos y administrativos relacionados con la administracion de
la seguridad informdatica, administraciéon de redes, Help Desk y/o sistemas/aplicaciones finales.

Instalacién de Servidores, motores de base de datos u otros elementos ajenos a la aplicacién.

EXCEPCIONES DE SERVICIOS

Las excepciones de servicios son todas aquellas situaciones que deban ser resueltas por terceros o
que sean generadas por razones djenas a la gestién de LAPOINT ICT S.A.S, que por su naturaleza
deben ser excluidas de los indicadores de disponibilidad y entre ofras se consideran las siguientes:

Por Hardware y Software Base:

O O O O

Vandalismo.

Mala adecuacion eléctrica cuando sea realizada por un tercero diferente a LAPOINT ICT S.A.S.
Fallas en la red de comunicaciones.

Ataques masivos de virus.

Por Aplicaciones LAPOINT ICT S.A.S:

10.

Cuando la solucién a un problema requiera desarrollo por Fabrica de software.
Por problemas generados por los usuarios de EL CLIENTE por el mal uso de la aplicacién o por el
no seguimiento de los procesos establecidos para la correcta operacion del sistema.

OTROS TERMINOS Y CONDICIONES

Si no se adquiere el servicio de Soporte y mantenimiento SICOF ERP por parte del CLIENTE, es
posible que LAPOINT ICT S.AS no pueda identificar problemas potenciales, ni ayudar en la
correccién de estos, a su vez podrian tener como resultado un rendimiento insatisfactorio del
software, de cuya responsabilidad LAPOINT ICT S.A.S quedard exento.

Las obligaciones por parte de LAPOINT ICT S.A.S, son consideradas obligaciones de medio y no
de resultado, lo anterior en atencién a la naturaleza del objeto del contrato.

LAPOINT ICT S.A.S quedard exento de responsabilidad por dilacion u omisidén en el cumplimiento
de las obligaciones contractuales cuando dichos eventos ocurran por causa constitutiva de
fuerza mayor o caso fortuito, debidamente comprobada, por fuera del control de [Nombre del
Cliente].

Para efectos del contrato, solamente se considerardn como causas constitutivas de fuerza mayor
o caso fortuito, las que califiquen como tales de acuerdo a la legislacion colombiana.

PROPIEDAD INTELECTUAL
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Este articulo contiene la totalidad de la responsabilidad de LAPOINT ICT S.AS por violacién de
cualquier derecho de propiedad intelectual de un tercero. LAPOINT ICT S.A.S garantiza ain que el
Producto del Trabajo cumplird con las especificaciones establecidas en el Compromiso de Trabajo.

11. CONFIDENCIALIDAD

LAPOINT ICT S.A.S es el fitular exclusivo del Producto del Trabajo, de manera tal que, lo convenido no
implica de ningun modo, cesidn por parte de LAPOINT ICT S.A de sus derechos, titularidad e interés
sobre y en relacién con el Producto del Trabajo, excepto cuando especificamente se disponga lo
contrario en un Compromiso de Trabajo. El Producto del Trabajo no constituird “trabajo contratado”
conforme a las normas sobre Derechos de Autor y Propiedad Intelectual.

El cliente y sus funcionarios se obligan a mantener el Producto del Trabagjo, sus materiales,
documentos e informacién preparatoria  y/o relacionada, asi como toda informacién,
procedimiento, técnica, know-how y cualquier otro antecedente en estricta confidencia y declaran
expresamente que no usardn el Producto del Trabajo excepto para sus operaciones internas y que
no comercializardn, copiardn, modificardn, revelardn, ni de ofro modo distribuirdn el Producto del
Trabajo a alguna persona que no sea un empleado autorizado.

El cliente no retfirard ni destruird cualquier marca propietaria de LAPOINT ICT S.AS, Las partes
acuerdan que todos los cambios o modificaciones que EL CLIENTE haga al Producto del Trabgjo,
serdn de la exclusiva propiedad de LAPOINT ICT S.ASS, excepto si LAPOINT ICT S.AS dio su
consentimiento previo y por escrito en sentido contrario. Las disposiciones establecidas en este
articulo subsistirdn a la rescision o terminacion de este Contrato por cualquier motivo que sea.

12. RECLUTAMIENTO DEL PERSONAL

Las partes reconocen que sus respectivos empleados son recurso de mucho valor, por su formacion
experiencia y especializacién.

En consecuencia, el cliente acepta expresamente que, excepto con el consentimiento previo y por
escrito de LAPOINT ICT S.A.S, no incentivard directa ni indirectamente que un empleado o contratista
de LAPOINTICT S.A.S deje su empleo, ni solicitard, ofrecerd empleo ni contratara a ningin empleado
ni contratista de LAPOINT ICT S.A.S ni inducird a ningun empleado a dejar el empleo en LAPOINT ICT
S.A.S, directa o indirectamente durante la ejecucion del presente contrato y por un periodo de 12
(doce) meses después de la fecha mds reciente en que este empleado haya ejecutado
cualesquiera servicios para EL CLIENTE.

El incumplimiento de esta obligacién serd sancionado con una pena, a titulo de evaluacion

anticipada de perjuicios, equivalente a la remuneracion bruta de un afo de trabajador, sin perjuicio
de ofras indemnizaciones a que haya lugar de conformidad con la ley.

Usuarios Sistema:

e Estar debidamente capacitado en el software licenciado.

e Documentar y registrar en la herramienta de gestién dispuesta por LAPOINT ICT todos los
requerimientos y/o solicitudes derivadas de la operacion de SICOF ERP.

e Documentar de forma claray completa los incidentes y/o requerimientos realizados a la mesa de
servicios.

e Brindar de manera oportuna informacién y apoyo que solicite la mesa de servicios.
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Informar a la mesa de ayuda los resultados de las pruebas pertinentes para la solucién de cada
requerimiento.

Cerrar en los tiempos establecidos los requerimientos atendidos por parte de la mesa de
servicios, una vez se valide y confirme la solucion.



