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CONTRATACION

No. 00045 No. 1 Fech 11/02/2025
Contrato Entrega echa

La Suscrita Coordinadora area TIC de la E.S.E. Carmen Emilia Ospina en calidad de
SUPERVISORA

CERTICA QUE:

SITE SECURITY S.A.S NIT 901.669.342-4, Representante Legal el sefior JUAN PABLO PARRA ARANGO, Identificado con
el numero de CC 1.088.309.867, Responsable del contrato Numero 0045 de 2025 cuyo objeto es CONTRATAR LA
ADQUISICION DE LA SOLUCION ANTIVIRUS QUE DEBERA ESTAR FORMADA POR UN AGENTE “END POINT",
INCLUYENDO LA DETECCION PROACTIVA DE PROTECCION CONTRA RANSOMWARE, PARA LOS EQUIPOS DE
ESCRITORIO Y LOS EQUIPOS DE TIPO SERVIDOR, ASi COMO UNA CONSOLA DE ADMINISTRACION VIA WEB PARA|
EL TOTAL DE LAS LICENCIAS, INCLUYENDO LA INSTALACION, CONFIGURACION, CAPACITACION Y PUESTA EN
MARCHA DEL ANTIVIRUS Y SU CONSOLA DE ADMINISTRACION, PARA LA E.S.E. CARMEN EMILIA OSPINA, Cumplié a
satisfaccion con los requerimientos de calidad, cantidad y oportunidad definidos en el mismo contrato, entregados a la E.S.E.
CARMEN EMILIA OSPINA, el referido contrato tiene las siguientes especificaciones:

Fecha de inicio 23/01/2025
Contrato No. 0045 |Fecha de 31/12/2025
de 2025 terminacion
Otrosi
Valor inicial $54.000.000
Valor Otrosi
Valor total $54.000.000
Valor ejecutado $0
Vienen contrato $54.000.000
Valor factura (s) $54.000.000
Saldo contrato $0
item Factu Fecha Comprobante 'entrada Valor facturas
ra a almaceén
FEIT - 248 04/02/2025 $54.000.000
1
Total $54.000.000
Total de facturas | 1 {

De conformidad con las directrices legales, contractuales e institucionales, establecidas porla E.S.E. Carme_n Emilia QSpina,
el contratista cumplié a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacion expedida por senora
JANETH MERCEDES ORTIZ CASTRO CC 59.314.916, T.P 149035-T, Contador de la entidad contratista.

Expedida en la ciudad de Neiva, a los 11 de Febrero del afio 2025.

Q/OMI no &Y /.,64\

LILIANA CAROLINA GONZALEZ GUTIERREZ
otorga el certificado de Supervisora




SITE SECURITY SAS
el NIT 901.669.342-4
; Calle 36 13 58 Barrio La Elvira
ITE SELURITY Tel: (57) 3244344747
Pereira - Colombia
gerencia@sitsec.com.co

Factura electrénica de venta
No. FEIT 248

Fechay hora Factura

Sefiores EMPRESA SOCIAL DEL ESTADO CARMEN EMILIA OSPINA Generacién 04/02/2025, 14:53
NIT 813.005.265-7 Teléfono (6086) 322410544 - Ext. 000
" o5 g : Expedicion 04/02/2025, 15:13
Direccion Cl. 34 #8-5, Comuna 2, Ciudad Neiva - Colombia
Vencimiento 04/02/2025
item Descripcién Cantidad Vr. Unitario Vr. Total
CENTRAL INTERCEPT X ADVANCED ESTACIONES DE 1.000,000.00
1 TRABAJO 12 MOS 500:00 ;60000 51.000.000-
2 CENTRAL INTERCEPT X ADVANCED FOR SERVER 12 MOS 12.00 250,000.00 3,000,000.00 g
SOPORTE TECNICO ESPECIALIZADO 5*8 REMOTO, %
3 INSTALACION. CONFIGURACION Y PUESTA EN MARCHA DE LA 1.00 0.00 0.00 a
SOLUCION; POR UN INGENIERO CERTIFICADO ARCHITECT DE | ' K
SOPHOS. 5
4 CAPACITACION: PARA MAXIMO 3 PERSONAS DEL AREA DE Tl 100 0.00 000 ¢

POR UN INGENIERO CERTIFCADO ARCHITECT DE SOPHOS.

ba, Firma el

SOPORTE POSVENTA; BOLSA DE (100) HORAS DE SOPORTE
5 TECNICO ESPECIALIZADO DE FORMA, REMOTA DURANTE EL 100.00 0.00 ; 0.00
TIEMPO DE VIGENCIA DE LA SOLUCION EN HORARIO 5*8.

Si

6 BOLSA DE (10) HORAS SOPORTE TECNICO ESPECIALIZADO 10.00 0.00 000 @

EN HORARIO 7*24 PARA INCIDENTES DE ALTO IMPACTO. ' ’ ’ %;

- DOS (2) VOUCHER PARA GERTIFICACION SOPHOS CENTRAL 200 0.00 000 2
ENGINEER. ) 2

5 ENTREGA DE INFORME MENSUALIZADO DEL MONITORE Y 12.00 0.00 000 %
ESTADO DE LA CONSOLA. . ]

g

N

i

&

: |

Total items: 8 Total Bruto 54,000,000.00 - £
Valor en Letras: Total a Pagar 54,000,000.00

Cincuenta y cuatro millones de pesos m/cte

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2025-02-04 por $ 54,000,000.00

Observaciones:
-La presente factura de compraventa electrénica, se asemeja en todas sus formas a un
titulo valor y seran aplicables todas las normas establecidas en los articulos 621, 774 y
884 del Cadigo de Comercio, indicando que los intereses moratorios empezaran a correr
al dia siguiente de la fecha del vencimiento del pago.

Favor consignar a la cuenta ahorros Bancolombia N° 11500003916 a nombre de SITE
SECURITY SAS Nit. 301669342-4

i i i i ¥ Tbi | y materiaimente las
A esta factura de venta aplican las normas relativas a la letra de cambio {articuio 5 Ley 1231 de 2008). Con esta el Comprador declara haber recnbldp real A
mercancias o prestacion de servicios dascritos en este titulo - Valor. Nimero Autorizacion Electronica 18764070162831 aprobado en 20240503 prefijo FEIT desde el nimero 101
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Neiva y fecha: 04 de febrero del 2025

Doctora:

LiLIANA CAROLINA GONZALEZ GUTIERREZ
Coordinadora TiC

Supervisor - Contrato Bienesy Servicios N° 00045 del 2025 REF: iNFORME DE EJECUCI()N DE ACTIVIDADES, JUAN
PABLO PARRA ARANGO, mayor de edad y domicilio en la ciudad de Pereira, identificado con cedula de ciudadania
No. 1.088.309.867 expedida en Pereira, SITE SECURITY S.A.S., Nit. 901.669.342-4, mediante el presente
escrito me permito presentar el INFORME DE EJECUCION DE ACTIVIDADES del contrato de la referencia:

Objeto contractual: CONTRATAR LA ADQUISICION DE LA SOLUCION ANTIVIRUS QUE DEBERA ESTAR
FORMADA POR UN AGENTE “ENDPOINT", INCLUYENDO LA DETECCION PROACTIVA DE PROTECCION
CONTRA RANSOMWARE, PARA LOS EQUIPOS DE ESCRITORIO Y LOS EQUIPOS DE TIPO SERVIDOR,
AST COMO LA CONSOLA DE ADMINISTRACION VIA WEB PARA EL TOTAL DE LAS LICENCIAS,
INCLUYENDO LA INSTALACION, CONFIGURACION, CAPACITACION Y PUESTA EN MARCHA DEL
ANTIVIRUS Y SU CONSOLA DE ADMINISTRACION, PARA LA E.5.E. CARMEN EMILIA OSPINA.

periodo ejecutado: Del contrato Ne 0045 del 2025 la adquisicion del antivirus vigencia hasta el 31 de
diciembre del 2025.

ACTIVIDADES REALIZADAS:

N© Actividades del

contratista

Actividades realizadas gvidencia aprobada

Entregar en la entidad
certificado de Licencia de
uso Endpoint por un (1) afo,
contando a partir de la fecha
de instalacion y expedicion
del licenciamiento SOPHOS a
la ESE Carmen Emilia Ospina
de Neiva, para 500 usuarios
y 12 servidores.

Se hace entrega de certificado Licencia Nimero
de licencias a los siguientes - LN1000192438
correos: - LN1000192439

coordinadortic@esecarmene
miliaospina.gov.co
sistemas.alexander@esecarm
enemiliaospina.gov.co

Entregar el acceso a la
consola de administracion
de software antivirus
SOPHOS, donde el servicio
de la consola debe estar
online 100%.

Se realiza el acceso al usuario Asistencia de capacitacion.
administrador con rol de
super administrador en la

consola web.
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Realizar instalacion,
configuracién y
transferencia de
conocimiento por un
ingeniero certificado por
SOPHQS, para la puesta en
funcionamiento de la
consola de administracion,
con el fin reptlicar
actualizacién a todas las
estaciones de trabajo,
donde se incluya las
politicas requeridas para el
proceso de configuracion

Se realiza instalacion Y

capacitacion.

Asistencia de capacitacion.

Realizar capacitacion en sitio
a los colaboradores de la
oficina TIC, sobre
administracion, instalacion y
configuracion SOPHOS vy
respuesta ante incidentes de
seguridad informativa en los
quipos clientes y servidores
que se configuren en la red
de ESE Carmen Emilia Ospina
de Neiva, por lo menos de
cuatro (04) horas.

Capacitacion realizada el dia
el 30 de enero de 2025.

Ver anexo adjunto.

El contratista debe cumplir
con el servicio posventa
ofrecido a la entidad, que
corresponde a cien (100)
horas de soporte, durante el
termino de duracién del

Bolsa de cien (100) horas de
soporte técnico especializado
remoto 5*8.

Soporte posventa; Bolsa de {100} horas de soporte técnico
especializado de forma, remota durante el tiempo de
vigencia de la solucion en horario 58,

160

licenciamiento adquirido
por la misma. .
El contratista debe | Licencia por Sophos Central | Ver anexo adjunto.

garantizar que la entidad | Intercept X Advanced.
podra hacer el uso de las

nuevas versiones y

actualizaciones que libere la

casa de la matriz del

producto antivirus, durante

el periodo de vigencia de la

licencia sin costo aiguno.

Buscamaos fa excelencia por su saiud, bienestar y digridac
Q %Né‘éf*%"é;&s gg‘zsgg@ 99 92 ?ZEchum@n Emilicr Qspingt
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Se entregara un esquema de
atencién con varios niveles
de  soporte para el
escalamiento de soluciones.

En la propuesta economica se
establecio dicho esquema de
atencion.

SOPORTE ¥ ATENCION AL CLIENTE

£ seporte y atencidn serd dividica en tres (3) niveles, 2 saber:

-

+

Primer niyel: serd rasgon
Segundo Nivel: estard
transferania de cong 8
Capacitacion; Para méximo 3 personas del drea ce T por en ingeniero ceriificado
Architect de Sophos.

Seporte posvanta; Boisa de {105 horas de saparte teaica horario 7426 para incidentes
de aito impato.

Seporte posventa; Balsa de {100 soras de soporte thcaicy esperializado de forma,
remota duranta el tempo de vigencla de ia Solucin en horarie 5.

Tercer Hivel: serd respansabilidad de SITE SECURITY, estabiersr 2l canal rewas
necesario con el fabricante,

Entrega de informe mensualizado del monitare y estado da {2 consata,

El Partner debe estar
certificado antes SOPHOS
como Gold Parther que
garantiza que tiene el
personal certificado con el
conocimiento requerido

Certificado de Canal Gold

Partner

Ver anexo adjunto.

acuerdo principal.

para la implementacion

optima de la solucion y el

soporte de indices

adecuado.

Las demds obligaciones | Las enmarcadas dentro del | Contrato o acuerdo principal.
inherentes al objeto | alcance del objeto

contractual. contractual. Contrato )

OBSERVACION: El valor de la factura corresponde a la entrega de 500 licencias para estaciones de trabajo y 12

para servidores, vigencia 2025.

VALOR DE PERIODO EJECUTADO: CINCUENTA Y CUATRO MILLONES DE PESOS MCT ($54.000.000).

Atentamente,

e

JUAN PABLO PARRA ARANGO
Contratista
C.C. 1.088.309.867

/e

o> Condoler—

LILIANA CAROLINA GONZALEZ GUTIERREZ

Supervisora

JOSE /?WL LAGUNA ROJAS
Apoyg a la supervision

Buscamos I excelencia por su salud, bisnestar y digridad
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S0PHOS

Gephiis Qrader 1

Dior Fa

LICENSE STHEDULE

Rsetier

A

Buscomos lo excelencia por su salud, bienestar y digriciod
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CERTIFICADO CANAL GOLD PARTNER

SOPHOS

- Gold Partner

~ SITE SECURITY S.A.S.

Buscamoy i excelencia por su saiud, bienestar y digridad

=1 L INEA AMIGA WHATSAPP w6
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CERTIFICADO CENTRAL ENDPOINT AND SERVER ARCHITECT

Certificate
of Achievement

Cristhian Arredondo Valencia

vt sucess ully comedetiag Dhe Tohowang Couns

Sophos Central Endpoint and Server
Protection Certified Architect v4.0 (AT15}

Buscamos la excelencia por su salud, bisnestar y digriiclac
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CAPACITACION

-COHYQ‘

BENTRE Wy N ks oy op Y o

Lidpoint Protection - Personas

Buscamos lo excelencio poy su salud bienestor y dignicac

LINEA ARIGA WHATSAPP i@
b 363 2828 @ 3043849992 ESE Carrmen Emilia Gapina




FORMATO .
INFORME MENSUAL DE EJECUCION DE
ACTIVIDADES DE BIENES Y SERVICIOS

PROCESO:
GESTION DE
CONTRATACION

CODIGO: GBS-51-F8 VIGENCIA: 09/05/2017

Va2

PAGINA 8 de 13

Endpont Protestion - Crear nusva pabitics de ordstados
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SITE SECURITY S.A.S. IDENTIFICADO CON NIT: 901669342-4, procede a hacer la entrega de
la siguiente acta de capacitacion donde asistieron las siguientes personas el dia 30 de
enero de 2025 desde las 2:00 p.m. via Hibrida desde sitic y desde Google Meet:

ASISTENTES A LA REUNION
Nombre Empresa

Luis Fernando Correa ESE CARMEN EMILIA OSPINA
tiliana Carolina Gonzalez Gutiérrez ESE CARMEN EMILIA OSPINA
Alexander Penagos Avilés ESE CARMEN EMILIA OSPINA
josé Yamil Laguna Rojas ESE CARMEN EMILIA OSPINA

Nidia Ramos Delgado SITE SECURITY

Cristhian Arredondo Valencia SITE SECURITY

La capacitacion fue dictada por el ing. Cristhian Arredondo Valencia y certificado en la
solucion como Arquitecto de Sophos Central identificado con la cedula 1.088.293.638 por
parte de SITE SECURITY S.A.S.

Licenciamiento, despliegue e instalacion de agentes, conectividad, reportes e informes,
creacion de usuarios de soporte, tipos de soporte, manuales y guias rapidas
proporcionadas pablicamente por el fabricante.

Buscamos o excelencia por su saluci blenestor y dignicia

INEA AM WHATSAPP © O o
86379858 (O3043849992  reeconmentrmiin Gspin
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Los asistentes fueron capacitados en los siguientes temas:

Recomendaciones:

e

Panel de Control Sophos Central: Resumen Dashboard, resumen de alertas recientes, cantidad de
estaciones de trabajo y servidores reportados, resumen amenazas Control Web.

Alertas: Identificar notificaciones, tipos de alertas Altas y Medianas, detecciones y acciones de seguridad.
Centro de Analisis y Amenazas: Detectar casos de amenazas, causa raiz, detalles del proceso, Hash,
direcciones IP y URLs detectadas.

Registro e informes: Ver eventos en fechas especificas, uso de registros de auditoria, informes predefinidos
e informes personalizados.

Proteger Dispositivos: Descarga de instaladores, proceso de instalacion en estaciones de trabajo y
servidores.

Usuarios/Grupos: Creacion de usuarios, perfiles de usuarios, configuracion de grupos y asignacion de
usuarios.

Dispositivos: Resumen estado de equipos, proteccidn contra manipulaciones, eventos en fechas especificas,
estado de servicios Sophos Endpoint y politicas asociadas a estaciones de trabajo, servidores y
configuracién de grupos.

Proteccion Contra Amenazas: Configuracion de politica, asignacion de estaciones de trabajo y servidores a
politicas, activacion o desactivacion de politicas, aislamiento de dispositivos, escaneos programados y uso
de exclusiones.

Control de Periféricos: Uso de control de periféricos en modo supervisor o control, autorizado o bloquear
dispositivos como Bluetooth, infrarrojo, Modem, unidad 6ptica, almacenamiento externo, MTP/PTPy
dispositivos inalambricos. i
Restriccion de aplicaciones: Detectar y/o restringir aplicaciones de acuerdo a categorias o aplicaciones
especificas.

Prevencion de Perdida de Datos: Configuracion de reglas DLP, condiciones de tipo/contenido de archivo y
destino de los archivos, exclusiones y acciones frente a coincidencia de condiciones.

Control Web: Configuracion de privilegios de acceso web mediante categorias y tipos de archivos, uso de
etiquetas para determinar comportamiento de sitios especificos.

Bloqueo: Uso de politica de bloqueo en servidores, para permitir ejecucion de aplicaciones especificas en
servidores. (Aplica para servidores con SO Windows).

Configuracion: Configuracion y administracién de roles, administracion de sitios web, exclusiones globales,
uso de doble factor de autenticacion. i
Configuracion Global: Sincronizacion con Directorio Activo, proteccion contra manipulaciones, exclusiones
globales, autenticacion multifactorial.

Se hace énfasis especial en las siguientes recomendaciones de la configuracion de los modulos de:

* Seguimiento continuo a la consola de administracion de Sophos Central, identificar alertas y
reaccionar a eventos criticos o medios de manera oportuna.

e Instalar proteccion de Sophos Endpoint en todas las estaciones de trabajo y servidores de la
infraestructura, cualquier dispositivo sin proteccién Endpoint se convierte en potencial amenaza
para la infraestructura directamente conectada.

Buscamos o excelencia por su salud, blenastar y digniciacd

LINEA AMIGA WHATSAPP ¥wiGe
g 8632828 @ 3043849992 ESE Carrnen Emnilict Ospina
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* Activary configurar Firewall, habilitar Firewall de estaciones de trabajo y servidores, garantizando
acceso Unicamente a servicios requeridos, bloqueando el resto de las conexiones entrantes.

* Bloquear conexiones RDP tanto en servidores como en estaciones de trabajo, de requerirse
habilitar Gnicamente el acceso desde dispositivos especificos.

* Bloquear conexiones mediante protocolo SMB, de ser necesario activar protocolo SMB, utilizarla
altima version del mismo.

 Evitar el uso de actividores o software no licenciado, ya que puede representar alto riesgo para la
organizacion debido a software malintencionado que se aloja en este tipo de aplicaciones.

 Definir politica de actualizaciones en sistemas operativos, aplicaciones y hardware, esto permite
proteger estaciones de trabajo y servidores de vulnerabilidades que puedan presentarse en
sistemas operativos, aplicaciones y hardware.

» Evitar uso de exclusiones desde la proteccidn Endpoint, de ser necesario aplicar exclusiones,
configurar exclusiones (inicamente con aplicaciones de confianza, ya que las aplicaciones excluidas
no seran analizadas por la proteccién Endpoint.

Buscarnos fo excelencia por su sofud Blenestor y digridac

© 2

LINEA AMIGA WHATSAPP WG
863 2828 @ 3043849992 ESE Carrmen Emilics Ospina
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No. Contrato.: 00045 - 2025

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7

Contratista: SITE SECURITY S.A.S. lIdentificado con NIt: 901.669.342-4 Representada
Legalmente por JUAN PABLO PARRA ARANGO, ldentificado con Cedula de ciudadania N°
1.088.309.867.

Objeto: CONTRATAR LA ADQUISICION DE LA SOLUCION ANTIVIRUS QUE DEBERA ESTAR FORMADA POR UN
AGENTE “END POINT”, INCLUYENDO LA DETECCION PROACTIVA DE PROTECCION CONTRA RANSOMWARE,
PARA LOS EQUIPOS DE ESCRITORIO Y LOS EQUIPOS DE TIPO SERVIDOR, ASI COMO UNA CONSOLA DE
ADMINISTRACION VIA WEB PARA EL TOTAL DE LAS LICENCIAS, INCLUYENDO LA INSTALACION,
CONFIGURACION, CAPACITACION Y PUESTA EN MARCHA DEL ANTIVIRUS Y SU CONSOLA DE

ADMINISTRACION, PARA LA E.S.E. CARMEN EMILIA OSPINA.

Valor inicial del contrato: $54.000.000,00
Fecha de iniciacion del contrato: 23-01-2025
Fecha de terminacién del contrato: 31-12-2025

En Neiva, A los Veintitrés (23) dias del mes de Enero del afio 2025, se reunieron en las
instalaciones de la E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ
GUTIEREZ, Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina
en calidad de SUPERVISORA, y El sefior JUAN PABLO PARRA ARANGO, Identificado con el
numero de CC 1.088.309.867, Representante Legal de la empresa, SITE SECURITY S.A.S., para
dejar constancia por medio de la presente acta de inicio que en el dia de hoy el contratista inicia
la ejecucion de su contrato y el cumplimiento del objeto del mismo.

Para constancia se firma por los que en ella intervinieron.

/F’A ,«'l/ ;/ 4
_ s
&/Dl k-Gl Ci—
LILIANA CAROLINA GONZALEZ GUTIERREZ JUAN PABLO PARRA ARANGO
E.S.E. Carmen Emilia Ospina Representante legal

Supervisor SITE SECURITY S.A.S.




Fecha de legalizacion 23/01/2025 T
%0' Contrato 045 Fecha de suscripcion 2170112025
o_Otrosi Fecha de suscripcion
Acta de reinicio Fecha de suscripcion
Contratista SITE SECURITY SAS
Numero de certificado de disponibilidad presupuestal 048 Fecha 02/01/2025
Numero del registro de compromiso 071 Fecha 21/01/2025
"APROBACION:DE POLIZAS 2
Fecha de aprobacion 23/01/2025 Ndmero de pdliza 61-46-101031227
Aseguradora SEGUROS DEL ESTADO S.A.
POLIZA DE CUMPLIMIENTO - Porcentaje de cubrimiento:
L Valor ‘ 10.800.000 I Fecha de Inicio ‘ 2110112025 Fecha de Finalizacion ‘ 30/06/2026
PGLIZA DE RESPONSABILIDAD CIVIL MEDICA- Porcentaje de cubrimiento:
[ Valor ] NA | Fecha de Inicio | NA [ Fecha de Finalizacion |____NA |
POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL- Porcentaje de cubrimiento:
[ Valor [ NA I Fecha de Inicio ’ NA Fecha de Finalizacion NA

POLIZA DE CALIDAD DEL SERVICIO- Porcentaje de cubrimiento:

‘ Valor } 16.200.000 ‘ Fecha de Inicio \ 21/01/2025 ‘ Fecha de Finalizacién 31/12/2026

POLIZA DE ANTICIPO - Porcentaje de cubrimiento:
| valor | NA | Fecha de Inicio_| NA | Fecha de Finalizacion NA

POLIZA DE PAGO DE SALARIOS, INDENMNIZACIONES Y PRESTACIONES SOCIALES — Porcentaje de cubrimiento:
Vaior ' NA ‘ Fecha de Inicio [ NA : 1 Fecha de Finalizacion l NA

POLIZA DE OBRA — Porcentaje de cubrimiento:

| valor | NA | Fecha de Inicio_| NA | Fecha de Finalizaﬂl___@

PROVISION DE REPUESTOS - Porcentaje de cubrimiento:

L Valor L NA l Fecha de Inicio ‘ NA Fecha de Finalizacion NA

No. de Paz y Salvo NA Fecha de Exp. NA Vigencia NA
No. de Liquidacion NA Fecha de Exp. NA Exento NA

OBSERVACIONES:

L T N
N
SONIAMILENANMOTTA ROBAYO
B (U AsesoraNJuridico De Contratacion

P! Adriana Veloza Andrade
Profesional de Apoyo Area de Contratacion
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CONTRATO

l ' CLASE

PRESTACION DE SERVICIOS

‘ No. DE CONTRATO

Boauoss,
STAR

OBJETO ~ - -

“CONTRATAR LA ADQUISICION DE LA SOLUCION ANTIVIRUS QUE DEBERA E
FORMADA POR UN AGENTE “END POINT", (NCLUYENDO LA DETECCION PROACTIVA DE
PROTECCION CONTRA RANSOMWARE, PARA LOS EQUIPOS DE ESCRITORIO Y LOS
EQUIPOS DE TIPO SERVIDOR, ASi COMO UNA CONSOLA DE ADMINISTRACION VIA WEB
PARA EL TOTAL DE LAS LICENCIAS, INCLUYENDO LA INSTALACION, CONFIGURACION,
CAPACITACION Y PUESTA EN MARCHA DEL ANTIVIRUS Y SU CONSOLA DE
ADMINISTRACION, PARA LA E.S.E. CARMEN EMILIA OSPINA."

. - CONTRATISTA”

SITE SECURITY S.A.S Identificada con NIT. 901.669.342-4 Representada Legalmente por JUAN
PABLO PARRA ARANGO, Identificado con Cédula de Ciudadania No. 1.088.309.867. |

 CONTRATANTE

EMPRESA SOCIAL DEL ESTADO “CARMEN EMILIA OSPINA” con domicilio en
Neiva y Nit. 813.005.265-7, representada legalmente por el Dr. JULIO CESAR
QUINTERO VIEDA, mayor edad, con domicilio en Neiva, identificado con la cédyla
de ciudadania No. 7.710.577 expedida en Neiva- Huila, quien tomo posesion

PRECIO Y FORMA DE
: PAGO

| (Acta No. 0267 del 04 de Julio de 2024) del cargo de Gerente, segun Decreto No.
0375 del 04 de Julio de 2024, ex edido por la Alcaldia de Neiva.
| la suma de CINCUENTA Y CUATRO MILLONES DE

El Valor del presente Contrato es hasta por »

PESOS M/CTE ($ 54.000.000,00) a traves de una mensualidad vencida 0 fraccion de mes
proporcional a los dias de servicios, debidamente autorizado por el Supervisor del contrato y a razon
de: '

Central Intercept X Advanced estaciones de trabajo
12 MOS 500

Central Intercept X Advanced for Server 12 MOS
Soporte técnico especializado 5*8 remoto,
Instalacion, configuracion y puesta en marcha de 1a
solucién; por un ingeniero certificado Architect de
Sophos.

Capacitacion: Para maximo 3 personas del area de
T por un ingeniero certificado Architect de Sophos.

Soporte posventa, Bolsa de (100) horas de soporte
tecnico especializado de forma, remota durante el
tiempo de vigencia de la solucidn en horario 5*8.
Bolsa de (10) horas soporte técnico especializado
en horario 7*24 para incidentes de alto impacto.
Dos (2) Voucher para certificacion Sophos Central
Engineer
Entrega de informe mensualizado del monitore y
estado de la consola.

b T

E| Valor del presente Contrato s por la suma de CINCUENTA Y CUATRO MILLONE$ DE PESOS
M/CTE ($54.000.000,00), pagaderos conforme a la factura respectiva ylo en actas parciales teniendo

en cuenta los dias de prestacion de los servicios que efectivamente realice el contratista por la
cién economica que

| realizacion de las actividades contratadas, siendo por lo tanto 1a {inica obliga
| adquiere el CONTRATANTE para con el CONTRATISTA.LaE.S.E. CARMEN EMILIA OSPINA dQ
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la licencia sin costo alguno. JJ’——}

7. Se entregara un esquema de atencion con varios niveles de soporte para el escalamiento de
solicitudes.

8. El partner debe estar certificado ante SOPHOS como partner Gold que garantiza que tiene el
personal certificado con el conocimiento requerido para Ia implementacion optima de la solucion y
el Soporte de incidentes adecuado.

9. Las demas obligaciones inherentes al objeto contractual.

" IMPUTACION
" PRESUPUESTAL

.| Los pagos a que se obliga EL CONTRATANTE por el presente contrato, se impytarép ay codigo
| 21202020080383143, denominado Software originales - LICENCIAS., para la vigencia fiscal de

2025, Como consta en el Certificado de Disponibilidad Presupuestal No. 0048 de 2 de enero de/
2025 expedido por el Gestor de Presupuesto de la ESE CEO.

GARANTIAS

| | ampliarse o prorrogarse la correspondiente  garantia. PARAGRAFO PRIMERO: Sl EL

Para garantizar las obligaciones que se contraen en virtud del presente contrato, EL. CONTRATISTA
constituira a favor de LA E.S.E con una compafiia de seguros legalmente establecida en Colombia,
una poliza a favor de la ESE CEO que cubra los siguientes amparos.

o

VALOR ASEGURADO
AMPAROS TIPODE DEL VALOR DEL VIGENCIA

GARANTIA CONTRATO

i . 0 Témino de duracion del
Cumplimiento Rollzaide sequics 2t contrato y seis (8) meses mas

Calidad de los bienes o del . Término de duracion del
servicio prestado. Polizerdeseguros 30% contrato y un (1) afo mas. X

En cualquier evento en que sé aumente el valor del contrato o se prorrogue su vigencia, debera

CONTRATISTA no constituye la garantia de cumplimiento dentro del plazo estipulade, laESE podré}
tenerlo por desistido y liberarse de todo compromiso adquirido, y €l QONTRAT1§TA no podra
reclamar indemnizacion alguna. PARAGRAFO SEGUNDO: El contratista debera presentar €l

correspondiente recibo de pago expedido por fa Com afila Aseguradora.

'DECLARACIONES DEL

CONTRATISTA

7.Conoce y acepta los Documentos del Proceso Qs
2. Tuvo la oportunidad de solicitar aclaraciones y modificaciones a los Documentos del Proceso y recibid
de |a E.S.E. CARMEN EMILIA OSPINA respuesta oportuna a cada una de las solicitudes.

3. Se encuentra debidamente facultado para suscribir el presente contrato.

4. El Contratista al momento de la celebracion del presente contrato no sé encuentra inmerso en ninguna
causal de inhabilidad e incompatibilidad. . o

5. Esta a paz y salvo con sus obligaciones laborales frente al sistema de seguridad social integral. '
6. El valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas ¥ demas
contribuciones relacionados con el cumplimiento del objeto del presente Coqtrato.
7. El Contratista manifiesta que los recursos que componen su patrimonio o
activos, financiacion del terrorismo, narcotrafico, captacion ilegal de dineros y €n -
general de cualquier actividad ilicita; de igual manera manifiesta que los recursos recibidos en desarrolio
de éste contrato, no seran destinados a ninguna de las actividades antes deso_rﬂgs. ‘

8. El Contratista se compromete a no contratar menores de edad para el ejercicio del objeto contractug[, asj
como a no permitir que se subcontrate a menores de edad para tales efectos, Qando aplicacion §
la Resolucion 1677 de 2008 de! Ministerio de la Proteccion Social y los Pactos, Convenios y Convenciones
Internacionales ratificados por Colombia, sobre los derechos de los nifios.

provienen de lavado de

/,/&
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generen no correspondan al incumplimiento total de las obligaciones del CONTRATISTA, en primer lugar

acudiran a la transaccion, amigable composicion y a la conciliacion. PARAGRAFO: El coordinador de 1@
oficina juridica de contratacion con su firma da fe de que toda la documentacion que soporta el prlesente
contrato ha sido verificado, analizado y revisado estrictamente conforme a las normas legales vigentes
haciéndase responsable por cualquier omision al respecto.

INDEMNIDAD

obliga

vinculen a la ejecucion de las obligaciones derivadas del presente Contralo

El Contratista se obliga a mantener indemne a la Entidad Estatal contratante de cualquier dafio 0 perjuicio
originado en reclamaciones de terceros que tengan como causa sus actuaciones hasta por el monto del
dafio o perjuicio causado. El Contratista mantendré indemne a la E.S.E. CARMEN EMlLlA QSPINA por
cualquier obligacion de caracter laboral o relacionado que se originen en el incumplimiento de las

ciones laborales que el Contratista asume frente al personal, Subordinados o terceros gue Sé

PERFECCIONAMIENTO,
" LEGALIZACION Y

| El presente contrato se perfecciona con 1as frmas de las partes, debera contar con certlfl_cadq' de
disponibilidad presupuestal y del registro presupuestal correspondiente. Para Su [egallzamc?n y
ejecucion EL CONTRATISTA debera presentar la garantia (nica exigida. PARAGRAFO UNQ: De
conformidad al Acuerdo Municipal No. 013 de 2024, POR MEDIO DEL CUAL SE MODIFICA
PARCIALMENTE EL ESTATUTO TRIBUTARIO MUNICIPAL DE NEIVA Y SE DICTAN OTRAS
DISPOSICIONES, EL CONTRATISTA debera presentar el pago de estampillas para el pago de la
EJECUCION primera cuenta y demas cargas impositivas a que haya.lugar confqrme alo es’tab.lemdolerlw el Estatgto
tributario municipal. PARAGRAFO SEGUNDO: El Contratista contara con un término maximo Qe diez
(10) dias habiles contados a partir de la fecha de suscripcion del contrato para legalizar €l mismo Y
acreditar  ante el Contratante el cumplimiento de dicha obligacion para la reslpe‘c.tiva ex‘pedlqpn dgl
certificado de legalizacion por parte de la oficina de Contratacion y dar lugar a su inicio de ejecucion. Sin |
el cumplimiento de estos requisitos, no se realizaran pagos imputables a

| precio de este contrato. i

COSTOS Los costos que ocasione la legalizac

ion del contrato, serén a cargo del CONTRATISTA.

FECHA DE
SUSCRIPCION

W 1 ENE 2025

. EL CONTRATANTE

JULIO CESAR QUINTERO VIEDA
Gerente E.S.E. "CARMEN EMILIA OSPINA

* EL CONTRATISTA

SITE SECURITY S.A.8 \dentificada con NIT. 901.669.342-4
Representada Legalimente por JUAN PABLO PARRA
ARANGO, Identificado con Cedula de Ciudadania No.

1.088.309.867

ASESOR JURIDICO DE
CONTRATACION

SONIA MILENA MOTTA ROBAYO

-1Bo. Sobre minuta

GRUPQ CASANI & CiA SEN. C.
JULIO CESAR CASTRO VARGAS
Asegerfuridico ESE CEO

PROFESIONAY/AN DERECHO AR

G, D;Z;

0
£ CONTRATACION
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CERTIFICADO CONTADORA

En cumplimiento de lo establecido en et Articulo 50 de la ley 789 de 2002, el
suscrite Contador Piblico v Representante Legal de la empresa SITE
SECURITY S.AS, identificada con Nit. 901.669.342-4, domiciliada en la ciudad
de Pereira Risaralda.

CERTIFICAN QUE:

SITE SECURITY SAS, ha cumplide opartunamente con el pago de sus
obligaciones de salud, riesgos profesionales, pensiones y aportes a las Cajas
de Compensacion Familiar, Instituto Colembiano de Bienestar Familiar v
Servicio Nacional de Aprendizaje; y en general se encuentra a Paz y Salvo en
totalidad de aportes parafiscales.

Expedida a los 04 dias de febrero de 2025.

. 2
NCTERS N v ey
SN WP
i E W

¢
i

Firmas

YANETH MERCEDES ORTIZ CASTRO
TP 145035-7

Firma Representante Legal

JUAN PABLO PARRA ARANGO
L0 LOBR.308.867

Buscarnes o excelencio por su salud bisnestar y dignidian

LINEA AMIGA WHATSAPP i RCR =
Q 863 2828 @ 30438499 92 £SE Carrrien Emilti Ospina




FATI

cmee JUNTA CENTRAL (@ liD)
esrece. DE CONTADORES § :

Certificado No:

DlzzeBFZFEFBFDFG

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JANETH MERCEDES ORTIZ CASTRO identificado con CEDULA DE
CIUDADANIA No 59314916 de PASTO (NARINO) Y Tarjeta Profesional No 149035-T Sl tiene
vigente su inscripcion en la Junta Central de Contadores y desde los Ultimos 5 afios.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * * % % % &k dok ke o oo s e ey o %

k ok kkkkk kkkhkk ko hkhhkdhkhkhkhdkhkkrhhkkkdhARRRERIRAIRK R A AR KRRk kT hdddokdkkk &k

LR S R R R R R R R E SRR T R RN R E AR ENEERE R IR R R RN

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA a los 9 dias del mes de Enero de 2025 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

:f..:::ﬁnz‘li"ﬂ P

SANDRA MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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Planilla Resumen

DATOS GENERALES DEL APORTANTE
Identificacion | dv Razon Social Clase Aportante sucursal Principat Direceian Cludad-Dapartamento Tetéfono ExunerTg;FSENAe
HIT 901669342 4 SITE SECURITY 5A5 B - MENOS DE 200 COTIZANTES PRINCIPAL €L 36 NO. 13-58 PI50 2 PEREIRA-RISARALDA 3244344747 si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pensién | salud Pago [ renit Planilla Limita | Pago Banco | oioshora_| Valor
02501 |202502 1239404579 |94a1243863 E 202570211 2025/02/01 | BANCOLOMBIA ] of 53,237,900
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD [==3 RIESGOS PARAFISCALES
" i Apore Exoncrada | Total Aportes
No. | Identificacién |  Nombre TT T T I T T TET T U T T T Jeotsfoiss] e aporte {coo oras|  1ec Aporte [codigaloias] 1mC Aporte  [Codlgofvias|  [BC | Tadfa|  Aporie |Dias|  IBC P e icar
i il 30 ) 0o 1) 0 900 9 & 45 900 28 ] = ‘v-,Au
SALRRINCU AL Cratiliadi: B 52,500,800 -
Centro de Trabajo: ADMINISTRATIVOS (6 Afillados) 510,196,1 $1,631,5( 510,196,150} 5407,900| $10,196,15! 5407,900] $10,196,1 $53,500} ,500,
52,500,800
Ciudad: PEREIRA Depto: RISARALDA (6 Afiliados) 510,196,150  §1,631,500 $10,196,150| $407,900] $10,196,150{ 5407,900| 510,196,150] £53,5004 508 $0f
. 392,400
1| [23020 | 30 $1,600,000 5256,000{EPS00Z) 30 $1,600,000| 564,000 CCF44) 30 51,600,000 564,000 14-11{ 30 §1,600,000 0.522 58,4000 30 <0 st 5392,
CRISTHIAN \ P
2 |CC [1080903421 MONTERQ BYROH | X [25-14 | 24 $1,138,8008 5182, ESSCo2| 24 51,138,800 545,600 CCF44 24 51,138,800 545,6008 14-11| 24 51,138,800 0.522¢ 56,000 24 50 £ | S £
| 192,400
1 JCC |1003B32349 [MARVAEZ LUISA X {23020 | 30 51,600,000 5258,000{EPS003} 30 $1,600,000| 564,000 CCFa4 30 $1,600,00/ 564,000 $4-13} 30 51,600,000 0.522° 58,4001 30 S0t sq sl 5
i
e 613,100
4 [cC [59314916 [ORTIZ YAHETH [23020 | 30 52,500,000 $400,000|EPS003] 30 52,500,000| $100,000{ CCFa4 30 52,500,000 $100,0001 14-11{ 30 52,500,000 0.522 513,100] 30 50 sd st B
v
. 3] $788,400
5 |cC 10611822 JRAMODS NIDIA f3030 | 30 {  $3,215.000) $514,400(EPSOS0{ 30 [ 53,215,000] 128,600 CCF4q 30 | 53,215,000 128,600 14.11) 30 | 53,215,000 0.522 516,800 30 so sof B
i
sl 535,000
6 {CC 1005815128 [SANTOFIMO ANGIES X 23030 | 3 5142,3504 $22,B001EPS00Z| 3 $142,350¢ §5,7004 CCFa4 3 $142,3508 55,7000 14-11] 3 5142,350] 0.522% 58008 1 o sq
u
5737,100
Centro de Trabajo: PRINCIPAL COMERCIALES (1 Afliados) $2,600,000( $416,000] §2,600,000] $104,000] $2,600,0004 5104,000] 52,600,000 5112,100] 501 504 —
Ciudad: PEREIRA Depto: RISARALDA (1 Afiiados) $2600000) 5416000 F1.400.000)  $104000 $2.000000,  S1040% Sabiaciak e = - ] 5737'|ao
7 Icc |mznw2u lasuias Jesus l l I ‘ i | l I | I I l l | | | 300 | 30| 52600000, S416,0000EPsote] 30 | 52,600,000 5104000 CcFadl 30 | S2.600,000  si04,00d 1411 30| 52.600,000) 4350 113,100 30 50t sqf 2
u
3,237,900
Total Afifiados( 7) 512,796,150 $2,047,500) 512,796,150/ 5511,9004 512,79, 511,900 §12,796,150] 166,600 50 S0 §

Pagina t de 2 2025/02/03 10:44 AM



Planilia Resumen

DATOS GENERALES DEL APORTANTE

Identificacton dv Razon Soclal Clase Aportante Sucursal Principal Direcclon Cludad-Departamento Taléfona Exanerzlng;:ENA e
HIT 901669342 4 SHE SECURITY SAS B - NENOS DE 200 COTIZANTESS PRINCIPAL CL 36 ND. 13-50P150 2 PEREIRA-RISARALDA 3244344747 il
DATQOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pensién | salud Pago [ Planilla Planilla Lmite | Pago Banco [ ptes Hors | Valar
0501 |2025.01 1239404579 Jeas1243663 E 2025/02/41 | 2025/02/03 | BANCOLOMBIA | of §3,297,%00

RESUMEN DE PAGO

AFP (ADMIHISTRADORAS: 3) $2,047,500 $2,047,500

COLPENSIONES 25-14 900,336,004 7 1 $182,300 50 S0 $182,300
PORVENIR 230301 800,224,808 8 3 §953,200 SO S0 $953,200
PROTECCION 230201 800,229,739 0 3 $912,000 50 50 $912,000

ARL (ADMINISTRADORAS: 1) 7 $166,600 S0 4 5166,600
ARL SURA 14-11 890,903,790 5 7 $166,600 S0 $0 $166,600

CCF (ADMINISTRADORAS: 1) 7 $511,500 50 50 $511,900
COMFAMILIAR RISARALDA CCFa4 891,480,000 1 7 $511,900 S0 Hd $511,900

EPS {ADMINISTRADORAS: 5) 7 $511,900 $0 $0 $511,900
ASMET SALUD EPS SAS £55C62 900,935,126 7 1 45,600 50 50 545,600
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 1 $128,600 $0 $0 $128,600

] As.cxs. SERVICIO OCCIDENTAL DE SALUD EPSD18 805,001,157 2 1 5$104,000 S0 50 $104,000
SALUD TOTAL EPS0OZ 800,130,907 4 2 $69,700 S0 0 69,700
SANITAS EPS005 800,251,440 6 2 $164,000 S0 $0 $164,000

Pagina 2 de 2 2025/02/03 10:44 AM



Planilla Resumen

DATOS GENERALES DEL APORTANTE
Identificacién dv Razan Soctal Clase Aportante Sucursal Principal Direcclon Cludad-Departamento Teléfono Exanerilg;FSENA e
NIT 901669342 4 [smesecuriTy sas B - MENOS DE 200 COTIZANTES PRINCIPAL CL 36 NO. 13-58 P50 2 PEREIRA-RISARALDA 3244344747 st
DATOS GENERALES DE LA LIQUIDACION
Perlodo Clave Tip Fecha Pago
Pension | Salud Pago I Plantila Planilla Lmite | Pago Banco [ omssore | iells
202501 |20250 123952209 Jo4a1116680 [ 2025702011 2025/02/01 | BANCOLOMBIA | of 57,300

LTQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD cCcF RIESGOS PARAFISCALES

No.

Total Apories
Aporte | Codigo| Dias !

) 1 s1.423.500 57,500 50f 0 57,500
Centro de Trahajo: ADMINISTRATIVOS (1 Afillados) 5| b i - - -
1,423 ,5004 $7,500| o
Ciudad: PEREIRA Depto: RISARALDA (1 Afiados) 50) 50) ) 50 s g - - —— prrres
1 l(c ||oowussm |GA|.I.EGDAHG{E I | I | | | I [ | | 1T I l | ] o s so] [} 50 5 o sq 1411 30| s1.423,50d 0522, s7.500 0 o
Total ‘Afiliados( 1) o q] 50} 5o 50 sa $1,423,5001 57,5000 sof S0 G
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Soclal Clase Aportante Sucursal Principal Direccion Cludad-Departamento Teléfono Exnnerrcd:FSENA e
NIT 901669342 4 [smEsEcuRITY sas 8 - MENOS DE 200 COTIZANTES PRINCIPAL CL 36 NO, 13-58 PIS0 2 PEREIRA-RISARALDA 1244304747 si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension | salud Pago [ Planilia Planitia Limite | Pago Banco T s ora | Valor
w501 |w2501 | 123942209 | s4m1118080 K 2025/0211] 2025/02/03 | BARCOLOMBIA | o] $7:500

RESUMEN DE PAGO

ARL (ADMINISTRADORAS: 1) 1 $7,500 s0 S0 57,500

ARL SURA 14-11 890,903,790 5 1 7,500 50 so 57,500

145 AM
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