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Urgencia manifiesta

Contratacidn para el desarrollo de actividades cientificas y tecnoldgicas

Contratacidn directa cuando no exista pluralidad de oferentes

- Contratos de prestacién de servicios profesionales y de apoyo a la gestidn, o para la ejecucion
de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales

1 Necesidad

Descripcion de la necesidad

La Constitucidon Politica en su articulo 209 sefiala que la funcién administrativa estd al servicio de los
intereses generales y se desarrolla fundamentada en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacién, la delegacién vy la
desconcentracion de funciones.

La Ley 1753 de 2015, en su articulo 66, creé la Administradora de los Recursos del Sistema General de
Seguridad Social en Salud (SGSSS), entidad de naturaleza especial del nivel descentralizado del orden
nacional, asimilada a una empresa industrial y comercial del Estado, con personeria juridica, autonomia
administrativa y financiera y patrimonio independiente, la cual estard adscrita al Ministerio de Salud y
Proteccién Social (MSPS).

El citado articulo sefalé que: “la Entidad tendrd como objeto administrar los recursos que hacen parte
del Fondo de Solidaridad y Garantias (FOSYGA), los del Fondo de Salvamento y Garantias para el Sector
Salud (FONSAET), los que financien el aseguramiento en salud, los copagos por concepto de
prestaciones no incluidas en el plan de beneficios del Régimen Contributivo, los recursos que se
recauden como consecuencia de las gestiones que realiza la Unidad Administrativa Especial de Gestidn
Pensional y Contribuciones Parafiscales de la Proteccién Social (UGPP); los cuales confluiran en la
Entidad.”

Por su parte, el articulo 67 de la Ley en mencidn, definié los recursos que seran administrados por la
Entidad, asi como, la destinacién de los mismos, y ratificd que los recursos a que hace referencia el
articulo sefalado, haran unidad de caja excepto los recursos de propiedad de las entidades territoriales,
los cuales conservaran su destinacion especifica y se manejaran en contabilidad separada dentro del
fondo y precisa que en la estructuracién del presupuesto de gastos de la entidad, se dara prioridad al
componente de aseguramiento en salud de la poblacién del pais.

En desarrollo de estos principios y como parte del desarrollo normativo y administrativo de los mismos,
el Decreto 1429 de 2016 “Por el cual se modifica la estructura de la Administradora de los Recursos del
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Sistema General de Seguridad Social en Salud - ADRES- y se dictan otras disposiciones”, establece en
su articulo 18 como funciones de la Direccion de Gestidn de Tecnologias de Informacion vy
Comunicaciones — DGTIC, las siguientes funciones:

1. Impartir los lineamientos en materia tecnoldgica para definir politicas, estrategias y
practicas que soporten la gestion de la entidad.

2. Garantizar la aplicacion de los estandares, buenas practicas y principios para el suministro
de la informacidn a cargo de la entidad.

3. Preparar el plan institucional estratégico de la entidad en materia de tecnologia de la
informacién y comunicaciones.

4. Aplicar los lineamientos y procesos de arquitectura tecnoldgica del Ministerio de las
tecnologias de la Informacidn y las Telecomunicaciones en materia de software, hardware,
redes y telecomunicaciones, acorde con los parametros gubernamentales para su
adquisicidn, operacion, soporte especializado y mantenimiento.

5. Gestionar y definir la metodologia que la Entidad debe adoptar para la implementacion de
las mejores practicas recomendadas por la Biblioteca de Infraestructura de Tecnologias de
Informacidn, para el desarrollo de la gestién y construccidn de sistemas de informacién en
la Entidad.

6. Gestionar los requerimientos de sistemas de informacién que presenten las diferentes
dependencias de la Entidad, de acuerdo con la metodologia establecida desde el
planteamiento funcional de requerimientos hasta la definicion de estandares de datos y
buenas practicas de desarrollo de software.

7. Gestionar la operacidn, disponibilidad, continuidad y prestacidn de los servicios requeridos
para soportar la plataforma tecnoldgica y de apoyo de la infraestructura de informacién y
comunicaciones en los procesos de la Entidad.

8. Gestionar y administrar la ejecucion de los procesos operativos de los diferentes
componentes del Sistema de Informacién de la Entidad y generar estadisticas e informes
derivados del anélisis de los sistemas de informacidén y su desempefio y operacion.

9. Asesorar en la definicidn de los estandares de datos de los sistemas de informacion y de
seguridad informatica de competencia de la Entidad.

10. Impartir lineamientos tecnoldgicos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacion de la Entidad y la interoperabilidad de
los sistemas que la soportan, asi como el intercambio permanente de informacidn.

11. Apoyar al Ministerio de Salud y Proteccién Social en la definicién del mapa de informacion
sectorial e institucional que permita contar de manera actualizada y completa con los
procesos de produccion de informacidn del Sector y del Ministerio, en coordinacidn con las
dependencias de la Entidad,

12. Promover aplicaciones, servicios y tramites en linea para el uso de los servidores publicos,
ciudadanos y otras entidades, como herramientas para una mejor gestion.

13. Proponer e implementar las politicas de seguridad informatica y de la plataforma
tecnoldgica de la Entidad, definiendo los planes de contingencia y supervisando su
adecuada y efectiva aplicacion,

14. Disefar estrategias, instrumentos y herramientas con aplicaciéon de tecnologias de la
informacion y las comunicaciones para brindar de manera constante y permanente un buen
servicio al ciudadano y a las entidades del Sector.
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15. Gestionar y administrar los procesos de adquisicion y actualizacion del licenciamiento,
requerido para el desarrollo de las actividades de la Entidad.

16. Gestionar la operacion, disponibilidad, continuidad y prestacidn de los servicios requeridos
para soportar la plataforma tecnoldgica y de apoyo de la infraestructura de informacién y
comunicaciones en los procesos de 'a Entidad.

17. Supervisar y realizar el seguimiento a los contratos de desarrollo de software, aplicacion
de metodologias y buenas practicas, asi como la ejecucién de mantenimientos y controles
de cambio al Sistema de Informacion.

18. Participar en el seguimiento y evaluacion de las politicas, programas e instrumentos
relacionados con la informacion de la entidad.

19. Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para et
cumplimiento de las funciones y objetivos de la entidad.

20. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestién Institucional.

21. Las demas que se le asignen y que correspondan a la naturaleza de la dependencia.

En este sentido, la organizacidn propuesta para el drea de la DGTIC de la ADRES se fundamenta en la
necesidad de garantizar la continuidad operativa, la eficiencia y la seguridad de los Sistemas de
Informacion que soportan los procesos de la entidad. Para lo cual, organicamente se han creado los
siguientes grupos internos de trabajo: (i) Gestion de soporte a las tecnologias, (i) Gestion de Operaciones
de Sistemas de Informacion, (iii) Gestion de proyectos de Informacién y Comunicaciones (iv)
Profesionales que dependen directamente del despacho de la DGTIC.

Con los cuales, se busca optimizar la gestidon de los recursos tecnoldgicos, mejorar la respuesta a
incidentes y promover los proyectos que cubren necesidades de la Entidad. Esta estructura
organizacional alineada con el articulo 18 del Decreto 1429 de 2016, permite a la ADRES:

e Asegurar la disponibilidad y continuidad de los servicios: Al separar las funciones de
infraestructura y soporte de las de operacidon, se pretende que los sistemas estén siempre
disponibles y funcionando correctamente.

e Optimizar la gestion de los recursos tecnoldgicos: Cada grupo se especializa en un area
especifica, lo que permite una mejor asignacion de recursos y una mayor eficiencia en la gestion.

e Promover la gestién de nuevas necesidades: EL grupo de proyectos se encarga de identificar y
evaluar nuevas tecnologias y soluciones que puedan mejorar los procesos y servicios de la
entidad.

e Cumplir con los estandares y regulaciones: Al aplicar los lineamientos del Ministerio de
Tecnologias de la Informacién y Comunicaciones de Colombia - MiInTIC, se garantiza que la
infraestructura y los sistemas de informacion cumplan con los requisitos legales y técnicos.

Ahora bien, de manera general el grupo de Infraestructura y Soporte se centra entre otras cosas en
planificar, disefiar e implementar la infraestructura fisica y logica de la entidad, incluyendo redes,
servidores, almacenamiento y sistemas de seguridad. Asi mismo, debe realizar el mantenimiento de los
equipos y sistemas para garantizar su correcto funcionamiento y prolongar su vida util. Aunado a esto,

3116



PROCESO GESTION DE CONTRATACION CODIGO GCON-FRO04

ESTUDIOS PREVIOS CONTRATACION VERSION 07

FORMATO DIRECTA PERSONA NATURAL
FECHA 23/12/2024

debe brindar la asistencia técnica a los usuarios en la resolucidon de problemas vy la utilizacidn de los
sistemas de informacién e implementar y mantener las medidas de seguridad necesarias para proteger
los sistemas de informacion de amenazas externas e internas. Finalizando con la coordinacién vy
supervision de los contratos con proveedores de servicios y equipos tecnoldgicos.

Por su parte grupo de Operaciones realiza seguimiento continuo del desempefio de los sistemas de
informacion para detectar y solucionar problemas a tiempo; por lo cual, es necesario atender y resolver
los incidentes que afecten la disponibilidad de los servicios gestionando y manteniendo las bases de
datos que almacenan la informacién de la entidad. Para esto se hace necesario controlar y documentar
los cambios en la configuracion de los sistemas, para asi propender que los sistemas tengan la capacidad
suficiente para atender la demanda de los usuarios. Asi mismo dentro de este grupo, se tiene la
administracién de la Base de datos Unica de Afiliados — BDUA.

A su vez, el Grupo de Gestidn de proyectos de Informacidn y Comunicaciones, debe planificar, ejecutar
y controlar los proyectos de desarrollo e implementacién de nuevos sistemas y aplicaciones, en donde
debe identificar y documentar las necesidades de los usuarios en cuanto a sistemas de informacion. Para
posteriormente, se disefien las soluciones tecnoldgicas que satisfagan los requerimientos de los
usuarios. Y Posteriormente, poder desarrollar software a medida o personalizar software comercial,
finalizando asi con las pruebas exhaustivas de los sistemas antes de ponerlos en produccion.

Deigual manera, el personal que depende directamente de la direccién debe llevar a cabo las actividades
de planificacion, seguimiento y control de la arquitectura empresarial de la Entidad, asi como de
adelantar los procesos de contratacion de persona natural y persona juridica que la direccion requiera
para el cumplimiento de las metas propuestas dentro de la actual vigencia.

Para buscar el éxito en la implementacion y gestidn de las estrategias tecnoldgicas de la ADRES, es
fundamental contar con un equipo de profesionales en Tl altamente capacitado y con las competencias
necesarias. Un recurso humano solido permitira no solo disefiar y mantener una infraestructura robusta
y segura, sino también ofrecer un soporte técnico de calidad a los usuarios, gestionar eficientemente los
proyectos de Tl y asegurar la continuidad de los servicios.

La experiencia, el conocimiento técnico y las habilidades de comunicacidn de los miembros del equipo
seran claves para cumplir con los objetivos establecidos y adaptarse a los constantes cambios
tecnoldgicos del sector, es de precisar que actualmente la Direccién de Gestion de Tecnologias de
Informacion y Comunicaciones — DGTIC cuenta con sélo 24 (veinticuatro) personas vinculadas a la
planta de personal de la entidad lo cual hace evidenciar fortalezas potenciales, tales como: (i) Mayor
compromiso: Con menos personal, cada miembro del equipo suele asumir mas responsabilidades, lo que
puede llevar a un mayor compromiso y sentido de pertenencia. (ii) Mayor flexibilidad: Equipos reducidos
suelen ser mas dgiles y capaces de adaptarse rapidamente a los cambios, ya que las lineas de
comunicacion son mas cortas y las decisiones se toman de manera mas rapida. (iii) Enfoque en lo
esencial: Con recursos limitados, el equipo tiende a priorizar las tareas mas importantes y a eliminar
actividades que no agregan valor.

Sin embargo, se presentan debilidades Potenciales, que se listan a continuacién: (i) Sobrecarga de
trabajo: Con menos personal, cada miembro del equipo puede estar sobrecargado de trabajo, lo que
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puede llevar a errores, agotamiento y una disminucion de la productividad a mediano plazo. (i) Falta de
cobertura: Un equipo reducido puede no ser capaz de cubrir todas las necesidades de soporte, operacion
y proyectos, lo que puede afectar la satisfaccién de los usuarios internos y externos y el cumplimiento
de los objetivos. (iii) Mayor riesgo de errores: La sobrecarga de trabajo y la falta de personal pueden
aumentar el riesgo de errores y fallas en los sistemas. (iv) Dificultad para escalar: Si la demanda
aumenta, puede ser dificil para un equipo reducido escalar las operaciones y mantener la calidad del
servicio.

En este contexto, el grupo de Operaciones debe contar con perfiles asignados al soporte de las
aplicaciones misionales y de apoyo. La importancia de este grupo se alinea con las buenas practicas de
estandares como Information Technology Infrastructure Library - ITIL y las normativas del Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MinTIC. De la siguiente manera:

o Mejora en la calidad del servicio: Entendiendo que ITIL establece procesos y
procedimientos para la gestidn de servicios de Tl, incluido el soporte de aplicaciones.

Un grupo de soporte bien estructurado dentro de la DGTIC ayudara a garantizar la
calidad del servicio, lo que se traduce en una mayor satisfaccion del usuario interno y
externo y una mejor experiencia general con las aplicaciones de Tl.

o Eficiencia operativa: ITIL promueve la eficiencia operativa a través de la estandarizacion
de procesos. Un grupo de soporte de aplicaciones que sigue estas practicas puede
gestionar requerimientos, incidentes, problemas y cambios de manera mas efectiva,
minimizando el impacto en las operaciones diarias de la organizacion.

o Reduccidon de tiempos de inactividad: La rdpida identificacion y resolucién de
problemas son aspectos criticos en la gestidn de aplicaciones. Siguiendo las mejores
practicas de ITIL, el grupo de soporte puede implementar procesos proactivos,
reduciendo los tiempos de inactividad y mejorando la disponibilidad de las
aplicaciones.

o Adaptacion a cambios: Las normativas de MinTIC pueden tener requisitos especificos
en cuanto a la seguridad, la privacidad de datos y otros aspectos relacionados con las
aplicaciones de TI. Un grupo de soporte alinea las practicas operativas con estos
requisitos, asegurando el cumplimiento normativo y evitando posibles sanciones.

Ahora bien, dicho equipo con el tiempo deberd tener conocimientos especificos y profundos sobre su
funcionamiento, lo que le permite identificar y solucionar rdpidamente cualquier problema que surja.
Ademas, estar preparados para entender los requerimientos e incidentes que se generen producto de
los casos de mesa de servicios que le sean asignados. Sin este equipo especializado, en el momento en
que las aplicaciones fallen, podria llevar a la interrupcion prolongada de la produccidn, el incumplimiento
de los plazos de entrega, la pérdida de informacion critica, la insatisfaccién del cliente y la pérdida de
ingresos. Por lo tanto, es fundamental contar con un equipo altamente capacitado y dedicado para
propender el correcto funcionamiento de estas aplicaciones.
Con esto la Direccién de Gestidon de Tecnologia de Informacion y Comunicaciones de la ADRES busca
dentro de su equipo técnico que este encargado de soportar las aplicaciones criticas debe tener las
siguientes caracteristicas:

o Conocimientos técnicos sélidos: Debe tener un conocimiento profundo de la tecnologia

subyacente que impulsa las aplicaciones misionales, incluyendo los sistemas
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operativos, las bases de datos, los servidores y los lenguajes de programacién
relevantes.

o Resolucién de problemas: Debe ser capaz de analizar y resolver rapidamente cualquier
problema técnico que pueda surgir en las aplicaciones misionales. Debe ser capaz de
trabajar bajo presion y tomar decisiones rapidas y efectivas.

o Comunicacion efectiva: Debe tener habilidades de comunicacidn efectivas para trabajar
con otros miembros del equipo y para explicar problemas técnicos y soluciones a los
usuarios finales y a los tomadores de decisiones de la empresa.

o Planificacion y organizacién: Debe ser capaz de planificar y organizar su trabajo de
manera efectiva para asegurarse de que se cumplen los plazos y se resuelven los
problemas lo antes posible.

o Orientacion al usuario: Debe tener una orientacion al usuario y estar comprometido con
la satisfaccion de este, asegurandose de que las aplicaciones misionales estén siempre
disponibles y funcionando correctamente.

o Conocimiento de las mejores practicas de seguridad: Debe tener un conocimiento
general de las mejores practicas de seguridad de la informacién y seguridad
informatica para proteger las aplicaciones misionales y los datos asociados contra
cualquier amenaza externa o interna.

o Actitud de aprendizaje continuo: Debe estar dispuesto a mantenerse actualizado sobre
las ultimas tecnologias y practicas en su campo, y estar siempre buscando formas de
mejorar el rendimiento y la estabilidad de las aplicaciones criticas.

Estas caracteristicas contribuyen al cumplimiento de los objetivos y mision de la ADRES. Al tratarse de
labores de alta complejidad, permiten el soporte de las aplicaciones misionales. Sin embargo, la entidad
actualmente no cuenta con el personal suficiente para atender la demanda de los usuarios finales. Por
esta razdn, se hace necesario contratar a una persona natural que apoye las actividades de la Direccion
de Gestién de Tecnologias de la Informacién y las Comunicaciones - DGTIC, con el fin de brindar un
mejor servicio a los usuarios en el desarrollo de sus labores diarias.

Es importante destacar que la DGTIC cuenta actualmente con solo 24 (veinticuatro) personas
vinculadas a la planta de personal de la entidad y, de ellos, solo 5 (cinco) se dedican a las actividades
propias de la operacion, a pesar de enfrentar un alto volumen de requerimientos e incidentes
relacionados con la operacidn de los sistemas de informacidn. Esta situacién evidencia la necesidad de
reforzar el equipo de trabajo para garantizar un servicio eficiente a los usuarios.

Por lo cual, la estructuracion de un equipo de soporte con diferentes niveles de seniority es fundamental
para garantizar una atencidn integral y eficiente a las necesidades de la entidad. Cada nivel aporta un
conjunto de habilidades y conocimientos especificos que complementan a los demas. El soporte senior,
con su amplia experiencia y conocimiento de los sistemas, actua como pilar del equipo, liderando
aplicaciones, resolviendo problemas complejos y guiando a los demas miembros. El soporte middle,
especializado en areas concretas, se encarga de problemas de mayor complejidad y actia como puente
entre los niveles junior y senior. EL soporte técnico operaciones se enfoca en la operacion diaria de los
sistemas, asegurando su disponibilidad y rendimiento. Por su parte, el soporte junior y soporte técnico
junior constituyen la base del equipo, encargandose de las tareas mas sencillas y adquiriendo los
conocimientos necesarios para crecer profesionalmente. Esta estructura jerarquizada permite una
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escalabilidad eficiente de los problemas, un desarrollo profesional continuo del equipo y una mayor
satisfaccidn de los usuarios.

Descripcidon sobre la forma en que se puede satisfacer la necesidad (aspecto técnico)

La ADRES puede satisfacer la necesidad descrita, mediante la contratacién de profesionales en alguna
de las dreas del conocimiento descritas mas adelante y que apoyen a la Direccidon de Gestién de
Tecnologia de Informacién y Comunicaciones - DGTIC en el desarrollo de las actividades antes
mencionadas.

En virtud de lo anterior, y de conformidad con la certificacion de inexistencia en planta emitida por el(la)
director(a) Administrativa y Financiera no se cuenta con funcionarios de planta suficientes para dar
cumplimiento a la totalidad de actividades a desarrollar en cumplimiento de las necesidades descritas
anteriormente, resulta necesario contratar 10 (diez) profesionales categoria 11 (once) bajo los
siguientes pardmetros:

o FORMACION ACADEMICA
Titulo profesional en el area de conocimiento de la Ingenieria, en el nucleo basico del
conocimiento de:
Ingenieria de Sistemas, Telematica y Afines.
O Ingenieria Eléctrica y Afines.
O Ingenieria Electronica, Telecomunicaciones y Afines.
O Ingenieria Industrial y Afines.
Titulo profesional en el area de conocimiento de Matematicas, Economia, Estadistica y Afines.

Titulo de posgrado en lamodalidad de especializacidon en el area de conocimiento de Ingenieria
o EXPERIENCIA: 11 Meses de experiencia
Lo anterior de conformidad con lo sefialado en la Resolucion 0000002 DE 2025.

* Admite equivalencias establecidas en el Capitulo 5 del Decreto 1083 de 2015, en concordancia
con la Resolucién 0000002 DE 2025.

p Aspectos generales del contrato

Objeto
Prestar servicios profesionales para la operacion, control y mejora continua de los aplicativos misionales
de la Entidad.

Plazo de Ejecucion
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El plazo de ejecucion del contrato sera hasta 8 (ocho) meses, contado a partir de la fecha de inicio
registrada en el SECOP II, previo cumplimiento de los requisitos de ejecucion e inicio de la cobertura de
la afiliacidn del contratista a la ARL.

Lugar de Ejecucién
Las actividades del contrato se desarrollaran en Bogota D.C. en las instalaciones de la ADRES o en el
lugar que se requiera.

Domicilio
Para todos los efectos, las partes aceptan que el domicilio contractual de la relacién contractual
corresponde a la ciudad de Bogotd D.C.

ADRES recibira notificaciones en la Avenida El Dorado Calle 26 No. 69 — 76 Edificio Elemento Torre 1
Piso 17 (diecisiete), Cédigo Postal 111071.

El contratista manifiesta que recibira notificaciones en las direcciones fisicas y/o electrdnicas registradas
en la plataforma SECOP Il, y/o en el documento denominado SIGEP, y/o en los documentos emitidos por
las Camaras de Comercio respectivas, y/o en los demds documentos a los que tenga acceso la ADRES
y que hayan sido aportados por el contratista. En todo caso el(la) contratista se obliga para con la
ADRES, a mantener actualizados los datos de que trata el presente numeral.

Valor

El valor total del contrato serd hasta por la suma de 64.363.200,00 COP, incluido IVA y todos los costos
directos e indirectos, impuestos, tasas y contribuciones que conlleve a la celebracidn y ejecucion total
del contrato.

Forma de pago
El valor del contrato a suscribir se pagard en mensualidades vencidas o proporcionales por fraccién de
servicio prestado, tomando como bases honorarios mensuales por la suma de 8.045.400,00 COP,
incluidos todos los costos directos e indirectos, impuestos, tasas y contribuciones que conlleve a la
celebracién y ejecucidn total del contrato. Los pagos se realizaran previa:
a) Presentacion y aprobacion de los informes de actividades desarrolladas y de avance,
que den cuenta de la ejecucion del contrato.
b)Para cada uno de los pagos, el SUPERVISOR, debera verificar el pago de las
contribuciones al Sistema Integral de Seguridad Social en Salud y Pensiones y
Parafiscales, si a ello hay lugar, seguin el porcentaje establecido en la Ley, de acuerdo con
lo estipulado en el paragrafo 1° del articulo 23 de la Ley 1150 de 2007, en concordancia
con el articulo 244 de la Ley 1955 de 2019 y el Decreto 1273 de 2018, incorporado en el
Decreto Unico Reglamentario del Sector de Salud y Proteccion Social 1072 de 2015.

c)Presentacion de la factura (la cual debe cumplir con los requisitos exigidos en el Estatuto
Tributario y demds normas que lo modifiquen, adicionen o aclaren), o documento
equivalente. (Cuando aplique)

d) Si el contratista esta obligado a facturar electrénicamente, deberd presentar la factura
electrdnica validada previamente por la DIAN, como requisito necesario para el pago de
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los bienes y/o servicios contratados, conforme con las disposiciones senaladas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucién
No. 000042 del 5 de mayo de 2020.

Si la factura no ha sido correctamente elaborada o no se acompafa con los documentos requeridos para
el pago, el término para este solo empezara a partir de la fecha en que se haya aportado en la forma
exigida la debida documentacién. Las demoras que se presenten por estos conceptos seran
responsabilidad del CONTRATISTA y no tendra por ello el derecho al pago de intereses o compensacidn
de ninguna naturaleza.

El contratista radicard directamente en las instalaciones de la ADRES la documentacién antes citada,
previo cargue en la plataforma del SECOP Il para aprobacién del supervisor del contrato.

Sin perjuicio de lo anterior, queda entendido que la forma de pago supone la entrega real y efectiva de
los informes pactados y del cumplimiento de las obligaciones generales y especificas.

Paragrafo Primero: Los pagos se realizaran por parte de la ADRES con sujecién al Programa Anual
Mensualizado de Caja PAC.

Paragrafo Segundo: La ADRES efectuara los descuentos de ley del orden nacional vigentes y conforme
a sus modificaciones, de acuerdo con la informacién tributaria suministrada por el contratista a la Entidad
y con la actividad objeto del contrato. Si como contratista es auto - retenedor, deberd de manera
obligatoria informar al Grupo de Gestidn Financiera de la Direccién Administrativa de la ADRES tal
condicién, a fin de no realizar retencidon alguna. La inobservancia de esta obligacién exime de
responsabilidad a la Administradora de los Recursos del Sistema General en Salud.

Paragrafo Tercero: Los pagos se realizaran a través de la cuenta de ahorros y/o corriente, acorde con la
certificacidn expedida por la entidad financiera aportada por el Contratista, con la factura electrdnica
exigida por la DIAN o el documento equivalente.

Paragrafo Cuarto: El contratista con la suscripcion del contrato, aceptard que en el evento que el valor
total a desembolsar por cada evento tenga centavos, estos se ajusten o aproximen al peso ya sea por
exceso o por defecto, si la suma es mayor o menor a 50 centavos. Lo anterior, sin que sobrepase los
valores totales establecidos en el presente contrato.

3 Obligaciones

Obligaciones generales del contratista

1. Cumplir todas y cada una de las actividades principales y accesorias requeridas para el
desarrollo eficiente y oportuno del objeto contractual establecido en el presente estudio previo,
y en el contrato electrénico generado en SECOP | y II.

2. Suscribir, una vez perfeccionado el contrato y cumplidos los requisitos de ejecucion, el acta de
inicio. (en caso de que se requiera)
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Entregar al supervisor del contrato los productos y/o entregables e informes pactados y los
demas requeridos por el supervisor del contrato.

Realizar un Informe mensual con el avance de la ejecucion y cumplimiento de los planes de
trabajo y actividades programadas, segun los requerimientos establecidos para tal fin.

Realizar un informe final para cierre del contrato con la descripcidn y resultados de cada una de
las actividades realizadas.

Realizar las actividades de forma independiente, bajo su propio riesgo y responsabilidad, sin
sujecidon o condiciones diversas a aquellas que requieran para el cumplimiento del objeto
contractual. En todo caso, en aquellos eventos que para el cumplimiento del objeto se requiera
la coordinacion mutua entre las partes, el(la) contratista se obliga a realizar las actividades de
forma diligente y responsable, con el propdsito de salvaguardar los intereses de la ADRES.
Reportar de manera inmediata cualquier novedad o anomalia, al supervisor del contrato por los
medios iddneos y comprobables para tal fin.

Presentar oportunamente los informes de seguimiento de actividades contractuales
establecidos en los documentos y estudios previos.

Mantener vigente la afiliacion al Sistema de Seguridad Social Integral durante toda la ejecucion
del contrato. También aplica para persona naturales con personas a cargo, y personas juridicas.
Anexar con la factura o cuenta de cobro, el soporte de pago de aportes al Sistema de Seguridad
Social Integral y parafiscales en los términos exigidos por la ley y los demdas documentos que
llegaren hacer necesarios de acuerdo con la reglamentacidn existente en la materia. Los valores
de que trata la presente obligacion deben respetar los porcentajes establecidos en la ley.
También estard obligado a incorporar dentro de los soportes el pago de aportes parafiscales
cuando esté obligado, es decir, cuando corresponda.

Acepta y se compromete a conocer los lineamientos establecidos por la ADRES en materia de
procesos y procedimientos relacionados con el Sistema Integrado de Gestidn Institucional (SIGI).
Consecuencia de lo anterior, no podra oponer en ningun caso el desconocimiento de algun
proceso y/o procedimiento. El(la) contratista se obliga consultar cada uno de los procesos y/o
procedimientos, en especial los referentes al proceso en el cual se va a ejecutar el objeto del
contrato.

Acepta y se compromete dar pleno cumplimiento con las politicas de seguridad de la
informacion y los lineamientos dados por la ADRES relacionados con el Sistema de Gestidon de
Seguridad de la Informacién y las politicas emanadas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC), en especial las relacionadas con el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) aplicado a la ADRES. Con la suscripcion del
contrato en SECOP I, el(la) contratista se obliga a conocer el(los) documento(s) relacionados
con esta obligacidn, y en consecuencia no podra alegar el desconocimiento de las politicas,
actividades, compromisos de que trata la presente obligacién.

Constituir la garantia a favor de la ADRES en los términos establecidos en este documento y
mantenerla vigente durante el término de ejecucién del contrato, por los valores y con los
amparos previstos en el mismo. Se obliga a presentarla dentro de los tres (3) dias habiles
siguientes a la firma de contrato. (Esta obligacién opera, cuando aplique la solicitud de garantia).
Mantener bajo custodia, diligencia y cuidado los documentos fisicos, y/o magnéticos, y/o
electrdnicos que le sean entregados y/o que elabore en desarrollo del contrato. En desarrollo de
esta obligacion el contratista deberd responder por los documentos de que trata la presente
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obligacidn, hasta la entrega del (de los) mismo(s) a la dependencia y/o plataforma destinada
para tal fin.

Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o con
ocasion al desarrollo del objeto del contrato. El(la) contratista de igual manera se obliga a
conservar la reserva y confidencialidad de la informacién luego de la terminacién del contrato.
Responder ante las autoridades competentes por los actos u omisiones que ejecute en
desarrollo de contrato, cuando con ellos cause perjuicio a la administracién o a terceros en los
términos del articulo 52 de la Ley 80 de 1993.

Devolver a la finalizacién del contrato, el carné y demds elementos que le hayan sido entregados
por la ADRES para el desarrollo del contrato.

Gestionar todas las comunicaciones por intermedio del supervisor y/o interventor del contrato y
manifiesta conocer que, en todo caso, quien tiene la facultad para decidir cualquier cambio sobre
las estipulaciones contenidas en este documento, SECOP |l y demas documentos fisicos y/o
electrénicos es el Ordenador del Gasto en materia contractual de la ADRES.

Realizar los desplazamientos que se requieran para el desarrollo de sus obligaciones acorde con
la solicitud del supervisor, para lo anterior, la ADRES realizard de forma previa el tramite
presupuestal y administrativo correspondiente.

Le corresponde a las PARTES el cumplimiento de las obligaciones generales, las cuales hacen
parte integral del contrato, incluidas las correspondientes al Sistema General de Seguridad
Social y de Riesgos Laborales en el marco de la normatividad vigente, asi como las disposiciones
sefialadas en las politicas de los Sistemas de Gestion Ambiental y Gestidn en Seguridad y Salud
en el Trabajo.

Si el contratista estd obligado a facturar electrénicamente, deberd presentar la factura
electrénica validada previamente por la DIAN, como requisito necesario para el pago de los
bienes y/o servicios contratados, conforme con las disposiciones sefaladas en el Decreto 358
del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042 del 5
de mayo de 2020 expedida por la DIAN.

Las demds que estén directamente relacionadas con el objeto u obligaciones del contrato.

Obligaciones especificas del contratista

Programar y canalizar entrevistas, mesas de trabajo, revision de informacién y demas gestiones
que le permitan levantar y documentar las especificaciones técnicas y demds artefactos que se
requieran para desarrollar las funcionalidades que le sean eventualmente asignadas por el
supervisor del contrato.

Realizar los respectivos planes de trabajo y cronogramas de actividades frente a los
requerimientos, a ser desarrollados, que le sean eventualmente asignados por el supervisor del
contrato. Esta documentacion debe quedar registrada y almacenada dentro del repositorio que
se defina por parte de la DGTIC.

Adelantar la solucién de los requerimientos reportados por los Usuarios conforme con el
procedimiento de Gestion de Requerimientos que al interior de la Direccién de Gestidén de
Tecnologia de Informacion y Comunicaciones - DGTIC se tenga definido; documentando y
notificando al usuario funcional y/o area técnica la solucidn pertinente seguin corresponda.
Adelantar la solucién de los incidentes reportados por los Usuarios conforme con el
procedimiento de Gestidn de Incidentes que al interior de la Direccién de Gestion de Tecnologia
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de Informacion y Comunicaciones - DGTIC se tenga definido; documentando y notificando al
usuario funcional y/o area técnica la solucidn pertinente segun corresponda.

5. Monitorear la ejecucién de los procesos misionales que estén a cargo de la DGTIC y que le sean
asignados por el supervisor del contrato.

6. Tramitar la solucién de los incidentes y requerimientos de seguridad informatica que sean
reportados conforme con el procedimiento de Gestién de Incidentes que al interior de la
Direccion de Gestidon de Tecnologia de Informacién y Comunicaciones - DGTIC se tenga definido;
documentando y notificando segun corresponda dicho procedimiento.

7. Documentar y transferir el conocimiento generado durante la ejecucidon de los proyectos
asignados, incluyendo lecciones aprendidas, mejores practicas y recomendaciones para la
entidad.

8. Las demas actividades que se deriven del objeto y naturaleza del contrato, que para el efecto le
designe la Direccion de Gestion de Tecnologia de Informaciéon y Comunicaciones - DGTIC.

Obligaciones de la ADRES

1. Pagar el valor del contrato en los términos pactados en la forma de pago.

2. Designar un supervisor del contrato y/o contratar la interventoria que se requiera para la
vigilancia y control del presente contrato.

3. Poner a disposicién del (de la) CONTRATISTA toda la informacidn necesaria para el desarrollo
de las actividades relacionadas con el objeto y/o obligaciones del contrato.

4. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias.

5. Suscribir la correspondiente acta de inicio. (En caso de que se requiera)

6. Realizar las afiliaciones que correspondan a la suscripcion del contrato.

Conflicto de Interés Fundamentos juridicos de la Contratacién

Teniendo en cuenta que por conflicto de intereses se entiende aquella circunstancia en la que el interés
particular o consideraciones personales interviene en el proceso de toma de decisiones debiendo ser
esta imparcial y/o independiente, potenciando la posibilidad de beneficiar directa o indirectamente,
indebida e indistintamente a si mismo o a un tercero, que pueden afectar la transparencia de las
decisiones que le competen y llevar a la persona a adoptar determinaciones de aprovechamiento
personal, familiar o particular, en detrimento del interés publico, se hace necesario dentro del presente
proceso de contratacion de prestacién de servicios profesionales y/o de apoyo a la gestiéon que tengan
como objeto y obligaciones actividades relacionadas con los servicios a contratar, precisar el alcance y
posibles causales de configuracién de conflicto de intereses.

En virtud de lo anterior, para efectos de los contratos de prestacion de servicios a los que alude el parrafo
anterior, la ADRES entenderd que existe conflicto de intereses cuando se presenten circunstancias que
impidan o pudieren impedir al CONTRATISTA tomar una decisién imparcial en relacién con la ejecucion
del objeto contractual por tener un interés particular, directo o indirecto en su definicién o lo tuviere su
conyuge, compafiero o companera permanente, o algunos de sus parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad o primero civil, o su socio o socios de hecho o de derecho.
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En este sentido, se presumira que existe conflicto de interés cuando quien suscriba un contrato con la
entidad tenga vinculos directos o indirectos de tipo laboral, contractual o de cualquier otra indole con
cualquier Entidades Promotoras de Salud (EPS), Entidades Administradoras de Planes de Beneficios
(EAPB), Instituciones Prestadoras de Servicios de Salud (IPS), intermediarios, operadores o entes de
control; En igual sentido, las partes presumiran que hay conflicto de interés cuando el CONTRATISTA
tenga vinculos directos o indirectos de tipo laboral, contractual o de cualquier otra indole con persona
natural o juridica con contrato vigente con la ADRES, cualquiera que sea el objeto contractual.

Adicionalmente, se considera necesario extender los conflictos de interés al personal del CONTRATISTA
y proveedores vinculados en la prestacion del servicio y excluir de los vinculos que podrian generar
conflicto de intereses aquellos que tenga el CONTRATISTA en virtud de la afiliacion al Plan de
Beneficios en Salud con las diferentes entidades.

Lo anterior encuentra su fundamento, entre otros, en lo previsto en el articulo 40 de la Ley 80 de 1993,
en virtud de lo cual las entidades podran incluir en los contratos las estipulaciones, condiciones y
cldusulas que se consideren necesarias para el cumplimiento de los fines estatales, siempre que no sean
contrarias a la Constitucidn, a la Ley, al orden publico y a los principios y finalidades del Estatuto General
de la Contratacion de la Administracién Publica y de la buena administracién, en ejercicio de la
autonomia de la voluntad.

5 Fundamentos juridicos de la Contratacién

Régimen juridico aplicable

El proceso de seleccién estd sometidos al Estatuto General de Contratacién de la Administracién Publica,
de acuerdo con el articulo 66 de la Ley 1753 de 2015. El contrato por suscribir estard sometido a la
legislacidn vy jurisdiccion colombiana y se rige por las normas de la Ley 80 de 1993, Ley 1150 de 2007,
Ley 1474 de 2011, el Decreto 1082 de 2015, asi como las demds normas que la complementen,
modifiquen o reglamenten y por las normas civiles y comerciales que regulen el objeto de la presente
contratacion.

Contrato por celebrar
De acuerdo con la tipologia contractual, se debe celebrar un Contrato de Prestacidn de Servicios
Profesionales.

Modalidad de seleccién

La modalidad de seleccion corresponde a una contratacidn directa, ya que se requiere la contratacion de
la prestacion de servicios profesionales y de apoyo a la gestion, de que trata el literal h) del numeral 4
del articulo 2 de la Ley 1150 de 2007, el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015 y en la
Resolucion 0000002 DE 2025.

6 Fundamentos Econdmicos del Proceso
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Andlisis del sector econdmico y de los oferentes

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 acerca del deber
de analisis del sector relativo al objeto del proceso de contratacién y con el fin de materializar los
principios de planeacion, responsabilidad, y transparencia, se identificé que el sector relativo al objeto
del presente proceso de contratacidn esta integrado por el conjunto de personas que cuentan con
estudios, conocimientos y experiencia y que prestan sus servicios a las entidades y organismos del
Estado. La contratacidén de estas personas no estd sujeta a requisitos particulares de indole legal, salvo
las propias del ejercicio mismo, y es diversa en cada entidad estatal de acuerdo con sus necesidades. La
determinacién del perfil del posible contratista y de quien lo cumple estd relacionada con el
conocimiento previo de las condiciones de la persona y la experiencia en contratos anteriores ejecutados
por el posible contratista

Dentro del ejercicio de las funciones a cargo de la Direccién de Gestion de Tecnologia de Informacion
y Comunicaciones - DGTIC, se hace necesaria la contratacién de personal idéneo para que desarrolle el
objeto contractual indicado en el presente estudio previo. En el mercado colombiano existe una gran
cantidad de oferta para la prestacidn de servicios, los cuales se agrupan en el segmento 81 (ochenta y
uno) del Cédigo Estandar de Productos y Servicios de Naciones Unidas, V.14.080.

De acuerdo con la clasificacion del UNSPSC, el servicio requerido por ADRES estd ubicado asi:

Grupo F Servicios

Segmento 81 Servicios Basados en Ingenieria, Investigaciéon y Tecnologia

Familia 11 Servicios Informéticos

Clase 18 Servicios de Sistemas y Administracién de Componentes de Sistemas
Producto

Codificacién 81111800

Finalmente, y en razén a lo expuesto, se considera pertinente que los servicios que se prestaran deberan
remunerarse con un valor mensual y se determina el valor de los honorarios, de conformidad con lo
establecido en la Resolucion 0000002 DE 2025. |dentificada la necesidad y el perfil para satisfacerla, la
ADRES procedié a verificar si se ha contratado el servicio requerido anteriormente arrojando como
resultado:

PLAZO DE VALOR

No. CTO OBJETO DEL CONTRATO EJECUCION | MENSUALIDAD

VALOR TOTAL

Prestar servicios profesionales a la gestion de la DGTIC

ADRES-CPS- | en el desarrollo de actividades relacionadas con la
682-2024 operacidn, control y mejora continua de los aplicativos

misionales de la Entidad.

Prestar servicios profesionales a la gestién de la DGTIC

ADRES-CTO- |en el desarrollo de actividades relacionadas con la
691-2024 operacidn, control y mejora continua de los aplicativos

misionales de la Entidad

31/12/2024 | 7.590.000 COP | 30.360.000 COP

31/12/2024 | 7.590.000 COP | 30.360.000 COP

Nota: El drea requirente manifiesta que revisé el Plan Anual de Adquisiciones
que se encuentra publicado en la plataforma de Colombia Compra Eficiente y
verificé que los servicios que se pretenden adquirir por medio de este proceso
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estan debidamente relacionados en el mismo, por una cuantia igual o superior
a la contemplada como presupuesto oficial estimado y para ser celebrada en
el mes proyectado o con posterioridad al mismo.

7 Certificado de Disponibilidad Presupuestal - CDP

El valor de este contrato se financiara de la siguiente manera:

CDP No. Fecha Rubro Valor

436 16/01/2025 A-02-02-02-008-003-01 64.363.200,00 COP

8 Analisis de riesgos y la forma de mitigarlo

El analisis de la tipificacidn, asignacion y estimacion de los riesgos se elabord con base en la Circular
Externa N° 8 — Manual para la identificacion y cobertura del riesgo, expedida por Colombia Compra
Eficiente. El analisis de riesgos y la forma de mitigarlo, se encuentra desarrollado en el Formato GCON-
FR21 Matriz de riesgos V02, el cual hace parte integral del contrato electrénico suscrito en SECOP Il, y
las partes manifiestan conocerla y aceptarlas en el momento en que se acepta por la plataforma
transaccional SECOP II.

‘

Cobertura de Acuerdos Comerciales

De acuerdo con el literal D, del Manual para el manejo de los Acuerdos Comerciales en Procesos de
Contratacion, versiéon CCE-EICP-MA-03, expedido por Colombia Compra Eficiente, lo requerido en este
numeral no aplica para la modalidad adelantada en este estudio previo.

10 Compras Publicas Sostenibles

Verificado el Portafolio de Bienes y Servicios Sostenibles — 2013 y la Guia conceptual y metodoldgica
de compras publicas sostenibles, no le son aplicables criterios de sostenibilidad a la presente
contratacion.

11 Supervisién

La supervisidn de la ejecucidon y cumplimiento del presente contrato estara a cargo del director de la
Direccién de Gestién de Tecnologias de la Informacién y Comunicaciones — DGTIC de la
Administradora de los Recursos del Sistema General de Seguridad Social en Salud - ADRES, o la
persona a quien el Ordenador del Gasto designe quien tendrd a su cargo las siguientes atribuciones en

el marco de lo dispuesto en los articulos 82 y 83 de la Ley 1474 de 2011:
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FORMATO DIRECTA PERSONA NATURAL
FECHA 23/12/2024

Realizar el seguimiento y control técnico, administrativo, financiero, contable y juridico a la ejecucién
del contrato.

Verificar que el contratista cumpla con el objeto y obligaciones del contrato, en términos de cantidad,
calidad y oportunidad de los servicios contratados, conforme a lo estipulado en el presente
documento.

Requerir al contratista sobre el cumplimiento de las obligaciones estipuladas en el presente
documento.

Suscribir los documentos y actas a que haya lugar durante la ejecucién del contrato.

Recibir la correspondencia del contratista y hacer las observaciones que estime convenientes.
Solicitar la suscripcion de adiciones, prérrogas o modificaciones, previa la debida y detallada
sustentacion.

Solicitar aclaraciones, adiciones, modificaciones o complementos al contenido de los informes
presentados por el contratista, o de aquellos que especificamente requiera el contratante, siempre y
cuando se estime su conveniencia y necesidad, propendiendo por el cumplimiento a cabalidad del
objeto contratado.

Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del contrato,
conceptuar sobre su desarrollo general y los requerimientos para su mejor ejecuciéon, manteniendo
siempre el equilibrio contractual.

Verificar el cumplimiento de las obligaciones para con el sistema de seguridad social integral y
parafiscales, de conformidad con el articulo 23 de la Ley 1150 de 2007

Las demas actividades inherentes a la funcidon desempefiada, conforme a la Ley.

DIAZ Firmado digitalmente por

DIAZ OLIVAREZ SAUL
OLIVAREZ Fecha: 2025.02.11
SAU L 16:03:15 -05'00'

Saul Diaz Olivarez
Asesor encargado de la Direccion de Gestion de Tecnologias de la Informacién y las Comunicaciones

Elabord: Juan Carlos Escobar Baquero
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FORMATO ANEXO MATRIZ DE RIESGOS
FECHA 1005121
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NOTA: La valoracion del riesgo se obtuvo de sumar las estimaciones de probabilidad de ocurrencia e impacto del riesgo bajo los parametros establecidos en el Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion (Version M-ICR-01 - Circular Externa Unica), implementada por Colombia Compra Eficiente.



