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53 SIMPLE SMART SPEEDY S.A.8.

Formato GF-006

Documento de Pago No.3300160812

Fecha de Contabilizacidn:
Fecha Imprasién da Factura:
Kombre de la Dependencia;
Nombre del Fondo:
PRocumonto RPG:

Cidigo del Tercero:

18.12.2024

48,12.2024

SECRETARIA HACIENDA
Tasa Vehiculog
4600022124

2200004704

Descripeldn: SH-201-2024 DEL 1 AL 30 NVO.2024
YALOR BRUTO FACTURA: SEISCIENTOS OCHENTA Y SIETE MILLONES DOSCIENTOS NOVENTA Y SEIS MIL CUATROCIENTOS PESOS 3 47296400
Paslelon Guanta Clave Texto breve cuenta PosPr_n Yalor

00t 2461020016 31 Proyactes Inv.Secret " XAGREEDOR/DEUDOR 580,356,260
002 5507030606 81 Progra Fiscallzacion 2320202608 687.285.400
063 - 2440800008 50 - ESlam adulto mayor XRETENCIONDERUCCIONGS 11,551,000
004 2440800010 50  TesaProdegorte y Re KRETENCION/DEDUCCIONDS 14.43!'32.[3 B
0D5 2435270000 50 Rotelca Compras XRETENCION/DEDUCCIONGS 5,672,000
006 2440800003 50 Estam.Prosidhira XRETENCION/DEDUCGIONDS 5.776.000]
007 2440800004 50  Otros Imp.Dep Prodes XRETENCION/DEDUCCIONDS 11554000
0B 2440800092 50 Estam.Prosiectifica XRETENCION/DEDUCCIONDS 1.155.1201
009 2440800004 50 Estam Prohospilales XRETENCION/DEDUCCIONDS 11,551,000
010 2436930000 50  Honorarios XRETENCION/DEDUCCIONSS 20.215,000-
011 2438250000 50  imp.tas Vias retenid XRETENCION/DEDUCCIONES 16,460,000
012 2440800007 a0 EStam univers cundin XRETENCION/DEDUCCIONDS ¥

DESCUENTOS Y/Q DEDUCCIONES:

Nombra del Dezcucnto efectuads

Bage Gravable Vr do] Dascuento

aplicada ylo Deducelén
Estampllla Bienestar-det Aduito Mayor - Blencstar dej Adulto Mayor 294 . 577.560.000 41,551,000~
Pro Deperta y Recreacién 2.5% - Pro Deperte y Recreacién 2.5% /_577.560.000 _ 14.439,000-
Rutelca Acﬂvidad&s da Seivicios ~ Ret, ICA Sve Bemas Activ Sves §,66xm 577.560.000 5.578.000-
ProCuliura [Ccn Cuanﬂa) atampﬂIa ProCultura {Cen Cuanﬂa) 1% SU.ééﬁ,UOG | 5'.7;."5.000-
ProDesarmilo Estg___glli_ - Prodesarrailg 2% 577.580.000  11.551.600-
Proglectdfieacion Eslampilla Manto Fijo --ProElectrificacitn ruraf dol 0.2% 577.560.000 4.155.420-~
ProHospitales Estampilla - ProHospitates 2% 577.560,000 11,551.000-
Retenclén Honorafios - Ret. M. licenciami o uso Seftware 3,5% s 571.560.000 20,215.000-
Retencién iVA blenas/servigios - Ret. IVA Rienas Rég.comun. 15% / 108,736.400 $6.460.000-
Universidad de Curdinamarea. - Universidad de Cundinamaren 1.5 577.560.000 8.663.000-

VALOR DESCUENTOS: $ 106.940.120

VALOR NETO A PAGAR: QUINIENTOS OCIIEN

Reviso y aprobd:

Yelmy Yeadira Cafdn Salafad

Ditectora Financlera de
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Dumastn O $anatverariiet
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MILLONES TRESCIENTOS CINC'I!E!\'I‘.\ Y SEXS MIL DOSCIEYTOS OCIENTA PESDS $ 280356280

NIT 898995114-0

Calle 26 51-53 - Conm, {13749 0000 - God.Pastz) 1113215}
wiwvs cundinamarca.geov.ce




Departamento de Cundinamarca
Estampilias Departamentales

Bienestar dei Adufto Mayor $11,551,000
Pro-Cultura $5,776,000 r
Pro-Desarrollo Departamental $11,551,000
Pro-Hospitales $11,551,000
Pro Electrificacién Rural $1,155,120

Pro-Universidad Cundinamarca (UDEC) $8,663,000
Tasa pro-deporte 0

$50,247,120
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B NTRACTUAL CODIGO: A-OC-FR-03%
Gobernagion e GESTION €0 TUA VERSIEN: 04
ndinamarca RECIBO A SATISFACCION Y CERTIFICADO PARA PAGH DE
— CONTRATOSICONVENIOS FECHA: 1310/2024

£} suscrito secretariofa) de despacho, ardenador dal gasto o director de unidad certifica que toda fa Infermacidn relacionada a continuacids se censulté direclamenta e
loz documentos el contrate los cuales se encusntran archivados en el expedients coraspendients, £ cumplimiento a satisfaceidn de las obligacionss dat eontratista tas
certifica el supervisor yfo interventor del contreto, 2 igual que el cumplmiento fronte & Sislema de Segurdad Secial en Salud, Rigsgos Laberales, Penslenes y aportes
parafiscales, lai como o establecs el manual de vigilancla y contro! de fa ejerution contractual vigents para la entidad,

FECHADE EXFEDNGANDELA | Dl & mex /] i l‘.wﬁgéﬂnf;i L b | #e T A | recyacr TeRmmason | Bac My ] M
PREGENTE CERTIFICACGN {8 < m ] wTd | eowranto = P ] 74 | (nchites adiiones) e A ey
SECRETARIA CE DESPACHO O UNIDAD
ADMPISTRATIVE SECRETARIA DE HACIENDA SECCION PRESUPUESTAL 1188
CONTARTO HY f" PRNGIPAL - ADICHCHAL TONTRATISTA - BENEFIGIARIO CEOULA 3 pT
SHLP.201-2024 x $9 SMPLE SMARY SPEEDY 8AS & . 830120215
TELEFCND F3I0 KUMERD SELRAR BiRESCHN DE CORRESPONGENSIA CCRREQ ELECTHANTD
6510051 S20578HB27 CR 49 A 86 40

CLAUSULA PRIMERA: DBJETO: Centratar un Infegtader quo provea ot servicios de: Calozation; Hosting; Canales da Comunicacionas; Plan dn ing ; Saparis

misrainformético; AZmiafstrazisn Basis; Administracion Infracstruetura, sistoma oporativo, hz_s__c': de datos; Implementacidn y ejecucitn do extrategla de Backups y
recuperactsn; y Honltoreo Infraestiuzturs, ERP $AP ¥ no SAP para dar seporta a las pl s informaticas da 13 5 i de Hach del Der de
COJETO Cundisarmarca, CLAVSULA SEGUNDA: ALCANCE DEL OBJETO: Prastar bos

r da adenl soporte, teabmienta (eormetiva y p 1Y quLs sigui servizlos, los cual saparta 12 eperacidn dol ERE ECC 6.0 80 SAP, | -
Portal WER do Fa Qobemasidn de Cundlnamarca, Home Revlr y aplizaciones no SAF dof Departaments do Sundinamarsa segin los anexos, H

£ yxior @] predenie conlrato es p3r la suma de $4.924.880,212 MITCE inshiids VA, kmpuzatos, tasas ydemds costes eirecios e Incfrectnd, FORMA DE PAGD; La Gabernacibn de Gommamarca — | -
fEocTenara o Haclenda pagark ef vatar def conirato medlante actax parvisies de avanee ¢4 fa sigulente manera: i

DERCTRERCION TONMNTA DE AT FRLOUISTFT G
Laic 2o PApE una AN R YA Liram Wers Pap Ruax B {GALukadto om
trnaluddiidci o Ansfu e v wn ko
iy <1 wPITORA ¥ FOQOPaRon ald In
AR IOR oty ml Dpaodor
resa | laamy e N -y
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¥ rowibhadoe = sutisThacidet Do
Parlo del Mg for.,
S CRP T el ey o PraRa iRt e s i
it (A0 dlas algiiCoteh at ST ATIRT A el Sakfonewe.
CLAUSULA FORMADE WP IR R Sl e dd-.‘l'm I'cslpcdllvo‘::n -dllbm.:;n:uc
PADC EATABLERIDA N EL e, S binn peeminn T
CoNTRATE: A S s T PE Gk Trh 2] pate 00
kra qprorves rolatives ol alsccmos
= Bt L a1 h‘-hﬁ!.l oa
e ok BRI D ) ra et S st
Yo Fary 4 DAL afs PODT or drd fractamm:
" L ALY Ao,
. [ da ins < W TReiurD ¥
. Al Aol il e By A R P pasmn
commia, bom o agque
prrwiadon A roalirerdn e afe
- od Rrehntn (M0) dias slpulcnea &
iam lagldn do la lecdars
FORTIC CEL RFADD A HEALIEAR 3480 NOWABRE CEL $ONTO TASA RECUPERACION REGISTRO I VALOA GEL PADD $ ;5,;"' 687.286.400
L I A 8 BANCO I BANCO QCCIDENTE
CUENTA N® 520-818436 - i CORRIENTE
NOMBRE FUENTE DE
FINANCIACISN VALGR ANTICIFO VALOR
PORCENTAJE DEL, ANTICIFG
VALOR ANTICIRALD. 5 -
DEPARTANENTO
$ 5.524.560.212 T e - :
AHORTIZACION ANTICIPO 3 -
[} AMORTIZACION ANTICIPO ACURMILAQD [ -
i SRLIO AMORTIZACIEN 3 - §
& BEFARTAMENTQ -
5 $ VALOR BRUTO A PAGAR 5 687,296.400:
-] . VR TOTAL PAGOS REALZADCS [] 5.017.236.720:
TOTAL $ 5.924,560.212 SALDO POR EJECUTAR H $O7.323.432: ¢
REGISTAD PRESUPUESTAL OUE AFECTA ESTA CUENTA CEATIFICACION BF PAGOS APGATES SEGUMAIDAD SCCIAL E
o FL ARD NOTERD OF RPE B [T ~TMER b - ARS o NUNERD SE FLANTLLA 5/
- =
14 02 2024 ABO0D22124 / 7 11 202{ 81458914 f
3 FECHA DEL ULTIMO & dal Al
ELCONTRATISTACUMPLIGA | g 7 Dia | pex| Ase
SATISFACCION QOH EL OBJETO REFORTTZDEL CONTRATO[ Dia |jles) Ao | wroakt | perionon [ o T 1 ane Dia | Mes | Ao
DEL CONTRATOICONVENID X EMN EL ARLICATIVO 2 ALPEIVISH] CERTIACAR - =
NO SUPERVISA 3 12] 2024 7 1 +11 ~2024 e 11 2024
NOVEDAGES ALGONTRATO | Susponsion ICtsldn | T;::T:?;:;T Supervisidn o Aplica x
Revisadas 2as activiiades asignadas para el perioda a certficar se deja eanstancia que las mismas fueron cjecutadas o satisfaceisn par of contratista, Por la B
OBSERVACIOMES {54 10 Peguiers) anterlor 36 auwtoriza y erdena pagar la cuenta de cobro, por et valor ¥ perioda wfotids en cl presentis documenta. .
R " VE— A EN
SUPERVISORINTERVENTOR AREA JURITICA YIO CCNTRATACION X CROENADQRDEL GASTQ 3 &3
7 A
. £

Luls Augusto Ruiz Quirega : i .
HOMBRE: = NDMBRE: RICAURTE OSORIO ORTR w1 MoMBRE: LUIS ARMANDO ROJAS GUEVERD

Ellecer Rojas Vargas

Ditector da Procesas Fizcales oo e
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Cadigo A-GC-FR-017
.y GESTION CONTRACTUAL
Gobernacion e Versién : 4

Informe de Supervision Electrdnico Fecha de Aprobacidn:

SUPERVISA 20/09/2024

INFORME DE SUPERVISION DEL CONTRATO O CONVENIO N° SH-LP-201-2024

Informe Parcial X____I'No. Deilnforme 7 | Informe Final

Periodo del Informe: Del 01.11.2024 hasta el 30.11.2024

Fecha en la que se rinde en.ipforme : I 09.12.2024

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO

Contratista; 83 SIMPLE SMART SPEEDY 5.A.8.
NITfC.C. 8301202152

Supervisor: LUIS AUGUSTO RUIZ QUIROGA
Carge: Director de Procesos Fiscales

CONTRATAR UN INTEGRADOR QUE PROVEA LOS SERVICIOS DE:
COLOCATION: HOSTING; CANALES DE COMUNICACIONES; PLAN
DE CONTINGENCIA; SOPORTE M ICROINFORMATICO:
ADMINISTRACION BASIS; ADMINISTRAGION INFRAESTRUGTURA,
Obieto del Cont c L SISTEMA DPERATIVO, BASES DE DATOS; IMPLEMENTACION ¥
jeto del Contrate o Cenvenio: £ JECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERAGION; Y
MONITOREQ INFRAESTRUCTURA, ERP SAP Y NO SAP PARA DAR
SOPORTE A LAS PLATAFORMAS INFORMATICAS DE LA
SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE

CUNDINAMARCA.
Fecha de Suscripcion de Contrato o Convenio: |17.04.2024
Fecha de Inicio del Contrata o Convenio 22.04.2024
Certificado de Disponibilidad Presupuestal. 7100049123
Registro’ Presupuestal 4600022124
Valor Inicial def Contrato o Convenio 55,924,560,212
Adicién $0
Vigencia Futura S0
Valor Total de! Confrato $5,924,560,212
Plazo de Ejecucion Inicial hasta 1.31.12.2024
Prorrega No. 0
Piazo de Ejecucién Finat hasta el 31.12,2024

Fecha De Terminacidn de! Contrato o Convenio [31.12.2024

Suspension ( segin aplique) NO

Fecha De suspension {si se llevo a cabo)

Fecha De reinicio (si se llevd a cabo)

Cesion / Terminacian Anticipada NO

Aseguradora SEGUROS DEL £ESTADO SA.
Garantia de Cumplimiento St

Pdliza de Responsabilidad Civil g

Extracontractual

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:.
Porcentaje de avance: 90%

1.Disponer del servicio especializado, profesional y técnico que se requiera para atender el servicio durante todo
el plazode ejecucién del contrato segtin Acuerdos de Niveles del Servicio exigidos por el Departamento.



_ Cédigo A-GC-FR-017
, ‘s GESTION CONTRACTUAL
Gob_e.macmmc_ Versién : 4
 Cundinamarca

Infarme de Supervisidn Electrénicoe Fieeha de Apronzcian:
SUPERVISA 20/09/2024

53 Simple Smant Speedy ceriifica gue cuenta con gl equipo de trabajo necesario para el cumplimiento del objeto contractual y
las obligaciones establecidas en et mismo. Los supervisorgs verifican el siguiente equipo de proyecte:

No Nombre Rot

1 Gloria Otalora Gerente de Proyecto

2 Carlos Villamarin Consultor BASIS N2

3 Jonathan Sadder Consultor BASIS N1

4 Gildardo Fuentes Especialista de Infraestructura

5 Jaime Parra Especialista de redes y seguridad

& Helisabeth Duanie. Mena Analista de Redes y seguridad

7 Eusebio Pérez DBA

8 Alexander Gallego Analista de Infraestructura

9 Michael Tique Soporte mesa de ayuda microinformatica

Durante el mes de Noviembre 53 Simple Smart Speedy, reportd fas vacaciones de:

El Ingeniero Jonathan Sadder disfruté unos dias de vacaciones que fueron suplidas por el lngeniero Carios Villamarin, de otra
parte, el Ingeniero Carlps Villamarin disfruto de unos dias de vacaciones, las cuales fueron suplidas por el ingenierc Jonathan
Sadder.

2. Proveer y cumplir con las condiciones y lineamientos técnicos descritos en los ocho (8) Anexos tdcnicos que se
adjuntan al presente documento, como un integrador de los sigulentes servicios de: Colocation; Hesting sl se
requiere; Canales de Comunicaciones; Plan de contingencia; Soporte microinformatico; Administracion Baslis;
Administracion infraestructura, sistema operativo, bases de datos herramientas y aplicatives; Implementacion y
ejecucion de estrategia de Backus y recuperacion; Monltoreo infraestructura, redes, software y aplicativos ERP SAP
y ho SAP; Seguridad de la informacion y clberseguridad:-con: Seguridad poerimetral, waf, firewall de BED, SOC como
servicio e Inteligencia de amenazas.

PLANEACION DEL PROYECTO

S3 Simple Smart Speedy , al 30/11/2024 se registrd el siguiente porcentaje de avance del cronograma detallado del contrato
LP SH 201 DE 2024, :




. Gobernacions

GESTION CONTRACTUAL

Cédigo A-GC-FR-017

Versién : 4

‘Gundinamarca

Informe de Supervisién Electrénico
SUPERVISA

Fecha de Aprobacién:

20/09/2024

CRONOGRANMA DETALLADO CONTRATO SHLP201 DE 2024
'IIBSIMPLE
SMART

‘g‘g SPELDY §3 Simple Smart Speady

Retinidn e 1415 plas dntregy ¥ recepoian tef sérvista dal servii
oC Atmi

[Risn Aimpitadion di cinales
[Emiés Hojas de vida équins ée proyeas
PRI o

Entre ga pan de Contingeria 06 Reotiiparadsn
Ehked g Piucesos ITIL

Plan‘de’
e 1 o Gprads
Entregd informa

Ectrdga Informe. mea’3 de cparaiisn
Froeky dg Ethlcal Hacking 37 i
W14 do Eptract
Exiregainfarma’ores d de

Prieka de

Crtregh Plan 3¢ Trashd & S Erizega del ianvicio
060 Plada Eniregd dei Serv

A corte del 30/11/2024 $3 Simple Smart Speedy , reporia en el cronograma detallado un 89,2 % de avance.

ADMINISTRACION DE SISTEMAS SAP

S3 Simple Smart Speedy , recibié v atendié los casos mediante la herramienta ITSM en Solution Manager o via correo
electronico. En casos excepcionales los usuarios de la Gobernacién de Cundinamarca por motivos gienos a la estabilidad del
sistema ITSM, desean enviarlos por correo efectronico. Los casos atendidos por fos diferentes medios son los siguientes:

Dot

MHHN £
EX T TR P L -
n : Ry RN AL, W Ve
N U Wor dackp V24 e ed g RN RIMWIE MUORL. B ="
FASHEDLED < RUTMIOR TR ATY  Cartead TR oS HHNM SHSaNCOeISe R A
RANG  OORARDLecan o
: Cmn Badtpss. o Lo
WANE b s, o 1w
WA o AR, e g
: e TR AL Pt 1 v

No  Descripeion Casos Casos Resueltos
reportadaos
i SAP Solunion Manager 17 17
2 Casos por correo 105 105
Total 122 122



Gobernacion s

GESTION CONTRACTUAL

Cadigo A-GC-FR-017

Varsion : 4

Cundinamarea

informe.de Supervisian Elecirénico
SUPERVISA

Fecha de Aprabacion:

20/09/2024

$3 Simple Smart Speedy, resume la cantidad de cases creados en 12 herramienta ITSM y su estado en el periodo suelo a

evaluacion, es ef siguiente:

: 105
8%
&3
45
2 e B

5

Sokmas Corres plectrinko

Historico de Casos SAP

53 Simple Smart Speady, duranie la ejecucidn del contrato 201 del 2024, se atendieron 887 casos en total.

2024

44 121

smnos 1004

Descripcién sisternas CER

SAP aplication release — manienimiento

No  SAP Product Version

Abr Bay sin ut Aga Sep

Total
Abr May Jun Jul Ago Sep Oct Nov
93 114 893 1429 7% 122 887
.{.tt MNuaw
End of Mainstream Maintenance Status
o

1 EMPT FOR SAP ERP 31.12,2025

8.0

Mantenimiento support package — abap

53 Simple Smart Speedy, muestra un cverview de los componentes de Support Package que fueron instalados.

Software Version Patch Level
Component

SAP_BASIS 740 0023
SAP_ABA 740 0023
SAP_GWFND 740 Q023
SAP_UI 754 0004
PI_BASIS 740 Q023
ST-Pi 740 0028
SAP_BW 740 0023
MDG_FND 747 0012
SAP_AP 700 0034
SAP_BS_FND 747 0612
WEBCUIF 747 0012
MDG_APPL 817 0012
SAP_APPL 617 o012

Support Package Componént Description
SAPKBT74023 SAP Basis Component
SAPKAT4023 Cross-Application Component
SAPK- SAP Gateway Foundation 7.40

74023INSAPGWFND

SAPK-75404INSAPUI User Interface Technclogy
SAPR-74023INPIBASIS  Basis Plug-in

SAPK-T402BINSTEI SAP Sclution Toals Plug-in
SAPKW74023 SAP Business Warehouse
SAPK- MDG Foundation 732
F4T12INMDGFND

SAPKNAT7(34 SAP Application Platform
SAPK- SAP Business Suite Foundation

74712INSAPBSFND

SAPK- SAP Web Ul Framework

T4712INWEBCUIF

SAPK- MDG Applications 607

61712INMDGAPPL

SAPKHB1712 Logistics and Accounting




Cadigo A-GC-FR-B17
.y GESTION CONTRACTUAL
Gobernacion « Version : 4
Cundinamarca —
Informe de Supervisién Electrénico Fecha de Aprobacién:
SUPERVISA 20/08/2024
SAP_FIN 617 0012 SAPK-61T12INSAPFIN  SAP_FIN
SAP_HR 600 0132 SAPKES00D2 Human Resources
SAP_HRCAR 600 0132 SAPK- Sub component SAP_HRCAR of
B00D2INSAPHRCAR SAP_HR
SAP_HRCAT 600 0132 SAPK- Sub component SAP_HRCAT of
B0CD2INSAPHRCAT SAP_HR
SAP_HRCAU 660 0132 SAPK- Sub component SAP_HRCAU of
B00D2INSAPHRCAU SAP_HR
SAP_HRCBE 600 0132 SAPK- Sub component SAP_HRCBE of
600D2INSAPHRCBE SAP_HR
SAP_HRCBR 600 0132 SAPK- Sub-component SAP_HRCBR of
G600D2INSAPHRCEBR SAP_HR
SAP_HRCCA 600 6132 SAPK- Sub component SAP_HRCCA of
600D2Z2INSAPHRCCA SAP_HR
SAP_HRCCH 800 0132 SAPK- Sub component SAP_HRCCH of
B00D2INSAPHRCCH SAP_HR
SAP_HRCCN 600 0132 SAPK- Sub component SAP_HRCCN of
BO0D2INSAPHRCCN SAP_HR
S8AP_HRCDE 600 0132 SAPK- Sub eompaonent SAP_HRCDE of
G600D2INSAPHRCDE SAP_MR
SAP_HRCDK 600 0132 SAPK- Sub component SAP_HRCDK of
600D2INSAPHRCDK SAP_HR
SAP_HRCES 600 0132 SAPK- Sub component SAP_HRCES of
] 600D2INSAPHRCES SAP_HR
SAP_HRCFI 600 0132 SAPK- Sub'component SAP_HRCF! of
G00D2INSAPHRCF! SAP_HR
SAP_HRCFR 800 0132 SAPK- Sub component SAP_HROFR of
BO0DZINSAPHRCFR SAP_HR
SAP_HRCGB 800 0132 SAPK- Sub component SAP_HRCGB of
GO0D2INSAPHRCGE SAP_HR
SAP_HRCHX 600 0132 SAPK- Sub component SAP_HRCHK of
BO0D2INSAPHRCHK SAP_HR
SAP_HRCID 600 0132 SAPK- Sub component SARP_HRCID of
600D2INSAPHRCID SAP_HR
SAP_HRCIE 800 0132 SAPK- Sub component SAP_HRCIE of
600D2INSAPHRCIE SAP_MR
SAP_HRCIN 600 0132 SAPK- Sub componert SAP_HRCIN of
G600D2INSAPHRCIN SAP_HR
SAP_HRCIT 600 0132 SAPK- Sub component SAP_HRCIT of
GOOD2INSAPHRCIT SAP_HR
SAP_MHRCJP 600 0132 SAPK- Sub compenent SAP_HRCJP of
B00D2INSAPHRCJP SAP_HR
SAP_HRCKR 600 0132 SAPK- Sub component SAP_HRCKR of
B800D2INSAPHRCKR SAP_HR
SAP_HRCMX 600 0132 SAPK- Sub component SAP_HRCMX of
BOOD2INSAPHRCMX SAP_HR
SAP_HRCMY 600 0132 SAPK- Sub compenent SAP_HRCMY of
BODDZINSAPHRCMY SAP_HR
SAP_HRCNL 800 0132 SAPK- Sub component SAP_HRCNL of
600D2INSAPHRCNL, SAP_HR
SAP_HRCNO 600 0132 SAPK- Sub component SAP_HRCNO of
G600D2(NSAPHRCNO SAP_HR
SAP_HRCNZ 600 0132, SAPK- Sub component SAP_HRCNZ of
G600D2INSAPHRCNZ SAP_HR
SAP_HRCPH 600 0132 SAPK- Sub compaonent SAP_HRCPH of
600D2INSAFPHRCPH SAP_HR
SAP_HRCPT 800 0132 SAPK- Sub component SAP_HRCPT of
S500D2INSAPHRCPT SAP_HR
SAP_HRCRU 600 0132 SAPK- Sub component SAP_HRCRU of
BOOD2INSAPHRCRU SAP_HR
SAP_HRCSE 600 0132 SAPK- Sub component SAP_HRCSE of
BO0D2INSAPHRCSE SAP_HR
SAP_HRCSG 600 06132 SAPK- Sub component SAP_HRCSG of
G00D2INSAPHRCSG SAP_HR
SAP_HRCTH 600 0132 SAPK- Sub component SAP_HRCTH of
‘G00D2INSAPHRCTH SAP_HR
SAP_HRCTW 600 013z SAPK- Sub component SAP_HRCTW of
B00D2INSAPHRCTW SAP_HR
SAP_HRCUN 600 0132 SAPK- Sub component SAP_HRCUN of
BOOD2INSAPHRCUN SAP_HR
SAP_HRCUS 600 0132 SAPK- Sub component SAP_HRCUS of
G00D2INSAPHRCUS SAP_HR
SAP HRCVE 600 0132 SAPK- Sub component SAP_HRCVE of
600D2INSAPHRCVE SAP_HR
SAP_HRCZA 600 0132 SAPK- Sub component SAP_HRCZA of

BO0D2INSAPHRCZA

SAP_HR
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SAP_HRGXX 6060 0132 SAPK- Sub compenent SAP_HRGXX of
B60DD2INSAPHRGXX SAP_HR
SAP HRRXX 600 0132 SAPK- Sub compenent SAP_HRRXX of
G00D2INSAPHRRXX SAP_HR
EA-IPPE 400 0028 SAPKGFID28 SAPiPPE
EA-APPL 617 o012 SAPK-81712INEAAPPL  SAP Enierprise Extension PLM,
SCM, Financials
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense
Forces & Public Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERY 617 0n12 SAPK- SAP Enterprise Extension
61712INEAFINSRY Financial Servi
EA-GLTRADE 600 goas SAPKGPGDZ28 SAP Enterprise Extension Global
Trade
EA-HR 600 0132 SAPKGPHDDZ SAP Enterprise Extension HR
EA-HRCAR 6CH 0132 SAPK- Sub component EA-HRCAR of EA-
6C0D2ZINEAHRCAR HR
EA-HRCAT 600 0132 SAPK- Sub compenent EA-BRCAT of EA-
SGOD2INEAHRCAT HR
EA-HRCAU 600 0132 SAPK- Sub component EA-HRCAU of EA-
B00D2ZINEAHRCAU HR
EA-HRCBE 600 0132 SAPK- Sub component EA-HRCBE of EA-
600D2INEAHRCBE HR
EA-HRCBR 800 0132 SAPK- Sub component EA-HRCBR of EA-
B600D2INEAHRCBR HR
EA-HRCCA 600 0132 SAPK- Sub component EA-HRCCA of EA-
BO00D2INEAHRCCA HR
EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of EA-
BOOBZINEARBRCCH HR
EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN of EA-
B00DZ2INEAHRCCN HR
EA-HRCDE 800 0132 SAPK- Sub component EA-HRCDE of EA-
S6C0D2INEAHRCDE HR
EA-HRCDK 600 0132 SAPK- Sub component EA-MRCDK of EA-
BO0D2INEAMRCDK HR
EA-HRCES 600 0132 SAPK- Sub component EA-HRCES of EA-
BO0D2INEAHRCES HR _
EA-HRCFI 600 0132 SAPK- Sub component EA-HRCFI of EA-
BOOL2INEAHRCFI HR
EA-HRCFR 500 0132 SAPK- -Sub component EA-HRCFR of EA-
BO0D2INEAHRCFR HR
EA-HRCGB 600 013z SAPK- Sub component EA-HRCGB of EA-
BOCDZ2INEAHRCGB HR
EA-HRCHK 600 0132 SAPK- Sub component EA-HRCHK of EA-
B800D2INEAHRCHK HR
EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of EA-
600D2INEAHRCID HR
EA-HRCIE 800 0132 SAPK- Sub component EA-HRCIE of EA-
B600D2INEAHRCIE HR'
EA-HRCIN 600 0132 SAPK- Sub compenent EA-HRCIN of EA-
B00D2INEAHRCIN HR
EA-HRCIT 600 0132 SAPK- Sub.compoeneni EA-HRCIT of EA-
600DZ2INEAHRCIT HR
EA-HRCJP 600 013z SAPK- Sub component EA-HRCJP of EA-
600D2INEAHRCJP HR
EA-HRCKR 6800 0132 SAPK- Sub component EA-HRGKR of EA-
B00D2INEAHRCKR HR
EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of
BOOD2INEAHRCMX EA-HR
EA-HRCMY 600 0132 SAPK- Sub compaonent EA-HRCMY of
G00D2INEAHRCMY EA-HR
EA-HRCNL 600 0132 SAPK- Sub component EA-HRCNL of EA-
600D2INEAHRCNL HR
EA-HRCNO 600 0132 SAPK- Sub component EA-HRCNO of
BO0D2INEAHRCNC EA-HR
EA-HRCNZ 609 0132 SAPK- Sub component EA-HROMZ of EA-
BOODZ2INEAHRCNZ HR
EA-HRCPH 600 0132 SAPK- Sub compenent EA-HRCPH of EA-
600D2INEAHRCPH HR
EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of EA-
S0CD2INEAHRCPT HR
EA-HRCRU 600 0132 SAPK- Sub component EA-HRCRLU of EA-
_ B600D2INEAHRCRU HR
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of EA-
B00D2INEAHRCSE HR
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of EA-
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EA-HRCTH
EA-HRCTW
EA-HRCUS
EA-HRCVE
EA-HRCZA
EA-HRGXX
EA-HRRXX
EA-PS

EA-RETAIL
FINBASIS

DIMIS
ECC-DIMP
ERECRUIT
FI-CA
FI-CAX
INSURANCE
1S-CWM
1S-H

15-M

1S-0IL
IS-PS-CA
1S-UT
LSOFE
SEM-BW
NMI_CONT
PERSONAS

ST-A/P|

600 0132
600 0132
600 0132
600 0132
600 0132
600 0132
600 0132
617 0012
600 0028
600 0028
2011_1_ 0016
731

600 0028
600 0028
617 0012
600 0028
600 0028
600 0028
800 0047
600 0028
600 0028
617 0012
600 0028
600 0028
600 0028
2006_1_ 0019
700

300 0007
01W_73 0000

1

B00D2INEAHRCSG
SAPK-
G600D2INEAHRCTH
SAPK-
GOOD2INEAHRCTW
SAPK-
600D2INEAHRGUS
SAPK-
G00DZINEAHRCVE
SAPK-
600D2INEAHRCZA
SAPK-
SCOD2INEAHRGXX
SAPK-
GOOD2INEAHRRXX
SAPK-61712INEAPS

SAPKGPRDZ8
SAPK-
60028INFINBASIS
SAPK-11616INDMIS

SAPK-
60028INECCDIMP
SAPK-
G6002B8INERECRUIT
SAPK-B1712INFICA
SAPK-60028INFICAX
SAPK-
6002BININSURANC
SAPK-60028INISCWM

SAPK-60047INISH
SAPK-60028INISM
SAPK-60028INISOIL
SAPK-61712INISPSCA

SAPK-60028INISUT
SAPK-60028INLSOFE
SAPKGS6028

SAFK-
61718INNMICONT
SAPK-
30007INPERSONAS

53 Simple Smart Speedy presenta el mantenimiento base de datos.

HR

Sub compenent EA-HRCTH of EA-
HR

Sub component EA-HRCTW of
EA-HR

Sub component EA-HRCUS of EA-
HR

Sub component EA-HRCVE of EA-
HR

Sub component EA-HRCZA of EA-
HR

Sub-component EA-HRGXX of EA-
HR

-Sub component EA-HRRXX of EA-

HR

SAP Enterprise Extension Public
Services

SAP Enterprise Extension Retail
Fin. Basis

DMIS 2011_1
DIMP
E-Recruiting

FI-CA
FI-CA Extended
SAP Insurance

Industry Solution Catch Weight
Management

SAP Heaithcare

SAP MEDIA

18-0IL

15-PUBLIC SECTOR CONTRACT
ACCOUNTING

SAP Utilities/Telecommunication
SAP Learning Solution Front-End
SEM-BW: Strategic Enterprise
Management

NMI Content

PERSONAS - SAP GUI
PERSONALISATION
Servicetools for SAP Basis 731
and higher

Database Version End of Standard Vendor  End of Extended Vendar Status  SAP
Support* Support* Note
Cracle Database 19¢ 23.07.2020 30.04.2027 14 1174138
53 Simple Smart Speedy presenta el mantenimiento sistema aperativo.
Host Operating System End of Standard Vendor Slatus  SAP Note
Support*
sap-cdr  Red Hat Enterprise Linux 7 30.06.2028 L 936887
(x85_64)
53 Simple Smart Speedy, presenta el Refease kemel de SAP.
L.a siguiente tabla muestra el kernel actualmente en uso.
SAP Kernel Patch Levei
Release
sap-cdr 00 753 1400
instance(s) SAP Kernel Patch Age in Months  OS Family
Release Level
sap- 1400 6 Linux
cdr_CDR.- 00 (x86_64)

Overview desempeiioc CQOR
§3 Simple Smart Speedy , presenta el SAP aplication release — mantenimiento.
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SAP Product Version

EHP7 FOR SAPERP 6.0 31.12.2025

End of Mainstream Maintenance Status

U4

S3 Simple Smart Speedy presenta el mantenimiente support package — abap.

La tabla a confinuacldn muastra un overview de los componentes de Support Package Instalados.

Software Version
Component
SAP_BASIS 740
SAP_ABA 740
SAP_GWFND 740
SAP_UI 754
PI_BASIS 740
ST-PI 740
SAP_BW 740
MBG_FND 747
SAP_AP 700
SAP_BS_FN 747
D
WEBCUF 747
MDG_APPL 817
SAP_AFPL 617
SAP_FIN 817
SAP_HR 800
SAP_HRCAR 60D
SAP_HRCAT 660
SAP_HRCAU  BOD
SAP_HRCBE 600
SAP_HRCBR 600
SAP_HRCCA 600
SAP_HRCCH 600
SAP_MRCCN 600
SAP_HRCDE 600
SAP_HRCDK 600
SAP_HRCES 600
SAP_HRCFI 6090
SAP_HRCFR 600
SAP_HRCGEB €00
SAP_HRCHK 600
SAP_HRCID 600
SAP_MRCIE 600
SAP_HRCIN  B00
SAP_HRCIT 600
SAP_HRCJP 600
SAP_HRCKR 600
SAP_HRCMX 600
600

SAP_HRCMY

Patch
Lavel
0023
G023
o023
0004
0023
Qo2g
0023
0012

0034
0012

0012
0012
0012
Q012
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
013z

0132

Support Package

SAPKB74023
SAPKAT74023

SAPK-
74023INSAPGWFND
SAPK-75404INSAPUI
SAPK-74023INPIBASIS
SAPK-74028INSTPI
SAPKWT74023
SAPK-
74712INMDGFND
SAPKNA7034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK- _
51712INMOGAPPL
SAPKH81712
SAPK-51712INSAPFIN
SAPKEBCOD2
SAPK-
B00D2INSAPHRCAR
SAPK-
BOOD2INSAPHRCAT
SAPK-
B00D2INSAPHRCAU
SAPK-
B00D2INSAPHRCBE
SAPK-
B00D2INSAPHRCBR
SAPK-
G00D2INSAPHRCCA
SAPK-
600D2INSAPHRCCH
SAPK-
600D2INSAPHRCCN
SAPK-
600D2INSAPHRCDE
SAPK-
800D2INSAPHRCDK
SAPK-
GO0D2INSAPHRCES
SAPK-
600D2INSAPHRCFI
SAPK-
BO0DZINSAPHRCFR
SAPK-
BOOD2INSAPHRCGB
SAPK-
B00D2INSAPHRCHK
SAPK-
B00D2INSAPHRCID
SAPK-
B00D2INSAPHRCIE
SAPK-
B00D2INSAPHRCIN
SAPK-
600D2INSAPHRCIT
SAPK-
BOOD2INSAPHRCJP
SAPK-
600D2INSAPHRCKR
SAPK-
600D2INSAPHRCMX
SAPK-
600D2INSAPHRCMY

Component Description

SAP Basis Componant
Cross-Application Component
SAP Gateway Foundation 7.40

User Interface Technology
Basis Plug-in

SAP Soeiution Tools Plug-In
SAP Business Warehouse
MDG Foundation 732

SAF Application Platform
SAP Business Suite Foundation

SAP Web Ui Framework
MDG Applications 607

Logistics and Accounting
SAP_FIN

Human Resources

Sub component SAP_HRCAR of
SAP_HR

Sub compoenent SAP_HRCAT of
SAP_HR

Sub compenant SAP_HRCAU of
SAP_HR

Sub component SAP_HRCBE of
SAP_HR

Sub component SAP_HRCER of
SAP_HR

Sub component SAP_HRCCA of
SAP_HR

Sub component SAP_HRCCH of
SAP_HR

Sub component SAP_HRCCN of
SAP_HR

Sub component SAP_HRCDE of
SAP_HR

Sub cemponent SAP_HRCDK of
SAP_HR

Sub component SAP_HRCES of
SAP_HR

Sub companent SAP_HRCFi of
SAP_HR

Sub component SAP_HRCFR of
SAP_HR

Sub compenent SAP_HRCGB of
SAP_HR

Sub component SAP_HRCHK of
SAP_HR

Sub component SAP_HRCID of
SAP_HR

Sub component SAP_HRCIE of
SAP_HR

Sub component SAP_HRCIN of
SAP HR

Sub component SAP_HRCIT of
SAP_HR

Sub component SAP_HRCJP of
SAP_HR

Sub component SAP_HRCKR of
SAP_HR

Sub compenent SAP_HRCMX of
SAP_HR

Sub compeonent SAP_HRCMY of
SAP_HR




~Gobernacidne
) Gundinamarea

GESTION CONTRACTUAL

Codigo A-GC-FR-017

Version : 4

informe de Supervision Electrdnico

Fecha de Aprobacion:

UPERVISA 20/09/2024
SAP_HRCNL 600 0132 SAPK- Sub component SAP_HRCNL of
B00D2INSAPHRCNE SAP_HR
SAP_HRCNC 600 0132 SAPK- Sub component SAP_HRCNO of
S00D2INSAPHRCNO SAP_HR
SAP_HRCNZ 600 0132 SAPK- Sub compeonent SAP_HRCNZ of
GOCD2INSAPHRCNZ SAP_HR
SAP_HRCPH 600 0132 SAPK- Sub component SAP_HRCPH of
GOCD2INSAPHRCPH SAP_HR
SAP_HRCPT 60D 0132 SAPK- Sub component SAP_HRCPT of
ECOD2INSAPHRCPT SAP_HR
SAP_HRCRU 600 Maz SAPK- Sub component SAP_HRCRU of
B00D2INSAPHRCRU SAP_HR
SAP_HRCSE 600 0132 SAPK- Sub component SAP_HRCSE of
600D2INSAPHRCSE SAP_HR
SAP_HRCSG 600 0132  SAPK- Sub component SAP_HRCSG of
600D2INSAPHRCSG SAP_HR
SAP_HRCTH 600 0132 SAPK- ) Sub component SAP_HRCTH of
_ ) B600D2INSAPHRCTH SAP_HR
SAP_HRCTW 600 0132 SAPK- Sub component SAP_HRCTW of
S00D2INSAPHRCTW SAP_HR
SAP_HRCUN 600 0132 SAPK- Sub component SAP_HRCUN of
GOOD2ZINSAPHRCUN 8AP_HR
SAP_HRCUS 800 0132 SAPK- Sub component SAP_HRCUS of
BOOD2INSAPHRCUS SAP_HR
8AP_HRCVE 600 0132 SAPK- Sub component SAP_HRCVE of
i E00DZ2INSAPHRCVE SAP_HR
SAP_HRCZA 600 0132 SAPK- Sub componant SAP_HRCZA of
B00DZINSAPHRCZA SAP_HR
SAP_HRGXX 600 0132 SAPK- Sub component SAP_HRGXX of
BOODZINSAPHRGXX SAP_HR
SAP_HRRXX 600 0132 SAPK- Sub component SAP_HRRXX of
G600D2INSAPHRRXX SAP_HR
EA-IPPE 400 0028 SAPKGPID28 SAPIPPE
EA-APPL 617 0012 SAPK-81712INEAAPPL  SAP Enterprise Extension PLM, SCM,
Financials
EA-DFPS 600 0028 SAPKGPDDZ8 SAP Enterprise Extensien Defense
Forces & Public Securily
EA-FIN 817 0012  SAPK-81712INEAFIN EA-FIN
EA-FINSERV 617 ao12 SAPK- SAP Enterprise Extension Financial
B1712INEAFINSRYV Servi
EA- 600 o028 SAPKGPGD28 SAP Enterprise Extension Global
GLTRADE Trade
EA-HR. 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK- Sub component EA-HRCAR of EA-HR
600D2INEAHRCAR
EA-HRCAT 600 0132 SAPK- Sub component EA-HRCAT of EA-HR
G00D2INEAHRCAT
EA-HRCAU 600 0132 SAPK- Sub component EA-HRCAU of EA-HR
G600D2INEAHRCAU
EA-HRCBE 800 0132 SAPK- Sub compaonent EA-HRCBE of EA-HR
600D2INEAHRCBE
EA-HRCBR 600 0132 SAPK- Sub component EA-HRCER of EA-HR
S00D2INEAHRCRER
EA-HRCCA 600 0132 SAPK- Sub: component EA-HRCCA of EA-HR
B00D2INEAHRCCA
EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of EA-HR
S00D2INEAHRECH
EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN of EA-HR
60GD2INEAHRCCN _
EA-HRCDE 600 0i32 SAPK- Sub compenent EA-HRCDE of EA-HR
BO0DZINEAHRCDE
EA-HRCDK 600 0132 SAPK- Sub compenent EA-HRCDK of EA-HR
S00D2INEAHRCDK
EA-HRCES 60D 0132 SAPK- Sub component EA-HRCES of EA-HR
B00D2INEAHRCES
EA-HRCF1 600 0132 SAPK- Sub component EA-HRCF| of EA-HR
BOOD2INEAHRCH
EA-HRCFR 800 0132 SAPK- Sub component EA-HRCFR of EA-HR
B00DZINEAMRCFR )
EA-HRCGB 600 0132 BAPK- Sub component EA-HRCGE of EA-HR
G600D2INEAHRCGE
EA-HRCHK 600 0132 SAPK- Sub.component EA-HRCHK of EA-HR
600D2INEAHRCGHK
EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of EA-HR
G600DZ2INEAHRCID
EA-HRCIE 600 0132 SAPK- Sub component EA-HRCIE of EA-HR
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60002ZINEAMRCIE
EA-HRCIN 600 0132  SAPK- Sub component EA-HRCIN of EA-HR
G600D2INEAHRCIN
EA-HRCIT 600 0132 SAPK- Sub component EA-HRCIT of EA-HR
600D2INEAHRCIT
EA-HRCJP 600 0132 SAPK- Sub companent EA-HRCJP of EA-HR
GOOD2INEAHRCIP
EA-HRCKR 80O 0132 SAPK- Sub component EA-MRCKR of EA-HR
B00D2INEAHRCKR
EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of EA-HR
BO0D2INEAHRCMX
EA-HRCMY 600 maz SAPK- Sub compenent EA-HRCMY of EA-HR
G00D2INEAHRCMY
EA-HRCNL 600 0132 SAPK- Sub component EA-HRCNL of EA-HR
BOOD2INEAHRCNL
EA-HRCNO 600 0132 SAPK- Sub component EA-HRCNGC of EA-HR
B60002INEAHRCNO
EA-MRCNZ 800 0132 SAPK- Sub component EA-HRCNZ of EA-HR
G00D2INEAHRCNZ
EA-HRCPH 600 06132 SAPK- Sub component EA-HRCPH of EA-HR
B800D2INEAHRCPH
EA-HRCPT 800 0132 SAPK- Sub companent EA-HRCPT of EA-HR
B00D2INEAMRCPT
EA-HRCRU 8GO 0132 SAPK- Sub component EA-HRCRU of EA-HR.
B600D2INEAHRCRU
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of EA-HR
S0CD2INEAHRCSE
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of EA-HR
GO0D2INEAHRCSG
EAHRCTH 600 0132 SAPK- Sub component EA-HRCTH of EA-HR
S00D2INEAHRCTH
EA-HRCTW 600 0132 SAPK- Sub component EA-HRCTW of EA-HR
B600D2INEAHRCTW
EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of EA-HR
) BOODZINEAHRCUS
EA-HRCVE 890 0132 SAPK- Sub compenent EA-HRCVE of EA-HR
800D2INEAHRCVE
EA-HRCZA 600 0132 SAPK- Sub compenerit EA-HRCZA of EA-HR
B0OD2INEAHRCZA
EA-HRGXX 600 0132 SAPK- Sub component EA-HRGXX of EA-HR
BOOD2INEAHRGXX
EA-HRRXX 600 0132 SAPK- Sub component EA-HRRXX of EA-HR
G00D2INEAHRRXX
EA-PS 617 0012 SAPK-81712INEAPS SAP Enterprise Extension Public
Services
EA-RETAIL 600 Q028 SAPKGFPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK- Fin. Basis
60028INFINBASIS
DMIS 2011_1_ 0016 SAPK-11616INDMIS DMIS 2011_1
731
ECC-DIMP 600 0028 SAPK- DIMP
50028INECCDIMP
ERECRUIT 600 0028 SAPK- E-Rectuiting
_ 60028INERECRUIT
FI-CA 817 6012 SAPK-81712INFICA FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX FI-CA Extended
INSURANCE 800 0028 SAPK- SAP Insurance
BO02BININSURANC
18-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight
Management
18-H 800 0047 SAPK-B0047INISH SAP Healthcare
1S-M 600 0028 SAPK-B0028INISM SAP MEDIA
1S-0IL 600 0028 SAPK-60028INISOIL 18-0IL
I1S-PS-CA 617 0012 SAPK-B1712INISPSCA  IS-PUBLIC SECTOR CONTRACT
ACCOUNTING
18-UT 600 0028 SAPR-B0C2BINISUT SAP Ulilittes/Telecommiunication
LSOFE 600 0028 SAFPK-60028INLSOFE SAP Learning Salution Front-End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Sirategic Enterprise
Management
NMI_CONT 2006 _1_ 0018 SAPK- NMI Gontend
700 61719INNMICONT
PERSCONAS 300 ooo7 SAPK- PERSONAS - SAP GUI
30007INPERSONAS PERSONALISATION
ST-API 01W_73 060D - Servicetools for SAP Basis 731 and

1

higher
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53 Simple Smart Speedy presenta el mantenimiento base. de datos.

Host

sap-cqr

Batabase Version End of Standard Vendor End of Extended Vendor Status  SAP
Support* Support* Mote
Qracle Database 19¢ 23.07.2020 30.04.2027 4 1174136
§3 Simple Smart-Speedy presenta el mantenimiento sistema operativo
QOperating System End of Standard Vendor Status SAP Nole
Support*
Red Hat Enterprise Linux 7 30.06.2028 L4 36887
{x86-_64)
S3 Simple Smart Speedy presenta el Release kernel de sap
La siguiente tabla muestra el kernel actualmente en uso.
Instance(s) SAP Kemel Patch Age’'in Months  OS Family
Release Level
sap- 753 1400 6 Linux
cgr_CQR_00 (xB86_64)
53 Simple Smart Speedy presenta el performance detaliado CPR
SAP aplication release — manterimiento
SAP Product Version End of Mainstream Maintenance  Status
EHP7 FOR SAP ERP 6.0 31.12.2025 14

53 Simple Smart Speedy presenta el mantenimiento support package —abap

Lalabla a continuacién muestra un overview de los componentes de. Suppon Package Instalados.

Software
Component
SAP_BASIS
SAP_ABA
SAP_GWFND
SAP_UI
PI_BASIS
ST-PI
SAP_BW
MDG_FND
SAP_AP
SAP_BS_FND
WEBCUIF
MDG_APPL
SAP_APPL
SAP_FIN
SAP_HR
SAP_HRCAR
SAP_HRCAT
SAP_HRCAU
SAP_HRCBE
SAP_HRCBER
SAP_HRCCA
SAP_HRCCH
SAP_HRCCN
SAP_HRCDE
SAP_HRCDK
SAP_HRCES
SAP_HRCFI
SAP_HRCFR
SAP_HRCGB
SAP_HRCHK
SAP_HRCID
SAP_HRCIE
SAP_HRCIN
SAP_HRCIT
SAP_HRCJP
SAP_HRCKR
SAP_HRCMX
SAP_HRCMY

Version

740
740
740
754
740
740
740
747
700
747
747
617
617
617
600
600
600
600
600
600

600
600
600
500
500
600
600
600
600
600
600
600
600
600
600
600
60D
600

Patch
Level
0023
0023
0023
004
6023
G028
0023
0012
0034
00tz
0012
elo) ]
0012
0012

0132

0132
0132
0132
0132
0132
G132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132

Support Package

SAPKB74023

SAPKAT74023
SAPK:T4023INSAPGWFND
SAPK-75404INSAPUI
SAPK-74023INPIBASIS
SAPK-74028INSTPI
SAPKWT74023
SAPK-74712INMDGFND
SAPKNAT7034
SAPK-T4T12INSAPBSFND
SAPK-74712INWEBCUIF
SAPK-61712INMDGAPPL
SAPKHE1712
SAPK-61712INSAPFIN
SAPKEBCDD2
SAPK-800D2INSAPHRCAR
SAPK-800D2INSAPHRCAT
SAPK-600DZINSAPHRCAU
SAPK-G00D2INSAPHRCBE
SAPK-600D2INSAPHRCBR
SAPK-800D2INSAPHRCCA
SAPK-600D2INSAPHRCCH
SAPK-600D2INSAPHRCCN
SAPK-BC0D2INSAPHRCDE
SAPK-G00D2INSAPHRCDK
SAPK-GC0D2INSAPHRCES
SAPK-800D2INSAPHRCF!
SAPK-800D2INSAPHRCFR
SAPK-600D2INSAPHRCGB
SAPK-600D2INSAPHRCHK
SAPK-600D2INSAPHRCID
SAPK-600D2INSAPHRCIE
SAPK-600D2INSAPHRCIN
SAPK-600D2INSAPHRCIT
SAPK-800D2INSAPHRCJP
SAPK-800D2INSAPHRCKR
SAPK-600D2INSAPHRCMX
SAPK-600D2INSAPHRCMY

Component Description

Sistema Base SAP

Componente multiaplicaciones

SAP Gateway Foundation 7.40

User Interface Technology

Plug-in de Base

SAP Solution Tools Plug-in

SAP Business Warehouse

MDG Foundation 732

SAP Appilication Platform

SAP Business Suite Foundation

SAP Web Ul Framewark

MDG Applications 607

L.ogisitica y Finanzas

SAP_FIN

Gestidn de Recursos Humanos

Sub component SAP_HRCAR of SAP_HR
Sub component SAP_HRCAT of SAP_HR
Sub component SAP_HRCAU of SAP_HR
Sub component SAP_HRCEBE of SAP_HR
Sub component SAP_HRCBR of SAP_HR
Sub component SAP_HRCCA of SAP_HR
Sub component SAP_HRCCH of SAP_HR
Sub component SAP_HRCCN of SAP_HR
Sub component SAP_HRCDE of SAP_HR
Sub component SAP_HRCDK of SAP_HR
Sub component SAP_HRCES of SAP_HR.
Sub component SAP_HRCF{ of SAP_HR
Sub component SAP_HRCFR of SAP_HR
Sub component SAP_HRCGB of SAP_HR
Sub component SAP_HRCHK of SAP_HR
Sub compeonent SAP_HRCID of SAP_HR
Sub component SAP_HRCIE of SAP_HR
Sub component SAP_HRCIN of SAP_HR
Sub component SAP_HRCIT of SAP_HR
Sub component SAP_HRCJP of SAP_HR
Sub component SAP_HRCKR of SAP_HR
Sub component SAP_HRCMX of SAP_HR
Sub component SAP_HRCMY of SAP_HR
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SAP_HRCNL 600 0132 SAPK-600D2INSAPHRCNL Sub component SAP_HRCNL of SAP_MHR
SAP_HRCNO 600 0132 SAPK-600D2INSAPHRCNO Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-800D2INSAPHRCNZ Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-600D2INSAPHRCPH Sub component SAP_HRCPH of SAP_HR
S8AP_HRCPT 600 0132 SAPK-600D2INSAPHRCPT Sub component SAF_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-GOOD2INSAPHRCRU Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-GO0OD2INSAPHRCSE Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 600 0132 SAPK-600D2INSAPHRCSG Sub companent SAP_HRCSG of SAP_HR
SAP_HRCTH 600 0132 SAPK-600D2INSAPHRCTH Sub companent SAP_HRCTH of SAP_HR
SAP_MRCTW 600 0132 SAPK-B00DZINSAPHRCTW Sub compenant SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK-600D2INSAPHRCUN Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 860 0132 SAPK-600D2INSAPHRCUS Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 600 0132 SAPK-B00D2INSAPHRCVE Sub component SAP_HRCVE of SAP_HR
SAP_HRCZA 600 0132 SAPK-600D2INSAPHRCZA Sub component SAP_HRCZA of SAP_HR
SAP_HRGXX 600 0132 SAPK-B00D2INSAPHRGXX Sub component SAP_HRGXX of SAP_HR
SAP_HRRXX 600 0132 SAPK-60002INSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0928 SAPKGPID28 SAFPIPPE
EA-APPL 617 0otz SAPK-81712INEAAPPL SAP R/3 Enterprise Extension PLM, SCM,

Finanzas
EADFPS 600 c028 SAPKGFDD28 SAP Enterprise Exiension Defense Forces &

Public Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0c12 SAPK-B1712INEAFINSRY SAP R/3 Enterprise Extension Financial

Services
EA-GLTRADE 800 0028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 800 0132 SAPKGPHDD2 SAP Enterprise Extensicn MR
EA-HRCAR 600 0132 SAPK-600D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-B00D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub component EA-HRCBE of EA-HR
EA-HRCEBR 600 0132 SAPK-600D2INEAHRCER Sub component EA-HRCER of EA-HR
EA-HRCCA 600 0132 SAPK-800D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 800 0132 SAPK-6C0D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 SAPK-600DZ2INEAHRCDE Sub component EA-HRCDE of EA-HR
EA-HRCDK 600 0132 SAPK-600DZINEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-B0CD2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 SAPK-600D2INEAHRCF! Sub compaonent EA-HRCFI of EA-HR
EA-HRCFR 600 0132 SAPK-600D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-600D2INEAHRCGE ‘Sub compenent EA-HRCGB of EA-HR
£A-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-600D2INEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-G600D2INEAHRCIE Sub component EA-HRGIE of EA-HR
EA-HRCIN 600 0132 SAPK-GO0DZ2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-BOOD2INEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600D2INEAHRCUP Sub component EA-HRCJP of EA-HR
EA-HRCKR 600 013z SAPK-600D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-800D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 -SAPK-600D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 600 0132 SAPK-G00D2INEAHRCNO Sub coemponent EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-B00D2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-6G0D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-600D2INEAMRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 600 0132 SAPK-B800DZINEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-80CD2INEAHRCSG Sub component EA-HRCSG of EA-MR
EA-HRCTH §00 0132 SAPK-600D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub compenent EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-800D2INEAHRCUS Sub component EA-HRCUS of EA-HR'
EA-HRCVE 6C0 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-B00D2INEAHRCZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 500 0132 SAPK-B00D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-600D2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 o012 SAPK-61712INEAPS SAP R/3 Enterprise Extension Administracion

ptblica
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 co28 SAPK-60028INFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11516INDMIS DMIS 2011_1
ECC-DIMP 600 0028 SAPK-B0028INECCDIMP DiMP
ERECRUIT 600 0028 SAPK-BOG28INERECRUIT E-Recruiting
FI-CA 617 0012 SAPK-81712INFICA FI-CA
FI-CAX 600 0028 SAPK-80028INFICAX FI-CA Extended
INSURANGE 600 co28 SAPK-60028ININSURANC SAP Insurance
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1S-CWM 600 0028 SAPK-60028INISCWM Industry Solution Catch Weight Management

18-H 600 0047 SAPK-60047INISH SAP Healthcare

I15-M 600 0028 SAPK-60028INISM SAP MEDIA

1S-0IL 600 0028 SAPK-B0028INISOIL 18-O1L

IS-PS-CA 617 0012 SAPK-81712INISPSCA I18-PUBLIC SECTOR CONTRACT
ACCOUNTING

I1S-UT 800 0028 SAPK-60028INISUT SAP Utilities/Telecommunication

LSOFE 600 0028 SAPK-60028INLSOFE SAP Learning Solution Front-End

SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management

NMI_CONT 2006_1_700 0018 SAPK-61712INNMICONT NM[ Content

PERSQNAS 300 0007 SAPK-30007INPERSONAS PERSONAS - PERSONALIZACION DE SAP
Gu

ST-A/PI 01w _731 0000 - Servicetools.for SAP Basis 731 and higher

Database Version End of Standard Vendor End:of Extended Status  SAP
Support* Vendor Support* Note
Oracle Database 19¢ 23.07.2020 30.04.2027 [ 1174136
53 Simple Smart Speedy presenta el mantenimiento sislema operativo
Host Operating. System End of Standard Vendor Status  SAP
Support* Note
cundisrv38 Red Hat Enterprise Linux 7 30.06.2028 " 936887
(%86_64)
§3 Simple Smast Speedy presenia el Release kernel de SAP
La siguiente tabla muestra el kernel actualmente en uso.
Instance SAP Kernel Release Patch Level
cundisrv3s 01 753 1400
Instance(s) SAP Kernei Patch Agein Months O3 Family
Release Level
cundisrv38_CPR_01 753 1400 B Linux
(x86_64}

83 Simple Smart Speady presenta el Overview:

Task
Dia
Upd
HTTP
HTTPS

Rating Check

W Performance Evaluation
Steps Application Server Performance
262.778 W
32.738 N
165.898 (%4
] 9

Performance detallado SAP CPR. _
Para profundizar en los defafles del ambiente CPR, S3 Simple Smart Speedy prasenta el anexa el informe EWA de este

ambiente:

Ver Anexo 3 53 LP SH 201 2024 EWA NOVIEMBRE 2024

Database Server Performance

v

044

53 Simple Smart Speedy presenta las transacciones por carga de base de datos

Transicion Dialeg
Steps
R3AL_BATCH_TOOL_DISPATCHING 168
IIWFND/R_SM_CLEANUP 21
ZSPC_BP_ARCH_PROY_REG 7
SWNC_TCOLEL_STARTER 3.392
{BATCH) 93
RSBTCRTE 36.843
RFKKZEQ2 21
ZSPC_SM_ARCH_MUNICIP 2B.776
PFCG_TIME_DEPENDENCY 7

RDDEXECL 1

Total, Total DB
DB Time Timeins
in %

4,6 1.352.0
1.9 56,0
1.4 4230
1,3 3810
0.8 2410
0,8 228,0
0,5 153.0
0,5 136,0
0,2 69,0

0,2 59.0
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53 Simple Smart Speedy presenta la Carga por transaccion (batch)
Transaction Dialog Steps  Totai Resp.  Total Resp.  Total CPU Total DB
Timein % Timeins Time in s Timeins
SWNC_TCOLL_STARTER 3.392 1,2 24430 336,0 380,6
RSAL_BATCH_TOOL_DISPATCHING 168 0.7 1.475,0 123,0 1.356,7
RFKKZED2 a3 0.7 1.440,0 1.209.,0 240,8
(BATCH) 36.843 04 752,0 299,0 2283
RSBTCRTE 26.776 0,3 621,0 212,0 1355
IWFND/R_SM_CLEANUP 21 G,3 559.0 1,0 556,1
Z5PC_BP_ARCH_PROY_REG 7 ¢,3 510,0 105,9 4228
RSCONNOA 4.344 0,2 425.0 144,90 34,4
RSWWWIM 12.03% 0,2 3150 91,0 59,2
ZSPC_SM_ARCH_MUNICIP 21 0.1 218,0 64,0 152,8
S3 Simple Smarl Speedy presenta la Carga por web service
Service Calls Totai, Avg. Resp.  Avg. CPU  Avg. DB Type
Resp. Timeinms Timein Time in ms
Time in ms
Yo
Tota! 154.84 1000 52,0 22,4 31,2
5
ZMM_INFO_CONTRATOC 105.85 75,8 57.7 250 34,8 synchranou
1 s
ZMM_LIST_CONTRATO 11.144 15,2 110,06 20,5 85,3 synchronou
5
ZPSCD_LLIQNEXUZ20 28.573 6.8 19,1 18,9 3,9 synchronou
5
ZPSCD_LLIQNEXU10 8713 1.8 16,7 14,3 14 synchroncu
s
Z8PCWS_BP_CONSULTA 48 0,2 346,86 95,6 2556,9 synchronou
_PROYECTOS_R )
ZSPCWS_BP_CONS_NOQ 208 0.1 28,7 21,0 4.5 synchronou
M_PRCYECTO s
2SPCWS_BP_PRQY_ENT 76 0.1 60,1 a3.c 27,2 synchronou
IDAD s
ZRASWS _IMPRESION 28 0,0 66,86 304 40,3 synchronou
s

33 Simple Smart Speedy presenta la Transaccion ST0B
Espacio en disco, la ccupacion de los File System de SAP y de Oracle se encuentran con un porcentaje éptimo de espacio
para gue no se generen alarmas en este sistema y tenga un buen funcionamiento:

Fiemysion Rame.  5ir¢ (NS Free (M3} Fied %)
dei - T U HaE T T s
Hewibm .2567 714026870100
i - kg
Hpyptsngreup ) 4E263 - 1
FIE KR R ]
Home ‘mew, W
o sl
i B 2t ?
Heph AR e dBaEl AT
rarchidasap . se20’, ST 8
i L ETEEE R P SR T
Faraci es 288w
s Vme W
pro uFE W
iagt R RO H 2
weptierige 1178 8
MraciticPRYaad WD (1180 4
irtchCPRAmdaaT 3OT0N 18665 2
eiCPRARGA; . BT M6
frscieCERUBaeh, | oA MY BYEB Q.
BritWCPrusadaad - 20TERT L B88IE T2
r:fa:!&“C‘Pl"Uszp&:d_ﬂ 3red .ol -_lé 4
e o TSR 1.5 R T T T S TR
T TERIsEp s [ R TR =)
b smivet. ’ s i elf bA:
wstsmirae g ar
P N | -G T¥ VI ¢
Aushsrec/35 g5y 8gf) o0

$3 Simple Smart Speedy presenta el Consumo de CPU, se observa un 0,50 de uso sobre la instancia de CPR en horario
productivo:



GESTION CONTRACTUAL

Codigo A-GC-FR-017

Versign : 4
informe de Supervision Electanice Fecha de Aprobacion:
SUPERVISA 20/00/2024

%

33 Simple Smart Speedy presenta el Consumo de Memoria RAM, se observa un total de 96,537 GB en memoria
fisica la cual se encuentra libre 4,625 GB. En horaric no productivo,

53 Simple Smart Speedy presenta la Transaccién DBO2,

S3 Simple Smart Speedy presenta verifico el perfarmance de los procesas ejecutados desde Oracle y [os consumos de

recursas def hardware.

53 Simple Smart Speedy visualizd que las busquedas de Informacion en las tablas se resuelven sin errores.

‘Tabie scans and fetches Sarts
shotablesans 70486.699 . Sorts (merory) 48.928.133
longtsblescans 1890 S

3 2:368.880.642, iz T ms,
“Felch by contin, fow 16,411,678 . 6 3 9

© Wh exec, one past mode
+ VA axec, Tikipass modd Tl

32

33 Simple Smart Speedy observd que el valor de hit radio estd por encima det 90% lo cual es o recomendable para sistemas

SAP sobre Oracle.

Quality. Log bulfer
EA ) B o 352,59 [MB}
EOS[%  Ewles 435,863.425
8947861 Allocallon tetrles - 1561
87(%]  “heddlgspamemt 25
624 [ob] :

83 Simple Smart Speedy validé el espacio disponible del tablespace PSAPSR3 con el fin de evitar inhibicion de la base de
datos, actualmente tiene 49 GB libres. Se observa que, desde 01 al 30 de Noviembre del 2024, se regisira un crecimiento en

la base de datos de 86 GB.
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$3 Simple Smart Speedy presenta la Transaccion DB13

$3 Simple Smart Speedy realizé la verificacion de ia programacidn de los procesos de mantenimiento-respaldos y se observa
nermalidad en los procesos.

S DA Flaneng Detenlie i
FREEL A PtV e Wi

v Wi o o
R ) e, ) .
a0 Phec | e 008 LS 53 .06 Mol B TID0 LGS,
o i 0 G el B 2 [ 5

53 Simple Smart Speedy presenta la Transaccién ST02

$3 Simple Smart Speedy ravisd los niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps),
igualmente el valor de Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
Tables
NTAB

Tuss Summery (oundirv3E CFR 01)
A twmetpwarstes S Dol Asdlek e W

meitss 34K, Er—
wlalidtin dialtaal 2530 2504

A ml.l,(,ll}?iﬁn_ri.l & e dad [0

Hampten (ELEY

AT IRANN TR VR SRS IR 113 I TR TR BYTSY SNTRTH
[Rtpprmen S P IITRITE P Bt It
2 LIN T} 2 Liae il *h2EY L1t
AT S TR SRP RIS BRPTRTTE BT R SRR T BT TS
roocem o bewed vt s | aten b s
1y EXCR BT TS R RITE BETR TR RS T
ameren v ] A 3 [AVE I B R
ez e on e i i b i I ¥
Coehd dmel asof  owme] e 4em
2
din :
fulter [TR3 REITST R B TR 1T FRIE SRR R TEY] a2z ER IR
3
Lpvset Lagort won ] avws b osne e | oavears st
- svarf Cumel rrad  waf dael ve e 3
A, e R Bl A e TR, et GB) 5
Mo axén 1,17 ELE ) 119,832 Faaliacuif il
aticimd beniay Lt |RAESE BB Toe 1idde
e gl ameny] AT 12 mive o fhk | oo beiiie P
anned sRianin » u nen
teble BITv it i H Q X0
bty aeisy £ 3 13
P o pat
A Al E1 v fareaulckar |5 aeo dob ¥ Rk EY
o w & {91 emaon 5w ernan wx
Eeed | oseus i bsiaks 7 1 4
k4G 4 PR
= 5 3 ? ot
it fhser 3 660 fasLat RS

53 Simple Smart Speedy presenta las Licencias SAP ERP

CDR
Contractual USER TYPE Cantidad
mySAP Professional (Cat. II) 0
mySAP Limited Prof. {Cat (11} 0
mySAP Business Suite Developer &
Test 45

PRD

Contractual USER TYPE Cantidad
mySAP Professional (Cat. II) 189
mySAP Limited Prof. {Cat 11§} 119
mySAP Business Suite Developer 0

Test 18

Total
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. Total
Producto “GLUN CENTRAL GCUN BT, o
Sap Butiness Sulte Profossionst : 278 3
Sap Byusiness Suite Ltde Profi i 152 a2 756
Sap Professional User 150 i
Sap Professisnal User 150, 4
PublicSect CollectionB&CIsbursemnt
-{#5€D Cada una por 50.000) 50,000 I
e-P5ep : 295,000 [ 2146000
" SAP Tax, Benefis, and Payment : -
Procesing for publle Sectar : 1.606.000° i
Sap Business Suile Developeriser i 12 1 13
Sap Selution Manager £nterprise Sditlan | 3 ] 3
:SAP BusPOb] Enterprise Pramium 2 [ 2
-Crystal Repets (Disefador -2} { 12 f 12
SAP Treasury and Risk Management, P5 7 10 i)
SAP Netweaver Proces Intergratlion 5 12 5
“SAP Netweaver found 3 party appl CPU I I !
SAP BusOh] Sirategy nt 250, / 250
*SAP Platform Standard User 40 I 40
SAP BusDR) Bl Patkage user 100; / 100
JSAP Digital Aceass (Paguetes) 12 : 17
Oratln 08 1 1
-5AP Enterprise Support d4: 4
EN USD LUCINCIADD TOTAL
GoRcuhl B JToTAlgrun| ELC JTOTAL| LIBRES
AP Bisiners Sults Professionak hix] W ol ns )l ow o a]  se
SAP Business Sulte Lida Professional | §15 x| 132 12| 12 184 43
54P Erofersional tser a 0 ] 13 0 1% 15
SAP Prefessional User L] [} o 1] o 10 15
SAP Burineis Suita Davaloner User &5 1 ki 12 13 13 ]
SAP Dightal Accest|Panustes) Q ] & 12 o iz 12
[Dticfe DB 4] g ] -1 k] 1 i
$AP Entetorise Support o [*] ] a a A A

Actividades extraordinarias ejecutadas por §3 Simple Smart Speedy

Noviembre 20, Documento SAP - Noviembre f 24: Enviaron el documento que explica fa activacion det WEB GUE S3 SHLE
201 2024 ACTIVACION SAP WEB GUI. Ver Anexo 4 $3 SH LP 201 2024 ACTIVACION SAP WEB GuUI

Noviembre 20. RFG No 088 ACTUALIZACION $.0. SANDBOX SMG A LINUX RH9: Realizaron pruebas técnicas al sistema
172,251,920 - SMG, SAP funciona de manera correcta. Ver Anexo 5 $3 SH LF 201 2024 WNFORME RFC No 088
ACTUALIZACION S.0. SANDBOX SMG A LINUX RH9

Noviembre 25. RFC No 089 REMEDIACION ETHICAL HACKING 2024 §.0. CPR: Realizaron configuraciones recomendadas
en el Ethica Hacking al sistema 172.25.1.17 - CPR. Ver Anexo 6 S3 SH LP 201 2024 INFORME RFC 089 REMEDIACION
ETHICAL HACKING 2024 S.0. CPR

Noviembre 28. Actualizacion licencias de mantenimiento: Actualizaron las licencias de mantenimiente del sistema CQR, SiMy
SJP.

Noviembre 28. RFC No 091 ACTUALIZACION 5.0. SANDBOX NIC A LINUX RHS: Realizaron pruebas técnicas al sistema
172.25.1.88 - NIC, SAP funciona de manera comecta. Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC No 091
ACTUALIZACION S.0. SANDBOX NIC A LINUX RH9

Noviembre 29, Prugbas 'de restauracion: Realizaron las pruebas mensuales de restauracién a la maquina 192,168.255.99 -
CDR, el sistema funciona de manera correcta.

ADMINISTRACION DE SISTEMAS NO SAP
S3 Simple Smart Speedy presenta las siguientes estadisticas:

Crecimiento mensual de repositories GEVIR
Durante &l periodo objeto del presente informe se crearon nuevos PDF en total:
30.343 archivos PDF, que ocuparon 0,28 TB

Cantidad de PDF creados.

BOO0. N e RN
' 10000 ; S s =3 [+ S 2.
20,000 1'?'.'395" :
5000

30343

Abr May  Jun Jut Aga  Sep Ot Nov Dic
e Caticiod PR
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Tamafio en TB de PDF creados.
a8
0.30
0.30 e C28 o, . D28
Oz J— e
0,25 M, 023 027 ... 029
020
ol !
0,10 G;{);.?
0,05
At May Jin Jut Ao Sep Ot Nev Bic
s TOMNANG N TB
Afo Recurso  Abr May Jun Jul Ago Sep Oct Nov Dic Total
2024 PDF 17.315 52.267 42.505 52215 31.219 30,189 32261 30.343 1288.314 288.314
PDF 0,07 0,26 0.23 0,27 0,25 0.28 0,30 0,28 1.94 1,94
(TB)
Afio Archivos TB FDF
PDF
2024 288.314 1,94
Total 288.314 1,94
Imagenes CCB
Duranie el periodo en mencidn se fransfirieron 9.460 imégenes desde CCEB que equivalen a 58 GB,
Durante ia vigencia del contrato se fransfirieron 65.671 imagenes desde CCB gue equivalen a 448 GB.
Cantidad de Imagenes Transferidas de la CCB
450
10000 y:mh?:(ﬂ . 9234 8126 vam. T
8,000 A 5 f G2 et
2.000 T L
At May  Jun Jut Age Sap  Oct Nov Dic
e ¥ NG ENES
Tamafo en GB imagenes Transferidas de la CCB
20 71Wm%£h o
- 70 & i M%%.Sq R M ‘58
. &0 fﬂ "th g0 - - 82 [
©ED £ U
40 f -
an -
20 vt
10
0
Afst May Jun Uk Ago Sep Oc Moy Dic
s TUMQNG €0 BB
Ao Recurso Abr May Jun Jul Ago Sep Cet Nov Dic Total
2024 #lImagenes 2.881 0.842 9.401 9234 7.626 8126 9.201 9408 65.571
GB 22 71 73 59 49 52 64 58

Imagenes

448
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Ane  #Imagenes CCB  # Tamafo.en GB
2024 B5.671 448
Total 65.671 448
Transferencias Diarias de Imégenes que se realizaron desde ta CCB
vt e
AV
e 500
W - e
a -
o
™ oy
& £ 0,00
8¢ :
e OE IMAGENeS  emee RIRONS 80 5
Dia #de TamafioenMb TamafioenGb  Hora Inicio Hora Fin
fmagenes
1 544 2.998 2,03 5.00:00 5:22:00
2 389 3.262 3,19 5:00:00 5:19:00
3 25 1.037 1,01 5:00:00 5:02:00
4 1 1 0,00 5:00:00 5:00:00
5 5 ) 0,00 5:06:00 5:00:00
8 298 4078 3,98 5:00:00 5:16:00
7 294 1.334 1,30 5:22:00 5:32:00
8 445 3.393 3,31 5:00:00 5:23:00
9 0 0 0,00
10 0 0 0,00
1 0 0 0,00
12 0 0 0,00
13 357 2.054 2,01 5:00:00 5:15:00
14 451 3.144 3.07 5:00:00 5:20:00
15 467 2.704 2,73 5:00:00 5:21:.00
16 1.140 6.331 6,18 5:00:00 5:51:00
17 & 18 0,02 5:00:00 5:00:00
18 a q 0,00 5:00:00 5:00:00
19 565 2,750 2,67 5:00:00 5:22:00
20 6807 2.905 284 5:00:00 5:24:00
21 510 2.388 2,33 5:00:00 5:20:00
22 473 2.708 2,64 5:00:00 5:19:00
23 112 1.243 1,21 5:00:00 5:06:00
24 13 7 0,01 5:00:00 5:00:00
25 3 1 0,00 5:00:00 5:00:00
26 6506 3.304 3,31 5:00:C0 5:27.00
27 582 2.441 2,38 5:.00:00 5:24:00
28 553 3.637 3,84 5:00:00 5:28:00
29 576 3.061 3,87 5:00:00 5:28:00
30 589 3.785 3,70 5:00:00 5:32:00
Total 9.460 §9.950 58,54
Promedio 315 1.998 1,95
Espaclo Actual de reposiiorios GEBIR en TB
Disco Usado %  Libre % Tamafo en TB
Escrituras PDF 2017 98% 2% 2,9
Escriluras PDF 2018 98% 2% 3,0
Escrituras PDF 2019 97% 3% 3,2
Escrituras PDF 2620 94% 8% 2.8
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Escrituras PDF 2021 6% 4% 4,5
Escrituras PDF 2022 96% 4% 4
Escrituras PDF 2023 96% 4% 4
Escrituras PDF 2024 87% 13% 3.9

. Cocumentos CCB 79% 21% 3.4
Fiscalizacicn 92% 8% G,84
Imgregistro 92% 8% 0,16

Escrfuras PDF 2017 Escrturcs PDF 2018 Esetlturos PDF 2019

=ikado% «Hwet wlbado® o lbee % rllod% - Hbe%

Escrihiras PDF 2020 Escrifuras POF 2021 Escriuras POF 2022

wsouged - Ube% . « ko % - Uoro%

Documentos CCB Fscalizacion

sbiado® - tbre% aleato % s e

Escriturgs PDF 2024

wlBodo% < Ube % fimado® < Ubres

Crecimiento anlial en disco repositorios GEVIR
Durante el mes de noviembre se registrd el siguients crecimiento en los repositorios de la aplicacion GEVIR.

Unidades expresadas en TB.

Afo  Disco Abr May Jun Jul Ago Sep Oct  Nov Dic
2024 Escrituras PDF 2,8 28 28 2.8 2.8 2.8 2.8 2.8
2017
Escrituras PDF 2.9 29 29 2.8 29 2.9 2.9 2¢
2018 )
Escrituras PDF 3.1 3,1 31 3.1 3.1 31 3.1 3,1
2019
Escrituras PDF 2,7 27 27 2.7 2,7 2.8 2,8 2.8
2020
Escrifuras PDF 4.3 43 43 4,3 43 4,3 43 4.3
2021

Escrituras PDF 3.8 38 38 3.8 3,8 3.8 39 3,9
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2022
Escrituras PDF 3.8 38 38 3.8 3,8 3.8 3,9 3.9
2023
Escrituras PDF 15 20 20 2,5 2,5 27 3.1 3,4
2024
Documentos CCB 2,2 23 24 2,5 2,5 2,6 2.6 2,7
Imgregistro 0,1 01 04 0,1 0.1 0,1 0,1 0,1
Fiscalizacion 0.7 c7 07 0,7 0.7 0.7 0,7 07

o
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00

Abr Mery aun Jut Ago Sep Gt Nov D
oo PO 201 7 romien POIF 2018 sssson POF 203G ammmee POF 2020

e POF 202 Y ssosro POF 2002 ammmmn PF 2023 s POF 20724
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P25

20 - . e s i . .
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: o (] 6,1 0.3 2.1

GfF - il o O e e e T Pt — ..
i A May an ET] Ago sep oct Hov e

e DOCUMBNICS COB  =mmimgregisity  esfigmacisn

Crecimianto Repositorio Vehiculos
Las siguientes son las unidades de almacenamiento que feeran asignadas a este servidor.

= Devices and dtives {11)

DVO Drive FSCALIZACION 2000-2018 (£}

t F18 TR e v 2IR TR

FISCAUZACION 2015 (F3 N FISCAUZACION 205 () FOF BANCOS (H§

8 123G Heek of 105 G2

EACKUTED

! S ol
Wy 6 P st

La siguientes son las estadisticas totales registradas de crecimiento en Terabyte (TB) durante la vigencia del contrato.

Aiig Disco Abr  May Jun Jul Ago  Sep Oct Nov  Dic
2024 Vehiculos 4,1 4,2 4,2 42 4.2 4,3 4.3 4.3

D 3ug . Hal. UeE M4 HaE  #,2  Ha3Tu.3 43

Atp flay  dun dul Ago Sap tct Nav bic

e 224 Yehiculos
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Sockets de conexiones apeche de GEVIR

A continuasion, se presenta el monitoreo de conexicnes al apache en estado “Established” del servicio Gevir Aplicacion. Esie
monitor mostré el numero de peticiones establecidas en gl servidor apache donde esta alejado &f servicio de Gevir, el cual por
cada cenexian abre de dos a tres sockets de conexién por el puerto TCP 80 como por el puertc TCP 443, [os cuales fueron
requeridos para el funcionamienio de esta. Este monitoreo se realizé en la mafiana y en la tarde.

A BV -
—0rckint s P

&2 G
e e § Er SR el

En la sigUiente tabla se evidencio el correcto funcionamiento de la aplicacion.,

cmedin Mrrana

Bia Sockets  Sockets Sockets Sockets Sockets Sockets
Actual  Maximo  Promedie Actual  Maximo Promedio
Mafiana Madfiana Tarde Tarde
111112024 256 261 203 242 284 244
5M1/2024 258 262 202 269 347 247
6/11/2024  25% 282 205 262 312 251
711112024 255 298 215 257 342 252
‘B/11/2024 252 267 206 219 316 256
12M1/2024 259 264 203 277 312 243
13/11/2024 235 284 207 249 358 251
1411142024 230 273 205 253 410 256
15/14/2024 252 264 21% 273 309 244
18/11/2024 180 206 154 201 256 197
19/11/2024 195 223 155 200 257 197
20/11/2024 187 212 158 187 272 198
211172024 186 271 162 319 346 208
2211172024 184 330 204 202 414 242
25M1/2024 219 319 166 219 399 250
261172024 191 324 191 309 334 245
27/11/2024 200 327 178 326 359 231
28011/2024 211 319 190 240 410 228
29/11/2024 250 2E5 164 186 349 205
1M11/2024 256 261 203 242 294 244
511172024 258 262 202 269 347 247
Cerlificados de Seguridad

$3 Simple Smart Speedy presenta las aplicaciones con usan el mismo certificado digital SSL: Gevir, GevirHome y PHPList:
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Viser de certificados: *.cundinamarca.gov.co
General - Detolles
£mitido para
Hormtae comin
Crnanizacida 10§ ATA CUHDIRAMARCA
Unidad sroanizativa (0 <N Toima saite def cortifisadas
Emitido por
Momisee coman Sexcticrn AL g ariaatingy ."‘a!hiatimn-ﬁecmc Surver D4
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Perfods do validez

Emitirke.al
Fecha de sugiacien
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Consumos de recursos porial web

S3 Simple Smart Speedy presenta fos histdricos de consumo para fas siguientes aplicaciones:

IHS

El

CundiSiv-IHS : CPU Usage -

¥

i

) |
Lo e
Y VYN NPT S A T T
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CundiSrv=-1HS : Memory Usaga b=
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LA 5] R
Yoy Bikw Lok oMy gHed B WDV IRNGr Mooy IR NeY  0E Ny FUNw PLMev PR NGV 27 hew 2%, %ow 5 fer
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— u54d G LAICE Asy D3GR, Max l.‘uﬁ!&.
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CundiSrv-Partal 1 €PU Usage . 3

n
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e percen hast, 3,353 Aeg £.965 Mix S.04%0

Cund|Srw+Paortal : Memory Usagn =

S A

iR 5 Ihae A dMev dher BLN tRRw 1Nk SR Ny 3T Nor 23 oy pLamw GRG0 [N b fec
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Base de Datos
B Cundifry-DI2 ; CPU Usage s 4§ IZ
Lo
)

;i’:l th
A

b

| ,
i 9 } Hi!@ e

PEMay 43w TR B MM

16.54%, Max G20

e FERERLELE 28 $8K, AvT

CundiSry-DB2 ¢ Memory Usane

;
-
Vs

Une 3R S Ns TN MM Tine 3N dEmav 47w tRhee ) Mw o iy B Ne @2

e tripd [Li%E 227558, dog 23F0B, Max: 3,250

Consumos de Recursos Homa GEVIR Gobernacion
Aplicacién

Home-APP 1 CPU Usige

i
‘zia&iae.}bi»u‘ i ﬂgﬁf‘ MJA*&“L}:MJAM‘;J )Jh’-ur-glluk!’ }\&."{

3 % Pohaw 4 Nwe XD Mo 1% M Bk Ree YWk 1§ am

v i Mew R

o carmenbast 2.20%, Avg 137N Mae FRA89%
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Base de Datos
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Consumos de recursos phplist gobernacion
Aplicacién
¥ Gabkhptistap : CPU Usags B o4 ==
Hi
=
u Mm.-m FRION FETRUTINSNOE IO WER, NN RTORR SN W TRTIN Y WETTVO.
Pl MW Ve Ade Gy T LCm f e Tode DN Al tw SLam 7a Mew 20w peNew ) ier

= periedd (Lant: BITX Awy 3OIN, Mun 2034

fiobPhpListap : Memory Usage =
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Base de Datos

GobPhplistdh ; CPU Usage o~ =]
"
i

I
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S3 Simple Smart Speedy ejecuté las sigulentes aclividades extracrdinarias para el &mbito NO SAP
Actividades Extraordinarias:

Noviembre 6. ~ Gevir. Ejecuio el RFC 245 de Nexura en el ambiente de produccién de. Gevir para implementar mensajes SMS
al liquidar. Reatizd Roliback y se enviaron logs para analizar por solicitud de Nexura. Finalmente se glecuio satisfactoriamente
el dfa 8 de noviembre.

Noviembre 6.~ Gevir. Recibid retroalimentacion por-parte de Nexura del pilota de actualizacion del sistema operativo y el PHP
en el servidor de desarrollo de Gevir aplicacidn. Algunas de las pruebas realizadas por Nexura no fueron satisfactorias.
Programarmos reunidn para revisar en conjunto los errares y en Io posible solucionarles para continuar con gl proceso en los
demas ambientes.

Noviembre 12. - Gevir. Ejecuto ¢l RFC 246 de Nexura en el ambiente de producsién de Gevir para realizar ajuste-en el.procesn
de certificacion y pago de Notarias,

Noviembre 13, — Gevir. Realizé la remediacién del Ethical Hacking de los sistemas Gevir y Gevir Home. Esto incluyé
maodificacion de cabeceras de seguridad y depuracion de puertos no necesarios. Ver Anexo 8 S3 SH LP 201 2024 INFORME
REMEDIACION ETHICAL HACKING. 2024 GEVIR Y GEVIR HOME.

Noviembre 18. — Gevir. Pariiciparon en fas pruebas de conectividad por parte de a aplicacion mévil de Gevir fa cual prasenta
errores relacionados con cabeceras de segurdad. Como conclusion los arquitectos de NEXURA deben analizar el problema,
encontrar 1a sclucién para la aplicacion mévit y presentar el cambio de manera formal,

Noviembre 22. ~ Gevir. Parliciparon en diferentes reuniones con la mesa de ayuda de Gevir y Nexura con el objetivo de
Identificar las intermitencias en el servicio de Gevir en algunas notarias y delegacicnes. Finalmente se detectd un error en fa
configuracién de los DNS administrados por ia Gobernacién y ETB.

Noviembre 25. — Gevir. Ejecuté el RFC 247 de Nexura en el ambiente de produccion de Gevir para remediar algunas
vulnerahilidades de Gevir Aplicacidn. ‘
Noviembre 25, - Gevir, Participaron en la reunién técnica para aclarar el comportamiento que tuvo la aplicacion Gevir al saturar
todas las conexiones php-fpm configuradas. Nexura explicd que dicho evenio fue ocasionado por unas pruebas exhaustivas
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realizas en una notaria, y por lo tante no hay necesidad de aumentar dichas conexiones.

Noviembre 15, — Portal Web. Recibieron retroalimentacion del informe enviado 2 los administradores del portal web con los
resultades dei analisis antimalware realizado por la herramienta Kaspersky. Nos confiman que la ruta reporiada es ulilizada
por la aplicacion vy por ende-hay que hacerle una exclusién.

ADMINISTRACION DE BASES DE DATOS

S3 Simple Smart Speedy presenta las siguientes estadisticas para el &mbito de administracion de bases de datos.
Gestion de la seguridad.

Las copias de seguridad de las bases de datos es alge de suma importancia ya que eslo permite recuperar la informacion en
caso de fallo ya sea a nivel de servidor o servicio. En Oracle se ufiliza la herramienta de RMAN, el cual permite no solo recuperar
1a base de datos sino también restaurar hasta ia Gftima transaccidn disponible. Durante el tiempo reportado, las copias de
seguridad se ejecutaron de manera correcta.

BD Respaldos
CDR 30
CPR 36
CQR 30
CcuD a0
NIC a0
PORTAL 10
SASDB 30
SLM 30
SMD 30
SMG 30
SNB 30
Gevir 30
portaiWeb 30
phplist 10
Portal_gevirhome a0
TOTAL 450

A continuacién, se presenta el acumulado durante la vigencia del contrato.

Database 2024 Total
Abr May Jun Jul Ago Sep Cct Nov

CDR 8 30 30 3 31 30 3 30 221
CPR 8 30 3¢ Kyl 31 30 31 3 221
CQR 8 30 30 x| 3 30 3 30 2
CuD 8 30 30 31 k)l 30 31 a2z
NIC 8 30 30 3 3 30 K| 3 221
PORTAL 8 36 30 3 31 30 Ky 3 22
SASDB 8 30 30 H 31 30 31 3L 2
SLM 8 30 30 3 ey 30 kY| 30 22
SMD 8 30 30 31 31 30 31 30 22
SMG 8 30 30 3 31 30 31 30 22
SNB 8 30 30 31 31 30 3t 30 2
Gevir 8 30 39 3i 31 30 31 30 2
portalWeb 8 30 30 31 31 30 31 o 221
phplist g 30 30 31 31 30 3 30 221
portai_gevirhome 8 30 20 31 31 30 31 30 2214
TOTAL 120 450 450 465 485 450 485 450 3315

Gestidn de la Disponibilidad

A continuacién, se presenta el detalle de disponibilidad dei pefiodo reportado. Ei porceniaje de disponibllidad incluyd actividades
programadas. El sistema gevir fue reiniciado por 1a sjecucion del RFC 090 CORRECCION VULNERABILIDAD GEVIR BD.

BD ULTIMO %dispenibildad  uptime

REINICIO dias
SASDE 100,00%

6/08/2024 1143 115,51
PORTAL 100,00%

6/08/2024 11:44 115,51
cub 100,00%

6/08/2024 12:19 115,49
CPR 26/10/2024 100,00%

22:53 34,056
SLM 26/10/2024 100,00%

22:06 34,08
SMD 2411042024 100,00%

20:50 36,13
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SNB 23/10/2024 100,00%
22:42 37,05
CDR 2411012024 100,00%
2125 36,11
CQR 25M0/2024 100,00%
21:27 35,11
NIC 23/10/2024 100,00%
23:35 37.02
SMG 23/10/2024 100,00%
2314 37.03
NOTARIAS 241172024 99,95%
21:34 510
PORTAL_GEVIRHCME  18/09/2024 100,00%
16:30 13,09
A continuacion, se presenta el acumulado durante la vigencia del confrata.
Sistema Abril Mayo Junio Julio Ago Sep QOct Nov Total.
SASDB 100,060 100,00 10000 100,00 99,99% 100,00 100,00 100,00 100,00
% % % % % %h % %
PORTAL 160,00 100,00 100,00 100,60 99,99% 100,00 100,00 100,00 100,00
% % % % % % % %
cup 100,00 99,99% 100,00 100,00 100,00 100,00 100,00 100,00 100,00
Yo % % % % % % %
CPR 100,00 100,00  99,99% 99,99% 100,00 99,99% 99.98% 100,00  99,90%
% % % %
SLM 100,00 100,00 99,99% 99,99% 99,99% 99,89% 99,99% 100,00  99,506%
% % %
SMD 100,00  99,99% 99.99% ©9.99% 100,00 89,99% 99,95% 160,00  99,99%
% % %o
SNB 100,00 100,00 99,58% ©9,99% 100,00 99,99% 99,90% 100,00  ©9,99%
% % % %
CBR 100,00 100,00 100,00 989,88% 100,00  99,99% 99.89% 100,00 100,00
% % % % % %
CQR 100,00 99,98% 100,00 99,99% 99.89% 99,98% 99,99% 100,00 99,99%
% % %
NIC 100,00 99,99% 100,00 99,99% 100,00 99,99% 0098% 100.00  99,59%
% % % %
SMG 100,00 100,00 100,060 99.,89% 100,00 89,09% 99,99% 100,00 100,00
% % % % % %
NOTARIAS 100,60 100,00 100,00 100,00 99,99% 99,99% 100,00  96,99% 100,00
% % % % % %o
PORTAL_GEVIRHOM 100,00 100,00 100,00 100,00 100,00 100,00 400,00 100,00 100,00
E % % % % % % % % %
Total 100,00 100,00 10000 99,99% 100,060 99,99% 99,99% 100,00 400,00
% % % % % %

Gestion de la continuidad (Replicas CPR y GEVIR)

Las bases de datos Cracle en su versidn Enterprise dispone de la utilidad de Dataguard el cual permite replicar las fransacciones
del servidor primario a uno o varios servidores secundarios o esclavos, el dataguard configurado para la entidad fiene un servidor

primario y dos secundarios, uno en centro de datos principal y e otro en el alterno.

Repticacidn ERP.

Las bases de datos Oracle en su versidn Enterprise dispone de la utilidad de Dataguard el cual permite replicar las fransacciones
del servidor primario & uno o varios servidores secundarios o esclavos, el dataguard configurado para la entidad tiene un servidor

primario y dos secundarios, uno en centro de datos principal y el otro en &l alterno.

Replicacion ERP:

En la base de datos CPRR (centro de datos principal), el proceso de replica se mantuva e manera correcia y en los fiempos

esperados,
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En la base de datos CPRSB (centro de datos alternc), el procese de réplica se mantuvo de manera correcta y en los tiempos
esperados.

IUSTA FROCESS srQuencey THREADE BrLocHE BLEOTHS THME
LFRSE MRFD 135128 I3 2 2 o:-nic—zoze 07355198
Resover starc Valuey
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27.10.2424 40:3::84.  Sovave Time = Hdl: Seconds
2700, 0024 CUI2L184 Rpply Time per L&y ~ U Zeconds
29.10.2029 DF:3f:54 Checkpoint Time per Log » 3 Seconds
37.10.2024 Q9:32154°  Elspserd Tine w 3054259 Sessnds

Replicacién GEVIR:

Ei sisterna de replicacion de la base de dates Gevir, no presentd novedadas durante el mes del reporte.
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Replicacion GEVIRHOME:

SOTLEDITIDIRGLITACET
S

il pasger 22

Ei sistema de replicacion para el ambiente GevirHome, se mantieng estable y sin interrupciones.

HariaD8 [inone) j» shew siave gtatus \G:
Rabd kst w bR kR R R A RN A SRR D mpgy [Z R R F RN RN L RN N L NN LN
Slave I0_State: Walting for master To send event
Hzsver Host: 172.25.1.61
Haster Uaser: replica
Hastex_Poro: 3306
Cennect_Retry: 1d
Master Log File: Home-BD-hin, 000001
Read_Has:ethungGs: #£24490
Relay Log File: X-Home-BD~relay-bin, 200424
Relay_Log Poa:r 208547
Relay Master Log File: Home-BD-bin. 000001
3lave IC_Running: Yeas
$lave SQL Running: Yea
Replicave Do _D8: portal gevirhome
Replicate Ignore DBB:

Gestidn de disco bases de datos SAF ERP

Las siguientes graficas muestran et crecimiento de las bases de datos SAP enlos ambientes de produccion, calidad y desarrolio
durante e! pericdo reporiado.

Algunos sistemas generan vaicres negativos debido a que las tareas de mantenimiento recuperan espacio no usado.
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Produccion

En general, tuvo un crecimiento normal de acuerdo con [o esperado, la grafica similar a los meses anteriores muestra una
tendencia estable,

Basede GBusados GB GBLlibre GB

datos teservados Crecimiento
CPR 1002,16 1079,82 77,62 8,06
5LV 191,13 323,78 132,61 0,48
Totai 1.193,29 1.403,50 210,23 8.54

" 1500
| 1000 B GB Libres
500
o B GBusados

CPR SLM

A continuacién, se presenta el acumulado de crecimiento durante la vigencia del contrato.

Base de datos 2024 Total
Abr May Jun Jul Ago Sep Ccl Nov

CPR 0,71 B.55 4,73 7,1 4,78 7,56 7,32 8,06 38,75

SLM Q 0,08 0,28 0,05 0,06 0,02 0 0,48 0,49

TOTAL 0,71 5,63 5,01 7.15 4,84 7,58 7.32 8,54 3524

Calidad

La base de datos de calidad experimenté un decrecimiento minimo durante el periodo reportado.

Base de datas GB GB GB GB

usados reservados Libre Crecimiento
Car 980,31 105783 77,58 0,18
Total 980,31 1057,93 77.58 0,18

© 1000 8 (8 Likres
‘ 550 B GB usados

Car

A continuacion, se presenta el acumulade de crecimiento durante la vigencia del contrato,

Base de 2024 Total

datos Abr May  Jun Jul Ago Sep Oct  Nov

CQR -0,04 G,13 0,686 -0,02 30,14 1.1 -0,06 0,18 31,91

TOTAL - 0,04 - 0,02 - 0,18 31,91
6,13 0,65 30,14 1,10 0,08

Desarrollo

Tuve un crecimiento estable durante el tiempa reporiade. Los sistemas de consulta pueden tener un decrecimiento debido al
espacio recuperada por 1as tareas de mantenimiento.

Base de datos  GB GB GB GB
usados reservados  Libre Crecimiento
cup 36345 383,51 20,05 1.3
SMD 170,38 308,09 13558 0,73
COR 455,60 471,12 1542 0,34

Total 989,52 1160,72 171,15 2,37



o Codigo A-GC-FR-017
iy GESTION CONTRACTUAL
Gobernacione Versién © 4

Cundinamarea

infarme de Supervisian Electronico Fecha de Aprobaciéa;
SUPERVISA

20/08/2024
600G
CADD )
& GBlibres
200 @ 5B usados
o}

COR $mD

A continuacién, se presenta el acumulado de cracimiento duranie [a vigencia del contralo.

Base de datos 2024 Total
Abr May Jun Jul Ago Sep Oct Nov

cup 0,16 0,07 003 009 014 008 023 13 138

SMD 0,01 0,04 0,04 4.4 0,74 0,7 0,71 0,73 737

CDR 017 043 G185 025 017 079 013 34 216

Total 034 024 025 474 077 157 061 237 1089

Gestion de Disco BD GEVIR

La base de datos de Gevir, presentd crecimiento-durante el periodo reportado.

Mes GB GB
Crecimiento
oct-24 172,44 12,53
TOTAL 172,44 12,53
GB
200,00 . 159,91 172,44
120,80 158,56
150,00 .. r "

100,00 70,52 71,82 72,97 74,0

50,00

A continuacién, se presenta ef acumulado durante la vigencia del contrato.

Mes GB GB
Crecimiznto
abr-24 70,51 0,30
may-24 71,82 ARy
jun-24 72,97 1,15
jul-24 74,05 1,08
ago-24 140,80 66,75
sep-24 156,56 15,76
oct-24 159,91 3,36
TOTAL 172,44 12,53

Gestién de Disco BD QUIPUX
Las bases de datos Quipux y Portal durante el periodo reportado, generaran un crecimiento minimo; esie crecimiento es
ocasionado por tareas de mantenimiento sobre las tablas del sistema.

Base GB GB GB GB

de usados  reservados Libre Crecimiento
datos

sasdb  ppos 2521 4,25 0,21
portal 4533 47,6 2,25 0,12

Total 65,29 72,81 6,50 0,33
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"3
20

;10

1 G8 Lbres
B GB usados

portal sasdh

A continuacidn, se presenta el acumulado de crecimiento duranite la vigencia del contrato

Base de datos 2024

Abi May Jun Jul Age
sasdb 0,67 0,22 - 018 - 022 - 0,29
portal 0,08 020 -021 -025 -0,19
Total 0,15 0,42 -039 -047 -0/48

Gestidn de Disco BD GEVIR HOME

Total
Sept Qct  Nov
0.0 024 0,21

0,14
021 028 042

0,24
030 0,52 0,33

0,38

Durante el mes del reporie se incluyd la base de datos de GevitHome y ¢l uso de almacenamianto, no se refleja crecimiento.

2.3

0,2

‘015

D_,1 P

Mes GB  Crecimiento

oct-24 0,23 0
Total 02 0

sep.-24 oct.-24

A continuacion, se muastra el acumulado del contrato.

Mes GB  Crecimientc

sep-24 0,23 Q
oct-24 0,23 0

Nov- 0.23
24
Totat 623 0

Tareas de Mantenimiento
Durante el periodo reportade realizaran tareas de mantenimients con el fin de mejorar el rendimiento de la base de datos, la

siguiente imagen muestra los diferentes Jobs ejecutados durante el mes del reporte.
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T RISSERO0 b vl dobieeadpvia: SicEiEDED:
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ASEATLEAM RECOVERABLESCRIPT 2004-%1-53 M GA00A32 05K SULCLLDLR
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Gestian de Usuarios.

Durante el mes del reporte se encontraron las sigufentes cuentas a nivel de bases de datos en estado "OPEN", ¢l usuario
principal para conexién y gestion desde SAP es SAPSRS. Durarite el mes del reporte se realizo el'cambio de la contrasefia para
los usuarios SYS y SYSTEM.

REMDIMIERTO ¢ TG 9 1036835000
OFIRADM .
BhEiRIADM

MONIOR

ORSTSAPSERIACLER

OPSHIRACR, .

DBIANUSER R 13,23 222 36 000
2017:95-10 0135 20050

GIMCATISER

1 65 R0 505
2783 13 C1.LB55.000
i EE08015 GAZRE3000
2N 172453003
Fenl N 2D,
ZO4F05-18 01 2955.006
THIRTA10:28 He UL 40500
2825120000
21054578 22 5453000

otk
5 LoD

ok

COMADAS) IMTERNA 19 013082200
SAMUEIR OO S T 20809 B 3000
X5SNLILL EXFIRED & LOCKED '(‘UH?OIZW LR RRer ket
RGOS T DFIRED & LOBKED 2 . 20970818 04 ndbon
CRAGLE DCM EXPRED & LOEKSD 20IE05-1) WER LY

$3 Simple Smart Speedy presenta las actividades extraordinarias para el ambite de bases de datos..
Actividades Extraordinarias BD:

Noviembre 12 — Bases de Datos: Ejecutaron RFC 246 de Nexura, ejscucion de script a nivel de base de datos.

Noviembre 25 — Bases de Datos: Ejecutaron RFC No 090 CORRECCION VULNERABILIDAD GEVIR BD. Ver Anexo 8 53 8H
1P 201 2024 INFORME RFC No 090 CORRECCION VULNERABILIDAD GEVIR BD.

Noviembre 25 - Bases de Datos: Prueba de restauracion mensual, base de datos CDR.

CENTROS DE DATOS
$3 Simple Smart Speedy presenta fa linea base de servidores administrada y soportada.

Linea base administrada.

Son servidores fisicos tipo HP Profiant DL380 Gen 10 utilizados como recurso de ja solucion de Hyperconvergencia HPE
Simplivity. Estan configurados como member server (sin alta disponibilidad) y Failover cluster {alla disponibilidad). Lo
confarman § Servidores.

Sistemas de vitualizacién Fisicos:
VIRTUALIZACION HPE SIMPLIVITY

MEMBER SERVER

System Hestname P cs 0S8 Ver Location Data Center
HPE-SVT EsxiGob05 192.168.254.22 VMware ESX| 7.0.3 Rack D12 Alterno
CLUSTER
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Nodo 1 EsxiGeb01 192,168.255.65 VMware ESX! 7.0.3 Rack 2AE27  Principal
Nodo 2 EsxiGob02 192.168.255.66 VMware ESXl 7.0.3 Rack 2AE27 Principal
Nodo 3 EsxiGob03 192.168.255.67 VMware ESXI 7.0.3 Rack 2AE27  Principal
Nodo 4 EsxiGobh04 162.168.255.67 VMware ESXI 7.0.3 Rack 2AE27 Principa!
Sistemas misionales fisicos:
SERVIDORES F[SICOS SISTEMAS MISIONALES
System  Hostname P 0s Ver  Location DC
BACKU  BackupExecGob 172251, Windows Server SE Rack Principal
P a8 2018 xB4 2AE27
BACKU  BackupExecAit 172.25.20 Windows Server SE Rack D11 Alterna
P 41 2019 x64
Sistemas misionales virtuatizados:
SAP
ERP
System Hostname P 0s OS Ver Data Center
ERP - Produccion CundiSrv38 172.251.17  Linux Red Hat xB4 7.9  Principal
ERP - Repiica 2 CundiSrvii7 172.25.1.117 Linux Red Hat x64 7.9 Principal
ERP — Replica cundisrv3gr 172.25.20.50 Linux Red Hat x647.9 Alterno
CUD-ERP cundisrvis 17225115  Linux Red Hat x64 Principal
Desarrollo 6,10
CDR - ERP Sap-cdr 172.25:1.118 Linux Red Mat x64 7.8 Principal
Desarrollo New
CQR -ERP Calidad  Sap-cqr 172.251.119 Linux Red Hat x64 7.9 Principal
New
SNB - Sandbox cundisivsntb  172.25.1.118 Linux Red HMat x64 7.9  Principal
EHPY
SMG - Sandbox 2 MigraNICSP  172.25.1.120 Linux Red Hat x64 7.9  Principal
NiC - Sandhox 3 Sap-Nic 172.25.1.88  Linux Red Hat X647.8 Principal
ERP - Restore ErpRestore 172.2511.89  Linux Red Hat xB47.9 Principal
NETWEAVER
Solution Manager 7.2 SImCundiSrv  172.25.1.122 Windows Server SE'x54  Principal
2019
SAP Solution SapSmdz4 172.25.1.24  Windows Server SEx64  Principal
Manager 7.2 2019
SAP TSD SAP-TREX 172.251.121 Windows Server SExB4  Principal
2019
SAP Router SAPRouter 172.25.1.110 Windows Server SEx64 Principal
2019
SAP Web Dispalcher SAPWebDis  172.25.1.111 Wirdows Server SEx64  Principal
p 2019
SAP Router Cont. SAPRouterA!  172,2520.32 Windows Server SEx64 Alterno
H 2019
SAP Router SAPRouterP  172.25.1.80  Windows Server SEx64  Principal
pl 2019
SAP Web Dispatcher SAPWebDis  172.25.1.81 Windows Server SE x64  Principal
Ppl 2019 ]
SAP Web Dispatcher SAPWebDis 172.25.1.82  Windows Server SE x4  Principal
Ppi2 2019
RECAUDO DE IMPUESTOS
GEVIR - QUIPUX-PORTAL WEB
System Hostname P as 0S8 ver Data Center
Gevir Aplicacidn Gevir 172.251.72 Linux Red Hat %64 7.3  Principal
Productivo _
Gevir BD Cundisrvgbd 172.251.70 Linux Red Hat x64 9.3  Principa!
Productivo
Gevir Base de x-Gevir-bd 172.25.20.49 Linux Red Hat x54 9.3  Alterno
datos Replica
Gevir Aplicacion x-Gevir-app 172.25.20.48 Linux Red Mat x64789  Alterno
Replica
Gevir Reposiiorios  GevirRepo0t 172.25.1.101 Linux Red Hat x64 7.9  Principat
01
Gevir GevirRepo02  172.25.1.102  Linux Red Hat x84 7.9 Principal
Repositorios 02
Gevir GevirRepo03  172.25.1.103 Linux Red Hat x84 7.9 Principal
Repositorios 03
Gevir GevirRepo04  172.25.1.104 Linux Red Hat x64 7.9 Principal
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Gevir Repositorios  GevirRepo03 172.25.1.105. Linux Red Hat X684 7.9 Principal

05

Gevir Repositofios  GevirRepc05 172.25.1.106 Linux Red Hat x647.9  Principal

06 o

Gevir Repositorios  GevirRepo07 172.25.1.107 Linux Red Hat x64 7.9  Principal

07

Gevir Repositorios  GevirRepo08 172.25.1.108 Linux:Red Hai %64 7.9  Principal

08

Gevir Aplicacién  gevirappdev 172.25.1.47 Linux Red Hat %64 7.9 Principal

Desarrcllo

Gevir  Aplicacion gevirappga 172.25.1.48 Linux Red Hat XG4 7.9 Principal

Calidad

Gevir Base de CunciSrvGevDB 172.25.1.20 Linux Red Hat x64 9.3 Principal

datos Pruebas

Gevir Home Home-App 172.25.1.60 Liriux Debian X64 11 Principal

Aplicacién

Gevir Home Base Heme-BD 172.25.1.61 tinux Detian XB64 114 Principai

de D.

Gevir Home Home-App-QA-  172.25.1.62 Linux Debian X6411  Principal

Aplicacion

Gevir Home Base Home-BD-QA 172.25.1.63 Linux Debian X64 11 Principal

de D.

Gevir Home Apl. x-Home-App 172.25.20.60 Linux Debian X64 11 Alterno

Cont.

Gevir Home BD. x-Home-BD 172.25.20.61 Linux Debian X6411  Allerno

Cont.

QUIP QUIPUX UX — OTROS

Quipux Portal gpx-portal 172.258.1.74 Linux Red Hat %64 6.10 Principal

Cuipux Web gpx-web 172.251.75 tinux Red Hat x64 6.10 Principal

Services

Quipux BD Cundisrvi2c 172.26.1.76 Linux Red Hat x64 7.9  Priricipal

Quipux Terminal Rds-gob 172.25.1.77 Windows Server 2019 SEx64  Principal

Services

Quipux Cundi-Repos 172.251.78 Windows.Server 2019 SE x84  Principal

Repositorios

Repositerio Repo-Vehiculos  172.25.1.79 Windows Server 2019 SE x64  Principal

Vehiculos

PORTAL WEB GOBERN PORTAL WEB ACION DE CUNDINAMARCA

Portai WEB Gob Cundisrv-Portal  172.25.102.21  Linux Red Hat x64 8.5  Principal

Porial WEB Gob - Cundisrv-DB2 172,25.103.21  Linux Red Hat xG64 8.5  Principal

DE2

Portal WEB Gob - Cundisrv-iHS 172.25.101.21 Linux Red Hat X64 8.5  Principal

tHS

Portal WEB Gob -  Cundisrv-1H5- 172,25.101.101 Linux Red Hat x64 8.5  Principal

QA QA

Portal WEB Gob - Cundisrv-IHS- 172.25101.171  iinux Red Hat x64 8.5  Principal

DEV DEV

PHPLIst - gobphplistap 172.25.101.23  linux Red Hat x64 8.5  Principal

Aplicacién

PHPList — Base gobphplistdb 172.25.103.23  Linux Red Hat x64 8.5  Principal

De Datos

xRoad - Calidad GobXroad QA 172.25.101.102 Linux Red Hat %64 8.8  Principal

xRoad - GobXroadPRE  172.25.101.172 Linux Red Hat %64 8.8  Principal

Preprodugeion

xRoad - GobXroadPRD  172.25.101.22  Linux Red Hat %64 8.8  Principal

Produccicn

Gevir Documentos  GevirRepoDoc 172.25.1.100 Linux Red Hat x64 9.4 Principal
Sistemas de apoyo monitoreo y gestion:
ADMINISTRACION Y MONITOREQ
System Hostname P os OSVer Data Center
ShareFoint Services  Evolibproy 172.25.1.39 Windows Server 2019 SE x64  Principal
Domain Conirelier - DC-Ppl-Geb-01 172.25.1.40 Windows Server 201¢ SE x84  Principal
BNS
Service Manager SM-App-web 172,251,112 Windows Server 2008 R2 SEx64  Principal
App Serv
Service Manager Sm-Rdbms 172.25.1.114 Windows Server 2008 R2 SEx64  Principal
Database
Domain Controller - DC-Alt-Gob-01 172,25.20.30 Windows Server 2018 SEx64  Allerne
DNS
ILO-Amplifier ILO Amplipier Fack 192.168.255,27 Debian GNU/Linux10 x84 Principal
wWSsus WSUS2019 172.25.20.31 Windows Server 2019 SEx64  Alterno
Nagios Nagiosrv 172.25.20.25 Linux Red Hat x64 7.9  Allerno




o Cédigo A-GC-FR-017
- iy GESTION CONTRACTUAL
Gohernacion e Versién : 4
Cundinamarea -
' ' Informe de Supervisién Electronico Fecha de Aprobacién:
SUPERVISA 20/08/2024
File server Cundisrvfile 172.25.1.27 Windows Server 2019 SEx64  Principat
SAPBackups SapBackups 172.25.1.48 Linux Red Hat x647.9  Principal
PRTG Redes-PRTG-Pgl 172,251.10 Windows Server2019 SEx64  Principal
PRTG Redes-PRTG-Alt 172.25.20.10 Windows Server 2018 SExB4  Alterno
Domain Controfler - DC-Ppl-Gob-02 172.25.1.21 Windows Server 2019 SEx64  Principal
DNS
VMWare YV OmniCube-ip255-65 192.168.255.65 Linux Ubuntu x64 Principal
Controller
VMWare vV  OmniCube-ip255-66 192.168.255.66 Linux Ubuntu x64 Principal
Controller
VMWare V  OmniCube-ip255-67 192.168.255.67 Linux Ubuntu x84 Principal
Controlter
VMWare V  OmniCube-ip255-68 192.168.255.68 Linux Ubuntu x64 Principal
Controller
ViiWare V'  OmniCube-ip254-23 192.168.254.23 Linux Ubuntu XG4 Alterno
Controller
VMWare  vCenter vCenterGob 192.168.255.25 ViiWare Photon x64 Principal
Server
ViMWare Repl Replicator Ppi 192.168,255.38 ViMWare Photon x64 Principal
Servar .
ViMWare Arbiter  ArbiterGob 192.168.255.28 Windows Server 2018 SEx64  Principal
Server )
HSM HSM4110100 192.168.255.11 Linux CentOS 5 xB4 Principal
VMWare  vCenter vCenterGobAlt 192.168.254.25 VMWare Fhoton x64 Alterno
Server
Nagios X1 Nagioxisry 192.168.255.55 Linux Centos x64 9 Principal
Logstash Gob-LogStash 192.168.265.14 Linux Red Hat X649 Principal
Consola Antivirus GobKasCons 172.25.1.28 Windows. Server 2019 SEx64  Principal

A conlinuacion, se relaciona la cantidad tolal de Servidores que han sido configurados de acuerdo con tos ambitos en mencién:
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53 Simple'Smart Speedy presenta la informacion registrada en [os datacenter's principai y alterne:;

Disposicion de equipos en Data Centers.

A continuacion, se exponen las gréficas y tablas de como se encuentra dispuesta la infraestruciura luego del montaje de los

ambientes anteriormente descritos.

Diagrama actual de infraestructura — data center principal

Este Data Center se encuenira ubicade en la Cra 68 #16%a-73 alli se encuentra la infraestructura principal y aciia como Data

Center primario. Sa tiane un Rack (2AE27) y alli encontramos los siguientes componenies,
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Procesamiento: Esta grafica nos muestra e uso promedio histdrice de procesador correspondiente al cilster def Simplivity
conformado por 4 nodos ubicado en el Datacenter Principal.

A My Jur et Agia Sap Lt New facid
— U TPU Sty (0 Pl 20024

A continuacion, se registra el cuadro resumide de uso promedio de procesader gue se ha evidenciado durante la vigencla del
prasente contrato

Racurso Afo  Abr May  Jun Jut Ago Sep  Qct Mov  Dic
% Usa CPU DC 202 224 217 183 173 192 204 212 222
Ppal. 4 5

Memoria; Esta grafica nos muestra el uso promedio histdrico-de memeria RAM gue se ha registrado en el clister de Simplivity
cenformade per 4 nedos ubicado en el Datacenter Principal,

At oy e Ll Bap L i Fele b
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A continuacidn, se presenta el cuadro resumido de uso promedio de memoria RAM que se registré durante la vigencia del
presente confrato.

Recurso Aflo  Abr  May Jin Jul Ago  Sep Oct Nav  Dic
%Uso RAMDC Ppal, 2024 282 267 279 291 296 322 388 383

Almacenamiento SIMPLIVITY: En este grafico observamos la cantidad de espacio utilizado vy disponible del sistema de
almacenamiento de la solucién Simplivity que se registré para clister del Datacenter Principal. lgualmente, la eficiencia en el
uso del almacenamiento utilizando Ja de duplicacién y la compresion de los dalos.
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La siguiente g_raﬁéa nos muesira ol porcentaje de uso promedio histdrico del almacenamiento que se regisiré para el clister de
Simplivity conformado por 4 nodes ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro resumido de uso-promedio de Almacenamiento Simplivity que sé registré 'd'urahte;la
vigencia del presente contrato.

Recurso Afioc  Abr May. Jun Jul Ago Sep  Oct Nov  Dic
%o Uiso ALM 2024 769 856 852 982 983 99,1 "97,1 95.8
Simplivity

Almacenamiento NIMBLE: En este grifico observamos la canfidad de espacio ufiizado y disponible del sisfema de
almacenamiento de la solucidn NIMBLE, al igual que |a cantidad de y tipo de discos utilizados en el arreglo de la solucidn dej
Datacenter Principal, que se registrd durante [a vigencia del contrato.
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La siguienta grafica nos muestira el porcentaje de use promedio histérice del aimacenamiento carrespondiente al arreglo de
Nimbie ubicado en el Datacenter Principal, gue se registrd durante la vigencia del contrato.
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A continuacién, se presenta el cuadro resumide de uso promedio de Almacenamiento Nimble que se registré durante fa vigencia
del presente contrato,

Recurse Ao Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso ALM Nimble 2024 794 79,8 777 834 833 851 84,3 BS.6

Almacenamiento ALLETRA: En este grafico observamos la cantidad de espacio utilizado y disponible del sistema de
almacenamiento de la solucién ALLETRA, al igual que Ia cantidad de y tipo de discos utilizados en el arreglo de |a solucidn del
Datacenter Principal, que se regisiré durante ia vigencia del contrato.
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La siguiente grafica nos muestra el porcentaje de uso promedio histérico del almacenamiento correspondiente al arreglo de
Alletra ubicado en el Datacenter Principal, que se registré durante la vigencia del contrate.
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A continuacion, se presenta ef cuadro resumido de uso promedio de Atmacenamiento Nimble que se registrd durante la vigencia
del presenie contrato.

Recurso Al Abr May Jun Jut Ago Sep Oct MNov Dic
% Uso ALM Alletra 2024 4.4 44 44 13,1 13,1 131 20,0 224

Diagrama actuai de infraestructura — Data Center alterno

Este Data Center se encuentra ubicado en |z Zona Franca Metropolitana Km 3 Calle 80 via Siberia. Actia como Data Center
Alterno, Consta de un rack (D11). Allf encontramos los siguientes componentes:.
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DIAGRAMA FISICO DATACENTER ALTERNO
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Procesamiento: Esta grafica nos muestra el use historico de procesador correspendiente al nodo Standalone de Simplivity del
Datacenter alterno, que se registrd durante la vigencia del confrato.
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A continuacidn, se presenta el cuadro resumido de uso promedio de procesador que se registrd durante la vigencia del presente
contrato,

Recurso Afio  Abr May Jun Jul Ago  Sep Oct Nov  Dic
% Uso CPU DC Alterno 2024 13,9 133 84 74 7.3 8,3 3.8 10.6

Memoria: Esta grafica nos muestra el uso histérico de memoria RAM correspondiente al nodo Standalene de Simplivity del
Datacenter Alterno, que se registré durante la vigencia del contrato.
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A continuacién, se prasenta el cuadro resumido de use promedic de memaoria gue se registré durante Ja vigencia del presente
contrato.

Recurso Afio  Abr May Jun  Jui Age  Sep Oct Nov Dic
% Uso RAM DC Alterno 2024 23,7 229 314 332 178 330 381 410

Almacenamiento; En este grafico observamos la cantidad de espacio ulilizado y disponible del sistema de almacénamiento de
fa solucion Simplivity del nodo del Datacenter Alterno. igualmente, la eficiencia en el usa de! almacenamiento utilizando la de
duplicacidén y la compresian e los datos, que se registrd durante Ia vigencia det contrate.
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La siguiente grafica nos muestra el porcentaje de uso promedio historico del almacenamiento correspondiente al nodo de
Simplivity ubicade en el Datacenter Allerno, que se registrd durante fa vigencia det contrato,
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A continuacién, se presenta el cuadro resumido de use promedio de Almacenamiento Simplivity que se registro durante la
vigencia del presenta ¢enirato.
Recurso Afio  Abr May  Jun Jul Ago Sep Oct Nov  Dic
% Uso ALM Simptivity 2024 91,5 91,5 919 931 53,8 566 55,7 581
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Diagrama eléctrico Data Center Principal
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Carga eléctrica actual

La siguiente grafica muesira el consumo histérico de KVA del Rack 2AE27, que se registré durante la vigencia dei contrato.
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A continuacion, se presenta el cuadre resunido del consumo eldetrico 6n KVA de este rack:que-5e registré durante fa vigencia
del presente contrato. : ' S
Recurso Ao Abr May Jun Jul Ago  Sep 0.ct_ Nov  Dic
KVA Rack 2AE27 2024 343 3,71 3.69° 400 @ 410 3,93 _ :4,1'_0_ o3
Temperatura y Humedad. :

La siguiente grafica muestra el raporte histérico de la temperatura promedio en el Datacenter principal., que se registra-durante
la vigencia del contrato,
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A continuacian, se presenia el cuadro resumido del promedio de temperatura del Datacenter principal que se registrd durante
la vigencia del presente contrato.

Recurso Afo Abr May Jdun  Jdul Ago Sep Qct  Nov Dic
Tempe. °C DC Ppal 2024 200 200 212 220 220 200 220 200

La siguiente grafica muestra ef reporie histdrico del porcentaje de humedad relativa en el Datacenter principal, que s registrd
durante la vigencia dai contrato.
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A continuacion, se presenta el cuadro resumido dei porcentaje promedio de humedad del Datacenter principal que se registrd
durante |a vigencia del presente conirato.

Recurso Afio  Abr May Jun  Jul Ago Sep Oct  Nov Dic
% Humed. DC Ppal 2024 53 53 50 49 49 53 44 53

Ccniratos de soporte
Hewleit Packard

Andalisis de capacidad sistemas misionales

Compuesto por los sistemas gue soportan el Portal Web de la entidad, el sistema de recaudo de Ios impuestos de registro ¥
vehiculos y el ERP.
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El'rendimiento de los diferentes sistemas fue dplimo para la prestacian del servicio. No se gbservaron alertas considerables de
CPU, Memotia o Almacenamiento,

53 Simple Smart Speedy presenta la ejecucién de actividades exiraordinarfas para el ambito centro de datos:

Actividades extraordinarias.

Noviembre 8. ~ Infraestructura. Actualizaron los agentes de la plataforma SIEM. Esto incluyé la consola de la herramienta
Wazuhi y los agentes de los servidores Linux y Windows.

Noviembre 9. - Infraestructura. Atendieron reportes de eventos del SOC relacionados con eventes de seguridad reporfados
por las herramientas del SIEM con respecto al funclonamiento del proxy reverso de Gevir y Gevir home. Se analizé como un
evento normal.

Noviembre 13. —~ Infraestructura. Atendieron reportes de eventos del SOC relacionados con evenios de seguridad reportados
por las herramientas del SIEM con respecto a un comperlamianio anomalo detectado en el servidor de base de datos de Gevir.
Se analizé como un evente normal,

Noviembre 13. — Infraestructura. Apoyaron las pruebas de funicionamiento de la VPN'y el acceso a [os recursos del servidor
REPO-VEHICULOS por parte de turrisystems. Se realizaron muitiples pruebas las cuales resultaron exitosas.

Noviembre 13. — Infraestructura. Comprobaron fa transferencia exitosa del archivo de Backup de la base de datos de vehiculos
por parie de turrisystems correspondiente al mes de oclubre de 2024,

Noviembre 13. - Infraestructura. Ejecutaron el RFC 087 de S3 con el objetivo de actuatizar el sistema operativo del servidor de
manitoreo NAGIOS CORE de Linux RedHat 7 a Linux RedHat 9. Ver Anexc 9 83 SH LP 201 2024 INFORME RFC No 087
ACTUALIZACION 8.0. NAGIOS CORE A LINUX RH9,

Noviembre 18, — infraestructura. Participarori en las pruebas de coneclividad por parte de IFX hacia el servidor SAP ERP
Calidad. Se comprobé el correcto acceso por parte de la aplicacitn del tercero,

Noviembre 20. — Infraestruclura. Ejecutaron el RFC 088 de S3 con el objetive de actualizar el sistéma operativo del servidor
SANDBCX SMG de Linux RedHat 7 a Linux RedHat 8. Ver Anexo 5 S3 SH LP 201 2024 INFORME RFC No 088
ACTUALIZACION 8.0. SANDBOX SMG A LINUX RH9.

Noviembre 21, — infraestructura. Ejecutaron el RFC 089 de 83 con el objetive de ejecutar Ia remediacién del sistema CPR. Las
tareas incluyercn la depuracion de puertos expuestes. Ver Anexo 6 53 SHLP 201 2024 INFORME RFC No 08% REMEDIACION
ETHICAL HACKING 2024 5.0. CPR.

Noviembre 25. = Infraestructura. Diligenciaron el documento Catilogo de infraestructura con la informacidn de todos los
elementos de infraestructura y servidores administrados por S3 por solicitud de la supervision técnica del contrato.

Noviembre 28. - Infraestructura. Ejecutaran el RFC 091 de $3 con el objetivo de actualizar el sislema operativo del servidor
SANDBOX NIC de Linux RedHat 7 a Linux RedHat 9. Ver Anexo 7 S3 SH LP 201 2024 INFORME RFC No 091
ACTUALIZACION S.0. SANDBOX NIC A LINUX RH9.

RESPALDO DE INFORMACION
53 Simple Smart Speedy presenta fas estadisticas de actividades realizadas con el proceso de respaldo de informacidn:

Respaldos realizados:
Backups a cinta,
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Ante la criticidad de la Informacion para cada ambiente, se ejecutaron rutinas de respaldo automatizadas y otras que fueran
ejecutadas por demanda. La siguiente grafica resume la cantidad de Gigas de respaldo que se ejecutaron durants e! periodo
reportado por ambiente con un fotal de 48,6 Teras. Ademas, la estadistica de respalde a cinta que se ejecutaron durante la
vigencia dei contrato.

Servidor Abr May Jun Jul Ago Sep Oct Nov Total
PORTAL_WEB- 3103 12875 12.960 13.649 13.866 11.063 15.034

PHFLIST 15.379. -98.029
GEVIR-HOME 3380 11.147 11200 7.816 7.786 6.351 6356 5629 59.635
CPR 1.286 2260 2280 3.211 3.2905 3.578 2.854 2.887 21.661
REPD_VEHICULOS 6.013 12039 12.000 8221 8514 4411 6373 6399 64.060
BACKUPEXEC 646 1.677 1.630 260 260 330 262 266 5.331
Redes_y_Seguridad  1.287 2:232 2.260 2690 1754 2812 2726 3534 19205
CQRrR 1.195 1617 1680 2002 1639 78 2058 1678 11956
NIC 800 1.603 1.620 2.277 1,061 2.401 1.505 1.818 14.485
SMG 143 287 290 4415 3.882 4571 4117 3895 21.600
CPRST 8 26 25 27 26 26 34 26 198
CDR 575 1,156 1170 1.354 1181 1472 1470 1.343 9421
116_SNB 902 2280 2275 2324 2011 2437 1959 1.861 16,049
QPX 245 1.081  1.000 873 983 865 880 988 6.925
SLM g7 622 630 700 624 778 629 640 4,928
SMD 409 824 829 939 339 335 B89 824 £.388
Ccub 243 592 580 568 491 614 497 496 4191
SHAREPQINT 182 666 680 783 906 705 877 827 5.626
GBD 119 439 450 414 455 415 430 465 3.187
GOBSTASH 0 0 100 85 9 0 0 0 186
CPRSB Q 0 0 245 179 65 o4 266 850
TREX 9 19 20 19 19 24 18 20 149
SAP 1 25 36 69 B4 80 84 83 482
SM 1 112 115 111 139 112 14 138 842
NAGIOS 89 234 256 313 328 N 323 310 2.144
FiLE 0 0 0 0 0 c 0 ] 0
XROAD_PRD 0 21 22 34 43 47 55 59 281
Total GB 20.943 53.934 54,218 53.501 50.745 43.890 49.737 49.931 376.8¢9
Total TB 20,5 52,7 52,9 52,2 49,6 42,9 48,6 48,8 368
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Durante e periode-en mencion se respaldaron 48,8 Teras de informacidn a cinta.
Durante fa vigencia del contrato se respaldaron 368 Teras de informacion a cinta.

o7 eip ggn

Abn Wy Jean




Cadigo A-GC-FR-017
" v GESTION CONTRACTUAL
Gobernacion s Versian: 4

Cundinamarca

Informe de Supervision Electiénico Fecha de Aprobacion:
SUPERVISA

20/08/2024

Respaldo de Jobs.

Durante e periodo en mencién se realizaron 2.241 respaldos {Jobs) a los diferenies ambientes.

Servidor Abr May Jun  Jut Ago  Sep Oat Nov  Total
GEVIR-HOME 150 485 480 505 428 375 501 537 3.461
i16_SNB 57 170 167 169 168 165 172 162 1.230
Car 47 136 130 138 136 135 137 133 992
NIC 45 134 132 137 138 136 136 132 930
CDR 43 135 133 138 136 136 135 133 989
CPR 45 133 132 138 136 135 136 132 987
SMG 43 131 130 132 132 131 132 i29 960
cup 44 133 131 132 132 130 132 129 963
REPQO_VEHICULOS 60 186 180 186 186 179 186 180 1.343
PORTAL_WEB- 28 77 72 80 79 79 78

PHPLIST 78 57
Redes_y_Seguridad 25 58 58 58 58 55 58 57 426
QPX 20 62 58 62 62 60 62 60 448
SLM 14 39 37 39 39 40 39 38 285
SMD 12 35 33 35 35 35 35 34 254
CPRSB. 10 31 30 31 3 30 31 a0 224
GBD 10 Ky a0 31 31 30 31 30 224
GOBSTASH 0 o 3o 16 4 0 0 0 50
CPRST 10 32 32 31 31 30 3 30 227
BACKUPEXEC 22 42 38 37 39 40 39 38 295
Sk 4 14 12 13 14 12 14 13 96
SAP 8 22 20 51 56 57 57 55 326
SHAREPRPOINT 2 8 8 g 9 8 g 9 60
FILE 1 4 5 4 5 4 4 5 32
TREX 2 4 5 4 4 5 4 4 32
NAGIOS 12 38 34 62 62 60 62 B3 383
XROAD_PRD 8 30 30 31 31 30 31 30 221
TOTAL 722 2170 2143 2270 2182 2097 2252 2241 16.077
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Durante el periodo en mencidn se realizaron 2.241 tareas de Backup,
Durante la vigencia del contrato se han realizado 16.077 tareas de Backup
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Los Backups se ejecutaron de acuerde con io reguerido en el formato de Backups de cada ambiente y sugeride por
lns lideres de cada aplicacién.

Respaldo de Maquinas virtuales
Se raalizaron respaidos a maquinas viluales de los ambientes productivos y de apeyo de la plataforma simplivity, durante el
periodo ers mencién con un {otal de 16,5 Teras.

Servidor Abr May Jun Jul Ago Sep Oct Nov Totai
CDR 382 382 382 408 409 409 409 409 3191
CPR 703 704 704 758 759 759 759 759 5.908
CPRSB 710 710 729 729 729 1.382 1.3B2 1.382 7.753
CPRST 1,300 1.914 1914 1.914 1814 1914 1914 1914 14.688
CQRrR 238 265 275 275 275 275 275 275 2151
cuD 605 605 605 605 605 605 605 605 4.840
DC-ALT-GOB-01 ag 38 38 38 33 28 38 38 305
DC-PPL-GOB-02 3 3 31 30 30 30 31 31 245
FILE 130 81 81 81 81 81 81 81 897

GAP 340 340 340 340 340 340 340 340 2,720
GAP_GEVIR_APP 183 183 183 183 183 183 183 183 1.464
GAP_GEVIR_BD 400 424 424 424 424 451 451 451 3.449

GevirRepoDoc 0 0 0 18 19 25 28 30 120
GervirRepa01 50 50 28 28 14 18 22 24 234
GervirRepol2 50 50 33 33 13 18 20 23 240
GervirRepo03 50 50 32 3 A 32 16 18 260
GervirRepo04 50 50 28 28 28 28 18 22 252
GervirRepo05 50 50 27 27 27 27 14 18 240
GernvirRepol6 50 30 30 29 ac 30 20 22 241
GenvirRepod7 50 28 28 28 28 28 ik 16 217
GervirRepo08 50 50 26 25 27 27 27 13 245
Gevir-Aplicacidn 50 50 50 50 50 50 50 50 400
Gevir-BD 280 280 280 280 280 280 300 300 2.280
Gevir-Calidad 55 55 55 55 55 55 55 55 440
Gevir-Desarrolio 50 50 50 50 80 &0 50 50 460
Gev-Home-APP 100 100 1C0 100 100 100 100 100 800
Gev-Home-DB 100 100 106 100 100 100 100 50 750
Gev-X-Home-APP 0 0 0 0 0 100 100 100 300
Gav-X-Home-DB 0 0 0 0 0 100 100 50 250
Gev-Home-APP-QA 100 100 100 100 100 100 100 100 800
Gev-Home-DB-QA 100 100 100 100 100 100 140 50 760
GobPHPLIstAP 50 50 50 50 50 50 50 50 400
GobPHPLISIDB ap g a0 a0 80 90 a0 a0 720.
HP-SM-Aplicacion 45 46 45 45 45 45 45 45 361
HP-SM-RBD 49 51 51 51 56 51 51 51 405
LOGSTASH 150 150 150 750 150 150 150 150 1.200
NIC 575 575 583 583 583 583 583 583 4648
NAGIOS CORE 40 40 190 190 180 190 180 190 1.220
NAGIOS XI 60 g0 60 70 70 70 70 70 530
FPORTAL-WEB 400 400 400 400 400 400 400 400 3.200
PORTAL-DB2 387 415 415 415 415 455 455 465 3.422
PORTAL-IHS 150 150 150 150 150 150 150 150 1,200

PORTAL-IHS-QA 479 510 510 510 510 510 510 510 4.049
PORTAL-IHS-DEV 480 460 460 480 460 460 460 460 3.680

PRTG-DC-ALT 47 47 47 47 47 48 48 48 379
PRTG-DC-PPAL 696 719 668 709 431 522 624 693 5.062
QPX-BD 666 666 666 666 666 666 666 666 5.328
QPX-Pertal 99 99 106 100 100 100 100 100 798
QPX-Repositario 73 90 90 80 90 g0 o0 S0 703
QPX-WEB 180 199 190 190 190 190 190 190 1.520
QPX-WRDS 8% 81 83 a1 83 83 84 84 660
REPO-VEHICULOS 44 41 41 44 44 44 43 44 345
SAPBACKUPS 724 724 640 640 640 640 640 700 5.348
SapRouter 48 48 48 47 47 47 47 48 380
SapRouterPp! 48 48 45 48 48 48 48 48 384
SapRouterAlt 70 56 54 54 54 55 55 55 453
SAP-TREX 144 144 144 144 144 144 144 144 1.152
Sapwebdisp 56 86 56 55 55 55 55 54 442
SapwebdispPpl 50 50 50 5% 51 51 51 50 404
SapwebdispPpl2 45 45 45 48 48 48 48 48 375
SHAREPOINT 175, 156 184 160 175 163 178 163 1.354
SLM 847 847 846 846 848 854 853 861 6.802
SMD 806 809 811 818 748 780 833 839 6.424
SMG 410 281 284 284 285 285 294 300 2.423
SNB 732 732 732 735 738 738 738 742 5.887
WwsUs 48 47 46 46 48 43 47 47 376

XROAD-QA 50 50 50 50 50 50 50 50 400
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XROAD-PRE a0 50 50 50 50 50 50 50 400
XROAD-PRD 50 50 50 50 50 50 50 50 460
Total GB 15478 15993 15950 16,086 15.730 16.769 16.939 16,938 120.883
Total TB 15,1 15,6 15,6 15,7 15,4 164 16,5 16,5 127

Durante el periodo en mencion se respaldaron 16,5 Teras de magquinas virtuales a cinta.
Durante 2 vigencia del contrato se han respaldado 126,8 Teras de maqguinas virtuales a cinta.
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Restauraciones '

El siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos muestra las Bases de Datos
y los meses en los cuales se va a realizar s restauracion. A corte del mes de noviembre se registré un avance def B7,5 %.
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Durante este mes se realizaron restauraciones de prugba de la base de datos del servidor COR .118. Se escoge del dia 10 de
noviembre hasta el dia 13 de noviembre del 2024. Se verifico el dia a restaurar y ef full Backup del dia 10 de noviembre e
incrementales del dia 11 al 13 de noviembre del 2024, se procedié a realizar el restore en BackupExec.

Restauracion de Cinta a Servidor e pruebas, ejecutado

Restauracion disco a Base de Datos

Proceso de reslaqracién y apertura de la base de datos, ejecutados.
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Validaron el procaseo de restauracion de manera satisfactoria en las capas de backup, base de datos y aplicacion.

Meadios de Backup

Para el mes de septiembre, se contd con diferentes sets de cinlas para los respeclivos tipos de Backups, en fotal 262 cintas
que se encontraron distribuidas de la siguiente forma:

Cintas en Custodia. Durante la ejecucion del contrato se entregaron 229 cintas con €} praveedor ron Mountain en custodia.

Media Set Cintas
Backus 24 Semanas O 6 Meses 38
Backus 32 Semanas O 8 Meses 80
Backus 30 Dias 4
Backus (Logs Be Y Logs De Redes) Indefinido 30
Backus {Escrituras) Indefinido 84
Backus Maguinas Virtuales 19
Total 235
13 = - S
234 - . (P
i 232
230
278
2%
224
222
| 220
218
246
2id
Bin
. 210
i 08 -
{206
At Moy an S Ago Sep Ot Nov Dic
e i 00 Custoditr 2024
Medios Afc  Abr May  Jum Jul Agoe Sep Oct Nov  Dic
Cintas en Custodia 2024 208 212 217 220 226 230 220 235

Cintas en Librerfas. Durante la ejecucién de! contrato se ubicaron en la librerfa LTO7. 23 cintas y .en las Librerias LTO7
cumpliando con las tareas de respaldo.

Media set Cintas
Backus 24 Semanas ¢ § meses 4
Backus 32 Semanas o 6 meses 4
Backus (Logs BE y Logs de redes) Indefinido 2
Backus {Escrituras) Indefinido 2
Backus maquinas viriuales 3
Cintas Para Reutilizar 5
Cintas Limpieza 3

Total 23
LTO8. 12 cintas en fa Librerfa LTO8 que permitieron cumptir con las tareas de respaldo.

o
3
=
2
w

Media set

Backus 24 Semanas 0 6 meses

Backus 32 Semanas o 8 meses

Backus (Logs BE y Logs de redes) indefinido
Backus {Escrituras) Indefinido

Backus maguinas virtuales

Cintas Para Reutilizar

Cintas Limpieza

Total

= NN O N
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Medios Afic  Abr May  Jun Jut Ago Sep Oct Nev  Dic
Cintas en Librerias 2024 32 36 32 37 31 33 33 35
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S3 Simpte Smart Speedy presenta las actividades extraordinarias para el ambito de respaido de informacion:
Aclividades Extraordinarias:

Noviembre 20. Backup — Cargar cintas en las librerias. Se dirigleron al datacenter principal para cargar cintas nuevas para los
backups.

Noviembre 21. Backup — Cargar cintas en la libreria. Se dirigieron ai datacenter Alterno para cargar cintas nuevas para los
backups.

Noviembre 29. Backup — Recofeccidn de cintas Iron Meuntain. Agendaron visita con el proveedor Iron Mountair para la entrega
a custodia de 6 cintas ya lienas. Se anexa correo y formatos que maneja el confratista.

CONECTIVIDAD

S3 Simple Smart Speedy presenta la tareas ejecutas en el ambito de conectividad, sus configuraciones e implementaciones:
Topologia.
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Aqui se puede apreciar la topologia de red WAN, actualmente en produccién:

En este grafico se puede apreciar |a topologia WAN del proyecto, en donde se puede destacar dos grandes grupos:

Sedes Metropolitanas: Corresponden a las sedes ubicadas denfre de Ia eludad de Bogota, que incluyen los Datacenter Principat
y Alterno, Gobernacién y los VUR,

Sedes Remotas: Incluyen las oficinas ubicadas en los municipios y son parte del alcance de! proyecto,

En términos de conectividad, se tienen 2 tipos de conexiones:

Canales Privados: Incluyen tecnologias MPLS y Punto-a<Punto.
Canales de Internet: Corresponden a enlaces directos a la nube piblica.

Los dos Datacenters presentan canales redundantes privados basadoes en MPLS, en donde en cada sede se tienen (ltimas
millas diferenciadas en fibra dptica que se coneclan a la nube MPLS del proveedor.

ASPSTad

El esquema de alta disponibiiidad se apoya en el uso de un protecolo de redundancia en tapa 3, que permite garantizar el
acceso YWAN a la sede per medio de una puerta de enlace virtual que se comparte entre los CPEs de cada canal.

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomara el control de 1a 1P virtual y se usard de nuevo el
canal Principal, del escenario infcial.

La sede Gobernacion presenta dos servicios redundantes sobre fibra dptica que conectan la sede con la nube MPLS de!
proveedor. El canal Principal, ademas dispone de un anillamiento que amplia alin mas la disponibifidad de conectividad.

A nivel ldgico, el esquema de alta disponibilidad se apoya en el uso de un protocolo de redundancia en capa 3, que permite
garantizar ef acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre los CPEs de cada canal.
Uno de los des CPE se identifica como Activo y mantiene el centrol de [a iP virual, mientras observe correcta su conexidn WAN,
usando el canal Principal y dejande al otro equipe en modo Pasivo. Cuando se lenga indisponibilidad de 1a WAN del Activo o
deje de parecer eperafivo el mismo, el equipo Pasivo asumira el rol del primero ¥ entrard a operar el canal Secundario.
Cuando retorne la normalidad alterada, de nuevo el CPE Principal retomara el control de la IP virlual y se usara de nuevo el
canal Principal, del escenario inicial.

Cada VUR tiene un canal MPLS y un canal Privade Funto-a-Punio; que operan en Alta Disponibilidad para el acceso a los
servicios WAN. Los canales MPLS fienen tllima milla en fibra dptica y los Punto-a-Punto son Radio enlaces.
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En cada VUR se tiene un CPE que enruta en cada canal y un Next-Generation Firewall gue ademas de labores de proteccion
perimetral, gobierna el acceso WAN enmarcado en una-arquitectura que garantiza alta disponibilidad en dicho servicio,

EI NGFW hace una verificacién constante de la sajud de coneclividad de cada canal y basado en logica de batanceo de cargas
enruta el trafico por ague! que tenga mejores condictones. Ante una fallz del canaf que esté utilizando en el momento, conmuta
inmediztamente para garantizar el acceso a Jos sesvicios en la WAN de'manera autornatica. El canal principal es el MPLS que
tiena dltima milla en fibra y-el secundario et Punto-a-Punto en radio.

Cuande retorne |la normalidad alterada sobre el canal de fibra, el Firewall vueive a utitizarlo en el tréfico de salida; sin que los
usuarios evidencien alguna novedad.

En las Delegaciones se tienen dos arquitecturas de red en operacion:

Una topologia, con un sclo canal de Internet; cuya Gltima milla es radioenlace y

Otra topelogia, con un canai de Internat en fibra-y otro en radioenlace. )
En aguelias sedes con doble canal, se tiene implementado un esquema de alta disponibilidad gobernado por.el Nexi-Generation
Firewall; el cual monitorea de manera constante la disponibilidad y desempefio de los dos canales de Internet y usando aquel
con mejores presiaciones para enrutar el frafico de salida de los usuarios de la sede.

{elegucan

Ei canal principal es el que tiene tltima milla en fibra 6ptica y de manera normal es el que usars el Firewall en el alcance de
destinos en internet. En el momento qua éste identifique algln incorveniente sobre el canal principal, hara una conmuiacion
inmediata y automatica del trafico al canal secundario, siendo transparente para et usuario final.

Cuando retorne la normalidad alierada, el Firewail devolverd ei tréfico al canal Principal, volviendo af estado inicial.

Este esquema de alta disponibilidad fue implementado en [as sedes Fusagasugd, Pacho y Zipaguira.

Con el objetivo de mejorar la visibilidad de la salud de la conectividad en las ubicaciones donde hay usuarios finales y se tiene
alcance dentro del proyecto; se implementaron unas sondas de monitoreo que permiten verificar el alcance en términas de
disponibitidad y calidad con perspectiva de usuario final a diversos destinos de interés, Io cuales incluyen:

Gateways

L.ANs de equipos actives
Ulimas Milias

Servicios ubicados en fas WAN

Este servicio da monitoreo regisira los resuliados de dichas verificaciones de manera periddica y constante en el servidor PRTG
del Datacenter Pringipal. El cual, basado en reglas de alertamiento notifica en tiempo real cualquier desviacion que requiera
atencion y, ademas almacena histéricamente los dalos que pueden ser consultados posteriormente..

Las-sedes gue presentan dicho servicic de monitoreo son;

VUR Norte

VUR Centro

VUR Sur

Delegacion Facatativa

Delegacidn Fusagastiga

Dealegacidn Girardot

Delegacién Pacho

Delegacion Zipaquira

Delegacion de Ubaté
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Segmentacion.

A continuacian, se puede observar |a distribucién de segmentos de red relevantes al negocio actualmente en produccion;

1y s

VT sHanT

¥ 1) freney
i

33 Simple Smart Speedy presenta las actividades extracrdinarias para el ambito de canales de comunicacin;
Aclividades Extraordinarias:

Noviembre 01 al 30 - Site Survey Nuevos Cariales de Fibra en los VURs, En el mes de noviembre, trabajaran en el seguimiento
y planeacion de las visitas Site Survey para los nuevos canales de fibra en los VURS, con la finafitlad de realizar el lavantamiento
de la informacién para el analisis de la viabilidad e instalacion para los nuevos canales de fibra.

Noviembre 06 at 07 ~ Acfualizacién Software De Equipe Metro. El 06 al 07 de noviembre ejecutaron exitosamente el RFG 086,
que tuvo como objefivo la actuaiizacion de software del equipo de la versién acluat Junos 17.3R3-57.2 a la varsién 21.4R3-
$3.4, debido a que la actual ya queda fuera de soperie por parte del proveador.

SEGURIDAD

83 Simple Smart Speedy presenta las soluciones y configuraciones realizadas, administradas ¥ mantenidas en el ambito de
seguridad.

Firewall de Siguienie Generacian.

A nivel perimatral se tienen dispuestos Firewalls de Siguiente Generation, NGFW; los cuales realizan una inspeccian profunda
a los paquetes mediante sus diferentes servicios coma Filtrado 1P, IPS, Filtrado URL, Antivirus Perimetral y SandBox. Esto
permite controlar de manera tecnoldgica la.conexidn de los diferentes ambientes bidireccionalmente ¢on redes no controladas
como Internet y de Terceros, permitiendo Gnicamente el trafico de interés en cada caso.

£l proyecto presenta actualmente 16 Next Generation Firewall en produccion, distribuidos tal como se aprecia en el siguiente
grafico;

‘IID SIHPLE
SHARY
b xbarreor

HERTSENERAVIN FRTRAIL

VPN Site-to-Site.

Al servicio del proyecio se han configurade en ef Next Generation Firewall alojado.en el Data Center Principal y estan disponibles
para enrutar trifico cifrado los siguientes tineles VPN Site-to-Site, basados en {ecnologia IPSec:

Registro inmobiliario

No Entidad Proveedor Destino 1P Pear P Peer Destino Remoto
Local Local Remoto

1 Banco Davivienda Axity 172.25.1.72 190.26.56.250 200.81.57.4 168.170.2.203
Ccl 168.170.2.204

2 Banco Davivienda Axily 172.25.1.72 190.26.56.250 160,71.4.21 10.110.208.12
DRP

3 Banco de Bogota - 172.25.1.72 200.119.85.162 200.124.124.49 200.124.124.53

4 Baneo de Occidente  Realtech 172,25.1.72 200.719.85.162 190.144.156.48 16.,137.17.23

5 Banco BBVA 172.251.72 180.26.56.250 35.84.120.81 52.42.142.105

B CCB AWS 172.25.1.72 190.26.56.250 18.206.25.140 10.37.0.0/16

7 Banco Agrario Ecollect 172.25.1.72 200.119.85.162 35.84.120.81 52.42.142.105
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tmpuesto de Vehiculos

No  Enfidad Proveedot Gestino P Peer IP Peer Destino

Locat Lecal Remato Remoto
1 Turrisystem - 172.25.1.79 160.26.56.250 200.7.111.97 10.3.58.0/24
2 Growing - 172.25.1.79 190.26.56.250 161.143.218.234 192.168.3.3
192.168.3.14

SAP se fiene configurada la siguiente VPN:

Nao Entidad Proveedor Destino Local IP Pear 1P P Peer Desling

Local Remoto Remoto

i ELC Compunet 172.25.1.122 - 200.85.232.68 172.17.125.240 /28
Implementacion ADC
Para la implementacion del ADC se tiene configurada la siguiente VPN:

No Entidad Proveedor Destine Lecal IP Paer P Pesr Desiino

Local Remoio Remoto

i ART2SEC - 54.212.49.34 200.119.85.162 54.212.49.34 102.166.255.8
Servicio Xroad
Para el setvicio de Estampillas se tiene configurada ia siguiente VPN:
No Entidad Proveedor Destine Local iP Peer 1P Peer Destino Remoto

Local Remoto
1 Nexura Nexura 172.25.101.172 190.26.56.250 104.188.130.122 10.128.0.14
172.25.101,102

2 Nexura Nexura 172.25.101.22 200.119.85.162 34.29.232.92 10.240.0.0

VPN de acceso.

Se tienen en produccion una tecnelogia de acceso remoto VPN para los usuatios que consumen recursos privados de ia
organizacion desde Internet, de manera segura. Este esguema de conexién permile una reconocida simplicidad de
configuracidn y una alta compatibilidad con los sistemas donde opere, debido a que se soporla sobre el ubicuo SSL (Secure
Sockets Layer}, que esté presente en la mayoria de fos navegadores Web de Ja actualidad y por lo tante en la mayoria de los
sistemas operativos disponibles.

DO Prircipal

Este servicio estd operando en el Datacenter Principal v tiene implementada una arquitectura de alta disponibilidad, que
garantiza el recurso de conectividad por cuzalquiera de los dos canales de Internet de dicha sede.

En donde se tiene:

Equipo Final: Dispositivo como PC, Tabiet o Smartphone con el software cliente de conexion VPN de Hlistone. Este utiliza un
acceso a Internet local y tiene configurado un servidor DNS pablico.

Servicio DNS Publico para &l dominlo "cundinamarca.gov.co”: Servicia prestado por ETB a la entidad, con capacidades de
manejo de Registros A y Registros NS, ]

Next-Genaration Firewall en DT Principal: Cluster de equipos perimetrales ubicados en Colombia XV, con capacidad publicar
servicios, de resofucion de nombres tipe DNS, y balanceo de servicios expuastos a [niernet, entre otros.

Canales Redundantes de internet en DG Brincipal: Enlaces de Internet independientes que son entregados a los NGFW de
Colombia XV, con doble pool de 1Pv4 Piblicas /29 en cada uno.

El funcionamiento del esquema de alta disponibilidad se basa en las sigulentes tecnologlas:

Delegacion de DNS Piblico: Por medio de esta, ia resolucion de algun registro A del dominio “cundinamarca.gev.co” puede
ser redirigldos desde la infraestructura DNS de ETB a los NGFW del proyecto.

Balanceo de Servicios expuestos a Internet en los NGFW del DC Principal: Este servicio, permite al NGFW confirmar la salud
de los canales de Internet del DC Principal y garantizar el-accese VPN de acceso por cuslquiera de ellos, segin el desempefio
y disponibitidad de éstes,
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La alta disponibifidad se garantiza de la siguiente manera;

El equipo final deberd tener configurado como IP server de la VPN el nombre “vpnssl.cundinamarca.gov.co”.

Ante un requearimiento de conexion, el software ¢liente buscara resolver el registro A “vpnssl.cundinamarca.gov.co” con el server
DNS localmente canfigurada.

Por jerarquia de Jos servicios DNS Publicos, finalmente dicha consulta de resolucién llegara a los servidores DNS de ETB.
Los servidores DNS de ETB tienen configurade para “vpnsslcundinamarca.gov.co™ la delegacién hacia los NGFVW del
Datacenter Principal, mediante el uso de unos registros tipo Name Server.

Los NGFW det Datacenter Principal monitorean de manera constante el desempefio v la disponibilidad de los.canales de Irlermnet
que tienen conectados. Ante un requerimiento de resolucién de nombre para “vpnssl.cundinamarca.gov.co” responden con la
fP de uno de fos canales de Intermet, en funcién a.dicho monitoreo.

El equipo final recibe la IP entregada por los NGFW y la utiliza para levantar el tinel VPN SSL, que lg permite conectarse
finalmente a los destines autorizados,

Esta arquitectura presenta una compatibilidad retre, que permite manitener el acceso para aquellos clientes que adn tienen
establecido de manera estafica la IP de conexién y no usan el nombre “vpnssl.cundinamarca.gov.co”, los cuales no presentan
la alta disponiblidad de aquellos que, si lo usan, pero atin podrian usar el servicio de la misma manera que Jo vienen usando
mientras se hace el ajuste.

En el mes de julio se.realizd la modificacian de los accesos para el sefior Cristian Stiven Herrera Clavijo.

Con lo anterior, se presenta el siguiente inventario:

No Usuario Sistema Autorizado
1 Diego Delgado Gevir

2 Catalina Camachao Gevir

3 Yenifer Paz Gevir

4 lvan'Vargas Gevir

5 Yhon Freddy Ramirez Gevir

B Ana Gomez Benavides Portal Web

7 Cristian Ricarde Ochoa Guio Portal Web

] Edwin Andres Urrea Torres Portal Web

9 Fabio Andres Jimenez Guapacho Portal Web

10 Hugo Andres Alarcon Portal Web

i1 Anderson Velez Usuga Xroad

12 Nelson Alfredo Casas Sanabtla Xroad

13 Marlen Ontibon Xroad

14 Rubiel Camelo Bassabe SAP

15 Patricia del Pilar Cardenas Ariza SAP

16 David Orlando Sanchez Olarte SAP

17 Jose Hernan Gomez Pulido SAP

18 Cristhian Camilo Rojas SAP

18 Mauricio Caldas Navairete SAP

20 Jenny Silva Aranguren SAP

21 Cesar Alfonso Basurto Cortes SAP

22 Ender Celis SAF

23 Javier Garcia SAP

29 Cristian Stiven Herrera Clavijo SAP

25 Eliecer Rojas Vargas Proyectos Monioreo
26 Ricardo Martinez Celis Proyectes Monitoreo

Para 53 Simple Smart Speedy:

Na Usuario Sistema

1 Gloria Otélora Proyectos

2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarie Redes y Seguridad
4 Gitdardo Fuentes Infraestruciura

5 Alexander Gallego Infraestructura

6 Eusebio Pérez Bases de Datos

7 Carlos Villamarin SAP

8 Jonathan Sadder SAP

9 Michael Tique Microinformatica

De manera paricular, se tienen configuradas sin tenerlas en produccidn, las siguientes cuentas VPN: gob-elc-userdi, gob-ele-
user(2, gob-elc-user03, gob-elc-user0d y gob-elc-user0S. Esias estin pendientes de habilitacién en tanto se defina fos
pormenores del proyecto con el tercero.

SAP



Cédige A-GC-FR-017
Gobernacion s« GESTION CONTRACTUAL —
Cundinamares
ST {nforme de Supervisién Electrénico Fecha de Aprobacién:
SUPERVISA 20/08/2024
Se verificaron |as direcciones IP y Puertos involucrados para SAP.
No Servicio P Externa Puerte Externo iP Interna Puerto internc
1 CQR Gestion Publica 200.118.85.164 TCP 8000 172.25.1.119  TCP 8000
2 Produccion Gestion  200.119.85.164 TCP 8001 172.25.1.17 TCP 8000
Publica
3 Screen Personas 200.119.85.164 TCP 8002 172.25.1.17 TCP 8000
4 Calidad Web Dispatcher 200.119.85.165 TCP 44300 172.25.1.411 TCP 44300
5 Produccion Web 200.119.85.165 TCP 44301 172251114 TCP-44301
Dispaicher
B SAP Router NEW Internet  200.119.85.165 TCP-3259 172.25.1.110 TCP-3289
1
7 SAP Router NEW Internet  190.26.56.253 TCP-3299 172.25.1.110 TCP-3298
2
8 SAP Router QLD 200.119.85.166 TCP-3298 172.25.1.122  TCP-3299
9 SAP Router Alterno 190.184.200.115 TCP 3299 172.25.20.32  TCP 3299
10 SAP Router 2 200.119.85.43 TCP-3299 172.25.1.80 TCP-3289
Gevir y Home Gevir
Se verificaron las direccicnes [P y Puerios involucrados para Gevir y Home Gevir
No Servicio P Externa Puerto Externc IP interna Puerto Interno
1 Produccion Aplicacida Internet 1 200.119.85.183 TCP-80 172.25.1.72 TCP 80
Produccion Aplicacion lnternet 1 200.119.85.163 JCP 138 172.251.72 TCP 139
Produccian Aplicacion Internet 200.119.85.163 TCP 443 17225172 TCP 443
Produccian Aplicacién internet 1 206.119.85.163 TCP 445 172.25.1.72 TCP 445
Produccién Aplicacidn Internet 1 200.,119.85.163 UDP 137 172.251.72 Upp 137
2 Praduccion Aplicacion Internst. 2 190.26.56.252 TCP 80 172.25.1.72. TCP 80
Produccion Aplicacion Internet 2 190.26.56.252 TCP 139 172.25.1.72 TCP 138
Praduccidn Aplicacion Internet 2 190.26.56.252 TCP 443 172.25.1.72 TCP 443
Produccian Aplicacion internet 2 190.26.56.252 TCP 445 172.25.1.72 TCP 445
Produccion Aplicacion internet 2 190.26.56.252 UDP 137 172.25.1.72 UDP 137
3 Calidad Aplicacion 200.119.85.164 TCP 80 172.25.1.48 TCP 80
Calidad Aplicacian 2060.119.85.164 TCP 139 172.25.1.48 TCP 139
Calidad Aplicacion 200.119.85.164 TCP 443 172.25.1.48 TCP 443
Calidad Aplicacion 200.119.85.164 TCP 445 172.25.1.48 TCR 445
Caiidad Aplicacion 200.119.85.164 UDP 137 172.25.1.48 UDP 137
4 Gevir Home Produccion internet 1 200.119.85.166 HTTPS 172.25.1.60 HTTPS
Gevir Home Praduccidn Internet 2 190.26.56.251 HTTPS 172.25.1.80 HTTPS
§ Gevir Home Calidad 200.119.85.165 TCP 80 172:25.1.62 TCP 80
Gevir Home Calidad 200.119.85.165 TCP 443 172.25.1.62 TCP 443
6 Gevir Home Contingencia Alterno 190.184.200.416 TCP 80 172.25.20.60 TCP 80
Gevir Home Contingencia Alterno 190.184.200.116  TCP 443 172.25.20.60 TCP 443
7 Gevir Aplicacion Contingencia Alterno 190.184.200.115  TCP-80 172.25,.2048  TCP-80
Gevir Aplicacion Cantingencia Alterno 190.184.200.115  TCP-138 172.25.20.48 TCP-139
Gevir Aplication Contingencia Alterno 190.184.200.115  TCP 443 172.25.20.48  TCP 443
Gevir Aplicacidén Contingencia Alterno 190.184,200.116  TCP-445 172.25.2048  TCP-445
Gevir Aplicacién Contingengcia Allerno 190.184.200.115  UDP-137 172.25.20.48. UDP-137
Portal PHPLIist
Se verificaron las direcciones P y Puertos involucrados para PHPList
No Servicio P Externa Puerto Externo IP Interna Puerto internc
1 PHPList Presentacidn 190.26.56.254 TCP 80 172.25.101.23 TCP 80
PHPList Presentacicn 190.26.56.254 TCP 443 172.25.101.23 TCP 443
Portat XRoad
Se verificaron las direcciones IP y Puertos invelucrados para XRoead
No Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 XRoad Produceion 180.26.56.253 TCP 5500 172.25.101.23 TCP 5500
XRoad Produccién 190.26.56.253 TCP 5577 172.25.101.23 TCP 5577
2 XRoad Calidad 190.26.56.254 TCP 5500 172.25.101.23 TCP 5500
XRoad Calidad 190.26.56.254 TCP 6577 172.25.101.23 TCP 5577
3 XRoad Preproduccion 190.26.56.252 TCP 5500 172.25101.172 TCP 5500
XRoad Preproduccion 190.26.56.252 TCP 5577 172.25.101.172 TCP 5577
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Partal Web
Se configuraron fas direcciones IP y Puertos involucrados para XRoad:
No Servicio IP Externa Puerto Externo IP tnterna Puerto Interno
1 Portai Web Produccion 200.119.85.44 TCP-443 172.25.101.21 TCP-443
Internett
2 Portai Web Produccion 186.155.246.6 TCP-443 172.25.101.21 TCP-443
internet2

Firewall de Aplicaciones Web.

Arquitectura de red
A conlinuacion, se presenta [a arquiteciura de red actualmente en produccién:

Red Strvers
Regisiro historico de ataques
Registro histdrico de ataques

Durante el periodo en cuestion, registraron 2.488 ataques distribuidas histéricamente de. la siguiente manera:

g e En Bl annla OB R

16 21 12 13 14 15 16 17 im 19 20 21 22 23 2 25 25 37 28 29 a0

Durante la vigencia def contrato se han registrado 49.983 ataques distribuidos historicamente de la siguiente manera;

Afio Abr May Jun Jul Ago Sep Qct Nov Total
2024 1,173 3,347 10,193 7,062 8,423 6,872 10425 2488 49.983

e L
12183, i

000
00
s
Ao May £ H g Sop et T
i)

Top categorias

Los ataques que se Identificaron por top de categorias:

Tipo de Ataque ) . \ Conteo Déstribucidn %
Irrealid HYTP Request First Line 1787

Linue Command Injection Detection - waet Comm.,. 246

Apache HTIP Seover 2449 Path Traversat Vulneraba, 151

XSS 44
Semitive Fids fete/passwd Aceess Detection a1
Directaory Trawversal Detection 29
lrovalid HTTP Réquest Hedder 29
Atlastisn Confl Server Endpoint Information . 26
EInkmawen HTTP Request Version n
Unknown HTTF Request M_et‘hod 14

Agache HTTP Server 24.50 Path Traversal Vulnerab.. &
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Top objetivos

Los principates objetivos de ataque fueran ios siguientes sistemas web:

Qnjotive Conteo : Distribucidn (%}

17225372 9135

172251.62 524

17225.101.23 508

172.25.148 407

172.25.1.17 79

172251118 33

17225160 16

1722510117 3

172.25.101.21 2

Firewall de bases de datos.
Arquitectura

La arquitectura aplicada al firewall de bases de datos y quese encuentra disponible en su configuracion es el modo sniffer como
se muestra en la siguiente imagen, esto permite analizar el trafico de cada sesién desde un servidor independiente con la
capacidad de detectar rlesgos de seguridad, vulnerabllidades, sesiones, datos y fipo de datos.

nelwork switch daabate
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DatSunrise

Vulnerabilidades
No se evidencian vuinerabilidades durante e periodo reportado.
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Estadisticas.
A continuacién, se evidencia fas estadisticas procesadas por ef firewalt de bases de datos.
CPR

Fatistic

LI S W y—

Tipes de Informacion.

Durante &) mes del reporie se evidencian los tipos de informacién sensible almacenada en las bases de datos, esto es evidencia
de que el firewall esta analizando |a informacioén almacenada de manera correcta.
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Actividades de Prevencidn de la Seguridad de la Informacién.

La arquitectura de red actualmente en operacion para el proyecto se fundamenta en zonas de sequridad construidas sobre
Firewzlls de Siguiente. Generacién, donde todo ef irafico entre zonas es inspeccionado profundamente por los diferentes
servicios de seguridad que dispone la plataforma. Puntualmente, en el Datacenter Principal se tienen las zonas Internet,
Pruebas, MPLS, Produccion y Adminisiracién, para las aplicaciones que estdn despiegadas en el modelo. tradicional de
implementacién, con capas colapsadas. Mientras, que para las aplicaciones de arquitectura multi-tier se tienen las zonas
Presentacian, Aplicacion, Base de Datos; junto con las de BackOffice MPLS, Pruebas, MPLS y Administracicn.

Los Firewall de Siguiente Generacién fiene en operacion diversos servicios de seguridad que incluye mecanismos gue proveen
deteccion y proteccion de un especiro de atagues y malware. Para el proyecto se tiene en operacion:

Ps

tURL Filtering

Antl-Virus

Proteccién contra Boinet

Sandoxing

De igual manera, ef proyecto tiene como serviclo un Firewall de Aplicaciones Web que garantiza de manera proactiva la capa
web mediante el analisis de paquetes HTTP/HTTPS y el modelado de tréfico.

También, se dispone como servicio de un Firewall de Base de Datos, que monitorea.el tréfico en estas estructuras con objeto
de profeger contva ataques especificos de esta capa.

Frente a la amenaza craciente de atagues de ramsomware, &l equipo del proyecto ademds de operar la arquitectura de
seguridad informatica descrita previamente; realiza las siguientes labores:

Ejecucion de una estrategia de backups para toda la informacién critica del proyecto.
Manteniendo los sistemas parchados y actualizados a Ja Gltima versién estabie.
Restringiendo el accese a los sistemas aplicande el pringipio de "Menor Privilegio”,
Operacion de un sistema de antimalware en los servidores.

Servicio WAF
Arguitectura ADC

Inicialmente, durante diferentes sesiones; se realizé un levantamiento de informacion y andlisis de requerimientos para la
implementacion ADC que prestara los servicios de balanceo de cargas y WAF con el ADC de manera general;

Habiéhdose identificade los requerimientos iniciales; se procedié a disefiar una arquitectura y topclogia que cumgpliera las
nacesidades del proyecto actual y, ademés, presentara una escalabilidad en servicios y alcance.

Por ello, se ubico topoldgicamente el ADC en las distintas Zenas de Seguridad del Datacenter:
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Con dicha configuracidn, se pedria levantar cualquier ésquema de balanceo de cargas .y de proteccion.con el médulp‘-_de-WAF
para cualquier servicio dentro del Datacenter Principal; manlenjendo.la-seguridad otorgada por él Next-Generation Firewall.con
su zonificacion. ' 3 N

Ademas, se levanté una nueva zena de seguridad que actuara - como Zona Desmilitarizada, BMZ; para el exponeriel ADC en
su trafico confra Intemet, con lo cual se dispone del equipo como tna capa mas de proleccidn de l0s servicios ante ta nube
plblica, _

De igual manera, se establecid un modelo de gestion dei equipo Out-of-Band para garantizar la independencia del réfico
administrativo y el de servicio.

Implementacion ADC

Entances, se procedid a instalar ] ADC en la unidad 37 del rack 2AE27 del Datacenter Principal:

Luego de lastalacidn fisica del ADC en el Datacenter riricipa!.' se procedié a configurar Ia. linea base de conectividad y

servicios de gestion;
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De igual manera, se agregd al esguema de monitoreo def proyecto con PRTG; para tener visibilidad en tiempo real del
comportamiento y disponibilidad de este:
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Debido a su criticidad, también fue incluido al servicio de cerrelacion de eventes del SOC:
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Balanceo SAP Router:

El primar servicio agregado al. ADC, fue el batanceo de cargas en SAP Router; en donde Inicialmente se realizd un disefio del
misme, el cual puade ser resumido en el siguiente grafico:

aAPreutar.
ounirRTIRrna.
Qov.en

En donde se tendrian dos equipos ubicados en la Zona de Produccién, con IPs 172.25.110 y 172.25.1.80; que prestaran el
servicio usando el puerto TGP 329% en cada caso.

Con este insumo se trabajd en el disefio del esquema de balanceo para este servicio. El cual tendré 1a siguiente arguitectura:
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\
saprouter,
sundinamaras
HOV.CO

Aqui, el Next-Genaration Firewall del Datacenter Principal recibira el trafico desde Internet destinado a SAP Router por el puerto
TCP 3299, donde los clientes.usan el DNS “saprouter.cundinamarca.gov.ca” y lo entregara directamente al ADG por su interface
en fa DMZ {IP 172.25.5.61).

Entonces, et ADG disiribuird las sesiones recibidas del NGFW entre 1os dos servers (172,251,110 y 172,25.1.80), de acuerdo
con su disponibilidad y nivel de ocupacién.

En el momento de tener indisponible uno de los dos servers, el ADC evidenciara en tiempo real dicho escenario y desde
entonces, solo enfragard las sesiones que reciba al dispositivo que aiin esté operande. Retornando a la normalidad, cuando el
evento termine.

Entonces, se procedit a canfigurar en ambiente controlado un escenario de prusbas; eniregando resultados satisfactorios y se
continué con la implementacion en ambiente productivo. Con lo anterlor, se deja en operacion el sérvicio de balanceo de cargas
para SAP Router en su exposicién a Internet:

X . Conngatlons Requosts Bytes

1 status Hame Tags: P ACdress  CHRAhMERHGE - o e e
. Cuirent Total Peak Total ‘Succress Fonward Resetvo.

D € S SAP _Rous i g 17225310 Defaut 1oz 4 [+ o ITIE I

0§ 50550 Rouwer 2 17225180 Defa

9 HIEKE fria=)

WAF GEVIR:

Uno de los servicios que seguira-en el proceso de implementacién serd la profeccion en capa Web por parte del ADC con su
médulo WAF para Gevir. Para ello, se desarrolld una reunién con et equipo duefio del servicio e interesados de ta Entidad, con
objeto de socializar el alcance def proyecto y establecer el plan de trabajo, en términos de modelo y tiempas a ulilizar. En dicha
sesion se concluyd que el Plan acordado seria el de Ambiente Controlado, que se resume en el siguiente grafico:

En donde, se dispondra de una exposicién a Internet paralela a 1a actual en produceion y por medio de establecimiento estatico
de registios A de DNS en maquinas de pruebas ubicadas en Internet apuntando a las IP plblicas de pruebas se consuma ef
servicio por un mes en medo Aprendizaje y ofro mes posterior en modo Activo; con lo cual se confirme la correcta y suficiente
funcionalidad del servicio, con la proteccidn otorgada por el ADC con su médulo de WAF. También, se acordd que, una. vez
cumplidas las pruebas en el ambiente controfado, se procedera con la puesta en produceion,

Debido a que Nexura requerira desplegar y acondicionar un nimero suficlente de equipes y personal para las pruebas, se deja
pendlente el inicio del proyecto hasta tener la retroalimientacion del fercero.

Ala fecha de la elaboracion del informe, continua pendiente que [a entidad identifiquse los equipos y el personal que realizardn
las pruebas.

WAF Portal WEB:
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El otro servicio. qua se protegerd con el médulo WAF del ADC serd Portal Web. Entonces, de igual manera se realizé una
reunion con el personal administrador del servicio e interesados de J@ Enfidad para socializar el aicance del proyeclo y
determinar los pormencres de este.

Aqui se concluyd que se utilizaria ef modelo de implementacion en ambiente controlado y con el siguiente plan de ajecucion:

B il

il TS % S 2 3
- So desamolia sobre un acceso parielo te pruelag uracienes uel ambienty Convolado al Productive

.5e repiican tas configuratione: i
- Ambieite Froductive no se interviene . -5 ¢ecita sobire REC
- Retueere confirmar 10835 las funcionafidade's ¢ol servicio - 50 Monioroa Componaniento ¥ 50 Hustd s4EUn hatazagos

iniciando con un periodo en Modo Apreadizaje y une postericr en Modo Activo, con el ambiente controfado; para luego replicar
lo construido en el ambiente Productivo.
A continuacidn, se muestra ja arguitectura del ambiente controlado:

Donde:

Los PC de pruehas dentro de la LAN ¢e Gobernacion, tienen ajtistados sus archivos Hosls para que de manera estatica dichos
equipes resuelvan el nombre "cundinamarca.gov.ce” conla IP 172.25.5.21.

El Firewalt de |a entidad permite el trafico web-apuntando a [a IP 172.25.5.21 desde los PC de pruebas.

Los Firewalls de S3 permiten ef tréfico originado desde los PC de pruebas hacia Ja IP 172.25.5.21

Actualmente, aln se encuenira en ia fase del Maodo Aprendizaje en el ambiente contrelado; donde se tiene una inferaccion
acliva entre los administradores del sarvicio y los responsables de la implementaclén, ajustando pardmetras en los casos donde
hubiera necasidad:

Durante el mes de noviembre, se continud atendliendo los repories sobre el ambiente controlado.
SAP WEB DISPACHER

El siguiente servicio para agregar al ADC, serd el balanceo de cargas para SAP Web Dispatcher Produccion, Aqul, infcialmente
se realizé un disefic del mismo, el cual puede ser resumido en ei siguiente gréfico:

2 paein {.‘-?ﬂ%

sarinETmy

G e

£n donde se fendrian dos equipos ubicados en la Zona de Produccién, con IPs 172.25.1.81 y 172.25.1.82] gque prestaran el
servicio usando el puerto TCP 44300 en cada caso.

Con este insumo se trabajo en el disefio del esquema de balanceo para este servicio. £l cual tendra la sigitiente arquitectura:
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Aqui, el Next-Generation Firewall del Datacenter Principal recibira el trafico desde internet destinado a SAP Web Dispatcher
por el puerto TGP 44300, donde los clientes usan el DNS “sapwdprd.cundinamarca.gov.co” y Io entregara directamente:al ADG
por su interface en fa DMZ (IP 172.25 5.51).

Entonces, el ADC distribuira las sesiones recibidas del NGFW entre [os dos servers (172.25.1.81 y 172.25.1.82), de acuerdo
con su disponibitidad y nivef de ocupacion.

En el momento de tener indisponible uno de los dos servers, et ADG evidenclara en liempo real dicho escenario y desde
entonces, solo entregara las sesiones que reciba al dispositivo que adin esté operando. Retornande a la normalidad, cuando el
evento termine.

Esta implementacion a ia fecha de |a elaboracion del informe se encuentra avanzando en la configuracion entre la conexion del
ADC v los servidores.

IPV6

En el periodo reportado se implementd de manera exitesa el protecalo IPv6 en el Datacenter Principal haciendo-uso. del ADC,
siendo-Gevir el primer servicio'expuesto hadia Internet. De igualmanera, se confirmé la correcta operacion del esquema de Alta
Disponibilidad basado en Delegacién de DNS del servicic expuesto de Gevir en IPvB en ef Datacenter Principal.

La arquitectura de [Pv6 para el Datacenter Principal, se podria resumir en la siguiente grafica:

En donde se tiene por cada canal de Internet se fiene enrutado un pool /64 de |PvE y el NGFW de la sede genera ¢l perimetro
de control en Jas comunicaciones con ia nube publica.

EJ ADC se conecta fogicamente con ef NGFW por medio de una Zona Desmilitarizada en IPv6, que permite establecer una ruta
de comunicacion entre los servicios en IPv4 dentro de la LAN del Datacenter Principai con fa Internat en [Pv6,

El primer-servicio que se expuso a Intemet con IPv6 fug Gevir con sus dos componentes tuncionales Gevir Aplicacién
Produccitn y Gevir Home Produccion. Las.capas de presentacidn y aplicacion colapsadas dg sste servicio interactian en [Pvd
con los clienies que lo consumen desde Intemet en [PvB, gracias a la interlocucion del ADC que-garantiza el consumo web.
Entregandose el informe el 45 de noviembre.

Ver Anexo 10 §3 §H LP 201 2024 INFORME IMPLEMENTACION IPv6.pdf

ACOMPANAMIENTO AUDITORIAS ISO 9000 — ISO 27000
Durante el mes de noviembre realizo acompariamiente a fa Entidad en las auditorias de certificacién para ISO 9000 — 1SO
27600

07/1172029: Asistieron a la auditoria de 1ISO 27000, apeyando a la entidad con el proceso de control de cambios, metodologias
de administracion.

08/11/2024: Asistieron a la auditoria’ de ISO 27000, apoyando a la entidad en aspeclos de seguridad, se presentaron las
herramientas de monilareo, plan de contingencia y continuidad de negoclo, prueba del plan de contingencia y continuidad del
negocio, politica de Backup y herramienta para [a toma de Backup.

12{11/2024; Asistiercn a [a audiforia interna de 1SO 27000, apoyando fa entidad en 1a presentacion de evidencias de cara a las
responsabifidades contractuales'y en cumplimiento de la norma ISO 27000

La Entidad fue recerificada el 12/11/2024, aspecto relevante &n el uso de mejores practicas de seguridad, aspecio en ef cual
53 aporta de manera importante desde el alcance de-gentrato.

53 Simple Smart Speedy presenta las actividades extraordinarias ejecutadas para el &mbito de-seguridad
Aclividades Exiraordinarias:

Noviembre 01 al 30 — Actualizacion de formatos de las Publicaciones. Se realizé la actualizacidn de los formatos de tas
publicaciones del Servicio de Mailing, Gevir, SAP Wab Service Estampillas, Portal Web y ScreenPerscnas que se fienenen-uso
para el proyecto de Gobernacién, con el ahjelivo de dar continuidad con el uso de la herramienta.
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Noviembre 01 af 30 — Actuatizaron de formatoes de las Cuentas VPN SSL. Se realizd la actualizacién de los formatos de las
VPN S5L que se tienen en uso para el proyecto de Gobernacidn, con él objelivo de dar continuidad con ef uso de la herramienta.

Noviembre 01 .al 30 — Gestion Intermitencia Gevir Internet, Debida al reporte de intermitencia en el acceso de Gevir desde
Internet, revisaron las diferentes aristas del servicio identificande que se tenfa un inconveniente con unos registros DNS piblicos
que posiblemente-estaban genarando el comportamiento anémalo. Par parte del Ingeniero Armando Reyes se escalo a ETB
para la depuracion de estos registres y hasta la fecha no se han tenido nuevos reportes del tema.

Noviembre 01 al 18 - VPN Site -To — Site Banco Agrario. Participaron en varias reuniones con la entidad, el banco Agrario y el
proveedor Ecollect gue tuvo como objetivo la configuracion y creacion de la VPN 528 entre el Banco Agrario y fa Gobernacion
de Cundinamarca, 1a cual se realizd de manera exitosa. Ef 18 de noviembre se realizaron [as pruebas funcionales y se confirmd
et correcto paso del trafico en el tdnel de la VPN Site-To-Site.

Noviembre 01 al 19 ~ Revision Acceso Servidores IFX Gobernacidn hacia SAP Producclén y Calidad, Durante el mes de
noviembre, participaron en diversas reuniones con [a entidad, IFX y el equipo de trabajo de infraestructura, donde se revist
el alcance de conectividad y no se evidencio que las reglas de acceso en los Firewalls del proyecto irrumpieran o blogue aran
la comunizacian entre el origen y €l destino, adicional las comunicaciones entre los servidores de IFX Gobernacion hacia los
servidores de SAP Calidad y Produccion se establecieron de manera exitosa y se concluyd que un servicio no se habia
confirmado completamente para esos servers puntuaimente. Ef 19 de noviembre el ingeniero Cesar Bazurto cenfirmo resultados
satisfacterios.

Noviembre 0% al 18 — Lista Negras Ethical Hacking, Como resultado del Ethical Hacking se identificaron regisiros en Listas
Nagras de los pools usados por el proyecto en el Datacenter Principal. Durante el periodo, se gestiont la eliminacion en uno
de los repositorios y para el otro, se-presentd la recomendacion de que el administrador del correo realice la personalizacion de
los DNS reverses de los segmentos indicados para evitar los reportes RATs-Dyna. Noviembre 01 al 15— Publicacién [PV Gevir.
£n el pericde indicade, se implementé de manera exitosa el protocele 1Pv6 en el Datacenter Principal haciendo uso del ADC,
sienda Gevir el primer servicio expuesto hacia Internet. De lgual manera, se confirmd la correcta operacion del esqusma de Alta
Dispenibilidad basado en Delegacion de DNS del servicio expuesto de Geviren IPv6 en e! Datacenter Principal. La puesta en
produccidn se realizd el 14 de noviembre en marcado en el RFC 071 y entregandose el informe el 15 de noviembre. Ver Anexo
10 83 SH LP 201 2024 INFORME IMPLEMENTACION IPv6.pdf

Noviembre 05 - Creacion de VPN SSL. Realizaron creacién de las cuentas VPNs para los sefiores Edwin Andres Urrea Tarres
y Fabic Andres Jimenez Guapacho, con &l objetive de brindar alcance y acceso al servidor de Portal Weh Desarrello.

Noviembre 07 — Eliminacién de VPN SSL. Realizaron la eliminacién de la cuenta VPN para la Sra Laura Amelia Garcia Celis,
eliminando el alcance v acceso a ios servidores de SAP.

Noviembre 07 — Revisién de trafico VPN 828 Davivienda. EI 07 de noviembre participd en una.reunion cen la entidad y el banco
Davivienda, donde se valido el estado de la VPN Site-To-Site, y se confirmd que se encontraba activa, pero sin paso de trafico.

Noviembre 12 at 13 — Revisién VPN Site - To — Site TumiSystem. Participé en dos reuniones con la entidad y el proveedor
TuriSystem, donde se llevd a cabo a confirmacion de las conexiones y el estado de la VPN $28.de manera exitosa, adicional.
sa confirmé que se tenlfa la Conexién y acceso al FTP y lograban descargar los archives sin inconveniente.

Noviembre 13 — Creacion de VPN SSL, Realizaron creacién de a cuents VPN para e} Sr Hugo Andres Alarcan, cen el objetivo
de brindar alcance y accese al servidor-de Portal Web Desarrolio.

Noviembre 14.— Reset de clave VPN SSL. Realizaron ¢l reset de la clave de la cyenta VPN para la Sra, Patricia del Pilar
Cardenas Ariza, con el objetivo de brindar alcance y acceso nuevamente a los servidores de la mesa de SAP.

Noviembre 26 — Documentacion VPN Site-To-Site Bancolombia. £ 26 de noviembre se generd el documento con las
caracteristicas de la VPN S28 por parte del proyecto y se entregd al ingeniero Oswaldo. A ta fecha de la elaboracion delinforme
esta pendiente |a informacién por parte del bance.

CIBERSEGURIDAD

53 Simple Smars Speedy presenta las actividades ejecutadas en el &mbito de ciberseguridad:

S0OC COMC SERVICIO:
Hallazgos en la gestion.

2 de noviernbre:

Sz identificaron vulnerabilidades activas en equipos consistema operativo Microsoft Windows Server 2008 R2 Standard CVE-
2024-38124 Windows Netlogon Elevation of Privilege Vulnerability en el host SM-APP-WEB, esta vulnerabilidad representa un
riesgo critico este servidor debido a su potencial de explotacion sin requerir interaccion del usuario. (otros Hots reportados:
SAPWEBDISPPLZ, RDS-GOB)

8 de noviembre

Celeccidn de posible RootKit; identificaran dos eventos relacionados con la deteccidén de archivos anémalos en el servidor
cundistvgbd (IP: 172.25.1.70). Los eventos estan asociades a archivos detectadcs en /dew/shm con compoirtamientos
caracteristicos de roatkits a nivel del kernel, los archivaos involucrados son:

fdevishm/PostgreSQL. 1949192004
{dev/shm/PosigreSQL.4165304 266

Identificaron dos eventos relacionados con actividad sospechosa en el servidor 'gevirappga’ (IP: 172.26.1.48). Los eventos
estén asociados con solicitudes HTTP que incluyen parametros utilizadas para Ja navegacién de directarios y posibles intentos
de creacién de archives maliclosos.
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Identificaron dos eventos relacionados con actividad sospechosa en el servidor HOME-APP-QA (IP; 172.25.1.62). Las
sclicitudes HTTP GET provenientes de la IP atacante 172.25.1.48 incluyen patrones de navegacion por directorios y posibles
intentos de creacidn de archivos maliciosos.

09 de noviembre

Detecta mdltiples intentos fallidos de acceder a rutas especificas de administraciones relacionadas- con phpMyAdmin. £
comportamiento esta relacionadoe con escanso aulomatizado, asociado a herramientas que buscan vulnerabilidades conacidas
en servidores web,

10 de noviembre

Detecta intentos de explotacion de |a vulnerabilidad CVE-2014-6271, conocida coma Shelishock. Estd vulnerabilidad afecta al
Bash, un shell de Unix/Linux, el cual permile a un alacante ejecutar comandos arbitrarios al enviar cadenas manipuladas a
fravés de variables de entomno.

12 de noviembre

multiples intentos fallidos de inyecclones XSS. El comportamiento esta relacionado con inyeccién de-cadige automatizado,
asgciado a herramientas que buscan vulnerabilidad desconocidas en servidores web.,

Se detecla multiples intentos fallidos de acceder a rulas especificas de administracion relacionadas con phpMyAdmin en
servidores gevir y HOME-APP-QA. El comportamiento esta relacionado con escaneo automatizado, asociade a herramientas
que buscan vulnerabilidades conocidas en servidores web.

13 de noviembre

Se tdentifics actividad sospechosa proventente de la direccion IP externa 45.148.10.245 esta -actividad consiste en multiples
intentos de acceso al directorio. git/objects, indicando un posible intento de exfiltracién de informacién del repositorio Git del
senvidor.

Se han identificado. muiltiples eventos ralacionados con actividad sospechosa en el servidor ‘gevirappga’ (IP: 172.25.1 48). Los
eventos estan ascciades con solicitudes HTTP que incluyen parametros ulllizados para fa navegacion de directorios y posibles
intentos de creacion de archivos maliciosos.

14 de noviembre

Se han identificado miitiples eventos relacionades con actividad sospechasa en ef sarvidor 'HOME-APP' (IP: 172.25.1.80). Los
eventos estan asociados con solicitudes HTTP que incluyen pardmelros utilizados para la navegacicn de directorios y posibles
intentos de creacién de archivos maliciosos.

19 de noviembre

Se han identificado eventos refacionados con vulnerabilidades CVE que afectan a Windows Server 2019 en distintos servidores,
esta vulnerabiiidad nos pernite la ejecucion remota de. cédigo KDC, a la cual se le ha asignado una puntuacién CVSS 9.8, lo
que reflefa su gravedad. Los sistemas afectados son: TESTWIN2019, DG-PPL-GOB-01, SAPWEBDISP, REDES-PRTG-PPL Y
DC-ALT-GCB-01.

20 de noviembre

Se han identificado milliples eventos. relacionados con actividad sospechesa en el servidor gevirappga (IP: 172.25.1.48). Los
eventos estdn asociados con solicitudes HTTP que incluyen pardmetros utifizados para la navegacion de directorios y posibles
intentos de creacidn de archivos maliciosos.

Desde el 01 al 30 de noviembre se cuenta con un cumplimiento def 100% del total de equipes registrados enla herramienta del

SIEM. en donde 78 hosts estdn registrados en el clister de la herramienta. A continuacian, a ilustracion del comportamiento
en &l tiempo de los Rosts.

Linea de host en wazuh

i &g ?@6; S ka: .,j

50 [ -

20 oo - - -
. Abril Mayo Junio ulio Aposte Septiembsre  QOctubre.  Noviembre

e \Wazih

77 hosts virtuales

1 sistema operativo CentOS 4

6 sistema operativo Debian GNU/Linux 10

43 sistemas operativos de Linux RedHat

25 sistemas operativos Windows Server 2019

2 sistemas operativos Windows Server 2008 R2

1 hosts fisicos

1 sistema operative Windows Server 2019
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Esta grafica muestra la informacién de los agentes instalados en cada uno de los equipos host y su compertamiento a la fecha
sobre la plataforma del SIEM.
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Se detalian las alerias generadas per los hosts y usuarios en ef sistema del SIEM durante el periodo del 01 al 30 de noviembre
de 2024, Estas alertas son resultado de la monitorizacién de los hosts y usuarios en el enterno, y su propdsito es detectar
problemas y situaciones criticas que requieren atencion inmediata.

I

722,756,319 49 5,141 5
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En total se generaron 722.756.319 alertas que se clasifican por:
Nombre del host

Nombre de la Tecnica

Nombre de la Tactica

Descripcion

El equipo del SOC ha mantenido identificadas las alertas reporizdas por la plataforma, se han trabajade mas de 700.000 alertas
qué junto con el equipe de infracstructura y plataforma, se han configurade para reportar de manera correcla las alertas que
requieren atencion.

Desde-el 01 al 30 de noviembre se han identificado 722.756.319 alerias como se puede evidenciar en el siguiente informe.
A continuiacian, se presenta el histérico mensual de alertas identificadas en el SOC:

LIMEA HISTORICO DE ALERTAS

LIRNOITED 721 746,339
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Se proporciona métricas de actividad clave en mapas Interactives, asi como tablas de eventos que permite la inferaceién con
ja linea de tiempo, la informacion es recopilada mediante 1a exploracidn de red en'Wazuh dusante el periodo de noviembre de
2024. La exploraciéh de red tiene camo objstive cbtener datos relevantes sobre la conectividad de trafico y otros aspectos
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relacionados con [a red en ef entorno a nivel mundial,

= e B

A continuacion, se prsnia el histérico mensual de eventos dered, los cuales estan identificados por:
Conexiones al Hillstone por pais:

Trafico desde Estados Unidos.

Se visualiza claramente que los hosts HOME-APP y gevir, estan recibiendo un flujo de datos desde Estados unidos. Los daios
transmitidos-desde esta ubicacion geografica especifica estan siendo dirigidos y entregados a los hosts mencicnados.
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Usuarios

Se identificaron un total de 52 usuarios dentro de fos hosts que permite comprender la auienticacidn y el comperiamiento del
usuaria dentro de su entorno. podemos validar gue los usuarios gfuentes, adminisirador@vsphere.local y clienteb tienen mas
interaceién con un volumen mayor de hast que otros usuarios,

& REPO-VEWCLROS
& SN

® De-PeLGoR0t
O BILUNGSAY
& Backwtusction
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B EroliProy
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& WELSI0NE

Myl daraga

& HyperySry

& Coekmlon

£ CundidrvFig

# BackypExscQotdd
& Arpleon

& Sap-trex

- DC-ART-C0B-01

] Vparton

Ver Anexo 11 83 SH LP 201 2024 INFORME SOC NOVIEMBRE 2024

inteligencia de amenazas:

Anexo 6 Especificaciones Técnicas. Numeral 5.2.5 SOC Como serviclo - Inteligencia y deteccien de amenazas, durante el
periodo objeto del presente informe 53 Simple Smart Speedy registré avance del 97% para €! procesc de infeligencia de
amenazas.

CRONOGRAMA AMPLIACION NUEVO ALCANCE SOC

-t it ESTUDID DE HUELLA DIGITAL - INTELIGENCIA DE AMENAZAS Coberpacidn
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‘ 53 5H L 201 DE 2028
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Var Anéxo 12 $3 SH LP 201 2024 CRONOGRAMA IMPLEMENTACION INTELIGENCIA DE AMENAZAS

Durante ei mes de noviembre se generd el quinto estudio de inteligencia de amenazas, ef cual serd presentado fermalmente en
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reunion en ¢} mes de diciembre de 2024,

Ver Anexo 13 83 SH LP 201 2024 QUINTO INFORME INTELIGENCIA DE AMENAZAS NOVIEMBERE 2024

Antivirus Kaspersky

En cumplimiento de las obligaciones. contractuales descritas en el confrato SH LP 201 de 2024- Anexo - 2 - 20240314 -
Condiciones Servicio Dala Center, $3 Simple Smarl Speedy debe implementar como servicio una solucion de antivifus para

proteger los servidores de Dalacenter principal y alternos administrados,

Durante el mes de noviembre de 2024 se ejecutaron las' actividades de administracic’m'de-!a_herramiema:

A continuacion, se detalla el eslado actual de la salud de 1a consola y sus endpeints:

Como podemos visualizar, en el tiempo el estado de los dispositivos muestra un comportam:ento “Sin lnconvemen!e" o gue
representa la correcta ejecucion de las tareas y el funcionamiento de los agentes.

En la imagen, se encuenira un disposilivo en estade “Critico”, esle hace parte de los equipos que presentan- novadad
semanalmente con-el agente de red. Para esto se tiene escalado un caso con el fabricanle y mas adelante detailaremos las
actividades a realizar tendientes a mitigar este caso.

Se generaron ias fareas de proteccién recurrentes, que permmeron tener el completo control, estan dwrdudas seglin-el hpo de
sislema operativo y estd a cargo de la gestion de las dlrechvas de segursdad

Amenazas detectadiss pof famponente

A continuacion, grafica que ilusira el enrolamiento de las maquinas en el tiltimo mes:

Acciones maliciosas detectadas y controladas desde el gltimo informe de defecciones:
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llustracién dei comportamienio de detecciones en los (ltimos dias:

Se generaron [as tareas de proteccién recurrentes, que permitieron tener el completo contro), eséan divididas segdn el tipo de
sisterna operativo y estad a carge de la gestion de ias directivas de seguridad:

Actualmente personal del SOC tienen acceso ala consola de administracion con derechos de Admin, los usuarios actuales son
los siguiente:

Ver Anexo 14 53 SH LP 201 2024 INFORME KASPERSKY naviembre 2024
Bloqueo de IP’s

En atencién a la observabilidad de los -servicios que se consumen desde internel se ha identificado origenss con un
comportamianto malicioso. Para ello y aplicando mejores practicas se ha procedido a bjoguearlos con los Firewalls de siguienie

generacion.

A continuacion, se refaciona el listado de-as acciones ejecutadas:

Ethical Hacking

No [P Blogueada Pais Qrigen Fecha

1 8.218.65.7¢ Singapur 08-nov-24
2 8.216.82.23% Singapur 08-nov-24
3 165.22,10.120  Estados Unides 0G-nov-24
4 184,9.254.223  Estados Unides 10-nov-24
5 177.222.51.85  Bolivia 11-nov-24
5] 178.19,187.27  Polonia 12-nov-24
7 180.128.56.175 Méxica 12-nov-24
8 45.148.10.245  Amsterdam 13-nov-24
9 8.216.88.38 Singapur 13-nov-24
10  154,201.60.250 Estados Unidos 14-nov-24
11 51.91.21.159 Francia 17-nov-24
12 47.237.136.247 Estados Unidos 18-nov-24
13 8.222.226.153  Singapur 20-nov-24

Durante el mes de noviembre de 2024 el equipo de 53 ejeciité las siguientes remediaciones:
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Sistemas SAP:

Los resultados del informe de éthical hacking para los ambientes SAP. CPR y HPSLM, se hizo la recomendacion analizando 1a
lista de puertos abiertos para determinar cudles deben permanecer activos de acuerdo con las necesidades de Ja aplicacién
SAP

Prarins Dotoctades

Los sefialados en amarillo fueron inhabilitados dado que no son requeridos en la operacion de los sistemas SAP analizados:
Puertos abiertos

Fusrios Drtectadas

Fanite
targeT: defaulc
torp-EiceR-lavessltag oo
iatezfanest
ATATCCI D
2ervicens dhepvénallent dok
BoETat SEFE/ESp SEAY esp IIGAACop N2DL/nop MEMLFuce ERRS e LDDED/tip SE0A/cop 1RIToop 3MDLSsap
przzacala:
mapgieTadsl aa
Lrrwardeportat
ATRLTE-REITN:
Lswp-hicaxsy
L ¥R rules:
§ Tole family=tipwd® aautte sSdznyrwtl72.25.1.09% azcepr
ifrestdountiasyds ~14

A continuacion, se muestra la justificacion de los puertos que permansacen abieros:

PUERTOS DESCRIPCION

22 8SH - Conexiones seguras para adminisiracidn remota.

1125,1128 Comunicacidn interna 0 monitoreo en algunes entornas SAP. SAPRouter

1527 Normalmente asociado con bases de datos como SAP HANA.

300%,3202 Usados en SAP para senvicios-de red y comunicacion entre componentes,

3261 Puede usarse para servicios de sefializacién, como SIP (Protocolo de Inicio de
Sesidn). Dispatcher del sistema SAP

8004 Puede usarse para servicios de aplicaciones weben SAP NetWeaver,

10000 Gestion de red, generalmente para administracién remota o VPN,

40100- Utilizados para comunicacion especifica de SAP o servicios de aplicacién de red.

40102

40198 Puertos adicionales para conexién y monitoreo en SAP,

50115 Puerlos adicionales para conexiones seguras o iransferencia de datos. SAP

NetWeaver Java y aplicaciones adicionales

50214,50215 Usados para servicies de aplicacién y comunicacion segura en redes SAP. SAP
MetWeaver Java y aplicaciones adicionales

60114 Comunicacion especifica, a menudo utilizada para aplicaciones criticas: Servicios
internos y administrativos.

Ver Anexo § 83 SH:LP 201 2024 INFORME RFC No 089 REMEDIACION ETHICAL HACKING 2024 5.0. CPR
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GEVIR y HOME GEVIR

Durante el mes de noviembre de 2024, el equipo de S3 atendid las recomendaciones descritas en los informes de ethical
Hacking para estas aplicaciones y que podian ser remediadas desde el ambito de responsabilidad de $3;
Enumeracion de tecnclogia WEB:

hitpsifgevirga.cundinamarca.gov.co/

Modificamos el nombre de |a cabecera solicitada

é[&@cc}’éqcvi:ﬁppau cont.d1$ pwd jear asi.cenf § grep -i permisaiona-policy .
i fere/hrtpd/oont. d

fgiieacsex always wet Peox
| txooclgevirappga conf.dlf

s "geolocatianw (sell) ,microphone={zaif} "

Verificaron en la herramienta ei cambic (securityheaders.com)

Seqtirity Repart Summary

SRR
[T
Regort Thme: Ve ESIBARMOY
e ey
o it 1 bt Savist iy 1o, sttt i ppaka
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Advantid: Tvit g bt P para sty s (he i aTE At A

https:/fgevirdev.cundinamarca.gov.co/
Madificamos el nombre de la cabecera solicitada

{reosBgevirappdey conf.dif pwd jcar ssl.conf | ogrep -4 permizaions-policy
fete/noepd/ount. g

Hender mlwavs get Perwizssons-faiasy "geolosatione (azlf) ,microphone={azlf)"
Tou have mail in Svar/apocl/mail/root

[zootlgevizappdev conf.d)f

Verificaron en la hetramienta el cambio (Herramientas de desarrollo navegador)

LRL Te Lo Solizitud: hitpsy/gevirdavcundinamarca.gaveo/
hMétada De Solicitad: GET

Cediga Oe Estado: 0 200K

Cireccidn femnla 172.25.1.47:443

cectiva e Sitio De Referencia: strict-arigin-when-cress-onigin

¥ Fegabezados de respuesta {3 8in

formato

Access-Control-Alkra Qrigin: .

Cache-Control: ma-stare. no-cache, must-revalidate
Cannegticn Keen-Alive

Lontent-Encoding: iy

Conlent-Security-Pelicy: Upgrada-insecure-Requests
Content-Type: text/btmnk charset=UTF-8

Dates Fri, 15 Hov 2024 210238 GMT
Expires: Thu, 19 Nov 1981 085200 GMT
Keep-Alive, timevut=5, max=100

FPermissians: Policy: genlccal'\cnv{iail}.rn'xmph&né*(Sel!)]

hitps:igevir.cundinamarca.gov.cof
Madificamos el nombre de ia cabecers solicitada

frootlgavir conf.did pwd 7 cat ssl.confl |yrep ~i permisaion
‘fetc/hstpd/esnf.g

F#¥rerminasns Folicy

Header alwvays sec ¥
Y{rootBgeviz conf.alf §

inmsePulicy "gasiocation={g2lf}, microphone= (3elf)"

Verificaron en la herramienta el cambio {securiiyheaders.com}
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hitpsi/igevirhomeqa.cundinamarca.gov.co/
Modificamos el nombre de [a cabecera solicitada

ToOTANCHE-ARF-0A: fatas/nginnf Twd  CAT Asigeviz jprep -4 permissicn
(fezefagiax

ada header. Fespissions-Pollicy “geslocaticne(self}, migzsphone={aell}, camera={self}™;
.—cota"m—aep ~Ghifecesngingt B

Verificaron en la herramienta el cambio (securityheaders.com)

hitps:/igevirhome.cundinamarca.gov.cof
Modificamos el nombre de la cabecera solicitada

‘:ca.a..m{:-aee Javeinginnt pwd ; can ‘msigevir jgzep =i pazmissizn
fexc/aging

2dd_header Fermisyicna-Policy “gealocation=(melf) , misrephsna=(self), conaran{aeis)n;
;'m:@ﬂ%—k??‘/&tclﬂgi.zi B

Verificaron en la herramienta el cambio (securityheaders.com}

Enumeracién de puertos:
172.25.1.72 — GEVIR: S5e deshabijitaron los puertos que no se requieren (en amarilio).

Puertas Detectados
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172.25.1.60 — HOME GEVIR: Se deshabilitaron los puertos que nc se requieren (en amasilio),

Puertos Detectados

e,

?ue'r_"f\:'z"f mcao 7

listas negras:
Se saco de lista negra SpamHMaus ja URL. hitps:/fgevir.cundinamarca.gov.co/

A Listas negrat
©, ‘Byamorper |y Kesgendes efices -+ 7
Bty BRI Fats Meden X " P « )
. e e S thaangy fueTamlom et lasi EnbeWens untseser fema
LRSI 300 }
Tty o Py o ¥ Favaded Gobg W00 1 Lo TIREE B0RA S ioaheg ngfaatiedts sl sy
2 G R OE e A "
1 et e BRI R A e et A AL YE 8 5t 8 - GG 104 s
oo phisghmy At dALh TR
R e T F ey oo L U e i ]
gy

G 127 1224 1535, Jakrt &, Pres tcsiing wrela:

Gtk sl
IRgEnisTCs, TELHTANYD ol Lo g4l [itds o Lsias ragrsa; 16 sedicitud de ramecian o SihmHaaha 189ut1ad3 riEaE

Triesy SRAMHAUS 8T8 I 1P AND DOMAIN
@mmmqﬂ:m eI o o REPUTATION EHECKER

e T —

Sin embargo, persiste los reportes de "RATS-Dyna”, donde se requiere la personalizacion de los DNS reversos para los
segmentos 190.26.26.250/29 y 186.155.246.2/29, cuya gestion recomendamas sea liderada por el administrador del ¢orreo.que
usa estos medios. )
Ver Anexo 8 53 SH LP 201 2024 INFORME REMEDIACION ETHICAL HACKING 2024 GEVIR Y GEVIR HOME

Remediaciones Ejecutadas per NEXURA

Durante el mes de noviembre NEXURA remedio6 las vulnerabilidades bajas reporiadas en el informe de ethical hacking para las
aplicaciones GEVIR y HOME GEVIR a través de RFC 247:

[ turmarics aptiy Pesun s

[IEN bt 1R AT o

e e mviad T ey

SOPORTE MICROINFORMATICA.

S3 Simple Smart Speedy presenta los casis alendidos en el ambito de microinfomatica.

En e} periodo en mencién se registraron, atendieron y solucicnaron 34 casos, distribuidos por medio de aperiura como se
muesira en esta refacion:

Medios de Apertura Cantidad
Correo 4
WhatsApp 13
Teléfono 5

Total 22
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éio
|8

WhatsApp Teléfono

Ver Anexc 15 53 SH LP 201 202 CAS0OS REPORTADOS A LA MESA DE AYUDA NOVIEMBRE 2024
Estos casos se discriminan por categoria y sede como se muestra en la siguiente distribucion:

Sede Incidente Requerimisnto  Total, de casos

VUR NORTE 2
VUR SUR

VUR CENTRO
FUSAGASUGA
LA MESA
CAQUEZA
GOBERNACION
TOTAL

PN e R e I Y
oA N S e W e ]

OCUUOoOOD - =

WU NGRTE VURSUY VIURCENTRO FUSAGANIGA VA MESA AT GIBIRNACIDN

it " Rsermie

A conlinuacién, se discrimina la gestion mensual de los casos por alencion desde el centro de servicios, por soporte remoto y
por seposte en sitio.

Tipo de Soporie Cantidad
Ceniro de servicios 5
Soporte remoto 12
Soporte en sitio 5
Tolal 22

14

T2

R U

P

P B - _—

P4

: Lentro de servidaos Saparte reamGte Stiparie en sitio i

5 e i

Cenfro de servicio: son los casos que son resueltos telefénicamente.

Soparte remoto son los cases que son resuelios por conexion remota Anydesk.

Soporte en sitic: s0n los casos que son resueltes de forma presencial.

Durante la ejecucion del contrate s& han gestionado 179 casos.

Abr  May Jun  Jul Ago SEP OCT NOV Total
8 18 27 21 32 16 34 22 179
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Al w3y Y sl A [EH @

— 024
Sede ' Liamadas
Cédgueza
Choconta
Guaduas
Facatativa
Fusagasuga
Gacheta
Girardot
La Mesa
Pacho
Ubaté
Zipaguira
Coord. Bogota
Vur Cenlre
Vur Norte
Vur Sur
Total, Mes

S b 2N ROCO OO N

[o+]
o=}

Durante la vigencia del contraio se han ejecutado 256 llamadas.

Abr.  May. Jun. Jul Ago. SEP. QOct

7 3z 32 35 39 36 a7

1 1

b1
1i} k:
B 7

Humerg da lamadasmes
otlibre

Detlal s Del Tai 3 Def 143118 Cel21al25

Se realizaron 38 lamadas a los
funcionarios de las diferentes

. sedes para monitorear y verificar
el estado def servicio, como se
detalla a continuacion:

Nov. Total

38

256

Durante el mes de octubre el ambite de Microinformatica genero los siguientes informes:

Anexo 16 S3 SH LP 201 2024 - INFORME INSTALACION ¥ CONFIGURACION DEL NUEVO PUESTO DE TRABASO VUR

CENTRO

Anexo 17 53 SH LP 201 2024 -iINFORME TRASLADO, INSTALACION Y CONFIGURACION DEL EQUIPO DEL VUR NORTE

AL VUR CENTRO

Anexo 18'S3 SH LP 201 2024 - INFORME TRASLADO DEL EQUIPO PROVISONAL DEL VUR NORTE A GOBERNACION
Anexo 19 §3 SH LP 201 2024 - INFORME CONFIGURACION DEL PORTATIL ASIGNADO POR NEXURA EN EL VUR SUR
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3.Presentar al supervisor del contrate en un plazo maximo de cinco (5) dias habiles a su suscripcidn, las hojas de vida
y los soportes carrespondientes que acrediten las calldades, formacién, experiencia general y especifica del personal
minimo requerido para la ejecucisn del contrato.

53 Simple Smart Speedy presentd las hojas de vida del personal que desarrollara las aclividades técnicas y administrativas
para la efecucion del contrato,

4. Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demés que sean
inherentes al objoto a ejecutar.

Durante el periodo de ejecucion de este informe el contratista ha acatado las sugerencias y requerimientos efectuados por los
supervisores del conlrato y las demas que sean inherenles al abieto a ejecutar.

5. Garantizar [a idoneidad y experiencia del personal vinculado a fa operacién, de sonformidad con las propuestas del
contratista aprobado por el departamento de Cundinamarca.

Las hojas de vida presentadas por S3 Simiple Smart Speedy cumplen con los perfiles y experiencia soficitados por fa entidad.

E. Entregar una vez perfeccionado el contrato, el plan de trabaje que incluya todas las fases y actividades a ejocutar
para su ejecucion.

53 Simple Smart Speedy presentd el plan de trabajo para el desarrollo del contrato bajo los siguientes items:

Recepeidn del servicio del anterior aperador cumpliendo las tres fases del proyecto,
Organigrama S3

Administracion y logistica de los datacenter Principal y alterno.
Custodia y adminhistracién del Colecation,

Administracion de Sistemas SAP,

Administracion de Sistemas No SAP.

Administracion de Bases de Datos.

Centra de Datos.

Respaldo de Infermacion,

Canales.

Soporte Microinformatica.

Gestidn de Procesos [TIL.

Conlrol del Proyacto.

7. Prestar los servicios cumplicndo con ¢l acuerdo de niveles de servicio establecido por el Departamento.
HERRAMIENTAS DE MONITOREC:

$3 Simple Smart Speedy presenta los informes diarios enviados durante el mes reporiado:

Monitoreo de conectividad

Noviembre 1 - 30. Informes Diarios Consumo Canal Internet Principal DC Principal ¥y MPLS Gobernacion. En e! transcurso det
mes, se enviaron diariamente el reporte del consumo del canal de Internet Principal del Datacenter Principal y los canales MPLS

en Gobernacion.

Consumo Internet Ppal en DC Principal y MPLS en Gobernacién

iy
Jesenniz Helsabeth Duarte Mens §@§ 3 Respancer ] % Responder 8 s i ¥ Reedas EE_E_?L__
Fap Bt Biss s Vorgn imenes SUVVEM 15 por

L Gorialeds Otbiors Gomes 3 Geciards A Fuentss Candgak
& Caras Attnys Vizamarie | Tiega Delpaciy 7 upuarios s

Cendicd saiicda,

wego-atendor k sotictiud de Ja migrackin del perial wab por nuastros canaies, $o obsafvomas 6 Sguento
omportamniontt de ks seniclos.

« Conal principal do Infeme! dal Datacentar Principal entzo ks 8:00 v ks 17:00 de hoy:

o e,
K o ath ?ﬁfgs g '\‘5'5?:.%’* Eh
+ 2 bl LRI R s A 5
i é{“{‘,".{. qf; A 7.?’,"4}_
s . " PR
Py
EF3FEIELEREEEEE
Bifisigihraest

La siguiente grifica muestra el histdrico de informes enviados durante la vigencia del contrato.
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At way bun k¥ Ao sl et Wiy e

—— om0 de Corvios Ane 2024

Durante el pericde en mencidn se enviaron 1% informes diarios. Durante la vigencia del centrato se han enviado 150 informes
diarios.

Reporte Afio  Abr Ma Jun Jul Ago Sep Oct Nov Dic Total
Consumo de Canales 2024 7 32(1 18 22 20 21 22 18 180
Monitereo de infraestructura
Noviembre 1 - 30. informes Diarios Infraestructura Gevir — Portal Web, Durante-el periodo se enviaren los Informes diarios de

consumo de infraestructura por parte de los sistemas Porlal Web, Gevir aplicacion y Gevir base de datos con el objetivo de
demostrar el correcto funcionamiento de la infraestructura,

Informe Diaria de Infragstrugtura, Bake de Datas y Servidor Web

i e cor |
™ Aswander Gallegs Rl EN [P Reeowwr
3 vy fudees Dot Ragae vags ot

P55 Lt GATRCUMGAT  (etian e hnatiie scbranan e o

TALRLOA CAYAC Mreney  Diege (elpace: y Bustaniarmids

Buenas Tartes ingersiero,

Sugae ol moniterso soficitado, sa amdan las praficas del comparramisata de la infracstructura de fae ulilmas 24 hevas de
tag siguientos aplicacionos mizionates:

EQArAL WES GOBERNACION
+  Portal WabSphere {172.25.102.2)

Fan ernamng Zla TPy Bmmaria de pete senidid son s hatdinuten [os de mbs warvidoes de la infrancoariioa
Dresstan Lansiinal naunalas,

Conmiesiy-Porlal | EFY Yange WA

7 ' SR 1

Al ey 2y i AQG tap Ot 5] £k
— G - Porta! Weks Are 203

Durante el pericdo en mancion se enviaron 19 informes diarios: Durante la vigencia del contrato se han gnviado 150 informes
diarios.

Reporte Ao Abr Ma Jun Jul Ago Sep Oct Nov Dic  Total

Y
Infraestructura 2024 7 21 18 22 20 21 22 19 150

Noviembre 1 ~30. Informes Diarios Transferencias CCB. Durante el mes se enviaron les informes diarios de transferencia de
imagenes desde la Camara de Comercio de Bogota — CCB al sistema Gevir,
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Reporte Transferencla de Imagenes Cimara de Comercic
! y o oy
Mexyoder Gal Bejia é@g‘jﬂemmgﬁﬂwmdruaax!*-)Reenviar”ﬂigz-"!
gy Fata - Dunalda Riveros barers wees IS 8 a
L davier Garvia Ciatiar, - {hever Lt Repm Vardur,  Ghowia Lucis Ondies feboors,
. 0 et Anseim: Foertey Carvagat 4 Samos Aarte Vilumasey y 8 usaarior mida
ipaly S15H LP70% 2024 TRANSFERENCIA DX IMASENTS 40 NOVIEBRE 262 Lt . §
B Vi
Buenas Ulay Ingenieso,
ot poste disric de tranl i1 e imEgenes desde Cimarn de Comertin rle Bagotd, Se edtén envianda las sstadiytivas dal

5
dis de hoy 2 neviambre du 2024,

Lrerdhal Salkado,

La siguiente grafica muestra el histdrico de informes enviados durante ia vigencia del contrato.

e Koy A L) A0 Lo Lt Biere L
=Tty poci SOR Afxy T04

Durante el pericdo en mencion se enviaron 19 informes diarios. Durante la vigencia del contrato se han enviade 150 informes
diarios.

Reporie Ao Abr Ma Jun Jul Ago Sep OQct Nov Dic Total

b
Transferencias CCB 2024 7 | 18 22 20 21 22 18 150

Noviembre 1-30. [nforme Diario de Conexionaes Apache. Durante el periodo en mencién se enviaron los informes del monitoreo
de fas conexiones al apache en estado "Established” del servicio Gevir Aplicacién para mostrar el ntimero. de peticiones
establecidas en el servidor apache donde estd alojado el servicio de Gevir.

Conaxtenss Apache
! fe
Alerascios ke e Q}{jh\ma;!&;wrwm-m{-}w B EW
p e s ghdem had Boja Vi e T ST SLABNL L Dbwakia Rivseat Morem e BEANA Gt pm
T £ Canakra L it Morpra - Claea foois Do Cornz;
A Shaads Lo Fiaron Soeget-- st Birmt AGATY 3 bividor ik
livanas Tanjesingertarcs,
A ° 1 onitoies € Lonexitngs of spathe o estade “Ertalbihed” del rervido Devi Aphcacitn, Fue .
Eraor moeTire el r 7 ¥ ache donde end akofpda ol sereida de Gevir, ol eual por cacd
kenexidn dbre cle Aoy p Ues cockets de coned l puenta 31y e ety ILP ML 14 Eambes ae regaerers p2r el
Farttiontndriznto ¢u ets, ’

T CAVAF F ComexaaeEa A,

Jafault: TevpVa
tevmand Check spacht

CETRBEEESBA R

At Aoy LES] Bd Ago Sap Gt Mevw e

i w——OrQREras Apciohes Afes. 2029

Durante el pericdo en mencién se enviarcn 38 informes. Durante Ja vigencia del contrato se han enviade 300 informes.
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Reporte Afo  Abr Ma Jun Jui Ago Sep Oct Nov Dic Total
Y
Conexicnes Apache 2024 14 42 36 44 40 42 44 ct:| 300

CUMPLIMIENTO DE ANS

53 Simple Smart Speedy presenta los Acuerdos de Niveles de Servicio cumplidos durante el mes:

Analisis de Disponibitidad

Con el fin de varificar el cumplimiento de los Acuerdos de Niveles de Servicio ef sistema de Gestion provee una herramienta
que presenta las métricas en tiempo real para determinar si cada uno de tos ambientes cumple o no los periodos pactades en
el contrato y anexo técnico.

En la siguiente grafica y tabla se lista cada uno de los amkientes con ANS definidos. Este se calcula teniendo en cuenta !a
disponibilidad de la maquina, asi come los servicios criticos que aiii se alojan,

En resumen, las graficas y tablas indican el cumplimiento de ANS en los sistemas produclives, calidad y desarrollo con indices
superiores al 98,5 y §9.9%.

Ver Anexo 20 53 LP SH 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS NOVIEMBRE 2024

ANS de Infraestructura

! Most

Iost upthine ‘SLA Statos Hast Uptime SLA Status

Cungi-Repos towooote  EELIEETUER cungisvgbs 100.000%

Uptime
CundiSey-CB2 100.000%

CurdiSrviad £00.000% Lundire-1HS 100.000%

Gevir 10C.060%
pe-Fortal 100.400% cyndisrebortal  108,000%:
. . GavirRepsdl 1G0.000% A .

Qex-\ieb 100.5003% Gobshpthilap 1000U0%

Gevirkipsa2 108.600%
RES-GCGE let.dooss taprhpilsibb L0C.0G0%

GevieRepo03 100.900% .
100.000%

Rept-vebliufes  100.000% GobrRoading

GovirReps(a 100.40006%

Hoxe

1lost Uptima - Uptime
GevirReps0S  100.000%

CundiSrvil?  100.600% (SR TAPAGLer 160.000%
Condiires  100.090% ’ GevirRepolf  106.000% SAPEMOA 100.000% 1
u ) A .

Confisras  100.000% EETECNyD | G0TRePsT 10G.000% SAPWEEDNR  LOG.000%
. . . Laptrex 100.900%
cundisrezer 02.066%  BE 3 | Gevikerssd 100.000%
SapRouterPel 140.000%
CundiseFite  100.000% Sevirepolise  100.800%
SapwebDinrpf 100000 %
SAP-Car 100.000% Home 40P 100.000% SaplwabLisPEi?  100.000%
LAp-Car 100.000% Hemae-80p 100.000% BmCurgibey 100.000%  FERTECTET

ANS de Servicios

Host Uplime SLA S1atis  § Hast upine SLA Stotos Host uptlme SLA Status
Condraeses  sORG00%  EITTETEVER | coapseditd  100.000w  GEEULITEG ceedstessr  toooues  ERCERONIER

CurdiSraldc 100.000%  FERACENES CendiSey NG 100.000%  EEEITIOEH

Gvir 100000  EESNEILEE

Qox-Fectal 10n.000% - EEEXTIANES . Candisr-Pectat  J00.00o%  SRIEERENTE
Gavimepl  100000%  SEINTHTR

e Nas 1ooeoow  EIIRINIG GobPhpuszan  10C.000%  EEENETTREE
GesiReccO2  100.600%  EFEETHETY

ALF S Ab0.Q0ow BRI Seobphouistth 100,000 SETELTRATAR
i fiobrRsadad 100.000% EETTITES

GavikRap=03  ADO.DDO%  GETITIANR

100.200%
4 pvitRerotd  S00.U00H

fiptim:

GrybRenct 100.000%
CupgiSrelI? 100000 3

SAPG@A2E 1e0.000%  BERITATES
sarwetiing 100000 EETTETEEY
oy | BB 100.000% EENAITIIEN
b

{dagReutarost  L0C.DOUW  JETISTIO

H
H
?E»;wn!lhsbc{ 100.000%  SEETETIYNTR
oy - fres :
sas-cdr 100.000 % g’m Home- Az 100 oooy  EAFATIIMEM [saprectiarar Aoposos  ITTIIEIG

" . SevirRerots 190.000%
Cuptitireds 100.000% N

PG "
Cundizvds - 109.000% GueirPapot?  100.080%

Eundiridsr  99.966% GeviResolB  100.000% SRR

CundiSrEile  10D.000%  JEGTCNIPS | Geddsssbol  100.000%

sap-eqr 100.000%  EETIENER | dome 2l 100.000% EECITITN mwmcoedery  oDotow CRIGDREENE.

ANS de Servicios Integrales
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100.itew DT Botonidiactil

e Su———" Citanqgow  mEmhengs CURSERALED aumouan: Kl T dotunandsnd
HevicAeora2 u0.0oe  FEEXITIOWE Fundmeetes aooosow [
v g

Azmvichsgna) 160,000

L o0k | Ry CuedSrulid F 66 ouo™

G Periat

] 190.a00% SRl 3¢ 100, i, aen-wan

tutoam 3 CamdGedd tosooom  E L]

% - Cumaiseu e 100.000% Kot uniierion

Aaarelriewdbs e ese. - 8 B b

Caspesi et i 16 oo G samcor

Uptlme

Hast ume. SLA Status
LyadSrv-lHs-Qa §00.0D3% ”
Coi R CrmESelHSDEY  100.000%
LundErvGevDB 100 A0¢% : - s e
[ A fendSngetd 102.000%

Geteosdqh o 100.0DA% GeviARDEY 108.000%
oL AFPGA 150,000 . - -
T R CotaRzadore 100.000% RTINS
o a-BO-OA 108.000% N e P

LIL. 100.804%

zAP-Tge i ADRA00%

Conectividad

Liorad Intermet Serundarie DsAllerne MPLS Prirdmil

Fatatatheg losemed Sezundasto DEAltems HPLS Semmdaris - §79.

VWR-CentroMALS  100.000% ¢

Hos

_Feﬁs:fw #HMW&’N! LLRTFO S

WRGeoRF  108.000% E

- Fusagasusa drismet Secundare

FO.O00%

99.933%

Pactn Intereet Sscundasiy 99.975%

- Uhate Iuberne Primd

T itaserm X VRS HES  100.000%

Ce-Anemo nternat

Zazire yrscet Pnclpal

o et VRSIEE 99.940%

Zrswin brenet Srondate - 160.850%  PEITEEE L Cr bntinsl intemes nbcmtate

Ver Anexo 21 53 LP SH 201 2024 INFORME DISPONIBILIDAD CANALES NOVIEMBRE 2024

Exclusiones

A continuacidn, se presentan las exclusiones por cada enlace que haya fugar, estas fueren configuradas en la herramienta de
monilorao de canales conla autorizacion y-solicitud de 1a Entidad.

Canal Horario de atencién Exclusidn

Caqueza Lunes y maries de 8:00AM a 4:00PM Apagado de equipos, fuera de horafio atencién
Choconta Mo operativa No operativa

Facatativa Lunes a viernes de 8:00AM a 3:00PM Apagado de eguipos, fuera de horario atencion
Fusagasugd Lunes a viernes de 8:00AM a 1:00PM Apagado de equipos, fuera. de horario atencidn
Gacheta Neo operativa No operativa

Girardot Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fugra de herario atencion
Guaduas No operativa No operativa

La Mesa No operativa No operativa

Pacho Viernes de 8:30AM a 4:00PM Apagado de equipos, fuera de horario atencién
Ubaté No operatfiva No operativa

VUR Centro Lunes a viernes de 8;00AM a 4:00PM Apagado de equipos, fuera de horario atencion
VUR Norte Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencién
VUR Sur Lunes a viemes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencion
Zipaquira Lunas a viemes de 8:00AM a 4:.00PM Apagado de equipos, fuera de horario atencién

Microinformatica

Para el periodo en mencién se registra el siguiente indicador de ANS en el &mbite de Microinformatica:
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ANS % Cumplimiento
ANS Dispenibilidad Microinformatica 99,07%
ANS Resolucién Incidentes Bogota 100%
ANS Resotucién Incidentes Municipios 100%
103,4% - 500,00%
10065 - i
piafe:
ek
peie
0387
93.5%
9%, 7%
il
ELES
ANS DErpnnibbidad ANS Bestdudicn de lngidentes ANS Resulggidn de Intlidentes

Rictminferrodtits Bopstd [T

Fuente: Herramienta de Mesa de Ayuda de Microinformética Service Manager

£l siguiente es ei acumulado de cumplimiento por parte de $3 Simple Smart Speedy de los ANS durante la ejecucién del centrato
SH LP 201 de 2024

INFRAESTRUGTURA
SISTEMAS INTEGRALES

CANALES

MICROINFORMATICA

8. Prostar los servicios requeridos de conformidad con la estrategia, requerimientos y lineamientos técnicos
establecidos por la Secretaria de Tecnologlas de la Informacidn ¥ las Comunlcaciones de acuerdo con el Sistema de
Gestion de Calldad.

Durante el pericdo de ejecucion de esie informe et contratista ha prestado los servicios requeridos de conformidad «en la
estraegia, requerimientos y. lineamientos 1écnicos eslablecidos por la Secretaria de Tecnologias de la Informacion y las
Comunicaciones de acuerdo con el Sistema de Gestidn de Calidad.

9. Gontar con el personal profesional y técnico que se requieran para cumplir cabalmente el contrato, adicionalmente
del personal minimo exigldo.

Las hojas de vida presentadas por $3 Simple Smart Speedy cumplen con los perfiles y experiencia solicitades por la entidad.

10. Atender opertunamente las Instrucciones, lineamientos y los requerimientos que reallce la supervision del contrato
sin perjuicio de la autonomia técnica y administrativa del contratista.

Durante el pericdo de ejecucion de este informe ef contratista ha atendide oportunamente las instrucciones, fineamientos y los
requerimientos hechos por la supervisién del contrate sin perjuicio de'la autonomia técnica y administrativa.

11. Entregar al supervisor del contrato, la documentacion e informes mensuales y finales relacionados conla ejecucion
del mismo con la periodicidad que establezca el Departamento,

GESTION DE PROCESQS iTiL
53 Simple Smart Speedy presenta los cambios realizados durante el mes del reporte

E! calendario de cambios que se ejecutaron durante noviembre de 2024 por parle de 83 Simple Smart Speedy fue el siguiente:
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Geslién de cambios internos:
Durante el perlodo en mencion se ejecutaron 7 RFC de manera exitosa

Durante la vigencia del contrato se han ejeculado 92 RFC,

fiem Fecha de RFC ejecutada Resultado
gjecucion
] g?-ng;f:igv_ Egucipi;!?vl g?rz Actualizacion Software De el REC fue ejecutado
24 exitosamente
12-nov-24  RFC No 087 Acluatizacién S.0. Nagios .
] ; El RFC fue  ejecutado
2 214 13-nov- Core A Linux RH9 exitosamente
) RFC No 071 Publicacion ipve Gevir El RFC fue efecutada
3 14-nov-24 exitosamente
4 20-nov24  RFC No 088 Actualizacién S.0. Sandbox  El RFC  fue  ejecutado
SMG A Linux RHS exitosarnente
5 21-nov-24 RFC No 088 Remediacion Ethical El RFC fue ejecutado
Hacking 2024 3.0. CPR exitosamente
RFC No 090 Corveccién Vulnerabilidad El RFC fue ejecutado
6 27-N0v-24 Gy BD exitosamente
7 28-nov-24 RFC No 081 Aclualizacion S.0. Sandbox  El RFC fue gjecutado
NIG A Linux RH9 exitosamente
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Gestion de cambios Gevir - Nexura
Durante el peripdo en mencion se ejecutaron 3 RFC
Durante la vigericia dei contrato se han ejecutado 40 RFC

item  Fecha de RFC ejecutada

ejecucion

1 B-nov-24 Mensajes SMS al liquidar

2 12-nov-24 Ajusie certificacidn y pagos notarias

3 25-nov-24 Remediar Algunas vulnerabilidades de GEVIR
.9 E
[}
L7
]
5
D4

3
i
S
‘o . o .
[sles My Jun Jui age S8 ot oV
w2012 4

Gestion de cambios por ambito de servicio.
A continuacion, se preserta la relacion cuantitativa de los cambios que se han ejecutade durante la vigencia del contrato, por

ambito de servicio.

it 20125

AP Consstividad Infraestnhrg Raymaday Berga ds Datos etahig
Focupsrazlon

Total, Gestion durante 1a ejecucién det contrato.

En {otal se han ejecutade 132 RFC.

Mes S3 Simple Smart  Gevir
Speedy

Abril 0 5
Mayo 10 [¢]
Junio 21 3
Julio 12 3
Agosto 14 8
Septiembre 15 &
Octubre 16 7
Noviembre 7 3
Total 92 40

132
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GERENCIA DEL PROYECTO
$3 Simple Smart Speedy presenta las actividades desarrolladas por la Gerencia del Proyecto durante el mes del reporie:

A cortinuacion, se presenta el total de documentos que se generaron pormes, durante fa gjecucién del contrato:

ENTREGA DE SOLUCIPON DE SEGURIDAD PERIMETRAL:

En cumplimiento a ias responsabilidades contractuales descritas en el SH LP 201 de 2024, 53 Simpte Smart Speedy hizo
entrega formal y én calidad de propiedad de [a solucién de seguridad perimetral al Departamento de Cundinamarca — Secretaria
de Hacienda:

Pliego de condiciones:

6.1, FACTOR DE CALIDAD

La calificacitn para In CALIDAD se realizard mediante la ealificacitn ds fas vaciables registradas en «1 Anexo
de FACTOR DE CALIDAD, corzespondientes a lo ofrecido por el proponente. Para clectos de Iz
calificacidn, esta serd asignada asi por pacte del Departamento

Firewalls Ultima genemcion:

Para obtener e} puntaje, ef oferente debesd realizar ecimiente irrevorabls o
incondicionade ds 12 wansferencia de I al Dreparmmento  de
Cundinamarca del Sistama de protoceion perimetral de tltima genetacién para los
dox Dataceater, Goboamcidn, los 3 VUR's ¥ bis 11 delegnciones municipales. 23
Equipos qué garantizan la proteccion de las redes jnregitas de I Gobemacién de
Cundinamarea Jas cunles estarin interconectadas en topologia estella y couvergen e
el Datacenter Principal. Para los Datacenter, se requisre firewalls recundantes 7 en
ata dispenibilidad.

Anexo b — Especificaciones Téenicas

1.1.2, Politicas De Seguridad

Los equipos de seguridad perimetral, al finalizar el contrato el contratista debera transferir
la propigdad a la Gobemacion de Cundinamarca — Secretarfa de Hacienda, de acuerdo a
ios procesos y polliticas definidos por ta entidad. 12

5.2, SEGURIDAD COMO SERVICIO

La Gobermacién de Cundinamarca requiere como servicio, la implementacién de una
solucién de seguridad que penmita eontrolar de manera efectiva el acceso a las diferentes
plataformas objete del presente proceso. Al finalizar &l contrato el contratista debera
transferir (o PIOBEHAR de los equipos de seguridad perimetral a la Gobernacién de
Cundinamarca — Secretaria de Hacienda, de acuerdo con los procesos y politicas definidos
por |la entidad,

El 2111172024 Remitieron a ta supervisién del contrato el acta de entrega de activos, donde se formaliza la enirega de los
equipos de hacen parte de la solucién de seguridad perimetral, su consola de adminisiracion y las configuraciones, asi;
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Ne Sede

1

2 Datacenter Principal
3

4 Datacenter Alterno
5 Gobernacicn

6 \ur Centro

7 Vur Norte

8 Vur Sur

9 Caqueza

10 Facatativa

11 Fusagasuga

12 Girardot

13 Guaduas

14 {a Mesa

15 Pacho

16 Ubaté

17 Zipaguira

La solucién de seguridad perimetrat es administrada de manesa centralizada a través de la herramienta VHSM, implementada

Hardware
Hillstone SG-6000-E2800

Hillstone SG-6C00-E28C0
Hillstone SG-6000-E28G0

Hillstone SG-6000-E2800
Hilistone SG-6000-£2800
Hillstone $G-6000-E1600
Hillstone SG-6000-E1600
Hitistone SG-6000-E1600
Hillstone SG-6000-E1500
Hillstone SG-6000-E1600
Hillstone SG-6000-E1600
Hillstone SG-6000-E1600
Hillstone SG-6000-E1600
Hillstone SG-6000-E1600
Hillstone $G-5000-E1600
Hillstone $G-6000-£1800
Hillstone SG-80C0-E1600

q'\t_""umn!
3 BMART
abulspoecy
RLXP-GENCRAJRRE PR,

Serial
2508342205005036

2508342205007341
2508342205010537

2508342205013843
2508342205000940
2508144205056648
2508144205069550
2508144205062240
2508144205047749
2508144205053847
2508144205055748
2508144205056749
2508144205056951
2508144205059247
2508144205050954
2508144205050440
2508144205069349

en la maguina virtual 162,168,255,11 localizada en la infraestructura de propiedad de la Entidad:

ViruzlMachine:

CentOS

cPU:

Memoria:

Disco:

Disco Utilizado: 593 GB

Serial del producto VHSM: 3511945173000140
Software: HSMpro2.0-4.1.0

Las configuraciones de los equipos de seguridad perimetral reposan en-los firewalls, per politica de seguridad se respalda de
manera mensual dichas configuraciones:

o wnsin, B
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Documentos generados durante el mes:

A continuacion, se presenta el total de documentos que se generaron por mes, durante fa ejecucion del contrato:
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Eiwt Bmarls quad R Ragedd @seal4 NodkM Enmls

i1

TOTAL

BGP mSAP wBD wiNFRA ®EEDES @SEGUAIDAD WMKRGR ®BACKUP

81

&1

h ..

F3

abr24  may2d oM Ri-24 ago-zA sepd oM nowld

Npn—— s S, B

Por ambito de servicio, se presenta Ia estadistica de documentos que fueren entregados por S3 Simple Smart Speedy durante
la ejecucion det confrato LP SH 201 de 2024,

Durante noviembre de 2024 se generaron y entregaron 25 dozumentos, formaimente entregados a la Entidad.

Mas GP SAP BD INFRA REDES SEGURIDAD MICROIN BACKUP Total
abr-24 35 3 24 22 4 1 1 14 104
may- 15 8 28 1 6 52 2 2 112
24

jun-24 10 2 8 5 8 3 3 8 48
jur24 6 2 8 4 4 T 0 2 27
ago-24 6 3 0 7 3 3 5 1 28
sep-24 10 8 0 9 4 4 3 6 44
oct-24 10 6 8 8 1 9 3 0 45
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nov-24 5 3 1 [ 2 K} 5 0 25
TOTAL 97 33 77 63 32 76 22 33 433
TOTAL 433

Ver Anexo 22 83 LP SH 201 2024 MAESTRO DE DOCUMENTOS

Durante el mes de noviembre de 2024, ja gerencia de proyecto realizd 58 comunicados

Durante la vigencia def contrato, la gerencia de proyecto emitié 436 comunicados

75

12

Babr-24 wWmay24 Mjun-24 Bjul24 mago-24 Esepid Hoc-24 Bnoy-24

Control de actas y reuniones.

A continuacion, se presenta el resumen dé |as actas de reunion ejecutadas durante noviembre de 2024,

Ejecutivas

Se realizé 1 reunién ejecutiva, asi;

No
i

Operativas:

Se realizaron 9 reuniones operativas, asi:

No
1

2

Durante £l tiempo de ejecucion del contrato se han realizado 72 reuniones, asi;

Acta Fecha

S3 SH LP 201 2024 - EJ -ACTA 041 o 0 o
Comité Ejecutivo No 7 octubre 2024

‘Acta Fecha
§3-OP ACTA 053 Configuracion VPN

$285 Banco Agrario 05-nov-24
532-OP ACTA 054 Validacion Conexién
TurriSystem 12-nov-24
$3-OP ACTA 55 Validacion Conexion
TurriSystem Sesion 2 13-nov-24
§3-0OP ACTA 056 Presentacion Cuarto 15-nov-24
Informe de Inteligencia de Amenazas:

53-0P ACTA 057 Revision
Comunicaciones IFX hacia SAP 18-nov-24
$3-OP ACTA 058 Valldacidn accesos a

GEVIR 18-nov-24
53-0OP ACTA 059 Prueba WS con Banco

Agrario 19-nov-24
S3-0OP ACTA 060 Validacién ajustes N
Ethicat Hacking GEVIR 20-nov-24
$3-OF ACTA 061 Ajusie Variables php- 26-nov-24

fom GEVIR y HOME GEVIR

Mes Ejecutivas
abr-24 3

may- 2

24

jun-24 1

Operativas

Obieto
Informe actividades octubre 2024

E.
Infra

Objeto

Levantamiento VPN 528
‘Banco Agrario

Validacion conexion
TurriSystem

Validacion conexion

Turrisystem sesion 2
Presentacion cuarto informe de
inteligencia de amenazas
Solucion cominicacidn IFX -

SAP WS

Validacion  accesos  APP
GEVIR

Validacion WS con Banco
Agrario

Seguimiento plan de
remediacidn NEXURA GEVIR
y Home GEVIR

Socializacién  indisponibilidad

GEVIR y HOME GEVIR - ajuste
de variables.

Total

10

7
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jul24 1 [5 7
ago-24 1 10 11
sep-24 1 8 10
ock-24 1 13 14
nov-24 i g 10
Total 11 61 0 72

To_lal__ 72 ) 72

BEletthvar 2 peratas WE infra

f;lt\.‘fi Hqi’eﬂbﬂs P

12. Realizar el traslado y puesta en operacién de los equipos dados en Colocation, velando por su correcto manejo,
custodia y puesta en produccién a su cuenta y riesgo.

53 Simple 8mart Speedy, aprovisiond {odos los servicios y requisitos para asegurar la continuidad de la operacidn.

13. Planear y proponer las estrategias de migracién tanto de la operacién como dates, en la.Instalaciéa y configuracién
de toda Ia operacién,

§3 Simple Sman Speedy, aprovisiond todos los servicios ¥y requisitos para asegurar la continuidad de Ia operaci6n.
14. Proteger los activos a su cargo-durante la eJecucién del proyecto.

Durante el periodo de ejecucién de este informe el contratista a protegido los activos a su cargo durante la ejecucion del
proyecio.

15. Suscriblr acuerdes de confidencialidad con las personas. vinculadas al proyecto con acceso .a informacién en
custodia, generada o refacionada con toda la operacion a su cargo.

Se suscribieron acuerdas de confidencialidad con tedo el personal aseciado al contrato,

16. Los bienes y servicios adquiridos durante la ejecucién dei contrato que correspondan a los descritos en el Anexo
N® 6, o se adquieran atendiendo solicitudes contempladas dentro del alcance los cuales serdn de propiedad del
Departamento y para tal fin el contratista debera formalizar su entrega segtn los procedimientos establecidos y
comunicados a través del supervisar quien verlficara sus condlciones tecnicas.

La formalizacién de su enlrega se realizara segin ios procedimientos establecides y comunicados a través del supervisor guign
verificara sus candiciones fécnicas.

17. Suministrar y brindar a logistica necesaria para |a seguridad de todos los elementos fisicos entregados por el
Departamento.

§3 Simple Smant Speedy,, recibio formalmente la infraestructura y ambientes de propiedad de la entidad, el 01/06/2023 en los
cenlros de datos principal y alterno.
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3. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATO O CONVENIO

DOCUMENTO DE PAGO FECHA VALGR
3300438689 24.06.2024 $593,485,320
3300140853 23.07.2024 3687,296,400
3300142762 20.08.2024 $687,296,400
3300145181 17.09.2024 $588,968,925
3300145185 17.09.2024 $98,327,475
3300148658 21.10.2024 5687,296,400
3300152069 18.11.2024 $687,296,400

4. BALANCE FINANCIERO DEL CONTRATC O CONVENIO (ESTE PUNTO SOLO APLICA PARAEL INFORME FINAL

DE SUPERVISION}

NO APLICA.

5. RENDIMIENTOS FINANGIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DESUPERVISION)

NO APLICA

§, RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE PUNTQ SOLO

APLICA EN LOS CASOS DE OBLIGACIONES POSTERIORES ALA LIQUIDACION)

NO APLICA

7. RECOMENDACIONES Y OBSERVACIONES

Revisado al informe presentado por &l contratista respecto de las obiigaciones del contrate, se certifica gue lis mismas
fueron ejecutadas a satisfaccion. Asi mismo se deja constancia que el pago de apories al sistema de seguridad social integral
se realizd en dabida forma, por fo que se auforiza pagar la suma de $687.266,400 , correspondiente al periodo sefialado en

el presente dpcumento

nols

LUIS/AUGUSTO RUIZ QUIROGA
Direftor de Procesos Fiscales
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