: 10 v Formato GF-D06
" Cﬁ%g?gil;glg%?l% Documento de Pago No.3300161325

Clese Documento RE Factura LogisiticaMn Fecha de Contabilizacidn: 19.92.2024

Referencia Dol Documents: PAGDSDER Fecha Impresién de Factura: 19.12.2024

Gontro Gestor: 108 Nombre de la Dependencia; SECRETARIA HACIENDA
Fonde: 3-1500 Nambre del Fondo: Tasa Vehlculos
Verificade por: RJRODRIGUEZ Dosumento RPE: 4600022124

NIT del Tercero; 8301202152 Codigo del Tercero: 2200004704

Mombre del Tercero: 53 SIMPLE SMART SPEEDY 5.A.8, )

Nembre del Alternativo:

Descripeian: SH-201-2024 DEL 1 AL 31 DIC-2024
VALOR BRUTO FACTURA: SEISCIENTOS OCHENTA Y SIETE MILLONES DOSCIENTOS NOVENTA ¥ SEIS MIL CUATROGIENTOS PESOS S 637,296,400

Poslcidn Cuenta Cilave Texto breve cuanta PosPre
o081 2404020016 k3| Proyectos fnv.Secret AACREEDCR/DEUDOR
002 5367060605 81  Progra Fiscalizasidn 2320202008 £87.298.400)
003 2440800009 50  EStam aduito mayer XRETENCIONDEDUCCIONGS 11.551.0004
004 2440600010 50 Taea FrodeporieyRo XRETENCION/DEDUSCIONDS 14.4380001
005 2428270000 50  Relelca Compras XRETENCION/DEDUCCIOND3 5,574,010
00§ 2440800003 50 Estam,Proculturs XRETENCION/BEDUCCIONDS 5,776,000,
067 2440800001 50 Otras [mp.Dep Prodas XRETENGIINDEDUGCIONDD 1
008 2440800002 50 EstamProelectiflica XRETENCION/DEDUCCIONGS ;
003 2440800004 50  Estam Prohosphles XRETENCION/DEDUCCIONGS 11.551,000
010 2436030000 50  Honararos XRETENCION/DEBUGCIONGS 20215000
01 2436250000 50 Implas Vias ratenid XRETENCION/DEDUCCIONDE 16.460.0004
812 2440800007 50 ESlam univers cundin XREVENCION/DEDUCEIONGS 88630004

DESCUENTOS Y/O DEDUCCIONES:

Nombre del Bescuento efectuado Base Gravable Vr del Descuento
aplicada ylo Deduccidn

Eslampllia Blensstar dél Adulto Mayor - Blenestar det Adulto Mavyor 2% §77.560.000 11.551.000-
Pro Beporta v Recraacidn 2,5% ~ Pro Daporta y Recreacitn 2.5% 577.560.000 14,439.000-
Reteica Actividados de Servicios - Ret, ICA Sve Demds Activ Svce 9.66xm 577.560.000 £.579.000-
ProCultura (Con Cuantia) Estampiiia - ProCultura {Con Cuantia} 1% £77.560.000 5.776.000-
PraDesarrolls Estampilla - Prodesarratio 2% 577.560.000 11.551.000-
Prostectrificacién Eslampifia Monto Flio - ProEleetiificacisn rural dal 0.2% 577.560.000 1.155.120-
PraHospitales Estampilfa - ProHaspltales 2% 577.580.000 11.551.000-
Retencién Honerarias - Ret. H, licenciami o uso Schiware 3,5% 577.560.008 20.215.000-
Astenclon VA bicnas/servicios - Ret, VA Bisnes Rég.comun, 15% T, 108,736,400 18.460.000-
Universidad de Cundinamarga. - Universidad de Cundinamarca 1.5 '3?7':550‘000 8.863.C00-

VALOR DESCUENTOS: § 106.540.120 . =~
VALORNETO A PAGAR: QUINIENTOS OCIENTA MILLONESARESCIENTOS €, CUENTA ¥ SEYS ML, DOSCIENTOS OCHENTA PESOSS SRONSE.280

P A

L e |

LUIS ARMANDO ROJ “VEDO—:
ORDENADO

Reviso vy aprobs:
Yaimy Yadira Cafidn Satazar
Directora Financlata de Contad

Caile 26 51-83 - Canm. {1}749 0000 - Cod.Pastal 11132j :
wwv,.cundinamarea.gov,co e
NIT 8228989%14-0

! Do O F CadromartiGes
B T LA BN




Departamento de Cundinamarca
Estampillas Departamentales

Bienestar del Adulto Mayar $11,551,000
Pro-Cultura $5,776,000
Pro-Desarrollo Departamental $11,551,000 1!
Pro-Hospitales 311,551,000

Pro Electrificacion Rural $1,155,120 ay
Pro-Universidad Cundinamarca (UDEC) $8,663,000 =
Tasa pro-deporte $0

$50,247,120

R




o CODIGO: A-BC-FR032
Gobermacidn e GESTION CONTRAGTUAL VERSIGH: 04
Cundinamarea REGIBO A SATISFACCIGN Y CERTIFICADC FARA PAGO DE FECHA: 1811212024
CONTRATOS/CCNVENIOS

E| suserite secretario(a) da despache, crdenador det geslo o director de unidad certifice que foda la Informacién relacionada a continuacidn se consulté directaments en;
Ios documentas de! contrato jos cuales 88 encushtran archivados en el expediante correspondiente. Bl cumpimiento a salisfacclén de las obligatianes dal contratista tad
cartifica ef superviscr yio Interventar cal contsale, o igual que s cumplimienta frenta &! Sistema de Seguridad Sociel en Salud, Rigsgos-t.abaralas, Pensiones y aporles
parafiscales, lal coma lo astablece ol manuat ds vigilancia y contral da la gjecucitn centractual vigenta para fa entided. i

FeerApE ExpEnCONDELs | OW | Me | A | CECRATS T Ba T Me [ M [ eecwace teRmnocon | B Mea | A |
FREGENTE CIATIFICAGION ¢ [ =4 Jconmmal = | 4 | @ | fneidasaddetan)  p 12 | ma
SECHETARIA DE DESPACHO O UNIDAD u 1106
ADINESTRATIVA SEGRETARIA DE HAGIENDA SECCION PRESUPUESTAL
CONTRATOD PRTCIPAL ADITRONAL ECNTRATISTA - BENEFICIARIG cmm_..\u M7
SH.LP-204-2024 x 53 SWPLE SMART SPEERY BAS 830120215
FrLEFang b WGERD CELUUAR DRECTIN DE CORRETF OHORNGIA CGRRE ELEQTROHCD HE
6510031 3205786627 CRA43AEG 40 sanjahiildad &

CLAUSULA PRIMERA HJETO: Contratar un Integradas que provea los servitios det Culu:aﬂon Hosting; Canales d¢ G Ingenzia; Sopurie
} Idn Basls; Adminlstracidn Ink alstema opetative, bases de datos; mpl idn y €] 160 de [a de Backups y
rosupetaclén; ¥ Manitoreo lnfraestrugtuta, ERF SAP y no SAP para diur soparte alas p!ahfumu: informaticas de Iz & {2 de Haclenda def Do nto da
CBISTG Cundinemarca, CLAUSULA SEGUNDA: ALCANCE BEL OBJETD: Prestar los
serviclos de aeporie, imi {somective ¥ pr ivo) y monitares e lox sigulentes servicios, los cual soporta ln eperacién del ERP ECL &0 dg .:AP,

Portai WEB da lx Gobarnacién de Cundinamarca, Home Gaviry aph:a:lonus no SAP dal Departamento de Cundnamarca segdn lox apexos,

1 valor del preashits tentrato £ pot la suma de $3,924.880.212 AUTCE inehddn IVA, Impueltos, 1253 ¥ @emAt eostos direstos ¢ indirectos, FOREA DE PAGO: La Gobemacién ¢ Cundmamarea —
Decretaria de Haciends pagard ef valor def contrets mediznte actes parciales da avance da 21 slgufente manera;

DR AL SION ! POJQ.&M D FACGO NREQIITRTTON
Lisic o8 (MRS une BRI WOR tna war ac howyoer rn-llcnuu oA
Lrmxipsdns o 3reioiee g oo b
Faan A8 CNLrCI ¥ T G618
e e MLty
rein Triecagian 4t snTorena
i Al iasaion
Fartn del Superoisor.
T Vi T
ergivim (A0 dias aiguicnion st cam'n-rn\ dul lllﬁ\-ﬂuc
wendlinicnio dal mas do 1x o povt fiveo:wla )
CLAUSULA FORMACE -t R TN Tecino
PAGH ESTABLECIOA EN EL Bervicte, Tk " evewdide poe” ol
CONTRATD B
o erenonirs Al rT
[l Y. ol um -l nlm‘mn
e myamridad FmE. s
conformidud oo fo eeaabloshio
B e ey g S T
e A ey | FSO An 207 e dndicoer
Xt Aupncewismor.
m-: ey aba  bom N by AT ¥
ornnie e jeeanton el | deb miparcieee e el
=ontratlo, Lor . pagos squl
TV FANA A Yokliiardis dcxiuer de
on oo (30) Lﬂu ouicnws o
T P reseT e b
FOKDO DEL PAGD A REALTZAR l 24800 HOMDRE DEL FOHOT [ TASA VEHICULOS VALOR BEL PAGD s 687.296.400 13
ARSI | 8 Jog| B BANCO | BANCO OCCIDENTE 5
CUENTAN® 520-818436 ] CORRIENTE
NOMBRE FUENTE DE
FINANCIACION VALOR ANTICIPO VALOR
FORCENTALE DEL ANTICIPD
. VALOR ANTICIPADO $ -
DEPARTAMENTOC 3 3 .
$ 5.924.560.212 VALOR DEL ANTICIPO 3 -
ANOAYRASKON AHTICIPO (] _
] AMORTZACION ANTICIPO ACUMULATO ] -
1 .
M DEPARTAMENTO S _ SALTT AMGATIZACION & -
N VALOR BRUTO A PAGAR 5 687.255.400
& \Vift TOTAL PAGCS REALIZADGS s 5.704.560.120
TOTAL 4§ 5.924.560.212 SALDO PCR EJECUTAR 3 220.000.032
REGISTRO PRESUPUEBTAL QUE AFECTA ESTA CUENTA CERTIFICACION CF PAGOS AFONTES SEGURIDAR 8DCQIAL
=T 58 ARD REMERATERPT [~ E2 ] ARS RUMERD DF FLANLLA
13 04 2014 4600022124 z 12 2024 922502415
EL G & FECHA DEL ULTIMT ] et Al
OHTRATISTA CUMPLIOA 1 g) REFGRTE DEL GONTRATO] Dfa |Mee| Afs | wrorue | eercooa
SATISFACCION CON EL OBJETO x SUPERVI Dia Mos Ao bla tes Ado
OEL CONTRATOMGONVERIC N EL APLICATIVO SR CERTIFIEAR
HO SUPERVISA 12} 2024 & 1 12 2024 31 12 2024
NCVEDADES AL CONTRAT® | Suspensi¢n [ | T:A’;;":’i‘;:;‘;" Sugervislan No Apfica x

. Revisadas las actividades asignadas para el pertodo a cartificar se deja constancta qua tas mismas fupran elecutodas a satisfaceion por ¢l conteatists, Por [a
COIEAVACIONES (M 3¢ requters]  |aNtarior s sutorka y ordena pagar fa cuenta de eobro, por el valor y petioda referido en ef prescnts documonta.

SUPERVISORANTERVENTOR AREA JURIDICA YIQ CONTRATACION ORDENADOR DEL GAST0

Luls Auguste Rulz Quirega
NOMBRE: HOMERE: RICAURTE OSORIO ORTIZ HOMBRES LUiS ARMANDO ROJAS QUEVEDD
Ellocer Rejas Vargas

Director de Procesas Fiscales

CARGO ¥ DEPENDENCIA; PEPE D JEFE QFICIMA ASEBCRA JURIDICA DEreN A ~-SEBRETARIODE HACIENDA

Profestonal Espestabizhdn - TIC

SVZRENIAL:







Gobernacion.«
Cupdivamarea

SEGUIMIENTO CUENTAS DE COBRO

Cédigo: A-GF-FR-

Versién: 1

GESTION JURIDICA

Fecha de Aprobacion: 16/sep/2024

CONTRATISTA: 83

NUMERO DE CUENTA RADICADA: 8

RESPONSABLE DE LA ENTREGA: KATHERINE RIOS

FECHA : 1611212024

Radicacion en la Oficina Asesora
Juridica

T} 12~ L0l
vuwno - G- G

Reparto revisién abogado Oficina
Asesora Jurldica

Revision y firma Jefe Oficina Asesora
Juridica

Entrada de pedido (SAP) area
financiera Oficina Asesora Juridica

Radicacion al Despacho Secretaric de
Hacienda

RESULTADO
C: Cumple
NC; No cumple




Cadigo: A-GF-FR-079

LISTA DE CHEQUEG RECEPCION DE DOCUMENTACION

4 CUENTAS DE COBRO .
Gobernacion e Version: 2
Cundinamarca
e GESTION FINANCIERA Fecha de Aprobacién: 10/sep/2024

NOMBRE DE LA DEPENDENCIA: DIRECCION DE PROCESOS FISCALES

NUMERO DE CUENTAS RADICADAS: 1

RESPONSABLE DE LA ENTREGA: KATHERINE RIOS FECHA: |16/12/2024

o e o e e

¢(El formatc Recibo a Satisfacion se X FORMATO RAS - A-GC-FR-033 - VERSION
encuentra debidamente diligenciado? 2

¢Se cuenta con el Informe de Supervision X FORMATO SUPERVISA - A-GC-FR-017-
Electranico? VERSION 3

¢.Se cuenta con el soporte para evidenciar [a PANTALLAZO DE LA FECHA DE
fecha de creacion del Informe de Supervisiénix GENERACION DEL INFORME DE
Electranico? SUPERVISION

¢Se cuenta con el informe de actividades
realizadas por el contrafista cotrespondiente|X INFORME DE ACTIVIDADES
al periodo a cobrar?

$,Se cuenta con faclura o cuenta de cobro a « CUENTA DE COBRO O FACTURA
nombre de! contratista? ELECTRONICA

¢, Se cuenta con soporte o evidencias de Jas
actividades realizadas por et contratista en el|X
periodo 2 cobrar?

SOPORTE BE LAS ACTIVIDADES
REALIZADAS (EVIDENCIAS)

¢El contratista cuenta con el soporte de pago

de los aportes al sistema de Seguridad|x SOPORTE DE PAGO AL SISTEMA DE

SEGURIDAD SOCIAL

Social?
iSe cuenta con la certificacion I:>am:au’iaX CERTIFICACION BANCARIA ESTADO
actualizada para poder realizar el pago? ACTIVO

i Se encuentra cargadada la informacién que
evidencie el cargue de los soportes en la|x PANTALLAZO SECOP
plataforma Secop 11?7

LEl contratista anexa otro documento que es

necesario para soportar {a cuenta de cobro? X OTROS
RESULTADO
C: Cumple
NC: No ctmple
Funcionario responsable de realizar la entrega KATHERINE RIOS

Funcionario responsable de la recepcitn




Gabernacion «

GESTION CONTRACTUAL

Cédigo A-GC-FR-017

} Cundinamarea

Version ; 4
Informe de Supervisidn Electronico Facha da Aprobacion:
SUPERVISA 20/D5/2024

INFORME DE SUPERVISION DEL CONTRATOQ O CONVENIO N° SH-LP-201-2024

Informe Parcial ____X { No. Del Informe 8 | informe Final 7
Pericdo del Informe: Del 01.12.2024 hasta el 31,12.2024 7
Fecha en la que se rinde en informe : l 16122024

1. INFORMACION GENERAL DEL CONTRATO O CONVENIO

5
Ey

kd

>

Contratista: 33 5IMPLE SMART SPEEDY 5.A.S.
NIT/C.C 8301202152

Supervisor: LUIS AUGUSTO RUIZ QUIROGA
Cargo; Director de Procesos Fiscales

Objeto del Contrato o Convenio:

CONTRATAR UN INTEGRADOR QUE PROVEA LOS SERVICIOS DE:
COLOCATION; HOSTING; CANALES DE COMUNICACIONES; PLAN
DE CONTINGENCIA; SOPORTE M ICROINFORMATICO;
ADMINISTRACION BASIS ADMINISTRAGION INFRAESTRUCTURA,
SISTEMA OPERATIVO, BASES DE DATOS: IMPLEMENTACION Y
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION; Y
MONITOREO INFRAESTRUCTURA, ERP SAP Y NO SAP PARA DAR
SOPORTE A LAS PLATAFORMAS INFORMATICAS DE LA
SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE
CUNDINAMARCA.

Fecha de Suscripcién de Centrato ¢ Convenio:

7
17.04.2024 4/

Fecha de Inicio del Contrato-o Convenia

22.04.20247

Cerlificado-de Disponibilidad Presupuestal

7100049123 ¢/

Registro Presupuestal

4600022124 4

Valor {nicial del Contrato o Cenvenio

I
$5,824,560,212

Adicion

so ¢

Vigencia Futira

50 7

Valor Total def Conlrato

$5,924,560,212

Plazo de Ejecucion Inicial

hasta el 31.12.2024

Extracontractual

Prorroga No. 0 Vi

Plazo de Ejecucién Final hasta el 31.12.2024

Fecha De Terminacién def Contrato o Convenio {31.12.2024 ’

Suspension { segln aplique) NO

Fecha De suspension (si se llevd a cabo)

Fecha De reinicio {sf se llevo a cabo) r

Cesidn / Terminacidn Anticipada NO ! 2
Aseguradora SEGUROS DEL ESTADO S.A.
Gararitia de. Cumplimiento =]

Péliza de Responsabitidad Civil s ¢

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:

Porcentaje de avance: 100%

1, Disponer del servicio especizlizado, profesional y {écnico que se requiera para-atender el servicio durante todo el

plazo de gjecucién del contrato seglin Acuerdos de Niveles del Serpvicio exigidos por el Depariamento.




o Cadigo A-GC-FR-017
GESTION CONTRACTUAL
GObCl'HdC!Ude Versitn ; 4

-umhnamarca

Informe de Supervision Efectrénico Fecha de Aprabacion:

SUPERVISA 20/09/2024

53 Simple Smart Speedy certifica gue cuenta con el equipo de trabajo nesesario para el cumplimienio del okjete
contractual y las obligaciones establecidas en el mismo. Los sugervisores verifican el siguiente equipo de proyecto:

No Nombre Ral.

1 Gloria Otalora Gerente de Proyecto

2 Carlos Villamarin Consultor BASIS N2

3 Jonathzn Sadder Consultor BASIS N1

4 Gildardo Fuentes Especialista de Infraestructura

5 Jaime Parra Especialista de redes y seguridad

6 Helisabeth Duarte Mena Anatista de Redes y seguridad

7 Eusebio Pérez DBA

8 Alexander Gallege Analista de Infraestructura

8 Michael Tigue Soporte mesa de ayuda microinformatica

Durante el pericdo reportade no-se reportan novedades en &f equipo de proyecto de S3 Simple Smart Speedy

2. Proveer y cumplir con las cohdiciones y lineamientos técnicos descritos en los ocho (8) Anexos técnicos que se
adjuntan al presente documento, como un integrador de fos siguientes servicios de: Colocation; Hosting si se
requiere, Canales de Comunicaciones; Plan de contingencia; Soporte microinformatico: Administracién Basis;
Administracion infraestructura, sistema operatwo bases de datos herramientas y aplicativos; Implementacién y
ejecucion de estrategia de Backus y recuperacion; Monitoreo infragstructura, redes, software y aplicatives ERP
SAF y no SAP, Seguridad de la informacién y ciberseguridad con: Seguridad perimetral, waf, firewail de BED,
S0C come servicio e inteligencia de amenazas.

PLANEACION DEL PROYECTO

83 Simple Smart Spsedy, Al 08/12/2024 se registrd ef siguiente porceniaje de avance del cronograma detaliade del
contrate LP SH 201 DE 2024,

LRONDGRAMA DETALLAD G CONTRATE SH (P 222 0F 2024
(i

ShaRY 55 tohrvmiin
P TN 1 Slmple fesrt Speedy warg (xmm r:m




o Cédigo A-GC-FR-017
i . .. GESTION CONTRACTUAL
GQ]_)G}_’I]_H__CIDI] e Versitn : 4
Cundinamarea m
' Infarme de Supervisitn Electrdnico Fecha de Aprobacion:
SUPERVISA 20/06/2024

Ver Anexo 1 S3 SH LP 201 2024 Cronograma detailado V 1.8 diciembre 2024
A corte del 08/12/2024 el cronograma detaliado del proyecto registrd un 85.7 % de avance.

Fases del proyecto:

Al 08/12/2024 se registrd el siguiente porcentaje de avance en ias fases del proyecto, descritas en el contrafo LP SH
201 DE 2024,

Fase 1 Recepcion del servicio: 100% completada,
Fage 2 Estabilizacién y mantenimiento del servicio: 85.3 %
Fase 3: Enirega del servicio al nuevo operador — 80%

16-22/04/2024

Fass 1l

Retepckéa del servitic
6 dlas

Cumplimlento: 100%

Fazal

Estabilizacidn y
marntenimiento del serviclo
A mesy3dias
CumpBmignto: 41,5%

Faste 3

Entrega de) servicio al
nuavo operada 3 mases
Cumplimipnto: 0%

i

22/04/2024 011012024 Sy
El fotal de avance del proyecto registrd un 83.5 %, a corte del 06/12/2024.

ADMINISTRACION DE SISTEMAS SAP

$3 Simple Smart Speedy , recibié y atendio los casos mediante la herramienta ITSM en Solution Manager o via
correo elecironico. En casos excepcionales los usuarios de la Gobernacién de Cundinamarca por motivos ajenos z la
estabilidad del sistema ITSM, desean enviarlos por correc electrénico. Los casos atendidos por ios diferéntes medios
son los siguientes;

Eaparels i TIACE ale] e g R

No Descripcion Casos Casos Resueltos
reportados
1 SAP Solunion Manager 5 5
2 Casos por correo 30 30
Total 35 35

Ver Anexo 2 33 SH LP 201 2024 CASOS SAP DICIEMBRE 2024

53 Simple Smart Speedy, resume la caniidad de casos creados en la herramienta ITSM y su estado en el periodo
sujeto a evaluacion, es el siguiente;



Cédigo A-GC-FR-017

4z GESTION CONTRACTUAL
Gobernacion e Version : 4

7 Cundinamarea -
’ informe: de Supervisién Electrdnico Fecha de Aprobacion:
SUPERVISA

20/09/2024

Solthan Lomen electraln

Histérico-de Casos SAP
53 Simple Smart Speedy, durante la efecucion del contrato 201 dal 2024, se atendieron 887 casos an total.

2024 Total
Abr May Jun Jul Ago Sep Oct Nov Dic
44 121 83 114 93 1729 17 122 35 922

180
1680
144
1
gt
ED
B
&0

o

Abt May Jui ul Agt Sep Ot Ray Dic

e 1353 4

Descripcion sistemas CDR
SAP aplication release — mantenimiento

No  SAP Product Version  End of Mainstream Maintenance Status

1 EHP7 FOR SAP ERP  31.12.2025 '
6.0

Mantenimientc support package —~ abap

53 Simple Smart Speedy, muestra un overview de los componentes de Support Package que fueron Instalados.

Software Version Patch Level Support Package Component Description

Cemponent

SAP_BASIS 740 0023 SAPKB74023 SAPR Basis Component

‘SAP_ABA 740 0023 SAPKAT74023 Cross-Application Component

SAP_GWFN 740 0023 SAPK- SAP Gateway Foundatien 7.40

D 74023INSAPGWFND

SAP_UI 754 0004 SAPK-75404INSAPUI  User Interface Technology

PI_BASIS 740 0023 SAPK- Basis Plug-In
74023INPIBASIS

ST-PI 740 0028 SAPK-74028INSTRI SAP Solution Tools Plug-In

SAP_BW 740 0023 SAPKWT4023 SAP Business Warehouse

MDG_FND 747 0012 SAPK- MDG Foundation 732
74712INMDGFND

SAP_AP 700 0034 SAPKNATD34 SAP Application Platform

SAP_BS_FN 747 0012 SAPK- SAP Business Suite Foundaticn

D 74712INSAPBSFND

WEBCUIF 747 0012 SAPK- SAP Web Ul Framework
74712INWEBCUIF _

MDG_APPL 817 0012 SAPK- MDG Applications 607
61712INMDGAPPL

SAP_APPL 617 0012 SAPKHB1712 Lagistics and Accounting

SAP_FIN 617 0012 SAPK- SAP_FIN

B1712INSAPFIN



Gobernaciona.
Cundinamarca

GESTION CONTRACTUAL

Codigo A-GC-FR-017

Version i 4

Informe de Superyision Electronico
SUPERVISA

Fecha de Aprobacisn:

20/08/2024

SAP_HR 600 0132
SAP_HRCA 800 0132
gAP_HRCAT 600 0132
SAP_HRCA 600 0132
gAP_HRCBE 800 0132
SAP_HRCB 600 0132
gAP_HRCC 600 0132
gAP_HRCC 600 0132
gAP__HRCC 600 0132
gAP_HRCD 600 0132
gAP_HRCD 600 0132
gAP_HRCES 600 0132
SAP_HRCFl 800 0132
SAP_HRCFR 600 0132
SAP_HRCG 600 0132
gAF’_HRCH 600 0132
gAPﬁHRClD 600 0132
SAP_HRCIE 600 0132
SAP_HRCIN 800 0132
SAP_HRCIT 800 0132
SAP_HRCJP 600 0132
SAP_HRCK 600 0132
gAP__HRCM 600 0132
)S<AP_HRCM 600 0132
;AP_HRCNL 600 0132
SAP_HRCN 600 0132
gAP_HRCNZ 600 0132
SAP_HRCP 600 0132
SAP_HRCPT 600 0132
SAP_HRCR 600 0132
lsJ;cw_HRcsrz 800 0132
SAP_HRCS 800 0132
cS;AP__HRCTH 600 0132
SAP_HRCT 600 0132
g\P_HRCU 600 0132
gAP__HRCU 600 0132

SAPKEGO0OD2

SAPK-
600D2INSAPHRCAR
SAPK-
600D2INSAPHRCAT
SAPK-
B600D2INSAPHRCAU
SAPK-
600DZINSAPHRCBE
SAPK-
BS00D2INSAPHRCER
SAPK-
B00D2INSAPHRCCA
SAPK-
600D2INSAPHRCCH
SAPK-
B00D2INSAPHRCCN
SAPK-
600D2INSAPHRCDE
SAPK-
G600D2INSAPHRCDK
SAPK-
600D2INSAPHRCES
SAPK-
GOCD2INSAPHRCFI
SAPK-
600D2INSAPHRCFR
SAPK-
B800D2INSAPHRCGB
SAPK-
G00D2INSAPHRCHK
SAPK-
B00D2INSAPHRCID
SAPK-
B0002INSAPHRCIE
SAPK-
BCOD2INSAPHRCIN
SAPK-
600D2ZINSAPHRCIT
SAPK-
600D2INSAPHRCJP
SAPK-
B00D2INSAPHRCKR
SAPK-
S600D2INSAPHRCMX
SAPK-
600D2INSAPHRCMY
SAPK-
BO0D2INSAPHRCNL
SAPK-
600D2INSAPHRCNO
SAPK-
BO0D2INSAPHRCNZ
SAPK-
S600D2INSAPHRCPH
SAPK-
600D2INSAPHRCPT
SAPK-
600D2INSAPHRCRU
SAPK-
600D2INSAPHRCSE
SAPK-
600D2INSAPHRCSG
SAPK-
600D2INSAPHRCTH
SAPK-
BOOD2INSAPHRCTW
SAPK-
G00D2INSAPHRCUN
SAPK-

Hurman Resources
Sub-component SAP_HRCAR
of SAP_HR

Sub component SAF_HRCAT
of SAP_HR

Sub component SAP_HRCAU
of SAP_HR

Sub compenent SAP_HRCBE
of SAP_HR

Sub component SAP_HRCBR
of SAP_HR

Sub component SAP_HRCCA
of SAP_HR

Sub component SAP_HRCCH
of SAP_HR

Sub component SAP_HRCCN
of SAP_HR

Sub component SAP_HRCDE
of SAP_HR

Sub compenent SAP_HRCDK
of SAP_HR

Sub component SAP_HRCES
of SAP_HR

Sub component SAP_HRCFI of
SAP_HR

Sub component SAP_HRCFR
of SAP_HR

Sub component SAP_HRCGE
of SAP_HR

Sub component SAP_HRCHK
of SAP_HR

Sub compenent SAP_HRCID of
SAP_HR

Sub component SAP_HRCIE of
SAP_HR

Sub compeonent SAFP_HRCIN of
SAP_HR

Sub component SAF_HRCIT of
SAP_HR

Sub component SAP_HRCJP
of SAP_HR

Sub component SAP_HRCKR
of SAP_HR

Sub compenent SAP_HRCMX
of SAP_HR

Sub component SAP_HRCMY
of SAP_HR

Sub component SAP_HRCNL
of SAP_HR

Sub component SAP_HRCNO
of SAP_HR

Sub component SAP_HRCNZ
of SAP_HR

Sub component SAP_HRCPH
of SAP_HR

Sub component SAP_HRCPT
of SAP_HR

Sub component SAP_HRCRU
of SAP_HR

Sub component SAP_HRCSE
of SAP_HR

Sub component SAP_HRCSG
of SAP_HR

Sub component SAP_HRCTH
of SAP_HR

Sub component SAP_HRCTW
of SAP_HR

Sub component SAP_HRCUN
of SAP_HR

Sub compenent SAP_HRCUS
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S 600D2INSAPHRCUS  of SAP_HR

SAP_HRCVE 600 G132 SAPK- Sub component SAP_HRCVE
GOODZINSAPHRCVE  of SAP_HR

SAP_HRCZA 600 0132 SAPK- Sub component SAP_HRCZA
G600D2INSAPHRCZA  of SAP_HR

SAP_HRGX 800 0132 SAPK- Sub component SAP_HRGXX

X 600D2INSAPHRGXX of SAP_HR

SAP_HRRXX 600 0132 SAPK- Sub component SAP_HRRXX
B600D2INSAPHRRXX  of SAP_HR

EA-PPE 400 0028 SAPKGPID28 SAP IPPE

EA-APPL 617 0012 SAPK- SAP Enterprise Extension PLM,
61712INEAAPPL SCM, Financials

EA-DFRS 600 0028 SAPKGPDD28 SAP Enferprise Extension

Defense Forces & Pubtic
Security

EA-FIN 617 G012 SAPK-B1712INEAFIN EA-FIN

EA-FINSERV 617 0012 SAPK- _ SAP Enterprise Exiension
61712INEAFINSRY Financial Servi

EA- 600 0028 SAPKGPGD28 SAP Enterprise Extension

GLTRADE Global Trade-

EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR

EA-HRCAR 600 0132 SAPK- Sub componeni EA-HRCAR of
BO0D2INEAHRCAR EA-HR

EA-HRCAT 600 0132 SAPK- Sub.component EA-HRCAT of
600D2INEAHRCAT EA-HR

EA-HRCAU 600 0132 SAPK- Sub component EA-HRCAU of
B800D2INEAHRCAU EA-HR

EA-HRCBE 600 0132 SAPK- Sub'component EA-HRCBE of
G00DZINEAHRCBE EA-HR

EA-HRCBR 800 0132 SAPK- Sub component EA-HRCER of
BO0D2INEAHRCBR EA-HR

EA-HRCCA 600 0132 SAPK- Sub component EA-HRCCA of
BOOD2INEAHRCCA EA-HR

EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of
S0CDZ2INEAHRCCH EA-HR

EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN of
600D2INEAHRCCN EA-HR

EA-HRCDE 800 0132 SAPK- Sub component EA-HRCDE of
G00D2INEAHRCDE EA-HR

EA-HRCDK 600 0132 SAPK- Sub component EA-HRCDK of
B00D2INEAHRCDK EA-HR

EA-HRCES 600 0132 SBAPK- Sub component EA-HRCES of
B00D2INEAHRCES EA-HR

EA-HRCFI 600 0132 SAPK- Sub component EA-HRCF| of
B600D2INEAHRCFI EA-HR

EA-HRCFR 600 0132 SAPK- Sub component EA-HRCFR of
S00DZINEAHRCFR EA-HR

EA-HRCGB 600 0132 SAPK- Sub component EA-HRCGB of
B60CD2INEAHRCGE EA-HR

EA-HRCHK 800 0132 SAPK- Sub component EA-HRCHK of
GOODZINEAHRCHK EA-HR

EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of
GO0D2INEAHRCID EA-HR

EA-HRCIE 600 0132 SAPK- Sub component EA-HRCIE of
600D2INEAHRCIE EA-HR

EA-HRCIN 600 0132 SAPK- Sub component EA-HRCIN of
G600D2INEAHRCIN EA-HR

EA-HRCIT 600 0132 SAPK- Sub component EA-HRCIT of
600D2ZINEAHRCIT EA-HR

EA-HRCJP 6C0 0132 SAPK- Sub component EA-HRCJP of
60002INEAHRCJP EA-HR

EA-HRCKR 800 0132 SAPK- Sub component EA-HRCKR of
S00C2INEAHRCKR: EA-HR

EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of
S00D2INEAHRCMX EA-HR

EA-HRCMY 600 0132 SAPK- Sub component EA-HRCMY of
G00D2INEAHRCMY EA-HR

EA-HRCNL 800 0132 SAPK- Sub component EA-HRCNL of
600D2INEAHRCNL EA-HR

EA-HRCNC 600 0132 SAPK- Sub component EA-HRCNO of
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B00DZINEAMRCNO EA-HR
EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of
B00D2INEAHRCNZ EA-HR
EA-HRCPH 600 0132 SAPK- Sub component EA-HRCPH of
600D2INEAHRCPH EA-HR
EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of
B600D2INEAHRCPT EA-HR
EA-HRCRU 800 0132 SAPK- Sub component EA-HRCRU of
600D2INEAHRCRU EA-HR
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of
600D2INEAHRCSE EA-HR
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of
B00D2INEAHRCSG EA-HR
EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of
S00DZ2INEAHRCTH EA-HR
EA-HRCTW  B00 0132 SAPK- Sub component EA-HRCTW of
600D2INEAHRCTW EA-HR
EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of
G600DZINEAHRCUS EA-HR
EA-HRCVE 600 0132 SAPK- Sub component EA-HRCVE of
B00DZ2INEAHRCVE EA-HR
EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of
B600D2INEARRCZA EA-HR
EA-HRGXX 800 0132 SAPK- Sub component EA-HRGXX of
600D2INEAHRGXX EA-HR
EA-HRRXX 800 0132 SAPK- Sub component EA-HRRXX of
600DZINEAHRRXX EA-HR
EA-PS 617 0012 SAPK-61712INEAPS  SAP Enterprise Extension
Public Services
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension
Retail
FINBASIS 8600 0028 SAPK- Fin. Basis
60028INFINBASIS
DMIS 2011.1 0018 SAPK-11616INDMIS  DMIS 2011_1
731
ECC-DIMP 600 0028 SAPK- DIMP
60028INECCDIMP
ERECRUIT 600 0023 SAPK- E-Recruiting
BO028INERECRUIT
FI-CA 617 0012 SAPK-61712INFICA  FI-CA
FI-CAX 600 0028 SAPK-60028INFICAX FI-CA Extended
INSURANCE 600 0028 SAPK- SAP Insurance
B60028ININSURANC
1S-CWiv 600 0028 SAPK- Industry Solution Catch Weight
60028INISCWM Management
I18-H 600 0047 SAPK-60047INISH ‘SAP Healthcare
iI5-M 6G0 0028 SAPK-B0028INISM SAP MEDIA
15-0O1L 6C0 0028 SAPK-60028INISOIL  18-0OIL
I1S-PS-CA 617 0012 SAPK- 1S-PUBLIC SECTOR
61712INISPSCA CONTRACT ACCOUNTING
1S-uUT 600 00628 SAPK-80028INISUT  SAP
Utilities/Telecommunication
LSOFE 600 0028 SAPK- SAP Learning Solution Front-
60028INLSOFE End
SEM-BW 600 0028 SAPK(56028 SEM-BW: Strategic Enterprise
Management
NMI_CONT  2006_1 0019 SAPK- NI Content
_700 61719INNMICONT
PERSONAS 300 0007 SAPK- PERSONAS - SAP GUI
30007INPERBONAS  PERSONALISATION
ST-APL - Servicetools for SAP Basis 731

0IW_73 0000
1

and higher

S3 Simple Smart Speedy presenta el mantenimiento base de datos.

Database Version End of Standard End of Extended Status  SAP
Vendaor Support™ Vendor Support* MNote
Cracle Database 19¢  23.07.2020 30.04.2027 1" 117413

5
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53 Simple Smart Speedy presenta e

mantenimiento sistema operativo.

Host Operating System End of Standard Vendor Stajus SAP Note
Support*
sap-cdr Red Hat Enferprise Linux 7 30.06.2028 o 836887
(x86_64}
53 Simple Smart Speedy, presenta gl Release kernel de SAP.
La siguiente tabla muestra el kernel actualmente en- uso.
instance SAP Kernel Patch Level
Release
sap-cdr00 753 1400
Instance(s}) SAP Kernel Patch Agein CS Family
Release’ Lave! Months
sap- 753 1400 6 Linux
cde_CDR_GO (xB6_64)

Overview desempeno CQR

S3 Simple Smart Speedy , presenta el SAP aplication release —~ mantenimiento.

SAP Product Version

EHP7 FOR SAP ERP 8.0 31.12.2025

End of Mainstream Maintenance Status

v

53 Simple Smart Speedy presenta el mantenimiento support package - abap.

La tabla a continuacién muestra un overview de los componentes de Support Package Instalados.

Software Version
Component
SAP_BASIS 740
SAP_ABA 740
SAP_GWFN 740
D

SAP_U1 754
PI_BASIS 740
ST-PI 740
SAP_BW 740
MDG_FND 747
SAP_AP 700
SAP_BS_FN 747
)

WEBCUIF 747
MDG_APPL 617
SAP_APPL 617
SAP_FIN 617
SAP_HR 600
SAF_HRCA 600
R

SAP_HRCA 600
T

SAP_HRCA 600
U

SAP_HRCB &0C
E

SAP_HRCB 600
R

SAP_HRCC 600
A

SAP_HRCC 600
H

SAP_HRCC 600

Patch
Level
0023
0023
0023

Q004
0023

0028
0023
0012

0034
0012

0012
02

0012
o012

0132
0132

0132
0132
0132
0132
0132
0132

0132

Suppori Package

SAPKB74023
SAPKAT4023

SAPK-
74023INSAPGWFND
SAPK-75404INSAPUI
SAPK-
74023INPIBASIS
SAPK-74028INSTPI
SAPKW74023
SAPK-
74712INMDGFND
SAPKNA7034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
61712INMDGAPPL
SAPKHE1712

SAPK-
61712INSAPFIN
SAPKESC0D2
SAPK-
BOCD2INSAPHRCAR
SAPK-
B00D2INSAPHRCAT
SAPK-
600D2INSAPHRCAU
SAPK-
600D2INSAPHRCBE
SAPK-
B600D2INSAPHRCBR
SAPK-
B00D2INSAPHRGCA
SAPK- _
600D2INSAPHRCCH
SAPK-

Component Daseription

SAR Basis Component
Cross-Application Component
SAP Gateway Foundation 7.40

User Interface Technology
Basis Plug-In

SAP Solution Tools Plug-in
SAP Business Warehouse
MDG Foundation 732

SAP Application Platform
SAP Business Suite Foundation

SAP Web Ul Framework
MDG Applications 607

Logistics and Accounting
SAP_FIN

Human Resources

Sub -component SAP_HRCAR of
SAP_HR

Sub component SAP_HRCAT of
SAP_HR

Sub component SAP_HRCAU of
SAP_HR '

Sub component SAP_HRCBE of
SAP_HR

Sub component SAP_HRCEBR of
SAP_HR

Sub component SAP_HRCCA of
SAP_HR

Sub component SAP_HRCCH of
SAP_HR

Sub component SAP_HRCCN of
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N GO0DZINSAPHRCCN  SAP_HR

SAP_HRCD 600 0132 SAPK- Sub component SAP_HRCDE of

E 600D2INSAPHRCDE  SAP_HR

SAP_HRCD 600 0132 SAPK- Sub component SAP_HRCDK of

K 600D2INSAPHRCDK  SAP_HR

SAP_HRCE 600 0132 SAPK- Sub component SAF_HRCES of

S G00D2INSAPHRCES  SAP_HR

SAP_HRCFl 600 0132  SAPK- Sub component SAP_HRCFI of
600D2INSAPHRCFI SAP_HR

SAP_HRCF 800 0132  SAPK- Sub component SAP_HRCFR of

R BOCD2INSAPHRCFR  SAP_HR

SAP_HRCG 600 0132 SAPK- Sub component SAP_HRCGB of

B B600D2INSAPHRCGB SAP_HR

SAP_HRCH 600 0132 SAPK- Sub component SAP_HRCHK of

K B600D2INSAPHRCHK  SAP_HR

SAP_HRCID 600 0132 SAPK- Sub compenent SAP_HRCID of
S00D2INSAPHRCID  SAP_HR

SAP_HRCIE 8600 0132 SAPK- Sub component SAP_HRCIE of
B00DZINSAPHRCIET  SAP_HR

SAP_HRCIN 600 0132 SAPK- Sub component SAP_HRCIN of
E00DZINSAPHRCIN  SAP_HR

SAP_HRCIT 600 0132 SAPK- Sub component SAP_HRCIT of
600D2INSAPHRCIT  SAP_HR

SAP_HRCJ 600 0132 SAPK- Sub companent SAP_HRCJP of

P 600D2INSAPHRCHP  SAP_HR

SAP_HRCK 800 0132 SBAPK- Sub component SAP_HRCKR of

R 600DZINSAPHRCKR  SAP_HR

SAP_HRCM 600 0132 SAPK- Sub component SAP_HRCMX of

X 600D2INSAPHRCMX  SAP_HR

SAP_HRCM 600 0132 SAPK- Sub componant SAP_HRCMY of

Y B600D2INSAPHRCMY SAP_HR

SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNL of

L GOOD2INSAFHRCNL  SAP_HR

SAP_HRCN 600 0132 SAPK- Sub companent SAP_HRCNO of

o GOCD2INSAPHRCNO SAP_HR

SAP_HRCN 600 0132 SAPK- Sub component SAP_HRCNZ of

z 600D2INSAPHRCNZ  SAP_HR _

SAP_HRCP 600 0132  SAPK- Sub component SAP_HRCPH of

H GOODZINSAPHRCPH  SAP_HR

SAP_HRCP 600 0132  SAPK- Sub component SAP_HRCPT of

T BOCDZINSAPHRCPT  SAP_HR

SAP_HRCR 600 0132 SAPK- Sub componeant SAP_HRCRU of

U B60CD2INSAPHRCRU  SAP_MR

SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSE of

E G00DZINSAPHRCSE SAP_HR

SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSG of

G B600D2INSAPHRCSG SAP_HR

SAP_HRCT 600 0132 SAPK- Sub component SAP_HRCTH of

H 600D2INSAPHRCTH  SAP_HR

SAP_HRCT 600 0132 BAPK- Sub component SAP_HRCTW of

W G600D2INSAPHRCTW  SAP_HR

SAP_HRCU 600 0132 SAPK- Sub component SAP_HRCUN of

N B00D2INSAPHRCUN  SAP_HMR

SAP_HRCU 800 0132 SAPK- Sub component SAP_HRCUS of

S 600D2INSAPHRCUS  SAP_HR

SAP_HRCV 600 0132 SAPK- Sub component SAP_HRCVE of

E G00DZINSAPHRCVE SAP_HR

SAP_HRCZ 600 0132 SAPK- Sub component SAP_HRCZA of

A B00D2INSAPHRCZA  SAP_HR

SAP_HRGX 600 0132 SAPK- Sub component SAP_HRGXX of

X BO00DZ2INSAPHRGXX  SAP_HR

SAP_HRRX. 600 0132  SAPK- Sub component SAP_HRRXX of

X GO0DZINSAPHRRXX  SAP_HR

EA-IPPE 400 0028 SAPKGPRID238 SAP IPPE

EA-ARPL 617 0012  SAPK- SAP Enterprise Extension PLM,
61712INEAAPPL SCM, Financials

EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense

Forces & Public Security
EA-FIN 617 0012 SAPK-81712INEAFIN EA-FIN
EA- 817 0012 SAPK- SAP Enterprise Extension
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FINSERY 6171ZINEAFINSRV Financial Servi

EA- 600 0028 SAPKGPGD28 SAP Enterprise Extension Global

GLTRADE Trade '

EA-HR 800 0132 SAPKGPHDD2 SAP Enterprise Extension HR

EA-HRCAR 600 0132 SAPK- Sub component EA-HRCAR of EA-
BOOD2INEAHRCAR HR

EA-HRCAT 600 0132 SAPK- Sub component EA-HRCAT of EA-
GO0D2INEAHRCAT HR

EA-HRCAU 600 0132 SAPK- Sub component EA-HRCAU of EA-
B600D2INEAHRCAU HR

EA-HRCBE 600 0132 SAPK- Sub component EA-HRCBE of EA-
600D2INEAHRCBE HR

EA-HRCBR 600 0132 SAPK- Sub component EA-HRCBR of EA-

] B0CD2INEAHRCBR HR

EA-HMRCCA 600 0132 SAPK- Sub component EA-HRCCA of EA-
600DZINEAHRCCA HR

EA-HRCCH 600 0132 SAPK- Sub component EA-HRCCH of EA-
600D2INEAHRCCH HR

EA-HRCCN 600 0132 SAPK- Sub component EA-HRCCN of EA-
600DZ2INEAHRCCN HR

EA-HRCDE 600 0132 SAPK- Sub compenent EA-HRCDE of EA-
600D2INEAHRCDE HR

EA-HRCDK 600 0132 SAPK- Sub compohent EA-HRCDK of EA-
6C0D2INEAHRCDK HR

EA-HRCES 600 0132 SAPK- Sub component EA-HRCES of EA-
GO0D2INEAHRCES HR

EA-HRCFI 600 0132 SAPK- Sub component EA-HRCF! of EA-
600D2INEAHRCFI HR

EA-HRCFR 600 0132 SAPK- Sub component EA-HRCFR of EA-
B00D2INEAHMRCFR HR

EA-HRCGB 600 0132 SAPK- Sub component EA-HRCGB of EA-
B0CD2INEAHRCGB HR

EA-HRCHK 600 0132 SAPK- Sub component EA-HRCHK of EA-
B00D2INEAHRCHK HR

EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of EA-
G00D2INEAHRCID HR

EA-HRCIE 600 0132 SAPK- Sub component EA-HRCIE of EA-
B00D2INEAHRCIE HR

EA-HRCIN 600 0132  SAPK- Sub component EA-HRCIN of EA-
B00D2INEAHRCIN HR

EA-HRCIT 600 0132  SAPK- Sub component EA-HRCIT of EA-
GO0DZINEAHRCIT HR

EA-HRCJP 600 0132 SAPK- Sub component EA-HRCJP of EA-
600D2INEAHRCJF HR

EA-HRCKR 600 0132 SAPK- Sub component EA-HRCKR of EA-
S00D2INEAHRCKR HR

EA-HRCMX 600 0132 SAPK- Sub compenent EA-HRCMX of EA-
B00D2INEAHRCMX HR

EA-HRCMY 600 0132 SAPK- Sub component EA-HRCMY of EA-
BO00D2INEAHRCMY HR

EA-HRCNL 600 0132, SAPK- Sub component EA-HRCNL of EA-
BO0D2INEAHRCNL HR

EA-HRCNO 600 0132 SAPK- Sub componant EA-HRCNO of EA-
B00D2INEAHRCNO HR

EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of EA-
600D2INEAMRCNZ HR

EA-HRCPH 600 0132,  BAPK- Sub component EA-HRCPH of EA-
60CD2INEAHRCPH HR

EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of EA-
60CD2INEAHRCPT HR

EA-HRCRU 600 0132 SAPK- Sub component EA-HRCRU of EA-
600D2INEAHRCRU HR

EA-HRCSE 600 0132  SAPK- Sub component EA-HRCSE of EA-
B00D2INEAHRCSE HR

EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of EA-
600D2INEAHRCSG HR

EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of EA-
B00DZINEAHRCTH HR

EA-HRCTW 600 0132 SAPK- Sub component EA-HRCTW of EA-

600D2INEAHRCTW

HR
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EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of EA-
G00DZINEAHRCUS HR
EA-HRCVE 600 0132 SAPK- Sub cormponent EA-FIRCVE of EA-
600D2INEAHRCVE HR
EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of EA-
: 600D2INEAHRCZA HR
EA-HRGXX 600 0132 SAPK- Sub component EA-HRGXX of EA-
B00D2INEAHRGXX HR
EA-HRRXX 600 0132  SAPK- Sub component EA-HRRXX of EA-
BOODZ2INEAHRRXX HR
EA-PS 617 0012 SAPK-81712INEAPS  SAP Enterprise Extension Public
_ Services
EA-RETAIL 8600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK- Fin. Basis
60028INFINBASIS
DMIS 20111 0016 SAPK-11616INDMIS  DMIS 2011 _1
731
ECC-DIMP 600 0028 SAPK- DIMP
60028INECCDIMP
ERECRUIT 600 0028 SAPK- E-Recruiting
G60028INERECRUIT
FI-CA 617 0012 SAPK-B1712INFICA  FI-CA
FI-CAX 600 0028 SAPK-80028INFICAX FI-CA Extended
INSURANG 600 0028 SAPK- SAP Insurance
E BO028ININSURANC
1S-CWM 600 0028 SAPK- Industry Solution Catch Weight
_ 60028INISCWM Management
I1S-H 600 0047 SAPK-60047INISH SAP Healthcare
1S-M 600 0028 SAPK-G0028INISM SAP MEDIA
IS-0OIL 600 0028  SAPK-80028INISOIL  18-OlL
I15-PS-CA 617 0012 SAPK- 1S-PUBLIC SECTOR CONTRACT
‘ 61712INISPSCA ACCOUNTING
1S-UT 600 0028 SAPK-6002BINISUT  SAP Utilities/Telecommunication
LSOFE 600 0028 SAPK- SAP Learning Solution Front-End
60028INLSOFE
SEM-BW 600 0028 SAPKGSE028 SEM-BW: Strategic Enferprise
Management
NMI_CONT 2006_1 0019 SAPK- WNMI Content
_700 61719INNMICONT
PERSONAS 300 0007  SAPK- PERSONAS - SAP GUI
30007INPERSONAS  PERSONALISATION
ST-A/PI 01W_73 (00 - Servicetools for SAP Basis 731
1 and higher
$3 Simple Smart Speedy presenta el mantenimiento base de datos.
Database Version End of Standard Vendor  End of Extended Vendor  Status  SAP
Suppart* Support* Note
Oracle Database 19¢  23.07.2020 30.04.2027 U 117413
8
$3 Simple Smart Speedy presenta el mantenimiento sistema operativo
Host Operating System End of Standard Vendor Status SAP Note
Support®
sap-cqr Red Hat Enterprise Linux7 30.06.2028 4 936887
(x86_64)
S3 Simple Smart Speedy presenta el Release kerngl de sap
La siguiente tabla muestra el kernel actualmente en uso.
instance(s) SAP Kernel Paich Age in OS Family
Release Level Months
sap- 753 1400 Linux
car_CQR_00 (x86_8&4)

S3 Simple Smart Speedy presenta et periormance detallado CPR
SAP aplication release — manteniriento
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53 Simple Smart Speedy presenta el mantenimiento support package — abap

l.a tabla a continuacion muestra un overview de los componentes de Support Package Instalados.

Software
Component
SAP_BASIS
SAP_ABA
SAP_GWFND
SAP_UI
PI_BASIS
ST-PI
SAP_BW
MDG_FND
SAP_AP
SAP_BS_FND
WEBCUIF
MDG_APPL
SAP_APPL
SAP_FIN
SAP_HR
SAP_HRCAR
SAP_HRCAT
SAP_HRCAU
SAP_HRCBE
SAP_HRCBR
SAP_HRCCA
SAF_HRCCH
SAP_HRCCN
SAP_HRCDE
SAP_HRCDK
8AP_HRCES
SAP_HRCFI
SAP_HRCFR
SAP_HRCGB
SAP_HRCHK
SAP_HRCID
SAP_HRCIE
SAP_HRCIN
SAP_HRCIT
SAP_HRCJP
SAP_HRCKR
SAP_HRCMX
SAP_HRCMY
SAP_HRCNL
SAP_HRCNO
SAP_HRCNZ
SAP_HRCPH
SAP_HRCPT
SAP_HRCRU
SAP_HRCSE
SAP_HRCSG
SAP_HRCTH
SAP_HRCTW
SAP_HRCUN
SAP_HRCUS
SAP_HRCVE
SAFP_HRCZA
SAP_HRGXX
SAP_HRRXX
EA-IPPE
EA-APPL

Version

740
740
740
754
740
740
740
747
700
747
747
617
817
617
600
600
600

Pafch
Level
0023
0023
0023
Q004

Support Package

SAPKB74023

SAPKA74023
SAPK-T4023INSAPGWFND
SAPK-75404INSAPUI
SAPK-74023INPIBASIS
SAPK-74028INSTPRI
SAPKWT74023
SAPK-T4712INMDGFND
SAPKNAT034
SAPK-74712INSAPBSFND
SAPK-74712INWEBCUIF
SAPK-61712INMDGAPPL
SAPKHE1712
SAPK-61712INSAPFIN
SAPKEGOOD2
SAPK-800D2INSAPHRCAR
SAPK-800D2INSAPHRCAT
SAPK-800D2INSAFHRCAU
SAPK-800D2INSAPHRCRBE
SAPK-600D2INSAPHRCBR
SAPK-600D2INSAPHRCCA
SAPK-600D2INSAPHRCCH
SAPK-600D2INSAPHRGCCN
SAPK-B00D2INSAPHRCDE
SAPK-B00D2INSAPHRCDK
SAPK-B00D2INSAPHRCES
SAPK-B00D2INSAPHRCF]
SAPK-B00D2INSAPHRCGFR
SAPK-500D2INSAPHRCGR
SAPK-500D2INSAPHRCHK
SAPK-800D2INSAPHRCID
SAPK-800D2INSAPHRCIE
SAPK-G00D2INSAPHRCIN
SAPK-800D2INSAPHRCIT
SAPK-600D2INSAPHRCJP
SAPK-600D2INSAPHRCKR
SAPK-800D2INSAPHRCMX
SAPK-800D2INSAPHRCMY
SAPK-600D2INSAPHRCNL
SAPK-600D2INSAPHRCNG
SAPK-800D2INSAPHRCNZ
SAPK-600D2INSAPHRCPH
SAPK-800D2INSAPHRCPT
SAPK-B00D2INSAPHRCRU
SAPK-BO0D2INSAPHRCSE
SAPK-600D2INSAPHRCSG
SAPK-BOOD2INSAPHRCTH
SAPK-B00D2INSAPHRCTW
SAPK-600D2INSAPHRGUN
SAPK-B00D2INSAPHRCUS
SAPK-B00D2INSAPHRCVE
SAPK-600D2INSAPHRCZA
SAPK-B00D2ZINSAPHRGXX
SAPK-B00D2INSAPHRRXX
SAPKGPID28
SAPK-B1712INEAAPPL

Component Description

Sistema Base SAP

Componente multiaplicaciongs

SAP Gateway Foundation 7.40

User interface Technology

Plug-in de Base

SAP Solution Tools Plug-In

SAP Business Warehouse

MDG Foundation 732

SAP Application Piatform

SAP Business Suite Foundation

SAP Web Ul Framewark

MDG Applications 607

Logisitica y Finanzas

SAP_FIN

Gestién de Recursos Humanos

Sub component SAP_HRCAR of SAP_HR
Sub component SAP_HRCAT of SAP_HR
Sub component SAP_HRCAU of SAP_HR
Sub component SAP_HRCBE of SAP_HR
Sub component SAP_HRCER of SAP_HR
Sub component SAP_HRCCA of SAP_HR
Sub component SAP_HRCCH of SAP_HR
Sub component SAP_HRCCN of SAP_HR
Sub component SAP_HRCDE of SAP_HR
Sub component SAP_HRCDK of SAFP_HR
Sub component SAP_HRCES cof SAP_HR
Sub component SAP_HRCF| of SAP_HR
Sub component SAP_HRCFR of SAP_HR
Sub component SAP_HRCGE of SAP_HR
Sub cemponent SAP_HRCHK of SAP_HR
Sub component SAP_HRCID of SAP_HR
Sub component SAP_HRCIE of SAP_HR
Sub component SAP_HRCIN of SAP_HR
Sub component SAP_HRCIT of SAP_HR
Sub component SAP_HRCJP of SAP_HR
Sub component SAP_HRCKR of SAP_HR
Sub component SAP_HRCMX of SAP_HR
Sub component SAP_HRCMY of SAP_HR
Sub component SAP_HRCNL of SAP_HR
Sub compenent SAP_HRCNOQ of SAP_HR
Sub component SAP_HRCNZ of SAP_HR
Sub component SAP_HRCPH of SAP_MR
Sub component SAP_HRCPT of SAP_HR
Sub component SAP_HRCRU of SAP_HR
Sub componernt SAF_HRCSE of SAP_HR
Sub component SAP_HRCSG of SAP_HR
Sub component SAP_HRCTH of SAP_HR
Sub component SAP_HRCTW of SAP_HR
Sub component SAP_HRCUN of SAP_HR
Sub component SAP_HRCUS of SAP_HR
Sub component SAP_HRCVE of SAP_HR
Sub component SAP_HRCZA of SAP_HR
Sub component SAP_HRGXX of SAP_HR
Sub component SAP_HRRXX of SAF_HR
SAP PPE

SAP R/3 Enterprise Extension PLM, SCM,
Finanzas
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EA-DFPS 8GO 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forees &
Public Security
EA-FIN 617 0012 SAPK-61712INEAFIN EA-FIN
EA-FINSERV 617 0012 SAPK-61712INEAFINSRY SAP R/3 Enterprise Extension Financial
Services
EA-GLTRADE 800 o028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK-600D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Sub component EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-B00D2INEAHRCAU Sub component EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub compenent EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-E00D2INEAHRCER Sub component EA-HRCBR of EA-HR
EA-HRCCA 600 0132 SAPK-600D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 600 0132 SAPK-S00DZINEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 600 0132 SAPK-G00D2INEAHRCDE Sub companent EA-HRCDE of EA-HR
EA-HRCDK 600 0132 SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-600D2INEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCFI 600 0132 SAPK-600D2INEAHRCFI Sub component EA-HRCFI of EA-HR
EA-HRCFR 600 0132 SAPK-800D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-600D2INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub compenent EA-HRCHK of EA-HR
EA-HRCID 600 0132 SAPK-600D2INEAHRCID Sub companent EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-600D2INEAHRCIE Sub component. EA-HRCIE of EA-HR
EA-HRCIN 600 0132 SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-600D2INEAMRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600D2INEAHRCIP Sub component EA-HRCJP of FA-HR
EA-HRCKR 600 0132 SAPK-B00DZINEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-B00DZINEAHRCMX Sub compenent EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-600D2INEAHRCNL Sub component EA-HRCNL of EA-HR
EA-HRCNO 600 0132 SAPK-600D2INEAHRCNO Sub component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-600DZ2INEAHRCNZ Sub component EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-800D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 0132 SAPK-G00D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU €00 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 600 0132 SAPK-600D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-600D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-6002INEAHRCTH Sub-component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sule component EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-G00D2INEAHRCUS Sub component EA-HRCUS of EA-HR
EA-HRCVE 600 0132 SAPK-B00DZ2INEAHRCVE ‘Sub cemponent EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRGZA Sub component EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-600D2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-800DZ2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-61712INEAPS SAP R{3 Enterprise Extension
Administracién ptblica
EA-RETAIL 600 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-G002BINFINBASIS Fin. Basis
DMIS 20111731 0016 SAPK-11616INDMIS DMIS 2011_1
ECC-DIMP 600 0028 SAPK-60028INECCDIMP DiMP
ERECRUIT 600 0028 SAPK-60028INERECRUIT E-Recruiting
FI-CA 617 0012 SAPK-B1712INFICA FI-CA
FI-CAX BCO 0028 SAPK-B0028INFICAX FI-CA Extended
INSURANCE 600 0028 SAPK-60028ININSURANC SAP insurance
1S-CWivi 800 0028 SAPK-60028INISCWM Industry Solution Catch Weight Management
18-H 600 0047 SAPK-60047INISH SAF Healthcare
18-M 800 0028 SAPK-6002BINISHM SAP MEDIA
18-0IL 800 0028 SAPK-60028INISOIL 1S-01L
18-PS-CA 617 0012 SAPK-61712INISPSCA 1S-PUBLIC SECTOR CONTRACT
ACCOUNTING
I5-UT 600 0028 SAPK-60028INISUT SAP Utilities/Telecommunication
LSOFE 600 028 SAPK-6002BINLSOFE SAP Learning Solution Front-End
SEM-BW 600 0028 SAPKGS6028 SEM-BW: Strategic Enterprise Management
NMI_CONT 2006_1_700 0019 SAPK-61719INNMICONT ‘NMI Content
PERSCONAS 200 0007 SAPK-30007INPERSONAS PERSONAS - PERSONALIZACION DE SAP
GUI
ST-API 0tW_731 Q600 - Servicetools for SAP Basis 731-and higher

53 Simple Smart Speedy presenta el mantenimiento base de datos.
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Datzbase Version End of Standard Vendor End of Extended Status SAP

Support* Vendor Support* Note
Oracle Database 19¢  23.07.2020 30.04.2027 L4 117413
6

S3 Simple Smart Speedy presenta el mantenimiento sistema operative

Host Operating System End of Standard Vendor Status SAP

Support* Note
cundisrvd  Red Hat Enterprise Linux 7 30.06.2028 4 936887
8 {x86_64)

$3 Simple Smart Speedy presenta el Release kernel de SAP

La siguiente tabla muestra el kernel actualmente en uso.

Instance SAP Kernel Release Patch Level
cundisrv3s Ot 753 1400
instance(s) SAP Kernel Patch Age in OS Family
Release Level Manihs
cundisrv38_CPR_0 753 1400 6 Linux
1 (xB86_84)

$3 Simple Smart Speedy presenta el Overview:

Rating Check

4 Performance Evaluation
Task Steps Application Server Performance Database Server Performance
Dia 262,778 14 L7
Upd 32.738 4 v
HTTP 165.8¢8 14 'l
HTTPS ¢ & @

Performance detallado SAP CPR

Para profundizar en los detalles del ambiente CPR, $3 Simple Smart Speedy presenta el anexa el informe EWA de
este ambiente:

Ver Anexo 3 53 LP SH 201 2024 EWA DICIEMBRE 2024

$3 Simple Smart Speedy presenta las transacciones por carga de base de datos

Transicion Diglog  Total, Total DB
Steps DB Timeins

Time in

%
RSAL_BATCH_TOOL_DISFATCHING 168 5,2 1.438,0
/IWFND/R_SM_CLEANUP 21 1,8 496,0
ZSPC_BP_ARCH_PROY_REG 7 1,6 432,0
SWNC_TCOLL_STARTER 3.392 1,3 ar.e
(BATCH) 3B.971 08 2170
ZSPC_SM_ARCH_MUNICIP 21 0,5 147,0
RSBTCRTE 26.828 0,5 128,0
PFCG_TIME_DEPENDENCY 7 0.3 70,0
RSWAWIM 12.096 0,2 55,0
SAPRSLOG 7 0,2 48,0

S3 Simple Smart Speedy presenta [a Carga por transaccion (batch)

Transaction Dialog Steps Total Resp.  Total Resp.  Totai CPU Total DB
Time in % Timeins Timeins Timeins
SWNC_TCOLL_STARTER 3392 1.3 2.596,0 351,0 370,7
RSAL_BATCH_TOOL_DISPATCHING 168 0.8 1.567,0 126,0 1.438,2
RSCONNO1 4.368 0.5 9410 81,0 46,6
(BATCH) 36.971 04 782,0 3150 216,5
RSBTCRTE 26.828 0,3 641,0 216,0 129,3
ZSPC_BP_ARCH_PROY_REG 7 0,3 518,0 105,0 431,6

[IWFND/R_SM_CLEANUP 29 03 4990 1.0 4063
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RSWWWIM 12.098 0.2 328,0 93,0 54,5
Z3PC_SM_ARCH_MUNICIP 21 0.1 2210 73,0 146,5
SWNC_TCOLL_STARTER 3.382 1.3 2.596,0 3510 376,7
53 Simple Smart Speedy presenta la Carga por web Service
Service Calls  Total, Avg. Avg. Avg. DB Type
Resp. Resp. CPU Time in
Time Timein Timein ms
in % ms ms
Total 1657 100,0 56,0 23.0 34,7
74
ZMM_INFO_CONTRAT 1141 78,7 62,4 25,6 39,1 synchrono
0 11 us
ZMM_LIST_CONTRATO 12.37 14,8 1111 20,7 91,1 synchrono
7 us
ZPSCD_LLIQNEXUZ20 28.88 6.1 19,5 16,2 4,0 synchrono
9 us
ZPSCD_LLIQNEXU10 9379 1.8 17,7 4,6 1,5 synchrong
us
ZSPCWS_BP_CONSUL 120 0,3 2497 47,3 2054 synchrono
TA_PROYECTOS_R us
ZSPCWS_BP_CONS_N 644 0,2 27,4 20,0 3.0 synchrono
OM_PROYECTO us
ZSPCWS_BP _PROY_E 72 0,0 616 338 291 synchrono
NTIDAD us
ZRASWS_POD_PED 110 0.0 37,2 15,4 21,8 synchrono
us
ZFI_ESTAMPILLAS 54 0.0 245 17,4 5.1 synchrono
us
ZRASWS_IMPRESION 18 0,0 421 28,3 16,3 synchrono
us

53 -Simple Smart Speedy presenta la Transaccion ST0O6
Espacio en disco, la ocupacion de los File System de SAP y de Oracle se encuentran con un porcentaje dptimo de
espacio para que no se generen alarmas en este sisiema y tenga un buen funcionamiento.

53 Simple Smart Speedy presenta el Consumo de CPU, se observa un3.68 de uso sobre la instancia de. CPR en
horario productivo:

53 Simple Smart Speedy presenta el Consumo de Memoria RAM, se observa un fotal de 98,537 GB en memoria



o Cdigo A-GC-FR-017
» GESTION CONTRACTUAL
Gobermacion Version : 4
Condinamarca .
Informe de Supervisidn Electrénico Fecha de Aprobacion:
SUPERVIEA 20/08/2024

fisica la cual se encuentra libre 4,625 GB. En horario no productive.

Memory

: éage:.oﬁ.t'.bf RAM

83 Simple Smart Speedy presenta la Transaccidn DB02.

$3 Simple Smart Speedy presenta verifico el performance de los procesos gjecutados desde Oracle y los consumos
de recursos del hardware.

Timg statisties

Dusy vt time: . 93500 1s]  Sesstonsbusy 00103} -
COEmessson . fsmAlE ow e 027 iy

Timeflseredl L OBIfms)  HumbergfCRUs  co %

53 Simple Smart Speady visualizd que las bisquedas de informacién en las tablas se resuelven sin errores.

Tabla scans and fetches
shottableseans

Sorts
70.486.698  Sorts {memery)

48.928.193

any 1930 Sots{ded 1
Teblefetchbyrowd 2.368.880.642 Serts (rows) 10.211.759.544
Fetch by corth, 16411678 32.556.639
21

o

$3 Simple Smart Speedy observé que el valor de hit radlo esta por encima del 99.1% lo cual es lo recomendable para
sistemas SAP sobre Oracle.

Quatity

L0 bulfer
Dty Buffer Quatity Bl (%) size 352,69 (M8
DD-cathe Quallty B9.61%]  Entrles 336.263425
SQLares petretly 69,4 {¥] Aocation retries 1601
SOL st pinigle. 93,7 %] Redo iog space wait 25 (5]
SQthfdoadsiplns 021 (%]

S3 Simple Smart Speedy validé el espacio disponible del tablespace PSAPSR3 con el fin de evitar inhibicién de fa

base de datos, actualmente tisne 49 GB libres. Se observa que, desde diciembre del 2024, se regisira un crecimiento
en fa base de datos de 86 GB.

eyl
DAName ¥

Thrsme 132488

S3 Simple Smart Speedy presenta Ia Transaccién DB13

53 Simple Smart Speedy realizé la verificacidn de la programacién de los procesos de mantenimiento-respaldos y se
cbserva normalidad en los proceses.
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53 Simple Smart Speedy presenta la Transaccién ST02

53 Simple Smart Speedy revisé |os niveles de swaps del sistema presentando niveles aceptables (< 100.000 swaps),
igualmente el valor de Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
Tables
NTAB

’
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53 Simple Smart Speedy presenta Ias Licencias SAP ERP

CDR
Contractual USER TYPE Cantidad
mySAP Professionzal (Cat. I} o
mySAP Limited Prof. (Cat 1l 0]
mySAP Business Suite Developer 6
Test 45

PRD
Contractual USER TYPE Cantidad
mySAP Professional (Cat. 11} 189
mySAP Limited Prof, (Cat i) 118
mySAP Business Suite Developer 0
Test 18

Total
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. Teta!

. Praducts GCUN CENTRAL GEUNELE. o

5ap Business Suite Professianal priy 3

‘$ap Business Suite Ltde Professional 152 32 78

S2n frelassional User 158 I

Sap Peofessional User 156, I

‘PublieS¢ct CollattionBbishursemnt

{PSCD Cada una por 56.000) 2500000 7

e:PSCD 296,000, / 2.146.000

SAP Tax, Benefts, and Poyment

Procesing for publlc Sector 1.600.000 /

Sap Butiness Sulte Developer tser - 1 13

Sap Soluticr: Manager £nterprise Editicn 3 ! 3

_SAP BusPOY Enterprise Promium i { 2

c_nztzl Regorts (Disehador - 2) iz f 12

AP Treasury and Risk Manzgement, #5 f 10 10

5AP Nebweaver Erocess Intergration 5 i [

SAP Netweaver found 3 party appl CPUY / { {

SAP BusOhj Strategy Management 250 i 59

‘$AP Platform Standard User a0 / a

' SAP BusObj Bi Package user 100° I 09

'SAP Digital Access [Paquetes) 1 12

Qracle DB 1 1

SAP Enterptise Support 4 4

H LI5S0 LICERLLIADO ToOTAL
GOBCUH]  ELC | TOTALGEUN| EIC jTO7AL| LIGBAES

SAP Business Suite Prolessianal 11y] 27 EH o a2 il
SAP Duiiness Suite Lide Profasignal | 513 n 14 | 157! 3 | 184 2
SAP Prolessional Uger 1) o & 1501 0 150 1%
SAP Pratessional Utar 1] ] Q9 150 a3 140 . 150
AP Butiness Soite Devaloper ger ] i ki 12 H 13 | &
AP Digital Actert [Paqurtas} o 3 [ %7 & 12 12
Oragia DI 2 B 2 } 8 1 )
[5AP Enterprise Supaen ] o & 4 [ 4 A

Actividades extraordinarias ejecutadas por 83 Simple Smart Speedy

Diciernbre 08. Actualizacion licencias de mantenimiento: Se actualizan las licencias de manienimiento del sistema
CPR.

ADMINISTRACION DE SISTEMAS NO SAP
$3 Simple Smart Speedy presenta las siguientes estadisticas:

Durante diciembre objeto del presente informe se crearon nuevos POF en tofal:
8.372 archives PDF, que ocuparon 0,07 TB

Cantidad de PDF creados.

&

?-536:[1)0 . RN

. 36000 -
. e I 2 26T 3@\3513
BAO00 30,189
16000

6000

Abr May  Jun Jul Ago Sep Oct
- Cantidad POF

Tamano en TB de PDF creados.
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0,20 . . o 028 s ,_,‘...:HW;::;L»MEAZQ
' D% 0B gz, 038 L
5(}'-25 e e ;{, ,“Wﬁ:m N e E&
‘0,20 i %, :
;Q’]g 9;'0&? :‘5?? e
‘005
; ALt hay Hin Jut Ago 5ap <ot Nov D
= TOMARG en 7B
ARo Recurso  Abr May Jun Jul Ago Sep Qct Nov Dic Total
2024 PDF 17.316 52267 42,505 52215 31.219 30189 32261 30.343 8372 296685
PDF 0,07 0,26 0,23 0,27 0,25 0,28 0,30 0,28 0,07 20
(T8)
Ano Archivos TB PDF
PDF
2024 296.686 2,01
Total 296.686 2,01
Imégenes CCB
Durante diciembre se transfirieron 2.311 imégenes desde CCB que equivalen a 35 GB.
Durante la vigencia del contrato se transfirieron 67.982 imagenes desde CCB que equivalen a 483 GB.
Cantidad de Imagenes Transferidas de ta CCB
12,000
10.000
8,000
4,000
2,000 -
O v o i itnon e e
Abr May  Jun Jud Ago  Sep  Qct Nov Bic ‘
s [INOQENES f
Tamano en GB Imagenes Transferidas de la CCB
7 R
;60
.50
|40
{20
P20
P
; Abr May Jun Jul Ago Sep Qct Nov Dic
e TOMNAMNGS en GB
Afo  Recurso Abr May  Jun Jul Ago Sep Cct Nov Dic Total
2024 #Imagenes 2.681 9942 9401 09234 7626 8128 8201 9406 2311 57982
GB 22 71 73 59 49 52 64 58
Imégenes 35 483
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Afic  #lmagenes # Tamafio en
CccB GB
2024 67.982 483
Total 67.882 4383
Transferencias Diarias de Imagenes que se realizaron desde la CCB
Transferencias Diarias de Imagenes que se realizaron desde la CCB
130 B4t 34 - Qi
800
PR 3 |
: im
=0 s
R
A7
Coge 1
200G
it ‘o
o IR s Bl SO I e R
Dia #de Tamafo en Tamafio en Hora Inicie Hora Fin
Imagenes Mb Gb
1 13 8 0,01 5:00:00 5:00:00
2 0 0 0.00
3 257 1.558 1,52 5:00:00 5:11:00
4 577 6.364 6,21 5:00:00 5:35:00
5 545 8.676 847 5:00:00 5:42:00
[¢] 355 6.780 6,62 5:00:00 5:26:00
7 380 8.536 8,34 5:00:00 5:38:00
8 184 3.830 3,74 5:00:00 5:14:00
Total 2.311 35.752 34,91
Promedic 289 4.469 4,36
Espacio Actual de repositorios GEBIR en TB
Disco Usado Libre % Tamafoen T8
%
Escrituras PDF 2017 98% 2% 29
Escrituras PDF 2018 98% 2% 3.0
Escrituras PDF 2019 97% 3% 3,2
Escrituras PDF 2020 94% 6% 2,9
Escrituras PDF 2021 96% 4%, 4.5
Escrituras PDF 2022 96% 4% 4
Escrituras PDF 2623 95% 4% 4
Escrituras PDF 2024 87% 13% 39
Documentos CCB 79% 21% 3,4
Fiscalizacion 82% 8% 0,84
Imgregistro 93% % 0,16
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Crecimiento anual en disco repositorios GEVIR
Durante el mes de noviembre se registré el siguiente crecimiento en los repositorios de la aplicacién GEVIR.

Unidades expresadas en TB.

Afo  Disco Abr May Jun  Jul Ago Sep Oct Nov Dic
2024 Escrituras PDF 28 28 28 28 2.8 28 28 28 28
2017
Escrituras PDF 2,9 29 29 29 2.9 2,9 289 29 29
2018
Escrituras PDF 3,1 3,1 31 31 3.4 31 31 31 31
2019
Escrituras POF 2.7 2,7 27 2.7 2,7 2,8 28 28 28
2020
Escrituras PDF 4,3 43 43 4.3 4,3 4,3 43 43 43
2021
Escrituras PDF 38 38 38 38 38 38 39 38 3.9
2022
Escrituras PDF 3,8 38 38 3.8 3.8 3.8 e 3,9 3,8
2023
Escrituras PDF 15 20 20 25 2,5 2.7 31 34 34
2024
Documentos 2.2 23 24 25 25 28 268 27 27
CcCB
Imaregistro 0,1 01 01 01 0.1 0,1 0,1 041 0,1
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Fiscalizacion 0,7 0,7 07 07 0,7 0,7 0,7 07 07
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Crecimiento Repositorio Vehiculos
Las siguientes scn las unidades de almacenamiento que fueron asignadas a este servider,

~ {lavives and drfves {31}
f.nnl Disk (S}

D3 Drvive (4}

8 58 fese o8 4 170 : 9 i 08 e of 208 T8

FISCALIZACION 2013 IF] FISCALIZACION 2000 () PDF 8412005 ()
: : i . e b

g S 8 I Trew of 15 GR Mo ST DGR Rrpeut TENOE

FISTALZACIGN 2321 L) . FICALIZACION 2022 (k)

% o §

La siguientes son las estadisticas tetales registradas de crecimiento en Terabyte {TB) durante la vigencia del
contrato.

[

Aho Disco Abr  May  Jun Jul Ago Sep Oct Nov  Dic
2024 Vehiculos 4,1 4,2 4.2 42 42 43 43 43 43

S8 a3 4.2 a7 42

Al Moy e Ad Agpi Sers it Hav e

e TUEA VNS

Sockets de conexiones apeche de GEVIR

A continuacién, se presenta el monitoreo de.conaxiones al apache en estado "Established” del servicio Gevir
Aplicacién. Este monitor mestrd el numero de peticionss establecidas en el servidor apache donde esta alojado el
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servicio de Gevir, el cual por cada conexion abre de dos a tres sockets de conexion por el puarto TCP 80 como por el
puerta TCP 443, los cuales fueron requeridos para el funcionamiento de esta. Este monitoreo se realizé en ia mafana
y en la farde.

N —’_\/\
o

A iriit LRam AT il BT

sl kRt FHATARED MhRCTUD wacoe 5§ PIafaedys Trms

En la siguiente tabla se evidencio el correcto funcionamiento de la aplicacién.

Dia Sockets Sockets Sockets  Sockels Sockets Sockets
Actual Maximo Promedio Actual Maximo Promedio
Mafiana Manana Tarde Tarde
2/12/2024 234 247 169 219 308 229
31212024 242 454 172 248 333 243
411212024 183 253 162 305 391 283
5/12/2024 263 294 193 287 407 273
57122024 261 275 180 308 380 257

Certificados de Seguridad

‘83 Simple Smart Speedy presenta las aplicaciones con usan el mismo certificade digital SSL: Gevir, Gevir Home y
PHPLst:

Visor de certificados: *.cundinamarca.goy.co

: General | Detalles

Emitido para

Hombee comin
Crganizacidn L8 DEPARTAMENIEY DE CUNDIRAMARCA
Unidad omanizative {8 «Nafrma parte del senifioadas

Emitida por
Hambee comin Sectigy RSALganization Validatnn Sedite Server 04
Crganizacian i) Seerig Umited 0 7 i o
Linfdad organizativa 105 #Nzforma prtle el certifizadiny
‘Pedlodo davalidez

Eenitido ef
Facha de expiradién

Consumos de recursos portal web
§3 Simple Smart Speedy presenta los histdricos de consuma para las siguientes aplicaciones:

IHS
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$3 Simple Smart Speedy sjecutd las sigulentes actividadas extraordinarias para ef ambito NO SAP
Actividades Extracrdinarias:

Diciembre 5. - Gevir. Se gjecutd i RFC 248 de Nexura en el ambiente de preduccion de Gevir para implementar
opcicnas-de solucionador.

ADMINISTRACION DE BASES DE DATOS

53.Simple Smart Speedy presenta las siguientes estadisticas para el ambito de administracion de bases de datos.
Gestidn de la seguridad.

Las copias de seguridad de las bases de datos es algo de suma importancia ya gue esto permite recuparar la
informacidn en caso de fallo ya sea a nivel de servidor o servicio. En Oracle se utiliza la herramienta de RMAN, el
cual permite no solo recuperar la base de dalos sino fampién restaurar hasta la dltima transaccién disponible. Durante
el tiempo reportado, las copias de seguridad se ejecutaron de manera correcta.
' Respaldos

CDR

CPR

CQR

cuD

NIC

PORTAL

SASDB

SLM

SMD

SMG

SNB

Gevir

portalWeb

phplist

Portal_gevirhome

TOTAL 105

P R N B N N N I N N NN N

A continuacién, se presenta ef acumulado durante la vigencia del contrato.

Database 2024 Total
Jul Oct Nov Dic
Abr May Jun Ago Sep
CDR 8 30 30 3 31 ao # 30 7 228
CPR 8 30 30 3 31 30 31 30 7 228
CQR 8 30 30 31 31 3¢ 3 3 7 228
CcuD 8 30 30 31 31 30 A 0 7 228
NIC 8 30 30 31 31 30 31 3¢ 7 228
PORTAL 8 30 30 31 31 30 31 30 7 228
SASDB 8 30 30 31 31 30 31 30 7 228
SLM 8 36 30 31 31 30 31 30 7 228
SMBP 8 36 30 31 31 3 31 30 7 228
SMG B 3 3 M 3 3w 3 3 7 228
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SNB 8 30 3¢ 3 31 30 N 30 7 228
Gevir 8 0 30 3 31 330 31 30 7 228
portaiteb 8 0 3 3 3 3w 3N W 7 228
phplist 8 0 3 3 31 3w 33} 30 7 228

8 30 30 31 31 30 3t W 7 228
portal_gevirhome
TOTAL 120 450 450 465 465 450 465 450 105 3420

Gestion de la Disponibitidad

A continuacién, se presenta el detalle de disponibilidad del periodo reportade. El porcentaje de disponibilidad incluyd
actividades programadas. Durante diciembre de 2024, El sistema CUD fue reiniciado por bloqueos ocasionados por-el
antivirus y el sistema CQR experimento lentitud y tuve que ser reiniciado para liberar procesos de /0 a nivel de
sistema operativo.

BD ULTIMO %disponibildad  uptime

REINICIO dias
SASDB 6/08/2024 100,00%

11:43 123,99
PORTAL 6/08/2024 100,00%

11:44 123,99
cuD 6/12/2024 99,99%

11:03 2,02
CPR 26/10/2024 100,00%

22:53 42,53
SLM 26/10/2024 100,00%

22:08 42,56
SMD 24/10/2024 100,00%

20:50 44,51
SNB 23/10/2024 100,00%

22:42 45,54
CDR 2411012024 100,00%

21:25 44,59
CQaRr . 41212024 99,99%

15:56 3,82
NIC 2811112024 100,00%

16:10 9,81
SMG 23/10/2024 100,00%

23:14 45,51
NOTARIAS 2714112024 100,00%

21:34 10,58
PORTAL_GEVIRHOME 3/11/2024 100,00%

11:44 34,99

A continuacién, se presenta el acumulado durante Iz vigencia del contrato.

Sistema Abiril Mayo Jumio  Julio Ago Sep Oct Nov Dic Total.
SASDB 100,00 100,00 10000 100,00 99,99 100,00 100,00 100,00 100,00 100,00
% % % Yo % % % % % %
PORTAL 100,00 100,00 100,00 100,00 99,99 100,00 100,00 400,00 100,00 100,00
% % %o Y % % % Ya % %
CuD 100,60 99,89 100,00 100,00 100,00 100,00 +00,00 100,00 99,99 100,00
% % % % % % % % % %
CPR 100,00 10000 9999 9999 100,00 9999 9995 400,00 100,00 99,99
% % % Y % % % % % %
SLM 100,60 100,00 99,99 99,99 99,98 9999 9589 100,00 100,00 99,95
% %a Ya Y % % % % % %
SMD 100,00 99,99 99,99 99,99 10000 99,99 99,95 100,00 100,00 99,99
% Y % % % % % % % %
SNB 100,00 100,00 99,99 99,89 10000 99,99 9999 100,00 10000 99,99
% % % % % % % % % %
COR 100,00 100,00 10000 99,99 100,00 9998 99,99 100,00 100,00 10000
% % % % % Ya % % Ya %

CaRr 100,00 99,99 100,00 $9.99 9999 9969 9999 100,00 99,08 99,99
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% % % % % % % % % %
NIC 100,00 99,99 100,00 99,89 100,06 99,99 89,99 106,00 100,00 99,89

% % % % % % % % % %
SMG 100,00 100,00 100,00 99,09 100,00 98,98 ©9 99 100,00 100,00 100,00

% % % Y % % % % % %
NOTARIAS 100,00 100,00 100,00 100,00 99,99 99,89 100,06 99,99 100,00 100,00

% % % % % % % % % %
PORTAL_GEVIRH 100,00 100,00 100,00 100,00 400,00 100,00 100,60 100,00 100,00 100,00
OME % % % % % % % % % %
Toial 100,60 100,00 100,00 99,99 100,00 99,99 99,99 100,00 100,00 100,00

% % % % % % % % % %

Gestion de fa centinuidad (Replicas CPR y GEVIR)

Las bases de datos Oracle en su version Enterprise dispone de la utilidad de Dataguard el cual permite replicar las
{ransacciones del servidor prlmarlo a uno o varios servidores secundarios o esclavos, el dataguard configurado para
ia entidad tiene un servidor primario y dos secundarios, uno en centro de dates principal y el otro-en el alterno.

Replicacion ERP:

En ia base de datos CPRR (centro de datos principal), ef proceso de réplicase mantuve de manera correcta y en los
tiempos esperados.
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En la base de datos CPRSB (centro de datos alterno), el proceso de réplica se mantuvo de manera correcta y en los
tiempos esperados.
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El mstema de replicacion de la base de datos Gevir, no presentd novedades durante el mes del reporte.

BESLICS 1 NSTHIIIL -
L] BHEROY poateren wlieEEal St 3 :x §a352L74
: sArFRa b FaRsrpveabSEELabeRan T
SOITHE PRAREINRT SSRE
FIDTIVE paCiinl AAEERATIEENT
SALEF S LOPEEIGRE TesTaasand Wiy eL
P PR TEeYe AATTIS TerTrRRIa PENIITT AR

puriiees 1
Tpmikgies 13T RERRC
CFErmas G eMl
Treigees  S3URd  BINSY
Eazernd a: mur Le o,
~ ARINEB & U
1.2 i, rm.-»-;y

7.¥

Bacibade sers SERR

Apiiesdd Gbwder G Gttt

Replicacién GEVIRHOME:

El sistema.de replicacion para el ambiente GevirHome, se mantiene estable y sin interrupciones.

T LT L T R e PPN .
Siave IO Statet Welting for masces To send eveat
Master Host: 172.38.1.61
Haatez_ Usez: replica
Hasger Port: 230¢
fenpece Reozy: -i0
Hascer Log File: Heme-BD-bin. GUO004
Read Masuer Loy Pess 138087
Relay log File: X-Home-AR-zelay-bin. 000024,
Helay Log Pos: $€4584
Relay_Master Loy File: Home-BD-biz. 000301
Ajave It Running: Yea
Blave 3UL Runming: Yes
Replicate Do DB: paztal devirhone

Gestion de disco bases de datos SAP ERP
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Las siguientes graficas muesiran el crecimiento de las bases de datos SAP en los ambientes de produccion, calidad y
dasarroilo durante el periodo reportado.

Algunos sistemas generan valores negativos debido a que las tareas de mantenimiento recuperan espacio no usado.

Produccion

En general, tuvo un crecimiento normal de acuerdo con lo esperado, |a grafica similar a los meses anjeriores muestra
una tendencia estable.

{1200

800
600
400
00

CPR

Base de

datos
CPR

SLM

Total

GB
usados
1005,27

191,07

1.1

510

98,34

GB GB
reservados Libre
1082,25 76,94
323,78 132,67

1.406,03 209,61
GB Ubres

GB usados

GB
Crecimiento

3.11

0,06

3,05

A continuacién, se presenta el acumutado de erecimiente durante ta vigencia del contrato.

Base de
datos

CPFR
SLM
TOTAL

Calidad

2024

Abr
0,71
0

0,71

May
6,55
0,08
6,63

Jun

4,73
0,28
5,01

Jul Ago Sep Oct
7.1 478 7.56 732
005 0,08 002 -
7,16 4,84 7.58 7.32

Nov
8,06
0,48

8,54

Dic
3N
-0,06
3,05

TFotal

49,92
0,91
50,83

La base de datos de calidad experimentd un decrecimiento minimo durante el periodo reportado.

¢ 1040
i 1020
. 1000

gRD - -

960

A cantinuacion, se presenta el acumulado de crecimiento durante la vigencia del contrate

Base de

datos

CQR
Total

CQR

GB GB GB
usados reservados Libre
980,32 1057,93 77,57
980,31 1057,93 77,58
| GB Libres
1 GBusados ¢

GB

Crecimienio

0.01
0,01

2024
Base de Total
datos Abr May Jun| Jul | Ago Sep Oct | oy | Dic
CQR 0,04 0,13 0886 0,02 (301411 0,06 0,1810,01;321
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TOTAL 0,04 0,13 (0,66 0.02 30,14 11,1 0.08 0,1810,01{32,1

Tuve un crecimiento estable durante diciembre de 2024, Los sistemas de consulta pueden tener un decracimiento
debido al espacic recuperado por las tareas de mantenimiento.

.500
400
300

¢ 200
100

Base de: GB GB GB
datos usados reservados Libre
cup 382,29 383,51 21,21
SMD 170,63 308,27 135,6
CDR 455,75 47112 15,36
Total 988,67 11609 172,17

GR Libres

8 GB usados

SMD

GB
Crecimiento
-1,16
0,25
0,06
-0,85

A continuacién, se presenta el acumulade de crecimiento durante la vigencia del contrato.

Base de
datos

cuD

SMD
CBR
Total

2024

Abr May Jun Jul Ago Sep Oct Nov Dic

0,16 0,07 0,03 0,09 - 0,08 - 1,3 -
014 0,23 1,186

001 004 004 44 074 07 071 073 025
0,47 0,13 0018 025 017 0,79 013 0,34 006
0,34 0,24 025 474 077 157 061 237 -
0,85

Gestion de Disco BD GEVIR
La base de datos de Gevir, presenid crecimiento durante diciembre de 2024.

200,00
100,00

Mes GB GB
Crecimiento.
dic-24 0,82
173,26
TOTAL 173,26 0.82
GB
1qpge 18656 159,81 172,44 173,26

70,51 71,82 72397 7V

abr:-24 may-24 jun.-24 jul-24 apo.-24. sep.-24 oct-24 nov.-24 dic.24

A continuacién, se presenta el acumulado durante ia vigencia del contrato,

Mes GB GB
Crecimienio

abr-24 70,51 0,30

may- 71,82 1,31

24

Totai

c2

7,62
2,22
10,04
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jun-24 72,97 1,158
jul-24 74,05 1,08
ago-24 66,75
140,8C
sep-24 15,78
156,56
oct-24 3,35
159,91
nov-24 12,83
172,44
dic-24 0,82
173,26
TOTAL 1.092,32 103,05

Gestion de Disco BD QUIPUX
Las bases de datos Quipux y Portal durante diciembre de 2024, generaron un crecimiento minimo; este crecimiento
es ocasionado por tareas de mantenimiento sobre las tablas de!l sistema,

Base de GB GB GB GB
datos usados reservados Libre Crecimiento
sasdb 20,96 25,22 425 -
portat 45 41 47,6 217 0,08
Total 66,37 72,82 6,42 0,08
‘50
[ |- -
‘35
£l
25 ® GB ELibres
20 B (B usados
s
S 10
5
o

portal sasdh

A continuacidn, se presenta el zcumulado de crecimiento durante la vigencia del contrato

Base de 2024 Total
daios

Abr May Jun Jut Ago Sept  Oct Nov Dic
sasdb - - -

0,07 0,22 0,18 022 029 009 024 0,21 - 0,14
portal - - -

0,08 0,20 0.1 0,25 0,19 0,21 0,28 0,12 0,08 0,32
Totat 0,15 042 -039 -047 -048 030 052 033 008 046

Gestion de Disco BD GEVIR HOME
Durante diciembre de 2024 el uso de almacenamiento no refigja.cracimiento.

Mes GB Crecimiento

dic- 023 0
24
Total 0,2 O
GB
o foxs] * [oas] [ozs)
I S ST —ca
.01 - . e

sep-24 oct-24 now-24 dic-24

A continuacién, se muestra el acumulado del contrato.
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Mes GB  Crecimiento

sep- 0,23 0
Tareas de Mantenimientc 24
Durante dictembre de 2024 se realizaron oct-24. 023 0 tareas de mantenimiento con el fin de
mejorar el rendimiento de la base de nov- 023 0 datos, la siguiente imagen muestra los
diferentes Jobs ejecutados durante el 24 ' mes del reporte.

dic-24 0,23 0

Total 0,92 0
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Gestidn de Usuarios

Durante diciembre de 2024 se encontraren las siguientes cuentas a nivel de bases de datos en estado "OPEN’, el
usuario principal para conexion y gestién desde SAP es SAPSR3. Durante el mes del reporte se realizd el cambio de
ia conirasefa para los usuanos SYS y SYSTEM.
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S3 Simple Smart Speedy presenta las actividades extraordinarias para el &mbito de bases de datos.

Actividades Extraordinarias BD:

Diciembre 6 — Restauracion de la base de datos Gevir en ambiente de pruebas.

CENTROS DE DATOS

53 Simple Smart Speedy presenta |z linea base de servidoras administrada y soportada.

Linea base administrada,

Son servidores fisices tipo HP Proliant DL380 Gen 10 utilizades como recurso de la solucién de Hyperconvergencia
HPE Simplivity. Estan configurados como member server (sin alta disponibilidad) y Failover cidster (alta

disponibilidad). Lo conforman 5 Servidores.

Sistemas de virjualizacidn Fisicos:
VIRTUALIZACION HPE SIMPLIVITY

MEMBER SERVER _

System Hostname IP 0s 08 Ver Location Data Center
HPE-SVT EsxiGob05 192.168.254,22 VMware ESX] 7.0.3 Rack D12 Allerno
CLUSTER

Nodo 1 EsxiGob{1 192.168.255.65 VMware ESX] 7.0.3 Rack 2AE27 Principal
Nodo 2 EsxiGob02 192.168.255.66 VMware ESXI 7.0.3 Rack 2AE27 Principal
Nedo 3 EsxiGok03 192,168,255.67 VMware ESX] 7.0.3 Rack 2AE27 Principal
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Neodo 4 EsxiGob04 192.168.255.67 VMware ESXI 7.0.3 Rack 2AE27 Principal

Sistemas misionales fisicos:
SERVIDORES FISICOS SISTEMAS MISIONALES

System Hostname 1P 08 Ver Location DC
BACKU BackupExecGob  172.25.1. Windows Server SE Rack Princip
P 89 2019 x64  2AE27 al
BACKU BackupExecAlt 172.25.2 Windows Server SE = Rack Alterno
P 0.41 2019 x64 D11
Sisternas misionales virtualizados:

SAP

ERF

System Hostname P 0S OS Ver Data Center

ERP - Produccion  CundiSrwv38 172.25.1.17 Linux Red Hat x64 7.9 Principal
ERP — Replica 2 CundiSrvtt  172.25.1.11 Linux Red Hat x84 7.9 Principal
7

7
ERP ~ Replica cundisrvd8r 172.25.20.5 Linux Red Hat x84 7.9 Alterno
0
CUD - ERP cundisrvds  172.25,1.15  Linux Red Hat x64 Principat
Desarrcllo 6.10
CDR - ERP Sap-cdr 172.25.1.11  Linux Red Hat x64 7.9 Principal
Desarrollo New 8
CQR-ERP Sap-cgr 172.25.1.11 Linux Red Mat x64 7.9 Principal
Calidad New 5
SNB - Sandbox cundisrvsnb  172.25.1.11 Linux Red Hat %64 7.9 Principal
EHP7 6
SMG - Sandbox2  MigraNICS  172.251.12 Linux Red Hat xB4 7.9 Principal
P 0
NIC - Sandbox 3 Sap-Nic 172.25.1.88 Linux Red Hat %64 7.9 Principal
ERP- Restore ErpRestore  172.25.1.99 Linux Red Hat x64 7.9 Principal
NETWEAVER
Solution Manager  SImCundiSr  172.25.1.12 Windows Server SE x84 Principal
7.2 v 2 2019
SAP Solution SapSmd24 172.25.1.24 Windows Server SE x84 Principal
Manager 7.2 2019
SAP TSD SAP-TREX 172.25.1.12 Windows Server SE x84 Principat
1 2019
SAP Router SAPRouter 172.25.1.11 Windows Server SE x84 Principal
0 2019
SAP Web SAPWebDI 172.251.11 Windows Server SE x84 Principal
Dispatcher sp 1 2019
SAP Router Cont.  SAPRouter 172.25.20.3 Windows Server SE x64  Alterno
Alt 2 2019
SAP Router SAPRouter 172.25.1.80 Windows Server SEx64 Principal
Ppl 2019
SAP Web SAPWebbDi 172.25.1.81 Windows Server SE x84 Principal
Dispatcher sPpl 2019
SAP Web SAPWebDi  172.25.1.82 Windows Server SE x84 Principal
Dispatcher sPpl2 2018

RECAUDO DE IMPUESTOS
GEVIR -~ QUIPUX-PORTAL WEB

System Hostname P os OSVer Data Center
Gevir Aplicacién  Gevir 172.251.72 Linux Red Hat x647.3  Principal
Productive

Gevir BD Cundisrvghd 172.251.7C Linux Red Hat x64 9.3  Principal
Productivo

Gevir Base de x-Gevir-bd 172.25.20.49 Linux Red Hat %6493  Alterno
datos Replica

Gevir Aplicacion  x-Gevir-app 172.25.20.48 Linux Red Hat X684 7.8  Alterno
Replica

Gevir GevirRepo01 172.25.1.101 Linux Red Hat x64 7.9  Principat
Repositorios 01

Gevir GevirRepcD2 172,25.1.102 Linux Red Hat ¥647.8  Principal
Repositorios 02

Gevir GevirRepo03 172.25.1.103 Linux Red Hat x64 7.9  Principal

Repositorics 03
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Gevir GevirRepo04 172.25.1.104 Linux Red Hat x647.9  Principal
Repositorios 04
Gevir GevirRepol5 172.25.1.105 Linux Red Hat x64 7.9  Principal
Repositorios 05
Gevir GevirRepol6 472.25.1.106 Linux Red Hat x64 7.9  Principal
Repositorics 068
Gevir GevirRepo(7 172.25.1.107 Linux Red Hat x64 7.9 Principal
Repositorios 07 ‘
Gevir GevirRepo08 172.25.1.108 Linux Red Hat x64 7.9  Principal
Repaositorios 08
Gevir Aplicacion-  gevirappdev 172.25,1.47 Linux Red Hat x64 7.9  Principal
Desarrollo
Gevir Aplicacién  gevirappga 172,25,1.48 Linux Red Hat x64 7.9  Principal
Calidad
Geyvir Base de CundiSrvGevDB 172.25.1.20 Linux Red Hat %64 9.3  Principal
datos Pruebas
Gevir Home Home-App 172.25.1.60 Linux Debian X864 11 Principal
Aplicacion
Gevir Home Home-BD 172.25.1.614 Linux Debian X6411  Principal
Base de D.
Gevir Home Home-App-QA  172.251.62 Linux Debian X64 11 Principal
Aplicacién
Gevir Home Home-BD-QA 172.25.1.63 Linux Debian X84 11  Principal
Base de.D.
Gevir Home Apl.  x-Home-App 172.25.20.60 Linux Debian X64 11 Alterno
Cont.
Gevir Home BD. x-Home-BD 172.25.20.61 Linux Debian X864 11 Alterno
Cont.
QUIP QUIPUX UX - OTROS
Quipux Portal qpx-portal 172.251.74 Linux Red Hat x64 6.10 Principal
Quipux Web tpx-web 172.25.1.75 Linux Red Hat x64 6.10 Principal
Services
Quipux BD CundisrviZe 172.25.1.76 Linux Red Hat x647.9  Principal
Quipux Terminal Rds-gob 172.25.1.77 Windows Server 2019 SE x84  Principal
Services
Quipux Cundi-Repos 172.25.1.78 Windows Server 2019 SE x84  Principal
Repositorios
Repositorio Repo-Vehiculos 172.25.1.79 Windows Server 2019 SE x64  Principal
Vehiculos
PORTAL WEB GOBERN PORTAL WEB ACION DE CUNDINAMARCA
Portal WEB Gob  Cundisrv-Portal  172.25.102.21  Linux Red Hat %84 8.5  Principal
Portal WEB Gob  Cundisrv-DB2 172.26.103.21  Linux Red Hat xB4 8.5 Principal
- DB2
Portal WEB Geb  Cundisrv-IHS 172.25.101.21  Linux Red Hat x64 8.5  Principal
-1HS
Portal WEB Gob  Cundisrv-1HS- 172.25,101.101 Linux Red Hat x64 8.5  Principai
-QA QA
Portal WEB Gob  Cundisrv-IHS- 172.25.401.171 Linux Red Hat x64 8.5  Principal
-DEV DEV
PHPLIst - gobphplistap 172.25,101.23 Linux Red Hat x84 8,5  Principal
Aplicacién
PHPList — Base gobphplistdb 172.25.103.23  Linux Red Hat x64 8.5  Principal
De Datos
xRoad - Calidad GobXroadQA 172.25,101.102 Linux Red Hat %64 8.8  Principal
xRoad - GobXroadPRE 172.25.101.172 Linux-Red Hat x64 8.8  Principal
Preproduccion
XRoad - GobXroadPRD  172.25.101.22  Linux Red Hat x64 8.8  Principal
Praduccidn
Gevir GevirRepoDoc  172.25.1.100 Linux Red Hat %64 9.4  Principal
Documentos
Sisteras de apoyo menitoreo y gestion:
ADMINISTRACION Y MONITOREQ
System Hostname IP 0S OS Ver Data Center
SharePoint Evolibproy 172.25.1.39 Windows Server 2019 SE x64 Principal
Services
Demain Controller - DC-Ppl-Gob-01 172.28.1.40 Windows Server 2019 SE x64 Principal
DNS
Service Manager SM-App-web 172.25.1.112 Windows Server 2008 R2  SE x84  Principal
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App Serv
Service Manager Sm-Rdbms 172.25.1.114 Windows Server 2008 R2  SE x64  Principal
Database
Domain Controller -  DC-Alt-Goh-01 172.25.20.30 Windows Server 2019 SE x64  Alferno
DNS
ILO Amplifier ILO Amplipier Pack 192.168.255.27  Debizn GNU/Linux10 x64 Principal
WSUS WS5US2019 172.25.20.31 Windows Server 2019 SEx64 Alterno
Nagios Nagiosrvy 172.25.20.25 Linux Red Hat x64 7.9  Alterno
File server Cundisrvfile 172.25.1.27 Windows Server 2019 SE x64 Principal
SAPBackups SapBackups 172.25.1.46 Linux Red Hat x64 7.8  Principal
PRTG Redes-PRTG-Ppl 172.25.1.10 Windows Server 2019 SE x84 . Principal
PRTG Redes-PRTG-Alt 172.25.20.10 Windows Server 2019 SE x64 Alterno
Domain Controlfer -  DC-Ppi-Gob-02 172.25.1.21 Windows Server 2019 SEx64 Principal
DNS
ViiWare V OmniCube-ip255-65  192.168.255.65  Linux Ubuniy x84 Principal
Controller
ViiWare V OmniCube-ip255-66  192.168.2565.66  Linux Ubuntu x64 Principal
Controller
ViiWare vV OmniCube-ip255-67  192.168.255.67  Linux Ubuntu ‘X84 Principal
Controller
ViiWare V OmniCube-ip255-68  192.168.255.68  Linux Ubuntu x64 Principal
Controller
ViMWare V OmniCube-ip254-23  192.168.254.23  Linux Ubuntu x64 Alterno
Controller
VMWare vCenter vCenterGoh 192.168.2565.25 VMWoare Photon x64 Principal
Server
ViiWare Repl Replicator Ppl 192.168.255.38  VMWare Photon x64 Principal
Server
VMWare Arbiter ArbiterGob 192.168.255.28 Windows Server 2019 SE x64 Principal
Server
HSM HSM4110100 192.168.255.11  Linux CentOS 5 x64 Principal
VMWare vCenter vCenterGobAlt 192.168.254.25 VMWare Photon x64 Alterno
Server
Nagios X| Nagioxisrv 192.168.255.55  Linux Centos x64 G Principal
Logstash Gob-LogStash 192.168,255.14  Linux Red Hat X649 Principal
Consola Antivirus GobKasCons 172.25.1.28 Windows Server 2018 SE x84  Principal

A continuacién, se relaciona la cantidad total de Servidores que han sido configurados de acuerdo con los ambitos en

rmencién:
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Sistemas Sisternas Recaudo Sistemas Servidores Total,
SAP Impuesto Apoyo Fisicos Servidores
19 38 26 a0

53 Simple Smart Speedy presenta la informacién registrada en los datacenter’s principal y alterno:

Disposicién de equipos en Data Centers.

A continuacion, se exponen [as graficas y tablas de cémo se encuentra dispuesta la infraestructura luego del montaje
de los ambientes anteriormente descritos,

Diagrama actual de infragstructura — data.center principal

Este Data Center se encuentra ubicado en la Cra 68 #169a-73 2lli se encuenira la infraesiructura principal y actua
como Data Center primario. Se tiene un Rack (2AE27) y alli encontramos los siguientes componentes.
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Procesamiento: Esta grafica. hos muestra el uso promedio histdrico de procesador correspendiente al clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal,

AT Mo dun il A HRr (x5 Huw M4

—— e R Sy 20 Bt 2004 :

A confinuacidn, se registra el cuadro resumido de uso promedio de procesador que se ha evidenciado durante la
vigencia del presente contrato

Recurso Afig Abr  May Jun  Jul Ago Sep Oct Nov Dic
% Uso CPU DC 202 224 21,7 193 173 19,2 204 212 222 215
Ppal. 4 5

Memaria: Esta grafica nos muestra el uso promedio histdrico de memoria RAM gue se ha registrado en el clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A confinuacién, se presenia el cuadro resumido de uso promedio de memoria RAM que se registrd durante la
vigencia del presente confrato.
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Recurso Afdo  Abr Ma Jun  Jul Ago Sep Oct Nov Dic

)
% Uso RAM DC 2024 28,2 26, 279 291 296 322 388 383 373
Ppal. 7

Almacenamiento SIMPLIVITY: En este gréfico observamos la cantidad de espacio utilizado y disponible det sistema
de almacenamiento de la solucion Simplivity que se registrd para clister det Datacenter Principal. Igualmente, la
eficiencia en el uso del aimacenamiento utilizande la de duplicacidn y la compresién de los datos.

ERREL

La siguienie grafica nos muestra el porcentaje de uso promedio histérico del almacenamiento que se registrd para el
cluster de Simplivity conformado por 4 nodoes ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro resumido de u$e pramedio de Alrhacenamiento Simplivity que se registrd
durante-la vigencia del presente contrato. '

Recurso Afio Abr Ma Jun  Jul Ago Sep Oct Nov Dic
b

% Uso ALM 2024 76,9 B85 852 0982 983 991 971 958 961

Simplivity 6

Almacenamiento NIMBLE: En este grafico observamos |a cantidad de espacio utilizado y disponible del sistema de
almacenamiento de la solucién NIMBLE, al iguai que Ja cantidad de y tipo dé discos utilizados en el arreglo-de la
solucién del Datacenier Principal, que se registrd durante la vigencia del contrato.
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La S|gu|ente grafica nos muestra el pocta;e de uso promedio histérico del almacenamiento correspondienie a!
arreglo de Nimble ubicado en et Datacenter Principal, que se registrd durante la vigencia del contrato.
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A continuacion, se presenta el cuadre resumide de uso promedio de Almacenamiento Nimble que se registré durante
ia vigencia dei presente contrato.

Recurso Afo  Abr  Ma Jun  Jul Ago Sep Oect Nov  Dic
Yy

% Uso ALM 2024 794 79, 777 834 833 851 843 858 86.1

Nimble 8

Almacenamiento ALLETRA: En este grafico abservamos la cantidad de espacio utilizado y disponible del sistema de
almacenamiento de [a solucién ALLETRA, al igual que la cantidad de y tipo de discos utilizados en el arreglo de la
solucion del Datacenter Principal, que se registré durante la vigencia del contrato.
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La sigufente grafica nos muestra el porcentaje de use promedio historico del almacenamiento correspondiante al
arreglo de Alletra ubicado en el Datacenter Principal, que se registré durante la vigencia del contrato.
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A continuacién, se presenta el cuadro resumido de use promedio de Almacenamiente Nimble que se registré durante
la vigencia del presente contrato,

Recurso Afio  Abr Ma Jun Jul Ago Sep Oct Nov Dic
b .
% Usa ALM Alletra 2024 4,4 44 44 13,1 13,1 13,1 20,0 224 221

Diagrama actua! de infraestructura — Data Center alterno

Este Data Center se encuentra ubicado en la Zona Franca Metropolitana Km 3 Calle 80 via Siberia. Actiia como Data
Center Alternc. Consta de un rack (D11}, Alll encontramos |os siguientes componentes:
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Procesamiento: Esta grafica nes muestra el uso histdrico de procesador correspondiente al nodo Standalone de
Simplivity del Datacenter alternc, que se registré durante la vigencia del contrato.
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A continuacion, se presenta el cuadro resumido de uso promedio de procesador que se registré durante la vigencia
del presente contrato,

Recurso Aflo  Abr  May Jun Jul Ago Sep Oct Nov Dic
% Uso CPU DC 202 139 133 84 7.1 73 83 88 10. 98
Alterno 4 6

Memoria; Esta grafica nos muestra el uso histérico de memaria RAM correspondiente al nodo Standalone de
Simplivity del Datacenter Alterno, que se registrd durante la vigencia del contrato.
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A continuacion, se presenta el cuadro resumido de uso promedio de memoria que se registrd durante la vigencia del
presente conirato.

Recurso Afic Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso RAM DC 202 237 229 314 332 178 330 381 41. 40
Alterno 4 0

Almacenamiento: En este grafico observamos la cantidad de espacio utilizade y disponible det sistema de
almacenamiento de |a solucion Simplivity del nodo del Datacenter Alternoc. Igualmente, la eficisncia en el uso del
almacenamiento utilizarido la de duplicacion y la compresion de los datos, que se registrd durante la vigencia del
conirato.
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La siguiente grafica nos muestra ei porceniaje de uso promedio histrico del almacenamiento correspondiente al
nodo de Simplivity ublcado en el Datacenter Alterno, que se regisird durante la vigencia del contrato.
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A continuacion, se presenta ef cuadro resumido de uso promedio de Almacenamiento Simplivity que se registrd
durante la vigencia del presente contrato.

Recurso Afc  Abr  May Jun Jul  Ago Sep Oct Nov Dic
% Uso ALM 202 915 91,5 919 931 838 55,7 56. 56.
Simplivity 4 55,6 1 3

Diagrama eléctrico Data Center Principal
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Carga eléctrica actual

La siguiente grafica muestra el consumo histérico de KVA del Rack 2AE27, que se registré durante Ia vigencia del
cantrato.
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A continuacién, se presenta el cuadro resumido del consumo eléctrico en kVA de este rack que se registé durarite la
vigencia del presente contrato.

Recurso Afo Abr May Jun Jul  Ago Sep Qct Nov Dic
KVA Rack 2AE27 202 343 371 369 4,00 383 410 37 38
4 4,10 0

Temperatura y Humedad.

La siguiente gréfica muestra el reporte histdrico de la temperatura promedia en el Datacenter principal., gue se
registré durante [a vigencia del contrato.
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A continuacién, se presenta el cuadro resumido del promedic de temperatura del Datacenter principal que se registré
durante la vigencia del presente contrato.

Recurso Afio Abr May Jun Jul  Ago Sep Oct Nov Dic
Tempe. °CDCPpal 202 200 200 212 220 220 200 220 200 21
4

! siguiente grafica muestra el reporie historico del porcentaje de humedad relativa en el Datacenter principal, que se
registrd durante la vigencia def contrato.
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A continuacion, se presenta el cuadro resumido del porcentaje promedio de humedad del Datacenter principal gue se
registrd duranie la vigencia del presente contrate.

Recuiso Afo Abr  May Jun  Jul Ago Sep ©Oct Nov Dic
% Humed. DC Ppal 202 53 53 50 49 49 53 44 53 50
4

Contratos de soporte
Hewlett Packard

Andlisis de capacidad sisteras misionales
Compuesto par los sistemas que soportan el Portal Web de la entidad, el sistema de recaudo de los impuestos de
registro y vehiculos y el ERP.
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Host % Tirie Up % Time Down % Timé Unreachable % Time Undetermined

El rendimiento de los diferentes sistemas fue dptimo para la prestacion del servicio. No se observaron alertas
considerables de CPU, Memoria o Almacenamiento.

53 Simple Smart Speedy presenta la efecucion de actividades extraordinarias para el &mbito centro de datos:
Actividades extraordinarias.

Diciembre 4. ~ Infraestructura. Se actualizaron los agentes de la herramienta antivirus {Kaspersky) en los servidores
Windows y Linux,
RESPALDQ DE INFORMACION

53 Simple Smart Speedy presenta las estadisticas de actividades realizadas con el proceso de respaldo de
informacién;

Respaldos realizados.

Backups a cinta.

Ante la criticldad de la informacion para cada ambiente, se sjecutaron rutinas de respalde automatizadas y otras que
fueron ejecutadas por demanda. La siguisnte grafica resume la cantidad de Gigas de respaldo que se gjecutaron
durante diciembre por ambiente con un total de 17,9 Teras. Ademds, la estadistica de respaldo a cinta que se
ejecutaron durante la vigencia del contrato.

Servidor Abr May Jun Jul Ago Sep Qct Nov Dic Total
PORTAL_WEB- 3103 12975 12.860 13.649 13.866 11.083 15.034 15379 3915 101.944
PHPLIST

GEVIR-HOME 3380 11.147 11200 7.816 7756 6351 £.356 5623 4398 64.033
CPR 1.286 2260 2280 3211 3285 3578 2854 2887 733 22.394
REPO_VEHICULOS 6.013 12.039 12000 8221 8514 4411 6373 6399 4174 6B.234
BACKUPEXEC 646 1.677 1.830 260 260 330 262 266 134 5.465
Redes_y_Seguridad 1.287 2232 2280 2690 1754 2812 2726 3534 738 20.033
CQR 1195 1617 1.680 2002 1639 79 2055 1.678 422 12.378
NIC €00 1603 1820 2277 1861 2401 1905 1.918 481 14.966
SMG 143 287 290 4415 3.882 4571 4117 3895 1,181 22.781
CPRST 8 26 25 27 26 26 34 26 7 205
CDR 575 1.156 1170 1354 1181 1.472 1170 1.343 288 9.708
116_SNB 902 2,280 2275 2324 2011 2437 1959 1.861 534 16.583
0]2)4 245 1.081 1.000 873 993 865 880 988 224 7.142
SLM 307 622 630 700 624 776 629 6840 162 5.090
SMbD 408 824 829 939 339 335 885 824 277 5.665
cuD 243 582 530 668 491 61i4 497 496 131 4322
SHAREPOINT 182 666 680 783 806 705 877 827 206 5.832

GBD 119 439 450 414 455 415 430 465 113 3.300
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GOBSTASH 0 0 100 86 0 0 0 0 0 188
CPRSB 0 0 0 246 179 65 94 266 71 921
TREX 9 19 20 18 19 24 19 20 5 154
SAP 11 25 36 69 84 90 84 B3 24 506
SM 1 112 1156 111 139 112 114 138 28 871
NAGIOS 69 234 256 313 328 311 323 310 73 2.247
FILE 0 0 0 0 0 0 0 0 0 0
XROAD_PRD 0 21 22 34 43 47 55 59 15 296°
Total GB 20,043 53.934 54218 53.501 50.745 43.830 49.737 49.931 18.315 395214
Total TB 20,5 52,7 52,9 52,2 49,6 42,5 48,6 48,8 17,9 388
3
§§§§§§;xS%gE%Egas%%ﬁ?;gg:
* ]
Durante diciembre se respaldaron 17,8 Teras de informacién a cinta,
Durante la vigencia del contrato se respaldaron 388 Teras de informacion a cinta,
: Ay bawy A Lt AGY W lexd M Foie
Respaldo de Jobs.
Durante diciembre se realizaron 586 respaldos (Jobs) a los diferentes ambientes.
Servidor Abr May Jun Jul Ago Sep Oct Nov  Dic Total
GEVIR-HOME 150 485 480 505 428 375 501 537 140 3.601
116_SNB 57 170 167 169 188 165 172 162 43 1.273
CQR 47 136 130 138 136 135 137 133 35 1.027
NIC 45 134 132 137 438 13 138 132 35 1.025
CDR 43 135 433 138 1356 136 135 133 34 1.023
CPR 45 133 132 138 136 135 136 132 34 1.021
SMG 43 13t 130 132 132 131 132 129 33 993
CuD 44 133 131 132 132 130 132 129 34 997
REPO_VEHICULOS 60 186 180 186 186 179 186 180 48 1.391
PORTAL_WEB- 28 77 72 BO 79 79 78 78 21 592
PHPLIST
Redes_y_Seguridad 25 5B 58 59 58 55 58 57 14 440
QPX 20 82 58 g2 62 60 62 60 16 462
SLM 14 39 37 39 38 40 39 38 10 295
SMD 12 35 33 35 35 35 35 34 9 283
CPRSB 10 3 30 31 31 30 31 30 ] 232
GBD 10 31 30 31 3 30 3 30 8 232
GCBSTASH 0 0 30 1B 4 0 0 0 0 50
CPRST 0 32 32 31 31 30 31 a0 8 235
BACKUPEXEC 22 42 KY:] 37 39 40 a9 38 11 306
SM 4 14 12 13 14 12 14 13 3 99
SAP 8 22 20 51 56 57 57 55 15 341
SHAREPOINT 2 8 6 9 9 8 9 g 2 62
FILE 1 4 5 4 5 4 4 5 1 33
TREX 2 4 5 4 4 5 4 4 1 33
NAGIOS 12 38 34 62 62 60 62 63 16 409
XROAD_PRD 8 30 30 31 31 30 31 Ky 7 228
TOTAL 722 2470 2143 2270 2182 2.097 2252 2241 586 16.663
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Durante diciembre se realizaron 586 tareas de Backup.
Durante la vigencia del contrato se han realizado 16.663 tareas de Backup
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Los Backups se ejecutaron de acuerdo con lo requerido en el formato de Backups de cada ambiente y sugeride por
los fideres de cada aplicacion,

Respaldo.de Maguinas virluales
Se realizaron respaldos a maquinas virtuales de los ambientes productivos y de apoya de la plataforma simplivity,
durante diciembre con un total de 16,7 Teras.

Servidor Abr May  Jun Jul Ago Sep Oct Nov Dic  Total
CDR ag2 382 32 409 409 409 409 409 0 3.181
CPR 703 704 704 759 759 759 759 759 0 5.908
CPRSB 710 710 729 729 729 1.382  1.382 1,382 1.382 8.135
CPRST 1300 1914 1914 1914 1914 1914 1914 1914 © 14.698
CQR 236 265 275 275 275 275 275 275 0 2.151
CuD 605 605 605 605 605 605 605 605 0 4.840
DC-ALT-GOB-01 38 38 38 k] 38 38 38 38 38 343
DC-PPL-GOB-02 31 31 31 30 30 30 31 31 31 276
FILE 130 81 81 81 81 81 a1 81 81 778
GAP 340 340 340 340 340 340 340 340 550  3.270

GAP_GEVIR_APP 183 183 183 183 183 183 183 183 183 1.647
GAP_GEVIR_BD 400 424 424 424 424 451 451 451 451 3.800

GevirRepoDoc 0 0 o 18 19 25 28 30 40 160
GervirRepo01 50 50 28 28 14 18 22 24 0 234
GervirRepa02 50 50 33 33 13 18 20 23 0 240
GervirRepo03 50 50 32 31 31 32 16 18 0 260
GervirRepo04 50 50 28 28 28 28 18 22 0 252
GervirRepo05 50 50 27 27 27 27 14 18 0 240
GenvirRepo(6 50 30 30 29 30 30 20 22 0 241
GervirRepol7 50 28 28 28 28 28 11 16 0 217
GervirRepolB 50 50 28 25 27 27 27 13 0 245
Gevir-Aplicacién 50 50 50 50 50 50 50 50 0 400
Gevir-BD 280 280 280 280 280 280 300 300 300 2.580
Gevir-Calidad 55 55 55 55 55 55 55 55 0 440
Gevir-Desarrollo 50 50 50 50 50 50 50 50 o 400
Gev-Home-APP 100 100 100 100 100 100 100 100 100 800
Gev-Home-DB 100 100 100 100 100 100 100 50 50 800
Gev-X-Home-APP 0 0 0 0 0 100 100 100 0 300
Gev-X-Home-DB 0O 0 o 0 +] 100 100 50 0 250
Gev-Home-APP- 100 100 100 100 100 100 100 100 0 800
QA

Gev-Home-DB-QA 100 100 100 100 100 100 110 50 0 760
GobPHPListAP 50 50 50 50 50 50 50 50 0 400
GobPHPListDB 80 80 a0 90 a0 90 90 90 0 720
HP-SM-Aplicacién 45 46 45 45 45 45 45 45 45 406
HP-SM-RBD 49 51 51 51 50 51 51 51 0 405
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LOGSTASH 150 150 150 150 180 150 150 150 0 1.200
NIC 575 575 583 583 583 583 583 583 Y 4,548
NAGIOS CORE 40 40 180 190 190 190 190 190 190  1.410
NAGIOS XI g0 60 60 70 70 70 70 70 0 530
PORTAL-WEB 400 400 400 400 400 400 400 400 0 3.200
PORTAL-DB2 387 415 415 415 415 455 455 465 0 3.422
PORTAL-IHS 150 150 150 150 150 150 150 150 0 1.200
PORTAL-IHS-QA 479 510 510 510 510 510 510 510 Q 4.04¢
PORTAL-IHS- 460 460 480 460 460 460 460 460 o 3.680
DEV
PRTG-DC-ALT 47 47 47 47 47 48 48 48 48 427
PRTG-DC-PPAL 696 719 668 709 431 522 624 693 699  5.781
QPX-BD 666 666 666 666 656 666 666 666 0 5.328
QPX-Portal 99 99 100 100 100 100 100 100 100 BS8
QPX-Repositorio 73 90 an 80 S0 a0 90 90 0 703
QPX-WEB 190 190G 190 190 180 180 190 190 190 1.710
QPX-WRDS 81 81t 83 a1 83 83 84 84 B4 744
REPO- 44 4% 41 44 44 44 43 44 0 345
VEHICULOS
SAPBACKUPS 724 724 640 640 640 640 640 700 640  5.988
SapRouter 48 48 48 47 47 47 a7 48 48 428
SapRouterPpl 48 48 48 48 48 48 48 48 o 384
SapRouterAlt 70 56 54 54 54 55 55 55 55 508
SAP-TREX 144 144 144 144 144 144 144 144 G 1.152
Sapwebdisp 56 56 56 55 55 55 55 54 54 495
SapwebdispPpl 50 50 50 51 51 51 51 50 0 404
SapwebdispPpi2 45 45 45 48 48 48 48 49 0 378
SHAREPOINT 175 156 184 160 175 163 178 163 163  1.517
SLM 847 847 846 8486 848 854 853 861 0 6.802
SMD 8086 809 811 ai8 748 760 833 839 0 6.424
SMG 410 281 284 284 285 285 294 3oc 0 2,423
SNB 732 732 732 735 738 738 738 742 0 5.887
WSUS 48 47 48 46 46 49 47 47 47 423
XROAD-QA 50 50 50 50 50 50 50 50 0 400
XROAD-PRE 50 50 50 50 50 50 50 50 ¢ 400
XROAD-PRD 50 50 50 50 50 50 50 50 ¢ 400
Total GB 15478 15.893 15.850 16.086 15730 16769 16.939 16.938 5589 135.452
Tolal TB 15,1 15,6 15,6 15,7 15,4 16,4 18,5 16,5 5.4 132

Durante diciembre se respaldaron 5,4 Teras de maguinas virtuales a cinta.
Durante la vigencia del contrato se han respaldado 132,2 Teras de maguinas virtuales a cinta.
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Restauraciones

El siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos muestra las Bases

de Datos y los meses en los cuales se va a realizar su restauracin. A corte del mes de diciembre se registro un
avance def 100,0 %.

£ oz, CRONGGRAMA RESAURACD ¥ BASE DE DAYD § €O NIRATO gnap siMPLE
RelF Dumfiaamare 53 SH IP 201 DE 2024 SMART
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2 71800
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BASE DE DATOS GEVIR

Durante este mes se realizan restauraciones de prueba de la base de datos del servider GEVIR .70. Se escoge del
dia 03 de diciembre. Se verifica el dia a restaurar y el full Backup del dia 03 de diciembre de 2024, se procede a
realizar el restore en BackupExec.

Restauracion de Cinta a Servidor de pruebas
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Restauracion disco a Base de Datos

Proceso de restauracion y base de datos.
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Prueha funcional

Verificacion Ingreso Pagina.

fmpuesto do reghitto inmobiliario,

s bl Fnteera

Se valida el proceso de restauracién de manera satisfactoria.
Medios de Backup
Para el mes de septiembre, se contd con diferentes sets de cintas para los respectives tipos de Backups, en total 262

cintas que se encontraron distribuidas de la siguiente forma:

Cintas en Custodia. Durante la ejecucion del contrato se entregaron 229 cintas con ¢l proveedor fron Mountain en
custodia.

Media Set Cintas
Backus 24 Semanas O 6 Meses 38
Backus 32 Semanas O 8 Meses 60
Backus 30 Dias 4
Backus (Logs Be Y Logs De Redes) Indefinido 30
Backus (Escrituras) Indefinido 84
Backus Maguinas Virtuales 19

Total - 235
R

it Wiy Xin g Ay 7o) aer oy e

— IO 1Y CLstGcher 2024

Medios ARG Abr  May Jun Jul  Ago Sep Oct Nov Dic

Cintas en Custodia 202 206 212 217 220 226 230 229 235 235
4
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Cintas en Librerias. Durante la ejecucién del conirato se ubicaron en la libreria LTO7. 23 cintas y en las Librerias
LTO7 curnpliendo con las tareas de respaldo.

Media set Cintas
Backus 24 Semanas o 6 maeses 4
Backus 32 Semanas o0 8 meses 4
Backus (Logs BE y Logs de redes) 2
Indefinido

Backus {Escrituras) Indefinido
Backus méaquinas virtuales
Cintas Para Reutilizar
Cintas Limpieza
Total 23

LTOB. 12 cintas en la Libreria LTO8 que permitieran cumplir con las tareas de respaldo,

Oy O N

Media set Cintas
Backus 24 Semanas o § meses 4
Backus 32 Semanas o 8 meses 2
Backus (Logs BE y Logs de redes) 0
Indefinido

Backus (Escrituras) Indefinido 0
Backus maquinas virtuales 2
Cintas Para Reutilizar 2
Cintas Limpieza 2
Total 1

Az by Jun Y] Al Sep Ot e e
il pe LBstenions 74

Madios Afio Abr  May Jun Jul Ago Sep Oct Nov Dic
Cintas en Librerias 202 32 36 32 37 31 33 33 35 35
4

Contratos de Sogorte Symantec Backup Exec
Datacenter Principal.

) e st - @ x
Backup Exer Servih: BACKUPENECGDR.
Bacikup Exes Simple Corw Pack.
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Datacenter Alterno.
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$3 Simple Smart Speedy presenta |as actividades extraordinarias para el dmbito de respaldo de informacion:
Actividades Extracrdinarias:

Durante el periodo reportado no se registraron actividades extraordinarias en este ambito,
CONECTIVIDAD
$3 Simple Smart Speedy presenta la tareas ejecutas en el &mbito de conectividad, sus configuraciones e

implementaciones:
Topeologia.

éh ﬁ% SIMPLE
SHMART
QEW% SPEEDY

wiar GERNERAL

Aaui se puede apreciar [a jopologia de red WAN, actualmente en produccion:

En este grafico se puede apreciar la topologia WAN del proyecto, en donde se puede destacar dos grandes grupos:
Sedes Metropofitanas: Corresponden a las sedes ubicadas dentro de fa ciudad de Bogota, gue incluyen los
Datacenter Principal y Alterno, Gobernacidn y los VUR.

Sedes Remotas: Incluyen las oficinas ubicadas en los municipics y son parie del alcance del proyecto.

En términos de conectivided, seé tienen 2 tipos de conexiones:

Canales Privados: Incluyentecnologias MPLS y Punto-a-Punto.
Canales de Internet; Corresponden a enlaces directos a [a nube plblica.

Los dos Datacenters presentan canales redundantes privados basadas en MPLS, en donde en cada sede se tienen
Gliimas millas diferenciadas en fibra oplica que se conectan a la nube MPLS del proveedor.
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El esquema de alta disponibilidad se apoya en el uso de un protocolo de redundancia en capa 3, que permite
garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre los CPEs de
cada canal.

Cuando retorne la normalidad alterada, de nuevo el CPE Principal retorara el control de la 1P virtual ¥ se usaréd de
nuevo el canal Principal, del escenario inicial.

La sede Gobernacion presenta dos servicios redundantes sobre fibra optica que conectan ia sede con fa nube MPLS
del proveedor. El canal Principal, ademds dispone de un anillamiento que amplia ain mas |a disponibitidad de
conectividad.,

A nivel lbgico, el esquema de zlta disponibilidad se apoya en el uso de un protocalo de redundancia en capa 3; que
permite garantizar el acceso WAN a la sede por medio de una puerta de entace virtual que se comparle entre 105
CPEs de cada canal.

Uno de los dos CPE se identifica como Activo y mantiene el control de la IF virtual, mientras observe correcta su
conexion WAN, usando el canal Principal y dejando al otro equipo en modo Pasivo. Cuando se tenga indisponibilidad
de la WAN del Activo o deje de parecer operativo el misme, el equipo Pasivo asumira el rol del primerc y entrara a
operar el canal Secundario,

Cuando retorne la normalidad alterada, de nuevo el GPE Principal retomnara el control de la 1P virtual Y se usara.de
nuevo el canal Principal, del escenario inicial.

Cada VUR tiene un canal MPLS y un canal Privado Punio-a-Punto; que operan en Alta Disponibilidad para ef acceso
a fos servicios WAN, Los canales MPLS tienen Gltima milla en fibra éptica v los Punto-a-Punto son Radio enlaces.

En cada VUR se tiene un CPE que enruta en cada canal y un Next-Generation Firewall que ademas de labores de
proteccidn perimetral, gobierna el acceso WAN enmarcado en una arquiteclura que garantiza alta disponibilidad en
dicha servicia,

El NGFW hace una verificacion constante de la salud de conectividad de cada canal y basado en légica de balanceo
de cargas enruta el tréfico por aguel que tenga mejores condiciones. Ante una faila del canal gue esté utilizando en
el momento, conmuta inmediatamente para garantizar el acceso a los servicios en ja WAN de manera automatica. El
canal principal es el MPLS que tiens dltima milla en fibra y el securdario el Punto-a-Punto en radio.

Cuando retorne la normalidad alterada sabre el canal de fibra, el Firewall vuelve a utilizarlo en ei trafico de salida; sin
que los usuarios evidercien alguna novedad,

En las Delegaciones se tienen dos arquitecturas de red en operacién:

Una tapologia, con un solo canal de Internet; cuya ultima milla es radicénlace y

Ofra topologia, con un canal de Internet en fibra y otro en radioenlace.

En aquellas sedes con doble canal, se tiene implementado un esquema de alta disponibilidad gobernado por el Next-
Generation Firewall; el cual monitorea de manera constante la disponibilidad y desempeiio de 108 dos canales de
internet y usando aquel con mejores prestaciones para enrular el trafico de salida de los usiarios de la sede.



Cédigo A-GC-FR-017

GESTION CONTRACTUAL

Gobernacion .
Cundinamarea

Versidn: 4

Informe de gapervisién Electronico Fecha de Aprabacian:

PERVISA

20/09/2024

Dehegnmion

Ei canai principal es el que tiene Gitima milla en fibra 6ptica y de manera normal es el que usara el Firswall en el
alcance de destinos en Internet. En'el momento que éste identifique algin inconveniente sobre ef canal principal,
hara ina conmutacion inmadiata y automatica del tréafico al canal secundario, siendo fransparente para el usuaiio
final.

Cuando retorne la normalidad alterada, el Firewalt devoivera el tréfico at canal Principal, volviendo ai estade inicial.
Este esquema de alta disponibilidad fue implementado en las sedes Fusagasuga, Pacho y Zipaquira.

Con el objetivo de mejorar la visibilidad de fa salud de la conectividad. en Jas ubicaciones donde hay usuarios finales y
se tiene alcance dentro del proyesto; se implemeantaron unas sondas de menitoreo que permiten verificar el alcance
en términos de disponibilidad y calidad con perspectiva de usuario final a diversos destinos de interés, lo cuales
incluyen:

Gateways

LANs de equipos activos
Uitimas Millas

Servicics ubicados en las WAN

Este servicio de monitoreo registra los resultades de dichas verificaciones de manera periddica y constante en el
servidor PRTG del Datacenter Principal. El cual, basado en reglas de alertamiento notifica en tismpo real cualguier
desviacién que requiera atencion y, ademas almacena histéricamente los datos que pueden ser consultados
posteriormente.

Las sedes que presentan dicho servicio de monitoreo son:

VUR Norte

VUR Centro

VUR Sur

Delegacidn Facatativa

Delegacion Fusagasuga

Delegacidn Girardot

Delegacion Pacho

Delegacién Zipaguird

Delegacién de Ubaté

Segmentacion.

A continuacién, se puede observar la distribucion de segmentos de red relevantes al negocio actualmente en
produccion:

pretyem
SHAAT
whaksercor
i
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S3 Simple Smart Speedy presenta las actividades extraordinarias para el &mbito de canales de comunicacidn:

Actividades Extraordinarias;

Diciembre 01 al 08— Site Survey Nuevos Canazles de Fibra en los VURSs. Durante €] periodo de diciembre da 2024, se
trabajé en el seguimiento y planeacién de las visitas Site Survey para los nuevos canales de fibra en los VURs, cor ia
finalidad de realizar el levantamiento de la informacién para el andlisis de la viabilidad & instalacién para los nueves
canales de fibra.

Diciembre 04 y 05 ~ Evento Switch Frontera Gobernacién. En los dos dias se presenté un evento sobre el Switch de
frontera de la entidad en ia sede de Gobernacisn, gue limitd la conectividad desde Gobernacion hacia la red del
proyacto. El ingeniero Armando Reyes requirié hacer un cambio fisico del equipo solucionarido de manera exitosa e!
inconveniente,

SEGURIDAD

83 Simple Smart Speedy presenta las soluciones y configuracicnes realizadas, administradas y mantenidas en el
ambito de seguridad.

Firewall de Siguiente Generacion.

A nivel perimetral se tienen dispuestos Firewalls de Siguiente Generation, NGFW; los cuales realizan una inspeccion
profunda a los paquetes mediante sus diferentes servicios como Filtrado IP, IPS, Filtrado URL, Antivirus Perimetral y
SandBox. Esto permite controlar de manera tecnoldgica la conexién de ios diferentes ambientes bidireccionalmente
con redes no controladas como Internet y de Terceros, permitiendo Gnicamente el tréfico de interés en cada caso.

El proyecto presenta actualmente 16 Next Generation Firewall en produccién, distribuidos tal como se aprecia en el
siguiente grafico;

Ny BIMALE ,

™ i
‘p SHART ¢
‘," SPIEDY
S ARSIRATIN RO

VPN Site-to-Site.

Al servicio del proyecto se han configurado en el Next Generation Firewall alojado en el Data Center Principal y estan
dispanibles para enrutar tréfico cifrado los siguientes tineles VPN Site-to-Sile, basados en tecnologia IPSec;

Registro inmobiliario

No Entidad Proveedor Bestino IP Peer IP Peer Destino Remoto
Local Local Remoto
1 Banco Davivienda  Axity 172.25.1.72 190.26.56.250 200.81.57.4 168.170.2.203
CCl 168.170.2.204
2 Banco Davivienda  Axity 172.25.1.72 190.26,56.250 180.71.4.21 10.110.208.12
DRP
3 Banco de Bogota - 172.25.1.72 200.119.85.162 200.124.124.49  200.124.124.53
4 Banco de Realtech 172.25.1.72 200.119.85.162 190.144.156.48 16.137.17.23
Occidente
5 Banco BBVA 172.25.1.72 190.26.56.250 35.84.120.81 52.42.142,105
6 ccB AWS 172.25.1.72 190.26.56.250 18.206.25.140 10.37.0.0M16
7 Banco Agrario Ecollect 172.25.1.72 200.119.85.162 35.84.120.81 52.42.142.105
Impuesto de Vehiculos
No  Entidad Proveedor DPestino iP Peer P Peer Destino
Local Local Remcto Remoto
1 Turrisystem - 172.25.1.79 190.26.56.250 200.7.111.97 10.3.68.0/24
2 Growing - 172.25.1.79 190.26.56.250 1681.143.219.234 192.168.3.3
152.168.3.14
SAP se tiene configurada la siguiente VPN:
No Entidad Proveedor Destino Local IP Peer 1P IP Peer Destino
Local Remoto Remoto
1 ELC Compunet 172.25.1.122 - 200.85.232.68 172.17.125,240 /28

Implementacién ADC
Para la implementacion del ADC se tiene configurada la siguiente VPN:
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No  Entidad Proveedor Destine Local IP Peer P Peer Destino
Local Remoto Remoto
1 ART2SEC - '54,212.48.34 200.119.85.162 54.212.45.34 192.168.255.8
Servicio Xroad
Para el servicio de Estampillas se tiene configurada la siguiente VPN:
No Entidad Proveedor Destino Local 1P Peer P Peer Destino Remoto
Local Remoto
1 Nexura Nexura 172.25.101.172 190.26.55.250 104.198,130.122 10.128.0.14
172.25.101.102
2 Nexura Nexura 172.25,101.22 200.119.85.162 34,28.232.92 10.240.0.0
VPN de acceso.

Se tienen en produccién una tecnologia de acceso remoto VPN para los usuarios que consumen recursos privados
de la organizacién desde Internet, de manera segura. Este esquema de conexidn permite una reconocida simplicidad
de configuracién y una alta compatibilidad con los sistemas donde opere, debido a que se soporta sobre el ubicuo
SSL (Secure Sockets Layer), que esté presente en la mayoria de los navegadores Web de la actualidad y por lo tanto
én la mayoria de los sistemas operativos disponibles,

OC Principal

NGFW P\z'\

Este servicio esta operande en el Datacenter Principal y tiene implementada una arquitectura de alta disponibilidad,
que garantiza el recurso de conectividad por cualguiera de los dos canales de Internet de dicha sede.

En donde se tiene:

Equipo Final: Dispositive como PC, Tablet o Smartphone con ef software cliente de conexién VPN de Hillstone. Este
utitiza un acceso a Internet local y tiene configurado un servidor DNS piblico.

Servicio DNS Plblico para el dominio “cundinamarca.gov.co™ Servicio prestado por ETB a la entidad, con
capacidades de manejo de Registros A y Registros NS.

Next-Generation Firewall en DC Principal: Cluster de equipos perimetraies ubicados en Colombia XV, con capacidad
publicar servicios, de resclucion de nomkres tipo DNS, y balanceo de servicios expuestos a Internet; entre otros.
Canales Redundantes de Internet en DC Principal: Enlaces de Internet independientes gue son entregados a los
NGEW de Colombia XV, con doble poo! de 1Pv4 Piblicas /29 en cada uno.

E! funcionamiento del esquema de alta disponibilidad se basa en las sigulentes tecnelogias:

Delegacién de DNS Piblico: Por medio de esta, la resolucion de algtin registro A del'dominio "eundinamarca.gov.co”
puede ser redirigidos desde la infraestructura DNS de ETB a los NGFW dej proyacto.

Balanceo de Servicios expuestos a Internet en los NGFW del DC Principal: Este servicio, permite al NGFW confirmar
la salud de los canales de Internet del DC Principal y garantizar el acceso VPN de acceso por cualguiera de ellos,
segun el desempefio y disponibifidad de éstos.

La alta disponibilidad se garantiza de |a siguiente manera:

El equipa final debera tener configurado como 1P server de la VPN el nombre "vpnssl.cundinamarca.gov.ca”.

Ante un requerimiento-de conexidn, el seftware cliente buscard resolver el registro A "vpnssl.cundinamarea.gov.co”
con el server DNS localmente configurado.

Par jerarquia de los servicios DNS Publicos, finalmente dicha consulta de resolucién llegaré a los servidores DNS de
ETB.

Los servidores DNS de ETB ienen configurado para “vpnssl.cundinamarca.gov:co” la delegacién hacia los NGFW del
Datacenter Principal, mediante el uso de unos registros tipo Name Server.

Los NGFW del Datacenter Principat monitorean de manera constante el desempefio y ta disponibilidad de los canales
de Internet gue tienen conectados. Arte un requerimiento de resolucion de nombre para
“ypnssl.cundinamarca.gov.co” respenden con la IP de une de los canales de Internet, en funcién a dicho monitoreo.
El equipo final recibe (a [P entregada por los NGFW y ta utifiza para levantar el tinei VPN SSL, que le permite
conectarse finalmente a los destinos autorizados.
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Esta arquitectura presenta una compatibilidad retro, gue permite mantener el acceso para aquehios clientes que atn
tienen establecido de manera estética la I de conexion y no usan el nombre “vpnssl.cundinamarca.gav.co”, los
cuales no presentan la alta disponibiidad de aquellos que, si lo usan, pero aun podrian usar ei servicio de la misma
manera que o vienen usando mientras-se hace el ajuste.

En el mes de julio se realizé Ia modificacion de [os accesos para el sefior Cristian Stiven Herrera Clavijo,

Con lo anterior, se:presenta el siguiente inventario:

No Usuario Sistema Autorizado
1 Diego Delgado Gevir
2 Catalina Camacho Gevir
3 Yenifer Paz Gevir
4 Ivan Vargas Gevir
5 Yhon Freddy Ramirez Gevir
6 Ana Gdmez Benavides Portal Web
7 Cristian Ricardo Qchoa Guio Portal Web
8 Edwin Andres Urrea Torres Portat Web
9 Fabio Andres Jimenez Guapacho Portal Web
10 Hugo Andres Alarcdn Portal Web
11 Anderson Velez Usuga: Xroad
12 Nelson Alfredo Casas Sanabria Xroad
13 Marlen Ontibon Xroad
14 Rubiej Camelo Bassabe SAP
15 Patricia del Pilar Cardenas Ariza. SAP
16 David Orlando Sanchez Otarte SAP
17 Jose Hernan Gomez Pulido SAP
18 Cristhian Camilo Rojas SAP
19 Mauricio Caldas Navarrete SAP
20 Jenny Siiva Aranguren SAP
21 Cesar Affonso Basurio Cortes SAP
22 Ender Celis SAP
23 Javier Garcia SAP
24 Cristian Stiven Herrera Clavijo SAP
25 Eliecer Rejas Vargas Proyactos Monitoreo
28 Ricardo Martinez Celis Proyectos Monitoreo
Para 53 Simple Smart Speedy:
No Usuario Sisterna
1 Gloria Otalora Proyectos
2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarte Redes y Seguridad
4 Gildardo Fuentes Infraestructura
5 Alexander Gallego Infraestructura
4] Eusebio Pérez Bases de Datos
7 Carlos Villamarin SAP
g Jonathan Sadder SAP
9 Michael Tigue Microinformatica

De manera particular, se tienen configuradas sin tenerlas en produccion, las siguientes cuentas VPN: gab-elc-user01,
gob-elc-user02, gob-elc-user03, gob-elc-user04 y gob-elc-user05. Estasestan pendientes de hakilitacion en tanio se
defina los pormencres del proyecto con el tercero.

SAP
Se verificarcn las direcciones 1P y Puertos involucrados para SAP.
No Servicio IP Externa Puerto Externo iP Interna Puerto Interno
1 CQR Gestién Publica 200.119.85.164 TCP 8000 172.25.1.11%  TCP 8000
2 Produccién Gestion 200.119.85.164 TCP 8001 172.25.1.17 TCP 8606
Publica
3 Screen Personas 200.119.85.164 TCP 8002 172.25.1.17 TCP B0OGD
4 Calidad Web Dispatcher 200.119.85.165 TCF 44300 172.25.1.111  TCP 44300
5 Produccion Web 200.119.85.165 TCP 44301 i72.25.1.111  TCP 44301
Dispatcher _
6 SAP Router NEW 200,119.85,165 TCP-3299 172.25.1.110 TCP-3299
internet 1

7 SAP Router NEW 180.26.56.253 TCP-3282 172.25.1.110 TCP-3289
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8 SAP Router OLD 200.119.85,166 TCP-3289 172.25.1.122  TCP-3299
9 SAP Router Alterno 190.184,200.115°  TCP 329¢ 172.25.20.32 TCP 3299
10 SAP Router 2 200.119.85.43 TCP-3299 172.25.1.80  TCP-3299
Gevir y Home Gevir
Se verificaron las direcciones IPy Puertos involucrados para Gevir y Home Gevir
No  Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 Produccién Aplicacion Internet 1 200.119.85.163 TCP 80 17225172  TCP 80
Produccién Aplicacion internet 1 200.119.85.163 TCP 139 172.25.1.72  TCP 139
Produccion Aplicacion Internet 1 200.119.85.163  TCP 443 172.25.1.72  TCP 443
Produccién Aplicacion Internet 1 200.119.85.163 TCP 445 172.25.1.72 TCP 445
Produccidn Aplicacion Internet 1 200.119.85.163  UDP 137 172.25.1.72 UDP137
2 Produccidn Aplicacian Internet 2 190.26.56.252 TCP 80 172.251.72 TCP &0
Produccidn Aplicacion Internet 2 190.26.86.252 TCP 139 172.25.1.72 TCP 138
Produccidn Aplicacion Internet 2 190.26.56.252 TCP 443 172.251.72 TCP 443
Produccién Aplicacién Internet 2 180.26.56.252 TCP 445 172.25.1.72 TCP 445
Produccidn Aplicacién Internet 2 190.26.56.252 UDP.-137 172.25.1.72 UDP 137
3 Calidad Aplicacion 200.119.85.164 TCP 80 172.25.1.48 TCPR 80
Calidad Aplicacién 200.119.85.164 TCP 139 172.25.1.48  TCP 139
Calidad Aplicacién, 200.119.85.164  TCP 443 172.25.1.48  TCP 443
Calidad Aplicacién 200.119.85.164  TCP 445 17225148 TCP 445
Calidad Aplicacion 200.119.85.164  UDP 137 172.25.1.48  UDP 137
4 Gevir Home Produccién Internet 1 200.119.85166  HTIPS 172.25.1.60  HTTPS
Gevir Home Produccion Internet 2 190.26.56.251 HTTPS 172.25.1.60 HTTPS
5 Gevir Home Calidad 200.119.85.165 TCP.80 17225162 TCP 80
Gevir Home Calidad 200.118.85.185  TCP 443 172.25.1.62  TCP 443
6 Gevir Home Contingaencia Aliernc 190.184,200.116 TCP 80 172.25.20.60 TCP 80
Gevir Home Contingencia Alterne 190.184.200.116 TCP 443 172.256.20.60. TCP 443
7 Gevir Aplicacion Contingencia Alterno 190.184.200.115 TCP-80 172,25.20.48 TCP-80
Gevir Aplicacion Contingencia Alterno 190.184.200.115 TCP-139 472.25.20.48 TCP-130
Gevir Aplicacion Contingencia Alterno 190.184.200.115 TCP 443 172.25.20.48 TCP 443
Gevir Aplicacion Contingencia Alterno  190.184.200.115  TCP-445 172.25.20.48 TCP-445
Gevir Aplicacién Contingencia Alterno 190.184.200.116  UDP-137 172.25.20.48 UDP-137

Partal PHPLIst

Se verificaron-las direcciones |P y Puertos involucrados para PHPList

No  Servicio IP Externa Puerto Externo IP Interna Puerto [nterno
1 PHPList Presentacién 190.26.56.254 TCP 80 172.25.101.23 TCP-80
PHPList Presentacion 180.26.56.254 TCP 443 172.25.101.23 TCP 443
Portal XRoad
Se verificaron las direcciones |P y Puertos involucradas para XRoad
No Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 XRoad Produccién 190.26,56.253 TCP 5500 172.25.101.23 TCP 8500
XRoad Produccién 190.26.56.253 TCP 5577 172.25.101.23 TCP 6577
2 XRoad Calidad 190.26.56.254 TCP 5500 172.25.101.23 TCP 5500
XRoad Calidad _ 190.26.56.254 TCP 5577 172.25.101.23 TCP 5577
3 XRoad Preproduccidn  180.26.56.252 TCP 5500 172.25.101.172 TCP 5500
XRoad Preproduccion  190.26.56.252 TCP 5577 172.25,101.172 TCP 5577
Portal Web
Se configuraron tas direcciones [P y Puertos involucrados para XRoad:
No Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 Portal Web Produccion 200.119.85.44. TCP-443 172.25.101.21 TCP-443
Internatl
2 Partal Web Produccién 186.155.246.6 TCP-443 172.25.101.21 TCP-443
Internet2

Firewall de Aplicaciones Web.



Cddigo A-GC-FR-017

GESTION CONTRAGTUAL

. Gobernacione. Versisn: 4
) Gundinamarea ”
’ ' . Informe da Supervision Electrdnico Fecha de Aprobacit;
SUPERVISA 20109/2024

Durante el periodo en cuestién, registraron 1.243 ataques distribuidos histéricamente de la siguiente manera:

Total: 1,243

Durante la vigencia del contrato se han registrado 51.226 ataques distribuidos histéricamente de la siguiente manera:

Afio  Abr  May Jun Jul Ago Sep Oct Nov Dic Total
2024 117 3,347 10,19 7,082 8423 6,872 1042 2488 1243 51,22
3 3 5 6
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Top categorias

Los ataques que se identificaron por top de categorias:

Tipo d.eﬁ.\taque ) . . antea . Distribucion
Invalid HTTP Request First Line 550
Atlassian Confluence Serverand D... 258
Linux Commoand Injection Detecti... 128

5 BIG-tP Remnote Code Execution ... 40
Java Code Injection Detection - Inj... 40
Apache HTTP Server 2449 Path T, 35
Directory Traversal Detection 22

Microsoft Exchange Server Server-... 20

Top ohjetivos
Los principales objetivos de ataque fueron los siguientes sistemas web:

Objetivo | Contea  Distribucian %
172.25.1.72 504
172.25.1.62 269

172.25.101.23 240

172.25.3.48 226

172,25.1.60 4
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Firewail de bases de datos.
Arguitectura

La arguitectura aplicada al firewall de bases de datos y que se encuentra disponible en su ¢onfiguracion es el modo
sniffer como se muestra en la siguiente imagen, esto permite analizar el tréfico de cada sesién desde un servidor
independiente con la capacidad de detectar riesgos de seguridad, vulnerabilidades, sesiones, datos y tino de datos.

network swritch databaga

I
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Vulnerabilidades
No se evidencian vulnerabilidades durante el periodo reportado.
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Estadisticas.
A continuacion, se evidencia las estadisticas procesadas por el firewall de bases de datos.
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Tipos de infarmacién.

Durante el mes del reporte se evidencian los tipos de informacion sensible aimacenada en las bases de datos, esta
es evidencia de que el firewall esta apalizando {a informacién almacenada de manera correcta.
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Aclividades de Prevencidn de la Seguridad de la Informacién.

La arquitectura de red actualmente en operacidn para el proyecto se fundamenta en zonas de seguridad construidas
sobre Firewalls de Siguiente Generacidn, donde todo el trafico entre zonas es inspeccionado profundamente por los
diferentes servicios de seguridad que dispone Ia plataforma. Puntualmente, en et Datacenter Principal se tienen las
zonas Internet; Pruebas, MPLS, Produccidn y Administracion, para las aplicaciones que estan desplegadas en el
modelo tradicional de implementacian, con capas colapsadas. Mientras, que para las aplicaciones de arquitectura
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multi-tier se tienen las zonas Presentacion, Aplicacion, Base de Datos; junto con las de BackOffice MPLS, Pruebas,
MPLS y Administracién.

Los Firewall de Siguiente Generacidn tiene en operacion diversos servicios de seguridad que incluye mecanismos
que proveen deteccion y proteccidn de un espectro de ataques y malware:. Para ef proyecto se fiene en operacion:
IPS

URL Filtering

Anti-Virus

Profeccidn contra Botnet

Sandoxing

De igual manera, e! proyecto tiene como servicio un Firewall de Aplicaciones Web que garantiza de manera proactiva
la capa web mediante el analisis de paguetes HTTP/HTTPS y el modelado de tréfico.

También, se dispone come servicio de un Firewall de Base de Dalos, que moniterea el trafico en estas estructuras
con objeto de proteger contra atagquss especificos de esta capa.

Frente a la amenaza creciente de atagues de ramsomware, el equipo del proyecto ademas de operar fa arquitectura
de seguridad informatica descrita previamente; realiza las siguientes labores:

Ejecucion de una estrategia de backups para ioda la informacion critica del proyecto.
Manteniendo los sistemas parchados y actualizados a la titima version estable.
Restringiendo el acceso a los sistemas aplicando el principio de "Menor Privilegio™.
Operacion de un sistema de antimalware en los servidores.

Servicio WAF
Arquitectura ADC

Iniciaimente, durante diferentes sesiones; se realizé un levantamiento de informacion y analisis de requerimientos
nara la implementacién ADC que prestara los servicios de balanceo de cargas y WAF con el ADC de manera general:
Habiéndose identificado los requerirtentos iniciales; se procedio a disefiar una arquitectura y topologia que cumpliera
las necesidades del proyecto actual y, ademas, presentara una escalabilidad en servicios y alcance.

Por ellg, se'ubics topoldgicamente ¢l ADC en as distintas. Zanas de Seguridad del Datacenter.

Con-dicha configuracion, se podria fevantar cualquier esquema de balanceo de cargas y de proteccion con el médulo
de WAF para cualquier servicio dentro del Datacenter Principal; manteniendo la seguridad otorgada por e Next-
Generation Firewall con su zonificacién.

Ademas, se levanté una nueva zona de seguridad que actuara como Zona Desmilitarizada, DMZ; para el exponer i
ADC en su trafico contra Internet, con lo cual se dispone del equipo como una capa méas de proteccion de los
servicios ante la nube pibiica.

De igual manera, se establecid un modelo de gestién del equipo Out-of-Band para garantizar la independencia del
trafico administrativo y el de servicio.

Implementacién ADC

Entonces, se procedid ainstalar el ADC en la unidad 37 del rack 2AE27 del Datacenter Principal:
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Luego de |z instalacidn fisica del ADC en el Datacenter Principal, se procedio a configurar la linea base de
conectividad y servicios de gestion:

tewdwpn Al [ Ohae T T
Pachaiy TR
P, .
I3 fwns  edsn  PAdas i Spews Doy H i o G e | MR At
S B e et PN R B L.
ER I - -1 MELAREIEN koaxiGRE AitnFer ERE WISRST O DERIE) 4GB 2B 4 B Sun Deem Fot

De igual manera, se agregé al esquema de menitores del proyecto can PRTG; para tener visibilidad en tiempo real
del comportamiente y disponibilidad de este:

Debido a su criticidad, tabien' fueinclu:do al servicio de corretacion de evenios del SOC:
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Balanceo SAP Router:

B primer servicio agregado al ADC, fue el balanceo de cargas.en SAP Router; en donde inicialmente se realizd un
disefio del mismo, el cual puede ser resumido en el siguiente gréfico:

sapioulern
sundinamarcs.,
LI

£n donde se tendrian dos equipos ubicados en fa Zona de Produccion, con IPs 172.25.110 y 172.25.1.80; que
prestaran el servicio usando el puerto TCP 3299 en cada caso.

Can este insumo se irabajd en el disefic del esquema de balanceo para este servicio. El cual tendra ia siguiente
arguitectura:

.

saprouter

cundinaraaroa,
HOY.CO

Aqui, el Next-Generation Firewall dei Datacenter Principal recibira el trafico desde Internet destinado a SAP Router
por el puerte TCP 3298, donde los clientes usan el DNS “saprouter.cundinamarca.gov.co” y lo entregaré directamente
al ADC por su interface en la DMZ {IP 172.25.5.61).

Entonces, el ADC distribuira las sesiones recibidas del NGFW entre los dos servers {172.25.1.110 y 172.25.1.80), de
acuerdo con su disponibilidad y nivel de ccupacién.

En el momento de fener indisponible uno de ios dos servers, el ADC evidenciara en tiempo real dicha escenario y
desde entonces, solo entregara las sesiones que reciba al dispositivo que aln esté operando. Retornando a la
normalidad, cuando el evento termine.

Entonces, se procedio a configurar en ambiente controlado un escenario de pruebas; entregando resultades
satisfactorios y se continud con la implemeniacion en ambiente productive. Con o anterior, se deja en operacion el
servicio de balanceo de cargas para SAP Rouier en su exposicién a Internet:
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WAF GEVIR:

Uno de los servicios que seguira en-el proceso de implementacién sera la protection. en capa Web por parte del ADC
con su madulo WAF para Gevir. Para elio, se-desarrolld una reunién con el equipo duefio del servicio' e interesados
de la Entidad, con objeto de socializar el alcance del proyecto y establecer el plan de trabajo, en {&minos de madelo
y tiempos a utilizar, En dicha sesién se concluyé que el Plan acordado seria el de Ambiente Controlado, gue se
resume en el siguiente grafico:

En donde, se dispondra de una exposicion a Internet paralela a la actual-en preduccion y por medio de
establecimiento estético de registros A de DNS en maquinas de pruebas ubicadas en Internet apuntando a las [P
piblicas de pruebas se consuma el servicio por un mes en modo Aprendizaje v otro mes posterior en modo-Activo;
can fo cual se confirme la correcta y suficiente funcionalidad del servicio, con la proteccin otorgada por el ADC con
su madulo de WAF. También, se acordd que, una vez cumplidas las pruebas en el ambiente controlado, se
procedera can la puesta en produccion.

Debido a que Nexura requerira desplegar y acondicicnar un niimero suficiente de equipos y perscnal para las
prugbas, se deja pendiente el inicic det proyecto hasta tener la retroalimentacion del tercero.

A la fecha de la elaboracion del informe, continua pendiente que-la entidad identifique los equipos y el personal que
realizardn las prughas.

WAF Portal WEB:

El otro servicio que se protegerd con el médulo WAF del ADC sera Portal' Web. Entonces, de igual manera se realizé
una reunién con el personal administrador del servicio e interesados de la Entitdad para socializar el alcance del

proyecto y determinar los pormenores de este,
Aqui se concluyd que se utilizaria el modelo de implementacion en ambiente controlado y con el siguiente plan-de

gjecucion:

=S¢ dasariofa $0Bre U AbL2L0 RaTlel de pruehas ~ Se teplican jay conliguraninfos del smbiiia Controtadd & Produstive
~Amblente Productio no e interviene +Se ejecula sobre RFC
- Rewsers conlimar iodas 1as funcicnatidades del servicio - Bp iansmren, rERPEIaMIENID ¥ \a yequn hatargos.

Iniciando con un periodo en Modo Apfendizaje y uno posterior en Modo Activo, con el ambiente controlado; para
luego replicar lo construide en el ambiente Productivo.
A continuacidn, se muestra [a arquitectura del ambiente confrolado:
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Donde:

Los PC de pruebas dentro de la LAN de Gobernacién, tisnen ajustados sus archivos Hosts para que de manera
astatica dichos equipes resuelvan el nombre "cundinamarca.gov.co” con la IP 172.25.5.21.

Ei Firewall de a entidad permite el trafico web apuntando a la 1P 172.25.5.21 desde los PC de pruebas,

Los Firewalls de S3 permiten el tréfice originado desde los PC de pruebas hacia la IP 172.25.5.21

Actualmente, atin-se encuentra en la fase del Modo Aprendizaje en el ambiente controlado; donde se tiene una
interaccldn activa entre los administradores del servicio v los responsables de la implementacion, ajustando
parametros en los casos donde hubiera necesidad:

En el mes de julio, se buscd un acercamiento con el ingeniers Cristian Ochoa para retomar las aclividades, pero, nos
flie notificado que en el momento se encontraba sin vinculacion con la entidad. Cuando el ingeniero Cristian Ochoa
se vinculd nuevamente a la entidad, nos reporté que el siguiente paso-seria probar las aplicaciones misionalss, pero
tamentablemente se tenia que esperar hasta la contratacién del personal de tester y desarrollador:

Durante diciembre, se continug atendiendo los reportes sobre el ambiente controlado.
SAP WEB DISPACHER

El siguiente servicio para agregar al ADC, serd el balanceo de cargas para SAP Web Dispatcher Produccion. Aguf,
inicialmente se realizé un disefio del misme, el cual pusde ser resumido en el siguiente grafico:

Er donde se iendrian dos equipos ubicados-en ia Zona de Produccidn, con [Ps 172.25.1.81 y 172.25.1.82; que
prestaran el servicic usando el puerto TCP 44300 en cada caso.

Con este insumo se trabajd en el diseiio del esquema de balanceo para.este servicio. El cual tendra [a siguiente
arquitectura:

. |

HEFW

Aqul, el Next-Generation Firewali def Datacenter Principal recibira el tréfico desde Internat destinado a SAP Web
Dispatcher por el puerto TCP 44300, donde los clientes usan el DNS “sapwdprd.cundinamarca.gov.ce” v lo entregard
directamente gl ADC por su interface en la DMZ (IP 172.25.5.51).

Entonces, el ADC distribuira las sesiones racibidas del NGFW entre los dos servers {172.25.1.81y 172.25.1.82), de
acuerdo con su disponibilidad y nivel de ccupacion.

Er el momento de tener indisponible uno de los dos servers, el ADC evidenciara en tlempo real dicho escenario y



Cadige A-GC-FR-017
ot GESTION CONTRACTUAL
Gobernaciona Versién : 4
Cundinamarca .
' ' Informe de.Supervision Electrénico Fecha de Aprobacié:
SUPERVISA 20/09/2024

desde entonces, solo entregara las sesiones que reciba al dispositivo que aln esté operando. Relornando a la
normalidad, cuando el evento termine.

Esta implementacion a fa fecha de la elaboracion del informe se encuentra avanzando en la configuracion. entre la
conexién del ADC y los servidores.

IPVE

La arquiteciura de IPv6 para el Datacenter Principal, se podria resumir en la siguiente gréfica:

En donde se tiene por cada canal de Internet se tiene enrutado un pool /64 de IPv6 y el NGFW de la sede genera el
perimetro de control en las comunicaciones con la nube piiblica.

El ADC se conecta légicamente con et NGFW por medio de una Zona Desmilitarizada en 1P, que permite
establecer una ruta de comunicacion entre los servicios en IPv4 dentro de la LAN del Datacenter Principal con la
Internet en IPVB.

53 Simple Smart Speedy presenta las aclividades extraordinarias ejecutadas para el dmbito de seguridad
Actividades Extraordinarias:

Diciembre— Actualizacidn de formatos VPN Site-To-Site. Se realizé la actualizacian de los formatos de las VPN Site-
To-Site que se tienen en uso para el proyecto de Gobernacian, con el objetivo de dar cantindidad con el uso de fa
herramienta.

CIBERSEGURIDAD

53 Simple Smart Speedy presenta |as actividades ejecutadas en el ambito de ciberseguridad:

S0C como servicio

Desde diciembre se cuenta con un cumplimiento del 100% del total de equipos registrados en la herramienta del
SIEM, en donde 78 hosts estan registrados en el clister de la herramienta.

A continuacién, se muestra la ilustracién det comportamiento de los hosts en el tiempeo.

Linea de host en wazuh

100 e » 75" 78, R - ‘73
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Se observan 75 hosts virtuales, de los cuales:

1 sistema operative CentOS 4
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6 sistemas operativo Debian GNU/Linux 10

43 sistemas operativos de Linux RedHat

23 sistemas operatives Windows Server 2019

2 sistemas operativos Windows Server 2008 R2

3 hosts fisico
3 sisfema cperativo Windows Server 2019

Esta grafica muestra la informacion de los agentes instalados en cada uno de los equipos host y su comportamiento a
la fecha sabre la plataforma de! SIEM.
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Se detallan las alertas generadas por los hosts y usuarios en el sistema de! SIEM durante el periodo de diciembre de
2024. Estas alertas son resultado de la monitorizacién de los hosts y usuarios en el enterno, y su proposito es
detectar problemas y situaciones criticas que requieren atencion inmediata.

57801372 2. .59 s

En total se generaron 57.801.372 alertas que se clasifican por:

Nombre del host
Nombre de la Técnica
Nombre de la Tactica
Descripcion

El equipo del SOC ha mantenido identificadas las alertas reportadas por la plataforma, se han trabajado mas de
700.000 alertas que, junto con el equipo de infraestructura y plataforma, se han configurade para reporiar de manera
correcta las alertas que requieren atencion.

Desde diciembre e han identificedo §7.801.372 alertas como se puede evidenciar en el siguiente informe.

A continuacidn, se presenta el histérico mensual de alertas identificadas en el SOC.
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Se proporciona métricas de actividad clave en mapas interactivos, asi como tablas de eventos que permite 1a
interaccidn con la linea de tiempo, fa informacién es recopilada mediante ia exploracion de red en el SIEM durante el
periodo de diciembre de 2024, La exploracién de red tiene como objetivo obtener datos relevantes sabre fa
conectividad de tréfico y otros aspectos relacionados con la red en el entorno a nivel mundial.

B

En la imagen que se muastra a continuacion, se presenta ol histérico mensual de eventos de red, los cuales estan
identificados por conexiones al Hillstone por pais.

Ei grafico presentado muestra el histérico mensual de eventos de red clasificados segiin las conexiones al Firewall
Hillstone, desglosadas por pafs. Destaca a Jordania como el pafs con el mayor volumen de eventos, seguido de
Kenia y Mongolia.

Este patron sugiere una actividad significativa desde estas regiones, que podria estar asociada a irafico fegitimo o
potencialmenie malicioso. Se analizan estas conexiones mas a fondo para identificar posibles amenazas que deban
ser reportadas..
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Hashemite Kingtiom of Jordan -

Geolosatlen.country, name: Ascenting

Trafico desde Estados Unidos.

Se visualiza que los hosts HOME-APP y gevirappga, estan recibiende un flujo de datos desde Colombia. Los datos
transmitidos desde esta ubicacién gecgrafica especifica estén siendo dirigidos y entregados a los hosts
mencionados.

El gréfico a continuacién también evidencia que, ademas del volumen significativo de trafico desde Colombia, atros
pafses como Estados Unidos, Rusia también generan una cantidad destacable de eventos hacia los hosts
mencionados.

El comportamiento observado sugiere la importancia de priorizar el andlisis del trafico. entrante desde estas regiones
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para Identificar patrones sospechosos o anomalias que puedan comprometer la seguridad de los sistemnas.
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El siguiente grafico muestra una tendencia en la cantidad de eventos de red reportados mensualmente, comenzando
con un pico alto en abrit (478,062,230 eventos), que disminuye en los meses siguientes.

Evento de red
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A continuacion, se muestra la evolucion del trafico, evidenciando una variabilidad a lo largo del periado analizado. Se
observa una reduccion para diciembre con 2.750 eventos. La disminucién refleja-acciones. correctivas y de
optimizacion de recursos y el tiempo parcial de reporte del informe,
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Se identificarcn un total de 39 usuarios dentro de los hosts que permite comprender la autenticacion y el
somportamiento del usuario denirc de su entome, pedemos validar que los usuarios administrador@vsphera.jocal,
clientes y BACKUPEXECGLOBALS tienen més interaccion con un volumen mayor de host que otros usuarios.
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Ver Anexo 4 §3 SH LP 201 2024 INFORME SOC de diciembre 2024
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Inteligencia de amenazas:

Se reportara en el informe completo de diciembre de 2024.

Antivirus Kaspersky

En cumplimiento de las obligaciones contractuales descritas en el contrato SH LP 201 de 2024- Anexo - 2 - 20240314
- Condiciones Servicio Data Center, S3 Simple Smart Speedy debe implementar como servicio una solucién de
antivirus para proteger los servidores de Datacenter principal y aiternos administrados.

Durante diciembre de 2024 se ejecutaron las actividades de administracién de la herramienta;

A cantinliacion, se detalla el estado actual de la salud de la ¢onsola y sus endpoints:

Como podemos visualizar, en el tiempo el estado de ios dispositivos muestra un comporiamiento "Sin inconveniente”,
lo que representa la corresta ejecucion de las tareas y el funcionamiento de los agentes.

En la imagen, se encuentran 5 dispositivos en estado “Critico”, estos se relacionan con los equipos que presentan
novedad semanalmente con el agente de red. Para esto se tiene escalzdo un caso con el fabricante y més adelante
detallaremos las actividades a realizar tendienies a mitigar.este caso.

A continuacidn, grafica que ilustra el enrolamiente de las maguinas-en el dltimo mes:

Acciones maliciosas detectadas y controladas desde el ditimo infarme de detecciones:

llustracion del comportamiento de detecciones en los iltimos dias:
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Se generaron ias tareas de proteccion recurrentes, que permitieron tener el completo control, estén divididas segine!
tipo de sisterna operativo y esta a cargo de la gestién de las directivas de seguridad:

Actualmente personal del SOC y de 53 tienen acceso a ia conscla de administracién con derechos de Admin, fos
usuarios actuales son los siguiente:

Ver Anexo 5 83 SH LP 201 2024 iNFORME KASPERSKY diciembre 2024

Blogueo de IP’s

En atencién a la observabilidad de los servicios que se consumen desde internet se ha identificado origenes con un
comportamiento malicioso, Para ello y aplicando mejores practicas se ha procedido. a bloguearlos con los Firewalls de

siguiente generacion.

A continuacion, se relaciona el listado de las acciones gjecutadas:

No. IP Blogueada Pais Origen Fecha

1 179.43.163.250 Suiza 5-dic-24
2 195.178.110.57 Reinc Unido 5-dic-24
3 8.208.10.94 Gran Bretafia 6-dic-24
4 8.216.86.132 Japén 6-dic-24
5 147.45.77.225 Suecia 6-dic-24
6 154.213.184.23 Hong Kong 8-dic-24
7 185.224,128.43 Paises Bajos 8-dic-24
B8 52.160,33.137 Estados Unidos B-dic-24

Durante la vigencia del contrato se han bloqueado 21 Ips con origenes maliciosos.

Ao Nov Dic Total
2024 13 8 21
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SOPORTE MICROINFORMATICA.
53 Simple Smart Speedy presenta los casis atendidos en el ambito de microinformatica,

Durante diciembre se registraron, atendieron y solucionaron 6 casos, distribuidos por medic de apertura.como se
muestra en esta relacion;

Medios de Apertura Cantidad

Correo 1
WhatsApp 4
Teléfono 1
Total B

W o o m s e B oo

Cintes Whatdpp Telifaus

Ver Anexo 6 $3 SH LP 201 2024 CASOS REPORTADOS A LA MESA DE AYUDA DE DICIEMBRE

Casos gestionzdes por categoria y sede.

Estos casos se discriminan por categoria y sede como se muestra en la siguiente distribucién:

Sede Incidente Requerimiento Total, de
casos
VUR SUR 1 1 2
VUR CENTRO 1 0 1
FACACATIVA 1 0 k]
PACHO 1 0 1
GOBERNACION 0 1 1
TOTAL 4 2 6
.
1 1 1 1 1

YURSUR WURCENTRO FACACATIVG PALHO GOBERMAT N

—Intidente s P 52 AT LT

A continuacion, se discrimina la gestion mensual de los casos por atencién desde el centro de servicios, por sopofte
remoto y por soporte-en sitio,
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Tipo de Soporte Cantidad
Centro de servicios 1
Soporte remoto 4
Soporte en sitio 1
Total 6
5 . .
2
L4
3
2
1
Q
Centro de senddos SOporTs retroto Soparte en S0
Donde:
Centrg de servicio;  son los casos que son resueltos telefonicamente,
Soporte remoto son los cases que son resueltos por conexién remota Anydesk.

Soporte en sitio; son los casos que son resueltos de forma presencial
Durante la ejecucion del contrato se han gestionado 185 casos.

Abr  May Jun Jul  Ago SEP OCT NOV DICT Total
B 19 27 21 32 16 34 22 5] 188

£ iy i i i fow at. iR o

—

Se realizaron 7 llamadas a los funcionarios de las diferentes sedes para monitorear y verificar 2l estado del servicio,
coma se detalla a continuacion:

Sede Llamadas
Caqueza
Choconta
Guaduas
Facatativa
Fusagasuga
Gachsta
Girardot
La Masa
Pacho
Ubaté
Zipaquira
Coord. Bogoté
Vur Centro
Vur Nerte
Vur Sur
Total, Mes
Durante Ja vigencia del contrato se han gjecutado 263 llamadas.

[EENNY o NN G L == B v I - T e i o B o e [

~d

Abr.  May. Jun. Jul  Ago. SEP. Qct. Nov. Dic. Total
7 32 32 35 39 36 37 38 7 263
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Himeré de tamadas

3.Presentar al supervisor de! contrato en un plazo maximo de cinco (5) dias habiles a su suscripcion, las hojas de
vida y los soportes correspondientes que acredilen las calidades, formacion, experiencia general y especifica del
persanal minimo requerido para la ejecucion del contrato.

S8 Simple Smart Speedy presento las hojas de vida del personal que desarrollara las actividades técnicas y
administrativas para Ia ejecucion del contrato.

4.Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demas que sean
inherentes al objeto a ejecutar.

Burante el periodo de ejecucion de este informe el contratista ha acatado ias sugerencias y requerimientos
efectuados por los supervisores del contrato y las. demds que sean inherenies al objeto a ejecutar.

5. Garantizar la idoneidad y experiencia del personal vinculado a la operacidn, de conformidad con las propuesta del
contratista aprobado por el departamento de Cundinamarca.

Las hojas de vida presentadas por 3 Simple Smart Speedy cumplen con ios perfiles y experiencia solicitados:por la
entidad.

6. Entregar una vez perfeccionado el conlrato, & plan de trabajo que incluya todas las fases y actividades a ejecutar
para su ejecucion,

§3 Simple Smart Speedy presentd el plan de trabajo para el desarrollo del contrato bajo los siguientes items:

Recepcidn del servicio del anterior aperador cumpliendo las tres fases del proyacio.
Organigrama $3

Administracion y logistica de los datacenter Principal v alterno.
Custodia y administracidn del Colocation.

Administracién de Sistemas SAP.

Administracion de Sistemas No SAP.

Administracion de Bases de Datos.

Centro de Datos.

Respaldo de Informacian.

Canales.

Saporte Microinformatica.

Gestidn de Precesos ITIL.

Control del Proyecto.

7. Prestar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por ¢f Departamento.
HERRAMIENTAS DE MONITOREQ:

53 Simple Smart Speedy presenta los informes diarios enviados durante el mes reportddo:

Diciembre Informes Diarios Consumo Canal Intemet Principal DC Principal y MPLS Gobernacién. En e transcurso del

mes, se enviaron diarfamente el reporte def consumo del canal de Internet Principal del Datacenter Principal v los
canales MPLS en Gobernacitn,
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Durante el periodo en mencion se enviaron 5 informes diarjos. Durante |a vigencia del contrato se han enviado 155
informes diarios.

Reporte Afo  Abr Ma Jun Jui Ag Se Oct No Dic Total

) o] p v
Consumo de Canales 2024 7 21 18 22 20 21 22 16 5 155
Monitoreo de Infraestructura

Diciembre. Informes. Diarios Infraestructura Gevir — Portal Web. Durante el periodo se enviaron los informes diarics
de consumo.de infraestructura por parte de los sistemas Porial Web, Gevir aplicacion y Gevir base de datos-con el
objetivo de demostrar el correcto funcionamiento de [a‘infraestructura.

Infarme Disrio de Infraestructura, Base de Datos y Servidor web
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La siguiente grafica muestra el histérico de informes enviados durante la vigencia del contrata.
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Durante el periodo en mencién se enviaron 5 informes diarios. Durante la vigencia del contrato se han enviado 155
informes diarios,

Reporte Afo  Abr Ma Jun Jul Ag Se Qct No Dic Total
Yy Y p v
Infragstructura 2024 7 21 18 22 20 21 22 19 5 155

Diciembre. Informes Diarios Transferencias CCB. Durante el mes se enviaron los infarmes diarios de transferencia de
imégenes desde la Camara de Comercio de Bogota — CCB al sistema Gavir.

feparte Transferencia de imigenes Tdmara de Comercio
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La siguiente grafica muestra el histdrico de informes enviades durante ia vigencia del contrato,
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Durante el periodc en mengién se enviaron 5 infermes diarios. Durante la vigencia del contrato se han enviado 155
informes diarios,

Reporte Afo  Abr Ma Jun Jul Ag Se Oct No Dic Total
y o p Y
Transferencias CCB 2024 7 21 18 22 20 21 22 i 5 155

Diciembre Informe Diario de Conexiones Apache. Durante f periodo en mencion se enviaron los informes del
monitoreo de las conexiones al apache en estado “Established” del servicio Gevir Aplicacién para mostrar el nimero
de peticiones establecidas en el servidor apache donde esta alojado el servicio de Gevir.
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La siguiente grafica muestra el histérico de informes enviades durante la vigencia del contrato.
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Durante el periodo &n mencién se enviaron 10 informes. Durante |a vigencia del contrato se han enviade 310
informes.

Reporte Afio  Abr Ma Jun Jul Ag 8Se Oct No Dic Total
¥ 0 p v
Conexiones Apache 2024 14 42 36 44 40 42 44 38 10 310

CUMPLIMIENTO DE ANS

$3 Simple Smart Speedy presenta los Acuerdos de Niveles de Servicio cumplidos durante el mes!

Andlisis de Disponibilidad

Con-el fin de verificar el cumplimiento de'los Acuerdos de Niveles de Servicio e sistema de Gestidn provee una
netramienta que presenta fas métricas en tiempo real para determinar si cada uno de los ambientes cumple o no los
periodos pactados en ef contrato y anexo técnico.

En la siguiente grafica y tabla se lista cada uno de los ambientes con ANS definidos. Este se calcula teniendo en
cuenta la disponibilidad de la maquina, asi como los servicios criticos gue alli se alojan.

En resumen, las graficas y tablas indican el cumplimiento de ANS en los sistemas productives, calidad y desarroilo
con indices supericres al 98.5 y 99.9%.

Ver Anexo 7 83 LP SH 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS DICIEMBRE 2024

ANS de Infraestructura
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Ver Anexo 8 53 LP SH 201 2024 INFORME DISPONIBILIDAD CANALES DICIEMBRE 2024

Exclusiones

A continuacién, se presentan las exclusiones por cada enlace que haya lugar, estas fugron conflguradas enla
herramienta de monitoreo de canales con la autorizacion y solicitud de |a Entidad.

Canal Horafio de atencién Exclusién

Caqueza Lunes.y martes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencién
Choconta Nc operativa No aperativa

Facatativa Lunes a viernes de 8:00AM a 3:00PM Apagado de equipos, fuera de harario atencidn
Fusagasugd Lunes a viernes de 8:00AM a 1:00PM Apagado de equipos, fuera de horaric atencion
Gacheta No cperativa No operativa

Girardot Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horerio atencion
Guaduas No operativa No operativa

La Mesa No operativa No operativa

Pacho Viernes de 8:30AM a 4:00PM Apagado de equipos, fuera de horario atencién
Ubate No operativa No operativa

VUR Centro Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fusra de horario atencién
VUR Norte Lunes a viernes de 8:00AM a 4:00PM Apagado de aquipos, fuera de horario atencidn
VUR Sur Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencién
Zipaquira Lunesa viernes de 8:00AM a 4:00FM Apagado de equipos, fuera de horario atencidn

Microinformatica
Para el periodo en mencién se registra el siguiente indicador de ANS en el ambito de Microinformatica:

ANS % Cumplimiento
ANS Disponibilidad Microinformatica 99,07%
ANS Resolucion Incidentes Bogoté 100%
ANS Resolucion Incidentes Municipios 100%
© A% 180,00% 100, C3%
100,79
-Ch
99,9%
99,58%
o3, 8%
459, 7%
99,7%
A9, E%
ANS Disponibilidadd ANS Resolugion de tnzidentes  ANS Rasceluchin de dntidentes
Micrminformidtca Bogotd Murisinies

Fuente: Herramienta de Mesa de Ayuda de Microinformatica Service Manager

El siguiente es ef acumulado de cumplimiento por parie de $3 Simple Smart Speedy de los ANS durante la ejecucion
del contrato SH LP 201 de 2024
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8. Prestar los servicios requeridos de conformidad con la estrategia, requerimientos y lineamientos técnicos

establecidos por la Secretaria de Tecnologias de la Informacién y las Comunicaciones de acuerdo con el Sistema de
Gestidn de Calidad,

Durante el perfodo de ejecucion de este informe el contratista ha prestado los servicios requeridos de conformidad
con'la estrategia, requerimientos y lineamientos técnicos establecidos por la Secretaria de Tecnologias de la
Informacién y fas Comunicaciones de acuerdo con el Sistema de Gestidn de Calidad.

9. Contar con el personal profesional y técnico que se requieran para cumplir cabalmente el contrate, adicionalmente
del personal minimo exigido.

Las hojas de vida presentadas por $3 Simple Smart Speedy cumplen con los perfiles y experiencia solicitados por la
antidad.

10. Atender oportunamente Ias instrucciones, lineamientos y los requerimientos que realice la supervision del contrato
sin perjuicio de la autonomia técnica y administrativa del contratista.

Durante el periodo de ejecucion de este informe el confratista ha atendido oporunamente |as instrucciones,

lineamientos y los requerimientos hechos por la supervisién del contrato sin perjuicio de la autonomia técrica ¥
administragiva.

11. Entregar al supervisor del contrato, la documentacién e informes mensuales y finales relacionados con la
ejecucién del mismo con la periodicidad que establezca el Departamenta.

GESTION DE PROCESOS ITIL
El calendario de cambios qus se ejecutd en diciembre de 2024 por parte de $3 Simple Smart Speedy fue el siguiente:

RS S Rtk Blevid

Gestion de cambios internos.

Durante el periodo en mencion no se ejecutaron RFC,
Durante la vigencia del contrato se han ejecutado 92 RFC.

T3
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Gestién de cambios Gevir — Nexura

Durante el periodo en mencidn se gjecutaron 1 RFC
Duranta la vigencia del contrato se han gjecutado 41 RFC

flem  Fechadeejecucién  RFC gjecutada

1 05-dic-24 Opciones solucionador
2 B
8
¥
B
T4
. 3
;2
-1
Co .
alse oy jur ] oo SELY [ RO <l

——— 754
Gestién de cambios por ambito de servicio.

A continuacidn, se presenta la relacién cuantitativa de los cambios que se han ejecutado durante ia vigencia det
contrato, por ambito de servicio.

wmmare 7114

b g o 2

ap CehectAvad Infra st s Regzaltay lasaiafe Dober =r2
RazLEs1aian

Total, Gestién durante la ejecucién dal contrato.

En total se han ejecutado 133 RFC.

Mes 83 Simple Gevir
Smart Speedy
Abril 0 5
Mayo 10 6
Junic 21 3
Julio 12 3
Agosto 1 8
Septiembre 15 5
Qctubre 16 7
Noviembre 7 3
Diciernbre 0 1
Total a2 41
133

B4E e

et UMD S e o e P e n B S

GERENCIA DEL PROYECTO

S3 Simple Smart Speedy presenta las actividades desarrolladas por la Gerencia dal Proyecto durante el mes del
reporte:
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Documentos generados durante el mes:

A continuacion, se presenta el total de documentos que se generaron por mes, durante la gjecucion del contrato:

ACPE MIRIE BSL A 05T4 ROk O fewds Ande

—T R

! Por &mbito de

: servicio, se

! presenta la

. estadistica de
documentos que
fueren entregados
por 83 Simple

¢ Bmart Speedy

¢ durante la

; ejecucion del

BGR ISAP .11.5.0 :s-;’fr??{h IREUES. ljﬂii.';ukﬂ.&&.lniﬂﬁi'sw IUB‘A{..KU\" Contrato LP SH 201

de 2024.

Durante diciembre de 2024 se generaron y entregaron 23 documentos, formalmente entregados a la Entidad.

Mes

abr-24
may-
24
jun-24
jui-24
ago-24
sep-24
oct-24
nov-24
dic-24
TOTAL
TOTAL

Durante diciembre de 2024, 1a gerencia de proyecto realizé 8 comunicados
Durante la vigencia del contralo, Ia gerencia de proyecto emitié 444 comunicados

GP SAP 8D INFRA  REDES SEGURIDAD MICROIN BACKUP Total

35 3 24 22 4 1
15 6 28 1 6 52
10 2 8 6 8 3
6 2 8 4 4 1
6 3 0 7 3 3
10 8 ] g 4 4
10 5 8 8 1 9
5 3 1 6 2 3
9 4 0 2 2 4
106 37 77 65 34 80

Rabeld Bmay-34 sjuncdd Bulis Bago24 Msep-24 moct-d Bomels Rdic-18

Control de actas y reuniongs.

-k

4 104
112

N
N =

48
27
28
44
45
25
23
456
456

LWt ow
WOOoOOoOO0 N

N N O
W

A continuacion, se presenta ef resumen de las actas de reunion ejecutadas durante noviembre de 2024.

Ejecutivas

Se realizd 1 reunién ejecutiva, asi:

No  Acta Fecha Objefo

1

S3 SH 1LP.201 2024 - EJ -ACTA 05-dic-24 informe actividades noviembre

011 Comité Ejecutivo No 8 2024

noviernbre 2024
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Operativas:
Se realizd 1reunidn oparativas, asi:
No Acta Fecha Objelo
1 S$3-0P ACTA 082 Sccializar 02-dic-24 Dar a conocer et estado de
seguimiento Planes de remediacién los planes de remediacion a

los funcionarios encargados
por la Entidad para hacer el
seguimiento a estos planes
Durante ef tiempo de ejecucion del contrato se han realizade 72 reunicnes, asi:
gjecucion del contrate SH LP 201 de 2024, asi:

Mes Ejecutivas Operativas E. Total

Infra
abr-24 3 3
may- 2 a 10
24
un-24 1 6 7
juk24 1
ago- 1 10 11
24
sep- 1 9 10
24
oct-24 1 13 14
nov- 1 9 10
24
dic-24 1 1 2
Total 12 62 0 74
Total 74 74
& Flecuthas  #Dreratiias ML tilrs
.m
&2
die-I4 { [
e 24 w ¥ 9 . N [¥
; 13 T
19
a
in
i pul
a
a 2 2 infra R&peraives  Gllecutivas 10 12 14

12. Realizat el traslado y puesta en operacién de los equipos dados en Celocation, velando por su correcto mangjo,
custodia y puesta en preduccion a su cuenta y riesgo.

S3 Simpte Smari Speedy, aprovisiond todos los servicios y requisitos para asegurar la continuidad de la operacion.

13. Planear y proponer las estrategias de migracion tanto de fa operacién como datos, en fa instalacion y
configuracion de toda |z operacién.

$3 Simple Smart Speedy, aprovisiond tados los servicios y requisitos para asegurar la continuidad de la operacidn,
14. Proteger los activos a su cargo durante la gjecucion del proyecto.

Durante el perindo.de ejecucién de este informe el contratista a protegido los activos a su cargo durante [2 ejecucion
del proyecto.

15, Suscribir acuerdos de confidencialidad con las personas vinculadas al proyecte con accesc a informacién en
- custodia, generada ¢ refacionada con toda la operacion a su caigo.
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Se suscribieron-acusrdos de confidencialidad con todo ei personal asociado al conirato.

16. Los bienes y servicios adquiridos durante la ejecucion det contrato que correspondan a los descritos en ef Anexo
N° 6, o se adquieran atendiendo solicitudes contempladas dentro del alcance los cuales seran de propiedad del
Departamento y para tal fin el contratista debera formalizar su enfrega segun los procedimientos establecidos y
comunicados a través del supervisor quien verificara sus cendiciones tecnicas.

La formalizacién de su entrega se realizara segin los procedimientos establecidos y comunicados a fravés del
supervisor quien verificara sus condiciones técnicas. 53 Simple Smari Speedy,, aprovisiond todos los servicios
¥ requisitos para asegurar fa continuidad de ia operacién; ejecuts el plan de recepcion del servicio de manera
transparente para la entidad, asi las cosas se encuentra habilitado para iniciar operacién el 01/06/2023

17. Suministrar y brindar |2 logistica necesaria para Ja seguridad de todos los elementos fisicos eniregados por el
Departamento.

53 Simple Smart Speedy,, recibié farmalmente la infraestructura y ambientes de propiedad de la entidad, el
01/06/2023 en los centros de datos principal y alterno.

4. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATO O CONVENIO

DOCUMENTO DE PAGO FECHA VALO]?
3300138680 24,06.2024 $883,485,320 ’;‘/
3300140853 23.07.2024 $687,296,400 .
3300142762 20.08.2024 15687,296,400 /
3300145181 17.09.2024 $588,068,925
3300145185 17.00.2024 $98,327 475 {
3300148658 21.10.2024 $687,296,400 1}
3300152069 18.11.2024 $687,296,400

5. BALANCE FINANCIERO DEL CONTRATO O CONVENIO (ESTE PUNTO SOLO APLICA PARA
EL INFORME FINAL DE SUPERVISION)

NOQ APLICA

6. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DE
SUPERVISION)

NO APLICA.

7. RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE
PUNTO SOLO APLICA EN LOS CASOS DE OBLIGACIONES POSTERIORES A LA LIQUIDACION)

NO APLICA

8. RECOMENDACIONES Y OBSERVACGCIONES

El presente pago se realiza con el fin de dar cumplimiento a los plazos establecidos en la Circular No 00030 del 30 de
octubre del 2024, de la Secretaria de Hacienda y se informa que el contratista cumplio con sus actividades al 100%.

Se realizd la verificacién de la planila de page de seguridad sociat No.B2250215 del 02/12/2024 correspondiente al
periodo de cotizacién del mes de diciembre del 2024,

El contraligla se compromete a cargar las evidencias en Ia plataforma Se p i1, en el numeraj 7/ EJECUCION DEL
CONTRATO, deniro de los cinco (05) dias siguientes: a la finalizacio c}gj’ contralo.

ool e Lo
LUIF AUGUSTO RUIZ QUIROGA LIECE

Dirgctor de Procesos Fiscales Profésional Especializado de-las TIC
Sgcretaria dyyacienda Secretaria de TIC




