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1.1. FINALIDAD DEL ESTUDIO.
El presente analisis permite contemplar las medidas necesarias para controlar el riesgo y la
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respuesta oportuna a eventos indeseables o perturbadores que se puedan presentar en las
instalaciones del COLEGIO JUAN LUIS LONDONO SEDE LA UNIDAD para ello se hace la
relacion de la gestién de riesgos detectados los cuales deben generar un plan de accion de
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seguridad disefiado e implementado por esa administracién.
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1.2. OBJETIVO

Determinar los riesgos y las vulnerabilidades para valorar el nivel de afectacion que se
presenta en las instalaciones del COLEGIO JUAN LUIS LONDONO SEDE LA UNIDAD, de
acuerdo con las valoraciones, procedimientos, técnicas establecidas con el fin de generar
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planes y recomendaciones que permitan prevenir acciones delincuenciales, asi como la
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materializacion de otros eventos indeseables o perturbadores.
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1.3. UBICACION Y ENTORNO NS
Las instalaciones del COLEGIO JUAN LUIS LONDONO SEDE LA UNIDAD se encuentra BASe (=1
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Las puertas de ingreso y salida peatonal como vehicular son manejadas manuelamente por el S >
guarda y estas no cuentan con elementos como cerca electrcia o concertina que retarde un » g /»

infgreso no autorizado.
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La parte externa no cuenta con cercado eléctrico ni concertina que retarden el ingreso de
personas extranas.
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Se recomienda la poda de los arboles ya que estos obstaculizan la vision y sirven de esclarea §| = = S
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para ingresar a la institucion. i g 8 2
own >
. P 9 |
N4

E:IOC)</

$-968000020Z-95 .N OPEIIIZD

VINVdWOD

/ vavoldiig3ao

8102 L00SY 0sI

o

s/ ULEFDNE
X ARMORX13;./7%

Carrera 64 # 97 — 48 Bogota — Colombia www.seguridadcosmos.com (601-3001065) NIT 800.023.646-9
Licencia de Funcionamiento Superintendencia de Vigilancia y Seguridad Privada - Res. N° 20204100016487 del 24/04/2020


http://www.seguridadcosmos.com/

©

icontec

SP-CER914979

BUsae s AL son SECLAE CRMERCE
COLBOG00796-1-6

"\ ULEFONE
/s ARMOR X13

V-9680000202-95 N OPEILNIZD

O o;p O

282

203

19 p

82z

on>

| P 9 |

\_a /

EV )
o ORX13 . : y ARMO = ‘ : 4 . . - O
La puerta de salida de emergencia se encuentra dentro de las instalaciones y el encerramiento =/ |} ()
perimetral no cuenta con cerca eléctrica ni concertina, asi como la altura de las rejas. 3l | Py
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Se evidencia llaves sin marcar, se recomienda hacer cambio de las guardas por temas de
seguridad.
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ESTADISTICAS

CUNDINAMARCA.

De acuerdo con la estadistica criminal del mes Julio de 2024 del municipio de Mosquera, se
puede analizar que el delito que mas afecta son las lesiones personales. (fuente tomada de la

policia Nacional).

3. GESTION DEL RIESGO

LA ZONA CORRESPONDIENTE

CRITERIOS DE CALIFICACION Y VALORACION

MOSQUERA-
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PROBABILIDAD

Alta (3)

Media (2)

Baja (1)

1 veces en el ultimo afo

Si no hay cambios, el evento

ocurrira

1 vez en los ultimos dos afos

La probabilidad de ocurrencia es

mucho mayor que la de no

ocurrencia

1 vez en los ultimos 5 anos

Es menos probable que el
evento ocurra de lo que no

ocurra
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FACTORES DEL IMPACTO O CONSECUENCIA icontec
ISO 18788
IMPACTO
Leve (3) Moderado (9) Catastrofico (27) SP-CER914979
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. . Solo superiores Lesiones conocimiento . o Empresa, la & 8 8
Pérdidas Sin o Pérdidas Victima . 3 2
. conocimiento | desde 11 leves cony de la ) Administrac = 8 o
hasta por 10 Lesiones . superiores a | grave o y 2 oz
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NIVEL DE RIESGO INHERENTE= PROBABILIDAD x IMPACTO

LEVE MODERADO | CATASTROFICO
3 9 27
VALOR | ZONADE RIESGO | ZONADE RIESGO | ZONA DE RIESGO
ALTA 3 ACEPTABLE IMPORTANTE
9 27
MEDIA 9 ACEPTABLE MODERADO IMPORTANTE
6 18 54
ACEPTABLE ACEPTABLE IMPORTANTE
BAJA 1 3 9 27
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disponibilidad de extintores,
detectores de humo y salidas de
emergencia bien sefalizadas.

cuenten con sus elementos.
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DESCRIPCION DEL RIESGO|= | W ADMINISTRACION DEL
@lg o RESPONSABLE
ACTIVIDADES ASOCIADAS g o a RIESGO
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Dejar ingresar una sola persona
y verificar para que area de la .
Acceso no autorizado: Controlary instritucon se dirige e informal al Seguridad Cosmos
prevenir el ingreso de personas no rector para su autorizacion.
autorizadas, ajenas al personal y 2|1 9 | 18| MODERADO
estudiantes, que podrian representar Durante el ingreso y salida de
una amenaza. los estudiantes, apoyo por parte|  Rectoria de la
de un docente para evitar Institucion
ingresos no autorizados
Violencia escolar: Monitorizar y
responder a situaciones de violencia . " .
entre estudiantes, como peleas Realizar campafias educativas y Rectoria de la
o ’ 2 9 |18 |MODERADO [de sensibilizacion, enfocadas a L
acoso escolar (bullying) y otros . . Institucion
. la mejora de las relaciones.
conflictos que puedan poner en
riesgo la seguridad.
Secuestro o intento de rapto: . .
. ) Durante el ingreso y salida de
Prevenir y responder ante posibles .
. . los estudiantes, apoyo por parte .
intentos de secuestro de estudiantes - Rectoria de la
. L 2| 9 |18 |MODERADO |de un docente quienes conocen L
dentro o en las inmediaciones del . Institucion
. . los padres de los alumnos y asi
colegio, especialmente durante la .
. evitar el rapto de uno de ellos.
entrada y salida.
Realizar inspecciones de
Riesgos de infraestructura: seguridad e informar a los Seguridad Cosmos
Supenvisar posibles peligros en la encargados del colegio
infraestructura del colegio, como > | 9 | 18| MODERADO '
estructuras en mal estado o Acatar las recomendaciones de
instalaciones eléctricas defectuosas seguridad y colocarlas en Rectoria de la
que podrian causar accidentes. practicas para evtar accidentes Institucion
que lamentar
Riesgos de incendio: Asegurar que
los sistemas contra incendios estén . .
operativos, incluyendo la verificar los  equipos contra Rectoria de la
P ’ y 2| 9 | 18 |MODERADO |incendios y gabinetes que

Institucion
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Control de sustancias: Implementar
medidas para prevenir y detectar el
consumo o trafico de sustancias
ilegales dentro del colegio.

MODERADO

Coordinar con las autoridades de
policia y secretaria de educacion,
para realizar campafnas y tomas
a colegios

Rectoria de la
Institucion

Riesgos durante eventos: Evaluar y
gestionar la seguridad durante
eventos especiales, como
actividades extracurriculares,
reuniones o ceremonias, donde
puede haber un mayor flujo de
personas.

18

MODERADO

Compartir informacion del
personal autorizado ( nombre-
cedula-area a ingresar) en
jornadas especiales.

Rectoria de la
Institucion

Supernvisar que el personal
autorizado a ingresar
corresponda al listado e informar
cualquier novedad.

Seguridad Cosmos

Intrusion perimetral: Vigilar y
asegurar los limites del colegio,
incluyendo la revisién de cercas,
muros y sistemas de vigilancia para
evitar el ingreso no autorizado.

18

MODERADO

Realizar estudios de seguridad y
alertas tempranas einformar al
rector sobre puntos wlnerables y
riesgos a materializar

Seguridad Cosmos

Acatar las recomendaciones de
seguridad y colocarlas en
practicas

Rectoria de la
Institucion

Accidentes en areas comunes:
Estar atentos a posibles riesgos de
caidas o accidentes en patios,
escaleras, y otras areas comunes, y
tomar medidas preventivas para
minimizar estos riesgos.

18

MODERADO

Contar con el personal idoneo y
elementos de primeros auxilios
para atender este tipo de
incidentes

Rectoria de la
Institucion

Informar a los encargados de los
colegios sobre riesgos, asi
como a los estudiantes

Seguridad Cosmos

Uso de la fuerza

18

MODERADO

Por parte de Seguridad Cosmos
continuar la sensibilizacion vy
capacitacion sobre temas
relacionados con los Derechos
Humanos, entrenamiento y
sensibilizacion en
procedimientos de vigilancia.

Codigo de ética, Declaracion de
conformidad

Derechos Humanos, Politica de
Responsabilidad

social, Politica SIG y otros
lineamientos corporativos.

Seguridad Cosmos

V-9680000Z0Z-9S N opedynsad

Discriminacién en los puntos de
control de acceso

18

MODERADO

Realizar campanas educativas y
de sensibilizacion sobre las
modalidades de discriminacion

Rectoria de la
Institucion

Por parte de Seguridad Cosmos
continuar la sensibilizacion vy
capacitacion sobre temas
relacionados con los Derechos
Humanos, entrenamiento y
sensibilizacion en
procedimientos de vigilancia.

Codigo de ética, Declaracion de
conformidad

Derechos Humanos, Politica de
Responsabilidad

social, Politica SIG y otros
lineamientos corporativos.

Seguridad Cosmos
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Hurto interno en areas como sala

de profesores, sala de computo, y

otras areas, debido a ausencia de

controles de seguridad, omision de

controles mecanicos (candados y
cierres)

18

MODERADO

Recomendaciones de seguridad
y alertas tempranas de zonas
criticas ( equipos de computo-
area de sistemas entre otras

tecnologias)

Seguridad Cosmos
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Instalar recomendacines

Rectoria de la
Institucion
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De acuerdo con el nivel del riesgo se establece en MEDIA- MODERADO, ya que cuenta con ~
vulnerabilidades latentes y de facil acceso a la institucion educativa, lo que coloca en peligro los BASIALE=]=

bienes entregados en custodia y las barreras perimetrales no brindan seguridad, por lo que se 50
18788

recomienda instalar mas personal de vigilancia fija asi:
SP-CER914979

e 02 servicios 12 horas nocturnas de lunes a viernes de vigilancia fisica y en lo posible 24
horas los fines de semana con festivos para apoyar la seguridad de las instalaciones.

e 01 servicio 224 horas de domingo a domingo.
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COLBOG00796-1-6
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Recomendaciones de seguridad / V
3
o Mejorar la barrera perimetral e instalar elementos que retarden un ingreso no autorizado : i >y,
a las instalaciones. é 238
o Poda de arboles para mejorar la visién del puesto. § § § §
¢ Reforzar las zonas donde se cuenta con equipos electrénicos, a fin de evitar pérdidas y ’ g % §T
hurtos para las condiciones del perimetro. ‘-,\” g /
e Apoyar por parte de la Institucion educativa el ingreso y salida de los estudiantes. T
V ‘
Recomendaciones de Ciberseguridad g O
1. Elige contrasefias seguras Entre mas compleja sea tu contrasefa, mas dificil sera que ; 278
otros la adivinen y asi evitaras el robo de tus datos personales. Siempre que vayas a § g ID; §
elegir una contrasefia, combinas mayusculas, minusculas, simbolos y nimeros. Lo mas : 8 % 5
recomendable es no utilizar la misma contrasefia en todas tus cuentas, ni incluir fechas g g
de nacimiento, aniversarios o numeros de teléfono. Evitar compartirlas con personas que
no son de tu entera confianza, la clave de la privacidad es no compartir informacion V \
importante con los demas. g O
2. Esrecomendable que hagas un cambio de tus contrasefias cada 3 meses para evitar que i’: i %
los hackers intenten ingresar en tus cuentas personales. Si sospechas que alguien puede ; 239
tener tus contrasefias, cambiarlas inmediatamente. % % g §
3. Brinda datos personales solo en sitios de confianza: Muchas paginas piden datos i g g 5
o /

personales. Antes de darselos es importante que te asegures que no sea un sitio web

\
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Cordialmente;

Marco Fidel Olaya Quevedo
Coordinador de Operaciones
SEGURIDAD COSMOS LTDA

Fecha de elaboraciéon 1 diciembre 2024
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solicita la informacion cuente con el protocolo SSL (Secure Sockets Layer), es decir, que icontec

falso, qué datos necesitan y para qué los van a utilizar. Ademas, revisa que la web que te

la direccion que aparece en el navegador inicie con HTTPS. Esto permite que los datos 50
18788

que compartiste viajen por un canal cifrado seguro, lo cual te dara tranquilidad de realizar
tus tramites. SP-CER914979
Cierra todas tus sesiones y limpia el navegador: Al terminar de utilizar el navegador,

recuerda siempre cerrar tu sesion de correo electronico, redes sociales, mensajeria, etc.

Ademas, elimina los archivos recientes (memoria caché) que fueron vistos. El navegador

BUsae s AL son SECLAE CRMERCE
COLBOG00796-1-6

almacena todas las paginas que visitaste, por lo que también es recomendable borrar el
historial para evitar que otras personas lo vean y logren visitar las paginas que navegaste.

i__\\

/

Recuerda que, aunque sea tu computador personal la recomendacion es no dejar cabos

HOO< |

sueltos, pues podrian robarte el computador y aprovecharse de la informacion
almacenada en el historial del navegador.
Instala y actualiza tu antivirus: Protege tu equipo con programas antivirus y firewalls y

V-9680000Z0Z-9S N opedynsad

configuralos para que se actualicen frecuentemente. La proteccion de tus datos

VINVdNOD

personales en Internet es lo mas importante. Pon en practica estas recomendaciones para

/ vavoldiLd3o
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N\

reducir en gran medida las posibilidades de que tu informacién caiga en malas manos o
sufras un robo de identidad.
Busquedas en internet: Ingresa el nombre de una compariia o de un producto en su -

buscador favorito de internet agregando palabras como “comentarios”, “queja” o “estafa”.

19

HOO<

O realiza una busqueda ingresando una frase que describa su situacién, por ejemplo
“llamada del IRS”. incluso puede hacer la busqueda ingresando numeros de teléfono para
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ver si otra gente reportd esos numeros con relacion a una estafa
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