Cadigo A-GC-FR-017

GESTION CONTRACTUAL

Gobernacione Versién : 4
Cundinamarca —
Informe de Supenvision Electrénico Fecha de Aprabacion:
SUPERVISA 2010912024

INFORME DE SUPERVISION DEL CONTRATO O CONVENIO N° SH-LP-201-2024 ©

..|,’..
f

Infarme Parciat X / No. De! Informe 9 l Informe Final

Periode del Informe: Del 01.01.2025 hasta el 31.01.2025

Fecha en la que se rinde en informe : l 14.02.2025 7

‘L. INFORMACION GENERAL DEL CONTRATO O CONVENIO

Confratista: 53 SIMPLE SMART SPEEDY S.A.S.
NIT/C.C: 8301202152

Supervisar: LUIS AUGUSTO RUIZ QUIRCGA
Cargo: Direclor de Procesos Fiscales

Objeto del Contrato ¢ Convenio:

CONTRATAR UN INTEGRADOR QUE PROVEA LOS SERVICIOS DE:
COLOCATION, HOSTING; CANALES DE COMUNICACIONES; PLAN
DE CONTINGENCIA; SOPORTE M ICROINFORMATICO;
ADMINISTRACION BASIS; ADMINISTRACION INFRAESTRUCTURA,
SISTEMA OPERATIVO, BASES DE DATOS; IMPLEMENTACION Y
EJECUCION DE ESTRATEGIA DE BACKUPS Y RECUPERACION; Y
MONITOREQ INFRAESTRUCTURA, ERP SAP Y NO SAP PARA DAR
SOPORTE A LAS PLATAFORMAS INFORMATICAS DE LA
SECRETARIA DE HACIENDA DEL DEPARTAMENTO DE
CUNDINAMARCA.

Fecha de Suscripcion de Contrale o Genvenio:

17.04.2024

Fecha de [nicio del Contrato o Convenio

22.04.2024

Cartificado de Disponibilidad Presupuestal

7100049123, 7100059884

Registro Presupuestal

H
4800022124, 4700005940

Valor Inicial del Contrato o Convenio $8,886.840,318
Adicién $0

Vigencia Futura $2,962,280,106
Valor Total del Contrato $8,886,840,318

Prazo de Ejecucion Inicial

hasta el 31,12.2024

Prorroga No.

1

Plazo de Ejecucién Final

.
30.04.2025 ¢

Extracantractual

Fecha De Terminacion del Contrato o Convenio 30.04.2025
Suspension { segun apligue) NO

Fecha De suspension (si se llevéd a cabo)

Fecha De reinicio (si se llevd a caba)

Cesidn / Terminacidn Anticipada NO
Aseguradora NIA
Garantia de Cumplimiento Sl

Poliza de Responsabilidad Civil s|

2. DESCRIPCION DETALLADA DE LAS ACTIVIDADES DESARROLLADAS:

Porcentaje de avance: 80%
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1.Disponer del servicio especializado, profesional y técnico aue se requiera para atender el servicio
durante todo el plazo de ejecucién del contrato segin Acuerdos de Niveles del Servicio exigidos por el
Departamento.

S3 Simple Smart Speedy certifica que cuenta con el equipo de trabajo necesaric para el cumplimientc del objeto
contractual y Ias obligaciones establecidas en el mismo. Los supervisores verifican el siguiente equipo de proyecto:

No Nombre Rol

1 Gloria Otalora Gerente de Proyecto

2 Carlos Viliamarin Consultor BASIS N2

3 Jonathan Sadder Consultor BASIS N1

4 Gildarde Fuentes Especialista de Infraestructura

5 Jaime Parra Especialista de redes y seguridad

5] Helisabeth Duarte Mena Analista de Redes y seguridad

7 Eusebio Pérez DBA

8 Alexander Gailego Analista de Infraestructura

9 Michael Tique Soporlie mesa de ayuda microinformatica

Durante el periodo reportado el Ingeniero Alexandar Gallego disfrutd de unos dias de vacaciones, el cual fue
reemplazade por el Ingeniero Gildardo. Fuentes,

2. Proveer y cumplir con las condiciones y lineamientos técnicos descritos en los ocho (8} Anexos técnicos
que se adjuntan al presente documente, como un integrador de los siguientes servicios
de: Colocation; Hosting si se requiere; Canales de Comunicacicnes; Plan de contingencia; Soporte
microinformatico; Administracién Basis; Administracién infraestructura, sistema operativo, bases de datos
herramientas y aplicativos; Implementacién y ejecucion de estrategia de Backus y recuperacion; Monitoreo
infraestructura, redes, software y aplicativos ERP SAP y no SAP; Seguridad de la informacion y
ciberseguridad con: Seguridad perimetral, waf, firewall de BED, SOC como servicio e inteligencia de
amenazas,

PLANEACION DEL PROYECTO

Al 31 de enero de 2025 se registrd el siguiente porcentaje de avance del cronograma detallado del contrato LP SH
201 DE 2024,
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Ver Anexo 1 83 SH LP 201 2024 Cronograma detaliado V 2.1 enero 2025

A 31 de enero de 2025 el cronograma detaliado del proyecto registrd un 82.2 % de avance.

ADMINISTRACION DE SISTEMAS SAP _

53 presenta para el &mbito de SAP las siguientes actividades y estado de los sistemas administrados:

Los casas deben ser enviados mediante la herramienta ITSM en Solution Manager o via correo electrénico. En casos
excepcionales los usuarios de la Gobernacion de Cundinamarca por motives ajenos a la estabilidad del sistema
ITSM, desean enviarlos por correo electronico. Los casos atendidos por los diferentes medios son los siguientes:

No  Descripcién Casos Casos Resuslios
Reportados
1 SAP Solunion Manager 4 4
2 Casos por correo 224 224
Total 228 228

Ver Anexo 2 33 SH LP 201 2024 CASQS SAP ENERO DEL 2024

El gréfico que resume |a cantidad de casos creados en fa herramienta [TSM y su estado en el periodo sujeto a
evaluacion, es el siguiente:
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Histérico de Casos SAP
Durante la ejecucion del contrato 201 del 2024, se atendieron 1236 casos en totai.

2024 2025 Total
Abr May Jun Jul Ago. Sep. Oct Nov Dic Ene
44 121 93 114 93 129 171 122 1421 228 1236

1%
28

Editl

Ene Abr May Jun Jud Ags Sep Det Nov Dk
s JT3G m— 2005
Descripcion Sistemas COR

SAP aplication release — mantenimiento
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No  SAP Product Version  End of Mainstream Maintenance Status
1 EHP7 FOR SAP ERP  31.12.2025 W

6.0
Mantenimiento support package — ebap

La tabla a continuacion muestra un overview de los componentes de Support Package que fueren Instalados.

Software
Component
SAP_BASIS
SAP_ABA
SAP_GWFN

P
SAP_UI
PI_BASIS

ST-PI
SAP_BW
MDG_FND

SAP_AP
SAP_BS_FN
D

WEBCUIF
MDG_APPL

SAP_APPL
SAP_FIN

SAP_HR
SAP_HRCA
R
SAP_HRCAT

SAP_HRCA
U
SAP_HRCBE

SAP_HRCB
R
SAP_HMRCC
A
SAP_HRCC
H
SAP_HRCC
N
SAP_HRCD
E
SAP_HRCD
K
SAP_HRCES

SAP_HRCF
SAP_HRCFR
SAP_HRCG
8
SAP_HRCH
K
SAP_HRCID
SAP_HRCIE

SAP_HRCIN

Version
740
740
740

754
740

740
740
747

700
747

747
817

6817
617

600
600

600
600
600
600
600
600
600
Gco
500
600
600
600
600
600
600
600

600

Patch Level
0023
0G23
0023

0004
0023

0028
0023
0012

0034
0012

0012
0012

0012
0012

0132
0132

0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
013z
0132
0132
0132
0132
0132

0132

Support Package

SAPKB74023
SAPKA74023

SAPK-
T4023INSAPGWFND
SAPK-75404INSAPUI
SAPK-
74023INPIBASIS
SAPK-74028INSTPI
SAPKW74023
SAPK-
T74712INMDGFND
SAPKNA7034

SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
61712INMDGAPPL
SAPKHE1712

SAPK-
81712INSAPFIN
SAPKEG00D2
SAPK-
B600D2INSAPHRCAR
SAPK-
600DZINSAPHRCAT
SAPK-
BO0D2INSAPHRCAU
SAPK-
B00D2INSAPHRCBE
SAPK-
600D2INSAPHRCEBR
SAPK-
600D2INSAPHRCCA
SAPK-
B0CD2INSAPHRCCH
SAPK-
S600D2INSAPHRCCN
SAPK-
S0CD2INSAPHRCDE
SAPK-
600D2INSAPHRCDK
SAPK-
600D2INSAPHRCES
SAPK-
6000D2INSAPHRCF!
SAPK-
G00D2INSAPHRCFR
SAPK-
BO0OD2INSAPHRCGB
SAPK-
BO00D2INSAPHRCHK
SAPK-
G00D2INSAPHRCID
SAPK-
G00DZINSAPHRCIE
SAPK-
GO0DZ2INSAPHRCIN

Component Description

SAP Basis Component
Cross-Application Component
SAP Gateway Foundation 7.40

User interface Technology
Basis Plug-in

SAP Sotution Tools Plug-In
SAP Business Warehouse
MDG Foundation 732

SAP Application Platferm.
SAP Business Suite Foundation

SAP Web Ul Framework
MDG Applicaticns 607

Logistics :and Accounting
SAP_FIN

Human Resources
Sub component SAP_HRCAR

of SAP_HR
‘Sub component SAP_HRCAT

of SAP_HR

Sub component SAP_HRCAU
of SAP_HR

Sub component SAP_HRCBE
of SAP_HR

Sub componeni SAP_HRCBR
of SAP_HR

Sub component SAP_HRCCA
of SAP_HR

Sub -component SAP_HRCCH
of SAP_HR

Sub component SAP_HRCCN
of SAP_HR

Sub component SAP_HRCDE
of SAP_HR

Sub component SAP_HRCDK
of SAP_HR

Sub component SAP_HRCES
of SAP_MHR

Sub component SAP_HRCF] of
SAP_HR

Sub component SAP_HRCFR
of SAP_HR

Sub component SAP_HRCGE
of SAP_HR

Sub component SAP_HRCHK
of SAP_HR

Sub component SAP_HRCID of
SAP_HR

Sub componant SAP_HRCIE of
SAP_HR

Sub componant SAP_HRCIN of
SAP_HR
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SAP_HRCIT 600 0132 SAPK- Sub component SAP_HRCIT of
G00D2INSAFPHRCIT SAP_HR
SAP_HRCJP 600 0132 SAPK- Sub component SAP_HRCJP

SAP_HRCK 600 0132
EAP_HRCM 600 0132
)S<AP._HRCM 600 0132
gAP_HRCNL 800 0132
SAP_HRCN 600 0132
gAP_HRCNZ 800 0132
SAP_HRCP 800 0132
gAP_HRCPT 800 0132

SAP_HRCR 600 0132
U

SAP_HRCSE 600 0132
SAP_HRCS 600 0132
SAP_HRCTH 600 0132
SAP_HRCT 600 0132
g\P_HRcu 600 0132
gAP_HRCU 600 0132
gAP_HRCVE 600 0132
SAP_HRCZA 600 0132
SAP_HRGX 600 0132
)S<APHHRRXX 600 0132
EA-IPPE 400 0028
EA-APPL 617 0012
EA-DFPS 600 0028
EA-FIN 517 0012
EA-FINSERV 617 0012
EA- 600 0028
GLTRADE

EA-HR 600 0132
EA-HRCAR 600 0132
EA-HRCAT 800 0132
EA-HRCAU 600 0132
EA-HRCBE 600 0132
EA-HRCBR 600 0132
EA-HRCCA 60O 0132
EA-HRCCH 600 0132
EA-HRCCN 600 0132

B00D2INSAPHRCJP
SAPK-
BO0D2INSAPHRCKR
SAPK-
600D2INSAPHRCMX
SAPK-
600D2INSAPHRCMY
SAPK-
B00D2INSAPHRCNL
SAPK-
B00D2INSAPHRCNO
SAPK-
800D2INSAPHRCNZ
SAPK-
B00D2INSAPHRCPH
SAPK-
600D2INSAPHRCPT
SAPK-
B00D2INSAPHRCRU
SAPK-
B600D2INSAPHRCSE
SAPK-
B600D2INSAPHRCSG
SAPK-
BOOD2INSAPHRCTH
SAPK-
600D2INSAPHRCTW
SAPK-
600D2INSAPHRCUN
SAPK-
600D2INSAPHRCUS
SAPK-
600D2INSAPHRCVE
SAPK-
BO0D2INSAPHRCZA
SAPK-
B00D2INSAPHRGXX
SAPK-
600D2INSAPHRRXX
SAPKGPID28

SAPK-
61712INEAAPPL
SAPKGPDD28

SAPK-81712INEAFIN
SAPK-
61712INEAFINSRV

SAPKGPGD28

SAPKGPHDD2
SAPK-
BOODZINEAHRCAR
SAPK-
GO0DZINEAHRCAT
SAPK-
BOODZINEAHRCAU

SAPK-

B600D2INEAHRCBE
SAPK-
BCOD2INEAHRCBR
SAPK-
G6C0D2INEAHRCCA
SAPK-
BO002INEAHRCCH
SAPK-
BO0D2INEAHRCCN

of SAP_HR
Sub component SAP_HRCKR

of SAP_HR

Sub component SAP_HRCMX
of SAP_HR

Sub component SAP_HRCMY
of SAP_HR

Sub component SAP_HRCNL.
of SAP_HR

Sub component SAP_HRCNO
of SAP_HR

Sub component SAP_HRCNZ
of SAP_HR

Sub component SAP_HRCPH
of SAP_HR

Sub component SAP_HRCPT
of SAP_HR

Sub component SAP_HRCRU
of SAP_HMR

Sub component SAP_HRCSE
of SAP_HR

Sub component SAP_HRCSG
of SAP_HR

Sub component SAP_HRCTH
of SAP_HR

Sub component SAP_HRCTW
of SAP_HR

Sub component SAP_HRCUN
of SAP_HR

Sub component SAP_HRCUS
of SAP_HR

Sub component SAP_HRCVE
of SAP_HR

Sub component SAP_HRCZA
of SAP_HR

Sub component SAP_HRGXX
of SAP_HR

Sub component SAP_HRRXX
of SAP_HR

SAP iPPE

SAP Enterprise Extension. PLM,
SCM, Financials

SAP Enterprise Extension
Defense Forces & Public
Security

EA-FIN

SAP Enterprise Extension
Financial Servi

SAP Enterprise Extension
Global Trade

SAP Enterprise Extension HR
Sub component EA-HRCAR of
EA-HR

Sub component EA-HRCAT of
EA-HR

Sub compenent EA-HRCAU of
EA-HR

Sub component EA-HRCBE of
EA-HR

Sub componant EA-HRCER of
EA-HR

Sub component EA-HRCCA of
EA-HR

Sub component EA-HRCCH of
EA-HR

Sub-component EA-HRCCN of
EA-HR
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EA-HRCDE 600 0132 SAPK- Sub component EA-HRCDE of
B00D2INEAHRCDE EA-HR
EA-HRCDK 800 0132 SAPK- Sub component EA-MRCDK of
BO0D2INEAHRCDK EA-HR
EA-HRCES 600 0132 SAPK- Sub component EA-HRCES of
B600D2INEAHRCES EA-HR
EA-HRCFI 600 0132 SAPK- Sub component EA-HRCFI of
B600D2INEAHRCF! EA-HR
EA-HRCFR 800 0132 SAPK- Sub component EA-HRCFR of
BO0D2INEAHRCFR EA-HR
EA-HRCGB 600 0132 SAPK- Sub compenent EA-HRCGB of
600D2INEAHRCGE EA-HR
EA-HRCHK 600 0132 SAPK- Sub component EA-HRCHK of
_ 600D2INEAHRCHK EA-HR
EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of
600DZINEAHRCID EA-HR
EA-HRCIE 800 0132 SAPK- Sub component EA-HRCIE of
G00DZ2INEAHRCIE EA-HR
EA-HRCIN 600 0132 SAPK- Sub componant EA-HRCIN of
_ SC0DZINEAHRCIN EA-HR _
EA-HRCIT 600 0132 SAPK- Sub componant EA-HRCIT of
S0CD2INEAHRCIT EA-HR
EA-HRCJP 600 0132 SAPK- Sub componeant EA-HRCJP of
GO0D2INEAHRCUP EA-HR
EA-HRCKR 600 0132 SAPK- Sub component EA-HRCKR of
B00D2INEAHRCKR EA-HR
EA-HRCMX 600 0132 SAPK- Sub component EAHRCIMX of
B6O0D2INEAHRCMX EA-HR
EA-HRCMY 800 0132 SAPK- Sub component EA-HRCMY of
B00DZINEAHRCMY EA-HR
EA-HRCNL 600 0132 SAPK- Sub componerit EA-HRCNL of
BOOD2INEAHRCNL EA-HR
EA-HRCNG 600 0132 SAPK- Sub component EA-HRCNO of
_ BOODZ2INEAHRCNO EA-HR
EA-HRCNZ 800 0132 SAPK- Sub component EA-HRCNZ of
600D2INEAHRCNZ EA-HR _
EA-HRCPH 800 0132 SAPK- Sub component EA-HRCPH of
B00D2INEAHRCPH EA-HR
EA-HRCPT 600 0132 SAPK- Sub component EA-HRCPT of
BO0ODZINEAHRCET EA-HR
EA-HRCRU 800 0132 SAPK- Sub component EA-HRCRU of
_ G00D2INEAHRCRU EA-HR
EA-HRCSE  60C 0132 SAPK- Sub component EA-HRCSE of
800DZ2INEAHRCSE EA-HR
EA-HRCSG 600 0132 SAPK- Sub component EA-HRCSG of
B00DZ2INEAHRCSG EA-HR
EA-HRCTH 6800 0132 SAPK- Sub compenent EA-HRCTH of
B00D2INEAHRCTH EA-HR
EA-HRCTW 800 0132 SAPK- Sub component EA-HRCTW of
G00D2INEAHRCTW EA-HR
EA-HRCUS 600 0132 SAPK- Sub component EA-HRCUS of
BOOD2INEAHRCUS EA-HR
EA-HRCVE 600 0132 SAPK- Sub component EA-HRCVE of
B00D2INEAHRCVE EA-HR
EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of
BOOD2INEAHRCZA EA-HMR
EA-HRGXX 800 0132 SAPK- Sub component EA-HRGXX of
BOOD2INEAHRGXX EA-HR
EA-HRRXX 6800 0132 SAPK- Sub compenent EA-HRRXX of
B00D2INEAHRRXX. EA-HR
EA-PS 817 0012 SAPK-61712INEAPS  SAP Enterprise Extension
Public Services
EA-RETAIL 800 o028 SAPKGPRD28 SAP Entergrise Extension
Retaii
FINBASIS 600 ocz28 SAPK- Fin. Basis
6002BINFINBASIS:
DMIS 2011_1 0016 SAPK-11618INDMIS DMIS 2014_1
731
ECC-DIMP 600 0028 SAPK- DIMP

60028INECCDIMP
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ERECRUIT 800 0028 SAPK- E-Recruiting
60028INERECRUIT

FI-CA 617 0012 SAPK-61712INFICA  FI-CA

FI-CAX 600 0028 SAPK-6002BINFICAX  FI-CA Extended

INSURANCE 600 0028 SAPK- SAP Insurance
60028ININSURANC

1S-CWM 600 0028 SAPK- Industry Solution Catch Weight
60028INISCWM Management

IS-H 600 0047 SAPK-80047INISH SAP Healthcare

1S-M 600 0028 SAPK-80028INISM SAP MEDIA

18-0IL 600 0028 SAPK-60028INISOIL  IS-OIL

1S-PS-CA 617 6012 SAPK- I1S-PUBLIC SECTCR
61712INISPSCA CONTRACT ACCOUNTING

1S-UT 600 0028 SAPK-60028INISUT  SAP

utilities/Telecemmunication

LSOFE 800 0028 SAPK- SAP Learning Solution Front-
BO028INLSOFE End

SEM-BW 800 0028 SAPKGS6028 SEM-BW: Strategic Enterprise

Management
NMI_CONT  2006_1 0019 SAPK- NMI Content
_700 61718INNMICONT
PERSONAS 300 0C07 SAPK- PERSONAS - SAP GU]

30007INPERSONAS  PERSONALISATION

ST-AP! 01W_73 0000 Servicetools for SAF Basis 731
1 and higher

Mantenimiento base de datos,

Database Version End of Standard End of Extended Status  SAP

Vendor Support* Vendor Support® Note
Oracle Database 19¢  23.07.2020 30.04.2027 L' 117413
6

Mantenimiento sisiema operativo.

Host Operating System End of Standard Vendor Status  SAP Note

Support*
sap-cdr Red Hat Enterprise Linux 7 30.06.2028 4 036887
(x86_64)

Release kerne} de SAP.
La siguiente tabla muestra el kernel actualmeante en uso.

Instance SAP Kernel Patch Level
Release
sap-cdr00 753 1400
Instance(s) SAP Kernel Patch Age in OS5 Family
Release ievei Months
sap- 753 1400 5] Linux
cdr_CDR_CD {x86_64)

QOverciew desempefio CQR
SAP aplication release — mantenimiento.

SAP Product Version End of Mainsfream Maintenance Status
EHP7 FOR SAP ERP 6.0 31.12.2025 +

Mantenimiento support package — abap.

La tabla a continuacién muestra un overview de los componentes de Support Package Instaladoes,

Software Version Patch Support Package Component Description
Component Level

SAP_BASIS 740 0023 SAPKB74023 SAP Basis Component
SAP_ABA 740 0023 SAPKAT4023 Cross-Application Component
SAP_GWFN 740 0023 SAPK- SAP Gateway Foundation 7.40
D T4023INSAPGWFND

SAP_UI 754 0004  SAPK-75404INSAPUI  User Interface Technology
PI_BASIS 740 0023 SAPK- Basis Plug-In

74023INPIBASIS
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ST-Pi
SAP_BW
MDG_FND

SAP_AP
SAP_BS_FN
D

WEBCUIF
MDG_APPL

SAP_APPL
SAP_FIN

SAP_HR
SAP_HRCA
R
SAP_HRCA
=
SAP_HRCA
U
SAP_HRCB
E
SAP_HRCB
R
SAP_HRCC
A
SAP_HRCC
H
SAP_HRCC
N
SAP_HRCD
E
SAP_HRCD
K
SAP_HRCE
s
SAP_HRCFI

SAFP_HRCF
R

SAP_HRCG
B
SAP_HRCH
K
SAP_HRCID

SAP_HRCIE
SAP_HRCIN
SAP_HRCIT

SAP_HRCJ
=]
SAP_HRCK
R
SAP_HRCM
X
SAP_HRCM
Y
SAP_HRCN
L
SAP_HRCN
0

SAP_HRCN
z
SAP_HRCP
H
SAP_HRCP

740
740
747

700
747

747
617

617
617

600
600

800
600
600
600
600
600
600
600
600
600
600
600
600
600
600
600
600
600
g00
600

600

600

600
600
600
600
600

0028
0023
0012

0034

ao12

012
0c12

0012
0012

0132

0132

0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
0132
06132
o132
0132
0132
0132

0132

SAPK-74028INSTPI
SAPKWT74023
SAPK-
74712INMDGFND
SAPKNAT034
SAPK-
74712INSAPBSFND
SAPK-
74712INWEBCUIF
SAPK-
61712INMDGAPPL
SAPKHE1712
SAPK-
81712INSAPFIN
SAPKEG00D2
SAPK-
B00D2INSAPHRCAR
SAPK-
600D2INSAPHRCAT
SAPK-
600D2INSAPHRCAU
SAPK-
800D2INSAPHRCBE
SAPK-
§00D2INSAPHRCBR
SAPK:
80CD2INSAPHRCCA
SAPK-
800D2INSAPHRCCH
SAPK-
BOOD2INSAPHRCCN
SAPK-
800D2INSAPHRCDE
SAPK-
600D2INSAPHRCDK
SAPK-
600D2INSAPHRCES
SAPK-
600D2INSAPHRCF!
SAPK-
B00D2INSAPHRCFR
SAPK-
600D2INSAPHRCGB
SAPK-
600D2INSAPHRCHK
SAPK-
B00D2INSAPHRCID
SAPK-
B600D2INSAPHRCIE
SAPK-
600D2INSAPHRCIN
SAPK-
600D2INSAPHRCIT
SAPK-
600D2INSAPHRCJIP
SAPK-
600D2INSAPHRCKR
SAPK-
§00D2INSAPHRCMX
SAPK-
600D2INSAPHRCMY
SAPK-
800D2INSAPHRCNL
SAPK-
S00D2INSAPHRCNO
SAPK-
600D2INSAPHRCNZ
SAPK-
B00DZINSAPHRCPH
SAPK-

SAP Solution Tools Plug-In
SAP Business Warehouse
MDG Foundation 732

SAP Application Platform
SAP Business Suite Foundation

SAP Web Ul Framework
MDG Applications 607

Logistics and Accounting
SAP_FIN

Human Resources

Sub component SAP_HRCAR of
SAP_HR

Sub component SAP_HRCAT of
SAP_HR

‘Sub component SAP_HRCAU of

SAP_HR
Sub component SAP_HRCBE of
SAP_HR
Sub component SAP_HRCER of
SAP_HR
Sub component SAP_HRCCA of
SAP_HR
Sub component SAP_HRCCH of
SAP_HR
Sub component SAP_HRCCN of

BAP_HR

Sub component SAP_HRCDE of
SAP_HR

Sub component SAP_HRCDK of
SAP_HR

Sub component SAP_HRCES of
SAP_HR

Sub component SAF_HRCFI of
SAP_HR

Subs component SAP_HRCFR of
SAP_HR

Subk component SAP_HRCGB of
SAP_HR

Sub component SAP_HRCHK of
SAP_HR

Sub component SAP_HRCID of
SAP_HR

Sub componen{ SAP. HRCIE of
SAP_HR

Sub component SAP_HRCIN of
SAP_HR

Sub component SAP_HRCIT of
SAP_HR

Sub component SAP_HRCUP of
SAP_HR

Sub-component SAP_HRCKR of
SAP_HR

Sub component SAP_HRCMX of
SAP_HR

Sub component SAP_HRCMY of
SAP_HR

Sub component SAP_HRCNL of
SAP_HR

Sub component SAP_HRCNO of
SAP_HR

Sub compenent SAP_HRCNZ of
SAP_HR

Sub component SAP_HRCPH of
SAP_HR

Sub compenent SAP_HRCPT of
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T B600D2INSAPHRCPT SAP_HR

SAP_HRCR 600 0132 SAPK- Sub component SAP_HRCRU of

u B600D2INSAPHRCRU  SAP_HR

SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSE of

E G6O0D2INSAPHRCSE  SAP_HR

SAP_HRCS 600 0132 SAPK- Sub component SAP_HRCSG of

G S6C0DZINSAPHRCSG  SAP_HR

SAP_HRCT 600 0132 SAPK- Sub component SAP_HRCTH of

H 600D2INSAPHRCTH SAP_MR

SAP_HRCT 800 0132  SAPK- Sub component SAP_HRCTW of

W GOCD2INSAPHRCTW SAP_HR

SAP_MRCU 600 0132 SAPK- Sub component SAP._HRCUN of

N 600DZINSAPHRCUN  SAP_HR

SAP_HRCU 600 0132 SAPK- Sub component SAP_HRCUS of

S BOODZINSAPHRCUS SAP_HR

SAP_HRGCVY 800 0132 SAPK- Sub component SAP_HRCVE of

E BC0DZ2INSAPHRCVE  SAP_HR

SAP_HRCZ 800 0132 SAPK- Sub component SAP_HRCZA of

A B00D2INSAPHRCZA  SAP_HR

SAP_HRGX 600 0132 SAPK- Sub component SAP_HRGXX of

X 60CDZ2INSAPHRGXX  SAP_HR

SAP_HRRX 600 0132  SAPK- Sub component SAP_HRRXX of

X BO0D2INSAPHRRXX  SAP_HR

EA-IPPE 400 0028 SAPKGPID28 SAP iPPE

EA-APPL 617 0012  SAPK- SAP Enterprise Extension PLM,
61712INEAAPPL SCWM, Financials

EA-DFPS €00 0028 SAPKGPDD28 SAP Enterprise Extension Defense

Forces & Public Security

EA-FIN 617 0012  SAPK-B81712INEAFIN EA-FIN

EA- 617 0012 SAPK- SAP Enterprise Extensicn

FINSERV B1712INEAFINSRY Financiatl Servi

EA- 600 0028 SAPKGPGD23 SAP Enterprise Extension Glabal

GLTRADE Trade

EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR

EA-HRCAR 800 0132 SAPK- Sub component EA-HRCAR of EA-
600D2INEAHRCAR HR

EA-HRCAT 600 0132  SAPK- Sub component EA-HRCAT of EA-
600D2INEAHRCAT HR

EA-HRCAU 600 0132 SAPK- Sub component EA-HRCALU of EA-
G00D2INEAHRCAU HR

EA-HRCBE 600 0132 SAPK- Sub component EA-HRCBE of EA-
GOOD2INEAHRCEBE HR

EA-HRCEBR 600 0132 SAPK- Sub component EA-HRCBR of EA-
600D2INEAHRCRR HR

EA-HRCCA 600 0132 SAPK- Sub component EA-HRCCA of EA-
B600D2INEAHRCCA HR

EA-HRCCH 800 0132 SAPK- Sub component EA-HRCCH of EA-
600D2INEAHRCCH HR

EA-HRCCN 800 0132 SAPK- Sub component EA-HRCCN of EA-
B00DZ2INEAHRCCN HR

EA-HRCDE 600 0132  SAPK- Sub component EA-HRCDE of EA-
G00D2INEAHRCDE HR

EA-HRCDK 600 0132 SAPK- Sub cormponent EA-HRCDK of EA-
600D2INEAHRCDK HR

EA-HRCES 600 0132 SAPK- Sub component EA-HRCES of EA-
600D2INEAHRCES HR

EA-HRCFI 600 0132 SAPK- Sub component EA-HRCF! of EA-
600D2INEAHRCFI HR

EA-HRCFR 600 0132  SAPK- Sub component EA-HRCFR of EA-
B600D2INEAHRCFR HR

EA-HRCGB 800 0132 SAPK- Sub component EA-HRCGB of EA-
G60CD2INEAHRCGB HR

EA-HRCHK 8600 0132 SAPK- Sub compenent EA-HRCHK of EA-
BO0D2INEAHRCHK HR

EA-HRCID 600 0132 SAPK- Sub component EA-HRCID of EA-
S600D2INEAHRCID HR

EA-HRCIE 600 0132 SAPK- Sub component EA-HRCIE. of EA-
G0ODZ2INEAHRCIE HR

EA-HRCIN 600 0132 SAPK- Sub compenent EA-HRCIN of EA-

600D2INEAHRCIN

HR
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EA-HRCIT 600 0132 SAPK- Sub companent EA-HRCIT of EA-
S0CD2INEAHRCIT HR
EA-HRCJP 800G 0132 SBAPK- Sub component EA-HRCJP of EA-
G00D2INEAHRCJP HR
EA-HRCKR 600 0132 SAPK- Sub component EA-HRCKR of EA-
BO0D2INEAHRCKR HR
EA-HRCMX 600 0132 SAPK- Sub component EA-HRCMX of EA-
B00D2INEAHRCMX HR
EA-HRCMY 600 0132 SAPK- Sub compenent EA-HRCMY of EA-
GC0D2INEAHRCMY HR
EA-HRCNL 600 0132 SAPK- Sub component EA-HRCNL of EA-
BOOD2INEAHRCNL HR
EA-MRCNO  BOO 0132 SAPK- Sub component EA-HRCNQ of EA-
BO0D2INEAHRCNG HR
EA-HRCNZ 600 0132 SAPK- Sub component EA-HRCNZ of EA-
60CD2INEAHRCNZ HR
EA-HRCPH 600 0132  SAPK- Sub component EA-HRCPH of EA-
S00D2INEAHRCPH HR
EA-HRCPT  &00 0132 SAPK- Sub component EA-HRCPT of EA-
B00D2INEAHRCPT HR
EA-HRCRU 600 0132 SAPK- Sub component EA-HRCRU of EA-
600DZINEAHRCRU HR
EA-HRCSE 600 0132 SAPK- Sub component EA-HRCSE of EA-
BQ0D2INEAHRCSE HR
EA-HRCSG 800 0132 SAPK- Sub component EA-HRCSG of EA-
600D2INEAHRCSG HR
EA-HRCTH 600 0132 SAPK- Sub component EA-HRCTH of EA-
600D2INEAHRCTH HR
EA-HRCTW 600 0132  SAPK- Sub component EA-HRCTW of EA-
S00D2INEAHRCTW HR
EA-HRCUS. 600 0132 SAPK- Sub component EA-HRCUS of EA-
600DZINEAHRCUS HR
EA-HRCVE 600 0132  SAPK- Sub component EA-HRCVE of EA-
GO0D2INEAHRCVE HR
EA-HRCZA 600 0132 SAPK- Sub component EA-HRCZA of EA-
6C0D2INEAHRCZA HR
EA-HRGXX 600 0132 SAPK- Sub component EA-HRGXX of EA-
BO0D2INEAHRGXX HR
EA-HRRXX 600 0132 SAPK- Sub-component EA-HRRXX of EA-
600DZINEAHRRXX HR
EA-PS 817 0012  SAPK-81712INEAPS  SAP Enterprise Extensicn Public
Services'
EA-RETAIL 600 0028 SAPKGPRD28 SAPR Enterprise Extension Retail
FINBASIS 600 0028 SAPK- Fin. Basis
BOO28INFINBASIS
DMIS 2011_1 0016 SAPK-11818INDMIS DMIS 2011 _1
734
ECC-DIMP 600 0028  SAPK- DIMP
B60028INECCDIMP
ERECRUIT 6800 0028 SAPK- E-Recruiting
G0028INERECRUIT
Fi-CA 617 0012 SAPK-B1712INFICA  FI-CA
FI-CAX 500 0028 SAPK-6002BINFICAX  FI-CA Extended
INSURANC 800 0028 SAPK- SAP Insurance
E 60028ININSURANC
18-C\WM 600 028 SAPK- indusiry Solution Caich Weight
S0028INISCWM Management
1S-H 600 0047 SAPK-80047INISH SAP Healthcare
I1S-M 600 0028 SAPK-6002BINISM SAP MEDIA
1S-0IL 600 0028 SAPK-60028INISOIL 15-0OIL
IS-PS-CA 617 Q012 SAPK- IS-PUBLIC SECTOR CONTRACT
61712INISPSCA ACCOUNTING
18-UT 600 0028 SAPK-8002BINISUT  SAP Utilities/Telecommunication
LSOFE 600 0028  SAPK- SAP Learning Solutien Fron{-End
6002BINLSOFE
SEM-BW 600 0028 SAPKGSS028 SEM-BW: Strategic Enterprise
Management
NMI_CONT 2006_1 0019 SAPK- NMI Content
_700 61719INNMICONT
FPERSONAS 300 0007  SAPK- PERSONAS - SAP GUI
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30007INPERSONAS  PERSONALISATION
ST-A/PI 0iW_73 000G - Servicetools for SAP Basis 731
1 and higher

Mantenimiento base de datos.

Database Version End of Standard Vendor  End of Extended Vendor  Status  SAP
Support* Support® Note
Cracle Database 19¢  23.07.2020 30.04.2027 L4 117413
53
Mantenimiento sistema operative’
Host Operating System End of Standard Vendor Status SAP Nole
Support*
sap-cqr Red Hat Enterprise Linux 7 30.06.2028 v 936887
{x86_64)
Release kernel de sap
La siguiente tabla muestra el kernel actualmente en uso.
Instance(s) SAP Kernel Patch Agein OS Family
Release Level Months
sap- 753 1400 6 Linux
cgr_CQR_00 {x86_64)
Performance Detallado CPR
SAP aplication release — mantenimiento
SAP Product Version End of Mainstream Status

Maintenance
EHP7 FOR SAP ERP 6.0  31.12.2025 v
Mantenimiento support package — abap

La tabla a continuacién muestra un overview de los componentes de Support Package Instalados.

Software Version Patch Support Package Component Description

Component ‘Level

SAP_BASIS 740 0023 SAPKB74023 Sistema Base SAP

SAP_ABA 740 0023 SAPKAT4023 Componente multiaplicaciones
SAP_GWFND 740 0023 SAPK-74023INSAPGWEFND  SAP Gateway Foundation 7.40

SAP_UI 754 0004 SAPK-75404INSAPUI User Interface Technology

PI_BASIS 740 0023 SAPK-74023INPIBASIS Plug-in de Base

ST-PI 740 0028 SAPK-7402BINSTPI SAP Solution Tools Plug-in

SAP_BW 740 0023 SAPKW74023 SAP Business Warehouse

MDG_FND 747 0012 SAPK-74712INMDGFND MDG Foundation 732

SAP_AP 700 0034 SAPKNAT034 SAP Application Platform

SAP_BS_FND 747 0012 SAPK-74712INSAPBSFND SAP Business Stite Foundation
WEBCUIF 747 0012 SAPK-74712INWEBCUIF SAP Web Ul Framework

MDG_APPL 617 0012 SAPK-61712INMDGAPPL MDG Applications 607

SAP_APPL 617 0012 SAPKHB1712 Logisitica y Finanzas

SAP_FIN 617 0012 SAPK-61712INSAPFIN SAP_FIN

SAP_HR 600 0132 SAPKEGGOD2 Gestién de Recursos Humanos
SAP_HRCAR €00 0132 SAPK-600D2INSAPHRCAR  Suh component SAP_HRCAR of SAF_HR
SAP_HRCAT 600 0132 SAPK-800D2INSAPHRCAT Sub component SAP_HRCAT of SAP_HR
SAP_HRCAU 600 0132 SAPK-80CD2INSAPHRCAU Sub component SAP_HRCAU of SAP_HR
SAP_HRCBE 600 0132 SAPK-800D2INSAPHRCBE Sub component SAP_HRCBE of SAP_HR
SAP_HRCBR 600 0132 SAPK-800D2INSAPHRCBR  Sub component SAP_HRCBR of SAP_HR
SAP_HRCCA 800 0132 SAPK-B00D2INSAPHRCCA  Sub component SAP_HRCCA of SAP_HR
SAP_HRCCH 600 0132 SAPK-800D2INSAPHRCCH Sub component SAP_HRCCH of SAP_HR
SAP_HRCCN 600 0132 SAPK-800D2INSAPHRCCN  Sub component SAP_HRCCN of SAP_HR
SAP_HRCDE 800 0132 SAPK-600D2INSAPHRCDE Sub component SAP_HRCDE of SAP_HR
SAP_HRCDK 600 0132 SAPK-G00D2INSAPHRCDK  Sub component SAP_HRCDK of SAP_HR
SAP_HRCES 600 0132 SAPK-600D2INSAPHRCES Sub compenent SAP_HRCES of SAP_HR
SAP_HRCFI 600 0132 SAPK-600D2INSAPHRCFI Sub component SAP_HRCF[ of SAP_HR
SAP_HRCFR 600 0132 SAPK-600D2INSAPHRCFR Sub component SAP_HRCFR of SAP_HR
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SAP_HRCGE 800 0132 SAPK-600D2INSAPHRCGB  Sub component SAP_MRCGB of SAP_HR
SAP_HRCHK 600 0132 SAPK-800D2INSAPHRCHK Sub component SAP_HRCHK of SAP_HR
SAP_HRCID 600 0132 SAPK-500D2INSAPHRCID Sub cormponent SAP_HRCID of SAP_HR
SAP_HRGIE 600 0132 SAPK-600D2INSAPHRCIE Sub component SAP_HRCIE of SAP_HR
SAP_HRCIN 600 0132 SAPI-600D2INSAPHRCIN Sub component SAP_HRCIN of SAP_HR
SAP_HRCIT 600 0132 SAPK-800D2INSAPHRCIT Sub component SAP_HRCIT of SAP_HR
SAP_HRCJP 600 0132 SAPK-600D2INSAPHRCUP Sub component SAP_HRCJP of SAP_HR
SAP_HRCKR 600 0132 SAPK-600D2INSAPHRCKR  Sub compongnt SAP_HRCKR of SAP_HR
SAP_HRCMX 600 0132 SAPK-600D2INSAPHRCMX  Sub component SAP_HRCMX of SAP_HR
SAP_HRCMY 600 0132 SAPK-600D2INSAPHRCMY  Sub component SAP_HRCMY of SAP_HR
SAP_HRCNL 600 0132 SAPK-800D2INSAPHRCNL Sub component SAP_HRCNL of SAP_HR
SAP_HRCNC 600 0132 SAPK-600D2INSAPHRCNO  Sub component SAP_HRCNO of SAP_HR
SAP_HRCNZ 600 0132 SAPK-800D2INSAPHRCNZ Sub component SAP_HRCNZ of SAP_HR
SAP_HRCPH 600 0132 SAPK-800D2INSAPHRCPH Sub component SAP_HRCPH of SAP_HR
SAP_HRCPT 600 0132, SAPK-800D2INSAPHRCPT Sub component SAP_HRCPT of SAP_HR
SAP_HRCRU 600 0132 SAPK-800D2INSAPHRCRU  Sub component SAP_HRCRU of SAP_HR
SAP_HRCSE 600 0132 SAPK-600D2INSAPHRCSE Sub component SAP_HRCSE of SAP_HR
SAP_HRCSG 500 0132 SAPK-B00D2INSAPHRCSG  Sub component SAP_HRCSG of SAP._HR
SAP_HRCTH 600 0132 SAPK-600D2INSAPHRCTH Sub component SAP_HRCTH of SAP_HR
SAP_HRCTW 800 0132 SAPK-B00D2INSAPHRCTW  Sub component SAP_HRCTW of SAP_HR
SAP_HRCUN 600 0132 SAPK:G00D2INSAPHRCUN  Sub component SAP_HRCUN of SAP_HR
SAP_HRCUS 800 0132 SAPK-600D2INSAPHRCUS Sub component SAP_HRCUS of SAP_HR
SAP_HRCVE 800 0132 SAPK-600D2INSAPHRCVE Sub component SAP_HRCVE of SAP_HR
SAP_HRCZA 600 0132 SAPK-B00D2INSAPHRCZA Sub component SAP_HRCZA of SAP_HR
SAP_HRGXX 600 0132 SAPK-600D2INSAPHRGXX Sub component SAP_HRGXX of SAP_MR
SAP_HRRXX 600 0132 SAPK-G00DZINSAPHRRXX Sub component SAP_HRRXX of SAP_HR
EA-IPPE 400 0028 SAPKGPIDZ28 SAPiPPE
EA-APPL 617 0012 SAPK-81712INEAAPPL SAP R/3 Enterprise Extension PLM, SCM,
Finanzas
EA-DFPS 600 0028 SAPKGPDD28 SAP Enterprise Extension Defense Forces &
Public Security
EA-FIN 817 0012 SAPK-81712INEAFIN EA-FIN
EA-FINSERV 617 0012 SAPK-61712INEAFINSRV SAP R/3 Enterprise Extension Financial
Services
EA-GLTRADE 600 0028 SAPKGPGD28 SAP Enterprise Extension Global Trade
EA-HR 600 0132 SAPKGPHDD2 SAP Enterprise Extension HR
EA-HRCAR 600 0132 SAPK-B00D2INEAHRCAR Sub component EA-HRCAR of EA-HR
EA-HRCAT 600 0132 SAPK-600D2INEAHRCAT Suk compenent EA-HRCAT of EA-HR
EA-HRCAU 600 0132 SAPK-600D2INEAHRCAU Sub compeonent EA-HRCAU of EA-HR
EA-HRCBE 600 0132 SAPK-600D2INEAHRCBE Sub compenent EA-HRCBE of EA-HR
EA-HRCBR 600 0132 SAPK-600DZINEAHRCER Sub component EA-HRCBR of EA-HR
EA-HRCCA 600 0132 SAPK-600D2INEAHRCCA Sub component EA-HRCCA of EA-HR
EA-HRCCH 600 0132 SAPK-600D2INEAHRCCH Sub component EA-HRCCH of EA-HR
EA-HRCCN 600 0132 SAPK-600D2INEAHRCCN Sub component EA-HRCCN of EA-HR
EA-HRCDE 800 032 SAPK-600D2INEAHRCDE Sub component EA-HRCDE of EA-HR
EA-HRCDK 600 6132 SAPK-600D2INEAHRCDK Sub component EA-HRCDK of EA-HR
EA-HRCES 600 0132 SAPK-600DZINEAHRCES Sub component EA-HRCES of EA-HR
EA-HRCF! 600 0132 SAPK-600D2INEAHRCFI Sub component EA-HRCF| of EA-HR
EA-HRCFR 600 0132 SAPK-600D2INEAHRCFR Sub component EA-HRCFR of EA-HR
EA-HRCGB 600 0132 SAPK-60002INEAHRCGB Sub component EA-HRCGB of EA-HR
EA-HRCHK 600 0132 SAPK-600D2INEAHRCHK Sub component EA-HRCHK of EA-HR
EA-HRCID 690 0132 SAPK-BCOD2INEAHRCID Sub component EA-HRCID of EA-HR
EA-HRCIE 600 0132 SAPK-BC0D2INEAHRCIE Sub component EA-HRCIE of EA-HR
EA-HRCIN 600 0132 SAPK-600D2INEAHRCIN Sub component EA-HRCIN of EA-HR
EA-HRCIT 600 0132 SAPK-600DZINEAHRCIT Sub component EA-HRCIT of EA-HR
EA-HRCJP 600 0132 SAPK-600DZINEAHRCJP Sub component EA-HRGJP of EA-HR
EA-HRCKR 600 0132 SAPK-800D2INEAHRCKR Sub component EA-HRCKR of EA-HR
EA-HRCMX 600 0132 SAPK-800D2INEAHRCMX Sub component EA-HRCMX of EA-HR
EA-HRCMY 600 0132 SAPK-600D2INEAHRCMY Sub component EA-HRCMY of EA-HR
EA-HRCNL 600 0132 SAPK-G00D2INEAHRCNL Sub componant EA-HRCNL. of EA-HR
EA-HRCNO 600 0132 SAPK-600D2INEAHRCNO Sub-component EA-HRCNO of EA-HR
EA-HRCNZ 600 0132 SAPK-B00D2INEAHRCNZ Sub componant EA-HRCNZ of EA-HR
EA-HRCPH 600 0132 SAPK-B00D2INEAHRCPH Sub component EA-HRCPH of EA-HR
EA-HRCPT 600 032 SAPK-600D2INEAHRCPT Sub component EA-HRCPT of EA-HR
EA-HRCRU 500 0132 SAPK-600D2INEAHRCRU Sub component EA-HRCRU of EA-HR
EA-HRCSE 500 0132 SAPK-800D2INEAHRCSE Sub component EA-HRCSE of EA-HR
EA-HRCSG 600 0132 SAPK-800D2INEAHRCSG Sub component EA-HRCSG of EA-HR
EA-HRCTH 600 0132 SAPK-B00D2INEAHRCTH Sub component EA-HRCTH of EA-HR
EA-HRCTW 600 0132 SAPK-600D2INEAHRCTW Sub component EA-HRCTW of EA-HR
EA-HRCUS 600 0132 SAPK-B00D2INEAHRCUS Sub component EA-HRCUS of EA-HR
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EA-HRCVE 600 0132 SAPK-600D2INEAHRCVE Sub component EA-HRCVE of EA-HR
EA-HRCZA 600 0132 SAPK-600D2INEAHRCZA Sub compenent EA-HRCZA of EA-HR
EA-HRGXX 600 0132 SAPK-80CD2INEAHRGXX Sub component EA-HRGXX of EA-HR
EA-HRRXX 600 0132 SAPK-G800DZ2INEAHRRXX Sub component EA-HRRXX of EA-HR
EA-PS 617 0012 SAPK-81712INEAPS SAP R/3 Enterprise Extension
Administracion piblica
EA-RETAIL 660 0028 SAPKGPRD28 SAP Enterprise Extension Retail
FINBASIS 600 0028 SAPK-600ZBINFINBASIS Fin. Basis
DMIS 2011_1_731 0016 SAPK-11616INDMIS DMIS 2014 _1
ECC-DIMP 600 0028 SAPK-B0028INECCDIMP DIMP
ERECRUIT 600 0028 SAPK-60028INERECRUIT E-Regruiting
Fi-CA 617 0012 SARK-61712INFICA FI-CA
Fi-CAX 600 0028 SAPK-80028INFICAX F1-CA Extended
INSURANCE 800 0028 SAPK-80028ININSURANC SAPF Insurance
IS-CWM 800 0028 SAPK-80028INISCWM industry Solution Calch Weight Management
i8-H 600 0047 SAPK-80047INISH SAF Healthcare
13-M 600 0028 SAPK-60028INISM SAP MEDIA
18-0IL 600 0028 SAPK-60028INISOIL 1S-0OIL
I15-PS-CA 617 0012 SAPK-61712INISPSCA I1S-PUBLIC SECTOR CONTRACT
ACCOUNTING
1S-UT 800 0028 SAPK-50028INISUT SAFP Utilities/Telecommunication
LSOFE 600 0028 SAPK-80028INLSOFE SAP Learning Solution Front-End
SEM-BW 600 0028 SAPKGSG028 SEM-BW: Strategic Enterprise Management
NML_CONT 2006_1_700 0019 SAPK-61719INNMICONT NMI Content
PERSONAS 300 0007 SAPK-30007INPERSONAS PERSONAS - PERSONALIZACION DE SAP
GUI
ST-API 01W_731 0000 - Servicetools for SAP Basis 731 and higher

Mantenimiento base de datos.

Database Version End of Standard Vendar End of Extended Status SAP

Support* Vendor Support® Note
Oracle Database 19¢  23.07.2020 30.04.2027 ' 117413
5]
Mantenimiento sistema operativo
Host Operating System End of Standard Vendor Status SAP
Support* Note
cundisrvd  Red Hat Enterprise Linux 7 30.06.2028 4 936887

8 (xB6_64)
Release kernel de SAP

La siguiente tabla muestra el kernel actualmente en uso.

instance- SAP Kernel Release Patch Level
cundisrv38 01 753 1400
instance(s) SAP Kernel Patch Age in 08 Family
Release Level Months
cundisrv38_CPR 0 753 1400 8 Linux
1 (xB6_64)
Qverview:
Rating Check
4 Performance Evaluation
Task Steps Application Server Performance Database Server Performance
Dia 262.778 14 o
Upd 32.738 L4 L
HTTR 165,898 W o
HTTPS 0 ) S

Performance detallado SAP CPR
Para profundizar en los detalles del ambiente CPR, se anexa &l informe EWA de este ambiente:

Ver Anexo 3 S$3 LP SH 201 2024 EWA ENERO 2025
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Transacciones por carga de base de datos

Transicién Dialog  Total, Total DB
Steps bB Timeins
Time in
%
RSAL_BATCH_TOOL_DISPATCHING 144 8,7 1.257.0
/IWEND/R_SM_CLEANUP 18 4,2 £05,0
ZSPC_BP_ARCH_PROY_REG 6 1,9 278,0
SWNC_TCOLL_STARTER 2.506 1,8 258,0
(BATCH} 31.620 1.3 186,0
RSBTCRTE 22943 0,8 115,0
SAPRSLOG 5] 0,6 83,0
PFCG_TIME_DEFPENDENCY 6 0,5 68,0
RSWWWIM 10389 04 52,0
RSCONNCH 3.744 0.3 48,0
Carga por fransaccion (batch)
Transaction Dialog Steps Total Resp.  Total Resp.  Total CPU
Time in % Timeins Timeins
SWNC_TCOLL_STARTER 2,806 1,3 2.183,0 312,0
RSAL_BATCH_TOOL_DISPATCHING 144 08 1.365,0 108,0
RSCONNG1 3.744 0.7 1.283,0 §7.0
{BATCH} 31.620 0,4 7210 250,0
IIWFND/R_SM_CLEANUP 0,4 607,0 1,0
RSBTCRTE 22.943 0.4 608,0 192,0
Z8PC_BP_ARCH_PROY_REG 0,2 355,0 95,0
RSWWWIiM 10.369 0,2 323,0 87.0
ZSPC_PA_ACT_ENT_DESC 0,1 207.0 0,0
FFCG_TIME_DEPENDENCY 0,1 180,0 129,0
Carga por web service
Service Calls Total, Avg. Avg. Avg. OB Type
Resp. Resp. CPU Time in
Time  Timein Timein ms
in % ms ms
Total 6252 1000 336 18,2 15,3
4
ZMM_INFO_CONTRAT 17.04 498 61,2 26,5 37,2 synchrono
0] 6 us
ZPSCD_LLIQNEXU20 34.00 326 20,1 18,5 4.4 synchrono
1 us
ZMM_LIST_CONTRATO 1583 87 116,4 217 95,5 synchrono
us
ZPSCD_LLIGNEXU10 9.781 86 18,4 14.9 1.6 synchrono
us
ZS5PCWS_BP_CONSUL 57 0,5 176,3 73,7 1129 synchrono
TA_PROYECTOS_R us
ZRASWS_POCD_PED 66 0.1 19,1 16,1 35 synchrono
us
ZRASWS_IMPRESION 4 co 69,0 30,0 37,3 synchrono
us
ZFi_ESTAMPILLAS 1 G,0 1220 20,0 85,0 synchrong
us
ZSPCWS_BP_CONS_ N 4 c,0 235 22,5 3.3 synchrono
OM_PROYECTO us
ZSPCWS_BP_PROY_E 1 G0 72,0 40,0 42,0 synchrono
NTIDAD us

Transaccion STO6

Total DB
Timeins
2584
1.257.3
47,6
1857
605,2
114,86
2783
52,3

0,1

68,4

Espacio en disco, la ocupacion de los File System de SAP y de Oracle se encuentran con un porceniaje 6ptimo de
espacio para que no se geheren alarmas en este sistema y tenga un buen funcionamiento.
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Consumo de Memoria RAM, se obseiva un total de 96,537 GB en memoria fisica la cual se encuentra kbre 9,816 GB.
En horario no productivo.

ge

Parfomance detaliado de la base de datos
Transaccion DBO2.

Se verifict el parformance de los piocesos ejecutados desde Oracle y los consumos de recursos del hardware.

Time stallsties

Susy walt bme 229772 15} Sessions busy &,01 [%]
Pugmessten ssag0ls]  Guwsge 0,27 {51
TimefUser cafl _ 0,60 {ms} Humber of CPUs - 24

Se visualizd que fas blsguedas de informacion en las tablas se resuelven sin errores.

Table sczns ard fetches Soits

short table scans 75465693 Sty {mEmY) 4B.328.153

Lurg tble sans 1,930 Gorts {disk) ) in

Fabile fatch by tovad 2.368.660,642 Serts {zows) §0.211,759.594

Fetthby conin o 16411678 Whexec aptinelmode 22.556.630
YA exet. ong pass mode 221

V24 @xac. mutinss mode ¢
Se observé que el valor de hit radio esta por encima del 90% lo cual es [o recomendable para sistemas SAP sobre
Oracle.

Ll 109 butfer

Dty Puffer Quatey . #2[%)  sire ] 152,69 [M5)
Dl-cache Quaty 906[%) et £84.554.569
SOL area pelestia %] Aacatiin rees 4158
SQL ared plnvatis . 98,7 (%]  Redoiy e wat 71s]
S8 A Raieadsiriss 0,24 %}

Se valido el espacio disponible dei tablespace PSAPSR3 con el fin de evitar inhibicion de |a base de datos,
actuaimente tiene 56 GB libres. Se observa que, desde 01 al 31 de enero del 2025, se registra un crecimiento en fa
base de datos de 87 GB.
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Transaccion DB13

Se realizd la verificacion de la programacién de los procesos de mantenimiento-respaldos y se observa normalidad en
los procesos.

b BA Banhing Catemdar
e

[

FiRefesh T Dhgiay v ifhangy  RmDay T Wee

3 Saew Selings L 57 Lagens

LA Sonnss) Catenclor : . Artien Dad
Systen kR & [ ey AT icle dahae st zodo g bk .
W 515271 2 14 587 8§ g E Whcle datsbas Srtine bickus -
Mois ;B e 00w 3w | b 2 :
UL WA 7 iS4 Sl e
WL A TAE BB
TS 26 2 516230 6 )0 & %
7 H
" }

Category DB Actions
LitlenelsiD -

PPR2D.37 3 19 17 24 31 47

T w PR Y

Full databane effie + redo log Sadar R

i} Actium Detalts o £t Dot T A A Frete A Pattern Setup 25 CTesiap o Tapes

Jamgary
ek " Manday . Fuesday Wednesdsy Thearsday | trday . Suaday
ISR Wiy, 33T danisery, 14 “lausky, 15 Jarbay 18 Flaneayi18° e dagar A§
UPGER Cherkd 00B%00 CheekD  GFITA D8 DEE ThorklR) ! ST Cheskd
LTI Up s 105G 3 [AFAR 02000150 Uikt s (2 100 U
hansiary, 83 Dy, M

200500 Torrary, 205 e 2L - i _— i
0 W(Mﬂ-{)ﬁ LR A8 s T o ] Bk Chetlyy @000t Shekitl SOl ;
RO Ve RS 25 B0 Vot S0 afoteShals D200 Uatetudy S1.00:060 Dttta s 100 0 ki

Transaccién STO2 '
Se revisaron los niveles de swaps del sistema presentando niveles aceptables {< 100.000 swaps), iguaimente el vaior
de Hit Ratio esta por encima del 99 %).

Program
CUA
Screen
Tables
NTAB

Turer Sumemary (Sundisvis OPR 01}

W Cumempsoemeters SV Duled fuslus Mavs g
Cayrigm:
Latu

ERTET

Bitdve: FrwamEiapal
=aneran (kG

Tarle dfinatsen 3, 95
Tiald detsmiricn 25,07
ERCEL WTAR. Fdos
TRiteal TeEsTus whez

Sk age

Yosi?

[N

B

s 54

EAD. emery el o | Kb savgurgEcniuieraris
Fag Arns e srosewast] %50k
Tarrdad waaeTy L L

ek, givhal mmgery! ERLFUN

srared celozzu
Yakle Buf¥ey
HAdp ey ER RS

SalL BB R TR RN £ KRR e AR AL PRl ea ek | ROEES IAT L i T

Sa3ac- AN0FLe NN LY T Bs 4ZE. 320 pwii b2k bR [ & ae Wi o A TE5. 4%
#eie TR NTT < pe5.ae. 3w & fd.47s drk aan
Tagsars 1 [SER N AT T > B4 201
Cpaim i ArE ESCEEREE] H ¥ 1 51
frleta £ st e 3 14k i & 31
Toix 4 4oran pde a5 JeaE qdv gy H % @y

Licencias SAP ERP
CDR
Contractual USER TYPE Cantidad

mySAP Professional (Cat. 11} 0
mySAP Limited Prof. {Cat It}) 0
mySAP Business Suite Developer 6
Test 45
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PRD
Contractual USER TYPE Cantidad
mySAP Professional {Cat. II) 189
mySAP Limited Prof. (Cat I} 118
mySAP Business Suite Developer 0
Test 18
Total
Total
Product; D L s
rocudte GEUN CENTAAL GEUNELE, 1o he
Szp Busineis Suite Profassional 78 34
Sap Buslaess Sulte Lide Professiona) 152 32
: . 736
5ap Professional User 150 !
Szp Professfonal User 350 /
Publlc Sect Colection&Disbursemnt
{PSCD Cada una par 50.000) 250.000 ]
2-PSCD 296,000 I 2.146,000
SAP Tax, Benefts, and Payment
Procesing for public Sector 1.600.006 I
Szp Butiness Suite Dovaloper User 12 1 13
Sap Solutions Manager Enterprise Edition 3 Lo 3
SAP BusPOY| Enterprise Premivm 2 ! W2
Lrystal Reparts {Disenader - 2| 12 ! 12
SAP Treasury and Risk Management, PS ! w 0
$AP Netweaver Process [ntergeztion 5 I 5
SAM Netwearer found 3 party appl CPU I ! /
SAP BusObj Strategy tdanagement 250 ! 250
SAP Platform Standard User 40 I o
SAP BusOb) Bl Package user 100 ! 100
_5»5? Digital Access {Paguetes) 12 12
Orade DB 1 1
SAP Enterprise Support 4 4
INUSD UCEMLIADO oA
Gogrun ne | taTiGoe G PrOTaf B4
AP Bourett Sete Smbetssaal e 1oz fas 43l om faaf w
AP Buicen Sore ide aredecood | 108 1 21 1 142 8 agr ) 33 | e Far
LA BrETa (L onsl et o [3 e fial = [l o
5aP Profeismeal Uiet ¥ v v ol s et tw
LA Bhirie L Soe Deshoper Disr s 3 TP d s | ax )
RRO Eaprial Acvess {7 sepuere) 2 L3 O L
Ty stie OB [ T tefide |1 3
ISAP Ertaprise Suopon & i3 [ a i d A

Actividades exiraordinarias ejecutadas por S3 Simple Smart Speedy

Enero 16. Documento SAP enero 2025: Se envia el documento SAP 83 SH LP 201 2024 COMPATIBILIDAD
COMPONENTES SAP. Ver Anexo 4 83 SH LP 201 2024 COMPATIBILIDAD COMPONENTES SAP.

Enero 27. RFC No 102 ACTUALIZACION S.0. ERP DESARROLLO A LINUX RHQ: Se realizan prugbas técnicas al
sistema CDR, sistema funciona Ok. Ver Anexo 5 83 SH LP 201 2024 INFORME RFC No 102 ACTUALIZACION 8.0,
ERP DESARROLLO A LINUX RHS,

Enero 28. RFC No 105 ACTUALIZACION DE KERMEL SNB: Se realiza actualizacion de Kernel en el sistema SNB al
754_400. Ver Anexo 6 S3 SH LP 201 2024 INFORME RFC No. 105 ACTUALIZACION DE KERNEL SNB.

Enero 29, Actualizacion de licencias de mantenimiento SAP: Se actualizan las licencias de mantenimienio en los
sistemas CDR, CQR, CUD, NIC, SMG, SNB, SMD y SJD

Enero 29. Refresh ambiente calidad: De acuerde con la solicitud se realizd la copia de mandante de CQR con una
copia de CPR del dia 28.01.2025 de manera satisfactoria.

Enero 30. RFC No 108 PARCHADO ORACLE18C SANDBOX SNB: Se realizan prugbas técnicas al sisterma SNB,
sistema funciona Ok.Ver Anexa 7 83 SH LP 201 2024 INFORME RFC No 106 PARCHADO CRACLE19C SANDBOX
SNB.

Enero 30. RFC No 107 PARCHADO ORACLE19C SANDBOX SMG: Se realizan pruebas técnicas al sistema SMG,
sisterma funciona Ok. Ver Anexo 8 S3 SH LP 201 2024 INFORME RFC No 107 PARCHADO ORACLE19C SANDBOX
SMG.

Enero 30. RFC No 108 PARCHADO ORACLE19C SANDBOX NIC: Se realizan pruebas técnicas al sistema NIC,
sistema funciona Ok, Ver Anexo 2 83 SH LP 201 2024 iINFORME RFC No 108 PARCHADC ORACLE19C SANDBOX
NIC.

Enero 30. Restauracion Mensual para el Inferme: Se realizan pruebas técnicas al sistema SLM en la maquina aistada,
sistema funciona Ok.

Enerc 31. RFC No 112 PARCHADO ORACLE19C SOLMAN DESARRCLLO: Se realizan pruebas técnicas al sisiema
Solman Desarrollo, sistema funciona Ok.Ver Anexo 10 $3 SH LP 201 2024 INFORME RFC No¢ 112 PARCHADO
ORACLE19C SAP SMD,

Enero 31, RFC No 111 PARCHADO ORACLE18C ERP DESARROLLQO: Se realizan pruebas técnicas al sistema
Desarrollo, sistema funciona Ok.Ver Anexa 1183 SH LP 201 2024 INFORME RFC No 111 PARCHADO
ORACLE19C SAP CDR.

ADMINISTRACION DE SISTEMAS NO SAP
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53 Simple Smart Speedy ejecuts las siguientes actividades extraordinarias para et &mbite NO SAP
Durante el.periode objeto del presente informe se crearcn nuevos PDF en total:
33.480 archivos PDF, que ocuparon 0,31 TB

Cantidad de PDF creados.

LN f2207
29000 e
et IV AT gy B
AL Jniit = KEEEr
17335
16000
4000
At Moy an Y A Ssm Ok Noy THe Fre?b
- -Cortisked PO
Tamafo en TB de PDF creados.
i3 53 R H.54
n L8 Big
dix oo par 0
Gl
Qa1
T
U
fZind
ary Ny M ¥ s sap ot B Fier  Fnadh.
LRl e TR
Ado  Recurso Abr May Jun Jul Ago Sep Oct Nov Dic Ene25 Total
2024 PDF 17.31  52.26 4250 5221 3121 3018 3226 30.34 3202 3348 35381
- 5 7 5 g 9 2] 1 3 2 0 5]
2025 PDF(TB) 007 0,26 0,23 0,27 0,25 0,28 0,30 0,28 0,31 0,31 2,56
Afio Archivos  TB PDF
PDF
2024 320.336 2,25
2025 33.480 0,31
Total 353.816 2,56

Imagenes CCB

Durante el periodo en mencién se fransfirieron 2,196 imagenes desde CCB que equivalen a 86 GB,
Durante ta vigencia del contrato se transfirieron 83.044 imagenes.desde CCB que equivalen a 683 GB.
Cantidad de imagenes Transferidas de |1z CCB

2000
e
.00
&0
LR
2000

A Moy dkn Kl A Sep D Mo g Loezb

@ TG ENES

Tamafio en GB Imagenes Transferidas de la CCB
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fﬁi‘z
é‘; \%
5 e
.;”“'j“:*%iw 552 :i_ 53,! ’
n(j."
Aot Moy hn At Agy S Ut Naw DIz Ered
s TOMEHD BTESE
Ano  Recurso Abr May Jun Jul Ago. Sep. Oct Nov  Dic Ene25 Totai
2024- #Imagenes 2.681 9.942 9401 9234 7626 8.126 9.201 9460 8.177 9.196 83.044
2025 GB 22 71 73 59 49 52 64 58 149 86 683
Imagenes
Ano  # Imagenes # Tamafio en
cee GB
2024 73.848 597
2025 9.198 86
Total 83.044 683

Transferencias Diarias de Imagenes que se realizaron desde la CCB

2EE

20

5

i

QRGN 5 D X0 7O O £X0 08, DG (4T O D g
. R

PR YA & 7RG OWINIZE MR

g ST R

Dia

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
Total
Promedio

#de
Imagenes
2.443
1,921
508
21

14
551
484
483
490
595
21

-

238
221
579
640
9.196
297

To 6

L

HEen)

rmarnna TR 23T S 4

Tamaiio en Tamafio en Hora Inicio
Mb Gb
22.093 21,58 £:00.00
12.526 12,23 5:00:00
3.602 2,93 5:.00:00
16 0,02 5:00:00
8 0,01 5:00:00
3.329 3,25 5:00:00
2.519 2,46 5:00:00
2.431 2,37 5:00:00
2.876 2,81 5:00:00
6.357 6,21 5:00:00
10 0,01 5:00:00
3 0,00 5:.00.00
3.843 3,56 5:00:00
5.916 578 5.00:00
11.126 10,87 5:00:00
12.206 12,01 5.00:00
88.151 86,08
2.844 2,78

Espacio Actual Repositorios Geviren TB

Disco

Hora Fin

7.08:00
£:29:00
5:22:00
5:00:00
5:00.00
5:25:00
5:19:00
5:19:00
5:21:00
5:33:00
5:00:00
5:00:00
5:15:00
5:20:00
5:48:00
5:51:00

Usado Libre % TamanoenTB

%

Escrituras PDF 2017 88% 2% 2,9
Escrituras PDF 2018 98% 2% 30
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Escrituras PDF 2019 S7% 3% 3.2
Escriluras PDF 2020 84% 6% 2.9
Escrituras PDF 2021 96% 4% 4,5
Escrituras PDF 2022 868% 4% 4
Escrituras PDF 2023 96% 4% 4
Escrituras PDF 2024 86% 4%, 4
Escrituras PDF 2025 34% 66% 1
Documentos CCB 83% 17% 34
Fiscatizacion 93% 7% 0,84
Imgregistro 21% 79% 0,18
Lot gez PR A7 Toorfern POF IOME Faesihures PDF 2010

o

alkui & Lbe¥ wthow L Bt

feortur POE 2000} Facaitune POF 2122

-

LR L athdel (Bl alherie % - Ghedy

Lpevmes POE A Lxeninuns POF 200 Eoorinrog PUF 05

e
WE

vt sl wltmidit o litem 8 TR TR

Bocumonte: COR v ie hidt] HOGHTEID

[T e clbeed w8 i T

Crecimiento Anual en disco repositorios Gevir
Duranie el mes de diciembre se registré el siguiente crecimiento en los repositorios de ia aplicacién GEVIR.
Unidades expresadas en TB,

Ao Disco Abr May Jun Jul Ago Sep OQct Nov Dic Ene25
2024~ Escrituras PDF 28 28 28 28 28 28 28 28 28 28
2025 2017
Escrituras PDF 29 29 29 29 29 29 29 29 29 29
2018
Escrituras PDF 31 3+ 31 31 31 31 31 31 31 31
2019
Escrituras PDF 27 27 27 27 27 28 28 28 28 28
2020
Escrituras PDF 43 43 43 43 43 43 43 43 44 44
2021
Escrituras PDF 38 38 38 38 38 38 38 38 39 39
2022
Escrituras PDF 38 38 38 38 38 38 39 39 39 39
2023
Escrituras PDF 15 20 20 25 25 27 31 34 38 3B
2024
Escrituras PDF 1,0
2025
Documentos 22 23 24 25 25 26 26 27 28 29
CCB
Imgregistro 01 0% 01 01 O1 01 91 01 04 0A

Fiscalizacion 07 67 07 OYy 07 07 07 07 07 07
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Crecimiento Repositorio Vehiculos
Las siguientes son las unidades de almacenamisnto que fueron asignadas a este servidor.

w Davices and drives {12)

Lecal Dk {C) FSCALZACION JO00-2NE {E:}

o S YD Drive (0

o

=L % e of 83 OB

FISCALIZACION 2013 (K FISCALIZACHON 2020 (G}

La siguientes son las estadisticas totales registradas de crecimiento en Terabyte (TB) durante la vigencia del
contrato.
Afio  Disco Abr May Jun Jul Age Sep Oct Nov Dic Ene25

2024- vehiculos 4,1 42 42 42 42 43 43 43 46 486
2025

45 as
43 43

=2

43
49 :
ap A 4z Az a2

38

3G

At Ny Jun Jd Ags Sep O oy Dlo Eneds
e 20263 252G VEDICUNRS

Sockets de Conexiones Apache de Gevir
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A continuacidn, se presenta el monitoreo de conexiones al apache en estado “Established” del servicio Gevir
Aplicacion. Este monitor mostrd el niimero de peticicnes establecidas en el servidor apache donde est4 alojado el
servicio de Gevir, el cual por cada conexidn abre de dos a tres sockets de conexisri por el puerto TCP 80 como por el
puerto TCP 443, los cuales fueron requeridos para el funcionamiento de esta. Este monitoreo se realizé en la maiana
y en la {arde.

3

En la siguiente tabla se evidencio el correcto funcionamientc de fa aplicacién.

Dfa Sockets Sockets Sockets  Sockets Sockets Sockets
Actual Maximo  Promedio Actual Maxime Promedio
Mahana Mafana Tarde Tarde
2/01/2025 125 143 123 122 150 126
3/01/2025 134 151 124 121 139 126
7/01/2025 178 204 141 178 196 163
8/01/2025 157 200 143 193 228 181
9/01/2025 194 201 147 166 260 183
10/01/2025 178 201 143 190 291 183
13/01/2025 210 211 152 204 230 183
14/04/2025 219 219 153 180 234 183
15/01/2025 172 223 152 184 237 178
16/01/2025 211 216 150 178 257 178
17/01/2025 185 222 145 182 222 178
20/01/2025 194 224 152 231 271 205
21/01/2025 18% 225 154 191 252 198
2210142025 214 214 154 190 238 190
23/01/2025 185 239 152 201 249 180
24/01/2025 232 232 152 182 242 191
27/01/2025 179 216 155 221 257 201
28/01/2025 234 240 160 208 282 208
29/01/2025 213 241 157 238 343 210
30/01/2025 186 208 165 198 243 165
31/01/2025 204 235 157 192 281 207

CERTIFICADOS DE SEGURIDAD

Gevir, Gevir Home y PHPList: Compartiercn e! mismo certificado digital SSL:



.y GESTION CONTRACTUAL
Gobernacitna

Codigo A-GC-FR-017

Versitin ©4

Cundinamarca

informe de Supervisidn Electrénico
SUPERVISA

Fecha de Aprobacion:

2010872024

Visur de cemf'cadas: * cundlnamarca gnv.:o

General  Diisles

Emitia para

Hérmkee cnanin
oy
wirsardad ewpanisatea ST

Emitidiy pet

G Setes (A

Huanhst €
T
L

iz 3
= Hi Freomay pomne dad

AR N
Aepregtnen (LR

FPerigda da valder

Ermvitaghoy 4
Frmbea sl moperanrim

cONSUMO DE RECUERSOS pORTAL WEB gOBERNACION
HS

: CundiSrv-IHS : CPU Usage

£

IRSPERT N

8

u& M@',Wv- ﬂ*%fbm Wl *ﬁmm\ém}%m

=
it

fi'\ﬁ‘i«@w 1S »‘w‘v?}‘

[N WEgas Giam TEjen S5 mn Bgas g M Jem M e B @a Sm Ijar t fab 3t
e BRNLAPEHLAST. A6 Av 11K Mak Q8 0H
T . -
CundiSry-IHS 1 Manioiy Usage -_—
+
; S Sty i
.

4 G A P3de e itk ees e 2 e fhasm i YSiev B3 F Rk pter

e tped At 1 O00R Avn TGS Ban 3 FIOR

Portal Web

* CundiSiv-Portal ; CPU Useage

.w_mﬁﬁ il
‘5&'{ }é AA g‘f ‘\é ig o3 @,‘iﬂ,}w& AIJ*‘ ﬁiﬁ%}i& | q*”%‘n i
¥ & Taet  sap LSYEY H o t2oaam $3 e PEL M EL A L) HAT NS LT L
- EFTREY LIV EWWEN. Avy s MI% Mav Jidan
¥ CiendiSrv-Portal : Memory Usage
i
!;_L—!.__A—_ -Y\J“M‘—'.“.‘} eversdonns P i .
1 5 L“! WM
v
H

1 a0 AHn A e TEfan Moan $0 e Jhun Han i fROe SGbn

- mieg LAt F4OIRCAE, Awgr T4 ET0 Max DT JRIE

Base de Datos

=
P e+
LR L Fe




Cédige A-GC-FR-017

Y GESTION CONTRACTUAL
Gobernacion« Versitn ; 4

h Informe de Supervision Electrénico Fecha de Aprobacin:

SUPERVISA

20/09/2024

¥ :undiSru-DBZ_ : CPU Usage i

"
.
B
Eocant dad LEAN Aeg 13 TRN Mar 3¢ 250
¥ CunidiSre-DB2 : Memory Usage =
= ﬁ .
s e g A ——— TN it ot i i st A i v
% o Solaw Bder AR W e e i Boe 38 we 0 ren Tl jen dabee  Mhoae e e 4w Ly
e adhd Hast FWOE Be SUITA Wax 4 EITY
cONSUMO DE rECURSOS HOME GEVIR GOBERNACION
Aplicacidn
Hame:-APP i CPU Usage & B
it
i i
i l i
= H

Mot VY Fab 1 ded

L P T ik ‘if* ¥
wmgazéf@.i;iJf,1.%A.Js,ﬁ#ﬁw;p‘wm-wéf.J&émé%ﬁ;;ﬁaxbé‘f}smﬁ

[ N LR TP DI RN WTTY LI F 3 MR L PR L Y

- orEcent (Lag) AAEE, A 4 SE% Mg 139IN)

* Home-APP : Hemary Uaage

Fi A i
:uwwf pemsmbon il ’\ﬂ"”{%ﬁ

>

[ §
Y Z .,.a,.r‘\‘..mn'-—-*“‘»’-.”".q‘ﬁ‘*”w Morwert el
Y,

e uiediiait P eE Avg 2UBEIL Max @ 4'yaR
Base de Datos

A HomeBD ¢ €PU Usapgs oS

;
= i
oo
{ ii !
: P
H b j i HER
s mi !
Sl i et bl
s e
PEERE At X EVE By G SER Mac &2
» .

Home-BO ; Memory Usage

b dns bt ;Wm{W”
et wha ety e, by PN, m‘l,a\v‘-v'\u,kﬂa'lfwﬂrﬁ.. PR

tew S ren

ESNELERIF IV R BTN T I UV Y

cONSUMO DE rECURSOS PHPLIST GOBERNACION

Aplicacion



Cadigo A-GC-FR-017
. ey GESTION CONTRACTUAL
Gobeinacion « Version : 4

Yy Cundinamarea

Informe de Supervisién Electronico Fecha de Aprotiacion:

SUPERVISA

20/09/2024

¥ GobPhalistAp : CPU Usage B

¢ ol ! i i
> MM&MW} b WWW “*‘/‘j«'«"-. Wb J%im.wumw -}L b
A LT B e 1% faa 11 Jaa 15 Jun B Jaw *B. e FLog ) Ti hew FENES B Jar L6 fu a7 Qe © e 3Tl

EerTeRt A RN Avy $.00% Max SOQ4N

it

GohPhplistAp: Memary Usape

N
Y e e’
T4 o Y ud e
5 fuu\,y,_,__h
zea
4. 4a %m &.jen Lk ar Yhja MoE Moix Q% . X 1iha iBle g (T e !heh 5fen
—e atied it 312000, Avg TABCE Max LETOIR
Base de Dalos
SohPhplistDh : CPU Usage o3 =

3 i
i H

. Jilbat sl b thh s R AT T

# fen & [ fioar Gk fGE il BY en R pm it kn (b MBopem Akgen Ll L]

o pRrent lash: £ ki, Avg L% Max. 1408%

[

GobPhpLIstDb ; Meniory Lisage

245

z
W-WWMWW—‘
(a1 e
2
Moz Inus Bwa R 3 e

£
s Aax Bl D he B2 e daam iBowe i3 e S 22 e e bn

uu.nd ftasr i.lt’.wa,A:q B35, Max LAl
Actividades Extraordinarias:

Enero 13. — Gevir. Se realizd una reunidn técnica con la CCB y Nexura para aclarar €l terma de'la falla en el proceso
de transferencia de imagenes que se venia presentando desde e 29 de diciembre de 2024. Se acordd revertir
cambios hechos en la CCB y en el web Service de Gevir. El proceso volvié a funcionar correctamente el 16 de enero
de 2025,

Enero 13. - Gevir. Se ejecutd &l RFC 255 de Nexura en el ambiente de produccion de Gavir para revertir cambios.en
el web Service que consume CCB ya que no se estaban realizando correctamente las irasferencias de imagenes.
Enero 23. — Gevir. Se gjecutd el RFC 256 de Nexura en &l ambiente de produccion de Gevir para reglizar ajustes en
el dashboard y el reporte en linea. _

Enero 2. — Portal WEB. Realizamos Backup de la maquina virtual de calidad de portal web por solicitud de los
administradores de dicha plataforma.

ADMINISTRACION DE BASES DE DATOS

$3 Simple Smart Speedy presenta las siguienies estadisticas para el ambito de administracién de bases de datos.
Las copias de seguridad de ias bases de datos es algo de suma importancia ya que esto permite recuperar la
informacian en caso de falle ya sea a nivel de servidor o servicio. En Oracle se utiliza la herramienta de RMAN, el
cual permite no solo recuperar fa base de datos sino iambién restaurar hasta |a Gltima transaccion disponible. Durante
diciembre de 2024, las copias de seguridad se ejecutaron de manera correcta.

BD

Respaldos
CDR 31
CPR 31
COR 31
CuD 31
NIC 31
PORTAL 31
SASDB 31

SLM 31
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SMD 31

SMG 31

SNB 3

Gevir 31

portalWeb 31

phplist 31

Portal_gevirhome 31

TOTAL 465

A continuacion, se presenta el acumulado durante la vigencia del contrato,
Daiabase 2024 2025 Total
Jul QOct Nov Dic Ene
Abr May Jun Agc. Sep. _
CDR 8 i 30 3 3 30 31 30 3 3 283
CPR 8 30 30 31 3 30 31 30 31 3 283
‘CAR B 30 30 31 3 30 3 30 3 3 283
Cub B8 30 30 31 3 30 31 30 3 3 283
NIC B 30 30 3 3 30 3t 30 31 3 283
PCORTAL 8 30 30 31 N 30 3t 30 31 3 283
SASDB 8 30 CIEICY 31 3C 31 30 3t 31 283
SLM 8 30 3¢ 31 31 30 31 30 31 # 283
SMD 8 30 3 3 AN 3¢ 31 30 3 0N 283
SMG 8 30 30 3 31 30 3 30 M 3 283
SNB 8 30 30 31 3 30 3 30 31 A 283
Gevir 8 30 30 31 31 30 31 3 MM 3N 283
portaiWeb 8 30 30 31 3 300 31 30 3 31 283
phplist 8 30 30 31 3 30 31 3¢ 31 31 283
8 30 30 31 3 30 31 30 31 31 283

portal_gevirhome
TOTAL 120 450 450 465 485 450 465 450 485 4585 4245

Gestidn de la Disponibilidad

A centinuacion, se presenta el detalle de disponibilidad de! periodo reportado. El parcentaje de disponibiidad incluyé
actividades programactas. Durante enero de 2025. Durante el periodo reportado se ejecutaron los ric’s de parchado

de base de datos en los servidores de SAp-Sandbox, y Desarrollo bajo los niimeros de rfc 106, 107, 108, 111y 112,

BD Ultimo Reinicio % Uptime
disponibilidad Dias

SASDB 6/08/2024 100,00%

11:43 148,96
PORTAL 6/08/2024 100,00%

11:44 148,96
CcuD 10/12/2024 99,99%

16:19 22,77
CPR 26/10/2024 100,00%

22:53 67,50
SLM 30/12/2024 99,99%

18:27 2,68
SMD 28/12/2024 99,98%

18:39 467
SNB 201212024 99,99%

22:01 12,53
CDR 24/10/2024 100,00%

24:25 69,56
CQR 41212024 99.99%

1556 28,79
NIC 19112/2024 99,99%

21:02 13,57
SMG 191212024 99,99%

21:31 13,55
NOTARIAS 21/12/2024 99,89%

19:38 11,63

PORTAL_GEVIRHOME 20/12/2024 100,00%
22:27 12,52
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A continuacién, se presenia el acumulado durante a vigencia del contrato.
Sistema 2024 2025  Total
Abril Mayo Junic  Julio Ago Sep Cct Nov Dic Ene
SASDB 100,0 100,60 1000 00,0 99,99 1000 100,060 1000 1000 9999 1000
0% 0% 0% 0% Yo 0% 0% 0% 0% %o 0%
PORTAL 100,00 1000 00,0 1000 99,99 1000 1000 1000 1000 9999 1000
0% 0% 0% 0% % 0% 0% 0% 0% % 0%
cup 100,0 9999 1000 1000 1000 1000 4000 1000 100,06 100,0 100,0
0% % 0% 0% 0% 0% 0% 0% 0% 0% 0%
CPR 100,0 100,0 99,99 99,99 1000 99,99 99,99 1000 1000 1000 1000
0% 0% % % 0% % %, 0% 0% 0% 0%
SLM 100,06 1000 99,99 99,98 9999 9999 99,99 1000 1000 1000 1000
0% 0% % % Ya % % 0% 0% 0% 0%
SMD 1000 99,99 ©9,99 9999 1000 99,99 99,99 1600 1000 9999 9989
0% % % % 0% % % 0% 0% % %
SNB 100,0 1000 99,99 9989 1000 99,99 9898 1000 1000 99,98 1000
0% 0% % % 0% % % 0% 0% % 0%
CDR 100,0 00,0 1000 9899 1000 999 99,89 1000 1000 99,99 1000
0% 0% 0% % 0% % % 0% 0% % 0%
CQR 100,0 99,99 100,06 9999 9999 ©999 9999 1000 1000 99,99 99,99
G% % 0% % % % % 0% 0% % %
NIC 100,0 99,99 100,0 99,99 1000 99,99 999% 100,0 1000 9999 1000
0% % 0% % 0% % % 0% 0% Y% 0%
SMG 100,0 1000 1000 999% 1000 9989 99988 1000 1000 9999 1000
0% 0% 0% % 0% % % 0% 0% Ya 0%
NOTARIAS 1000 1000 1000 1000 99,99 9999 1000 9999 99989 1000 1000
0% 0% 0% 0% % % 0% % % 0% 0%
PORTAL_GEVIR 1000 100,0 100,0 1000 1000 1000 1000 10G0 1000 100.0 100.0
HOME 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Total 100,0 100,0 1000 99,89 100,0 9999 9859 1000 1000 99,99 1000
0% 0% 0% % 0% % % 0% 0% % 0%

Gestion de la Confinuidad {repiicas CPR y GEVIR}

Las bases de datos Oracle en su version Enterprise dispone de la utilidad de Dataguard el cual permite replicar las
transacciones de! servidor primario a uno o varios servidores secundarios o esclavos, el dataguard configurado para
la entidad tiene un servidor primario y dos secundarios, une en centro de datos principal y el olro en &l alterno.

Replicacion ERP:

En |a base de datos CPRR {ceniro de datos principal), el proceso de réplica se mantuvo de manera. correcta y en los
tiempos esperados.
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En la base de datos CPRSE (centro de datos alterno), el proceso de réplica se mantuvo de manera correcta y en los
tiempos esperados.
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£l sistema de replicacion de fa base de datos Gevir, no presenté novedades durante el mes del reporte.
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Replicacion GEVIRHOME:

El sistema de replicacién para el ambiante GevirHome, se mantiene estable y-sin interrupciones.

Usauty teg Faler Home-Bhetin. Gyagds
Kead Haszef_Log_Pims 339333
Relay Log Fila! XeNumeeBh~-gelay-bin c53032
684

Relay Loy ¥
Beiny Haseer

Gestién de discos bases de datos SAP ERP _
Las siguientes gréficas muestran el crecimiento de las bases de dates SAP en los ambientes de produccion, calidad y

desarrollo durante enero de 2025,
Algunos sistemas generan valores negativos debido a que las tareas de mantenimiento recuperan espacio no usado,

Produccion

En general, tuvo un crecimiento normal de acuerdo ceon lo esperado, la gréfica similar a los meses anteriores muestra
una tendencia estable.

Base de datos GRB GB GB GB
usados Teservados Libre Crecimiento
CPR 1016,1 1094,73 78,6 5,83
SLM 191,1 323,78 132,65 0,04
Total 1.207,20 1.418,51 211,25 5,97
1200
1000
800
600 ¥ GB Libres
400 B GBusados
200
0

SLM

A continuacion, se presenta i acurnulade de crecimiento durante Ia vigencia del contrato,

Base de 2024 2025  Total
datos

Abr May  Jun  Jul Ago Sep Oct Nov Dic Ene
CPR 0,71 655 473 7.1 478 756 7,32 8,086 801 583 60,75
SILM 0 008 028 005 008 002 - 0,48 - 0.04 0,54

0,07

TOTAL 8,54

0,71 663 501 715 484 758 7.32 794 597 6169

Calidad

La base de datos de calidad experimentd un decrecimiento minimo durants el periodo reportado.
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Base de dalos GB GB. GB GB
usados reservados Libre Crecimiento
CaRr 1014,78  1093,7 78,89 341
Total 1014,76  1093,7 78,89 34,1

1038
10209
1010
1009
990
980
70
960

1 GB tibres

B GB usados

CQR

A continuacién, se presenta el acumtdado de crecimiento durante la vigencia del contrato.

Base de 2024 2025 Total
datos
Abr Jun  Jul  Ago Oct Dic Ene
iviay Sep Nov
CQOR - 0,13 066 - 30,14 11 - 0,18 037 341 66,56
0,04 0,02 0,06
TOTAL - 0,13 066 - 0,14 11 - 018 037 34,1 066,56
0,04 0,02 0.06

Desarrolto

Tuvo un crecimiento estable durante enero de 2025. Los sistemas de consulta pueden tener un decrecimiento debido
al espacio recuperado por las tareas de mantenimiento.

Base de datos GB GB GB. GB
usados reservados Libre Crecimiento
cuD 362,28 383,53 21,24 -0,5
SMD 171,97 3077 13568 0,79
CDR 45572 471,32 15,59 -0.1
Total 989,97 116255 172,51 0,19

500
50
400

350
300
250
200
150
100

50

™ GB Ubres

& GB usades

COR caup sMD

A continuacién, se presenta el acumulado da crecimiento durante la vigencia dej contrato.

Base 2024 2025 Total
de datos

Abr May Jun Jul Ago Sep Oct Nov Dic Ene
CcuD 0,16 007 003 009 - 008 - 13 - 05 0,19
0,14 023 0,67
SMb 001 004 004 44 074 07 071 073 08 079 886
CDR 0,17 0,43 0,48 0,25 017 0,79 0,13 034 0,13 -01 219
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Total 034 024 025 474 0,77 157 061 237 026 019 11,34

Gestidn Disco Bases de datos GEVIR
La base de datos de Gevir, presentd crecimiento durante enero del 2025.

Mes GB GB
Crecimiento
ene-25 14,00
186,00
TOTAL 186,00 14,00
GB

200,00 172,44 172,00 126,60

156,56 159,91

140,80

150,00

100,00 7051 7182 7297 74,05

50,00
abr-24 may-24 jun-24  ub-24 ago-4 sep-24 oct-24 nove2d dic-24 ene-35

A continuacion, se presenta el acumuiado duranie ia vigencia del contrato.

Mes GB GB
Crecimiento

abr-24 70,81 0,30

may- 71,82 1,31

24

jun-24 72,87 1,15

jul-24. 74,05 1,08

ago-24 66,75
140,80

sep-24 18,76
156.56

oct-24 3,35
159,01

nov-24 12,53
172,44

dic-24 - 0,44
172,00

ene-25 14,00
186,00

TOTAL 1,277,06 115,79

Geslion Disco Bases de Datos QuipLix
Las bases de dates Quipux y Portal durznte enero de 2025, generaron un crecimiento minime; este crecimiento es
ocasionado por tareas de mantenimiento sobre las tablas del sistema.

Base de datos GB GB GB GB
usados reservados Libre Crecimiento
sasdb 21,28 25,56 4,27 0,16
portal 458 49,39 3,57 0,32
Total 67.08 74,85 7.84 0,48
50
an
20
# GB Libras
0 ® B usados
0
0

partal sasgh
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A continuacién, se presenta el acumulado de crecimiento durante |a vigencia del contrato

Base de 2024 2025 Total
datos

Abr May Jun Jul Ago Sept Oct Nov Dic Ene
sasdb - - - 0,24
0,07 022 0,8 022 029 0,09 .21 016 0,16 046
portal - - - 0,28
008 020 021 0,25 019 021 0,12 015 032 OT71
Total 0,15 042 -039 -047 -048 030 033 0,31
0,52 048 1,17

Gestidn Disco Bases de Datos GEVIR HOME
Durante diciembre de 2024 el uso de almacenamiento no refleja crecimiente.

Mes GB Crecimiento

ene- 023 0
25
Total 02 O

GB

* o) 7 (o) ) (6

G2

s (58

0,3
sep-24 oct-24 nov-24 dic-14. ene-25 Total

A continuacidn, se muestra el acumulado del contrato.

Mes GB  Crecimienio
sep-24 0,23
oct-24 0,23
nov-24 0,23
dic-14 0,23
ene- 0,23
25

Total G,7

o0 ooo

o

Tareas de mantenimiento
Durante enero de 2025 se realizaron tareas de mantenimienta con el fin de mejorar el rendimiento de la base de
datos, Ia siguiente imagen muesira los diferentes Jobs ejecutados durante &l mes del reporte.
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Gestion de usuarios

Durante enero-de 2025 se enconiraron las siguientes cuentas a nivel de bases de datos en estado "OPEN", el usuario
principal para conexion y gestion desde SAP es SAPSR3. Durante ef mes del reporte se realizé el cambio de la
confrasefa para los usuarios SYS y SYSTEM,

CPR
SACCOUNT.STATUS = §yEaiky ate  * |
OPER - T SN0 TS 2000
N 2324-04-01 DAY S
OFEN 2097-58:02 00427 000
CPEN
RENDIVENTD 230} 206330813 19:30:35.008
CRECPRALM CEER
OFSESTIALM OFEN
MONTOR OPEN
OPEISAMSERVICEDPR OPEN
EITRACR cRiN
DESHMUSER LEKCRED 20R110.28 215236000
GIMCATUSER LORKED ZEVT-05.19 (135,000
Uit LOCKED 2013-05-18 05:2849.000
AVERMS jls % i3+] COFT-15-19 97 23 55000
SYSBACKUP LOCKED: - FOtXD5:%9 DE2ASS000
APPUOEEYS LOKKED 21310:1817.2439008
s LKKED 201324 125631000
Sv5IR: LUCkED MNNCE19 01 IR0
REMOTE SCHEDULER, LOCKED 202341023 (00743000
SIVRAAL LORKED ECIBLEFAAR L
SIS tockrn 128 LM S0
bt HOCRED AAILS-EA5 24 400
T WKKED 2874545 01520000
- LOCKED 201385 18630021 6%
AUEEYE LOCKED A017-C519 D1 LB 500G
SULMAIAGR N TERNA LOCRED 2007513 DY ABAE 00
ZEMUSER " uRkED 2017295 D13 REL 0
AL EXRRED 2 LOCKE Y OV L18 9%A0TL
ANONTMOLS EXFRED & OO 26213 UTAIURL
OR.finLE,()Gd EXFRED & tOCKED EAl:Rd R ERBFFFE M
Gevir

~tusemame ¥ |}

is_supetuset ™ | {7 password_expiration T
P P
- il co i

Bgmingevir. 1
16389 dba
163% menitar
16391 monilaren Ty
36392 notarias it B
10 postgres v} infipity
16393 reglication 11 T
16304 testuser Y]

e

Actividades Extraordinarias BD;

Enero 8 — Reporte de consultas lentas a Nexura.

Enero 10 - Restaruacion de base de datos mensual.

Enerc 29 - Parchado de base de datos Oracle en sistema sandbox snb.Ver Anexo 7 $3 SH LP 201 2024 INFORME
RFC No 106 PARCHADO ORACLE19C SANDBOX SNB.

Enero 29 - Parchado de base de datos aracle 19¢ en sistemas sandbox SMG.Ver anexo 8 3 SH LP 201 2024
INFORME RFC Ne 107 PARCHADO ORACLE19C SANDBCX SMG.

Enero 29 — Parchado de base de datos de Qracle 19¢ en sistema sandbox NIC.Ver anexo © 83 SH.LP 201 2024
INFORME RFC No 108 PARCHADO QRACLE19C SANDBOX NIC

Enero 31 —~ Parchado de base de datos de Oracle 19¢ en sistema sap-cdr. Ver anexo 11 83 SH LP 201 2024
INFORME RFC No 111 PARCHADO ORACLE19C SAP CDR.

Enerc 31 —~ Parchado de base de datos de Oracle 19¢ en sistema sap-smd.Ver anexo 10 83 SH LP 201 2024
INFORME RFC No 112 PARCHADO ORACLE19C SAP SMD

CENTROS DE DATOS

53 Simple Smart Speedy presenta la linea base de servidores adminisirada y soportada.

Linea base administrada.

Sen servidores fisicos tipo HP Proiiant DL380 Gen 10 utilizados como recurso de fa solucion de Hyperconvergencia
HPE Simplivity. Estan configurados como member server (sin alta disponibilidad) y Failover cluster (alta
disponibilidad). Lo conforman & Servidores.

Sistemas de virtualizacidn Fisicos:
VIRTUALIZACION HPE SIMPLIVITY
MEMBER SERVER
System Hestname IP 0s 0S8 Ver Location Data Center
HPE-SVT EsxiGob05 192.168.254.22 VMware ESXI 7.0.3 Rack D12 Alterno
CLUSTER



Cadigo A-GC-FR-017
., GESTION CONTRACTUAL
Gobernacion s Version : 4

 Cundinamarca

Informe de Supervisién Electronito Fecha de Aprobacion:

SUPERVISA 20/09/2024

Nodo 1 EsxiGob01 192.168.255.65 VMware ESX] 7.0.3 Rack ZAE27 Principal
Nodo 2 EsxiGob02 192.168.255.66 VMware ESX] 7.0.3  Rack 2AE27 Principal
Nodo 3 EsxiGob03 192.168.255.67 VMware ESX| 7.0.3 Rack 2AE27  Principal
Nodo 4 EsxiGob04 192.168.255.67 VMware ESX1 7.0.3  Rack 2AE27 Principal

Sistemas misionales fisicos:
SERVIDORES FISICOS SISTEMAS MISIONALES

System Hostname P 0s Ver Location DC
BACKU BackupExecGob  172.25.1. Windows Server SE Rack Princip
P 89 2019 x64  2AE27 al
BACKU BackupExecAlt 172.25.2 Windows Server SE Rack Alterno
P 0.41 2019 x64 D11

Sistemnas misionales virtualizados:
Sen servidores virtuales fueron destinados para albergar las aplicaciones misionales de fa institucién. Enconframos
dos grupos: Las aplicaciones SAP y las aplicaciones relacionadas con el recaudo de impuestos. Distribuidos en 19
servidores SAP y 38 de recaudo de impuestos para un total de 57.

SAP

ERP

System Hostname P 0s OS5 Ver Data Center

ERP - Produccién  CundiSrvd8 172.25.1.17 Linux Red Hat x64 7.9 Principal

ERP -~ Replica 2 CundiSrvit 172.25.1.11 Linux Red Hat x64 7.9 Principal
7

7
ERP — Replica cundisrv38r 172.25,20.5 Linux Red Hat x64 7.9 Aiterno
0
CUD - ERP cundisrv3d5  172.25.1.15 Linux Red Hat x64 Principal
Desarrallo 6.10
CDR - ERP Sap-cdr 172.25.1.11 Linux Red Hat x64 8.5 Principal
Desarrollo New 8
CQR -~ ERP Sap-cqr 172.25.1.11 Linux Red Hat x64-9.5 Principal
Calidad New 9 .
SNB - Sandbox Sap- 172.25.1.11 Linux Red Hat x64 9.5 Principal
EHP? sandbox 6
SMG - Sandbox 2  MigraMICS  172.25.1.12 Linux Red Hat x64 9.5 Principal
P 0
NIC ~ Sandbox 3 Sap-Nic 172.25.1.88 Linux Red Hat x64 8.5 Principal
ERP —Restore ErpRestore  172.25.1.89 Linux Red Hat x64 7.9 Principal
NETWEAVER
Solution Manager  SImCundiSr  172.25.1.12 Windows Server SE x64 Principal
7.2 v 2 2019
SAP Solulion SapSmd24  172.25.1.24 Windows Server SE x84 Principal
Manager 7.2 2019
SAP TSD SAP-TREX 172.25.1.12 W.indows Server SE x84 Principal
1 2019
SAP Router SAPRouter 172.25.1.11 Windows Server SE x84 Principal
g 2019
SAP Web SAPWebDi  172.25.1.11 Windows Server SE xB4 Principal
Dispatcher sp 1 2019
SAP Router Cont.  SAPRouter 172.25.20.3 Windows Server SE x64 Alferno
Alt 2 2019
SAP Router SAPRouter 172.25.1.80 Windows Server SE x64 Principal
Pp! 2019
SAP Web SAPWebDi  172.25.1.81 Windows Server SE x64 Principal
Dispatcher sPp} 2019
SAP Web SAPWebDi 172.25.1.82 Windows Server SE x64 Principal
Dispatcher sPpi2 2012
RECAUDO DE IMPUESTOS
GEVIR — QUIPUX-PORTALWEB
System Hestname P 0s OSVer Datz Center
Gevir Aplicacién Gevir 172.26.1.72 Linux Red Hat x64 7.3  Principal
Productive
-Gevir BD Cundisrvghd 172.25.1.70 Linux Red Hat x84 9.5  Principal
Productivo
Gevir Base de x-Gevir-bd 172.25.20.49 Linux Red Hat x64 9.5 Alterno

dafos Replica
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Gevir Aplicacion x-Gevir-app 172.25.20.48 Linux Red Hat x64 7.9  Alterno
Repiica
Gevir Documentos  GevirRepoDoe  172.25.1.100 Linux Red Hat %64 9.5  Principal
Gevir Repositorios  GevirRepo01 172.25.1.101 Linux Red Hat x64 9.5  Principal
01
Gevir Repositorios  GevirRepo(2 172.25.1.102 Linux Red Hat x64 9.5  Principal
02
Gevir Repositorios  GevirRepo03 172.25.1,103 Linux Red Hat x84 9.5  Principal
03
Gevir Reposiforios  GevirRepoD4 172.25.1.104 Linux Red Hat x64 9.5  Principal
04
Gevir Repositorios  GevirRepo05 172.25.4.105 Linux Red Hat x64 9.5  Principal
05
Gevir Repositorios  GevirRepo06 172.25.1.106 Linux Red Hat x84 9.5  Principal
06
Gevir Repositorios  GevirRepo07 172.25,1.107 Linux Red Hat X564 9.5  Principal
07
Gevir Repositerics  GevirRepo08 172.25.1.108 Linux Red Hat x84 95  Principal
08
Gevir Repositorios  GevirRepo09 172.25.1.109 Linux Red Hat x64 9.5  Principal
08
Gevir Aplicacion gevirappdev 172.25.1.47 Linux Red Hat x84 9.5  Principal
Desarrolla
Gevir Aplicacion gevirappga 172.25.1.48 Linux Red Hat- %84 7.9  Principal
Calidad
Gevir Base de CundiSrvGevDB  172.25.1.20 Linux Red Hat x64 9.5  Principal
datos Pruebas
Gevir Home Home-App 172.25.1.60 Linux Debian X64 11 Principal
Aplicacion
Gevir Home Base  Home-BD 172.25.1.61 Linux Red Hat x84 9.5  Principal
de D.
Gevir Home Home-App-QA  172.25.1.62 Linux Debian X64 11  Principal
Aplicacion
Gevir Home Base  Home-BD-QA 172.25.1.63 Linux Red Hat x64 9.5  Pringipal
de D.
Gevir Home Apl. x-Home-App 172.25.20.60 Linux Debian X84 11 Alterno
Cont.
Gevir Home 8D. x-Home-BD 172.25.20.61 Linux Red Hat x64 9.5  Alterno
Cont.
QUIP QUIFUX UX - OTROCS
Quipux Portal gpx-portal 172.25.1.74 Linux Red Hat x64 6.10 Principal
Quipux Web qpx-web 172.25.1.75 Linux Red Hat x64 6.10 Principal
Services
Quipux BD CundisrviZc 172.25.1.76 Linux Red Hat x84 7.9 Principai
Quipux Terminal Rds-gob 172.251.77 Windows Server 2019 SE x84  Principal
Services
Quipux Cundi-Repos 172.25.1.78 Windows Server 2019 SE x84  Principal
Repositorios
Repositorio Repo-Vehiculos  172.25.1.79 Windows Server 2019 SE x64  Principal
Vehfculos
PORTAL WEB GOBERN PORTAL WEB ACION DE CUNDINAMARCA
Portal WEB Gob Cundisrv-Portal  172.25.102,21  Linux Red Hat x84 8.5  Principal
Portal WEB Gob~ Cundisrv-DB2 172.256.103.21  Linux Red Hat x64 8.5  Principal
bB2
Portal WEB Gob —  Cundisrv-IHS 172.25.101.21  Linux Red Hat %64 8.5  Principal
IHS
Portal WEB Gob — Cundisrv-IHS- 172.25.101.101  Linux Red Hat. %64 B.5  Principal
QA QA
Porial WEB Gob — Cundisrv-IHS- 172.25.101.171 Linux Red Hat x64 8.5  Principal
DEV DEV
PHPList — gobphplistap 172.25.101.23  Linux Red Hat x84 9.5  Principal
Aplicacion
PHPList — Base gobphplistdb 172.25.103.23  Linux Red Hat' %84 9.5  Principal
De Datos
xRoad - Calidad GobXroadQA 172.25.101.102 Linux Red Hat x64 8.8  Principal
xRoad — GobXroadPRE  172.25.101.172 Linux Red Hat x64 8.8  Principal
Prepreduccion )
xRoad — GobXroadPRD  172.25.101.22  Linux Red Hat %64 8.8  Principal
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Produccidn

Sistemas de apoyo monitoreo y gestion:

ADMINISTRACION Y MONITOREO

System
SharePoint
Services

Domain Controller -
DNS

Service Manager
App Serv
Service Manager
Database
Domain Controller -
DNS

ILO Amplifier
WsuUs

Nagios

Fite server
SAPBackups
PRTG

PRTG

Domain Controlier -
DNS

VMWare V
Conirolter
VMWare V
Controlter
VMWare V
Controller
VMWare V
Controller
VMWare V
Contrelier
VMWare vCenter
Server

VMWare Repl
Server

VMWare Arbiter
Server

HSM

ViMWare vCenter
Server

Nagios X
Logstash
Consocla Antivirus

Hostname
Evalibproy

DC-Ppl-Gob-01
SM-App-web
Sm-Rdbms
DC-Alt-Gob-01

ILO Amplipier Pack
WSUS2019
Nagiosrv
Cundisrvfile
SapBackups
Redes-PRTG-Ppl
Redes-PRTG-Alt
DC-Ppl-Gob-02

OmniCube-ip255-65
OmniCube-ip255-66
OmniCuhe-ip255-67
OmniCube-ip255-68
OmniCube-ip254-23
vCenterGob
Replicator Ppi
ArbiterGob

HSM4110100
wCenterGobAl

Nagioxisrv
Gob-LogStash
GobKasCons

IP
172.25.1.39

172.25.1.40

172.26.1.112
172.25.1.114
172.25.20.30

192.168.255.27
172.25.20.31
172.25.20.25
172.25.1.27
172.25,1.46
172.25.1.10
172.25,20.10
172.25.1.21

192.168.255.65
192.168.255.66
192.168.255.67
192.168.255.68
192.168.254.23
192.168.265.25
192.168.255.38
192.168.255.28

192.168.255.11
182.168.254.25

192.168.255.55
102.168.255.14
172.25.1.28

0s
Windows Server 2019

Windows Server 2019
Windows Server 2008 R2
Windows Server 2008 R2
Windows Server 2012

Debian GNU/Linux10
Windows Server-2019
Linux Red Hat

Windows Server 2019
Linux Red Hat

Windows Server 2019
Windows Server 2018
Windows Server 2019

Linux Ubuntu

Linux Ubuntu

Linux Ubuntu

Linux Ubuntu

Linux Ubuntu
Viiware Photon
ViiWare Photon
Windows Server 2019

Linux CentOS 5
ViiWare Photon

Linux Centos
Linux Red Hat
Windows Server 2019

0OS Ver
SE x64

SE x64
SE x64
SE x64
SE x64

x64

SE x84
x64 7.2
SE x64
X64 7.9
SE x64
SE x64
SE x64

X64
x64
x64
x64
x64
x64
x64
SE x64

x64
x84

x64 9
X649
SE x64

Data Center
Principal

Principal
Principat
Principal
Alterno

Principal
Alternc
Alterno
Principal
Principal
Principal
Alterno
Principal

Principal
Principal
Principal
Principal
Alterno

Principal
Principal
Principal

Principal
Alterno

Principal
Principal
Principal

A continuacion, se relaciona la canlidad total de Servidores que han sido configurados de acuerdo con los ambitos en

"
mencion:
b
o
2
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53 87
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o
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Sistemas Sistemas Reczaudo

SAP
19

Impuesto
38

MNovw T

Sistemas Servidores Total,
Apoyo Fisicos-
26 7 90

Servidores

83 Simple Smart Speedy presenta la informacién registrada en los datacenter’s principal y alterno:
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Disposicion de equipos en Data Centers.

A continuacion, se exponen las graficas y tablas de cémo se encuentra dispuesta la infreestructura luego del montaje
de los ambientes anteriormente descritos,

Diagrama actuai de infraestructura — data center principal

Este Data Center se encuantra ubicado en la Cra 66 #169a-73 alll se encuentra la infraestructura principal y aclia
ceme Data Center primario. Se tiene un Rack (2AE27) v alif encontramos los siguientes componentes.

CIAGRAMA FISICO DATACENTER PRINCIPAL
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Procesamiento: Esta grafica nos muestra ef uso promedio histdrico de procesador correspondienie al clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.

A continuacién, se registra el cuadro resumido de uso promedio de procesador que se ha evidenciado durante la
vigencia del presente contrato.

Recurso Ao EA  Abr May Jun Jul  Age Sep Qct Nov Dic
e
% Uso CPUDC 202 221 217 193 173 192 204 212 225 211
Ppal. 4
202 18,
5 6

Memoria: Esta grafica nos muestra el uso promedio historico de memcria RAM dgue se ha registrado en el clister de
Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A continuacion, se presenta el cuadro resumido de uso promedio de-memoria RAM que se registro duranie la
vigencia del presente contrafo.

Recurso Afio Ene Abr Ma Jun Jul Ago Sep Oct Nov Dic
y
% Uso RAMDC 202 28,2 26, 279 29,1 322 388 38, 385
Ppal. 4 7 29,6 3
202 388
5

Almacenamiento SIMPLIVITY: En este grafico observamos la cantidad de espacio utilizado y disponibie de! sistemna
de almacenamiento de la solucion Simplivity que se registrd para cluster del Datacenter Principal. Igualmente, la
eficiencia en el uso del almacenamiento utilizando la de duplicacién'y fa compresion de los datos.
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La siguiente grafica nos muestra el porcentaje de uso promedio historico del almacenamiento que se registré para el
clister de Simplivity conformado por 4 nodos ubicado en el Datacenter Principal.
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A continuacion, se presenta &l cuadro resumido de uso promedio de Aimacenamiento Simplivity que se registrd
durante la vigencia del presente contrato.

Recurso Afioc Ene Abr May Ju Jul Ago Sep Oct Nov Dic
n
% Uso ALM 202 76,9 856 85 982 983 971 958 962
Simplivity 4 2 98,1
202 94,1
5

Almacenamiento NIMBLE: En este grafico observamos [a cantidad de espacio utilizado y disponible dei sistema de
almacenamiento de la sclucion NIMBLE, al igual que la cantidad de y tipo de discos utilizados en el arreglo de la
solucién del Datacenter Principat, que seregistré durante [a vigencia dei-contrato.
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La siguiente grafica nos muesira el porcentaje de uso promedio histérico del almacenamients correspondiente al
aireglo de Nimble ubicado en el Datacenter Principal, que se registrd durante la vigencia del contrato.
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A continuacidn, se presenta el cuadro resumido de uso promedio de Almacenamiento Nimble que se registré durante
la vigencia del presente contrato,

Recurso Aho Ene Abr Ma Jun Jul Ago Sep Oct Nov Die
y
% Usc ALM 202 794 78, 777 834 833 851 8643 85,6 872
Nimbte 4 8
202 86,6
5

Almacenamiento ALLETRA: En este grafico cbservamos la cantidad de espacio utifizado 'y disponible del sistema de
almacenamiento de la selucion ALLETRA, al iguat que la cantidad de y tipo de discos utilizados en el arreglo de Ja
solucién det Datacenter Principal, que se registré durante la vigencia del contrato.
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La siguiente grafica nos muestra el porcentaje de uso promedio historico del almacenamiento correspondisnte al
arreglo de Alletra ubicado en el Datacenter Principal, que se registrd duranie la vigencia del contrato.
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A continuacion, se presenta el cuadro resumido de uso promedio de Aimacenamiento Nimbie que se registrd durante

la vigencia del presente contrato.

Recurso Ao Ene Abr Ma Jun Jul  Ago
¥
% Uso ALM 202 44 44 44 131 131
Alietra 4 '
202 23,6
5

Diagrama actual de infraestructura — Data Center alterno

Este Data Center se encuentra ubicado en la Zona Franca Metropolitana Km 3 Calie 80 via Siberia. Actla como Data

Sep Oect

13,1

Nov

Center Alterno. Consta de unrack (D11). Alli encontramas los siguientes componentes:

DIAGRAMA FISICO DA TACENTER ALTERNO
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Procesamiento: Esta grafica nos muestra el uso histérico de procesador correspondiente al nodo Standalone de

Simplivity del Datacenter alterno, que se registré durante |z vigencia del contrato.
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A continuacian, se presenta el cuadro resumido de uso promedio de procesador que se registrd durante la vigencia

del presente contrato.

200 224 234
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Recurso Afio Ene Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso CPU DG 202 139 133 84 71 73 B3 88 108 129
Alterno 4

202 10,8

5

Memoria: Esta grafica nos muestra el uso histdrico. de memoria RAM correspondiente al nedo Standalone de
Simplivity del Datacenter Alterno, que se registrd durante la vigencia del contrato.
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A continuacion, se presenta et cuadro resumido de uso promedic de memoria que se registré durante la vigencia del
presente contrato.

Recurso Afio Ene Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso RAM DC 202 23, 229 314 332 178 330 391 41, 414
Alterno 4 7 0

202 421

5

Almacenamiento: En este grafico observamos la cantidad de espacio utilizado y disponible del sistema de
almacenamiento de la solucidn Simplivity del nodo del Datacenter Alterno. Igualmente, |a eficiencia en el uso del
almacenamiento utilizando la de duplicacidn y la compresién de los datos, gue se registro durante la vigencia del
contrato.
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La siguiente grafica nos muestra el porcentaje de uso promedio histérice del-almacenamients correspendiente al
node de Simplivity ubicado en el Datacenter Alterno, que se registrd durante la vigencia del contrato.
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A continuacién, se prasenta el cuadre resumido de uso promedic de Almacenamiente Simplivity que se registrd
durante la vigencia del presente contrato.

Recurso Aflo Ene Abr May Jun Jul Ago Sep Oct Nov Dic
% Uso ALM 202 91,5 91,5 919 931 538 55,7 56,1 565
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Simplivity 4 55,6
202 58,7
5

Diagrama eléctrico Data Center Principal
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Carga eléctrica actual

Carga eléctrica actual

La siguiente grafica muestra el consumo historico de KVA del Rack 2AE27, que se registrd durante la vigencia del

contrato.
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A continuacion, se presenta el cuadro resumido del consumo eléctrico en kVA de este rack que se registro durante la

vigencia del presente contrato.

Recurso Afio Ene Abr May Jun Jul Ago
KVA Rack 2AE27 202 343 3,71 389 4,00

4

202 3,88

5

Temperatura y Humedad.

La siguiente grafica muestra el reporte histérico de la temperatura promadio en el Datacenter principal., que se

registrd durante la vigencia del contrato.

T

3,93
4,10

Sep Oct Nov Dic
410 3,70 410




Cédigo A-GC-FR-017
GESTION CONTRACTUAL

Gobernacion s

1 Version : 4
Cqulmama;’ca

Informe de Supervisién Electrénico Fecha de Aproacién:

SUPERVISA

20/0e/2024

o o ey o)

my ma Nag, ng,

A continuacion, se presenta el cuadro resumido del promedio de temperatura del Datacenter principal que se registré
duranie la vigencia dei presente contrato.

Recurso Affo Ene Abr May Jun Jul Age Sep Oct Nov Dic
Tempe. °C DC Ppal 202 20,0 20,0 21,2 220 220 20,0 220 20,0 220
4
202 180
5

La siguiente grafica muesira el reporte histéricoe del porcentaje de hurnedad refativa en el Datacenter principal, que se
registrd durante ia vigencia del contrato.

A continuacion, se presenta e! cuadro resumide.del porcentaje promedic de humedad del Datacenter principal que se
registré durante la vigencia del presenie contrato.

Recurso Ao Ene Abr May Jun Jul Ago Sep Cct Nov Dic
% Humed. DC Ppal 202 53 53 50 49 49 53 44 53 44
4
202 50
5

Coniratos de soporte
Hewleit Packard

Sen 23, T ep 22 2026 v T 4008636007 L A L HPE Teth Cara Service

Durante muilticles comités ejecutivos 83 comunico y alertd a la Supervision.del contrato, sobre esta situacién que en
este momento ya es un riesgo inminente para la integridad de ia plataforma. Se reitera la importancia de contar con
este imporiante servicio en [a operacion.

Analisis de capacidad sistemas misionales

Compuesto per los sistemas gue soportan ef Pertal Web de la entidad, ef sistema de recaudo de los impuestos de
registro y vehiculos y el ERP.
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Host % Time Up_ % Nime Down % Time Unreachable % Time Undeten‘nine-
CundsRepss 1n__o 000% {100,900%): -0.000% {0.000%) n 089% (0.000%) " 00005
CundiSrv-DB2  :100:000% [100.000%); -0.000% {0.000%) 0.000% (0.000%) - 0.000%
Cunt:SredHS  100.000% (100.000%). 0.000% (3.000%) 0.600% (0.000%) 0.600%
Cunt:Srv-Fortal 7100.000% [180.000%). 0.000%{0.006%) 0.600% (0.000%} 0.800%
CunkSiv1i7 4000803 {100:000%): 0.000% {0.000%) 0.000% (0.000%) 0.000%
CurdiSrviZs 100.000% 1100.000%) 0.000% (0.000%) -0C60% (0.000%2 - - QLB0O%

CondiSrv35:. 7w 31 00/600% 1100,000%) . 0.000% (0.000%) 06005 (P00%Y- -~ 0.008%
Cundisrvas 00,6003 (100,000%) 0.000% (0.000%) 0000% (9.000%).7. .

CundiSVIBe: 0.011% {0 011%) ;0 000% (0.000%):
‘CundiSrvFie 0.000% (0.000%) 0
CLAdiSvEnd 0.600% (0.000%}

Qevir 0.000% {0 0003%)

GavitRepall.; 000% (0.000%] - -0.500% (0,000%);
AevirHent02 6.000% (0,000%): 0,000% (0.000%)
:GaykRepsdar: 0,000%5°(0 000%) - 0] 00095 (0. 000%!
GavitRepedd 0. 000% (0.000%) \0.000% (_0,0UO% :
“GeviREpoDS +.0.000% (0.006%) 0.000% (0,000
GevirRepntt 0003 (3.000%) - 0.CO0% (0.000%)
GeviRenonly:: £):70.000% (0,008%) (.
GevkRepods - 0.000%:{0000%) 0 000% (@
GavitRepol9:, 0.000% (0.000%) 0.000%(9,000%)
GevkRepoDoc 000% (0.000%) D600% {0, 000%):
_GobPheligtapis: | 0.033%°(0.032%) .0.000% (00005}
GebPhptisiDy 0,022360.02236) -:0.600% (00005},
‘QebYReRAPRI: 000% {0.00083) 0.00054/(0.000%);
Horia-AFE 3 6.C00% {0.000%)
Kome-BD ;
Qpx-Pona

Qpieb

‘RDS-GOB, .

Repo-Vahicises? 1 ;
SAP-CHr ; ‘00005 10.000%}
SAPCr. 0.000% (0.000%3
BAFRouter - B000% {00003}
SAPSMd24. Y. 0.000% {0.030%) -©,000%0.000%).
SAPWebDisp 63 0.000% {0 030%Y - 0.0004% (0.20036}.
Sap-Trex - - ; ; 0.000% {00003 00003 {0 000%}
SapReuiarfp! =1ﬂﬂ WG%HOO 300%):’ 0.000% {0.000%) :0.000% (0.000%):

SapWebDisPpl  100.000%:1100.000%): -0.000% {0.0003) 0.000% {0.000%)
SapWWebLisFp2 100.000% {100.000%): .0.000% {0.000%} 0.000% (0.000%):.
SmGUndiSré 7 T 000%{100.00036); 0,000% {0.000%Y, | 0.000% {0.000%)

El rendimiento de los diferentes sisternas fue optimo para la prestacion del servicio. No se observaron alertas
considerables de CPU, Memeria o Almacenamiento. _

83 Simple Smart Speedy presenta a efecucion de actividades extraordinarias para el ambito centro de datos:
Actividades extraordinarias.

Enero 9. — Infraestructura. Se comprobd la transferencia exitosa del archivo de Backup de la base de detos de
vehiculos por parie de turrisystems correspondiente al mes de diciembre de 2024.

Enero 20. — Infraestructura. Enviamos comunicacian al lider de SAP de la gobernacion con el objetivo de cbtener
autorizacién para continuar con el proceso de actualizacion de sistemas operativos en la plataforma de servidores
SAP. Enviamos cronograma el cual fue autorizado.

Enero 20. — Infraestructura. Se envié comunicacion por parte de la gerencia del proyecto reiterando la solicitud de
autorizacién para proceder con la orden de compra del soporte de la plataforma Simplivily debido al inminente
vencimiento de dichos contratos.

Enero 21. — Infraestructura. Se realizd reunidn con el proveedor de la aplicacién Gevir con el ohjetivo de retomar el
procesa de actualizacion de los sistemas operativos de los servidores de la plataforma Gevir. Nexura expuso sus
planes de trabajo y estamos a la espera de los resultados.

Enero 22, — Infragstructura. Se realizd reunion con el administrador del porial web de la Gobernacién para analizar la
viabilidad de actualizar los sistemas operativos de la plataforma de servidores. El ing. Cristian realizé ta consuiia con
el proveedor luego de lo cual dio el visto bueno para dicho proceso. Durante el mes de febrero s elaboraran los RFC
para ejecutar dichas lahores

Enero 22. — Iinfraestructura. Se realizd reunidn con los administradores del servicio XROAD de la Gobernacion para
analizar la viabilidad de actualizar los sistemas operativos de la plataforma de servidores. La ing. Marlén se
comprometié a escalar fa solicitud a la AND. Estamos a la espera de |a respuesta de la ingeniera,

Enero 23. — Infraestructura. Se realizé reunién con el administrador de la aplicacion PHFList a quien se le expuso la
necesidad de actualizar los sislemas operativos de los servidores, El ing. Cristian Ochoa manifesté gque la aplicacion
era compatible con el nusvo sistemia operativo y que autorizaba la migracidn. Se programaron y ejecutaron las RFC
respectivas.

Enero 25. — Infraestructura. Se gjecutd el RFC 102 de 33 con el objetive de actualizar el sisterna operativo del
servidor SAP ERP Desairrollo de Linux RedHat 7 a Linux RedHat 9. Ver Anexo 5 §3 SH LP 201 2024 INFORME RFC
No 102 ACTUALIZACION S.0. ERP DESARROLLO A LINUX RHS.

Enero 28. — Infraestructura. Se ejecuté el RFC 103 de S3 con el objetivo de actualizar el sistema operativo del
servidor PHPLISTDB de Linux RedHat 8 a Linux RedHat 9. Ver Anexo 12 83 SH LP 201 2624 INFORME RFC No
103 ACTUALIZACION 5.0. PHPLISTDB A LINUX RH9,

Enero 30. - infraestructura. Se ejecutd el RFC 104 de S3 con el objetivo de actualizar el sistema operativo del
servidor PHPLISTAP de Linux RedHat 8 a Linux RedHat 9. Ver Anexo 13 S3 SH LP 201 2024 INFORME RFC No 104
ACTUALIZACION 5.0. PHPLISTAP A LINUX RHS.

Enero 30. — Infraestructura. Se realizé acompanamiento a los supervisores del contrato por parte de la Gobernacion
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de Cundinamarca al Datacenter Principal con el objetivo realizar inspeccién fisica a la infraestructura administrada por
83 bajo el contrato SH LP 201 de 2024. Alli se les identificod cada dispesitivo v se les expuso su respectiva funcidn,
RESPALDO DE INFORMACION,

83 Simple Smart Speedy presenia las estadisticas de actividades realizadas con el proceso de respaldo de
informacién:

El sisterna de respaldo de la informacion estratégica y critica de la Gobernacién de Cundinamarca estd hospedado en
servidores fisicos en Centro de Computo principal. Los respaldos son configurados en la herramienta de Veritas,
Backup Exec 23.0 que provee un amplic e Integro sistema de respaldo que apoya el plan de proteccién de los datos
en la organizacién. Los planes de Backup han sido configurados para obtener un éptimo desempedo de las
herramientas clave para el despliegue de estrategias de Recuperacidon de desastres.

A lo largo de este informe se muesiran cifras concretas sobre el resuitado implementacidn de la estrategia de
respaldo y recuperacion con informacion, respaldes que fueron realizados en Cinta, disco (VTL), restauraciones,
tareas exitosas, custodia de medios y datos sobre depuracitn en sistemas como SAP, Gevir, SAS,

Backups a cinta.

Ante la criticidad de la informacidn para cada ambiente, se ejecutaron rutinas de respaldo automatizadas y otras que
fueron ejecutadas por demanda. La siguiente grafica resume la cantidad de Gigas de respaldo que se gjecutaron
durante ef periodo reportado por ambiente con un total de 55,3 Teras. Ademas, la-estadistica de respaldo a cinta que
se gjecularon durante |a vigencia del contrato.

Servidor Abr May Jun Jul Ago Sep Oct Nov Dic Ene25 Total

PORTAL_WEB- 3103 1297 1296 1364 1386 11.068 1503 1537 16.34 1674 13112

PHPLIST 5 0 9 6 3 4 9 8 3 0

GEVIR-HOME 3380 1114 11,20 7816 7758 6.351 6356 45629 5984 5735 71.354
7 0

CPR 1296 2260 2280 3.211 3.295 3578 2.8564 2887 3.084 4.028 28,753

REPO_VERICULO 6.013 1203 1209 8221 8514 4411 6373 62399 654189 B8.176 78.655

S 9 0

BACKUPEXEC 646 1677 18630 260 2860 33c 262 266 37 264 5,932

Redes_y_Segurda 1.287 2.232 2260 2690 4754 2812 27268 3.534 3381 2687 25363
d

CQR 1195 1817 1690 2.002 1839 79 2.056 1678 2087 2371 16414
NIC: 800 1.603 1620 2277 4961 2401 1908 1918 2396 2722 19.603
SMG 143 287 280 4415 3.882 4571 4117 3.895 4857 4716 30.973
CPRST 8 26 25 27 26 25 34 26 26 27 251
CDR 575 1156 1170 1.354 1181 1472 1170 1.343 1624 1610 12655
116_SNB 902 2280 2275 2324 2011 2437 1.95% 1881 2321 2300 20670
QPX 245 1.081 1.000 873 953 865 880 968 886 1.019  B.830
SLM 307 622 630 700 624 776 629 840 796 717 6.441
SMD 408 824 829 939 330 338 889 824 1.03¢ 829 7.247
CubD 243 592 590 668 491 614 497 496 812 488 5.299
SHAREPQINT 182 666 680 783 oce 705 877 827 842 813 7.281
GBD 119 439 450 414 455 415 430 465 447 485 4.130
GOBSTASH 0 0 100 85 0 Y 0 0 0 0 186
CPRSB o 0 0 246 179 65 94 266 275 275 1.400
TREX 8 19 20 19 19 24 19 20 25 19 193
SAP 1% 25 36 69 84 20 84 83 91 B4 657
SM 1 112 115 111 139 112 114 138 114 112 1.068
NAGIOS 69 234 258 313 328 311 323 310 326 347 2.817
FILE 0 0 0 0 0 0 0 0 0 0 0
XROUAD_PRD o 21 22 34 43 47 55 59 &7 72 420
Total GB 2094 5393 5421 53.50 5074 43.89 49.73 4393 5415 56.65 487.71%
3 4 8 1 5 0 7 1 5 8 2z

Total TB 20,5 52,7 62,9 52,2 49,6 42,9 43,6 48,8 52,9 55,3 476
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Durante el periodo en mencién se respaldaron 55,3 Teras de informacion a cinta.
Durante la vigencia del contrato se. respaldaron 476 Teras de informacion a cinta.
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Respaldo de Jobs.

Durante ef periodo en mencién se realizaron 2.345 respaldos (Jobs) a los diferentes ambientes.

Servidor Abr May Jun Jul Ago Sep OQct Nov  Dic Ene25 Total
GEVIR-HOME 180 485 480 505 428 375 501 537 546 573 4,580
116_SNB 57 170 167 169 168 165 172 162 171 168 1.569
CQOR 47 1436 130 138 136 135 137 133 140 136 1.268
NIC 45 134 132 1437 138 136 136 132 140 139 1.269
CDR 43 135 133 138 138 136 135 133 140 140 1.269
CPR 45 133 132 138 136 135 136 132 139 145 1.271
SMG 43 131 130 132 132 131 132 129 135 134 1.229
cuD 44 133 13 132 132 130 132 129 134 132 1.229
REPO_VEHICULCS 60 186 180 186 186 179 186 180 186 186 1715
PORTAL_WEB- 28 77 72 80 79 79 78 78 81 79 731
PHPLIST

Redes. y_Seguridad 25 58 58 59 58 55 58 57 57 58 541
QPX 20 62 58 62 62 60 62 60 62 63 571
SLM 14 39 37 39 39 40 39 38 41 40 366
SMD 12 35 33 35 35 35 35 34 36 35 325
CPRSB 10 31 30 3 31 30 3 30 3 31 286
GBD 10 31 a0 3 31 3o 31 30 31 3 286
GOBSTASH 0 0 30 16 4 0 Q 0 0 0 50
CPRST i0 32 32 31 3 30 31 30 31 a3 291
BACKUPEXEC 22 42 38 37 39 40 39 38 41 39 375
M 4 14 12 13 14 12 14 13 13 13 122
SAP 8 22 20 51 56 57 57 a5 59 57 442
SHAREPOINT 2 8 5] g 9 8 9 g 10 9 79
FILE 1 4 5 4 5 4 4 5 4 4 40
TREX 2 4 5 4 4 5 4 4 ‘5 4 41
NAGIOS 12 38 34 62 62 60 62 63 64 85 522
XROAD_PRD 8 30 3o 31 31 30 3 30 az2 31 284

TOTAL 722 2170 2143 2270 2182 2.097 2252 2241 2329 2345 20.751
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Durante el periode en mencién se realizaron 2.345 tareas de Backup.
Durante la vigencia del contrato se han realizado 20.751 tareas de Backup
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L.os Backups se ejecutaron de acuerdo can fo requerido en el formato de Backups de cada ambiente y sugerido por

jos jideres de ¢ca

da aplicacion,

Respaldo de Maguinas virtuales

Se realizaron respaldos a maquinas virtiales de los ambientes productivos y de apoyo de la plataforma simplivity,
durante el periode en mencién con un tolzl de 18,7 Teras.

Servidor Abr May
CDR 382 382
CPR 703 704
CPRSB 710 710
CPRST 1.300 1.914
CQR 236 265
cuD 605 605
DC-ALT-GOB-01 39 38
BC-PPL-GOB-02 31 31
FILE 130 81
GAFP 340 340
GAP_GEVIR_AP 183 183
P

GAP_GEVIR_BD 400 424
GevirRepoDoc 0 0
GervirRepol1 50 50
GervirRepol2 50 50
GervirRepo03 50 a0
GervirRepo04 50 50
GervirRepo05 50 50
GervirRepc06 50 30
GervirRepo07 50 28
GervirRepo(08 50 50
GervirRepo08 0 0
Gevir-Aplicacion &0 50
Gevir-BD 280 280
Gevir-Calidad 55 55
Gevir-Desarrollo 50 50
Gev-Home-APRPP 100 100
Gev-Home-DB 100 100
Gev-X-Home- 0 0
APP

Gev-X-Home-DB 0 G
Gey-Home-APP- 100 100

Jun
382
704
729
1.914
275
605
38
31
81
340
183

Jui Ago Sep
409 409 409
759 759 759
729 729 1.382
1914 1914 1914
275 275 275
605 605 605
38 38 38
30 30 30
81 81 81
340 340 340
183 183 183
424 424 451
18 19 25
28 14 18
33 13 18
K| 3 32
28 28 28
27 27 27
29 30 30
28 28 28
25 27 27
0 0 0
50 50 50
280 280 280
55 55 55
50 50 50
100 100 100
100 100 100
0 0 100
0 0 100
100 100 100

Nov Dic
409 409
759 759
1.382° 1.382
1.814 1,925
275 275
605 625
38 38
31 31
81 81
3490 550
183 183
451 451
30 40
24 26
23 25
18 19
22 26
18 20
22 23
16 21
13 22
0 0
50 60
300 300
55 55
50 50
100 100
50 50
100 100
50 50
100 116

Ene25 Tota!
409 4.009
759 7.424
1.382  10.517
1.925 18.548
275 2.701
625 6.080
38 381
31 307
81 859
550 3.820
183 4.830
461 4,351
49 209
27 287
27 292
21 300
31 309
21 281
23 287
21 259
22 289
12 12
518 520
320 2.900
55 550
60 510
100 1.000
50 850
100 500
50 350
110 1.620
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QA
Gev-Home-DB- 100 100 100 100 100 100 110 50 £0 50 860
QA
GobPHPLIstAP 50 50 80 50 50 50 50 50 80 50 500
GobPHPLIistDB 90 a0 80 90 a0 90 a0 a0 90 S0 800
HP-SM-Aplicacion 45 46 45 45 45 45 45 45 45 45 451
HP-SM-RBD 49 51 51 51 50 51 51 51 51 51 507
LOGSTASH 150 150 150 150 150 150 150 180 0 0 1.200
NIC 575 575 583 583 583 583 583 583 583 583 5.814
NAGIOS CORE 40 40 180 190 180 190 190 190 190 190 1.600
NAGIOS X 60 60 60 70 70 70 70 70 70 70 670
PORTAL-WEB 400 400 400 400 400 400 400 400 400 400 4.000
PORTAL-DB2 387 415 415 415 415 455 455 485 465 465 4.352
PORTAL-IHS 150 150 150 150 150 150 i50 150 150 150 1.500
PORTAL-IHS-QA 472 510 510 510 510 510 510 510 510 510 5.089
PORTAL-IHS- 460 460 460 480 460 460 460 460 460 460 4,600
DEV
PRTG-DC-ALT 47 47 a7 a7 47 48 48 48 48 49 476
PRTG-DC-PPAL 596 719 668 709 431 522 624 693 699 688 6.449
QPX-BD 666 666 666 666 666 666 666 666 666 300 6.294
QPX-Portal a9 89 100 100 100 100 100 100 100 100 998
QPX-Repositoric 73 a0 90 a0 g0 90 a0 80 90 g0 883
QPX-WEB 180 190 190 190 120 190 190 190 190 180 1.900
QPX-WRDS 81 81 83 81 83 83 84 84 84 87 831
REPO- 44 41 41 44 44 44 43 44 45 47 437
VEHICULQS
SAPBACKUPS 724 724 640 640 640 640 540 700 840 700 6.688
SapRouter 48 48 48 47 47 47 47 48 48 47 475
SapRouterPpl 48 48 48 48 48 48 48 48 48 48 480
SapRouterAlt 7G 56 54 54 54 £5 55 55 55 55 563
SAP-TREX 144 144 144 144 144 144 144 144 144 144 1.440
Sapwebdisp 56 56 56 55 g5 58 85 54 54 55 551
SapwebdispPpi 50 50 50 51 51 51 51 50 50 51 505
SapwebdispPpl2 45 45 45 48 48 48 48 49 50 50 476
SHAREPOINT 175 156 184 160 175 163 178 163 163 162 1.678
SEM 847 847 848 846 848 854 853 861 854 1208 8.864
SMD 806 809 811 818 748 760 8§33 839 840 842 8.106
SMG 410 281 284 284 285 285 294 300 304 304 3.031
SNB 732 732 732 735 738 738 738 742 742 742 7.371
WSUS 48 47 48 46 46 49 47 47 47 47 470
XROAD-QA 50 50 50 50 a0 50 50 50 50 50 500
XROAD-PRE 50 50 50 50 50 50 50 50 50 50 500
XROAD-PRD 50 50 50 50 50 50 50 50 g0 50 500
Total GB 1547 1599 1585 16.08 1573 1B6.76 1693 1693 17.03 17.14 164.06
8 3 o 6 0] 9 g 8 1 8 2
Total TB 15,1 15,6 15,8 15,7 15,4 i6.4 16,5 16,5 16,86 16,7 160
L
500
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A0
2un
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1000
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Durante el periodo en mencién se respaldaron 16,7 Teras de maquinas virtuales a cinta.
Durante la vigencia del contrato se han respaldado 160,1 Teras de maquinas virtuales a cinta,
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Restauraciones
El siguiente es el cronograma de restauraciones programado para el presente contrato. Este nos muestra las Bases

de Datos y los meses en los cuales se va a realizar su restauracién. A corte del mes de enero se registré un avance
det 75,0 %.

PR CRONWCGRAMA RESTAAURAC DN BAST OF DA SCONTRATY 13
L IR E38R 1P 201 DE 2024 é"‘Bgi:‘:;f
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SLM

Durante este mes se realizan restauracicnes de prueba de la base de datos del servidor SLM .122. Se escoge del dia
12 de enero hasta el dia 15 de enero de! 2025. Se verifica el dia a restaurar y el full Backup del dia 12 de erero e
incrementales dei dia 13 al 15 de enero del 2025, se procedic a realizar el restore en BackupExec.,

Restauracién de Cinta a Servidor de pruebas

Hame ™ Stursge e Type  ebltane Fereent.. [ Tane Eaxd Timt tazsed.  Bivelowrt

mePestautacizn Mensual Erers Dere LIGA 2 Rertare QL Sugzesshi 1000 V202005 24508 FhE TAZ2MR0EN 40040 PN [eyaky] 817 Ch
Restauracién disco a Base de Datos
Proceso de restauracion y apertura de la base de datos.

Starting restore at 24-JAH.2%

channel chB2: skipped, AUTOBACKUP already found
channel ch@3: skipped, AUTOBACKU? already found
channel ¢hdd: -skipped, AUTOIACKUP already Found
chanpel ch@5: skipped, AUTOBACKUP already found
channal chiie: skipped, AUTOBACKUP already found
chanpel en@Y: skippad, AUYOBACKUR alraady fuund
channel ch@B: skipped, AUTOSACKUP already found
channel chd®: skipped, AUTDBACKUP already found
channal chl®: skipped, AUTOBACKUP already found
channel chll: skipped, AUTOBACKUPR already found
channel thl2: skipped, AUTOBACKUP already found
channel chl3d: skipped, AUTOBACKUP already found
channel chld: skipped, AUTO3ACKUP already found
channel chdl: restoring control file

channel chel: restore complete, evlapsed time: £0:88:09
output file nare=L:yDRACLEVSLMASLMACHTRLSLM, DHF
Finished restore at 23-3AH-25

database mounted
duplirating Onling lops to Oracle Managed Flle {OMF) location
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oy RECTUR30 STA - TToT 2800 #ile pinem T N0RAL L S TP LPDAT 441 BRIDE FA4K 308 DATAT
datafile 32 suitened 1o extafile o .

Irpuat antaéile cepy RECIDeI1 STANPL1191251875 File rasesFrDR0C1 FRSIMASAFOATAAVSRITD_TRIRT742. 08141
datadile ¥ swltched Lo dataFile copy

frput dutatlle copy BECIDaS2 STAMP-1N91152820 File remesF ORSCLEYSLMSAFDATALYSAITA)_21SRITAD, QATAY
datafile M subrched to dataflle <opy

irpus datadile coiy RE{1D-2) STAM=1101252820 Flle reaecF:\ORMLEVSIMISATDATAMSRIZA)_W$RIT4I. DATAS
datafile 35 switched to datafile topy

irput datafile copy AECI0SIA-ATAMP=1191132828 File vame=F ADRSCIELSLELSAPDATADMOHITOR, DGF

datafiie 36 switemad ve gatafile £y

gt 4ataélle £opy RECIDadS ST8MPeilnizsiazd £1le ramesF:iORMK LEVSLMASAROATAZLSRITZOK 115RITIEN. ZATAL
datafile 37 aultched b datafile voy

frput datafile copy RECIDIS STANPLI95251828 file ramerF WCRMLEVELMSAPDATAZ\SRATLEN_I1SRIZ40N. SATAY
dstafile )3 switched to satafile sopy

drput dataflle copy RECID-37 STAW-LIQ1252620 Flle pawe-Fii0RACLEASLMAEAPDATAZASR) 2490 IVERITLLE. DALY

centeats of Medory Se-lot:
Aitae Lione catabase coeh retatiops;
execuling Peacey Scriot
dptatase opaned
{annct remove cicited server Daravater £lle
Finished Duplicate Do at 34.087-15
PLFSQL package S¥S.DEMS BACKLF RESTORE wersion 19.0).89.03 in ANILLARY datobasa is nat current
PLFSQL package Y3 DEMS RIVMV weriion 19.03.00.04 1n MIXILTARY ditadise 15 rot cusrent

Recovery Mandager gomplete,

Pruebas funcionales SAP

Verificacidn de errores de sistema.
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Verificacion tiempos de respuesta.
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Procesos de frabajo de instancia.
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Se valida el procesc de restauracion de manera satisfactoria en las capas de backup, base de datos y aplicacidn,

Medios de Backup
Para el mes de enero, 'se contd con diferentes sets de cinias para los respectivos tipos de Backups, en total 276
cintas que se encontraron distribuidas de la siguiente forma:

Cintas en Custodia. Durante la ejecucion del conirato se entregaron 238 cintas con €l proveedor fron Mountain en
custodia,

Media Set Cintas
Backus 24 Semanas 0.6 Meses as
Backus 32 Semanas. O 8 Meses 58
Backus 30 Dizs 4
Backus {Logs Be Y Logs De Redes) Indefinide 31
Backus {Escrituras) Indefinido 88
Backus Maguinas Virtuales 22
Total 238

?Qj‘é 238

5l

2 !

.

;9

I

LG B  THIE I #113

L Abr hay A S Ay

m—E GO F2A e i 008 s SIS

Medics Afio Ene Abr May Jun Jul Age Sep Oct Nov Dic
Cintas en 2024 206 212 247 220 226 230 229 235 234
Custodia 2025 238

Cintas en Librerias. Durante |a ejecucion del contrate se ubicaron en ia libreria LTQ7. 21 cinias en las Librerias LTO7
cumpliende con las tareas de respaldo,

Media set Cintas.
Backus 24 Semanas ¢ 6 meses 3
Backus 32 Semanas ¢ 8 meses 3
Backus (Logs BE y Logs de redes) 2
Indefinido

Backus (Escrituras) Indefinido
Backus maquinas virtuales
Cintas Para Reutilizar

Cintas Limpieza

o NN
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Total 21

LTOS8. 47 cintas en la Librerla LTO8 que permitieron cumplir con las tareas de respaldo.

Media set Cintas
Backus 24 Semanas o 6 meses 5
Backus 32 Semanas ¢ 8 mases 5
Backus {Logs BE y Logs de redes} C
Indefinido
Backus (Escrituras) Indefinido 1
Backus maquinas virtuales 1
Cintas Para Reutilizar 3
Cintas Limpieza 2
Total 17
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Cintas en Librerias 2024 32 3B 32 37 A 33 33 35 39

2025 38

Contratos de Sopprie Symantec Backup Exexc.
Datacenter Principal.
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$3 Simple Smart Speedy presenta las actividades extraordinarias para el ambito de respaldo de informacién:
Actividades Extraordinarias:

Enero 17. Backup — Cargar cintas en las librerias. Nos dirigimos al datacenter principal para cargar cintas nuevas
para los backups.

Enera 20. Backup — Cargar cinias en Ia libreria. Nos dirigimos al datacenter Alterno para cargar cintas nuevas para
los backups.

Enero 31. Backup — Recoleccidn de cintas lran Mountain, Se agendé visita con el proveedor Iron Mountain para
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recibir y hacer entrega a custedia de 8 cintas ya lienas. Se anexa correc y formatos que maneja el contratista,

CONECTIVIDAD

33 Simple Smart Speedy presenta las tareas sjecutas en el ambile de conectividad, sus configuraciones e
implementaciones:
Topologia.

al “9 SIMPLE
SMART
‘IB!? SPEEDY

WAN GERIRRL

En este grafico se puede apreciar la topologia WAN del proyecto, en donde se pusde destacar dos grandes grupos:
Sedes Metropolitanas: Corresponden a [as sedes ubicadas deriro de la ciudad de Bogotd, que inciuyen los
Datacenter Principal y Alterno, Gobernacion y los VUR,

Sedes Remotas: Incluyen las oficinas ubicadas en fos municipios y son parte del alcance del proyecto.

En términos de conectividad, se tienen 2 tipos de conexiones:

Canales Privados: Incluyen tecnologias MPLS, Transporte de Datos y Punto-a-Punta.

Canales de Internet: Corresponden a enlaces directos = fa nube piblica.

Datacenters

Los dos Datacenters presentan canales redundantes privados basados en MPLS, en donde en cada sede se tienen
dkimas millas diferenciadas en fibra dptica que se conectan a la nube MPLS de! proveedor.

MiLabpal

M%P* _i?vfrt_u;};
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AL iber

El esquema de alta disponibilided se apoya en & uso de un protocolo de redundancia en capa 3, que permite
garantizar el acceso WAN a la sede por medio de una puerta de enlace virtual que se comparte entre los CPEs de
cada canal.

Uno de fos dos CPE se identifica como Activo y mantiene el control de la IP virtual, mientras observe correcta su
conexion WAN, usando el canal Principai y dejando al otro equipo en mado Pasivo. Cuando se tenga indisponibilidad
da la WAN del Activo o deje de parecer aperativo el misme, el equipo Pasivo asumira el rol del primero y entrard a
operar el canal Secundarig,

Cuando retome la normalidad allerada, de nusvo el CPE Principal retomara el control de la [P virtual y se usara de
nueve el canal Principal, del-escenario inicial.

Gobernacion

La sede Gobernacion presenta dos servicios redundantes sobre fibra optica que conectan la sede con 'a nube MPLS
del proveedor,
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A nivel légico, el esquema de alla disponibilidad se apoya en el uso de un protocolo de redundancia en capa 3, que
permite garantizar el acceso WAN a la sede por medio de una puerta de enlace virfual que se comparte entre los
CPEs de cada canal.

Uno de los dos CPE se identifica como Active y mantiene e control de fa | virtuai, mientras observe correcta su
conexion WAN, usando el canal Principal y dejando al otro equipo en modo Pasive. Cuando se tenga indisponibilidad
de la WAN del Activo o deje de parecer operativo el mismo, el equipo Pasive asumira el rol del primero y entrard a
operar el canal Secundario,

Cuande retorne la normalidad alterada, de nuevo el CPE Principal retomara el control de fa |P virtual y se usara de
nuavo el canal Principal, del escenario inicial.

VUR's
CadaVUR tiene dos canales WAN (uno en fibra éptica y otro en Radio frecuencia) que operan en Alta Disponibilidad
para el acceso a los servicios externos a las sedes.

En cada VUR se tiene un CPE que enruia en cada canal y un Next-Generation Firewali que ademas de labores de
proteccién perimetral, gobierna el acceso WAN enmarcado en una arquitectura que garantiza alta disponibilidad en
dicho servicio.

E! NGFW hace una verificacion constante de la salud de conectividad de cada canatl y basado en (dgica de balanceo
de cargas enruta el trafico por aquel que tenga mejores condiciones. Anie una falla del canal que esté utilizando en
el momento, conmuta inmediatamente para garantizar el acceso a los servicios en la WAN de manera automatica. El
canal principal es el que tiene {ltima milla en fibra y el secundario el Punto-a-Punta en radio.

Cuando reforne la nomalidad aiterada-sciore el canal de fibra, el Firewall vuelve a utilizarlo en el trafico de salida; sin
que los usuarios evidencien alguna novedad.

Delegaciones
En las Delegaciones se tiene implementado un esquema de alta disponibilidad gobernado por el Next-Generation

Firewall; el cual monitorea de manera constante la disponibilidad y desempefio de los-dos canales de Internet y
usando aquel con mejores prestaciones para enrutar el trafico de salida de los usuarios de a sede,

Selegacidn

El canal principal es el gue tiene ditima milla en fibra éptica y de manera normal es el que usara el Firewall en el
alcance de destinos en internet. En el momento que éste identifiqgue algun inconveniente sobre ef canal principal,
hara una conmutacién inmediata y automética del trafico al canal secundario, siendo transparente para el usuario
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final.

Cuando retorne la normalidad alterada, el Firewall devolvera el trafico at canal Principal, volviende al estado inicial.

Este esquema de alta disponibilidad fue implementado en las sedes Fusagasuga, Pacho y Zipaguira.

Sandas Moritoreo

Con el objetivo de mejorar la visibilidad de la salud de la conectividad en las ubicaciones donde hay usuarios finales y
se tiene aicance dentro del proyecto; se implementaron unas scndas de monitoreo que permiten verificar el alcance
en {&rminos de.disponibilidad y cailidad con perspectiva de usuario final a diversos destinos de interés, lo cuales

incluyen:

Gateways

LANs de equipos activos
Ustimas Millas

Servicios ubicados en fas WAN

Este servicic de monitoreo registra los resultados de dichas verificaciones de manera periddica y constante en el
servidor PRTG de! Datacenter Principal. E! cual, basado en regias de-alertamiento notifica en tiempo reat cuaiguier
desviacion que requiera atencion y, ademas almacena histéricamente los datos que pueden ser consultados

posteriormente.

iLas sedes que presentan dichc servicio de monitorec son:

VUR Norte

VUR Centro

VUR. Sur

Delegacién Facatativa
Delegacién Fusagasuga
Delegacién Girardot
Delegacidn Pacho
Delegacidn Zipaquira
Delegacion Ubaté

Segmentacion

A continuacidn, se puede cbservar la distribucién de segmentos de red relevantes al negocio actualmente en

produccion:

ghda SIMPLE :
SHMART -
1’“9 SPEEDY

R{UEL

Actividades Extraordinarias:

Enero 01 al 31 = Site Survey Nuevos Canaies de Fibra en los VURs. Durante el periodo-de enero, se trabajd en el
seguimiento v planeacion de ias visitas Site Survey para los nuevos canales de fibra en los YURS, con la finalidad de
realizar el levantarmiento de la informacidn para el analisis de la viabilidad e instalacidn para los nuevos canales de
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fibra.

Enero 15 — Actualizacion de software PRTG Principal. El 15 de ehero se ejecutd exitosamente el RFC 100, que tuvo
coma objetiva la instalacién de nuevas versiones de software para la herramienta de manitoreo PRTG Datacenter
Principal. Entregandose el informe correspondiente el 17 de enero. Ver Anexo 14 $3 SH LP 201 2024 INFORME RFC
No 100 ACTUALIZACION PRTG PRINCIPAL pdf

Enero 15 — Actualizacién de software PRTG Alterno. El 15 de enero se ejecutd exitosamente el RFC 101, que tuvo
como objetivo (a instalacion de nuevas versiones de software para ia herramienta de monitoreo PRTG Datacenter
Alterno. Entregandose el informe correspondiente el 17 de enero.Ver Anexo 15 S3 SH LP 201 2024 INFORME RFC
No 101 ACTUALIZAGION PRTG ALTERNO.pdf

Enero 24 — Canales de Fibra Delegaciones. El 24 de enero se recordo a la supervision del contrato el estado
pendiente del proyecto de la implementacion del nueve canal de fibra para las delegaciones.

Enero 27 —Evento LAN Gobernacién. El 27 de enero se evidencio por monitoreo una desconexién LAN en &l Router
de la MPLS Principal de la sede. Se contacid al ingeniero Armando Reyes quien informaé gue manipularon el
cableado y se presentd afectacion sobre el seguro del patch cord que conectaba esa LAN, Se desplazd personal a
sitio y realizd el cambio del elemento defectucso.

Enero 28 - Actualizacion Horarios de Monitorec Dalegaciones. Se trabajé en [a actualizacion de los horarios que se
tienen para fas sedes, con la finalidad de realizar el ajuste correspondiente en las herramientas de monitoreo,
teniendo en cuenta que la mayoria de las delegaciones estan sin la firma de contrato

SEGURIDAD

$3 Simple Smart Speedy presenta las soluciones y configuraciones realizadas, administradas y mantenidas en el
a@mbito de seguridad.

Firewall de Siguiente Ganeracidn,

A nivel perimatral se tisnen dispuestos Firewails de Siguiente Generation, NGFW; los cuales realizan una inspeccion
profunda a los paguetes mediante sus diferentes servicios como Filtrado IP, [PS, Filtrado URL, Antivirus Perimetral y
SandBox. Esto permite controlar de manera tecnoldgica la conexidn de los diferentes ambientes bidireccionalmente
con redes no coniroladas como internet y de Terceros, permitiendo Unicamente el trafico de interés en cada caso.

El proyecto presenta actualmente 16 Next Generation Firewali en produccion, distribuidos tal como se aprecia en €l

siguiente g

‘hﬁ’ JIMPLE -
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VPN Site-to-Site.

Al servicio del proyecto se han configurado en el Next Generation Firewall alojado en el Data Center Principal y estan
disponibles para enrutar trafico cifrado los siguientes tineles VPN Site-to-Site, basados en fecnologia [PSec:

Registro inmobiliario

No Entidad Proveedor Destino IP Peer IP Peer Destino Remoto
Local Local Remoto

1 Banco Davivienda  Axity 172.25.1.72 190.26.56.250 200.81.57.4 168.170.2.203
CCl _ 168,170.2,204

2 Banco Davivienda  Axity 172.25.1.72 190.26.56.250 190.71.4.21 10.110.208.12
DRP

3 Banco de Bogota - 172.25.1.72 200.119.85.162 200.124.124.49 200.124.124,53

4 Banco de Realtech 172.25.1.72 200.119.85.162 190.144.156.48 16.137.17.23
Occidente

5 Banco BBVA 172.25.1.72 190.26.56.250 35.84.120.81 52.42.142.105

6 CCB AWS 172.251.72 180.26.56.250 18.206.25.140 10.37.0.0/16

7 Banco Agrario Ecollect 172.25,1.72 200.119.85.162 35.84.120.81 52.42.142.105

Impuésto de Vehiculos

No  Entidad Proveedor Destino IP Peer iP Peer Destino

Local Local Remoto Remoto
1 Turrisystem 172.25.1.79 180.26.56.250 200.7.111.97 10.3.58.66
10.3,68.67
2 Growing 172.25.1.79 190,26.56.250 181.143.219.234 192.168.3.14

SAP se tiene configurada la siguiente VPN:
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No Entidad Proveedor Destino Local IP Peer IPiP Peer Destino
Local Remoto Rermoto
1 ELC Compunet 172,251,122 - 200.85.232.68 172.17.125.240/28
Implementacién ADC
Parz {a implementacién del ADC se tigne configurada la siguiente VPN:
No  Entidad Proveedor Destino Local IP Peer |P Pzer Destino
Local Remoto Remcto
1 ART2SEC - 54.212.49.34 200.119.85.162 54.212.49.34 192,168.255.8
Servicio Xroad
Para el servicio de Estampillas se tiene configurada la siguiente VPN:
No Entidad Proveedor Destino Local IP Peer IP Peer Destino Remoto
Local Remoto
4 Nexura Nexura 172.25.101.172 180.26.56.250 104,198.130.122 16.128.0.14
172.25.101.102
2 Nexura Nexura 172.25.101.22 200.119.85.162 34.29,232.92 10.240.0.0

VPN de acceso.

Se tienen en produccion una tecnologia de acceso remote VPN para los usuarios que consumen recursos privados
de la organizacion desde internet, de manera segura. Este esgquema de conexidn permite una reconocida simplicidad
de configuracion y una alta compatibilidad con los sisteras tonde opere, debido a que se soporta sobre el ubicuo
S5L (Secure Sockets Layer}, que esta presente en fa mayoria de los navegadores Web de la actualidad y por lo tanto
en la mayoria de los sistemas operativos disponibles,

08 Prangipal

Este servicio esta operando en el Datacenter Principal y tiene implementada una arquitectura de alta disponibilidad,
que garantiza el recursc de conectividad por cualquiera de los dos canales de Internet de dicha sede.

En'donde se tiene:

Equipe Final: Dispoesitivo como PG, Tablet o Smartphone con el softwara ¢lienie de conexidn VPN de Hillstone., Este
utiliza un acceso a Internet local y tiene configurado un servidor DNS publico.

Servicio DNS Piiblico para el dominic “cundinamarca.gov.co™ Servicio prestado por ETB a la entidad, con
capacidades de manejo de Registros A y Regisiros NS.

Next-Generation Firewalt en DC Principal: Cluster de equipos perimetrales ubicados en Celombia XV, con capacidad
publicar servicios, de resolucion de nombres tipo DNS, y balanceo de servicios expuestas a lniernet, entre otros.
Canales Redundantes de Internet en DC Principal: Enlaces de Internet independientes qie son entregados & los
NGFW de Colombia XV, con doble pool de iPv4 Pdblicas /29 en cada uno.

El funcionamiento del esquema de alta disponibilidad se basa en las siguientes tecnologias:

Delegacion de DNS Pdblico: Por medio de esta, la resolucién de algin registro A def dominic “cundinamarca.gov.co”
puede ser redirigides desde la infraestructura DNS de ETB a los NGFW del proyecto.

Balanceo de Servicios expuestos a Internat en los NGFW del DC Principal: Este servicio, permite al NGFW confirmar
la salud de los canales de Internet del DC Principal y garantizar el acceso VPN de acceso por cualquiera de eflos,
segln el desempernic y disponibilidad de éstos.

La alta disponibilidad se garantiza de la siguiente manera:

El equipo final deberé tener configurado como IP server de la VPN el nombre "vpnssl.cundinamarca.gov.co”.

Ante un requerimiento de conexién, el software cliente buscara resolver el registro A “vonssi.cundinamarca,gov.co”
can el server DNS localmente configurado.

Por jerarquia de los servicios DNS Publices, finaimente dicha consulta de resolucion llegara a los servidores DNS de
ETB.

Los servidores DNS de ETB tienen configurado para “vpnssl.cundinamarca.gov.co” la delegacién hacia los NGFW del
Datacenter Principal, mediante el uso de unos registres tipo Name Server.

Los NGFW del Datacenter Principal monitorean de manera constante el desempefio v la disponibilidad de Ios canales
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de Internet que tienen conectados. Ante un requerimiento de resolucion de nombre para
“vpnssl.cundinamarca.gov.co” responden con la IP de uno de los canales de Internet, en funcién a dicho monitoreo.
Ei equipo final recibe la IP entragada por los NGFW y la utiliza para levantar el tinel VPN S5L, que le permite
conectarse finalmente a los destinos autorizados.

Esta arquitectura presenta una compatibilidad retro, que permite mantener el acceso para aquellos clientes que aun
tienen establecido de manera estatica Ja IP de conexion y no usan el nombre “vpnssl.cundinamarca.gov.co”, los
cuales no presentan la alta disponibilidad de aguellos que, silo usan, perc adn pedrian usar el servicio de la misma
manera que lo vienen usando mieniras se hace el ajuste.

A continuacion, se presenia el listado de cuentas VPN en produccidn
Para [a Entidad y Terceros:

Entre el mes de enero de 2025, no se han realizado cambios,

Con lo anterior, se presenta el siguiente inventario:

No Usuario Sistema Autarizado
1 Diego Delgado Gevir
2 Catalina Camacho Gevir
3 Yenifer Paz Gevir
4 lvan Vargas Gevir
5 Yhen Freddy Ramirez Gevir
6 Ana Gomez Benavides Portal Web
7 Cristian Ricardo Ochoa Guio Portal Web
8 Edwin Andres Urrea Torres Portal Web
) Fahio Andres Jimenez Guapacho Porial Web
10 Hugo Andres Alarcén Portal Web
11 Anderson Velez Usuga Xroad
12 Nelson Alfredo Casas Sanabria Xroad
13 Marlen Ontibon Xroad
14 Rubiel Camelo Bassabe SAP
15 Patricia del Pilar Cardenas Ariza SAP
16 David Orlando Sanchez Olarte SAP
17 Jose Hernan Gomez Pulido SAP
18 Cristhian Camilo Rojas SAP
19 Mauricio Caldas Navarrete SAP
20 Jenny Silva Aranguren SAP
21 Ricardo Manrtinez Celis SAP
22 Casar Alfonso Basurto Cortes SAP
23 Ender Celis SAP
24 Cristian Stiven Herrera Clavijo SAP
25 Eliecer Rojas Vargas Proyectos Monitoreo
26 Javier Garcia Proyectos Maonitoreo
‘Para 83 Simple Smart Speedy:
No Usuario Sistema
1 Gloria Otalora Proyecios
2 Jaime A. Parra Redes y Seguridad
3 Jesennia Duarte Redes y Seguridad
4 Giidardo Fuentes Infraestructura
5 Alexander Gallego Infraestructura
8 Eusebio Pérez Bases de Datos
7 Carlos Villamarin SAP
2 Jonathan Sadder SAP
9 Michael Tigue Microinformatica

De manera particular, se tienen configuraron sin tenerlas en produccion, las siguientes cuentas VPN: gob-elc-user01,
gob-elc-user02, gob-elc-user(3, gob-ele-userl4 y gob-elc-user05. Estas estan pendientes de habilitacién en tanto se

defina los pormenores del proyecto con el tercero.

SAP

‘Se verificaron las direcciones 1Py Puertos involucrados para SAP.
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No Servicio [P Externa Puerte Externo 1P Interna Puerto Interno
1 CQR Gestidn Publica 200.119.85.164 TCP 8000 172.25.1.119  TCP 8000
2 Produccion Gestion 200.119.85.164 TCP 8001 172.25.1.17  TCP 8000
Publica
3 Screen Personas 200.118,85.164 TCP 8002 172.251,17 TCP 8000
4 Calidad Web Dispatcher  200.119.85.185 TCP 44300 172.25.1.411  TCP 44300
5 Produccion Web 200.119.85.165 TCP 44301 172.25.1.111  TCP 44301
Dispatcher
] ‘SAP Router NEW 200.,119.85.165 “TCP-3299 172251110 TCP-3299
Internet 1 _
7 SAP Router NEW 180.26.56.253 TCP-3299 172.25.1.11C  TCP-3299
Internet 2
8 SAP Router QLD 200.115.85.166 TCP-3299 172.25.1.122 TCP-329%
9 SAP Router Altarno 190.184.200.115 TCP 3289 172.25.20.32 TCP 3299
10 SAP Router 2 200:119.85.43 TCP-3299 172.256.1.80  TCP-3299
Gevir y Home Gevir
Se verificaron las direcciones IP y Puertos involucrados para Gevir y Home Gevir
No Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 Produccion Aplicacion [nternet 1 200.119.85.163 TCP 80 172.25.1.72 TCP 80
Produccién Aplicacién Internet 1 200.119.85.163 TCP 139 172.251.72 TCP 139
Produccién Aplicacion Internet 1 200.119.85.163 TCP 443 172.25.1.72 TCP 443
Produccion Aplicacién internet 1 200.119.85.163 TCP 445 172.25.1.72 TCP 445
Produccién Aplicacidn intaernet 1 200.119.85.163 UDP 137 172.25.1.72 UDP 137
2 Producsion Aplicacion internef 2 190.26.56.252 TCP 80 172.251.72 TCP 80
Produccidn Aplicacion internet 2 190.26.56.252 TCP 139 172.25.1.72 TCP 139
Produccién Aplicacion Internet 2 190.26.56.252 TCP 443 172.251.72  TCP 443
Produccién Aplicacion Internet 2 190.26.56.252 TCP 445 172.251.72 TCP 445
Produccién Aplicacién: Internat 2 190.26.56.252 UDP 137 172.25.1.72 UDP 137
3 Calidad Aplicacion 200.119.85.164  TCP 80 172.25.1.48  TCP80
Calidad Aplicacion 200.119.85.164  TCP 139 172.25.1.48 TCP139
Calidad Aplicacion 200.112.85.164 TCP 443 172.25.1,48 TCP 443
Calidad Aplicacién 200.118.85.164 TCP 445 172.25.1,48 TCP 445
Calidad Aplicacién 200.119.85.164 UBP 137 172.25.1.48 UDP 137
4 Gevir Home Produscion Internet 1 200.119.85,166 HTTPS 172,25.1.60 HTTPS
Gevir Home Produccién Internet 2 190.26.56.251 HTTPS 172,25.1.60 HTTPS
5 Gevir Home Calidad 200.119.85.965 TCP 8O 172:25.1.62 TCP B0
Gevir Home Calidad 200.119.85.165 TCP 443 172.25.1.62 TCP 443
& Gevir Home Contingencia Alterno 190.184.200.116 TCP 80 172.25.20.60 TCP 80
Gevir Home Contingencia Alterno 190.184.200.116 TCP 443 172.25.20.60 TCP 443
7 Gevir Aplicacién Contingencia Alterno 190.184.200.115  TCP-80 172.25.20.48 TCP-80
Gevir Aplicacién Contingencia Alterno 190.184.200.115 TCP-139 172252048 TCP-139
Gevir Aplicacion Contingencia Alternc 190.184.200.115 TCP 443 172252048 TCP 443
Gevir Aplicacion Contingencia Alterno 190.184.200.115 TCP-445 172.25.20.48 TCP-445
Gevir Aplicacién Contingencia Alterno 190.184.200.115 UDP-137 172.25.20.48 UDP-137

Fortal PHPLIist
Se verificaron las direcciones IP y Puertos involucrados para PHPList

IP Externa Puerto Externc IP Interna Puerto Interno
190.26.56.254 TCP 80 172.25.101.23 TCP 80
190.26.56.254 TCP 443 172.25.101.23 TCP 443

Se verificaron las direcciones IP y Puertos involucrados para XRoad

No Servicio

1 PHPList Presentacidn
PHPLIst Presentacién

Portal XRoad

No Servicio

1 XRoad Produceién
XRoad Produccién

2 XRoad Calidad
XReoad Calidad

3 XRoad Prepreduccion

XRoad Preproduccion

Portal Web

|P Externa Puerto Externo IP Interna Puerto Interno
190.26.56.253 TCP 5500 172.25.101.23 TCP 5500
190.26.56.253 TCP 5577 172.25.101.23 TCP 5577
190.25.56.254 TCP 5500 172.25.101.23 TCP 5500
190.26.56.254 TCP 5577 172.25.101.23 TCP 5577
190.26.56.262 TCP 5500 17225101172 TCP 5500
190.26.56,252 TCP 5577 172.25.101.172 TCP 5577
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Se configuraron las direcciones [P y Puertos involucrados para XRoad:
No  Servicio IP Externa Puerto Externo IP Interna Puerto Interno
1 Portal Web Produccién 200.119.85.44 TCP-443 172.25.101.21 TCP-443
Internet1
2 Portal Web Produccién 186.155.246.6 TCP-443 172.25.101.21 TCP-443
Internet2

Firewall de Aplicaciones Web.

Arquitectura de red
A continuacidn, se presenta la arguitectura de red actualmente en produccion:

) Fed Servers
Registro histérico de ataques

Durante el periodo en cuestion, registraron 3,531 ataques distribuidos histéricamente de ia siguiente manera:

Durante la
Toteh 3534 vigencia del
3§ contrato se han
s x registrado
A

% mi vy B B e BB OB DY 8 e 0 B o B v e b mn B o e 9 e e o B e 5w B 57,176 ataques
0 0 63 B4 05 6 07 08 09 W0 M1 WIS LW OBOWOH N2 MBBABY NN dstibuidoes
histéricamente de la siguiente manera:

Aiio Ene Abr May Jun Jut Ago Sep Cct Nov Dic Total
2024 - 1,17 3,34 1019 7,08 842 687 1042 248 3,662 5717
3 7 3 2 3 2 5 8 8
2025 3,53
1
:ﬁ w191 0875
a0
o
SO
RS ¥ 553
10
jritd
Lowe “th e Al Wy etz k2 Aga i, ix1 thire T
———-.23:4 o 2EY

Top categorias

Los ataques que se identificaron por top de categorias:

Tips de Alague Gontes Custribucitn {%)
Invalid HTTR Request farst Line. prec)

THinkUMF Remote Code Exmeuton WdnerabRty -7 4ar

Uit Fommtand lnjection Betection « wget Command 1

Artatsien Lonfizencs Survie Exdpaint brlormation Ditdl.. 35

invalid HYTP Roquest Header 38

Ppache HITP Secver TAAD Pach Travensat Vilneoabifity L. 33

Unkrewn KTTP Requert Veosion E+]

Unkngiit HTT? Reguast Methad 2

Top cbjetivos
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Los principales objetives de ataque fueron Ios siguientes sistemas web:

Obyetivo Conteg Distribucidn (%)

17225172 1818

172.25.1.62 837 10.04%
172.25.401.23 535 16:60%
172,25.1.48 468 13.25%
172.25,1.60 5 . T sl

Firewall de Bases de Datos
Arquitectura
La arquitectura que se disefid al firewail de bases de datos y que estuvo disponible en su configuracién es el modo

sniffer como se muestra en la siguiente imagen, esto permitid analizar el trafico de cada sesion desde un servidor
independiente con la capacidad de detectar riesgos de seguridad, vuinerabilidades, sesiones, dates y tipo de datos.

network swllch dalabazs

UBErY

DataSunrisg

Vulnerabilidades

No se evidenciaron vulnerabilidades durante el-periodo reportado.

CPR

T 3 otk G e epdicop

g N L.

Estadisticas.
Se evidencié las estadisticas que se registraron en el firewall de bases de datos.

CPR
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Tipos de informacion.
Durante el mes del reporte se evidenciaron los tipos de infarmacian sensible aimacenada en las bases de datos, esto
evidencid aue el firewall analizé Ia informacién almacenada de manera correcta.

CPR
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Actividades de Pravencién de ia Seguridad de la Informacién.

La arquitectura de red actualmente en operacidn para el proyecto se fundamenta en zonas de seguridad construidas
sobre Firewalls de Siguiente Generacion, donde todo el iréfico entre zonas es inspeccionade profundamente por los
diferentes servicios de seguridad que dispone la plataforma. Puniuaimente, en el Datacenter Principal se tienen las
zenas Internet, Pruebas, MPLS, Preduccion y Administracion, para las aplicaciones que estan desplegadas en el
modelo tradicionat de implementacion, con capas colapsadas. Mientras, que para las aplicaciones de arquitectura
mutti-tier se tienen las zonas Presentacidn, Aplicacidn, Base de Dates; junto con las de BackOffice MPLS, Pruebas,
MPLS y Administracion.

Los Firewsll de Siguiente Generacion tiene en operacion diversos servicios de seguridad que incluye mecanismas
que proveen deteccion y proteccién de un espectro de ataques y malware. Para el proyecto se tiene en operacion:
IFS

URL Fiitering

Anti-Virus

Proteccidn contra Botnet

Sandoxing

De igual manera, e! proyecto tlene como servicio un Firewall de Aplicaciones Web que garantiza de manera proactiva
la capa web mediante el andlisis de paquetes HTTP/HTTPS vy el modelado de trafico.

Tambien, se dispone como servicio de un Firewali de Base de Datos, que monitarea el trafico en estas estructuras
con objeto de proteger conira ataques especificos de esta capa.

Frente a la amenaza crecienie de atagues de ramsomware, ei equipo del proyects ademéas de operar la arquitectura
de seguridad informatica descrita previamente; realiza las siguientes labores:

Ejecucidn de una estrategia de backups para toda la infermacién critica del proyecto.
Manteniende los sistemas parchados y actualizados a fa Gltima versidén estable.
Restringiendo el acceso a los sistemas aplicando el principio de "Menor Privilegic™,
Operacién de un sistema de antimalware en los servidores.

Servicio WAF
Arquitectura ADC

Iniciaimente, durante diferentes sesiones; se realizé un levantamiento de informacion y analisis de requerimientos
para la implementacion ADC que prestara ios servicics da balanceo de cargas y WAF cen el ADC de manera general:
Habiéndose identificado los requerimientos iniciales; se procedié a disefiar una arquitectura y topelogia que cumptiera

las necesidades del proyecto actual y, ademds, presentara una escalabilidad en servicios y alcance.
Por elio, se ubico topoldgicamente el ADC en las distintas Zonas de Seguridad del Datacenter:

Iriterriet

Zona A
Zona B
Zona C

ZonaD

NGFW
Con dicha configuracion, se podria lavantar cualquier esquema de balanceo de cargas y de proteccion con al méduto
de WAF para cualquier servicio dentro del Datacenter Principal; manteniendo la seguridad otorgada per ef Next-
Generation Firewall con su zonificacion.

Ademas, se levantd una nugva zona de seguridad que actuara como Zona Desmilitarizada, DMZ: para el exponer el
ADC en su irafico contra Internat, con lo cual se dispone def equipo come una capa mas de proteccion de las
servicios ante ia nube pablica,

De igual maners, se establecid un modetfo.da gestién del equipe Out-of-Band para garantizar la independencia del
trafico administrativo y el de servicio.
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Implementacion ADC

Entonces, se procedio a instalar el ADC en ia unidad 37 del rack 2AE27 del Datacenter Principal:

e oS AR B G ala 3 A
Luego de la instalacién fisica def ADC en el Datacenter Principal, se procedio a configurar (a linea base de
conectividad y servicios de gestién:

2]
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De igual manera; se agregd al esquema de monitoreo del proyecto con PRTG; para tener visibilidad en tiempo real
dei comportamiento y disponibilidad de-este:

% 2 : Gt wd

Debido a su criticidad, también fue incluido al servicio de correlacién de eventos del SOC:
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Balancec SAP Router

El primer servicio agregado al ADC, fue el balanceo de cargas en SAP Rauter; en donde inicialmente se realizd un
disefio del mismo, el cual puede-ser resumido en el siguiente gréfico:

Internet

TPRERLED

En donde s tendrian dos equipos ubicados en la Zona de Produccian, con 1Ps 172.25.110 y 172.25.1.80; que
prestaran el servicio usando el puerto TCP 3299 en cada caso.

Con este insumo se trabajo en el disefio del esquema de balanceo para este servicio. El cual fendra la siguiente
arquitectura:

Infernet

Aqul, el Next-Ganeration Firewall del Datacenter Principal recibira el tréfico desde Internet destinado a SAP Router
por el puerto TCP 3299, donde |os clientes usan-el DNS “saprouter.cundinamarca.gov.co” y lo entregara directamente
al ADC por su interface en la DMZ (IP 172.25.5.61).

Entences, el ADC distribuira las sesiones racibidas dal NGFW entre ios dos servers (172.25.1.110 y 172.25.1.80), de
acuerdo con su disponibilidad y nivel de ocupacidn. _ '

En el momento de tener indisponible uno de los dos servers, el ADC evidenciar en tiempo real dicho escenario y
desde entonces, solo entregard [as sesiones que reciba al dispositivo que aln esté operando. Retornando a la
nermalidad, cuando el evento termine.

Entonces, se procedid a configurar en ambiente controlade un escenario de pruebas; entregando resuliados
safisfactorios y se continud con la implementacion en ambiente productive. Con lo anterior, se deja en operacion el
servicio de balanceo de cargas para SAP Router en su exposicion a Internet;
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WAF GEVIR:

Uno de los servicios que seguira en-el proceso de implementacion serd la proteccién en capa Web por parte del ADC
con su madulo WAF para Gevir. Para ello, se desarrollé una reunién con el equipo duefio del servicio & interesados
de la Entidad, con objeto de socializar el alcance del proyeclo y establecer el plan de frabajo, en terminos de modsio
y tiempos a utilizar. En dicha sesidon se concluyd que el Plan acordado seria el de Ambiente Controlado, que se
resume en el siguiente gréafico:

En donde, se dispondra de una exposicién a Internet paralela a la actual en produccién y por medio de
esiablecimiento estatico de registros A de DNS-en maguinas de pruebas ubicadas en Internet apuntando a las IP
plbiicas de pruebas se consuma el servicio por un mes en modo Aprendizaje y ofre mes posterior en modo Activa;
con lo cual se confirme la correcta y suficiente funcionalidad del servicio, con la proteccion otorgada por el ADC con
su médulo de WAF., Tambien, se acordd que, una vez cumplidas las pruebas en el ambiente controlado, se
procedera con la puesia en produccién.

Debido a que Nexura requerira desplegar y acondicionar un niimero suficiente de equipos y personal para las
pruebas, se deja pendiente el inicio del proyecto hasta tener la retroalimeniacion del fercere.

A |la fecha de la elaboracién del informe, continua pendiente que [a entidad identifique los equipos y el personal que
realizaran las pruebas,

WAF Ponrtal WEB:

El otro servicio que se protegera con el médulo WAF del ADC serd Portal Web. Entonces, de igual manera se realizé
una reunion con el personal administrador del servicio e interesados de la Enfidad para socializar el alcance de!
proyecio y determinar los pormenores de este.

Aquf se concluyd gue se utilizaria e modeio de implementacion en ambiente controlade y con el siguiente plan de
ejecucion:

ambiente Controla:

- S desarrody SODIe Uh ALCesD paralele de pruebas + S¢ repiean las confiquraciones

~ Amblente Proguctive no 3e inlenene - 5& elecuta sobrd RFG
{odas las

» Requiere gisl servicio - Se monitidea LOMPOTanienia y S8 AUsta sppn bakiurgos
Iniciando con un periodo en Modo Aprendizaje y uno posterior en Modo Activo, con el ambiente controlado; para
luego replicar lo construide en el ambiente Preductivo.

A continuacién, se muestra la arquitectura del ambiente contralade:
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Dende:

Los PC de pruebas dentro de la LAN de Gobernacién, tienen ajustados sus archivos Hosts para que de manera
estatica dichos equipos resuelvan el nombre "cundinamarca.gov.co” con la IP 172.25.5.21.

El Firewall de la entidad permite el trafico web apuntando a la IP 172:25 5,21 desde los PC de pruebas.

Los Firewalls.de S3 permiten el trafico originado desde los PC de pruebas hacia la IP 172.25.5.21

Actuaimente, atin se encuentra en ia fase def Modc Aprendizaje en el ambiente controlado: donde se tiene ura
interaccion activa entre los administradores del servicio y los responsables de la implementacién, ajustando
pararneties en los cascs donde hubiera necesidad:

En el mes de julio, se busco un acercamiento con el ingeniero Cristian Ochoa para retomar las actividades, pero, nos
fue notificado que en el momento se ancontraba sin vinculacién con la entidad. Cuando el ingeniero Cristian Ochoa

se vinculé nuevamente a la entidad, nos reportd que el siguiiente paso seria probar las aplicaciones misionales, pero
lamentablemente se tenfa que esperar hasta ia contratacién del personal de tester y desarroliador:

Durante el mes de noviembre, se continud atendiendo los reportes scbre el ambiente controlado.
SAP WEB DISPACHER

El siguiente servicio para agregar al ADC, sera el balanceo de cargas para SAP Web Dispatcher Produccion. Aqui,
inicialmente se realizo un disefio del mismo, el cual puede ser resumido en el siguiente grafico:

Intetnat

AR E

En donde se tendrian dos equipos ubicados en la Zona de Produccion, con IPs 172.25.1.81 y 172.25.1.82; que
prestaran el servicic usando el puerto TCP 44300 en cada caso.

Con este insumo se trabajo en ei disefio def esquema de balanceo para este servicio. El cual tendra |z siguiente
arquitectura:

inlernot

Agul, el Next-Generation Firewall del Datacenter Principal recibira el trafico desde Infernet destinado a SAP Web
Dispatcher por el puerto TCP 44300, donde los clientes usan el DNS “sapwdprd.cundinamarca.gov.ce’ y lo entregara
directamente al ADC por su interface en la DMZ (IP 172.25.5.51).

Entonces, el ADC distribuira las sesiones recibidas del NGFW entre los dos servers (172.25.1.81 y 172.25,1.82), de
acuerdo con su disponibilidad y nivel de ocupacidn.

En el momento de tener indisponible uno de los dos servers, el ADC evidenciard en tiempo real dicho escenario y
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desde entonces, solo entregara las sesiones que reciba al dispositivo que ain este operando. Retornando ala
normalidad, cuando el evento termine.

Esta implementacién a ia fecha de la elaboracion del informe se encuentra avanzando en la configuracion entre la
conexion del ADC y los servidores.

IPVE

En el periodo reportado se implementd de manera exitosa el protocolo IPv6 en el Datacenter Principal haciendo uso
del ADC, siendo Gevir el primer servicio expuesto hacia Internet. De igual manera, se confirmé la correcta operacion
del esquema de Alta Disponibilidad basado en Delegacion de DNS del servicio expuesto de Gevir en [PvG en el
Datacenter Principal.

La arquiteciura de IPv6 para el Datacenter Principal, se podria resumir en |a siguiente gréafica:

En donde se tiene por cada canal de Internet se tiene enrutado un pool /64 de IPv6 y el NGFW de la sede genera el
perimetro de control en las comunicaciones con la nube piblica.

El ADC se conecta légicamente con el NGFW por medio de una Zona Desmilitarizada en IPv6, gue permite
establecer una ruta de comunicacién entre los servicios en [Pv4 dentro de la LAN del Datacenter Principal con la
Internet en IPvB.

Actividades Extracrdinarias:

Enero 01 al 17 — Bioqueo tréfico TOR. Atendiendo las recomendaciones del sexto informe de inteligencia de
amenazas; en el periodo reportado se hizo el blogueo del trafico TOR, filtrando el tréfico de entrada desde nodos
identificados como Onion en los Firewalls de los Datacenter Principal y Backup.

Enero 13 — Reunién Trasferencia CCB. El 13 de enero se participé en una reunion con Cadmara de Comercio y &
proveedor Nexura, con la finalidad de revisar la transferencia de imagenes de CCB, teniendo en cuenta que desde el
29/12/204 no se registraba actividad en el intercambio de archivos.

Enero 29 ~ Actualizacion Firmware Firewall VUR Sur. EI 29 de enero se ejecutd exitosamente el RFC 109, que tuvo
como objetivo realizar 1a actualizacién de la nueva version del firmware del Firewall, en cumplimiento de ias mejores
practicas. Entregandose el informe correspondiente el 30 de enero. Ver Anexo 16 S3 SH LP 201 2024 INFORME
RFC No 109 ACTUALIZACION FIRMWARE FIREWALL VUR SUR.pdf

Enero 30 ~ Actualizacion Firmware Firewall Fusagasugdé. El 30 de enerc se ejecuté exitosamente el RFC 110, que
tuvo como objetivo realizar la actualizacion de la nueva version del firmware del Firewall, en cumplimiento de las
mejores practicas. Entregéndose el informe correspondiente el 31 de enero. Ver Anexo 17 83 SH LP 201 2024
INFORME RFC No 110 ACTUALIZACION FIRMWARE FIREWALL FUSAGASUGA. pdf

CIBERSEGURIDAD
$3 Simple Smart Speedy presenta las actividades ejecutadas en el ambite de ciberseguridad:
S0C COMO SERVICIO:

Desde el 1 al 31 de enero de 2025 se cuenta con un cumplimiento del 100% del total de equipos registrados en la
herramienta del SIEM, en donde 78 hosts estan registrados en el clister de la herramienta.
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Se observan 75 hosts virduales, de los cuales:

1 sisterna operativo CentOS 4

3 sisiemas coperativo Debian GNU/Linux 10

46 sisternas operativos de Linux RedHat

23 sisternas operativos Windows Server 2019

2 sistemas operativos Windows Server 2008 R2

3 hosts fisico
-3 sisterna operativo Windows Server 2019

Esta grafica muestra la informacion de los agentes instalados en cada uno de los equipos host y su comportamisnto a
la fecha sobre {a plataforma del SIEM.
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En la siguiente grafica se muestra [a actividad de los servidores monitoreados en el SIEM, desde el 1 al 31 de enero
de 2025, se puede observar que estes servidores se encuentran de menor a mayor actividad.
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Se detallan las alertas generadas por los hosts y usuarios en el sisterna del SIEM durante el pericdo del 1 al 31 de
enero de 2025. Estas alertas son resultado de la moniterizacion de los hosts y usuarios en el entorno, y su propdsito
es detectar problemas y situaciones criticas gue requieren atencién inmediata.

81,791,202 2 1,910 447567

£ b gm acaag A AR At i oSN s 6

En tolal se generaron 81,791,202 alertas que se clasifican por:

Nombre del host
Nombre de la Técnica
Nombre de la Tactica
Descripeion

El equipo del 80OC ha mantenido identificadas las alerias reportadas por la plataforma, se han trabajado mas de
700.000 alertas que, junto con el equipo de infraestructura y plataforma, se han configurado para reportar de manera
correcta [as alertas que reguieren atencion.
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Desde el 1 al 31 de enero se han identificado 81,791,202 alertas como se puede evidenciar en el siguiente informe.
A continuacion, se presenta el histdrico mensual de alertas identificadas en ei SOC:
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Se proporciona métricas de actividad clave en mapas interactivos, asi como tablas de eventos que permite la
interaccion con la linea detiempo, ia informacion es recopilada mediante la expioracion de red en el SIEM durante el
periodo del 1 al 31 de 2nero de 2025. La exploracion de red tiene como objetivo obtener datos relevantes sobre la
conectividad de trafico y olros aspectos relacionados con [a red en el entorno a nivel mundial,

el histérico mensual de evenios de-red, los cuales estan

En la imagen que se muestra a continuacion, se prese
identificados por conexiones al Hillstone por pais.

El gréfico presentado muestra el historico mensual de eventos de red clasificados segin las conexiones al Firewall
Hillstone, desglosadas por pais. Destaca a Costa de Marfil como ei pais con el mayar volumen de eventos, seguido
de Guyana y Surinam.

Este patrén sugiere una actividad significativa desde estas regiones, gue podria estar asociada a tréfico legitimo o
potencialmente malicioso. Se analizan estas conexionies mas a fondo para identificar posibles amenazas que deban
ser reportadas.
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Trafico desde Singapur,
Se visualiza gue los hosts gevirappga y gevir estan recibiendo un flujo de datos desde Singapur. Los datos
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transmitidos desde esta ubicacion geografica especifica estan siendo dirigides y entregados a los hosis
mencionados.

El gréfico a continuacién tambign evidencia que, ademas del volumen significativo de tréfico desde Singapur, otros
paises como Rusia y Polonia también generan una cantidad destacable de eventos hacia los hosts mencionados.
El comportamiento observado sugiere la importancia de priorizar el analisis del trafico entrante desde el pais de
Inglaierra para identificar patrones sospechosos o anomalias que puedan comprometer la seguridad de los sistemas.
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El siguiente grafico muestra una tendencia en la cantidad de eventos de red reportados mensualmente, comenzando
©on un pico alte en abril (478,082,230 eventos), que disminuye en ios meses siguientes,
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A continuacion, se muestra la evolucidn del tréfico, evidenciando una variabilidad a lo fargo del perfodo analizado. Se
observa un-aumento para enero de 17,075 eventos. La disminucion refigja acciones correctivas y de optimizacion de
recursos.
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USUARIOS DE WINDOWS

Se identificaron un total de 22 usuarios dentro de los hosts que pemmite comprender la autenticacién y el
comportamiento de! usirario dentro de su entorno, podemos validar que los usuarios administrator@vsphere.local,
Administrator y AdmSapWebDisp tienen mas interaccién con un volumen mayor de host que otros usuarios.
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USUARIOS DE LINUX

En el sistema aperativo Linux se identificaron un total de 15 usuarios dentro de fos hosts que permite comprender la
autenticacion y ef comportamiento del usuario dentro de su entorno, podemos validar que los usuarios root, gob-
cochoa y gob-agomezb, tienen mas interaccion con un volumen mayer de host que ofros usuarios.
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Ver Anexo 18 S3 SH LP 201 2024 INFORME SOC enero 2025

Inteligencia de amenazas:

Debido al detalle técnico de informe, seréa presentado en la segunda semana de febrero de 2025,

Ver Anexo 19 $3 SH LP-201 2024 SEPTIMO INFORME INTELIGENCIA DE AMENAZAS ENERO 2025

Durante &l mes de enerode 2025, se presentd el Sexto informe de Inteligencia de amenazas, se presenté un andlisis
interno de los ambientes administrados, se observaron versiones desactualizadas de SO y el uso de Firefox.

Con este resultado se programaron Tas siguientes actividades para atender las recomendaciones dadas en el
infarme:

Los siguientes Sistemas no seran aclualizados dado que las aplicaciones contenidas en estos servidores no cuentan
con soporte y son utilizadas como consulia Gnicamente, sin publicacién a'internet y con acceso a través de un medio
seguro: VPN o acceso directo a fravés de fa red WAN con perfiles autorizados por la entidad:

Ambiente- Servidor version S5.0. Actual
Quipux-Portal apx-portal Linux RedHat 6.10
Quipux-Web gpx-web Linux RedHat 6.10
Quipux-Base de Datos cundisrvt2c  Linux RedHat 7.9

SAP-Desarrollo v. 6 cundisrv35 Linux RedHat 6.10

Sclution Manager App sm-app-web  Windows S 2008R2
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Solution Manager Base de Datos sm-rdbsm Windows S 2008R2

Se realizaron las siguientes reuniones para comunicar a los administradores de Jas aplicaciones {a viabilidad de
proceder con la actualizacidn del sistema gperativo:

21/01/2025 Aplicaciones GEVIR:

Ambienta Servidor version §.0. Actual version S.0.
Final

Gevir-Calidad Aplicacién gevirappQA Linux RedHat 7.9 Linux RedHat 9.5
Gevir-Produccion Aplicacién geavir Linux RedHat 7.9 Linux RedHat 9.5
Gevir-Replica Aplicacion X-gevir-app Linux RedHat 7.9 Linux RedHat 9.5
Gevir Home-Calidad Aplicacién  home-app-ga  Debian 11 Linux RedHat 9.5
Gevir Home-Produccion home-app Debian 11 Linux RedHat 9.5
Aplicacion

Gevir Home-Replica Aplicacién  x-home-app Debian 11 Linux RedHat 9.5

En esta reunidn se concluyd que NEXURA comunicard cuando se pueden hacer |as actualizacionas de los SO de
estos servidores, dado gue esta actividad esta atada con las actividades de actualizacién de les componentes de
estas aplicaciones.

22/01/2025 Porial WEB:

Ambiente Servidor version 8.0. Actual version S.0. Final
Portal Web- cundisrv-ihs- Linux RedHat 8.5 Linux RedHat 8.5,
Desarrollo dev

Portal Web-Calidad  cundisrv-ihs-ga Linux RedHat 8.5 Linux RedHat 8.5
Portal Web-IHS cundisrv-ihs Linux RedHat 8.5 Linux RedHat 8.5
Portal Web-Portal cundisrv-portal  Linux RedHat 8.5 Linux RedHat 9.5
Portal Web-DB2 cundisrv-db2 Linux RedHat 8.5 Linux RedHat 9.5

En esta reunidn se concluyd que el Ingeniero Cristian Ochoa escalard a (os administradores del porfal WEB la
viabilidad de hacer las actuafizaciones de los SO.

22/01/2025 XROAD
Ambiente Servidor version 5.0. Actual  version 8.0, Final
XROAD Calidad gobxroadgqa  Linux RedHat 8.8 Linux RedHat 9.5
XROAD Preproduccion  gobxroadpre  Linux RedHat 8.8 Linux RedHat 9.5
XROAD Produccion gobxroadprd  Linux RedHat 8.8 Linux RedHat 9.5

En esta reunién se concluyd que La Ingeniera Marlén Ontibon escalara a la Agencia Nacional Digital la viabilidad de
hacer las actualizaciones de los SO, en ta medida que son ellos los proveedores de-esta aplicacién, el personal de la
Gobernacion solo es administrader funcional de este sistema.

2370172025 PhPList

Ambiente Servidor version S.0. Actual  version $.0. Final
PHPLIST Aplicacion gobphplistap Linux RedHat 8.9 Linux RedHat 9.5
PHPLIST Base de gobphplistdh  Linux RedHat 8.9 Linux RedHat 9.5
Datos

En esta reunion se dio viabilidad para hacer estas actualizaciones de SO. 83 ejecuté dichas actividades a través de
los siguientes controles de cambio autorizades:

28/01/2024 RFC No 103 ACTUALIZACION S.0: PHPLISTDB A LINUX RHg
30/01/2024 RFC No 104 ACTUALIZACION S.0. PHPLISTAP A LINUX RHg

Durante el mes de enero se realizaron la siguiente actualizacién de SO para los ambientes SAP:
25/01/2025 RFC No 102 ACTUALIZACION 5.0. ERP DESARROLLO A LINUX RH9
Para febrero de 2025 se ejecutaran las actualizaciones de SO de los demas ambientes SAP.

De otra parte, en el Sexte informa de inteligencia de amenazas se recomendd desinstalar aspectos relacionados con
Mozilla, librerias de desarrollo y complementos: para los siguientes servidores, las cuales fueron atendidas durante el
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mes de enere de 2025;

PLATAFORMA SERVIDORES DE APOYO
QXP-PORTAL

QXP-WEB

CUNDISRV12C

PLATAFORMA SERVIDORES GEVIR
GEVIRAPPDEV
GEVIRAPPQA

E! informe de inteligencia de amenazas reporta diferentes CVESs relacionados con harramientas instaladas en los.
servidores que presentan vulnerabilidades; para los siguientes servidores, las cuales fueron‘atendidas durante el'mes
de enero de 2025:

PLATAFORMA SERVIDORES DE APOYQO
QPX-PORTAL

QPX-WEB

CUNDISRV12C

PLATAFORMA SERVIDORES GEVIR
GEVIRAPPDEV

GEVIRAPFQA

GEVIR

Finalmente, en el sexto informe de inteligencia de amenazas se recomendd crear una politica en los firewalls para
filtrar el trafico de la red TOR:

Configuracién servicio blogueo Red TOR:

En el Datacenter Principal:

Evidernicia de Operacmn de bloqueo por reputacnén
En el Datacenter Principal:

Antivirus Kaspersky

En cumplimiento de las obligaciones contractuales descritas en e contrato SH LP 201 de 2024- Anexo - 2 - 20240314
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- Condiciones Servicio Data Center, S3 Simple Smart Speedy debe implementar como servicie una solucion de
antivirus para proteger los servidores de Datacenter principat y alternos administrados,

Curante enero de 2025 se gjecutaron ias actividades de administrazion de ia herramienta:

A continuacion, se detalla el estado actual de la salud de la consola y sus endpoints:

Como podemos visualizar, en el tiempo el estado de los dispositivos muestra un compertamiento “Sin inconveniente”
lo que representa ia correcta ejecucion de los procesos y el funcionamiento de los agentes.

Esto resulta del afinamienta de las tareas y correccion en el funcionamiento de los endpoints, adicionalmente a la
solucior: de los inconvenientas presentados anteriormente, relacionados con pérdida de comunicacion de algunos
agentes y el alto consumo de recurses.que algunos endpoints presentaban. Pademos ya encontrar en fo corrido del
tltimo mes estabilidad en |a ejecucion de la proteccidn.

Actuzlmente {a consola cuenta con 78 maquinas enroladas, de las 87 licencias adguiridas:

»

No HOSTNAME VERSION  IP ADDRESS
APP

1 ARBITERGOB 12.5.0.539 192.168.255.28

2 BACKUPEXECGOB 12:5.0.539 172.25.1.89

3 BACKUPEXECGOBAL 12.5.0.539  192.168.254.41

4 CUNDI-REPOS 12.5.0.539 172.25.1.78

5 cundisrvii7.cundinamarca.gov.co  12.1.0.1297 172.25.1.117

6 cundisrvi2c.cundinamarca.gov.co  12.1.0,1297 172.25.1.76

7 cundisrv35 12.1.0.1297 172.25.1.15

3] cundisrvd8.cundinamarca.gov.ce  12.1.0.1297 172.251.17

9 cundisrv38r.cundinamarca.gov.ica  12.1.0.1297 172.25.20.50

10 cundisrv-db2 12.1.01297 172,25.103.21

11 CUNDISRVFILE 12.5.0.539 172.25.1.27

12 cundisrvgbd 12.0.0.6672 172.25.1.70

13. cundisrvgevdb.gob-tmark.local 12.1.0.4297 172.25.1.20

14 cundisrv-ihs 12.1.0.4297 472.25.101.21

15. cundisrv-ihs- 12.1.6.1297 472.25.101.171
dev.cundinamarca.gov.co

16 cundisrv-ihs-ga 12.1.0.1297 172.25.101.101

17 cundisrv-portal 12.1.0.1287 172.25.102.21

18 DC-ALT-GOB-01 12:6.0.438 172.25.20.30

19 DC-PPL-GOB-01 12.5.0.539 172.25.1.40

20 DC-PPL-GOB-02 12.5.0.639 172.25.1.21

21 EVOLIBPROY 12.5.0.539 172.25.1.39

22 firewalldb 12.1.0.1297 172.25.1.98

23 gevir.cundinamarca.gov.co 12.1.0.1297 172.25.1.72.

24 gevirappdev 12.1.01297 172.25.1.47

25 gevirappga.cundinamarca.gov.co  12,1.0.1287 172.25.1.48

26 gevirrepo01.gob-tmark.local 12.1.0.1297 172.25.1.101

27 gevirrepo02 12.1.0.1297 172.25.1.102

28 gevirrepo03.gob-tmark.local 12.1.01297 172.25.1.103

29 gevirrepc04 12.1.0.1297 172.25.1.104

30 gevirrepo05 12.1.0.1297 172.25.1.105

31 gevirrepo06.gob-imark.jocal 12.1.0.1297 172,25.1.106

32 gevirrepol7 12.1.0.4297 172.25.1.107
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33 gevirrepo08 12.1.0.1297 172.25.1.108
34 gevirrepo(9 12.1.0.1297 172.25.1.109
35 gevirrepodec.goh-tmark.tocal 12.1.0.1287 172.25.1.100
38 GOBKASCONS 12.5.0.539 172.25.1.28
37 gobphplistap 12.1.0.1297 172.25.101.23
38 gobphplistdb 12.4.0.1297 172.25.103.23
39 gobxroadprd 12.4.0.1297 172.25.101.22
40 gobxroadpre 12,4.0.1297 172.25.101.172
41 gobxroadga 12.1.001297 172.25.101.102
42 home-app 12,1.0.1297 172.25.1.60
43 home-app-qa 424.0.1297 172.25.1.62
44 home-bd 12.1.0.1297 172.25.1.61
45 home-bd-qa 12.1.0.1297 172.25.1.63
48 HYPERVSRVY 12.5.0.5638 172.25.20.40
47 migranicsp 12,1.0.1297 172.25.1.120
48 nagioscoresrv 12.1.0.1297 172.25.20.25
43 nagiosxisry 12.1.0.1297 192.168.255,55
50 gpx-portal 12.0.0:6672 172.25.1.74
51 gpx-web 12.1.0.1297 172.25.1.75
52 RDS-GOB 12.5.0.539 172.25.1.77
53 REDES-PRTG-ALT 12.6.0.438 172.25.20.10
54 REDES-PRTG-PPL 12.5.0.539 172.25.1.10
55 REPO-VEHICULOS 12.5,0.539 172.25.1.79
56 sapbackups 12.1.0.1297 172.25.1.46
57 sap-cdr.cundinamarca.gov.co 12,1.01297 172.25.1.118
58 SAP-CQR 12.1.0.1297 172.25.1.89
59 sap-cgr.cundinamarca.gov.co 12.1.0.1297 172.25.4.119
60 sap-nic.cundinamarca.gov.co 12.1.0.1297 172.25.1.88
61 SAPROUTER 12.5.0.539 172.25.1.110
62 SAPROUTERALT 12.6.0.438 172.25.20.32
63 SAPROUTERPPL 12.6.0.539 172.25.1.80
64 sap- 12.1.0.1297 172.25.1.116
sandbox.cundinamarca.gov.co
65 SAPSMD24 12.5.0.639 172.25.1.24
66 SAP-TREX 12.5.0.53% 172.25.1.121
67 SAPWEBDISP 12.5.0.539 172251111
68 SAPWEBDISPPL 12.5.0.538¢ 172.25.1.81
69 SAPWEBDISPPL2 12.5.0.538 172.25.1.82
70 SLMCUNDISRY 12.5.0.539 172.25.1.122
71 SM-APP-WEBR 12,6.0,639 172.25.1.112
72 SM-RDBMS 12.5.0.539 172251114
73 TESTWINZ2019 12.5.0.539 172.25.1.91
74 WSUS2018 12.6.0.438 172.25.20.31
75 X-GEVIR-APP 12,1.0,1207 172.25.20.48
76 x-gevir-bd.gob-tmark.locat 12.1.0.1297 172.25.20.49
77 x-home-app 12.1:0.1297 172.25.20.60
78 %-home-bd 12.1.0.1297 172.25.20.61

A continuacion, grafica que ilustra el enrolamiento de las maquinas en el dltimo mes:
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Acclones maliciosas detectadas y controladas desde el dltimo informe de detecciones:

Husiracion det comportamiento de detecciones en las Gltimos 30 dias:

Se generaron las tareas de proteccion recurrentes, que permitieron tener el complete control, estan divididas segln el
tipe de sistema operative v esta a cargo de la gestion de las directivas de seguridad:

Actualmente personai del SOC y de 53 tienen acceso a la consola de administracién con derechos de Admin, los
usuarios actuales son los siguiente:

A coniacién, se uee evidenciar el estado del licenciamiento apiicade, donde se ilustra la capacidad de hasta 87
maquinas hasta la fecha det 20 de.mayo de 2025:
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Torido de Unarlc pamn wtten

Ver Anexo 20 83 SH LP 201 2024 INFORME. KASPERSKY Enero 2025.

Bloque de IP's

En atencién a Ja observabilidad de los servicios que se consumen desde internet se ha identificado origenes con un
comportamiento malicioso. Para ello y aplicando mejores practicas se ha procedido a bloguearlos con los Firewalls de

siguiente generacion.
A continuvacion, se relaciona el listado de ias acciones ejecutadas:

No 1P Blogueada Pais Origen Fecha

1 45.156.129.117  Portugal 03-ene-25

2 193.41.206.36 Francia 03-eng-25

3 23.27.51.244 Estados 05-ene-25
Unidos

4 166.88.134.89 Estados 05-ene-25
Unidos

5 154.213.187.172 Paises Bajos  09-ene-25

3] 95.214.55.39 Polonia 11-ene-25

7 78.153.140.203 Gran Bretana  21-ene-25

8 104.234.116.115 Canada 21-ene-25

2] 170.39.194.53 Estados 21-ene-25
Unidos

10 199.241.139.150 Estados 21-ene-25
Unidos

11 108.165.243.5%¢ Estados 21-ene-25
Unidos

12 5.189.187.103 Francia 21-ene-25

13 46.23.108.183 Azerbaiyan 21-ene-25

14 64.226.109.186 Alemania 21-ene-25

15 164.82.185.133  Alemania 21-ene-25

16 45.58.127.147 Estados 21-ene-25
Unidos

17 45,156.128.109  Portugal 25-ene-25

18 104.248.95.142 Paises Bajos  25-ene-25

19 80.66.83.49 india 25-ene-25

20 185.196.9.175 Reino Unido 27-ene-25

21 204.12.227.18 Estados 27-ene-25
Unidos

22 152.42,191.228 Estados 28-ena-25
Unidos

23 194.50.16.218 Holanda 28-ene-25

Durante |a vigencia del contrato se han blogueado 59 Ips con origenes maliciosos.

Afo  Ene Nov Dic Totat
2024 - 13 23 59
2025 23
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SOPORTE MICROINFORMATICA.
Durante diciembre se registraron, atendieron y solucionaron 22 casos, distribuides por medie de aperiura como se
muestra en esta relacion:

Medios de Apertura Cantidad

Correo 7
WhatsApp 11
Teléfono 4
Total 22

[ Wy fordting

Ver Anexo 26 53 SH LP 201 2024 CASOS REPORTADOS A LA MESA DE AYUDA EN ENERO

Casos gestionados por calegoria y sede
Estos casos se discriminan por ¢ategoria y sede como se muestra en la siguiente distribucion:

Sede Incidente Reguerimiento Total, de
casos
VUR SUR 4
VUR CENTRO 3
VUR NORTE 2
FUSAGASUGA 0
GOBERNACION 1
TOTAL 1

A DR NN
NG b O

0

et PRV s v Soteg iy s

Casos registrados por tipo de soporte

A continuacion, se discrimina la gestion mensual de los casos por atencidn desde el centro de servicios, por saporie
remoto y por soporte en sitio.

Tipo de Soporie Cantidad
Centro de servicics 4
Scporte remoto 9
Seporie en sitio 9
Total 22
14 a 53
-4
.
A
.
2
o
Centrd dg arasios Sapirte ramete. Saporie ensivy
Donde:
Ceniro de servicio:  son los.casos que son resuelios telefdnicamente.
Soporte remoto son |os casos que son resuaitos por conexidn remota Anydesk.
Soporte en sitio: son los casos que son resuglios de forma presencial.

Historico de casos
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Durante la ejecucidn del contrato se han gestionade 218 casos.

Afio  Ene. Abr May Jun Jul Ago Sep Oct Nov Dic Total
2024 8 19 27 2 32 16 34 22 17 218
2025 22

——FUA e JOLG

iz

Eng Feb Kar  Abt May fun xd Ags Sed Oet Kow Dic

Monitoreo telefénico activo a usuarios
Se realizaron 22 llamadas & los funcionarios de las diferentes sedes para monitorear y verificar el estado del servicio,
como se detalla a continuacion:

Sede Liamadas
Caqueza
Choconta
Guaduas
Facatativa
Fusagasuga
Gacheta
Girardot

La Mesa
Pacho

Ubate
Zipaquira
Coord. Bogota
Vur Centro
Vur Norte

Vur Sur

Total, Mes 2

Historico de manitoreos activos telefonicos a usuarios de la Gobernacion
Durante la vigencia del contrato se han ejecutado 314 Hamadas.

NANLMPOODDOODO DL HOOO

Ao Ene. Abr. May. Jun. Jul. Ago. SEP. Oct. Nov. Dic. Total
2024 7 32 32 35 39 36 37 38 36 314
2025 22

“ I e 103F

Homra de Ramadaf
Enwtiz

T

Tesld i b BRI Dei2D atds Det 37 al 31

Durante el mes de diciembre el ambito de Microinformética genero los siguientes informes:
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Anexo 21 §3 SH P 201 2024 - INCIDENTE LOS EQUIPOS DEL RACK DEL VUR NORTE

Anexo 22 53 SH LP 201 2024 - INFORME TRASLADC EQUIPO VUR CENTRO A VUR NORTE
Anexo 23 S3 SH LP 201 2024 - INFORME ENTREGA DE EQUIPC Y SILLA A GOBERNACION

Novedad Reportada con los equipos de comunicaciones en VUR Norte

En 22 de noviembre de 2024 la Superintendencia de Notariado y Registro inicid la remodelacion de las instalaciones
dei VUR Norte, por tal motivo las actividades de los liquidadores de la Gebernacién fueron suspendidas durante la
ejecucion de las obras.

En el rack de esta sede se encontraban los siguientes equipos que hacen posible acceder a los canales de
comunicacion y la proteccion de la seguridad de las fransacciones de los fiquidadores:

Router Cisco-de ETB: Modelo: Cisco 1941 Series - Serial: FTX1683385LC

Equipo de Ultima milla ETB: Modelo: Optix 155/622H - Serial; $5455CBC01-18N75541
FW Modelo: Hillstone SG-6000-E1600 - Serial: 2508144205069551

POE DE LA MICROTICK DEL CANAL DE RADIO

El 20 de enerc de 2025, Ja Dra Clara Garzy informa gue las obras ya terminaron y sclicita a 3 desplazarse al VUR
Norte para reactivar el servicic con el propésito que tos liguidadores reanuden sus labares en esta sede.

De: Liwra mbelde las Maredes Garay Romerg <clara.garay @cundinamarca po o
Enviatio el Lines, 2D de ensro de 2025 9:32

Para: GioriaLudaOtalora Gomez <gloriactalbra@sd com.co>

CC: Michaei Anndrey Tigue Tura <mehaeltique@sd.com.cor

Asunto: VUR NORTE

Buen dia Gloria,
Me permito-informar que la Oficins de Registro Zona Norte Inicia actividodes en sus instalaciones el dia
demanana 2% de enero, solicito su colaboracién pars asistiv a sste puntoyverficer puntes de red vios

enquipos que se necesiten, asi como el traslato de los equipos que se encuentin en elcantro.

Gracias

El Soporte en sitio de S3, al liegaral VUR Norte pudo constatar que:

Habia un nuevo rack.

Los equipos de comunicaciones no se encontraban dentro de rack

Se preguntd a los funcionarios del supernotariado sobre ios equipos, elios indicaron que no tienen cenacimiento de la
ubicacion de los equipos.

El 20/01/2025 Se informd inmediatamente a la Dra Ciara Garay sobre |a situacion
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El 22/011/2025 ia Dra Clara Garay escribe un correo al SNR para informar la situacion evidenciada con los equipos:
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Clara Isabel Garay Romero . s
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El martes 28/01/2025 los supervisores del contrato solicitaron a 3 enviar un comunicade formal a ia Supermotariado

y Registro - VUR Norte, con el objetive se informe sobre la ubicacién de los equipos perdidos, diche comunicado fue
radicado-en la entidad el mismo dia:
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El 31/01/2025 |z Dra Clara Garay nos remite la respuesta dada por la SNR a su correo del 22/01/2025;
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Ef mismo 31/01/2025 damos respuesta a la Dra Clara Garay sobre lo manifestada per la SNR..
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Focratora Je Haxlenda

Se solicita a la Supervision del contrato los cursos de accion a seguir en este caso, dado que la ausencia de los
equipos impide el uso de los canales de comunicacion dispuestos para esta sede y la proteccion d seguridad
perimetral de los equipos de los liguidadores que laboran en el VUR Norte.

3. Presentar al supervisor del contrato en un plazo maximo de cinco (5) dias habiles a su suscripeion, las
hojas de vida y los soportes correspondientes que acrediten las calidades, formacién, experiencia
general y especifica del personal minimo requerido para la ejecucion del contrato.

83 Simple Smart Speedy presentd las hojas de vida del personal que desarrollara las actividades técnicas y
administrativas para la ejecucidn de! contrato.

4.Cumplir con las sugerencias y requerimientos efectuados por los supervisores del contrato y las demés
que sean inherentes al cbjeto a ejecutar.

Duranie el pericdo de ejecucidn de este informe el contratisia ha acatado las sugerencias y requerimientos
efectuados por los suparvisores del confrato y las'demas que sean inherentes ai objeto a ejecutar.

5. Garantizar la idoneidad y experiencia del personal vinculado a la operacién, de conformidad con las
propuestas del contratista aprobado por el departamento de Cundinamarca.

Las hojas de vida presentadas por 53 Simple Smart Speedy cumplen con los perfiles y experiencia solicitados por [a
entidad.

6. Entregar una vez perfeccionado el contrato, el plan de trabajo que incluya todas las fases y actividades a
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ejecutar para su ejecucion.
83 Simple Smart Speedy presentd el pian de trabajo para el desarrollo del contrato bajo los siguientes items:

Recepcién del servicio dal anterior operador cumpliendo las tres fases del proyecto.
Organigrama 53

Administracion y logistica de los datacenter Principal y alterno.
Custodia y administracién del Colocation.

Administracion de Sistemas SAP.

Administracién de Sistermas No SAP,

Administracién de Bases de Datos,

Centro de Datos:

Respaldo de Informacion.

Canales.

Soporte Microinfermatica.

Gestion de Procesos (TIL.

Control def Proyecto.

7. Prestar los servicios cumpliendo con el acuerdo de niveles de servicio establecido por el Departamento.
HERRAMIENTAS DE MONITOREQ:

83 Simple Smart Speedy presenta los informes diarics enviados durante el mes reportado:

Monitoreo de conectividad

Enero 1 - 31, Informes Diarios Consumo Canal Internet Principal DC Principal y MPLS Gobernacién. En el transcurso
del mes, se enviaron diariamente el reporte del consume del canal de Intarnet Principal del Datacenter Principal y los
canales MPLS en Gobernacion.

Censuma ntecnet Ppal en [C Privcipal y 3MPLS en Sokernazidn
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Durante & periode en mencién se enviaron 21 informes diarios. Durante la vigencia del contrato se han enviado 192
informes diarios.

Repore Afo En Abr May Jun Jul Ag Se Oct Nov Dic Tot

e o p al
Consumo de 2024 7 21 18 22 20 21 22 19 21 192
Canales

Monitoreo de Infraestructura

Enero 1 - 31. Informes Diarios infraestructura Gevir — Portal Web. Durante ef periodo se enviaron los informes diarios
de consumo de infraestructura por parte de los sistemas Portai Web, Gevir aplicacion y Gevir base de datos con el
objetivo de demostrar el correcto funciocnamiento de fainfraestructura.
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La siguiente grafica muesira el histérico de informes enviados durante la vigencia de! contrato.
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Durante el pericdo en mencidn se enviaron 21 informes diarios: Durante la vigencia del contralo se han enviado 192
informes diarios.

Reporie Afie  En Abr May Ju Jul Ago Se Oct Nov Dic Tota
e

n p ]
Infraestruclura 2024 7 21 18 22 20 219 22 19 21 192
2025 21

Enaro 1 - 31. Informes Diarios Transferencias CCB. Durante ef mes se enviaron los informes diarios de transferancia
de imagenes desde la Cédmara de Comercio de Bogotd — CCB af sistema Gevir.

Reporte Transferencia de Imégenes Cémara dé Comercio
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La siguiente grafica muestra el histérico de informes enviados durante ta vigencia del contrato.
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Durante el peripdo en mencién se enviaron 21 informes diarios. Durante la vigencia del contrato se han enviado 192
informes diarios.

Reporte Afo En Abr May Ju Ju Ago Se O¢ No Dic Tota

e n p v l
Transferencias 2024 7 21 18 22 20 2t 22 19 21 182
CCB
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2025 21

Enero 1 - 31. Informe Diario de Conexiones Apache. Durante el periodo en mencién se enviaren los informes del
monitoreo de las conexiones al apache en estado “Estsblished” del servicio Gevir Aplicacién para mosirar el nimero
de peticiones establecidas en el servidor apache donde ssta alojado el servicio de Gevir.
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La siguiente grafica muestra ef histérico de informes enviados durante 1a vigenciz del contrato.
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Durante el pericdo en mencién se enviaron 42 informes. Durante |a-vigencia del contrato se han enviado 384
informes.

Reporte Afic En Abr May Ju J Ago Sep Oc No Dic Tota
e n ul 1 v !
Conexiones 2024 14 42 36 4 40 42 44 38 42 384
Apache 4
2025 42

CUMPLIMIENTO DE ANS

83 Simple Smart Speedy presenia los Acuerdos de Niveles de Servicio cumpiidos durante el mes:

Analisis de Disponibilidad

Con el fin de verificar el cumplimianto de los Acuerdos de Niveles de Servicio ef sistema de Gestién provee una
herramienta que presenta las métricas en tiempo real para determinar si cada uno de los ambientes cumple o-no los

periodos pactados en el contrato y anexo técnico.

En fa siguiente grafica y tabia se lista cada uno de los ambientes con ANS definidas. Este se calcula teniendo en
cuenta la dispenibilidad de la maquina, asi como los servicios criticos que alli se alojan.

En resumen, las gréficas y tablas indican et cumplimiento de ANS en los sistemas productivos, calidad y desarrollo
con indices superiores al 98.5 y 59,8%.

Ver Anexo 24 53 LP §H 201 2024 INFORME DISPONIBILIDAD AMBIENTES ADMINISTRADOS ENERO 2025

ANS de Infraestructura
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Exclusicnes

A continuacién, se presentan las exclusiones por cada enlace que haya lugar, estas fueron configuradas en la
herramienta de monitoreo de canales con la autorizacion y solicitud de la Entidad.

Canai Horario de atencion Exclusién

Caqueza Lunes y maries de 8:00AM a 4:.00PM Apagado de equipos, fuera de horario atencion
Choconta No operativa No cperativa

Facatativa Lunes a viernes de 8:00AM a 3:00FPM Apagado de equipos, fuera de horario atencidn
Fusagasuga Liunes a viernes de 8:00AM a 1:00FM Apagado de equipos, fuera de horario atencion
Gacheta N& operativa No ocperativa

Girardot Lunes a viernes de 8:00AM a-4:00PM Apagado de equipos, fuera de horaric atencion
Guaduas No operativa No operativa

La Mesa No operativa No operativa

Pacho Viernes de 8:30AM a 4:00PM Apagado de equipos, fuera de horario atencién
Ubaté No operativa No operativa

VUR Centro Lunes a viernes de 8;00AM a 4:00PM Apagado de equipos, fuera de horaric atencion
VUR Norte Lunes a viernes de 8:00AM a 4:00PM Apagado de equipos, fuera de horarioc atencion
VUR Sur Lunes a viernes de 8:00AM a 4:.00PM Apagado de equipos, fuera de horaric atencion
Zipaguira Lunes a viernes.de 8:00AM a 4:00PM Apagado de equipos, fuera de horario atencién

Microinformatica _
Para el periodo en mencion se regisira el siguiente indicador de ANS en el ambito de Microinformatica;

ANS % Cumplimianto
ANS Disponibilidad Microinformatica 899, 07%
ANGE Resolucion incidentes Bogoia 100%
ANS Resolucién Incidentes Municipios 100%
HEMAYY 140 ke W
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Bhicitoratia

Fuenie: Herramienta de Mesa de Ayuda de
El siguiente es el acumulado de cumplimiento por parte de S3 Simple Smart Speedy de los ANS durante |a ejecucion

AN Redtuciin ca baanres  ANS Assadian
gogith R

del contrato SH LP 201 de 2024;

Microinformatica Service Manager

wmsces  GEEB MNNS IR ADIS DD rESD SR B
mTmasINTESRAES D ead Soold OEDDD D D it o s
WCROINFORMATICA TR TN GEIDR D DD 4TTD TR T e oo

8. Prestar los servicios requeridos de conformidad con |a estrategia, requerimientos y lineamientos técnicos
establecidos por la Secretaria de Tecnologfas de la Informacién y las Comunicaciones de acuerdo con el
Sistema de Gestion de Calidad,

Durante el periodo de ejecucién de este informe el contratista ha prestado los servicios requeridos de. conformidad
con la estrategia, requerimientos y lineamientos técnicos estabiecides por Ia Secretaria de Tecnologias de ia
Informacidn y las Comunicaciones de acuerdo con el Sistema de Gestién de Calidad.

9. Contar con el pérsenal profesional y técnico que se requieran para cumplir cabalmente el contrato,
adicionalmente del personal minimo exigido.

L.as hojas de vida presentadas por S3 Simple Smart Speedy cumplen con los perfiles y experiencia solicitados por la
entidad.

10. Atender oporturiamente las instrucciones, lineamientos y los requerimientos que realice la supervision
del contrato sin perjuicic de la autonomia téenica y administrativa del contratista,
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Durante el periode de ejecucion de este informe el contratista ha atendido oporfunamente las instrucciones,
lineamientos y los requerimientos hechos por la supervisidn del contrata sin perjuicio de la autonomia técnica y

administrativa.

11. Entregar al supervisor del contrato, la documentacién e informes mensuales y finales relacionados con ia

ejecucién del mismo con la periodicidad que establezca el Departamento.

GESTION DE PROCESOS ITIL

El calendario de cambins que se ejecutd en enero de 2025 por parte de 33 Simple Smart Speedy fue el siguiente:

P00 7
+ PRI

e mdow e

{.§
il
[

n ¥ P
Gestién de cambios internos.

Durante el periodo en mencién se ejecutaron 13 RFC.
Durante la vigencia del contrato se han gjecutado 113 RFC.

item

1

3%}

(o) T ¢ | B S ¢ |

10
11
12

13

Ffecha uc:]e

ejecucion

14-ene-25
15-ene-25
21-ene-25
28-ene-25
30-ene-25
28-ene-25
29-ene-25
29-ene-25
28-ene-25
28-ene-25
30-ene-25
31-ene-25

3i-ene-25

RFC ejecutada

RFC No 100 ACTUALIZACION PRTG
PRINCIPAL

RFC No 101 ACTUALIZACION PRTG
ALTERNO

RFC No 102 ACTUALIZACION S.0. ERP
DESARROLLO A LINUX RH9

RFC No 103 ACTUALIZACION S.0.
PHPLISTDB A LINUX RH9

RFC No 104 ACTUALIZACION 8.0.
PHPLISTAP A LINUX RHg

RFC No 105 ACTUALIZACION DE KERNEL
SNB

RFC No 106 PARCHADO ORACLE18C
SANDBOX SNB

RFC No 107 PARCHADO ORACLE1eC
SANDBOX SMG

RFC No 108 PARCHADO ORACLE18C
SANDBOX NIC

RFC No 108 ACTUALIZACION FIRMWARE
FIREWAL VUR SUR

RFC No 110 ACTUALIZACION FIRMWARE
FIREWAL FUSAGASUGA

RFC No 111 PARCHADO ORACLE19C ERP
DESARROLLO

RFC No 112 PARCHADO ORACLE19C
SOLMAN DESARROLLO.
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Gestion de cambios Gevir - Nexura
Durante el pericdo enimencidn se ejecutaron 2 RFC
Durante la vigencia del contrato se han ejecutade 49 RFC
ftem  Fechade RFC gjecutada
gjecucion
1 13-ene-25 Reverso del Cambio de CCB
2 23-ene-25 Ajustes en dashboard y reporte en linea
% 5

Gestidén.de cambios por &mbito de servicic.

A continuacién, se presenta la relacion cuantitativa de tos cambios que se han ejecutado durante la vigencia del
contrato, por mbito de servicio.

— e S

Total, Gestion durante la ejécucién del contrato.
En total se han ejecutado 162 RFC.

Mes 53 Simple Gevir
Smart Speedy

Abril 0 5
Mayo 10 6
Junio 21 3
Julio 12 3
Agosto 1 8
Septiembre 15 5
Cctubre 16 7
Noviembre 7 3
Diciembre 8 7
Enero 13 2
Total 143 49

162
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GERENCIA DEL PROYECTO

$3 Simple Smart Speedy presenta las actividades desarrolladas por fa Gerencia del Proyecto durante el mes del
reporte:

A continuacion, se presenta el tolal de docurnentos que se aeneraron per mes, durante la ejecucion del contrato:

A continuacion, se presenta el total de documentos que se generaron por mes, durante fa ejecucion del contrato:

M7 weeld e ahig 29 5 gt =i FERL) [Pk

—Ti g

TOTAL
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Por &mbito de servicio, se presenta la estadistica de documentos que fueron entregados por §3 Simple Smart
Speedy durante Ja gjecucion del contrato LP SH 201 de 2024.

Durante enero de 2025 se generaron y eniregaron 30 documentos, formalmente a la Entidad.

Mes GP SAP BD INFRA REDES SEGURIDAD MICROIN BACKUP Total Afo

abr-24 35 3 24 22 4 1 1 14 104 2024
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may- 15 B 33 1 6 52 2 2 117
24
jun-24 10 2 8 5] 8 3 3 8 48
ju-24 8 2 8 4 4 1 0 2 27
ago-24 6 3 1) 7 3 3 5 1 28
sep-24 10 8 ¢ 9 4 4 3 6 44
oct-24 10 6 8 8 1 9 3 o 45
nov-24 5 3 1 5] 2 3 5 ¢ 25
dic-24 10 5 0 i 3 6 3 1 39
ene-25 4 4 5 4 5 4 4 o] 30 2025
TOTAL 111 42 87 78 40 86 29 34 507
TOTAL 507

Ver Anexo 27 $3 LP SH 201 2024 MAESTRO DE DOCUMENTQS

Durante el mes de enerc de 2025, la gerencia de proyacto realizé 89 comunicados
Durante la vigencia del contrato, la gerencia de proyecto emitid 548 comunicados

Rabr-24 Weey-24 5jun'2d S jul i Bego-2d

Bsep24 @octl4 Saoe-24 Odic?d Bens-25

Control de actas y reunicnes.
A continuacidn, se presenta el resumen de las actas de reunion ejecutadas durante enero de 2025,

Ejecutivas

Se realizo 1 reunidn ejecutiva, asi:

Ne  Acta

1

Operativas:

§3 SH LP 201 2024 - E& -ACTA
012 Cornitg Ejecutivo No 9
diciembre 2024

Se reaiizaron 7 reuniones operativas, asf:

No
1

2

Acta

83-OP ACTA 087 Validacién WS
CCB

83-OP ACTA 068 Presentacion
Sexio Informe de Inteligencia de
Amenazas

S3-OP ACTA 069 Actualizacidn SO
Ambientes GEVIR

$53-0OP ACTA 070 Actualizacion SO
Ambientes Pertal WEB

S3-0P ACTA 071 Actualizacidn SO
Ambientes XROAD

§3-0P ACTA 072 Actualizacion SO
Ambientes PHPList

53-0OP ACTA 073 Integracion SAP
QA BizAgi

s ar9

Fecha Objeto
10-ene-25 Inferme actividades diciembre
2024
Fecha Obijeto

13-ene-25 Validacion WS CCB

15-ene-25 Presentacion sexto informe de
Inteligencia de amenazas

21-ene-25  Actualizacion SO aplicaciones
GEVIR

22-ene-25  Actualizacion SO aplicaciones
Portal WEB

22-ene-25 Actualizacion SO aplicaciones
XROAD

23-ene-24  Aciualizacidon SO aplicaciones
PHPLIST

28-ene-25 Validacion conexidén SAP QA
BizAgi

Durante el tiempo de efecucion dei contrato se han realizado 86 reuniones, asi:




Codigo A-GC-FR-017

. .y GESTION CONTRACTUAL
Gobernacione version : 4
- Cundinamarca -
o T Informe de Supervision Electrénico Fecha de Aprobacion:
SUPERVISA 20/08/2024
Mes Ejecutivas Operativas Total Afo
abr- 3 3 78
24
may- 2 8 10
24
jun- 1 6 7
24
M- 6 7
24
ago- 1 10 11
24
sep- 1 9 10
24
oct- 1 13 14
24
nov- 1 9 10
24
dic- 1 5 6
24
eng- 1 7 8 8
25
Total 13 73 B6 86
o Eyegutivay o Dgarativas wkierpwess o Donaatives
i £5 a5 7
LB
5
an
ki
20
n
]
L5

12. Realizar el traslado y puesta en operacion de los equipos dados en Colocation, velando por su correcto
manejo, custedia y puesta en produccidn a su cuentay riesgo.

S3 Simple Smart Speady, aprovisiond todos los servicios y requisitos para asegurar ia continuidad de la operacién.

13, Planear y proponer las estrategias de migracién tanto de la operacién comao datos, en Ja instalacidn y

configuracién de toda la operacién.

53 Simple Smart Speedy, aprovisiono todos los servicios y requisitos para asegurar la continuidad de la operacidn,

14. Proteger los activos a su cargo durante |a ejecucion del proyecto.

Durante el petiodo de gjecucién de este informe el contratista ha protegide fos activos a su cargo durante la ejecucion

del proyecto.

15. Suscribir acuerdos de confidencialidad con las personas vinculadas al proyecto con acceso a

informacion en custodia, generada o relacionada con foda la operacion a su cargo.

Se suscribieron acuerdos de confidencialidad con tedo el personal asociado al contrato.
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16. Los bienes y servicios adquirides durante la gjecucion del contrato que correspondan a los descritos en
el Anexo N° 6, o se adquieran atendiendo solicitudes contempladas dentro del alcance los cuales serin de
propiedad del Departamento y para tal fin el contratista deberi formalizar su entrega seg(in los
procedimientos establecidos y comunicados a través del supervisor guien verificara sus condiciones
tecnicas,

La formalizacién de su entrega se realizara segln ios procedimientos establecidos y comunicados a través del
supervisor quien verificara sus condiciones técnicas. S3 Simple Smart Speedy,, aprovisiond todos los servicios
y requisitos para asegurar la continuidad de la operacion; ejecutd el plan de recepcion del ‘servicio de manera
transparente para la entidad, asi |as cosas se encuentra habilitado para iniciar operacién e! 01/06/2023

:IT. Suministrar y brindar la logistica necesaria para la seguridad de todos los elementos fisicos entregados
por el Departamento.

S3 Simple Smart Speedy,, recibid formaimente la infraestructura y ambientes de propiedad de la entidad, el
01/08/2023 en los centros de datos principal y alterno.

4. PAGOS EFECTUADOS EN EL DESARROLLO DEL CONTRATO O CONVENIO

PAGO FECHA VALOR
3300138680 24,06.2024 $893,485,320
3300140853 23.07.2024 $687,295,400
3300142762 20.08.2024 $687.206,400
3300145181 17.09.2024 $588,968,925
3300145185 17.09.2024 $98,327 475
3300148658 21.10.2024 $687,296,400
3300152068 18.11.2024 $687,296,400
3300160812 18.12.2024 $687,296,400
3300161325 19.12.2024 687,296,400

5. BALANGE FINANCIERO DEL CONTRATOC O CONVENIO (ESTE PUNTO SOLO APLICA PARA
EL INFORME FINAL DE SUPERVISION)

NO APLICA

6. RENDIMIENTOS FINANCIEROS (ESTE PUNTO SOLO APLICA PARA EL INFORME FINAL DE
SUPERVISION)

NO APLICA

7. RESPONSABLE DEL CIERRE DEL EXPEDIENTE DEL PROCESO DE CONTRATACION (ESTE
PUNTO SOLO APLICA EN LOS CASOS DE OBLIGACIONES POSTERIORES A LA LIQUIDACION)

NGO APLICA
8. RECOMENDACIONES Y OBSERVACIONES

Revisade el informe presentado por el contratista respecto de las obligaciones del contrato, se certifica que fas mismas
fueren ejecutadas a satisfaceién. Asi mismo se deja constancia que el pago de aportes al sistema de seguridad social
integral se realizo en debida forma, por lo que se auloriza pagar la suma de 5687.296.400 , correspondiente al periodo

sefalado-ep el presenie documento

OIS

Director de Progesgs Fiscales Profesional Especializado

LUIS AUGUTO %UEUIROGA ELIECER ELIAS ROJAS'VARGAS )
Secretarig TIC
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Eil suscrit Secretario(a) de despacha, ordenader del gaste o director do.unidad certifica gue teda [a informacion relacionada a centinuacian se consuitd diractamente an;
fos documentos dol contrato ios cuales se encuentran archivados en el expadiente corespondiants, B cumplimianto s satistaccion da las coligaciones del contratista lag
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